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Abstrakt

Cielom tejto diplomovej prace je navrh a vytvorenie systému pre zber, spracovanie a ukla-
danie dat z rosiahlych IoT sieti. Vytvoreny systém predstavuje komplexné riesenie, umoz-
nujice spracovanie dat z roznych IoT sieti, s vyuzitim Apache Hadoop ekosystému. Déata
su spracované v realnom case a ukladané do NoSQL databdazy, ale ukladaju sa data aj
do stiborového systému pre pripadné neskorsie spracovanie. Systém je optimalizovany a
testovany na datach zo siete IQRF. Data ulozené v NoSQL databézi sa vizualizuji a vyko-
navaju sa predikcie v pravidelnych intervaloch. Pouzivatel je prepojeny s tymto systémom
cez informacny systém, kam mu v pripade hodn6t mimo rozsah chodia notifikdcie.

Abstract

The goal of this diploma thesis is to design and develop a system for collecting, processing
and storing data from large IoT networks. The developed system introduces a complex
solution able to process data from various IoT networks using Apache Hadoop ecosystem.
The data are real-time processed and stored in a NoSQL database, but the data are also
stored in the file system for a potential later processing. The system is optimized and tested
using data from IQRF network. The data stored in the NoSQL database are visualized and
the system periodically generates derived predictions. Users are connected to this system via
an information system, which is able to automatically generate notifications when monitored
values are out of range.
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Kapitola 1

Uvod

Téma IoT sa stava kazdym rokom popularnejsou. Dnes uz pripojitelné zariadenia na siet
pre komunikaciu s inym zariadenim ndjdeme v takmer kazdom odvetvi. Mnozstvo tychto
zariadeni a interval generovania dat dosahuje vo vécsich organizaciach vysoké hodnoty.
Vyrobcov IoT zariadeni existuje mnoho, takze nie vzdy sa vsetky zariadenia v jednej or-
ganizacii nachadzaja v rovnakej loT sieti, ¢o ovplyviuje zber dat. Data nestaci zbierat,
vyhodnocovat a vykonavat akciu, ale je potrebné ich aj spracovat a ukladat pre sledovanie
historického stavu systému, monitorovanie, predikcie a dalsie vyzadované akcie.

Cielom tejto prace je navrhnit a vytvorit systém, ktory bude primérne postaveny
na spracovavani dat z IQRF siete, ale bude mozné ho Tahko prisposobit aj pre iné IoT
siete a teda bude schopny spracovavat data aj z inych sieti. K systému bude mozné pripojit
brany jednotlivych IoT sieti pre ziskavanie a zber dat. Pozbierané data sa budua spracovavat
real-time spracovanim, kde sa budu data spracovavat v paméti a v mensom mnozstve, ale
budt sa ukladat aj pre moznosti neskorsieho spracovania ddvkovym spracovanim. Spraco-
vané data sa potom ulozia v databazi alebo v distribuovanom stborovom systéme. Z tychto
dét bude mozné vytvarat predikcie a vizualizovat ich.

V préci sa zo zaciatku pojednava o aspektoch BigData a IoT, kde je snaha priblizit
problematiku tak, aby sa jej spravne porozumelo a pochopili vlastnosti, ktoré k danym
oblastiam patria. Predstavi sa IoT ekosystém, jeho vrstvy a pouzivané protokoly na jed-
notlivych vrstvach, aby sme ziskali prehlad ako sa k IoT ekosystému pripojit a aké déata
ocakavat 2. Neskor skiimame moznosti ulozenia potencionalnych dat z IoT sieti a po-
rovndvame moznosti 3. Dolezitou sticastou tejto prace je samotnéd distribicia Hadoop
systému, ktord je predurcend zvladat spracovavat data aj v redlnom case. Predstavia sa
jeho hlavné komponenty a néasledne po vybere distribucie sa predstavia aj dalsie dolezité
komponenty 4. Po dokladnej stiudii Hadoop systému sa vytvori hruby navrh, v ktorom st
zakomponované poziadavky na vysledny systém a moznosti Hadoop ekosystému. Tento
navrh sa dekomponuje na mensie problémy a jednotlivé ¢asti sa navrhni 5. Systém sa
realizuje, vychadza sa z navrhu, teda najprv sa realizuji mensie casti a nakoniec sa casti
integruju aby vytvorili vysledny systém 6. Vysledny systém sa potom otestuje, overi sa
jeho stabilita, niektoré dalsie vlastnosti systému a diskutuje sa pokracovanie projektu 7.



Kapitola 2

Aspekty BigData a IoT

Zakladnymi stavebnymi prvkami tohto projektu st BigData a loT. Tieto pojmy st v spo-
lo¢nosti uz dnes velmi rozsirené. V tejto kapitole sa uvedie vyznam tychto pojmov, ich
charakteristika a vlastnosti. Dalej sa popiSe ako tieto prvky stvisia a ako s nimi spravne
narabat. Priblizi sa format generovanych udajov z vacsiny loT zariadeni. Predstavime si ToT
ekosystém a popiseme akym sposobom v nej jednotlivé druhy zariadeni komunikuju, aké
protokoly sa vyuzivaju a aké moznosti st na pripojenie sa do tohto ekosystému za tic¢elom
vycitania nameranych hodn6t. Nakoniec sa pozrieme na existujice riesenie.

2.1 BigData

Pojem BigData je mozné volne prelozit ako velké data (avSak pre jeho rozsirené pouzitie
a velmi Specificky vyznam ho v tejto praci nebudeme prekladat). Definicia BigData nie je
v stcasnosti celkom jednoznac¢né. BigData pracuje na principe, ze ¢im viac viete o ¢omkol-
vek alebo akejkolvek situdcii, tym spolahlivejsie moézete ziskat nové poznatky a predpovedat,
¢o sa stane v budicnosti. Porovnanim viacerych datovych bodov sa za¢nt objavovat vztahy,
ktoré boli predtym skryté, a tieto vztahy nam umoznuju ucit sa a robit inteligentnejsie roz-
hodnutia. Najcastejsie sa to robi prostrednictvom procesu, ktory zahfna vytvaranie modelov
zalozenych na tdajoch, ktoré moézeme zhromazdif, a potom spustat simulécie, zakazdym
upravovat hodnotu détovych bodov a sledovat, ako to ovplyviiuje nase vysledky. Tento
proces je zautomatizovany - dnesnd modernd analyticka technoldgia sptsta miliony tychto
simulécii, vylepsuje vsetky mozné premenné, az kym nendjde vhodny model, ktory pomdze
vyriesit problém, na ktorom sa pracuje.

A7 do pomerne neddvnej doby boli idaje obmedzené na tabulky alebo databazy, ¢o bolo
krasne usporiadané a elegantné. Cokolvek, ¢o nebolo Tahké usporiadat do riadkov a stipcov,
bolo jednoducho prilis tazké spracovat a bolo to ignorované. Teraz vSak pokroky v oblasti
ukladania a analyzy znamenaji, ze mézeme zachytit, ukladat a pracovat s mnohymi réznymi
typmi tidajov. Vysledkom toho je, ze idaje mézu v sticasnosti znamenat cokolvek od databaz
az po fotografie, vided, zvukové nahravky, pisomné textové a senzorové data.

Aby boli zmysluplné vsetky tieto chaotické tidaje, projekty BigData casto pouzivaju
Spickové analyzy zahfnajice umeld inteligenciu a strojové ucenie. Vyucovanim pocitacov
s cielom zistit, ¢o tieto idaje predstavuja - napriklad prostrednictvom rozpoznavania obra-
zov alebo spracovania prirodzeného jazyka sa mozu naucit skopirovat vzorky ovela rychlejsie
a spolahlivejsie ako Tudia [21].



Charakteristika BigData

Aj ked samotny ndzov poukazuje na to, ze sa skratka jednd o velké objemy dat, nemusi byt
celkom jasné, kde je polozend hranica medzi beznymi datami a BigData. Preto sa
riadime skér charakterom dat. Teda, ze ich "wvelkost, ryjchlost rastu a réznorodost neumoz-
nuji spracovanie pomocou doposial zndmych a overenych technoldégii v rozumnom case”.
BigData st charakterizované akysimi vlastnostami, ktoré sa oznacuju 3V: Volume, Ve-
locity, Variety. Avsak pri tejto charakteristike neexistuje tplné jednotnost, lebo existuje
viacero modelov, ktoré sa snazia popisat BigData vo viacerych rozmeroch. Model 3V sa
vSeobecne uznava, ale pridavaji sa k nim dalsie "V". Napriklad oznacenie 4V, ktoré vzniklo
pridanim neistej vierohodnosti (veracity), obrazok 2.1. K nim sa pridavaju dalsie: vysoka
hodnota pre firmu (value), limitovand doba platnosti (validity) a prechodnd doba ucho-

vavania (volatility) [13].

Velocity

Volume Variety Veracity

C Velkost )
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Obr. 2.1: Charakteristika BigData.

Stream )

Volume — objem: velké data logicky znamenaju velky objem. To je ich hlavnda cha-
rakteristika. Dnes sa Specidlne technoldgie pre velké data pouzivaji na data radovo stoviek
terabajtov az petabajty.

Velocity — rychlost: BigData technolégie umoziiuji v realnom ¢ase spracovavat data
ktoré pribudaju velkou rychlostou. Data uréené pre analyzu spracované klasickym spéso-
bom v takzvanych datovych skladoch (data warehouse) je potrebné najprv transformovat
a az potom sa mobzu pridat do analytickych databaz. Velké data mozu vstupovat do analy-
tickych procesov v “surovom” stave, v redlnom case, tak ako prichddzaju.

Batch - spracovanie dat sa vykonava v urcitych intervaloch

Real-time - data sa spracovavaju okamzite ako sa prijmu

Near-time - existuje malé oneskorenie medzi tym, ako sa data prijmu a spracuju,
takmer real-time

Stream - podobné real-time spracovaniu



Variety — r6znorodost: BigData su typické velkou roznorodostou. Uz to nie st len
klasické tabulkové data na aké sme boli zvyknuti z klasickych (rela¢nych) databaz ale aj
rozne dokumenty, ktoré maju volnejsiu strukttru, ako napriklad web stranky, statusy social-
nych sieti, prepojenia v socidlnych sietach, logovacie stibory z réznych zariadeni ¢i dokonca
obrazky alebo rézne audio a video stubory.

e Strukturované - dita, ktoré sa bezne vyskytuji v relaéngch databdzovych systémoch

e Semi-Strukturované - si to napriklad: textové dokumenty, JSON, XML. Struktu-
rované data, ktoré nemdzu byt organizované v tabulke relacného modelu

e Nestrukturované - jednd sa napriklad o audio, video, obrazky, data zo senzorov
a podobne. Tieto data st tazko analyzovatelné a skladovatelné, relacné databazové
systémy nestacia.

¢ Kombindcie - kombindcie predchddzajicich typov [8].

Veracity — neista vierohodnost: vztahuje sa na skreslenost, Sum a odchylky v tda-
joch. Predstavuje jak presné a pravdivé si nase data. Presnejsie, pokial ide o presnost
BigData, nie je to len kvalita samotnych tdajov, ale aj jak déveryhodny je zdroj tdajov,
ich typ a ich spracovanie. Odstranenim skreslenia, Sumu, odchylky alebo duplikicie idajov
sa prispeje k zlepseniu presnosti BigData.

2.2 IoT

Tato podkapitola vychadza zo zdroju [1] . Pojem IoT predstavuje sirok skalu veci, ktoré sa
menia na inteligentné predmety. Skratka IoT oznacuje Internet of Things (v preklade ako
internet veci, pre zauzivanost tohto pojmu nebudeme pouzivat jeho preklad). Zvycajne su to
veci, ktoré bezne nie st pripojené na internet a aby boli schopné ziskavat a spravovat tidaje,
st vybavené pocitacovymi ¢ipmi a snimacmi za i¢elom zhromazdovania udajov. IoT je o za-
riadeniach, tidajoch a spojeniach. Je ocakévané, ze po pripojeni velkého poctu zariadent,
IoT prinesie masivny prilev BigData. KIucovou vyzvou aplikacii je vizualizacia a ziskanie
poznatkov z réznych typov udajov (Struktirované, nestruktirované, obrazky, kontextové,
data v redlnom case). Hlavnym cielom je vyuzitie udajov a inych kontextovych informacii
zo senzorov, tak aby bolo mozné v realnom cCase urcit modely idajov a ich vzajomné vztahy
s pridanou hodnotou pre zakaznikov. Existujice technologie BigData je potrebné rozsirit
a vylepsit, aby efektivne ukladali, spravovali a extrahovali skuto¢ni hodnotu z nepretrzi-
tych pradov dat zo senzorov. Najviac¢sou vyzvou bude spravne identifikovat a vyhodnocovat
udaje, a rozhodnit sa ktoré idaje sa budi moéct spracovavat rychlejsie pre vyvolanie odpo-
vedajtcich udalosti. Pouzitie umelej inteligencie ako napriklad deep-learning' bude klicové
pre ziskanie poznatkov z velkych pridov dat. V zhrnuti st loT zariadenia zmysly, Big Data
je pohonna latka a umeld inteligencia je mozog pre realiziciu prepojeného inteligentného
sveta.

"https://en.wikipedia.org/wiki/Deep_learning
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Poziadavky v IoT

Poziadavky na BigData a ich analyzu v oblasti IoT sa ¢asom exponenciadlne zvysili a sltbili
vyrazné zlepsenia v rozhodovacich procesoch. V dosledku toho sa zvysili aj poziadavky na
prispésobenie analyzy BigData v oblasti IoT, ¢im sa zmenil spésob zberu, ukladania a ana-
lyzy udajov. Analyza BigData ma velky potencidl ziskavat zmysluplné informécie z idajov,
ktoré su produkované snimacémi. Tato ¢ast predstavuje klti¢ové poziadavky na BigData a ich
analyzu v prostredi IoT. Tieto poziadavky zohravaju doleziti tlohu pri zlepsovani sluzieb
IoT pomocou analyzy idajov.

Konektivita - Jednou z kliéovych poziadaviek IoT je poskytnutie spolahlivého spoje-
nia pre komunikaciu medzi BigData a ich analyzy, aby sa ulahcilo zoskupenie a integracia
obrovskych objemov dat zo senzorov. Viaceré objekty okolo nds maju velky potencial byt
pripojené k vysoko vykonnym pocitacovym infrastruktiram pre zlepsenie IoT sluzieb. S ras-
ticou pritomnostou WiFi a 4G-LTFE sieti je uz evolicia vyvoja smerom k vSsadepritomnym
informac¢nym a komunika¢nym sietam zrejma. Pred zavedenim inteligencie do nasich zaria-
deni vsak musi byt zabezpecené bezproblémové prepojenie medzi réznymi objektmi, ako st
IoT zariadenia, vypocet v cloude, BigData a ich analyzou.

Ukladaci priestor - Rychly narast mnozstva IoT objektov vedie k ukladaniu velkého
mnozstva heterogénnych tdajov na hardvér s nizkymi nakladmi v redlnom case. Kluco-
vymi poziadavkami ukladania tdajov v systéme IoT st manipuldcia s velkym mnozstvom
nestruktirovanych tdajov a poskytovanie nizkej latencie pre analytické sluzby. Aplikacie
vyuzivajuce technologie BigData pre loT umoznuja efektivne ukladanie a spracovanie iida-
jov s cielom ziskat nové informacie, ktoré by pomohli zlepsit iné sluzby. Vacsina sluzieb IoT
je zalozena na komunikacénych protokoloch M2M?, ktoré by mali zvladntt velké mnozstvo
détovych pridov a vyuzivaji rozsirené tlozné kapacity cloud computing® infrastruktury.

Kwvalita sluzieb - QoS - Sprava zdrojov [oT senzorov a mobilnych zariadeni je hlavnou
poziadavkou na kvalitu sluzieb (QoS) pre efektivnu analyzu obrovského mnozstva udajov.
Mnohé studie sa snazili splnit poziadavku QoS, ako zjednotit a integrovat architektiru QoS
do IoT s cielom podporit BigData a analyzu tidajov. Svedéi o tom aj vyskum [16]. Sluzba
QoS poskytovana siefou IoT musi byt spolahliva a musi zarucit mobilny a efektivny prenos
udajov zo zdrojov, kde sa vytvaraji BigData. Podpora QoS v tejto sieti je nesmierne do-
lezita pre BigData a jeho analyzy. Aby sa vSak vytvorila spolahlivd siet, musia sa do IoT
zaviest rozvijajice sietové technoldgie, aby sa umoznil prenos v redlnom case a zlepsili sa
schopnosti spracovania tdajov.

Real-time analyza - Jednym z najdolezitejsich prvkov IoT je komunikacia v real-
nom c¢ase medzi prepojenymi zariadeniami. BigData a ich analyza v oblasti IoT vyzaduje
plynulé vysielanie udalosti a ukladanie prendsanych dat do databaze. Vzhladom k tomu,
ze vela z tychto nestruktirovanych idajov je prenasanych priamo z webovych technold-
gii, implementacie BigData tidajov musia vykondvat analyzu pomocou dotazov v realnom
case s cielom ziskat informécie pre zdkaznikov rychlo. Je potrebné rychlo sa rozhodovat
a komunikovat medzi Iudmi a zariadeniami v redlnom case.

’https://en.wikipedia.org/wiki/Machine_to_machine
3Cloud computing - model vyvoja a pouZivania poéitacovych technologii cez internet, poskytovanie
sluzieb ¢i programov s tym, ze uzivatelia k nim moézu pristupovat vzdialene
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Benchmark - Organizicie, ktoré sa rozhodli vyuzivat BigData a analyzovat ich, celia
urcitym problémom pri ukladani a analyze obrovského mnozstva idajov, ktoré sa zhromaz-
dujt prostrednictvom senzorov v prostredi IoT. Riesenie tychto problémov si vyzaduje po-
chopenie, ktoré je mozné dosiahnut pri praci s BigData a analytickej platformy. Benchmark
hra dolezitt tlohu v tomto kontexte tym, ze poskytuje organizaciam spdsob, ako posidit
kvalitu BigData a analytickych rieseni. Vynikajuci systémovy benchmark moéze poskytnut
jednoduché a priame porovnanie roznych rieseni.

2.3 Time series

V preklade - ¢asové rady, st generované data v IoT, ktoré predstavuji pozorované hodnoty
usporiadané v Case tak, ze kazda hodnota je oznacend ¢asovou zndmkou (timestamp). Tieto
data mozu byt ziskavané z RFID' alebo NFC® tagov, zo zariadeni, senzorov, inteligent-
nych domov, vozidiel a z podobnych inteligentnych prostredi. Temporalne data st v IoT
prostredi najviac rozsirenym typom dat. Vyznamna je aj efektivnost vypoctovych zdrojov.
Databazovy systém, ako napriklad RDBMS 3.1, nie je vhodny na spracovanie udajov ¢a-
sovych radov. Casové rady temporalnych dat v surovom stave nie st vhodné pre analyzu.
Vyzaduje sa predspracovanie pozbieranych dat, ktorych vystupom buda data vhodné pre
analyzu a dalSie spracovanie. Vystupom tejto faze si ¢asovo oznacené data v temporalnej
databdzi, ktoré sa rozrastaju horizontalne, a nie vertikalne ako v rela¢nych databazach [2].

2.4 10T ekosystém

V tejto sekcii sa popisuje zabezpecenie komunikécie medzi IoT zariadeniami a branou (ga-
teway) a smerovanie dat na vystup brany pre spracovanie. Samotnd vrstva je zobrazend
na obrazku 2.2. Mame zobrazené vrstvy: datalink (linkova vrstva), network (sietova vrstva)
a transport/session (transportnd/relacna vrstva). Linkova vrstva spdja 2 IoT prvky, ¢o moze
byt spojenie medzi snima¢mi navzajom alebo snima¢mi a branou. Casto viacero snimacov
potrebuje zoskupit informacie pred odoslanim informéacie. Pre tento pripad existuji smero-
vacie protokoly (v tabulke - routing). Rela¢na vrstva je zodpovednd za komunikéciu medzi
subsystémami IoT ekosystému. Dalej st na obrazku zobrazené dalsie protokoly tykajice sa
zabezpecenia a manazmentu [27].

Pre prehlad si predstavime niektoré protokoly linkovej vrstvy a nakoniec sa zameriame
na protokol IQRF. Predstavime si aj protokoly relacnej vrstvy MQTT 2.3, WebSocket 2.4,
kedze sa velmi ¢asto vyskytuju v IoT a st aj stcastou IQRF siete.

IEEE 802.15.4

Najrozsirenejsi IoT standard. Definuje format ramca, hlavicky, zdrojovej a cielovej adresy,
a ako jednotlivé uzly navzajom komunikuji. Format ramca v klasickych sietiach nevyhovuje
v nizko-energetickych multi-hop sietiach, ako st napriklad IoT siete, kvoli réziam.

IEEE 802.11 AH

IEEE 802.11 AH je nizko-energeticka verzia origindlneho standardu IEEE 802.11. Bolo
to navrhnuté s mensimi réziami, tak aby naplnil IoT poziadavky. IEEE 802.11 (WiF1i)

“https://www.abr.com/what-is-rfid-how-does-rfid-work/
Shttps://www.techradar.com/news/what-is-nfc
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Session MQTT, SMQTT, CoRE, DDS, Security Management
AMQP , XMPP, CoAP, ...

TCG, IEEE 1905,
Network | Encapsulation| 6LowPAN, 6TiSCH, 6Lo, Oath 2.0, IEEE 1451,
Thread, ... SMACK,
SASL,
Routing RPL, CORPL, CARP, ... ISASecure,
Datalink WiFi, Bluetooth Low Energy, aDCTeL,S
Z-Wave, ZigBee Smart, Dice '

DECT/ULE, 3G/LTE, NFC,
Weightless, HomePlug GP,
802.11ah, 802.15.4e, G.9959,
WirelessHART, DASH?7,
ANT+, LTE-A, LoRaWAN, ...

Obr. 2.2: IoT protokoly. Zdroj: [27]

je najrozsirenejsi bezdrétovy standard. Je implementovany takmer v kazdom digitalnom
zariadeni. AvSak, kvoli réZiam nemohol byt pouzity v IoT, tak to bolo potrebné prisposobit
a vzniklo IEEE 802.11 AH [27].

ZigBee

ZigBee je bezdrotova komunikacnd technoldgia vystavana na Standarde IEEE 802.15.4.
Podobne ako Bluetooth je uréena na spojenie low-power zariadeni na malé vzdialenosti.
Multi-skokové ad-hoc smerovanie umoznuje komunikéciu aj na dlhsie vzdialenosti bez pria-
mej radiovej viditelnosti jednotlivych zariadeni. Technolégia ma ndajst primérne vyuzitie
v priemysle a senzorovych sietach. ZigBee je navrhnuty ako jednoducha a flexibilnd tech-
nolégia pre tvorbu rozsiahlejsich bezdrotovych sieti, u ktorych nie je pozadovany prenos
velkého objemu dét. Vlastnosti: spolahlivost, jednoduché a nendro¢na implementéacia, velmi
nizka spotreba energie a priazniva cena [24].

Z-Wave

Z-Wayve je jedna z dalsich bezdrdtovych komunikacnych sieti, primarne urcéend na auto-
matizaciu domécnosti. Jej zdkladom je mesh siet®, pomocou ktorej komunikuji jednotlivé
zariadenia medzi sebou [27].

WiFi HaLow

Wi-Fi HaLow je zalozena na technolégii IEEE 802.11AH. Na rozdiel od beznych Wi-Fi
sieti, pracujucich na frekvenciach 2,4 a 5 GHz, je prevadzkovand na frekvencii 900 Mhz, ¢o
zaruci sSirSie pokrytie a mensiu nachylnost na rusenie signdlu z obvyklého pasma. Prenos
dét neprebieha kontinualne, ale v pravidelnych davkach, ktorych interval mézeme nastavit.
Nizsi vysielaci vykon a odlisné schéma tak dovoluji chod na batériu. Wi-Fi HaLow ma byt

.....

Shttps://www.iqrf.org/technology/igmesh
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IQRF

IQRF (Inteligence Quocient Radio Frequency) je platforma c¢eského vyrobcu, urc¢end pre
nizko-energetické siete s malym objemom dat a nizkou rychlostou. Je to kompletny systém
dodévany od jednej firmy vratane hardvéru, softvéru, protokolov a sluzieb. Dosah komuni-
kacie je v radach desiatok az stoviek metrov, v zriedkavych pripadoch, alebo v Specidlnych
siefach, az niekolko kilometrov. Vyuzitie nachéddza predovsetkym v sietach IoT, najmé pre
telemetriu, priemyslové riadenie a automatizaciu budov a miest. Prvky IQRF mo6zu byt po-
uzité s lubovolnym elektronickym zariadenim (nutnd kompatibilita rozhrania). Typicky sa
pouziva na dialkové ovladanie, monitoring dialkovo ziskanych dat alebo pripojenie viacerych
zariadeni k bezdrotovej sieti. IQRF je zalozené na vysielacoch so vstavanym opera¢nym sys-
témom a volitenou komunika¢nou vrstvou DPA”.Vhodny je aj pre jednoducht komunikaciu
peer-to-peer, ale najvyssiu robustnost dosahuje v komplexnych mesh sietach.

Najvyznamnejsou komponentou IQRF siete je pre nas brana (gateway. Je to v podstate
softvér nasadeny na vypocetnom stroji s opera¢nym systémom Linux. Tento vypocetny
stroj je vi¢Sinou vstavany systém ako napriklad Raspberry Pi®. Takito branu dokizeme
vytvorit pomocou IQRF Gateway Daemonu, o je softvérovy balicek, ktory vytvori branu
aj s moznostou pripojenia na internet a cloud. Brana vyuziva pre komunikéciu viacero
kanédlov: UDP, MQ, WebSocket a MQTT [30].

Komunikécia prebieha pomocou DPA sprav. IQRF definuje forméat JSON dotazov a od-
povedi, pomocou ktorych sa komunikuje s branou z obecnej aplikacie.

e JsonDpaRequest - posiela sa od odosielatela na démon

e JsonDpaResponse - posiela sa od démona k prijemcovi, ktory poslal dotaz, ako priama
odpoved alebo ako asynchrénna odpoved.

Parametre, ktoré sa v tychto spravach pouzivaji st bezné pre viacero typov sprav. V nasle-
dujuicom repozitari sa vsak popisuju parametre pre konkrétny typ sprav JsonStructureDpa.

2.5 MQTT

MQTT je skratka pre Message Queue Telemetry Transport a je to jednoduchy a nenaroc¢ny
protokol pre predavanie sprav medzi klientami prostrednictvom centralneho bodu — brokeru.
Vdaka tejto nenaro¢nosti a jednoduchosti je jednoducho implementovatelny aj do zariadeni
s ,malymi“ procesormi a pomerne rychlo sa rozsiril. Navrhnuty bol v IBM, dnes za nim
stoji Eclipse foundation a pred neddvnom prebehla Standardizécia OASIS’.

U protokolu MQTT prebieha prenos pomocou TCP a pouziva ndvrhovy vzor publisher
— subscriber, vid obrazok 2.3. Teda existuje jeden centrdlny bod (MQTT broker), ktory sa
stard o vymenu sprav. Spravy su triedené do tzv. tém (topic) a zariadenie bud publikuje
v danej téme (publish), to znamend, ze posiela data brokeru, ktory ich ukladé a distribuuje
dalsim zariadeniam, alebo je prihlaseny k odberu sprav (subscribe), a broker potom vsetky
spravy s danou témou posiela do zariadenia. Jedno zariadenie samozrejme moze naraz byt
v niektorych témach publisher, v inych subscriber.

"https://www.iqrf.org/technology/dpa

8https://www.raspberrypi.org/

?Organization for the Advancement of Structured Information Standards (OASIS) - Orga-
nizicia na presadzovanie noriem pre Struktirované informaécie - je neziskové, globalne konzorcium, ktoré je
hnacou silou vyvoja, spajania a adaptovania noriem elektronického obchodu a webovych sluzieb.
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7 pohladu IoT, publikujtci st senzory, ktoré sa pripajaja na broker, aby tam mohli
poslat svoje data a vratit sa do rezimu spanku. Odoberajuci su aplikacie, ktoré maju zaujem
o data z danej témy, takze sa pripajaju na broker aby boli informovani, ked nejaké nové
déta prijmu. Broker data zo senzorov klasifikuje a posiela ich odoberajtacim [27].

. Subscriber

& Q message MQTT

@ """ > Broker
Publisher message A -
j
Virtual channel
Topic Subscriber

Obr. 2.3: IoT protokoly. Zdroj: IoT MQTT prakticky v automatizaci

2.6 WebSocket

WebSocket je obojsmerny komunika¢ny protokol, ktory pracuje cez TCP a vznikla ako ino-
vacia pre standardné HTTP spojenie. Toto umoznuje plnt duplexnii komunikiciu medzi
klientom a serverom pomocou jedného socketu, ktory je vystaveny cez rozhranie JavaSc-
riptu. Tento protokol nie je iba rozsirenim sicasného protokolu HTTP, ale je nesmierne
pokrocily, najmé pre komunikaciu riadent udalostami v redlnom case.

Pri pouzivani WebSocketu nemusime zhromazdovat komunikacné data ako pri konvenc-
nom volani API dotazov. Naopak, mozeme mat nastavent push komunikdciu'’
case medzi serverom a zariadenim. Preto moézeme posielat a prijimat velké mnozstvo dat
v mikrosekundéach. Spréavy sa prendsaju pomocou bindrnych tdajov, ktoré si zakédované
pomocou JSON. Na obrazku 2.4 je zndzornend komunikacia [11].

v realnom

2.7 Existujiice riesenie

Bashir a Gill [5] vymysleli framework pre analyzu BigData z IoT sieti ako rieSenie na
problémy spojené s ukladanim a analyzou velkého mnozstva tdajov pochadzajucich z in-
teligentnych budov. Navrhovany framework sa sklada z troch casti, ktorymi si sprava
BigData, IoT senzory a analyza udajov. Analyzy sa vykondvaju v reialnom case, aby sa
mohli pouzivat v roznych castiach inteligentnej budovy na riadenie hladiny kyslika, dy-
mu/nebezpeénych plynov a svietivosti. Framework je implementovany pomocou distribtcie

Push komunikéacia - Typ komunikécie, ktord smeruje od odosielatela k prijemcovi, bez vyziadania
odpovede.
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Client Server

>

Handshake (HTTP Upgrade)

connection opened

Bidirectional Messages

owiy

open and persistent connection

One side closes channel ’

<

connection closed

Obr. 2.4: HTTP and Websockets Zdroj: Schopnosti dnesnych webovych komunikacnych
technologii

Cloudera Hadoop, kde sa analyza vykonava pomocou PySparku. Vysledky ukazuju, ze fra-
mework moéze byt vyuzity pre analyzu BigData v rdamci IoT. Navrhovany framework je
Specidlne navrhnuty pre inteligentné budovy, ktory je mozné rozsirit pre inteligentné mesta

a inteligentné letiska.
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Kapitola 3

Moznosti ulozenia dat

Uvazujme rozne typy udajov loT dat, vratane struktirovanych, ¢iasto¢ne struktiro-
vanych a obrovského mnozstva nestruktarovanych idajov, a rozne druhy databaz alebo
suborovych systémov, ako napriklad distribuovany stiborovy systém HDFS, systém riadenia
rela¢nych databdz (RDBMS), rovnako jak SQL, tak aj NoSQL. Databaza NoSQL poskytuje
mechanizmus pre ukladanie a vyhladavanie dat, ktory je modelovany inymi prostriedkami
ako su tabulkové vztahy pouzivané v rela¢nych databézach.

3.1 SQL a NoSQL databazy

Mnohé platformy na ukladanie strukturovanych dat su zalozené na RDBMS, v preklade
je to systém riadenia bize dat. RDBMS je softvérovy systém, ktory pouzivatelovi umoz-
nuje definovat, vytvarat a udrzovat databazu. Poskytuje riadeny pristup k tejto databaze
a operacie, ktoré umoznuja pouzivatelom vkladat, aktualizovat, mazat a ziskavat data z da-
tabdzy. Na tieto data sa dotazuje pomocou dotazovacieho jazyka (SQL - Structured Query
Language).

NoSQL databazy byvaju ¢asto oznacované ako "bezschémouvé’, ale aby boli data pre stroj
zrozumitelné a riesitelné, je nutné schému vytvarat. Tato schéma nemusi byt nijak Specialne
dopredu definovana a skor jak o schéme hovorime o meta informaciach dat. Oproti rela¢cnym
databidzam, NoSQL databédza c¢asto prenasa zodpovednost za spravu schémy na aplikacnu
logiku[7].

3.1.1 Rozdiely medzi NoSQL a SQL

Uéelom NoSQL databéz je vytvorit databdzovy systém, ktory bude lepsie reagovat na zataz
spojentt s velkym mnozstvom semi-Struktirovanych dat. Ich pouzitie by vsak malo byt
premyslené a cielené, pretoze za cenu skdlovatelnosti prichddzame o mnohé vyhody SQL
databaz, ktoré maju jasnu Struktiru a overené teoretické pozadie. SQL a NoSQL databézy
je mozné kombinovat a pouzivat oddelene.

Dole v nizsie uvedenej tabulke 3.1 sa popisuji najcastejsie rozdiely vlastnosti danych
typov databaz, na zaklade ktorych sa pri vybere databazy rozhodujeme.
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Vlastnost Relacné databazy NoSQL databazy
Distribuovanost Zlozita implementéacia Distribucia dat cez viaceré uzly
Skalovatelnost Vertikalna Horizontélna
Robustnost Pravidelné zalohy dat Replikacia dat vo viacerych uzloch
Konzistencia Silna Eventualna
Dotazovaci jazyk Jazyk SQL Vlastny dotazovaci jazyk

Zmnalost schémy

Data definition language (DDL')

Zmnalost udrzuje aplikécia

Schéma

Dobre definovana

Volna

Charakter dotazov

Casty update

Jeden zapis, ¢itanie viacndsobné

Normalizédcia dat

Normadlna forma

Denormalizované data

Trvalost dat

Trvalé ukladanie

Dynamické mazanie zdznamov

Rast dat

Linearny

Exponencidlny

Tabulka 3.1: Rozdiely vo vlasnostiach medzi relacnymi a NoSQL databazami

3.1.2 Rozdelenie NoSQL databaz

NoSQL databazy rozdelujeme na zaklade modelu ukladania dat. V sticastnosti sa pouzivaji

4 koncepty:

e Databaza kliuc-hodnota - typ databaze, ktory je zalozeny na modeli par kIuc-

hodnota. Hodnota je priradena ku klucu, na zaklade ktorej je mozné hodnotu vyhla-
dat.

Stipcové databazy - ditova sada sa sklad4 z niekolkych riadkov, pri ¢om kazdy
riadok je adresovany primarnym kla¢om a je zlozeny zo skupiny stIpcov. Rézne riadky
mozu mat rozne skupiny stipcov. Vhodny pre data prichadzajice v rychlom pride,
napriklad data zo senzorov.

Dokumentové databazy - kIU¢ je pri tomto type databaz pouzity pre vyhladanie
pozicie dokumentu. Dokumenty st najcastejsie formatu JSON, YAML alebo XML.
Je mozné vyhladavat aj podla obsahu dokumentov a niektoré databédzy tohto typu
umoznuju aj vlastni implementaciu MapReduce 4.1 funkcie.

Grafové databazy - graf je pouzity ako datovy model. Tento typ databaz vznikol

skor pre spravu dat s komplexnou Struktirou a nie pre BigData [13].

3.1.3 Spolocné vlastnosti NoSQL databaz

Konzistencia

Z pohladu CAP teorému [6] vacsinu distribuovanych RDBMS oznacujeme primérne za CP
(konzistentné s odolnostou voci rozpadu siete) s eventudlnou dostupnostou. NoSQL data-
bézy sa oznacuje AP (dostupné s odolnostou voéi rozpadu siete) s eventudlnou konzisten-
ciou. Uplnt konzistenciu je mozné zabezpedit len na tkor dostupnosti. S tym stvisi vyko-
navanie transakcii. U rela¢nych databizach sa vlastnosti transakcii oznacuji ako ACID?,
pri NoSQL databézach su to BASE vlastnosti.

Yjazyk pre definiciu datovych §truktir

2ACID transakcie
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BASE vlastnosti:

e Basic Avialability - systém garantuje odpoved na kazdu poziadavku, ale nie je
zarucend konzistencia.

e Soft state - systém sa modze kedykolvek menit, nie je konzistenty po celi dobu.

e Eventual consistency - ¢asom vsSak vzdy dosiahne konzistentného stavu [13].

Horizontalne skalovanie

Pri horizontalnom skalovani (scaling out) sa data distribuuji cez viaceré uzly a pri zvysovani
narokov sa navysuje pocet uzlov. Skupina takychto uzlov vytvara cluster. V ramci clustrov
sa aplikuje replikacia a rozdelenie dat. Je protipélom vertikédlneho Skalovania (scaling
up), ktoré vo vicsine pripadov vyuzivaji relacné databazy a ktoré predstavuje zvySova-
nie vypoctového vykonu jediného uzlu (servera) pomocou vykonnejsieho hardvéru. Nakup
vykonnejsieho hardvéru je vsak drahsi ako pouzitie velkého mnozstva komoditného hard-
véru a taktiez ma svoju hornti hranicu vykonu. Pri horizontalnom skalovani zas narazime
na problém so stabilitou sietového prepojenia a synchronizaciou pri paralelnom spracovani.
Elasticita je vsak stéle jednou z najsilnejsich vyhod NoSQL databaz. Pri spravnom pouziti
distribucie dat mozeme efektivne rozlozit zataz a teda zvysit priepustnost systému a taktiez
mat k dispozicii v podstate neobmedzent velkost tloziska [13] [25].

Distribuovanost

Distribuované spracovanie dat so sebou prindsa aj problémy, ktoré je potrebné riesit. Obecne
rieSime 2 problémy:

e Replikacia - riesi sa zakladny problém, ktorym si vypadky spojenia uzlov. Teda
ulozia sa data na viacerych uzloch v réznych castiach siete. Tymto vznikd problém
udrzovania konzistencie képii v jednotlivych uzloch

e Rozdelenie (sharding) - rozdelenie dat (shards) na uzly pricom sa snazime najst
kompromis medzi rovhomernym rozmiestnenim dat a minimalizédciu pocétu uzlov, na
ktoré musi uzivatel pristupovat, vratane optimalneho geografického rozmiestnenia dat.
Tento pristup zlepsuje skalovatelnost vykonu, tloziskového priestoru aj odolnost sys-
tému [13].

Architektonické pristupy pri navrhu NoSQL databaze

Pri ndvrhu datovej schémy v NoSQL databazach sa vyuzivaju odlisné pristupy nez v re-
lacnych databazach. Je potrebné vopred navrhnit databazu tak, aby ¢o najviac splnala
poziadavky systému, pretoze neskorsie zmeny moézu byt naroéné a mézu sposobovat chyby.

e Datovy model orientovany na agregaty - pri navrhu datového modelu v NoSQL
databazach sa vytvaraju agregéaty (celky), narozdiel od relacnych databdz, v ktorych
sa vytvaraja entity a vztahy. Spravne urcenie agregatov je nevyhnutné pre efektivnu
pracu s databazou. Pri vytvarani agregatu sa mozeme riadit bud relacnym modelom,
kde agregacné vztahy mdzu byt ukladané spolu. Alebo sa riadime aplikdciou a data,
na ktoré sa chceme dotazovat spolu, ulozime do jedného agregatu.
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e Bezschémovy model - vieme, ¢o ocakavat od agregatu. V dokumentovej databazi
budit mat rézne dokumenty rozdielnu struktiru, v stlpcovej databézi bude mat kazdy
riadok rozdielny pocet a typ stlpcov.

e Materializovany pohlad - sluzi pre pristup k datam ulozenych vo viacerych agre-
gatoch. Tieto pohlady sa nasledne ulozia do databaze pre opédtovné pouzitie.

e Lambda architektara - dotazovanie nad roznymi agregadtmi pri vytvarani mate-
rializovaného pohladu moze byt vypocétovo naro¢né. Lambda architektura riesi tento
problém v troch vrstviach. V davkovej vrstve sa spravuje datova sada, do ktorého sa
data maximalne len pridavaja a vytvaraji sa materializované pohlady. V rychlostnej
vrstve sa priebezne spracovavaju prudové data, ktoré neboli spracované davkovym
spracovanim, ¢im sa vracaju potom data v materializovanych pohladoch efektivnej-
sie. V obsluhovacej vrstve sa kombinuju déta z predchddzajicich dvoch vrstiev,
tak aby dotazy pracovali s aktudlnymi datami. [13]

3.2 Distribuovany stiborovy systém HDFS

Apache Hadoop je open-source softvérova platforma, ktord umoznuje pracu s BigData a ich
ukladanie na bezne dostupny hardvér. K jeho zdkladnej funkcii teda nepotrebujeme Ziadne
Specidlne upravené stroje, ktoré by ndm umoznili funkénost tejto platformy. Dokaze prepojit
viac stanic, s ktorymi potom pracuje, ale kazda stanica zapojena do tejto platformy pracuje
nezavisle na sebe. Vznikd nam teda distribuovany stborovy systém HDF'S.

3.2.1 Architektiira HDF'S

Architektira Hadoop spociva v zapojeni bezne dostupnych stanic do HDFS. Hlavny prin-
cip tejto architektury je zabezpecit rychly pristup k datam, jej spolahlivost a jednoducha
rozsiritelnost pre budice potreby. Samotny Hadoop je siborom réznych programov, kazda
zameriavajica sa na iné Casti pouzitia. Nasledujica sekcia vychadza z oficidlnej dokumen-
tacie [3].

Hadoop cluster je Specidlny typ vypoctového klastra navrhnuty specialne pre ukladanie
a analyzovanie velkych objemov nestruktirovanych dat v distribuovanom vypoctovom
prostredi. Tento systém sa sklada z velkého poc¢tu beznych stanic, na ktoré sa autoritativne
ukladaja data, ktoré potrebujeme uskladnif. Kazda stanica, DataNode, ma svoj vlastny
vypoctovy vykon a svoje tlozisko. Stanice medzi sebou nespolupracuju na dosiahnutie cie-
leného vysledku. Kazda ma za tlohu spracovat svoju prideleni tlohu, ktori jej zaslal jej
nadriadeny. Tomuto nadriadenému prvku sa hovori NameNode [26], vid obrazok 3.1.

NameNode

NameNode umoznuje tvorbu distribuovanych vypoctov v HDFS na principe master-slave.
Riadi tok dat medzi DataNodami a uchovava si metadata o siborovom systéme, ktory je
k NameNodu pripojeny. Metadata obsahuju informécie o tom, kam sa data ulozili, pri-
padne ich képie na inom DataNode. NameNode opakovane testuje, ¢i kazdy DataNode je
aktivny, aby ziskal aktualnu struktiru HDFS. NameNode si neustéle ziada odozvu od Data-
Nodov a ak od nejakého DataNodu neobdrzi odpoved, oznac¢i ho za neaktivny. Déata, ktoré
sa nachadzali na neaktivnom DataNode sa replikuji na iny DataNode pomocou metadat,
ktoré si ulozené v NameNode. NameNode sa neustdle snazi udrziavat viac koépii jedného
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Obr. 3.1: HDFS architektura. Zdroj: HDFS architecture

siboru v HDFS, hlavne kvoli vypadkom nejakého DataNodu. Nepride teda o data, ktoré
sa na odstavenom DataNode nachddzali. Tomuto procesu sa hovori replika¢ny faktor (RF).
NameNode sa neustile snazi rozprestierat data v HDFS medzi jednotlivé DataNody
tak, aby boli ¢o najrovnomernejsie zaplnené. Ak sa teda pripoji novy prazdny DataNode do
HDF'S a NameNode si ho oznadi za aktivny, okamzite sa replikuji data z ostatnych DataNo-
dov tak, aby opét boli vSetky rovnomerne zaplnené. Umozni tym rozlozenie naroc¢nosti
jednotlivych tloh medzi viacerymi DataNodmi. Tento proces je sice narocnejsi, ale plne
automaticky zo strany NameNodu. Tym nam vzniké dlozisko, ktoré je velmi jednoducho
rozsiritelné o dalSie stroje pre zvicsSenie tloziskovej a vypoctovej kapacity HDF'S.

DataNode

DataNode slizi ako jednotka pre ukladanie a pracu s datami v HDFS. Kazdy DataNode
mé vlastny blok s tloziskom a vlastny vypoctovy vykon pre pracu nad datami vo vlast-
nom bloku. NameNode riadi ukladanie a priacu s datami, ktord maju jednotlivé DataNody
spracovat na svojom bloku. DataNody spolu vzajomne komunikuji v pripade replikovania
dat, aby bol dodrzany RF. Tento proces sice stile riadi NameNode, ale replikované data
si medzi sebou preposielaji jednotlivé DataNody. NameNody po ukonceni procesu zasla
spravu ohladom uspesnosti replikicie dat. DataNode musi neustale oznamovat Name-
Nodu svoju aktivitu, tzv. Heartbeat. Kazdé 3 sekundy DataNode oznamuje, ze nevykazuje
ziadny problém a je v bezproblémovej prevadzke. V kazdej desiatej sprave DataNode ozna-
muje stav vlastného bloku, aby NameNode mohol aktualizovat svoje metadata a podla
potreby zabezpecit dodrzanie RF.

Replikacia

Zakladny princip pri replikacii dat je, aby sa jeden stibor nenachidzal na tej istej stanici
ako povodny stubor, z ktorého képia vznikd. Dovodom je, ze ak prideme o stanicu, kde sa
nachadza zdrojovy aj replikovany sibor, dita budi nenavratne pre¢. Zakladnym Standar-
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dom byva nastavenie RF na 3. Pri nastavenom RF 3 sa nachddza jeden stbor na troch
roznych DataNodoch v HDFS, teda jeden povodny zdrojovy stubor a jeho dve kopie, vid
obrazok 3.2.

RF je mozné menit podla poziadaviek, ktoré st na systém kladené. Cim nizsie je nasta-
veny RF, tym sa kladii mensie poziadavky na tlozny priestor pre data. Napriklad ak mame
dostupnych 300 TB tlozného priestoru, tak pri pouziti RF 3 sa ndm zmensi redlna kapacita
uloziska na 100 TB.

>

Node A Node B Node C Node D Node E

Input File

Obr. 3.2: HDFS distribucia dat. Zdroj: Hadoop — What is Hadoop

JobTracker

JobTracker je sluzba, ktora zabezpecuje priame spojenie medzi klientskou aplikaciou a Ha-
doop clusterom. Tato sluzba ovlada tlohu MapReduce 4.1 a mé nad nou plni kontrolu.
Obdrzi pracu (Job) od klienta, rozdeli to na mensie tlohy (7Task), priraduje tlohy jednot-
livym uzlom ( TaskTracker) a monitoruje ich stcasny stav. Pokial nastane na nejakom uzle
zlyhanie pri rieSeni Glohy, restartuje rieSent tlohu a posle poziadavku inému uzlu. Spravidla
bezi sluzba JobTracker na rovnakej stanici ako NameNode, ktory priamo zadava a kontro-
luje stavy jednotlivych uzlov. JobTracker ma teda neustdle aktudlne informacie ohladom
HDFS. Tento proces je znazorneny na obrazku 3.3.

Job Tracker On Namenode

Job is being

Obr. 3.3: JobTracker a TaskTracker. Zdroj: MapReduce - How it works
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Priebeh JobTrackeru:

e Klientska aplikécia posle poziadavku na JobTracker

e JobTracker poziada NameNode k urceniu pozicie pozadovanych dat

e JobTracker zisti poziciu TaskTracker uzlov s dostupnymi slotmi v blizkosti dat
e JobTracker posle vybranym uzlom TaskTrackeru pracu

e Uzly TaskTrackeru sa sledované. Pokial uzol neposiela heartbeat v pravidelnom in-
tervale, tak je povazovany za neaktivny a tloha je priradend inému TaskTrackeru.

e Pokial zlyha nejaka operacia na TaskTrackeri, ozndmi chybu JobTrackeru. JobTracker
danu tlohu bud preposle na iny uzol, zamietne vykonat akciu alebo oznac¢i dany uzol
ako neaktivny.

e Pokial je zadanad tloha na TaskTrackeri hotova, tak JobTracker aktualizuje svoju
dostupnost.

e Klientskd aplikdcia moze ziskat informécie z JobTrackeru [18].

3.2.2 Paralelné spracovanie dat

Paralelné spracovanie dat mdzeme rozdelit na zaklade dvoch architekttr. Paralelné spraco-
vanie na zdielanej pamati a paralelné spracovanie na distribuovanej paméti.

Systémy so zdielanou paméitou

Pri paralelnom spracovani na zdielanej paméti komunikuji procesory prostrednictvom jed-
nej paméati, ku ktorej maju spolo¢ny pristup. Jednotlivé procesory tak mézu byt Specializo-
vané na urc¢itu tlohu. Nevyhoda tohto systému je, Ze procesory musia synchronizovat svoje
aktivity na spolocnej linke, pretoze v jednu chvilu méze do pamati vstupovat iba jeden
procesor, Riesi sa problém exkluzivneho pristupu do pamaéti.

Systémy s distribuovanou pamétou

Ide spravidla o velké mnozstvo strojov, ktoré si medzi sebou spojené komunikacénou linkou.
Kazdy procesor pracuje s vlastnou pamétou, teda odpada problém riesenia exkluzivneho
pristupu do paméite. Musi sa ale riesit problém v komunikécii medzi jednotlivymi pro-
cesormi. A ako uz ndzov napoveda, tak tento typ systému s distribuovanou pamétou je
vyuzivany v HDF'S.
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Kapitola 4

Hadoop ekosystém

Tato kapitola je zamerand na technoldgie softvérového systému Apache Hadoop, ktory nam
bude ulahcéovat priacu pri spracovani BigData. Hadoop mé ekosystém, ktory sa vyvinul
z jeho troch zékladnych vrstiev: spracovanie, riadenie zdrojov a ukladanie. Predstavené
buda komponenty ekosystému Hadoop a spdsob, akym vykonavaji svoje tilohy pocas spra-
covania BigData. Dalej si v jednotlivych vrstvach predstavime obecné funkcie komponentov,
¢im sa priblizi vyznam kazdej vrstvy. Potom si porovhame najznamejsie a najvyuzivanejsie
distribicie postavené na Apache Hadoop, aby sme si vybrali najvhodnejsi pre nas systém.

4.1 Zakladné komponenty Hadoop

Ekosystém Hadoop neustéle rastie a rozsiruje sa, aby uspokojil potreby spracovavania Big-
Data. Avsak skladd sa zo Styroch zadkladnych komponentov a tie ostatné zavisia aj od
konkrétnej distribucie.

HDEFS a jeho architektiru sme uz podrobne rozobrali v predchadzajtcej casti 3.2. Je
hlavnou komponentou alebo inak povedané chrbticou Hadoop ekosystému. HDFS je ten,
ktory umoznuje ukladat rozne typy velkych ddtovych stborov (t.j. Struktirované, nestruk-
turované a Ciastocne Struktirované data). HDFS vytvara uroven abstrakcie nad zdrojmi,
odkial mézeme vidiet cely systém HDFS ako jednu jednotku.

4.1.1 MapReduce

MapReduce je programovaci model, ktory je navrhnuty pre paralelne distribuované spraco-
vanie velkych datovych sad. Principidlne vychadza z bezne pouzivanych funkcii mapovania
a redukcie v kombinacii s paralelnym prevedenim metdédy zvanej "rozdeluj a panuj". Pro-
cesy zalozené na tomto modeli postupne prechadzaju Styrmi stavmi: rozdelenie vstupnych
dat, mapovanie, zamieSanie/zoradenie a redukcia, vid obrazok 4.1.

7 programatorského hladiska st vsak dolezité iba mapovacie a redukéné funkcie, pre-
toze iba tie je mozné uzivatelsky Specifikovat. Behové prostredie sa stard o detaily rozde-
lenia vstupnych dét, riadenie, vyrovnanie sa s chybami a riadenie vnatornej komunikacie
medzi strojmi. Mapovacia funkcia spracovava pary klic¢/hodnota na vytvorenie mnoziny
nezavislych dalsich parov kli¢/hodnota. Redukénd funkcia ma vsSetky hodnoty priradené
k rovnakému kIicu. Hlavnou vyhodou tohto modelu je schopnost shared-nothing, ¢o zna-
mena, ze vsetky mapovacie funkcie mézu byt vykonavané nezavisle na sebe. Tato schopnost
umoznuje paralelny beh programu na viacerych nespolahlivych strojoch s tym, ze sa tloha
vyriesi vo velmi kratkom c¢ase [17].
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Obr. 4.1: MapReduce princip
4.1.2 YARN

YARN sa povazuje za mozog Hadoop ekosystému. Vykonédva vsetky tlohy urcené na spra-
covanie, tym zZe alokuje zdroje a planuje tlohy. Sklada sa z dvoch hlavnych casti, ktorymi
st ResourceManager a NodeManager.

ResourceManager je hlavny uzol pri spracovavani. Obdrzi poziadavku na spracova-
nie a posunie ¢asti danej poziadavky dalej na odpovedajice NodeManagery, kde sa vlastne
spracovanie vykonid. NodeManager je nainstalovany na kazdom jednom DataNode a je
zodpovedny za spustanie iloh. Scheduler vykonava planovacie algoritmy a alokuje zdroje.
ApplicationManager akceptuje odoslanie ulohy, vyjednava kontajnery (DataNode, kde
sa proces vykondva) na vykonanie ApplicationMaster na zaklade Specifickej aplikacie a mo-
nitoruje progres. ApplicationMaster je deamon, ktory sa nachddza na kazom DataNode
a komunikuje s kontajnermi na vykondvanie tloh [17].

4.1.3 Common

Stubor spolo¢nych nastrojov potrebnych pre ostatné moduly Hadoop. M4 nativne zdielané
kniznice, ktoré obsahuji implementécie jazyka Java, I/O nastroje a detekciu chyb. Zahrnuté
st aj rozhrania a néstroje na konfiguraciu rack awareness', autorizaciu pouzivatelov prozy
serverov, autentifikdciu, autorizaciu na drovni sluzby, dévernost idajov a server Hadoop
Key Management Server (KMS)> [3].

4.2 Vrstvy ekosystému

Ekosystém Hadoopu je postaveny z komponentov jadra, ktoré sme predstavili v predcha-
dzajtcej sekcii a z mnozstva projektov, ktoré si postavené na tychto komponentach. Tieto
projekty boli navrhnuté pre pomoc vyskumnikom a praktikantom vo vsetkych aspektoch
typickej analyzy dat a strojového ucenia. Niektoré spolo¢nosti ako napriklad Cloudera®,

1Odolnost voéi chybam, ked sa jeden blok repliky z jedného nodu kopiruje na druhy
2https://hadoop.apache.org/docs/current/hadoop-kms/index.html
3https://www.cloudera.com/
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MapR" alebo Hortonworks® pontikaju distribticie, ktoré vyuzivaji a spajajt niekolko tychto
projektov.

Webové rozhranie

HUE
Konfiguracie Planova¢ workflow Riadenie
Zookeeper Zookeeper
Machine | Grafova | Datovy | Dotazovanie | Integracia dat
learning | analyza tok Hive Flume, Kafka,
Mahout | GraphX | Pig Sqoop
Davkové spracovanie | Iterativne davkové Real-time
MapReduce spracovanie spracovanie Spracovanie
SPARK STORM
Riadenie clustera/zdrojov
YARN
Distribuovany suborovy systém | NoSQL databaza } Ulozisko
HDFS HBase

Obr. 4.2: Vrstvy Hadoop ekosystému

Ako uz bolo spomenuté, obecna struktura ekosystému sa sklada z 3 vrstiev. Priklad
toho, aké technolégie sa mézu vyuzit v jednotlivych vrstvich je zobrazené na obrazku 4.2.
Specifické projekty uvedené na tomto obrazku st uvedené ako vzorové projekty, ktoré si
¢asto v réznych distribuciach vyuzivané. Samozrejme vytvorenych projektov vykonavajice
dané ulohy je ovela viac, ale nas budi zaujimat len technolégie vybranej distribtucie.

Uloziskova vrstva

Uloziskov4 vrstva, kde prebieha ukladanie spracovanych dét sa nachddza na najnizsej vsrtve
ekosystému. Standardne je tu pouzité HDFS, ktoré uz bolo popisané 3.1. Ale st aj iné
moznosti distribuovanych systémov, ktoré by sa mohli pouzit, ¢i uz systémy postavené na
HDEFS alebo samostatné systémy. Avsak HDFS je zndme pre svoje skvelé vlastnosti pri
skédlovani, pri odolnosti voci chybam a pre ukladanie historickych dat, ktoré nepotrebuju
byt casto pouzivané.

Spracovavacia vrstva

Pri spracovavani dat prebieha analyza. Zakladom tejto vrstvy je YARN 4.1.2, ktoré umoz-
nuje jednému alebo viacerym spracovavacim jednotkam bezat na Hadoop clustri. Navyse
k spracovavacim jednotkdm, tato vrstva zahfna aj niekolko dalsich inych néastrojov, ktoré
mozu byt vyuzité pre machine learning alebo analyzu dat. Okrem toho obsahuje tato vrstva
nastroje na pohyb a interakciu idajov. Vykonavaju sa tu operacie ako zber dat, agrega-
cie, sprostredkovanie logovych tidajov do HDF'S a prenos dat medzi HDFS a rela¢nou
databdzou. Dalej sa v tejto vrstve nachadzaji dotazovacie jednotky, pomocou ktorych sa
dotazujeme na data v HDFS a v NoSQL databaze. Nevyhodou pri vyuzivani MapReduce je,
ze mnoho algoritmov sa tazko preklada na vzor MapReduce. Preto v tejto vrstve existuju
nastroje, ktoré vytvaraju vysoko-tiroviiovi abstrakciu, ktora skryva zlozitost MapReduce

“https://mapr.com/
Shttps://hortonworks.com/
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modelu, ¢im sa zjednodusuje programovaci proces. Podobné néstroje existuju aj pre real-
time spracovanie udajov.

Riadiaca vrstva

Vrstva riadenia obsahuje nastroje na interakciu s pouzivatelmi a na vysoko-iroviovi orga-
nizaciu. Patri sem planovanie, monitorovanie, koordinacia a pouzivatelské rozhranie. Pla-
nova¢ workflow spravuje prace pre rozne nastroje v riadiacej vrstve, vratane riadiacich
jednotiek. Pre komplexné procesy, ktoré vyzaduju viacero prac a nastrojov, Specifikuje sek-
venciu akcif a skoordinuje ich aby sa mohli tlohy spravne vykonat. Dalsia sluzba poskytuje
nastroje pre riadenie koordinacie idajov a protokolov, a je schopny zvlddnut c¢iastocné po-
ruchy siete, ktoré st bezné v distribuovanych systémoch. Pre vacsinu komponentov Hadoop
ekosystému existuje webové rozhranie.

4.3 Distribicie Apache Hadoop

Hadoop predstavil novy spbsob, ktory zjednodusuje analyzu velkych datovych siiborov a vo
velmi kratkom case zmenil trh s BigData. V sticastnosti je Hadoop ¢asto synonymom pre
vyraz BigData. Kedze projekt Hadoop je open-source projekt, viaceré spolo¢nosti vyvinuli
vlastné distribucie, pridali nové funkcie alebo zlepsili jadro. Pokial ide o distribiicie spoloc-
nosti Hadoop, existuju tri spolo¢nosti, ktoré vynikaji v ich préci, sa to: Cloudera, MapR
a Hortonworks.

Cloudera existuje najdlhsiu dobu. Hortonworks prisiel neskor. Zatial ¢o Cloudera a Hor-
tonworks st open-source, vacSina verzii MapR je vybavend proprietairnymi modulmi.
Kazdy distribuitor méa svoje silné aj slabé stranky, z ktorych kazdad ma uréité prekryvajtce
sa funkcie. Aby sme mali moZnost najviac¢sej vyuzitelnosti Hadoopu pri spracovani dat, je
zmysluplné tieto top 3 distribicie porovnat.

Vsetky 3 distribicie ponikaji konzultacie, tréning a technickd podporu pre svoje pro-
dukty. Avsak narozdiel od svojich 2 rivalov, distribiicia od Hortonworks sa ako jedina pova-
zuje byt za 100% open-source. Cloudera obsahuje vo svojej distribicii verzii Enterprise
4.0 mnozstvo vlastnych patentovanych prvkov, ktoré pridavaju vrstvy administrativnych
a riadiacich funkcii do jadra systému Hadoop. Ked sa pozrieme na MapR, tak zistime,
ze v jeho distribtcii je HDFS nahradené vlastnym patentovanym stiborovym systémom
MapRF'S, ktoré by malo zabezpecit lepsie vlastnosti. Tym sa MapR stava lepsim pri nasa-
deni do produkcie. Po ediciu M3, MapR je zdarma, ale v neplatenej verzii chybaji niektoré
zékladné komponenty. Tym by sme MapR vylaéili a pozreli sa na spolo¢né a odlisné
vlastnosti Cloudera a Hortonworks distribucii.

Vyber medzi distribiiciami Cloudera a Hortonworks

Pri rozhodovani hraji najvacsiu rolu odlisné vlastnosti dvoch distribtucii. Cloudera a Hor-
tonworks st odlisné v tychto vlastnostiach:

e (Ciel Cloudery je zbavit sa potreby datového skladu. Kym Hortonworks chce zostat
poskytovatelom Hadoop distribicie.

e Distribiicia Cloudery obsahuje komponenty, ktoré by teoreticky mali zvlddat niektoré
riadiace a monitorovacie tlohy lepsie. Hortonworks vsak tiez obsahuje komponenty,
ktoré podobne zvladaju tie isté tlohy.
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e Kym niektoré komponenty Cloudery nie st zadarmo, vSetky kompontenty distribticie
Hortonworks st neplatené. Avsak Cloudera pontka 60 dnova trial verziu, v ktorej sa
dané komponenty moézu vyskusat.

Cloudera je starsia a je viac vyvinuta nez Hortonworks. Ale Hortonworks rychlo dobieha
a v neddvnej minulosti priniesla viac inovacii v ekosystéme Hadoop. Co je pre nas dolezité
- Hortonworks je neplatené a 100% open-source [28].

4.4 Distribticia Hortonworks

Hortonworks Data Platform (HDP) je distribiicia Hadoop systému, ktorého cielom je zjed-
nodusit nasadenie a riadenie Hadoop clustra, a zabezpecuje kompatibilitu jednotlivych kom-
ponentov. Architektonickym centrom tohto systému je YARN, vdaka ktorému poskytuje
rozne metody spracovania udajov - davkové aj real-time spracovanie. Podporované su aj
funkcie doélezité pre podnikovy produkt, ako napriklad: riadenie, bezpecnost a prevadzka.
HDP podporuje aj experimenty a vyhodnocovanie, tak ze poskytuje virtualny stroj The
Hortonworks Sandbox, ktory predstavuje implementéciu jedného uzla. Zahina aj vyukovy
program a aplikdcie, pomocou ktorych ziskate prehlad o komponentich a naucite sa s nimi
pracovat. Zistite ako vlozit idaje do systému a ako ich spracovat pomocou nastrojov. Vsetky
komponenty tohto systému s open-source. Popis nasledujicich komponent vychadza z ofi-
cidlnej dokumentacie HDP [15]. Na nasledujicom obrazku 4.3 je zobrazené vzorové pou-
zitie systému Hortonworks s pouzitim niektorych komponent ekosystému a tok dat medzi
vrstvami.

4.4.1 Apache Zookeeper

Po instalacii HDP by sa malo ako dalSie instalovat Apache Zookeeper, kvoli zavislosti os-
tatnych komponentov na tejto komponente. Apache Zookeeper je server, ktory spolahlivo
koordinuje distrubuované procesy. Poskytuje sluzbu distribuovanej konfiguracie, synchroni-
zacnu sluzbu a register nazvov pre distribuované systémy. Distribuované aplikacie pouzi-
vaju Zookeeper na ukladanie a sprostredkovanie aktualizacii ohladom dolezitych informaécii
o konfiguracii.

4.4.2 Apache HBase

Po instaldcii Apache Zookeeper by sa mali instalovat komponenty jadra Hadoopu, ktoré
boli predstavené v sekeii 4.1. DalSou komponentou pri instalécii je potom Apache HBase.
NoSQL databdza stipcového typu 3.1.2, ktora je postavena nad HDFS a poskytuje real-time
pristup k datam. Je navrhnuty tak, aby bol Tahko skédlovatelny a podporoval velky objem
dat s ndhodnym pristupom pre rozne aplikacie. Dokéze kombinovat rozne struktary dat.
Vdaka tomu, ze je HBase integrovany v Hadoope, dokaze bez problémov spolupracovat
s inymi komponentami spristupnujice data cez YARN. Nad HBase existuje nadstavba
- komponenta, ktord vytvara abstrakciu nad tloziskom a umoznuje SQL dotazovanie pomo-
cou JDBC® ovlddaca. Apache Phoenix poskytuje funkcie, ako st sekundérne indexy, ktoré
pomahaji urychlit dotazy bez zdvislosti na konkrétny navrh riadkov a klicov.

SJDBC - je API pre programétorov v programovacom jazyku Java, ktoré definuje jednotné rozhranie
pre pristup k relacnym databdzam.
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Obr. 4.3: Hortonworks ekosystém. Zdroj: What is a Hadoop ecosystem

Ulozenie dat v tabulkach by sa dalo prirovnat k ulozenym datam v beznych SQL da-
tabazach. Tabulka sa sklad4 zo stipcov, ktoré si spojené do tzv. column families. Tieto
skupiny vytvaraju sémantické hranice medzi datami riadkov. Pri vytvarani HBase tabulky
sa definuji prave tieto column families. Samotné stipce sa vytvaraju az pri vkladani dat.
Kazdy riadok méa svoj jedinecny identifikator, tzv. row key. Riadky st vzdy usporiadané
lexikalne prave podla tohto identifikatoru. Row key ma v HBase tabulke rovnakt tlohu
ako primarny index v klasickej relacnej databdze. HBase neodporica menit uz vytvorené
column families a mat z nich prilis vela. Idedlne mnozstvo column families je 3. Ale jeden
column family moéze mat v sebe aj miliény stipcov. Struktira tabulky je zndzornena na
obrazku 4.4 [4].

RowKey ColumnFamily1 ColumnFamily2
Column1 Column2 Column3 Column4
Row1 KeyValuel KeyValue2 KeyValue3 KeyValued

Obr. 4.4: Struktira tabulky v Hbase.
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Architektura

Systém sa skladé z troch druhov zariadeni: RegionServer, HMaster a Zookeeper. Architek-
tura HBase databéze je zalozend na principe master-slave. Regiony su distribuované medzi
uzlami Hadoop clusteru. RegionServer je zodopovedny za ukladanie regionov a tiez posky-
tuje regiony pre upravy a Citanie. Jeden server moze spravovat viacero regiéonov. HMaster
rozhoduje o tom, ktoré regiény sa ulozia do ktorého RegionServeru. Dalej je zodpovedny za
vytvaranie, upravovanie a mazanie HBase tabulky. Pre spravne fungovanie distribuovaného
systému je nutné udrziavat stav jednotlivych uzlov clusteru. Zistovanie informécii o stave
uzlov je tlohou komponenty tzv. Zookeeper 4.4.1. Data su fyzicky ulozené v RegionServe-
roch. HBase systém obsahuje viacero RegionServerov, kde je kazdy zodpovedny za svoje
regiony. RegionServer umoznuje klientom c¢itat data, ktoré obsahuje a zapisovat nové data
do regionov. Kedze klient komunikuje priamo so servermi obsahujtcimi fyzické data, ¢itanie
aj zapis je mozné vykonavat paralelne.
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HMaster
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Obr. 4.5: Hbase architektura. Zdroj: Architecture of HBase

OpenTSDB

OpenTSDB je nastroj na ukladanie a vyhladavanie v datach casovych radov 2.3. Data
casovych radov je druh dat, ktoré spravidla predstavuji vlastnosti pozorovaného objektu
zbieranych opakovane v ramci kratkych casovych tsekov, ¢o umoznuje sledovat vyvoj po-
zorovaného objektu v case. OpenTSDB sa sklada z niekolkych casti. Hlavnu cast tvori
démon tsd, ktory sluzi ako zberny uzol pre prichddzajice data. Data si ziskavané sadou
sond nazyvanych kolektory. Kolektory zbieraju data z vypoctovych uzlov, na ktorych st
nasadené a za pomoci jednoduchého HTTP API odosielaji data tsd démonu. OpenTSDB
neprichddza s vlastnym tloznym riesenim. Na ukladanie ziskanych dat vyuziva NoSQL
databazu HBase, ktora sluzi na ukladanie velkych dat. Pri ziskavani ulozenych dat po-
nika OpenTSDB moznost vyuzitia agregaénych funkcii (suma, priemer, maximum, mi-
nimum, atd.). Vypocet prebieha priamo nad HBase za pomoci MapReduce tloh 4.1, ¢o
prinasa efektivnu paraleliziciu a vysoky vykon. Velkost vicsiny databaz na ukladanie dat
casovych radov je fixna. To znamen4, ze v uré¢itom momente na uloZenie novych dat musia
byt najskor staré data zmazané alebo musi byt zniZzena ich granularita. OpenTSDB takto
obmedzena nie je. Velkost dat, ktoré moze uchovavat je limitovand len velkostou HBase
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databéaze, ktort vyuziva. HDFS, na ktorom HBase bezi, sa zaroven automaticky stara o re-
plikaciu databaze na niekolko nezavislych uzlov, ¢o zabranuje strate dat pri vypadku
niektorého z nich.[22]

4.4.3 Apache Hive

Néstroj na vytvaranie SQL dotazov pomocou jazyka HiveQL, ktory je v Apache Hive vyuzi-
vany a moze byt tiez kompilovany do sekvencie prikazov v MapReduce programe. Apache
Hive je vlastne Standard pre SQL dotazy v Hadoop systéme. Analytici vyuZivaju Hive na
dotazovanie, sumarizaciu, preskimanie a analyzu idajov, ktoré st ulozené v Hadoope v roz-
nych formatoch a velkostiach, aby potom mohli vytvorit prehlady. Spolu s Apache Hive sa
zvykne instalovat aj komponent Apache HCatalog, ktory vytvara abstrakciu metadat a teda
oddeluje uzivatelov od informacii, kde a ako st data fyzicky ulozené.

4.4.4 Apache Pig

Pig vznikol kvoli niektorym nedostatkom MapReduce systému. Medzi nedostatky MapRe-
duce patria:

e velka jednoduchost, ktord sa stdva problémom pri pisani mnoho-krokovych transfor-
macii

e nepodporuje komplexné mnoho-krokové datové prudy a kombinované spracovanie via-
cerych stuborov dat

e problém pisania kazdej jednoduchej operacie, to vytvara miesto pre vznik chyb a zby-
toCne zvysuje trvanie analyzy dat

Tieto nedostatky vytvorili priestor pre vznik systému Pig, ktory slizi na pisanie kom-
plexnych MapReduce transformécii pouzitim jednoduchého skriptovacieho jazyka zvaného
Pig Latin”. Pig bol navrhnuty aby dokéazal vykonéavat série operacif a preto je velmi vhodny
pre extrahovanie, transforméciu a ukladanie dat, iterative spracovanie dit a prieskum ne-
strukturovanych dat. Pig je volne rozsiritelny vlastnymi funkciami, jednoduchy na prog-
ramovanie a ma vlastni optimalizdciu vykonavania tloh. Program sa skladd z troch za-
kladnych casti, Pig Latin programovacieho jazyka, prostredia pre vykonavanie programov
Pig a repozitara uzivatelom definovanych funkcii. Po komponente Pig sa instaluje Apache
WebHCat, ktory poskytuje rozhranie REST API, cez ktoré sa dotazujeme na sluzby HCata-
logu.

4.4.5 Apache Oozie

Apache Oozie je webovy nastroj pre Hadoop, ktory slizi na planovanie a koordinaciu jed-
notlivych tloh. Pévodne bol vyvinuty pre spravu zlozitych tloh. Priklad takejto tlohy
moze byt nasledovny. Najprv sa spracuje MapReduce tloha, nasledne Pig tiloha a nakoniec
sa zobrazi vysledok pomocou Hive dotazu. Oozie spolupracuje priamo so sluzbou JobTrac-
ker, takze iloha bude rovnomerne rozdelend medzi vSetky uzly. Plany tloh na seba mdézu
navazovat, mozu byt spustené manualne alebo mat nastaveny casova¢ spustenia. Plany sa
zapisuji do siboru XML pomocou jazyka hPDL - Hadoop Process Definition Language®.

"https://pig.apache.org/docs/latest/basic.html
8 Jazyk, ktory bol $pecidlne navrhnuty pre Oozie, je podobny jazyku XML.
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4.4.6 Apache Sqoop

Sqoop je nastroj, ktory je navrhnuty pre efektivne prestivanie velkych objemov dat
medzi systémom Hadoop a struktirovanymi datovymi tiloziskami ako st napriklad relac¢né
databézy. Na rozdiel od systému Flume 4.4.8 tento program funguje aj opa¢nym smerom, ¢o
znamena ze dokaze vyberat data so systému Hadoop a ukladaf ich do struktturovanych dato-
vych dlozisk. Sqoop je navrhnuty s ohladom na import dat z externych zdrojov do systému
Hadoop, paralelné prenosy pre vysoky vykon pre optimélne vytazenie systému a presunutie
nadmerného zatazenia na externé systémy. Priebeh prenosu je velmi jednoduchy, pretoze
systém Sqoop narozdiel od systému Flume prestiva data s pevnou Struktarou a tak
je len mald Sanca, Ze nastane nie¢o neocakavané pocas prenosu. Taktiez architektira tohto
systému je velmi jednoduchd z rovnakych dévodov. Program sa skladd so stiboru obsahu-
jacej metadata o struktire prenasanych dat a z Hadoop tlohy map (), ktort Sqoop odosle
nésledne na cluster pre vykonanie. Sqoop pracuje s relacnymi databazami ako napriklad:
MySQL?, Postgres'’, Teradata'' a dalsie.

4.4.7 Apache Mahout

Mahout je kniznica, ktora obsahuje algoritmy zaoberajtce sa strojovym ucenim. V si-
casnej dobe existuje tato kniznica v jazyku Java. Zameriava sa na tri okruhy strojového
ucenia: doporucujice algoritmy, zhlukovanie dat a klasifikdcia. Vyhodou Mahoutu je jeho
skélovatelnost - mézeme ho vyuzit jak na malé objemy dat (rddovo KB), tak aj na velké
(rddovo TB), pretoze k spracovavaniu mézeme vyuzivat viac strojov zaroven.

4.4.8 Apache Flume

Flume je definovany ako distribuovana, spolahliva a dostupna sluzba pre efektivne zbiera-
nie, agregéciu a presivanie velkého toku dat z réznych zdrojov do centralizovaného tloziska.
Najbeznejsie sa pouziva pre transport zaznamovych dat, avsak nie je obmedzeny iba na
to. Dokéze presivat takmer akékolvek data z akéhokolvek zdroja, taktiez dokaze ukladat si-
bory do réznych systémov Hadoop, ako napriklad do HDFS alebo do HBase. Pouzivatelom
tohto systému pontka ukladanie datovych tokov z viacerych zdrojov do distribuovaného
systému na analyzu, zbieranie zdznamovych siborov velkého objemu v realnom case,
garanciu dorucenia dat, protekciu pred vykyvmi v prenose ktoré mézu presiahnut zapiso-
vaciu schopnost ciela a vysokt pruznost pri prenose.

Prad toku dat v komponente Flume sa skladé z nasledujicich casti:

e Event (udalost) - zdkladnd jednotka tidajov, ktord sa prestiva pomocou komponenty
Flume. Je to zvycajne mala sprava, ktora sa sklada z hlavicky a tela byte-array.

e Source (zdroj) - prijima udalosti z externého zdroja, ktoré potom ukladd do kandla.
Typ udalosti, ktory sa bude prijimat musi byt definovany.

e Channel (kandl) - interné pasivne tlozisko so Specifickymi vlastnostami. Udalosti je
mozné presuvat v pamati, v siboroch alebo pomocou vyuzitia externej komponenty.
Vdaka tomuto kanalu moéze Sink a Source bezat asynchrénne.

‘https://www.mysql.com/
Ohttps://www.postgresql.org/
Yhttps://www.teradata.com/
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e Sink (prepadlisko) - odoberd udalosti z kanalu a predava ich dalej, bud do HDFS
tloziska alebo dalSiemu procesu.

e Agent (agent) - kontajner pre tok dat komponenty Flume. Je to beZiaci proces
flume-ng v JVM. Kazdy agent musi obsahovat minimélne 1 source, channel a sink,
ale moze ich obsahovat aj viac.

4.4.9 Apache Spark

Apache Spark je framework pre real-time vypocet v distribuovanom prostredi. Jeho vypocty
prebiehaju v paméti (in-memory) pre dosiahnutie vyssich rychlosti nez MapReduce. Uvadza
sa, ze je 100-krat rychlejsi nez MapReduce vdaka spracovaniu v paméti a dalSim
optimalizaciam [29]. Na obrazku 4.6 je zobrazend Stuktira komponenty Apache Spark.
Kniznica je dostupné aj v jazyku Java a ponika este dalsie kniznice ako nadstavbu nad
Sparkom pre ulahcenie préce. Jadro Sparku je tvorené styrmi zakladnymi kniznicami :
Spark SQL, Spark Streaming, MLlib, GraphX.

e Spark SQL - kniZznica na pracu so strukturovanymi datami. Jej sicastou su konektory
na rozne databazy, ¢i uz relacné alebo NoSQL. Spark SQL prinasa do Sparku moznost
pisania dotazov nad datami v SQL jazyku. Vo vysledku sa SQL dotazy transformuja
na MapReduce programy a Spark sa postara o ich vypocet.

e Spark Streaming - kniznica, ktora umoznuje spracovat a analyzovat data v redlnom
case. Vstupné data, ktoré vchadzaji na spracovanie do Spark Streamingu sa rozdelia
na snimky zvané DStream (discretized stream). Kazda snimka obsahuje déta za urc¢ené
casové obdobie. Nad DStreamami mézeme nasledne robit analyzy a agregdcie, pricom
je mozné vyuzit akcie a transformdcie 4.4.9. Jednotlivé vysledky mézeme ukladat na
rozne uloziska, alebo ich dalej spracovavat.

e MLIib - kniznica, ktorda obsahuje distribuované algoritmy pre strojové ucenie a Sta-
tistiku. Vzhladom na to, ze vdcésSina algoritmov pre strojové ucenie je zalozena na
principe iterativneho prechiadzania tej istej datovej struktiury, mézu tieto algoritmy
tazit zo schopnosti Sparku - ulozit vietkych data do operacnej pamite. Cim sa vyhy-
baju potrebe data znovu nacitat z diskov. Kniznica obsahuje implementacie mnohych
algoritmov pre tucely klasifikacie, regresie a podobne. M4 zakomponované algoritmy
pre rozdelenie dat na trénovacie a testovacie mnoziny, ako aj implementéiciu cross-
validacie.

e GraphX - kniznica obsahujica mnozstvo distribuovanych algoritmov pre pracu s grafmi.

RDD a operacie

Zakladnym konceptom prace s datami je odolnd distribuovana sada dat (Resilient Distri-
buted Dataset, RDD). Ide o kolekciu dat rozdelenych medzi jednotlivé uzly clusteru umoz-
nujuce paralelné operacie. RDD mdze vzniknit zo siiboru v systéme HDFS, alebo inych
vhodnych zdrojov, ¢i transforméaciou kolekcie v aplikacii. Je mozné RDD nésledne ulozit
do pamaiti pre dalSie spracovanie a RDD sa dokéze aj obnovit po zlyhani uzlu. V. RDD
su 2 zakladné operacie: transformécie a akcie. Ako bolo v sekcii MapReduce 4.1 popisané,
MapReduce je zalozeny na operaciach Map, ktord vykonala filtrovanie a triedenie a Reduce
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Obr. 4.6: Strukttra komponenty Spark - Na jednom uzle je nasadeny riadiaci program
(driver), ktory si drzi tzv. SparkContext a komunikuje so spravcom clustera, a na dostup-
nych strojoch (worker nodes) potom spusti proces (ezecutor) pre kazda beziacu aplikéciu.
Driver potom rozdeluje data a tlohy medzi executory. Zdroj: Cluster Mode Overview

nasledne vykonala operéaciu, ktora vratila vysledok. V Sparku je tento pristup pomocou
RDD a moznosti ulozenia sady do pamati rozsireny a miesto dvojfazového spracovania je
mozné vykonaf postupne viac vypoctov, ¢o v niektorych pripadoch radovo urychluje cas
spracovania. Vdaka tomu stéle stiipa obluba tohto nastroja pri spracovani velkého mnozstva
dat.

Transformacia

Transformécie st metddy, ktoré vracaji ako vysledok dalsie, upravené RDD. Su tzv. lenivo
vyhodnocované (lazy evaluation), ¢o znamend, Ze kym nie je potreba vratit vysledok, je
ulozené iba poradie transformécii, ktoré maju byt vykonané, a nie vysledok kazdej z nich.
Patria sem metédy ako map (aplikdcia funkcie na kazdy prvok), filter (vyber tych prvkov,
ktoré spliiaji podmienku), prieniky a zjednotenia viacerjch RDD (union, intersection),
groupByKey, a mnoho dalsich.

Akcia

Tieto metddy vracaju vysledok riadiacemu programu a patria sem reduce (agregacia pomo-
cou pridanej funkcie), collect (pozbieranie napriklad vyfiltrovanych dat), count, first,
take (vyber prvych n prvkov), alebo foreach, ktory pracuje s kazdym prvkom.

4.4.10 Apache Storm

Apache Storm je oproti Sparku plne real-time vypoctovy systém, prebieha teda spraco-
vanie kazdého zdznamu hned, ked je prijaty (tento pristup byva nazyvany one at a time).
Struktira aplikicie je definované grafom nazvanym topoldgia. V topoldgii rozlisujeme spout,
ktory prijima déta z prudu a preposiela ich ako dvojicu klié-hodnota (tuple) do boltov, kde
prebiehaju transformécie a data je mozné smerovat do dalsich boltov. Storm je z velkej casti
naprogramovany v jazyku Clojure'?, ale bol navrhnuty tak, aby bolo mozné pre vypocty

2https://clojure.org/

30


https://spark.apache.org/docs/latest/cluster-overview.html
https://clojure.org/

pouzit akykolvek programovaci jazyk. V zaklade nie je zarucené dorucenie kazdej spravy
presne jedenkrat, ako napriklad v Sparku, ale je mozné, Ze niektoré spravy sa dorucia
viackrat. Tiez nie je zavedena ziadna sprava ukladania stavu vypoctu. Tieto dve pozia-
davky mozno splnif pouzitim vlastnych nastrojov, alebo dostupnej vyssej irovne abstrakcie
menom Trident'.

4.4.11 Apache Solr

Apache Solr a Apache Lucene'” sii dve sluzby, ktoré sa pouzivaji na vyhladdvanie a in-

dexovanie v Hadoop ekosystéme. Apache Lucene je zaloZend na jazyku Java a pomdaha
aj pri kontrole pravopisu. Ak Apache Lucene je motor, Apache Solr je vozidlo postavené
okolo neho. Solr je kompletna aplikacia postavend na projekte Lucene. Vyuziva vyhladdvaciu
kniznicu Lucene Java ako jadro pre vyhladdvanie a indexovanie.

Dokumenty su v aplikacii Apache Solr ulozené indexovanim pomocou XML, JSON, CSV
alebo bindrne cez protokol HT'TP. Uzivatelia sa m6zu dotazovat na tieto data cez HTTP GET
dotazy. V odpovedi mozu prijat XML, JSON, CSV alebo binarny sibor. Apache Solr je
optimalizovany pre vysoku navstevnost webu.

4.4.12 Apache Ambari

Komponent, ktory ulahc¢uje pracu s Hadoop ekosystémom, tym ze poskytuje softvér pre
nastavenia, riadenie a monitorovanie Apache Hadoop clustera.

e Nastavenia - poskytnutie postupu instalacie (krok za krokom) pre sluzby Hadoopu
medzi viacerymi uzlami. Takisto sa tu riesi konfiguracia sluzieb Hadoop clustra.

e Riadenie - centrilna riadiaca sluzba, pomocou ktorej sa spustaji, zastavuja sluzby
Hadoopu.

e Monitorovanie - poskytuje dashboard (v preklade "nastenka'), cez ¢o moézeme mo-
nitorovat stav jednotlivych sluzieb. Je mozné aj zasielanie notifikdcii v pripade zmien
stavov jednotlivych uzlov.

Grafana

Spolu s Ambari je v HDP nainstalovany aj nastroj Grafana. Grafana je jednym z najrozsi-
renejsSich a najprepracovanejSich viaczdrojovych webovych frontendov uréenych pre zobra-
zovanie Casovo usporiadanych a ¢iselnych udajov. Podporuje integraciu viacerych
tlozisk urcenych pre ¢asovo usporiadané data, ako st napriklad InfluzDB', OpenTSDB
4.4.2, Elasticsearch'® a dalsie.

Grafana umoznuje vytvaranie si vlastnych dashboardov, do ktorych mozno vkladat grafy
¢i dlazdice s konkrétnymi hodnotami, ¢o je ukazané na obrazku 4.7. Podporuje aj vytvara-
nie zakladnych oznamovacich pravidiel pre jednotlivé grafy. V Grafane mozno kombinovat
viacero zdrojov dat medzi grafmi, ale aj v jednotlivych grafoch. Pomocou rozliénych uzi-
vatelskych modulov mozno Grafanu rozsirit o mnohé funkcionality ¢i dalsie zdroje dat.
V Grafane je mozné spustit takzvany real-time méd, ktory zacne vSetky zobrazené grafy

Bhttp://storm.apache.org/releases/current/Trident-tutorial.html
Mhttps://lucene.apache.org/core/

Bhttps://www.influxdata.com/

Shttps://www.elastic.co/
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aktualizovat o nové data v zadanom intervale. Dalsou uZito¢nou vlastnostou nastroja Gra-
fana je vyuzitie metadat pre filtrovanie hodnoét v zobrazovanych grafoch, a ktoru spro-
stredkovavaji niektoré databdzy urcené pre ¢asovo usporiadand a ¢iselné déta [12].

4 - Climate station - & @ £-3 € ZoomOut 3 @ now-30m to now-Om Refresh every Ss

Temperature Humidity llluminance Pressure

306.40 lux 959.05 hPa

Temperature Humidity llluminance [lux] Pressure [hPa]
55.0 959.10

2| el RN

425 0
14:30 14:10 14:20 14:30 14:10 14:20 1410 14:20 14:30

meter.0:1.temperature.n dimate-station.hygrt ative-humidin  dimate-station.lu uminance.mean dimats
2521 Min: 44.20 Max: 5 7 Min:

+ ADD ROW

Obr. 4.7: Grafana - na obrazku je zobrazené webové rozhranie Grafany, na ktorom sa
nachadza dashboard s réznymi grafmi. Zdroj: Grafana for Visualization

4.4.13 Apache Ranger

Apache Ranger prinasa komplexny pristup pre bezpecénost v Hadoop clusteri. Poskytuje
centralizovant platformu pre definovanie a spravu bezpecnostnych politik v ramci kom-
ponentov Hadoopu. Pomocou konzoly Apache Ranger mozu spravecovia zabezpecenia Tahko
spravovat pravidld pristupu k stiborom, prie¢inkom, databdzam, tabulkdm alebo stipcom.
Tieto pravidla je mozné nastavit pre jednotlivych pouzivatelov alebo skupiny a nésledne
presadzovat konzistentne v ramci balika HDP.

Pomocou konzoly Apache Ranger mozu spravcovia zabezpecenia lahko spravovat prava
pristupu k stiborom, priec¢inkom, databdzam, tabulkdm alebo stipcom. Tieto pravidla je
mozné nastavit pre jednotlivych pouzivatelov alebo skupiny a nasledne Sirit konzistentne
v ramci balika HDP.
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Kapitola 5

Navrh systému

Tato praca sa zameriava na spracovanie dat produkovanych z réznych IoT sieti, s bliz-
$im zameranim na siet IQRF 2.4. Data produkované z IoT sieti ukladame a spracovivame
z roznych dovodov, napriklad chceme: sledovat zmeny v systéme, vytvarat statistiky z his-
torickych dat, vykonavat strojové ucenie z pozbieranych dat a podobne.

V tejto kapitole sa priblizi proces spracovania dat z IoT zariadeni. Zoznamite sa so
schémou spracovania takychto idajov a postupne v dalsich sekciach rozoberieme jednotlivé
casti schémy podrobnejsie.

Pre vytvorenie systému pre zbieranie BigData z rozsiahlych IoT sieti sme vybrali dis-
tribiaciu Hortonworks 4.4. Pre spravny navrh systému je potrebné si nastudovat cely eko-
systém, aby sme dokézali vybrat pre nis potrebné komponenty a spravne ich navrhnut.

5.1 Proces spracovania dat

Samotny proces spracovania dat zahina: zber dat, predspracovanie, real-time alebo offline
spracovanie, ukladanie dat, analyzu nad ulozenymi datami a nésledne serverovu aplika-
ciu, ktord s tymito datami bude dalej pracovat a vystavovat ich pre aplikacie sliziace na
vizualizédciu dat. Proces je zobrazeny na obrazku 5.1, kde sipky znazornuju tok dat.

Proces zacina zberom dat z IoT zariadeni. Tieto zariadenia sa podla zadania prace
mozu nachadzat v réznych IoT sietiach. Kazdé siet ma svoju branu, kam zariadenia odosie-
laji svoje data. S branou sa potom komunikuje napriklad cez protokoly HTTPS", AMQP?,
MQTT 2.3, WebSocket 2./. V tejto praci nas bude zaujimat format dat, ktory sa cez tieto
protokoly prijma z réznych IoT sieti.

Existuju spoésoby, ktoré moézu byt pouzité pre dosiahnutie lepsej kvality vstupnych dat
z loT zariadeni. Pri predspracovani dat sa napriklad snazime odstrénit casto vysky-
tujuci sa neziaduci Sum. Na odstranenie Sumu mézeme aplikovat napriklad filtrovanie
dét, vyhladzovanie pomocou plavajiceho priemeru (moving average), frekvenénou analy-
zou aplikovanim Fourierovej transformdcie a pouzitim dalsich tranformacnych algoritmov.
Pouzitim regresnej analyzy mozeme zistovat trend vyvoja a predpovedat vyvoj hodnét do
budicnosti [2].

Pri spracovani dat pouzijeme dva pristupy: real-time spracovanie (pridové spracova-
nie) a offline spracovanie (ddvkové spracovanie). Niektoré udaje je jednoduchsie spracovavat
v pravidelnych intervaloch, davkach, raz za urc¢ity ¢as, napriklad pre analyzu histérie alebo

"https://dev.to/danielkun /where-is-https-for-iot-49a0
2https://www.amqp.org/
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Obr. 5.1: Schéma procesu spracovania Big Data z IoT zariadeni.

vyhladdvania udalosti , ktord sa stala v minulosti. Avsak z niektorych zariadeni potrebu-
jeme mat vystupy dostupné rychlejsie, v idedlnom pripade ihned. Tento problém sa bude
riesit pradovym spracovanim.

Pristup pradového spracovania oproti davkovému sa lisi. Pri davkovom spracovani sa
déta dlhsiu dobu zhromazduji a potom sa spracuji naraz, pri priudovom spracovavani sa
data prijmaji zo vstupného pridu v redlnom case a ihned sa s nimi pracuje. Vdaka tomu
mozu byt vysledky okamzite k dispozicii. Filozofia prace s ddtami je teda ind, kym pri dav-
kovom spracovani mame k dispozicii obvykle velké mnozstvo dét, pri pridovom spracovani
pristupujeme k jednému prvku, alebo k velmi malému mnozstvu dat. Pri ddvkovom spra-
covani mame na vypocet viac Casu, narozdiel pri pridovom spracovani je potrebné rychlo
vratit vysledok operacie. Pri pridovom spracovani nemame moznost pozriet sa na data
z minulosti, teda je potrebné spracovat vSetky polozky zo zdznamu alebo tieto udaje spra-
covat aj pri davkovom spracovani. V pripade priadového spracovania, pokial spracovavané
déta nie st navzajom na sebe zavislé, tak je mozné vyuzit paralelné spracovanie, kedze je
operacia dopredu zndma. Pri davkovom spracovani je pravdepodobnd zavislot zdznamov,
ale tiez je mozna paralelizéacia. Vystup je potom ukladany v NoSQL a SQL databdzich 3.1,
pripadne je preposlany znovu na spracovanie [20].

Ulozené a spracované déata z IoT zariadeni je potrebné zobrazit pre uzivatela. Jeden
z pristupov je vytvorenie informac¢ného systému pomocou frameworku Spring Boot 6.4.1,
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v ktorom sa budu tieto idaje spristupnovat a podla potreby dalej spracovavat v sluzbach.
Cez REST API? sa spristupnia sluzby pre klientské aplikacie.

5.2 Planovanie Hortonworks clustera

7 poziadavok zadania plynie, ze vysledny systém by mal zvladnut spracovavat data z velkého
mnozstva IQRF cidiel, ¢o pre nas znamend BigData a teda pouzitie Hadoop ekosystému
pre spracovanie tychto dat. Na zdklade odportc¢ani na oficdlnej stranke Hortonworks [15]
je spravne zacat s malym clusterom a postupne ho podla potrieb Skalovat na zaklade
merani skutoCnej pracovnej zataze pocas pilotného projektu. Tymto spdsobom sa moze
lahko prisposobit pilotné prostredie bez toho, aby doslo k vyznamnym zmenam existujtucich
serverov, softvéru a siefového pripojenia.

V Hadoop ekosystéme budeme predpokladat tieto tri typy komponent:

e Master - HDFS NameNode, YARN ResourceManager a HBase Master
e Slave - HDFS DataNodes, YARN NodeManagers a HBase RegionServers

e Single - Zookeeper, Oozie, Flume, atd.

DataNody, NodeManagery a HBase RegionServery by mali byt umiestnené spolocne
umiestnené pre optimalnu lokalitu dat. Master a slave komponenty by mali byt insta-
lované na separatnych uzloch, pretoze sa vyskytuje vysoka zataz na slave uzloch pri
spracovavani iloh a to by mohlo mat negativny dopad na master uzol. Najmensi mozny
cluster, ktory sa da vytvorit, sa skladd z 2 uzlov, kde sa komponenty NameNode a Resour-
ceManager nachadzaji na master uzli, a DataNode s NodeManager na slave uzle. Clustere
o velkosti 3 a viac uzlov obvykle pouzivaja jediny uzol pre NameNode a ResourceManager
a vSetky ostatné uzly st slave uzly. Single komponenty nemaji $pecifické zadelenie na kto-
rom uzle by sa mali nachddzat, mozu byt teda pre zaciatok rovnomerne rozmiestnené na
lubovolnych uzloch v clusteri.

5.3 Zber a predspracovanie tidajov

Ako uZ bolo spomenuté v sekcii 4.4.8, Apache Flume sltzi pre vstup udajov do Hadoop
ekosystému z vonkajsich zdrojov, preto ho na tieto icely aj vyuzijeme. Vstup tidajov by mal
byt umozneny z réznych zdrojov, cez rézne protokoly. To sposobi, Ze do systému budu tiect
udaje v roznych formatoch. Tieto idaje sa nasledne budi smerovat dalej do Apache Spark
4.4.9 komponenty, kde sa budt spracovavat v redlnom case a mali by sa aj priamo ukladat
do HDFS 3.2 uloziska. Tieto problematiky by sa mali riesif pri navrhu tejto komponenty.

5.3.1 Architektara Apache Flume

Jednotlivé casti komponenty Flume sme si uz rozdelili v sekcii 4.4.8. Tato sekcia sa bude
zaoberat ako spravne navrhnut a nastavit tito komponentu aby spliiala nase poziadavky
a bola skalovatelna.

®https://searchmicroservices.techtarget.com/definition/RESTful-API
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Konfiguracia Flume agenta je ulozena v lokalnom konfiguracnom sibore, ktora je
podobnéa konfigura¢nému stiboru v Jave a je ulozeny ako textovy subor. V jednom konfigu-
racnom stbore sa méze nachadzat konfiguracia jedného alebo viacerych agentov. Konfigu-
ra¢ny subor obsahuje konfiguraciu kazdého source, sink a channel v agente a spésob, akym
su prepojené pre vytvorenie datového toku.

Nasim planom je vytvorit maly distribuovany systém komponenty Flume, ktory bude
zbierat udalosti v logoch. Agenty sa budu vyuzivat ako uzly, ktoré budu zbierat data z ex-
terného zdroja (v nasom pripade to bude IoT gateway). Tieto agenty budi data posielat
dalej na uzol, ktory sa v tomto pripade bude tvarit ako kolektor udalosti a bude mat
za tulohu posunit tdaje dalej do HDF'S tloziska alebo do komponenty Apache Spark. Na
zacCiatok sa pouzije jeden Agent uzol a jeden Collector uzol. V nasledujucej tabulke 5.1 su
znazornené tieto 2 uzly.

Uzol Source Sink
Agent uzol TIoT GW Collector
Collector uzol | Agenty | Spark, HDFS

Tabulka 5.1: Source a sink pri agent a collector uzle.

7 dovodu, Ze na vstup Agent uzla mozu prichadzat rozne forméaty dat z IoT gatewayu, je
potrebné tieto data konvertovat na jednotny forméat. Pre reprezentaciu udalosti v sys-
téme sme vybrali bindrny forméat Apache Avro®. Je multiplatformovy a praca s nim je
vo vacSine programovacich jazykov velmi jednoduchd, navyse je to odporucany datovy
format v komponente Apache Spark pre analyzu dat. Pouziva sa pre reprezentaciu zéklad-
nych typov hodnét dat, ako napriklad refazcov, desatinnych ¢isel alebo poli obsahujucich
primitivne typy.

Oproti ostatnym datovym formatom sa vyznacuje s nasledovnymi znakmi:

e Na serializaciu a deserializaciu dat reprezentovanych pomocou Apache Avro je po-
trebnd schéma vo formate JSON, ktord jednoznacne popisuje ich struktaru.

e Udalosti serializované pomocou Apache Avro si niekolkondsobne mensie ako rovnaké
udalosti, ktoré boli reprezentované niektorym z inych formatov (JSON, XML).

e Apache Avro nepotrebuje na serializaciu a deserializaciu ziadne zbytocné statické typy
a triedy.

Vyslednda architektira je zobrazena na obrazku 5.2.

5.3.2 Vstup dat z IQRF siete

V dobe realizicie tejto prace pribudol do IQRF siete WebSocket protokol 2.4 pre komu-
nikédciu s IoT gatewayom. Namiesto povodného planu, podla ktorého sa mal jednoznacne
vyuzit protokol MQTT 2.3 sme museli zvazit aj dal$iu moznost. Aplikdcie zaloZené na
IoT vyzaduja spolahlivii komunikaciu v redlnom case s takmer nulovou latenciou; nie len
vysielanie, ale obojsmerna komunikécia je to, ¢o sa vyzaduje a WebSocket pre toto posky-
tuje perfektné prostredie. WebSocket je mimoriadne dolezity nastroj pre komunikaciu
v realnom case cez internet. Takze sme sa rozhodli pouzit WebSocket protokol.

“https://avro.apache.org/
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Obr. 5.2: Architektonicky navrh Flume komponenty.

Serializacia vstupnych dat

Apache Flume umoziiuje modifikovat /filtrovat prichddzajice udalosti pred vstupom
do kanalu pomocou parametru tzv. interceptor®. Interceptor moze modifikovat alebo filtro-
vat udalosti na zadklade akychkolvek kritérii, ktoré si vybral vyvojar interceptoru. Flume
podporuje retazenie interceptorov. Udalost spracovana jednym interceptorom je poslana da-
lej dalsiemu interceptoru. Flume nativne nepodporuje konvertovanie niektorych for-
matov siborov, ale podporuje vyuzitie externej komponenty, ktord to dokaze. Tato kompo-
nenta sa vold Morphlines®. Pouzitie Morphlines interceptoru poskytuje potrebnii flexibilitu
pri analyzovani, pridavani, transformécii, premenovani, odstranovani a inych operaciach na
datach v rdmci udalosti. Myslienkou tohto frameworku je nahradenie programovania v Jave
konfiguraénym siborom, avsak v rdamci konfiguracie umozinuje aj programovanie. Morph-
lines je akokeby kontajner prikazov v paméti, ktoré slizia na transformaciu udalosti a st
pouzité v sekvencii - jedna za druhou.

Nasou tlohou je pomocou tohto framework previest vstupné data z IQRF siete, ktoré
budd v JSON formate na Avro format. Morphline retazec prikazov by mohol zhruba vyzerat
ako na nasledujicom obrazku 5.3. Najprv sa pouzije prikaz readJson pomocou ktorého sa
nacita JSON udalost, dalej extractJsonPaths spristupni hodnoty z JSON objektu pre
pouzivanie. Nakoniec sa pomocou toAvro skonvertuje pévodny Morphlines udalost na Avro
zdznam a posle sa dalej na Sink.

5.4 Spracovanie a ukladanie idajov

V predchadzajicej sekcii 5.3 sme navrhli 2 spoésoby ukladania dat z Apache Flume zdroja.
Prvou moznostou bolo ukladanie dat do siiborového systému HDFS. Pri konfiguracii ulo-

®https://flume.apache.org/FlumeUserGuide.html
Shttp://kitesdk.org/docs/1.1.0/morphlines/morphlines-reference-guide.html
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Obr. 5.3: Morphlines retazec prikazov.

Zenia dat je mozné nastavit aby sa do jedného stiboru ulozil uréity pocet zaznamov,
alebo aby sa zdznamy ukladali do jedného stiboru pocas urcitej doby, velkost siiboru a dal-
sie nastavenia, ktoré urcuji umiestnenie zaznamov v stiboroch. Jednotlivé siibory si potom
smerované na NameNode uzol, ktory ich rozmiestni medzi uzle clustera Hadoopu podla
stratégie ukladania, ktora bola predstavend v sekcii 3.2. Ulozenie V HDFS moze mat vy-
znam v pripade Flume udalosti, ktoré sice pochadzaji z rovnakého zdroja, ale ich obsah je
pri niektorych udalostiach odlisny. Potom maju tieto udalosti odliSni dobu spracovania
a spomaluja tym dobu spracovania ostatnych udalosti. Takéto udalosti sa mézu napriklad
odhalit pomocou benchmarkingu 2.2 a nasledne indexovanim, kde sa zisti, spracovanie kto-
rej udalosti, kolko Casu zabralo. Nésledne sa mézu udalosti s dlhsou dobou spracovania
odfiltrovat este vo faze predspracovania a presmerovat na iny Flume channel, a tym nebudu
potom smerovat do komponenty, ktord vykonava real-time spracovanie, ale sa budu spra-
covavat davkovou metdédou. Zadanim tejto prace bolo real-time spracovanie dat, takze sa
vyuzije komponenta Apache Spark, ktord je na to urcend, s tym, Ze su pripravené sibory
pre pripad potreby davkového spracovania.

5.4.1 Apache Spark

Komponenta bola predstavena v sekcii 4.4.9. Flume je navrhnuty tak, aby smeroval data
medzi Flume agentami. V tomto pripade Spark Streaming 4.4.9 v podstate funguje ako
prijimac, ktory posobi ako Avro agent pre Flume, na ktory moéze Flume posielat idaje. Tento
model komunikécie sa nazyva Push-based pristup, ktory je mozné vidiet aj na obrazku 5.4.

Priad dat - DStream

Ako uz bolo spomenuté v sekcii 4.4.9, DStream je abstrakciou Sparku, ktord repre-
zentuje prud dat, ktoré vstupuju z vonkajsieho zdroja, v naSom pripade Flume collectoru.
Pévodny DStream bez spracovania predstavuje Avro udalosti, ktoré je nutné previest na
spracovateIni podobu. Tym vytvorime sekvenciu RDD, ktoré budu tvorit DStream
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Obr. 5.4: Navrh spracovania dat v Apache Spark a ich uloZenie.

a mozeme ich jednoduchsie spracovavat pomocou transformacnych operacii. Po spracovani
sa jednotlivé RDD v DStreame ulozia do OpenTSDB.

Pre demonstraciu a tiez pre splnenie zadania sa pracuje s IQRF siefou, odkial sa prijma
DTO(Data transfer object)’, ktory ma pevne stanoveni velkost aj atribtity. Priklady do-
tazu aj odpovede sa nachadzaju v prilohe A. Po odoslani dotazu sa v zadanom c¢asovom
intervale za¢na posielat na Apache Flume cez WebSocket udalosti v Specifikovanom tvare.
Co je pre nas dolezité, jedno DTO obsahuje namerané hodnoty z viacerych é&idiel.
Cize v nasom pripade namerané teploty z viacerych miestnosti. Pri tansformécii udalosti
bude teda potrebné oddelit tieto hodnoty teploty ako dolezitti ¢ast udalosti a ju v DStre-
ame posunit dalej pre dalsie spracovanie. Pri spracovani sa musia tieto hodnoty teploty
orazitkovat casovou znamkou a nasledne sa ulozit do OpenTSDB databéze.

5.4.2 Ulozenie dat do OpenTSDB

Nasim cielom je ukladat tdaje z réznych zdrojov, v réznom formate a mat moznost Tahko
skalovat databazu horizontalne. Na toto sa ndm jednoznacne najviac sedela NoSQL data-
béza HBase, ktora je uz stucastou Hadoop ekosystému. V samotnom HBase sa mozu ukladat
aj casové rady udajov, avsak existuje nastroj, ktory sa vola OpenTSDB a znacne ulahcuje
pracu s tymito udajmi, ktoré sa v IoT najcastejsie vyskytuji. Pomocou tohto néstroja sa
tidaje ukladaji tiez do HBase. OpenTSDB databéza bola predstavena v sekcii 4.4.2. Dalsim
dovodom pouzitia tohto nastroja bol fakt, ze je mozné z OpenTSDB vycitat idaje pomocou
ndstroja Grafana 4.4.12. Jednym zo sposobov, ako odoslat data do OpenTSDB, je pou-
zitie jeho REST API. Pri odoslani dat, musia byt ddta vo formate JSON, takze je potrebné
ich skonvertovat. Nasledne sa potom vyuzije kniznicu pre vytvorenie HT'TP spojenia medzi
komponentami Spark a OpenTSDB.

OpenTSDB ocakava, ze vstupné data budi mat styri hodnoty, t.j. metriku, ¢asova
znadmku, hodnotu a znacky. Vzhladom na tito skutocnost a architektonicky prehlad
OpenTSDB mo6zeme navrhnut systém na ukladanie a analyzu dat nameranych pomocou
teplomerov, tak ako je to zobrazené na obrazku 5.5. Teda metrika moze byt oznacena ako
teplota firmy Master, ¢asova znamka oznacuje ¢as spracovania, hodnota je aktudlna teplota
a znacka znaci miestnost, v ktorej hodnota teploty bola namerand. Kazda jedna metrika sa
skonvertuje na JSON a ulozi do OpenTSDB, kde sa overi spravnost forméatu a ulozi sa do

"https://en.wikipedia.org/wiki/Data_ transfer _object

39



HBase. OpenTSDB dalej méa aj svoje vlastné grafické rozhranie, ktoré je tiez zobrazené
vzorovo na obrazku 5.5 a mozu sa pomocou neho zobrazit data.

Metric Timestamp  Value Tags

master.temperature.metrics = 1555600086 28 Temperature:room1

master.temperature.metrics | 1555600086 28 Temperature:room2

master.temperature.metrics | 1555600086 28 Temperature:room3
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Obr. 5.5: Navrh ulozenia dat do OpenTSDB.

5.5 Zobrazenie udajov

Predvolené uzivatelské rozhranie OpenTSDB je velmi jednoduché a nie je vhodné pre vytva-
ranie vstavanych dashboardov. Okrem toho st grafy vytvarané pomocou nastroja zvaného
Gnuplot®, ktorého predvoleny formét grafu vyzera velmi zastaralo. Je ziaduce iné, novsie
vizualiza¢né rozhranie.

Jednym z dobrych rieseni je open-source dashboard editor zndmy ako Grafana 4.4.12.
OpenTSDB poskytuje pristup k tdajom cez HTTP a Grafana vyuziva tento pristup na
vytvorenie vysoko-kvalitného vizualizacného rozhrania pre OpenTSDB a dalsie. Grafana
pontka zdielanie dashboardov, ¢o sa nam velmi zide pri pouziti v informa¢nom sytéme.

5.5.1 Informacny systém

Jednou z poziadaviek v tejto praci bolo vytvorenie informac¢ného systému, kde bude sprava
uzivatelov a miestnosti, v ktorych sa uzivatelia nachadzaju. Takisto by tdaje spracované
v Hadoop ekosystéme nemali byt pristupné Sirokej verejnosti. Dalej v tomto konkrétnom
pripade, ked ide o meranie teploty, je potrebné umoznit uzivatelovi nastavit hodnotu teploty,

Shttp://www.gnuplot.info/
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pri ktorej chce byt notifikovany, ze dand hodnota teploty v miestnosti je mimo zvoleny
rozsah. V tomto pripade by mala byt uzivatelovi doruc¢end notifikdcia a on by si mal idedlne
miestnost napriklad vyvetrat alebo zapnuf klimatizaciu.

Aj ked sa jedna o pomerne maly systém, tak by sa z hladiska ndvrhu mala predpokladat
moznost rozsirenia tohto systému v budicnosti, teda je potrebné zvazit vyhovujtce
technologie pre pripad vacsieho systému v budicnosti.

Backend - Serverova aplikacia

Informacény systém je len mensSou castou tejto prace, takze podrobnosti navrhu musime
vynechat, pretoze v tejto praci pre to nie je priestor.

Na nasledujicom obrazku sa nachddza diagram pripadov pouZitia (angl. Use case dia-
gram), z ktorého sa odvija aj nadvrh serverovej aplikicie. Z daného diagramu je jasné,
¢oho vsetkého by mal byt pouzivatel schopny dosiahnut v nasom systéme. Takze po prihla-
seni si pouzivatel vyberie miestnost, v ktorej si bude vediet nastavif maximalnu teplotu,
pri ktorej ked sa dand hodnota dosiahne tak sa posle notifikdcia. Notifikicie moze zacat
odoberat pridanim sa do miestnosti, resp. ukonc¢it odber odobratim z miestnosti. Zmenu
stavu teploty vykonéva vyluéne Hadoop ekosystém pomocou HTTP dotazu, po ktorej sa
posiela notifikécia.

Prihlasenie

Zmena stavu

Zobrazit miestnosti Vybrat miestnost

Odobrat z miestnosti Pridat sa do miestnosti

Nastavit maximalnu teplotu Zu.bra’z I.t
notifikaciu

Obr. 5.6: Diagram pripadov pouzitia.

Pouzivatel Hadoop

Na zaklade Use case diagramu sa vytvoril ER diagram 5.7 pre navrh entit v databéze.
Entita User mimo inych atribttov obsahuje atribit fcm_token, ktory sluzi k identifikacii
v systéme Firebase 6.4.3. KedZe pouzivatel moze odoberat notifikdcie z viacerych miestnosti
a zaroven v jednej miestnosti (entita Room) moze byt viacero pouzivatelov, tak bola potrebna
vazobna tabulka (entita UserRoom).

Upozornenie uzivatela v pripade hodn6ét mimo rozsah

Jednou z poziadaviek na vysledny systém bolo informovanie uzivatela v pripade hodnot
mimo Specifikovany rozsah. V dalSej casti tejto sekcie sa popisuje frontend informac¢ného
systému, ktorym je webova aplikacia. Uzivatelia tam budi prihlaseni a idedlne by tam mali
byt notifikovany v pripade vynimoéného stavu. Jednou z technologii, ktoré sa na takéto
notifikdcie vyuzivaju je Firebase [9].
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fisual P.\l.\ﬂl;lnSlallwml.\u:!lu: LIRS o Techn Iy RWm

-id : integer 0. UserRoom -id : integer

-username : varchar(50) " l-id: integer . 0.1 -raom_uuid : varchar20)
-password : varchar(50) 0.1 -~user_id : integer 0.. -temperature : integer
~-fem_token - varchar(50) -room_id : integer -name : varchar50)
-created : date

-user_uuid : varchar(20)

Obr. 5.7: Navrh databidzového modelu - ER diagram.

Firebase je komplexnd mobilnd a webova vyvojarska platforma unifikovand skrz An-
droid, iOS a web. Vyvojarom poméaha tvorit kvalitné aplikdcie a rozsirovat uzivatelsku
zakladnu. Platforma Firebase obsahuje mnozstvo nastrojov, ako napriklad databazu v re-
alnom case, ulozisko dat ¢i zasielanie notifikacii. Jej spektrum funkcii je tak rozmanité, ze
zbavuje vyvojara potreby implementovat vlastny server. Nas informacny systém imple-
mentuje spojenie s platformou Firebase a ako klicovy nastroj pouziva Cloud Messaging
(FCM). Ten umoznuje bezplatné dorucovanie sprav a notifikicii medzi zariadeniami.

FCM poskytuje webovym a mobilnym aplikdcidam moznost prijimat spravy, ktoré im
boli poslané zo servera, ¢i uz je alebo nie je klientska aplikdcia v case odoslania spravy
spustend. Toto umoznuje posielat asynchrénne notifikacie a aktualizicie pouzivatelom.

=

1= HTTP/XMPP

Notifications Console GUI Trusted Environment

N/

”" Firebase

Cloud Messaging

l

Obr. 5.8: Firebase Cloud Messaging - na obrazku st zobrazené 2 hlavné komponenty
odosielania notifikacii - serverova aplikacia, ktord odosle notifikaciu a klientské aplikacie,
ktoré ju prijmu. Zdroj: [9]

Frontend - Webova aplikacia

Na obrazku 5.9 je zobrazeny navrh hlavnej stranky webovej aplikacie, na ktorej budu zo-
brazené pre uzivatela potrebné informécie. Stranka umozni uzivatelovi vybrat miestnost,
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do ktorej sa bude méct pridat a zacat odoberat notifikdcie pomocou tlac¢idla Subscribe.
Dalej si tam moze uzivatel nastavit hodnotu teploty, pri ktorej bude notifikovany pokial
sa dand hodnota presiahne. Notifikdcie budi zobrazované v pravom hornom rohu. V dolnej
Casti stranky sa potom nachadza graf, ktory sa pravidelne aktualizuje a zobrazuju
sa tam hodnoty teploty v miestnosti a taktiez predikované hodnoty teploty na nasledujtce
3 hodiny. Webova aplikéicia bude prepojend so serverovou aplikdciou cez rozhranie REST
APIL

{naster app

ROOM 2

Obr. 5.9: Mock-up webovej aplikacie

Jednoducha linearna regresia

Ked sa pozrieme na vztah medzi hodnotami, z ktorych by sa mal predikovat budtci
stav, tak sa nam najviac hodi metéda linedrnej regresie. Linedrna regresia je Statisticka
metdda, ktord kvantifikuje zavislost medzi dvoma spojitymi premennymi: zavislou (sna-
zime sa predikovat) a nezavislou — prediktivna premennd. Principom je néjdenie priamky,
ktora prechadza jednotlivymi bodmi. V nasom pripade budeme mat ¢asovi znamku (X)
ako nezavisli premennt a hodnotu teploty (Y) ako zavisld premennd, ktori budeme pre-
dikovat. Medzi X a Y plati vSeobecné linedarna zévislost, teda:

y=ag+ar (5.1)

Kde y predstavuje ocakdvani hodnotu, ktora rastie alebo klesa v priemere podla nezé-
vislej premennej z. Regresny koeficient ag predstavuje priesecnik regresnej priamky s osou
oy. Regresny koeficient a; vyjadruje smernicu regresnej priamky, teda sklon priamky k osi
0. Charakterizuje zmenu zavislej premennej, ktora zodpoveda zmene nezavislej premenne;j
o jednu jej jednotku.

Za vyuzitia tejto metédy sa mozu predikovat hodnoty teploty na najblizsie hodiny.

43



Kapitola 6

Realizovany systém

Vychédzajiac z predchidzajicej kapitoly 5, kde sa spravil hruby navrh celého systému na
zaklade poziadaviek na systém a nasledne sa problém dekomponoval na mensie casti, sa
teraz jednotlivé navrhnuté Casti realizuju. Zac¢ne sa instalaciou Hortonworks distribucie 4.4
na cluster serverov. Potom sa realizuje zber a predspracovanie dat, vyuzitim komponentov
z HDP a IoT ekosystému. Predspracované data sa budu ukladat pre moznosti neskorsieho
spracovania alebo sa posunt dalej na spracovanie v redlnom case, kde sa nakoniec tiez ulozia.
Data spracované v redlnom case sa budu vizualizovat v grafoch. Pre pristup k Hadoop
ekosystému sa vytvori informac¢ny systém pre pouzivatelov, kde sa budi implementovat
notifikdcie pre hodnoty mimo rozsah a predikcie pre predikovanie budticej hodnoty.

6.1 Hortonworks cluster

Vytvoreny cluster serverov 6.1, na ktorom pobezi Apache Hadoop ekosystém a na ktorom
sa bude testovat sa skladd z 3 uzlov s nasledujicou pociato¢nou konfiguraciou:

e cloud-IoT1.i.masterinter.net - Master uzol, diskova kapacita 40GB, operacné pa-
mat 8GB

e cloud-IoT2.i.masterinter.net - Slave uzol, diskové kapacita 40GB, opera¢na pamét
8GB

e cloud-IoT3.i.masterinter.net - Slave uzol, diskova kapacita 40GB, opera¢na pamat

8GB

10.3.99.20
cloud-loT1.i.masterinter.net

10.3.99.30 10.3.99.32
cloud-loT2.i.masterinter.net cloud-loT3.i.masterinter.net

Obr. 6.1: Zapojenie serverov v clusteri.
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Na tychto uzloch je nainstalovana verzia HDP 2.6.5. Aktudlna najnovsia verzia v dobe
instalacie je 3.1.0, avSak je uplne bezné pouzitie starsej, ale stabilnej verzie, v ktorej si
uz zname problémy vyriesené a k jednotlivym komponentam existuje spolahliva podpora.
V nasledujicej tabulke 6.1 st predstavené komponenty, ktoré boli nainstalované, ich verzie
a ich rozlozenie na jednotlivych uzloch.

Komponenta

cloud-IoT1

cloud-IoT?2

cloud-IoT3

HDFS
(v2.7.3)

NameNode

DataNode

DataNode

YARN
(v2.7.3)

ResourceManager

NodeManagers

NodeManagers

Oozie
(v4.2.0)

Server, Client

Client

Client

MapReduce2
(v2.7.3)

Client

History server, Client

Client

Pig
(v0.16.0)

Client

Client

Hive
(v2.1.0)

Metastore

Server, WebHCat, Client

Client

Tez
(v0.7.0)

Client

Client

Client

Sqoop
(v1.4.6)

Client

Spark2
(v2.3.0)

History server

Client

Zeppelin
(v0.7.3)

Notebook

HBase
(v1.1.2)

Master

RegionServer

RegionServer

Ambari
(v2.6.2)

Server, Metrics

Zookeeper
(v3.4.6)

Server

Server, Client

Server, Client

Flume
(v1.5.2)

Agent

Agent

OpenTSDB
(v2.4.0)

Server

Grafana
(v2.6.0)

Server

Tabulka 6.1: Zoznam komponentov na jednotlivych uzloch

6.2 Zber a predspracovanie idajov

Predchédzajici ndavrh 5.3 vyuzijeme k realizacii zberu dat z IQRF siete. Ako uz bolo spo-
menuté, najlepsou volbou pre nase rieSenie bude pouzitie WebSocket protokolu pre ko-
munikaciu s IoT gatewayom. Apache Flume neumoznuje nativne pouzitie WebSocket
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protokolu, avsak umoziuje vlastnti konfigurdciu. Vo vlastnej konfiguracii sa méze pouzit
Tubovolny plugin spustitelny v JVM. Tento plugin, ktory sa pouzije pri konfiguracii Source
casti komponenty Flume, musi byt pridany do prie¢inku FLUME_HOME/plugins.d, ¢o je
specialny priecinok pre pluginy. Pri spusteni, skript flume-ng zacne v adresari plugins.d
vyhladavat pluginy, ktoré vyhovuju formatu a spusti ich spolu s agentom.

Vyuzil sa existujuci plugin Websocket Source for Apache Flume. Tento plugin poskytuje
tieto vlastnosti:

e Spojenie cez ws:// alebo zabezpecené spojenie wss://
e Dokéze preposielat spravy na Flume channel
e Automaticky navizuje opdtovné spojenie pri nastavenom parametri retryDelay

Flume agent sa spista spolu s konfigurdciou flume-agent.conf, jednou castou tejto
konfiguracie je konfiguracia WebSocket pripojenia 6.2, kde parameter initMessage znazor-
nuje inicializa¢ni spravu pomocou ktorej definujeme o aké data z daného IoT gatewayu
ziadame.

com.deniscoady.flume.websocket.WebSocketSource
ws://10.2.33.208:1338

5

<initMessage>

agent.sources.iot_source.type
agent.sources.iot_source.endpoint
agent.sources.iot_source.retryDelay
agent.sources.iot_source.initMessage

Obr. 6.2: Konfiguracia WebSocket protokolu vo Flume.

Nastavenie parametrov Flume channelu sme nechali na standardnych hodnotach, ktoré
sa neskor v pripade potreby upravia na potrebné hodnoty na zdklade vytazenosti. Ako uz
bolo v navrhu spomenuté, nasu architektiru Flumu tvoria komponenty agent a collector.
Prepojenie tychto dvoch komponentov do systému, ktory sa nazyva multi-hop je zobrazené
v konfiguracii 6.3.

agent.sinks.avro-forward-sink.type = avro
agent.sinks.avro-forward-sink.hostname = 10.3.99.32
agent.sinks.avro-forward-sink.port = 60000

collector.sources.avro-collection-source.type
collector.sources.avro-collection-source.bind
collector.sources.avro-collection-source.port

avro
10.3.99.32
60000

Obr. 6.3: Multi-hop konfigurécia.

Nakoniec vSetky tieto data smeruji na Sink collectoru, ktorych priblizna konfiguracia
je viditeIna na obrazku 6.4. V ramci jedného Flume agentu, ktory sa v tomto pripade tvari
ako collector, sa vytvoria dva sinky a dva kanaly pre duplikiciu avro udalosti. Udalosti,
ktoré sa ulozia priamo do HDFS, sa eSte najprv overia pomocou takzvaného serializeru, ¢i
spliiajt zadand schému avro udalosti a ak nespliiajd, tak sa automaticky zahadzuji. Tieto
udaje st smerované na uzol, na ktorom sa nachddza HDFS NameNode, ktory predava data
dalej DataNode-om a neskér sa mozu tieto data dévkovym sposobom vyhodnocovat. Udaje
sa ukladaju bez komprimacie. V pripade komponenty Spark bude potrebné vytvorit Spark
program, ktory pobezi na danom porte a serveri, a bude prijimat Flume udalosti.

Serializacia dat z IQRF siete

Pouzitie Specidlneho interceptoru - frameworku Morphlines, ktora nie je sucastou Flume
komponenty, v konfiguracii Flume agenta moze vyzerat priblizne, tak ako je to zobrazené na
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collector.sinks.spark-sink.type = org.apache.spark.streaming.flume.sink.SparkSink
collector.sinks.spark-sink.hostname = localhost
collector.sinks.spark-sink.port = 1477

collector.sinks.hdfs-sink.type=hdfs
collector.sinks.hdfs-sink.serializer=AvroEventSerializerS$Builder
collector.sinks.hdfs-sink.hdfs.path=hdfs://cloud-iotl.i.masterinter.net:8020/
collector.sinks.hdfs-sink.hdfs.fileType=DataStream
collector.sinks.hdfs-sink.hdfs.writeFormat=Text

Obr. 6.4: HDFS a Spark sink.

obrazku 6.5. V konfiguracii je vidiet pripojenie Morphlines frameworku, dalej je tam vidiet
pouzitie konfiguracného stiboru morphline.conf. Morphlines vo vlastnej konfiguracii tiez
podporuje retazenie, takze je potrebné definovat aj id konfiguracie.

agent.sources.iot_source.interceptors = morphlines
agent.sources.iot_source.interceptors.morphlines.type = MorphlineInterceptor$Builder
agent.sources.iot_source.interceptors.morphlines.morphlineFile = morphline.conf
agent.sources.iot_source.interceptors.morphlines.morphlineId = convertJsonToAvro

Obr. 6.5: Pripojenie frameworku Morphlines do komponenty Flume.

Pri vytvarani konfiguracie pre Morphlines sme postupovali podla navrhu, ktory je zobra-
zeny na obrazku 5.3. Narazili sme vSak na komplikéciu hned pri prvom prikaze readJson,
kde prikaz nebol schopny spracovat Tubovolny JSON stbor. Problém tvorilo viacnasobné
zanorenie polozZiek. Toto bolo vyrieSené pomocou kniznice jackson', ktory bol pouzity
pri implementécii parseru JSON stiboru v Morphlines konfiguracii. Sparsované JSON ob-
jekt je potom mozné previest na avro reprezentaciu, ale je potrebna schéma JSON objektu,
ktory sa ide na avro reprezentaciu prevadzat. Tuto schému je mozné lahko vytvorit pomo-
cou online nastroja Avro from JSON, kde sa zadd vzorovy JSON vstupny objekt a ziskame
potrebnii schému pre prevod na avro. Nakoniec sa avro udalost ulozi do kanalu pomocou
prikazu writeAvroToByteArray, ¢ize v bajtovej reprezenticii.

6.3 Spracovanie a ukladanie udajov

Zase sa odkézeme na navrh v sekcii 5.4, z ktorého vyplyva pouzitie komponenty Apache
Spark. Pre vyvoj Apache Spark Streaming aplikacie je potrebné prostredie, v ktorom je
Spark nainstalovany. V Hadoop ekosystéme sa Spark uz nachadza, avSak odporica sa
vyvijat a debugovat aplikicie na jednom uzle, takze bolo nainstalované virtudlne prostredie
Hortonworks Hadoopu, tzv. Sandboz”. Po odladeni aplikacie sa vytvoril Spark Job, ktory
bol spusteny na HDP clustri.

Spark bol nakonfigurovany pre spustenie s nasledujicimi parametrami:

e Typ: Avro
e Hostname: localhost
e Port: 1177

Pretoze Spark aplikdcia bude bezat na rovnakom node ako Flume collector, pobezi na
localhoste. Spark job musi byt spusteny ako prvy, lebo nasledne sa pripoji Flume collector,
na ktory sa potom pripoja Flume agenti.

Thttps://www.tutorialspoint.com/jackson/
Zhttps:/ /hortonworks.com /tutorial /hortonworks-sandbox-guide,/

47


http://avro4s-ui.landoop.com/

6.3.1 Apache Spark

Je potrebné poznamenat, ze Spark je len ¢iastoCne real-time vypoctovy systém a teda,
ze vstupujuci prid dat sa rozdeluje do davok na zdklade casového intervalu. Nespracovava
sa teda kazdy zéznam po jednom, ale modzeme viacero zadznamov spracovat naraz
v ¢asovom intervale, ktory sme si zvolili. Na zaciatku aplikacie je nutné vytvorit a spravne
nastavit SparkSession a StreamingContext, nasledujiice parametre st dolezité:

e setMaster("local[N]") - pre spustenie vo virtudlnom rezime sa nastavil master na
lokalny rezim s aspon 2 vlaknami, pretoze 1 vlakno sa pouziva na zber prichadzajiceho
prudu dat a dalsSie vldkna na spracovanie dat.

e setMaster("yarn") - v clustri sa pripaja na YARN cluster 4.1.2.

e Durations.seconds(S) - Cas nastaveny pre kazdd davku je na za¢iatok nastaveny na
1 sekundu. Inymi slovami, vsetky zozbierané udalosti budt déavkované po 1 sekunde
pred odoslanim na spracovanie.

Realizacia Spark aplikacie a spustenie

Aplikacia zacina konfigurdciou, ktorti sme spomenuli vyssie. Prad dat sa zaCina spracovavat
v triede IqrfStreamingContext, kde sa vyuzivaju lambda virazy’® z triedy
org.apache.spark.api. java.function. Do tejto funkcie vstupuju uz len udalosti, ktoré
Spiflajfl format IQRF DTO objektu z prilohy A, kedZe uz presli filtrom v komponente Flume.
V prvom kroku sa Avro udalost prevedie na retazec znakov, aby ho bolo mozné spracovat.
Kedze udalost obsahuje vela metadat, ktoré pre nas nie si podstatné, tak ich odstranime
a vo vysledku nam zostani len frcData, ¢o st vlastne zdruzené namerané hodnoty z via-
cerych ¢idiel. Avro udalost s IQRF DTO objektom nenesie explicitni informéciu o tom,
z ktorej miestnosti namerand hodnota pochidza, dokdzeme to zistit len na zédklade indexu
hodnoty v poli. Dany index urcuje konkrétne cidlo. Podla tohto zistenia sa v dalSom
kroku priradia hodnotdm miestnosti z ktorych sa hodnoty namerali a ¢asové znamky podla
aktualneho casu. Kedze nie je na kazdy index pripojené ¢idlo, odcitaju sa len hodnoty,
ktoré boli namerané a ostatné sa ignoruji. Behom 1 sekundy - Cas, ktory sme nastavili
pre davkovanie, ndm pride viacero udalosti, ale my chceme ukladat teplotu len raz za 1
sekundu, takze je potrebné udalosti zredukovat. Momentédlne st uz udalosti spracované
do reprezentacie s ktorym Spark pracuje a teda RDD. Vykondme reduce funkciu nad DS-
treamom a namerané hodnoty spriemerujeme. Takto do posledného kroku uz vstupuje len
jedno RDD, ktoré sa vyhodnoti a ulozi. Tento proces je zobrazeny na obrazku 6.6.

Priemer hodnét Priemer hodnét Priemer hodnét Priemer hodnét

v éase 1 v Gase 2 v éase 3 v Gase 4
Udalosti od Udalosti od Udalosti od Udalosti od
DStream - =1 . cuodo1 || casuido2 || casu2do3 [| casuzdoa [~ P
0 1 2 3 4 Cas

Obr. 6.6: Spracovanie udalosti v Sparku.

3https://docs.oracle.com/javase/tutorial /java/javaOO /lambdaexpressions. html
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Pred vyhodnotenim sa RDD skonvertuje na DTO objekt OpenTSDBTemperatureDTO
pre Tahdiu manipuldciu s ddtami. Tento objekt spliia format OpenTSDB, ¢ize ho staéi
skonvertovat na JSON a ulozit cez REST API. Vyhodnotenie prebieha pripojenim sa na
MariaDB databdzu nasho informac¢ného systému a ziskanie intervalu, ktory zadal pouzivatel
ako rozsah teploty. Hodnoty teplét su teda zvalidované, ¢i sa nachadzaji v tomto intervale
a pokial nie, tak sa cez REST API informac¢ného systému posiela dotaz na notifikdciu
pouzivatelov, ktorych sa notifikacia tyka, ze namerané hodnoty si mimo rozsah.

OpenTSDBTemperatureDTO objekty sa teda skonvertuji na JSON a pomocou triedy
OpenTSDBService sa vytvorl HT'TP spojenie, pomocou ktorého sa posli data do OpenTSDB
na endpoint http://<host>:9999/api/put. Na nasledujicich obrazkoch 6.7 a 6.8 st zo-
brazené ulozené namerané data za urcéité obdobie.

Ed

Obr. 6.7: Zobrazenie nameranych dat v OpenTSDB.

Room 2 - temperature

Obr. 6.8: Zobrazenie nameranych dat v Grafane.

Spustanie aplikacie v clustri je standardne vykonané pomocou prikazu spark-submit
dostupného v adresari s instalaciou Sparku. Ako parametre sa odovzdavaji: ndzov spustanej
triedy, pouzité kniznice a dalsie parametre. Poslednym argumentom je potom cesta k siboru
so spustanym programom.

6.4 Informacny systém

Vzhladom k tomu, zZe Apache Hadoop ekosystém je rozsiahly systém, ktory pobezi na via-
cerych strojoch a spracovava data, ktoré mozu byt citlivé, nie je ziadny dévod aby bol tento
systém dostupny z vonkajsej siete. Hadoop ekosystém pobezi na vnitornej sieti firmy
Master Internet,s.r.o”. Informacny systém bude dostupny jak z vonkajSej siete, tak aj

‘https://www.master.cz/
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z vnutornej siete. Navyse umozni spravu uzivatelov, vizualizaciu dat a zabezpeci autorizo-
vané pristupy. Informacny systém bude pripojeny na Hadoop ekosystém pomocou HTTP
protokolu a dotazovat sa na potrebné data.

6.4.1 Backend - Serverova aplikacia

Serverova aplikacia bude napisand v programovacom jazyku Java, s pouzitym frameworkom
Spring Boot 6.4.1, cez ktory sa napoji relacnd databaza MariaDB. V tejto casti si predsta-
vime pouzité technolégie, oddvovodnime si ich pouzitie a popiSeme vysledni architektiru
systému.

Programovaci jazyk Java

Ako sme sa uz aj v skole uéili, v oblasti informaénych systémoch programovaci jazyk Java®
v serverovych aplikacidch vynika z viacerych dévodov. Java mé rozsiahlu skalu vynikajtcich
kniznic na riesenie vécsiny beznych problémov, ktoré je potrebné riesit pri vyvoji infor-
macénych systémov. Kedze Java bezi vo virtudlnom stroji JVMC, staci napisat kéd raz
a v kazdom prostredi sa bude softvér spravat rovnako a bude sa dat dobre ladit. Je to vy-
spely jazyk, ktory bol pouzity uz na viacerych velkych projektoch, existuje skveld podpora
a vela materidlov pre stadium.

Navyse Hadoop je napisany v jazyku Java. Pre nas to znamenad, ze programovatelné
casti ekosystému budt pri znalosti tohto jazyku lahsie zvladnutelné. Sktsenosti s jazykom
Java st potrebné aj pre ladenie Hadoop aplikacii [19].

Framework Spring Boot

Spring Boot ulahc¢uje vytvaranie samostatnych, produkcie-schopnych serverovych aplikécii,
ktoré su jednoducho spustitelné. Framework je v prvom rade prostriedok na zjednodusenie
prace. Je to stibor kniznic a kédu, ktory sa snazi pokryt ¢o najviac funkénych poziadaviek
spolo¢nych pre rozne aplikacie. Tento framework vznikol ako nadstavba na Spring Fra-
mework. Spring framework je velmi populdrny, ale vytvorenie jednoduchej aplikacie zaberie
vela Casu. Spring framework vychadza z myslienky, ze vsetko, ¢o je potrebné, si nastavi
autor sam. K tomu, aby to vSetko nastavil, je potrebné detailnejSie zoznamenie sa s touto
technolégiou. Vo vécsine situacii st tieto nastavenia nastavené na vychodzie hodnoty. Tu
vstupuje Spring Boot. Vychddza z myslienky, ze vo vychodzom stave je vSetko nastavené
tak, aby to fungovalo. Samozrejme, je tu moznost vsetko manudlne prepisat. Pre Spring
Boot existuje incializator, v ktorom je mozné si vybrat, ktoré zavislosti budu v projekte
pouzité a nasledne sa vygeneruje cely projekt, ktory v sebe obsahuje tieto zavislosti, a ktory
je pripraveny na implementéciu pozadovanej aplikédcie [31].

MariaDB

Informacny systém vyuziva relacny databdzovy systém MariaDB, ktory je open-source.
Niektoré vlastnosti rela¢nych databaz st spomenuté v sekcii 3.1.1. MySQL a MariaDB st
takmer identické databdzové systémy, ktoré sa v istom momente oddelili pre zachovanie [i-
cencne slobodného softvéru’. Rozdielne a spolo¢né vlastnosti medzi MySQL a MariaDB

"https://www.java.com/en/
JVM (Java Virtual Machine) - virtulny stroj, ktorj vykonava medzikéd (bytecode) Javy.
"https://cs.wikipedia.org/wiki/GNU_ General_Public_ License
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najdete na stranke Porovnanie MariaDB a MySQL. Na dotazovanie sa vyuziva tradi¢ne
SQL jazyk. Pri pouziti MariaDB v Spring Boot frameworku vsak nie je nutné pouzi-
vat priamo SQL jazyk pri jednoduchsich operacidch. Existuje rozhranie tzv. Repository
cez ktoré sa dotazujeme pomocou CRUD® operacii. Jednotlivé tabulky v klasickom SQL
jazyku s reprezentované ako datové objekty, na zaklade ktorych sa generuji tabulky
v databazi. Velka vyhoda je, Ze tym sa stava aplikdcia nezavisld na databazi. Typ relacnej
databdzy sa moéze jednoducho zmenit v konfigura¢nom sibore.

Architektara serverovej aplikacie

Pri popise architektiury serverovej aplikdcie budeme vychadzat z diagramu tried na ob-
razku 6.9. Ako uz bolo aj vySsie spomenuté, bezné databazové tabulky si vo frameworku
prezentované datovymi objektmi, ktoré st oznacené anotaciou @Entity a z nich sa generuju
potom tabulky. To je zndzornené aj na obrazku, kde je zobrazeny navrhovy vzor Singleton’
(v preklade: Jedinécik), pre vytvorenie spojenia s databdzou. Pre vytvorenie jednotlivych
entit sa pouziva nivrhovy vzor DAO'’. Pre umoZnenie vytvarania CRUD operacii nad
entitami je potrebné vytvorit rozhranie s anotaciou @Repository, kde sa definuji CRUD
operécie a v pripade komplexnejsich operacii aj tzv. HQL'' dotaz. V nagom pripade sa dedi
od nadtriedy GeneralRepository, kde sa definuji zdkladné operécie. Je mozné jednotlivé
rozhrania aj implementovat v pripade zlozitejsich problémov. Néasledne sa implementuji
sluzby, ktoré pouzivaju anotaciu @Service a tu sa implementuje tzv. bussines logika. Pre
redukciu zévislosti sa pouziva navrhovy vzor Dependency injection'’ pomocou anoté-
cie @Autowired. Vyuziva sa to hlavne pri zavislostiach medzi sluzbami a medzi sluzbami
a kontrolérmi. Poslednd vrstva @Controller vytvara REST API rozhranie pre fronten-
dové aplikicie za pouzitia sluzieb. Pre zjednodusenie diagramu sa nenachadzaji vsetky
triedy v diagrame, taktiez sa tam nenechadza architektara predikcii, ktoré su zvlast rozo-
braté v sekcii 6.4.4. Pouzivatel po registrécii a prihlaseni sa (UserController) do systému
obdrzi JWT token'?, ktory bude slizit na autentiziciu pouzivatela pri pristupovani do
autorizovanych casti systému. Potom moze vykondvat zmeny teploty v jednotlivych miest-
nostiach a pridavat/odobrat sa lubovolne do/z miestnosti (RoomController). Kontrolér
NotificationController je vyuzivany systémom Hadoop pre zasielanie notifikacii (6.4.3).
Aplikicia je nasadend na server, na ktorom bezi Apache Tomcat'*, ktory slizi na spustanie
a spravu Java aplikdcie, pomocou néastroja Maven'®, ktory slizi na buildenie aplikacii.

6.4.2 Frontend - Webova aplikacia

Aj ked sa v tejto praci jednd o rozsahovo malt webovi aplikaciu, do budticna sa planuje jeho
rozsirenie. Preto treba uvazovat nad pouzitim programovacieho jazyku a frameworku, ktory
umoznuje vytvorit dobre spravovatelni webovt aplikdciu. Podobne ako aj pri implementéacii

8CRUD - Create, Read, Update, Delete

9Singleton - je nézov navrhového vzoru, ktory sa vyuziva v pripade, kedy je potrebn4 iba jedna instancia
objektu pocas behu programu.

Ohttps://www.baeldung.com/java-dao-pattern

"UHibernate query language - v porovnani s SQL pracuje s objektami a zvlida aj dedenie, polymor-
fizmus a asociécie

2https://www.baeldung.com/spring-autowire

Yhttps://jwt.io/

“http://tomcat.apache.org/

Shttps://maven.apache.org/
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serverovej aplikdcii 6.4.1, aj tu si predstavime hlavné pouzité technologie, oddvévodnime si
ich pouzitie a nakoniec predstavime vyslednu architektiru systému.

Ty STTeah T |

Backend

Obr. 6.9: Diagram tried serverovej aplikacie.

Programovaci jazyk PHP

PHP (PHP: Hypertext Preprocessor) je rozsireny dynamicky open-source skriptovaci jazyk,
ktory je popularny pri tvorbe webovych stranok beziacich na webovom serveri. Najcastejsie
sa zacleniuje priamo do struktiry jazyka HTML, XHTML ¢ WML'C, ¢o sa da dobre vyuzit
pri tvorbe webovych aplikicii. PHP sa d4 pouzit aj k tvorbe konzolovych a desktopovych
aplikécii. V pripade dynamickych stranok su skripty prevadzané na strane serveru —
k uzivatelovi je preneseny az vysledok ich ¢innosti. Syntax jazyka je inSpirovany niekolkymi

Yhttps:/ /www.developershome.com /wap/xhtmlmp/xhtml_mp_ tutorial.asp?page=devWirelessMarkup
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programovacimi jazykmi (Perl, C, Pascal a Java). PHP je nezavisly na platforme, rozdiely
v réznych operac¢nych systémoch sa obmedzuji len na niekolko OS-zavislych funkcif a skript,
a da sa vicsinou medzi opera¢nymi systémami portovat bez akychkolvek tprav [14].

Framework Nette

Nette [10] je kompletny framework pre PHP, ktory vyrazne zjednodusuje tvorbu webo-
vych aplikacii. Jeho autorom je c¢esky vyvojar David Grudl. Podporuje tvorbu aplikacii
zalozenych na architektire MVP a vyuziva moznosti OO programovania'”. Framework tieZ
obsahuje néstroj Tracy'®, ktory vyuZzijeme na ladenie kédu a zobrazovanie chyb pri vivoji.
Jazyku JavaScript' sa vyuziva na obnovenie mensej konkrétnej ¢asti stranky, aby nebolo
potrebné vykonavat vzdy presmerovanie.

Architektiira MVP

Architektira Nette je velmi podobnd MVC frameworku’ a princip je takmer rovnaky.
Aplikéacia stoji na troch typoch komponent, ktoré sa v aplikacii delia o 3 zakladné tlohy -
riadenie, logiku a vystup. Len takto rozdelend aplikacie je totiz prehladné a rozsiritelna.

e Model, logika - Obsahuju logiku aplikacie, ako napr. pracu s databdzou alebo vy-
pocty. Kazda datova entita mé vacsinou svoj model.

e View (Pohlad), vystup - Obsahujt sablony s HTML kédom. Latte *! je sablonovaci
jazyk, ktory do HTML sablén umoziuje vkladat data z PHP pomocou Specidlnych
znaciek.

e Presenter, riadenie - Presenter je komponenta, s ktorou komunikuje uzivatel. Odo-
vzda jej parametre a ona mu vrati HTML stranku. Presenter typicky parametre odo-
vzdd modelom, od ktorych ziska déta. Tieto data odovzdd pohladom (Sablénam),
ktoré data zacleni do nejakého HTML kédu. Tento HTML kéd posle presenter uziva-
telovi do prehliadaca. Funguje teda ako taky prostrednik.

Architektara aplikacie

Architektira vyslednej webovej aplikacie je zobrazend na obrazku 6.10. Jednotlivé vrstvy
architektury sme si popisali uz vyssie. V nasom pripade Model predstavuje pripojenie sa
na REST API serverovej aplikacie a prevolanie jednotlivych endpointov. Na tieto modely
st potom pripojené komponenty. Component predstavuje urc¢itit mala cast stranky, kazdy
komponent mé svoj Javascript sibor aj HTML a CSS stibor?’. Komponenty teda slizia
na dekompoziciu jednej stranky na mensie ¢asti. Nakoniec sa tieto komponenty zdruzuju
do Preseneter, ¢o predstavuje celi jednu stranku a chovd sa ako kontajner. Podobne
ako v pripade serverovej aplikacie, aj tato aplikacia je nasadend na serveri, ale pomocou
Apache® serveru.

"https://searchmicroservices.techtarget.com/definition /object-oriented-programming-OOP
Bhttps://tracy.nette.org/cs/

Yhttps://www.javascript.com/

2Ohttps: //www.tutorialspoint.com/mvec_ framework/

https://latte.nette.org/en/

https://www.w3schools.com/html/html_ css.asp

Zhttps: //www.php.net/manual/en/book.apache.php
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Obr. 6.10: Diagram tried webovej aplikacie.

Na obrazku 6.11 je zobrazené architektira vysledného informacného systému. Konkrétne
prepojenie serverovej a webovej aplikacie pomocou REST API.

Obr. 6.11: Architektira informacného systému.
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6.4.3 Firebase notifikacie

Systém Firebase notifikacii prepaja Hadoop ekosystém, serverovi a webovu aplikaciu. Na
obrazku 6.12 je zobrazend architektura implementécie tohto externého systému do nasej
prace a je zobrazena aj komunikacia medzi jednotlivymi komponentami.

Proces zac¢ina vytvorenim Service workeru na strane webovej aplikacie. Service worker
je script, ktory bezi na pozadi, je ovlddany udalostmi a je akysi medznik medzi prehliada-
¢om, aplikéciou a sietou. To mu umozinuje vykonédvat asynchrénne operédcie. Aby sa webova
aplikdcia mohla k service workeru pripojit, musi sa pripojit cez HTTPS. Aplikicia sa zare-
gistruje na service worker a posiela svoje SENDER_ID na FCM, odkial ako odpoved dostane
FCM token, ktory mu slizi na identifikiciu v FCM a umoznuje aplikacii prijmat noti-
fikacie. Pokial pouzivatel v aplikacii obrdzi FCM token, tak sa moze prihlasit na odber
notifikacii pomocou dotazu na backend, v ktorom posle miestnost a svoj FCM token. Na
strane backendu sa pridd FCM token pouzivatela do zoznamu tokenov pre dant miestnost
a posle to na FCM, kde sa to ulozi. Nasledne ak pride dotaz na backend z Hadoop ekosys-
tému, v pripade prekrocenia nastavenej hodnoty, tak sa posle zmena stavu na FCM a posla
sa notifikacie prislusnym pouzivatelom.

Subscribe - SENDER_ID

T
FCM token :
! ” Firebase
0 TTo- Cloud Messaging
{(b('.) no'{\f\cat‘on
. \é\' Service worker APUS\"/ subscribeToTopic(topic, femTokens)
Qq javascript sendNotification(topic, message)
Q\
. . . sendStatus(temperature)
Subscribe - FCM token B P ’

“ios | Cweb | | ’ < Hadoop ekosystém

Serverova aplikacia
Obr. 6.12: Architekttra posielania notifikacii pomocou Firebase.

6.4.4 Predikcie

Podla nasledujtcej schémy 6.4.4 si predstavime jednotlivé fazy, ktoré povedu od ziskaniu
historickych dat az po zobrazenie predikcii, ktoré boli vytvorené na zdklade nich.

Extrakcia
dat

Regresna
analyza

Predspracovanie
dat

Zobrazenie

Obr. 6.13: Faze pri predikovani hodndét teploty.

e Extrakcia dat - Na vyber st v podstate 2 moznosti. Bud sa data extrahuju z HDFS
uloziska alebo z OpenTSDB databaze. V HDFS tlozisku st data nespracované, ¢o
by skomplikovalo proces spracovania. Naopak u OpenTSDB existuje API, cez ktoré
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vieme ziskat uloZené data v Strukturovanom forméte. Navyse ndm API umozZiuje
vybrat Specifické rady tdajov za urcité obdobie a ponika aj downsampling tdajov,
teda mozeme udaje ziskat spracované podla poniikanej agregacnej funkcie za zvoleny
casovy usek.

e Predspracovanie dat - Po ziskani dat z OpenTSDB méame priradené ku kazdej
unikatnej casovej znamke jednu hodnotu. Nasim cielom je predikovat hodnotu teploty
na blizku dobu, teda predpokladajme zopar hodin dopredu. Pokial sme pri extrakcii
dat zvolili downsampling 1 hodinu, tak by sme mali ¢asové znamky normalizovat tiez
na hodiny. Takze sa z casovych znamok ziskaji hodiny dna. Tieto idaje postivame
dalej do regresnej analyzy.

e Regresna analyza - Regresni analyzu sme zakomponovali do nasho informac¢ného
systému. Zo Spark frameworku sme vyuzili 2 kniznice: Spark SQL a MLib 4.4.9.
7 predspracovanych dat sa vytvori Dataset sada, pomocou ktorého nahrdme tdaje
do Sparku. Pomocou Spark SQL vytvorime pohlad a vykoname dotaz v ktorom sa
nastavia typy jednotlivim stipcom, pretoze sa datové typy definuji predvolene ako
retazec. Teraz potrebujeme urcit data, ktoré buda tvorif mnozinu features a vy-
tvorit z nich vektor. Features tvori mnozina nezavislych premennych, teda v nasom
pripade len jedna premenna, ktorou si hodiny. Teplota bude tvorit stipec 1abel. D4-
tova sada sa rozdeli v pomere 30% pre testovacie data a 70% pre trénovacie data.
Vytvori sa model a pomocou triedy LinearRegression sa model trénuje, po tréno-
vani je mozné model ulozit. Testovanim sa model transformuje a vytvoria sa predikcie.
Pokial ide o teplotu v miestnosti, tak ta c¢iastocne zavisi aj od vonkajSieho pocasia
a teda v roznych ro¢nych obdobiach bude v miestnosti ind teplota, ¢ize by sa mal
model ukladat len v pripade, ak mame namerané hodnoty aspon za jeden rok, ktoré
ale momentalne nemame, ¢ize sa model ukladat nebude. Na obrazku 6.14 sa nachadza
priklad linedrnej regresie na tidajoch ktoré boli namerané v jednej z miestnosti. Pre-
dikcie sa budu vytvarat vo zvolenom pravidelnom intervale pomocou planovaca tloh
Scheduler v Spring Boot frameworku.
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Obr. 6.14: Linedrna regresia z idajov nameranych za 3 dni.
e Zobrazenie - Z predikovanych hodnot sa vytvoria datové objekty, ktoré sa cez OpenTSDB

REST API nahraji do OpenTSDB databaze ako nova ¢asova rada a bude mozné zo-
brazovat predikcie v ramci grafu s aktudlnym stavom.
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Kapitola 7

Testovanie systému

Realizovany systém je uz hotovy, nakonfigurovany a zabezpeceny tak aby sa k datam dostali
len opravneni uzivatelia. V kapitole je predstaveny vysledny systém a jednotlivé metody
testovania, ktoré boli pouzité pre riadne overenie funkc¢nosti systému a splnenia poziadavok.
V jednotlivych sekcidch sa postupne predstavi vysledny systém a spomenti sa konfiguracie
systému, ktoré museli byt z urcitych déovodov zmenené. Vykona sa demonstricia funkénosti
od zberu dat z IQRF siete az po ich vizualizaciu. Odskusany systém sa pouzije pre testovanie
pod urcitou zatazou a vyhodnoti sa stabilita systému. Vyhodnoti sa rychlost spracovania
jednej udalosti a priestorova naroc¢nost zbieranych dat. A na zaver sa otestuje informacny
systém.

7.1 Konfiguracia systému

Vysledny systém je mozné vidiet na obrazku 7.1, jeho jednotlivé ¢asti boli predstavené pod-
robnejsie v kapitole 6. Ako je mozné vidiet na obrazku cely systém je rozdeleny na 2 Casti.
IoT ekosystém a Hadoop ekosystém ktoré su v internej sieti (nepristupné z verejnej siete)
a informacny systém, ktory je pristupny z internej aj verejne siete, teda prepaja uzivatela
s Hadoop ekosystémom. Informacény systém je pristupny cez zabezpeceny protokol HTTPS
cez odkaz IoT-offices. V tejto casti bude predstavend konfiguracia niektorych komponentov,
ktora sa moze ciastocne lisit pri pouziti systému na iny tcel, resp. rozsirenie systému. Na
tomto systéme sa bude demonstrovat aj funkénost celého systému.

Konfiguracia serverov v Hadoop clustri 6.1 sa menila po instalacii HDP systému, ked
povodnych 4GB RAM pamaéti nebolo dostato¢nych na Master uzli - navysilo sa na 8GB.
Na dalsich uzloch sa navysilo na 8 GB po tom, ¢o integracia Flume komponenty s Morphline
pluginom vyzadovala vicsiu paméat RAM. Okrem toho nebolo potrebné menit konfiguraciu
Serverov.

Flume agent pri inicializacii spojenia cez WebSocket s IoT gatewayom zasielal povodne
spravu s crontabom' na zasielanie sprav kazdu sekundu. AvSak po 3 diioch testovania sa
zahltila fronta na strane IoT gatewayu a bolo nutné restartovat systém. Zistilo sa, ze pre
typ prikazu, s ktorym zistujeme namerané hodnoty je nastavend 1 sekunda vela a nestiha
spracovat prikaz v IoT ekosystéme. Takze bolo nutné nastavit crontab na 10 sekiind. Na
IoT gateway bolo pripojenych 5 senzorov, rozlozenych v piatich miestnostiach. Flume bol
nakonfigurovany podla konfiguracie, ktora bola spomenuta v kapitolach 6 a 5. Pre ulozenie
siborov na HDFS bolo nastavené ukladanie udalosti po 1000 nazbieranych udalosti. Kom-

'https://crontab.guru/
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Obr. 7.1: Vysledny kompletny systém pouzity pri testovani.

pletni konfigiraciu ndjdete na pamétovom médiu C. Rovnako tam najdete aj konfiguraciu
Morphline pluginu.

Spark Streaming a dalsie komponenty boli nakonfigurované podla kapitoly 6. Grafana
bola nastavena aby zobrazovala vyvoj teploty v kazdej miestnosti na odliSnom dashboarde
spolu s predikciou (metriky: master.temperature.metrics,
master.temperature.prediction).

7.2 Demonstracia funkcénosti

Namerané data sa zbierali jeden tyzden. Ako uz bolo spomenuté v istom momente sa
zahltila fronta na IoT gatewayi a bolo nutné zmenit frekvenciu posielania dat z 1 sekundy
na 10 sektnd, ¢o sa odrazilo aj na pocte nameranych hodnot, vid graf 7.2. Pocet nameranych
hodn6t momentalne za den nepresiahne 10000 nameranych hodndt. Pokial je meranie
hodnoty v IoT ekosystéme netspesné, tak sa obdrzi hodnota 0 a v takom pripade sa meranie
neukladé, ¢o spésobuje rézne pocty nameranych tdajov v jednotlivych miestnostiach.

Pocet nameranych hodnot vsak neméa vyznamnu rolu v pripade predikcii budticej tep-
loty v miestnosti. Hodnoty sa totiz priemeruji v ramci jednej hodiny. A néasledne predi-
kované hodnoty sa zaokrthluji na celé ¢isla. Predikcie mézu byt vylepsené pomocou vac-
sej histérie dat, resp. pouzitim dalsich premennych, ktoré momentilne nemame dostupné.
V dvoch roéznych miestnostiach st zobrazené namerané hodnoty a takisto aj predikované
hodnoty za roézne ¢asové tseky. Vyvoj hodnot aktudlnej teploty a predikovanej teploty je
mozné vidiet na obrazkoch 7.3 a 7.4 vytvorené z nastroja Grafana.
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Obr. 7.2: Pocet nameranych hodnot ze jednotlivé dni v miestnostiach.
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Obr. 7.3: Vyvoj hodnét teploty a predikcie v miestnosti 1.
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Obr. 7.4: Vyvoj hodnét teploty a predikcie v miestnosti 2.

7.3 Vykonnostné testovanie

Vykonnostné testovanie bolo zamerané na zatazenie spracovacej jednotky, ktorou je Apache
Spark. Zatazenie prebiehalo vytvorenim viacerych procesov komponenty Flume agent,
ktoré navyse vytvarali planované dlohy v IQRF sieti na kazdd sekundu. Je potrebné zmienit,
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ze naplanovand tloha zotrva v IQRF sieti az do manualneho zmazania tlohy priamo v IQRF
gatewayi. Udalosti st posielané bezohladu na to, ¢i sa Flume agent vypne, teda pocet Flume
agentov nemusi byt priamo imerny poc¢tu naplanovanych tloh. Nastava vsak komplikacia,
ked viaceré komponenty Flume agenta zacnu prijmat tie isté udalosti, tym sa udalosti
zduplikujua, cize takyto systém nie je vhodny pre bezné pouzitie. Avsak vyhovuje pre
testovanie vykonu a stability Apache Spark komponenty.

Apache Spark pontka webové rozhranie Spark UI, ktoré uz vykonava urcité mera-
nia nad spustenym Spark Streaming jobom. Tieto merania nam pomahaju ladit aplikéciu
a tiez zistit vykonnost a stabilitu systému. Kedze je aplikdcia spustend v tzv. cluster
mode, Cize master je prepojeny s komponentou YARN 6.3.1, tak nie je presne definované
na ktorom uzle v clustri Spark UI pobezZi. V pripade spustenia na locale, Spark Ul po-
bezi na http://localnode:4040. Tato informacia sa d4 dohladat v logoch Sparku alebo
v ResourceManager UI (http://masternode:8088). Spark UI bezi len pocas doby zapnutého
Spark Streaming jobu a pri vytvoreni viacerych SparkContextov sa port inkrementuje,
v nasom pripade bol vSak spusteny iba 1 SparkContext 6.3.1.

Rozoberieme jednotlivé metriky, ktoré budeme sledovat:

e Processing Time - Cas potrebny na spracovanie danej davky pre vsetky operécie,
od zaciatku po koniec. V nasom pripade to znamena tlohy vymenované v sekcii 6.3.1.

e Scheduling Delay - Cas potrebny pre planovaé¢ Spark Streamingu na vykonanie viet-
kych operacii v jednej davke. Poéita sa to nasledovne. Predpokladajme, Ze sa nasa
davka odobera zo zdroja (v nasom pripade Flume collector) napriklad kazdé 3 se-
kundy. Teraz predpokladajme, ze vypocet danej davky trval 8 sekind. To znamena,
Ze sme teraz 8 - 3 = 5 sekind pozadu, ¢o vytvori oneskorenie planovania 5 sektnd.

e Total Delay - Toto je vypocet Processing Time + Scheduling delay. Podla pred-
chadzajiceho prikladu, ak mame 5 sekundové oneskorenie planovania, a dalsia davka
trvala dalsich 8 sektind, to znamena, ze celkové oneskorenie je teraz 8 + 5 = 13 sektnd.

Zatazenie nasho systému trvalo priblizne 2 hodiny, pricom sme mali nastavené spraco-
vanie davok po 1 sekunde a podarilo sa nahrat do jednej davky priblizne 100 udalosti.

Batch Time Records Scheduling Delay 7 Processing Time Total Delay Output Ops: Succeeded/Total

87 records oms 652 ms 652 ms 17
95 records 2ms 859 ms 861 ms 11
94 records 4ms 506 ms 992 ms 11
82 records 30 ms 351 ms 361 ms 7
101 records 0ms 867 ms 867 ms n

89 records 1ms 421 ms 422 ms 171
Obr. 7.5: Spracované davky v Spark Streaming jobe za urcity casovy tusek.

Na obrazku vyssie 7.5 je mozné vidiet jednotlivé spracované casové davky v kazdej
sekunde. Pocet spracovanych udalosti sa lisi v kazdej davke a takisto aj ¢as spracovania.
Avsak kazda dévka sa stihla spracovat danom casovom itervale 1 sekundy, takze nevznikali
ziadne vyznamné oneskorenia. Oneskorenia, ktoré vznikali si zanedbatelné. Pri vacsom
objeme dat - vacsich davkach za 1 sekundu, by sme uz pravdepodobne potrebovali posilnit
systém. Bud pridanim dalSieho uzlu, alebo navysenim RAM pamiéte.

Na dalsom obrazku 7.6 je zobrazend statistika Spark Streaming jobu za urcity casovy
usek. Zo statistik vidime 2 grafy 2 premennych, ktoré ndm urcuju stabilitu systému.
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Obr. 7.6: Statistiky streamingu.

Priemerny Cas spracovania je 336 ms a priemerné oneskorenie planovania je O ms, resp. je
také malé, ze je zanedbatelné. Na pravej strane obrazku je mozné vidiet pocet spracova-
nych davok v jednotlivych ¢asovych intervaloch. Nasledne je tam vyhodnotenie, z ktorého
vidime, ze systém je stabilny. Ak by sa priemerna doba spracovania priblizila k velkosti
intervalu davok alebo zvécsila, potom by streamingova aplikéicia zacala radif do fronty uda-
losti na spracovanie, ¢o bude mat za nasledok oneskorenie, ¢o moze viest k zlyhaniu Spark
Streaming jobu.

7.4 Rychlost spracovania a priestorova narocnost

Pri réznych testovaniach a sktskach funkénosti sme sledovali, zaznamenévali aj dalsie vlast-
nosti systému. Jednou z nich bolo meranie ¢asu spracovania jednej udalosti v komponente
Flume. Cas sa za¢inal merat zachytenim prichddzajtcej udalosti v logu
/var/log/flume/flume.log vo Flume agent a porovnal sa s Casom, ktory sa zachytil pred
odoslanim udalosti na Flume collector. Vykonalo sa priblizne 20 merani pri nezatazenom
systéme a spravil sa priemer hodno6t. Nasledne sa sledoval spotrebovany tlozny priestor
v HBase. Kedze casové rady ulozené v OpenTSDB sa v skutocnosti ukladaja v HBase v bi-
narnom forméte (ukladanie casovych rad z OpenTSDB v HBase je podrobne vysvetlené
na nasledujicom odkaze: HBase Schema), ako to uz bolo spomenuté v teoretickej casti
4.4.2, sledoval sa spotrebovany tlozny priestor v HBase. Sledovat tlozny priestor je mozné
po prihldseni sa cez webové rozhranie HBase Master Ul na ktory je mozné sa dostat cez
monitorovaci systém Ambari 4.4.12. V monitorovacom systéme HBase je mozné sledovat aj
dalsie idaje, sledovat stav tiloziska je mozné na odkaze
http://<hbase-master-node>:16030/rs-statusbc_11. Sledoval sa aj c¢as kompletného
spracovania jednej udalosti. Pri odoslani udalosti z IQRF siete sa kazdd udalost oznacila
casovou znamkou, ktord sa porovnala s casovom znamkou, ktora bola pouzita pri ulozeni
datového objektu do OpenTSDB. Zase sa vykonalo 20 merani a spravil sa priemer. Ob-
sah HDF'S uloziska je mozné sledovat tiez cez webové rozhranie Ambari. Ako to uz bolo
spomenuté aj v navrhu 5.3.2, pre moznosti neskorsieho spracovania sa ukladaja prijaté
udalosti z IQRF siete do HDFS tloziska. Aktudlne je nastavené aby sa udalosti ukladali
po prijatych 1000 udalostiach. Tieto udalosti sa nachiadzaji v siborovom systéme HDFS
v priecinku /tmp/flume/events. Spominané hodnoty st zaznamenané nizsie.
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e Spracovanie udalosti vo Flume - priemerny cas 7ms

e Spotrebovany tulozny priestor v HBase - pri 500 000 OpenTSDB zéznamoch bol
spotrebovany priestor 1.3MB.

e Spracovanie udalosti od prijatia vo Flume aZ po uloZenie do OpenTSDB -
priemerny cas 3 sekundy.

e Spotrebovany tdlozny priestor v HDFS - 401KB /1000 udalosti, priblizne kazdé
3 hodiny sa vytvori novy subor.

7.5 Informacny systém

Testovanie informacného systému bolo rozdelené na 2 casti. Pre serverovi aplikiciu boli
vytvorené automatizované testy a webova aplikdcia bola testovand rucéne. Ako uz bolo
spomenuté v sekcii 6.4.1, serverova aplikicia vytvara REST API rozhranie, ktora je zdoku-
mentovana pomocou nastroja Swagger. Tento nastroj ¢iastoéne umoznuje aj prevoldvanie
jednotlivych endpointov, ale hlavne ich vystavuje pre webové aplikdcie cez anotacie vo
frameworku Spring Boot 6.4.1. Dokumentacia nasho systému sa nachadza v prilohe B.1.
Lepsi nastroj na skdsanie a testovanie endpointov sa vold Postman. Tento nastroj navyse
umoznuje vytvaranie kolekcii testov, kde test sa sklada z dotazu na endpoint a testova-
nie odpovede. Je mozné vytvarat aj scenaria, kde jeden test nasleduje dalsi, ¢ize je mozné
otestovat cely Use-case. Pomocou nastroja Newman sa daji potom tieto testy spistat cez
prikazovy riadok a teda automatizovat. Takéto testy sluzia hlavne na odhalenie chyb v ce-
lom systéme pri zmendach pred zaverzovanim tychto novych zmien do spolo¢ného repozitaru.
Testy st sucastou repozitaru serverovej aplikacie.
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Kapitola 8

Zaver

Cielom tohto projektu bolo zozndmenie sa s problematikou spracovavania BigData v pro-
stredi IoT zariadeni, aby sme nasledne dokéazali vytvorit vlastny systém, pomocou ktorého
budeme vediet spracovavat a ukladat data z viacerych IoT sieti. Kedze format vstupnych
dat nebolo mozné Specifikovat, tak bolo potrebné analyzovat moznosti obecného ulozenia
dat. Pred kone¢nym ulozenim sa ale vyzadovalo zdznamy analyzovat a vyhodnotit v redlnom
case. Na zdklade analyz sa mal systém navrhnut a realizovat. Pre odsktsanie systému sa
mali pouzit vstupné data z IQRF siete. Vysledny systém mal umoznit vizualizaciu spraco-
vanych dat a predikcie, ktoré z nich mali byt vytvorené. Systém mal tiez upozornit uzivatela
v realnom case, pokial boli hodnoty mimo jeho zvoleny rozsah.

Vysledkom prace je analyza aspektov BigData a IoT, ich relacie, ukladania a spra-
covania. Podrobnejsie sa pojednavalo o moznostiach Hadoop ekosystému, kedze tvori pod-
statnu Cast tohto projektu. Pre systém, ktory tdaje prijma, spracuje a uklada bola vybrata
distribicia Hadoopu spoloc¢nosti Hortoworks. Tato distribicia sa nainstalovala na cluster,
ktory tvorili 3 servery, ktorych konfiguracie boli skdlované na minimalne mozné hodnoty.
Cely proces zacina pripojenim sa na IQRF siet, kde bola vybratd moznost pripojenia sa
cez WebSocket protokol. Na nahravanie dat v redlnom case do nasho systému bola vy-
brata komponenta Apache Flume, ktora je sicastou zvolenej distribicie. Kedze komponenta
Flume nepodporovala protokol WebSocket, tak sa pouzil plugin, ktory to umoznil. Z IQRF
gatewayu sa prijmajui aj neuplné spravy, pripadne neziadice spravy a takisto sa predpo-
kladalo, Ze vstupné data nemusia byt vzdy v tom istom formate v pripade réznych IoT
sieti. Tieto skutocnosti viedli k predspracovaniu dat vo Flume komponente pouzitim
a integrovanim komponenty Morphline, ktora ponuka Siroké moznosti pre predspracova-
nie udalosti. Po vyskume sa zvolil jednotny format dat Awro, ktory slizi na zjednotenie
vstupnych udalosti v réznych formatoch na jeden formét, s ktorym sa potom dalej pracuje.
Pomocou komponenty Morphline sa odfiltruji neziadice spravy a skonvertuje sa udalost
na Avro format. Komponenta Flume sa v nasej realizdcii skladd z najmenej dvoch uzlov,
kde jeden uzol agent zbiera udalosti, predspracuje a preposiela na druhy uzol, ktorym je
collector a ten udalosti ulozi do stiborového systému HDF'S pre neskorsie spracova-
nie alebo posunie dalej komponente Apache Spark na spracovanie v redlnom case. Pri
starte Spark aplikacie sa nac¢itaji nastavenia pouzivatela z informacného systému. V Sparku
sa data sice spracovavaju v realnom case, ale ten je rozdeleny na mensie davky aby bolo
mozné data zhlukovat v pripade potreby. V pripade hodnét mimo rozsah, ktory bol defino-
vany pouzivatelom sa posiela notifikicia do informac¢ného systému, inak sa udalost ulozi
do OpenTSDB databéaze, ¢o je nadstavba s podporou pre ¢asové rady dat nad HBase da-
tabazou. OpenTSDB navyse podporuje integraciu so systémom Grafana, ktord umoznuje
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vizualizaciu hodndét. Hadoop ekosystém a IoT ekosystém su pristupné len z internej siete.
Informacény systém sa skladd z webovej a serverovej aplikacie, kde serverova aplikacia
je napisand v jazyku Java s pouzitim frameworku Spring Boot a webova aplikécia je napi-
sand v jazyku PHP s pouzitim frameworku Nette. Informacény systém prepaja pouzivatela
s Hadoop ekosystémom, ktory notifikuje pouzivatela asynchrénne v pripade hodnot
mimo rozsah vyuzitim technolégie Firebase, kde moéze rozsah sam pouzivatel modifikovat
a takisto sa v informac¢nom systéme overuju pouzivatelove pristupy. Pre uzivatela je infor-
macny systém pristupny z verenej siete cez protokol HTTPS. Vysledny systém bol na zaver
otestovany aj vykonnostnym testovanim, na zéklade ktorej sa urcilo, ze systém je stabilny
pri ur¢itom zafazeni. Pre serverovi aplikaciu sa vytvorili automatizované testy a webova
aplikacia bola otestovana ruc¢ne na zdklade pripadov pouzitia. Z vysledkov testov vyplyvaju
aj splnené poziadavky na systém.

Tento projekt by mal byt Startom k vyslednému velkému systému, ktory bude schopny
spracovavat udaje z roznych IoT sieti a z velkého poctu senzorov, ktoré budi produkovat
rozne data. Aby to tento systém zvladol budil nutné niektoré rozsirenia a rieSenia potenci-
onalnych problémov.

Jednym takymto potencionalnym problémom v budicnosti je nestabilita kompo-
nenty Apache Flume 4.4.8. Pri vykonnostnom testovani sa nevyskytli ziadne problémy
s komponentou Flume, avSak v réznych recenziach sa spomina, ze Flume moéze byt v nie-
ktorych pripadoch nestabilny. Napriklad pri nastaveni kapacity Flume channel na vysoku
hodnotu mo6ze maf za nasledok, ze sa data stratia v pripade vypadku Flume collector kom-
ponenty. Vylepsenim by mohla byt kombinacia s komponentou Apache Kafka. V porovnani
s Flume, Kafka ponuka lepsiu skalovatelnost a trvalost sprav. Najlepsou kombinaciou kom-
ponetov Kafka a Flume st pouzitie Flume source, Kafka channel, Flume sink. Udalosti
Flume, ktoré prechadzaju cez Kafka channel, si ulozené a replikované cez Kafka brokery
pre elastickost. Dalsou zmenou by mohlo byt pouzitie novej verzie komponenty Apache Am-
bari 4.4.12. Nova verzia méa vynoveny dizajn, ponuka aj lepsie monitorovanie a dalsie
vymozenosti, ktoré pri praci s Hadoop ekosytémom vyznamne pomahaji, a ktoré starsia
(aktudlna) verzia neobsahuje. Tato nova verzia Ambari uz prichddza s novou verziou HDP
4.4, ktorej instalacia by stédla za zvazenie.

KedZe sa tento systém bude chciet vyuzivat pre vacsie mnozstvo vstupnych dat, tak bude
nevyhnutné horizontilne aj vertikalne Skalovanie. Bude potrebné pridat dalsi/dalsie
uzol/uzly a zvysit pamét RAM, takisto zvysit kapacitu tloziska a navysit pocet jadier
procesora. V pripade zeby sa malo nasadit centralne tlozisko pre produkované stubory a logy
aplikacii, tak nie je nutné navysit kapacitu tloziska jednotlivych uzlov, avsak bude potrebny
novy server kam sa tieto didta budd moéct preposielat a ukladat. Taktiez bude potrebné
nastavit ukladanie a zdlohovanie dat.

Riesenie vsetkych tychto vylepsSeni systému bude mat zmysel v pripade rozsirenia sys-
tému o dalsi vstup. Ci to uz bude novy typ IoT siete, v ktorom bude odlisny typ IoT
gatewayu, ktory bude generovat odlisné typy dat cez odlisny protokol alebo to bude len
vicsie mnozstvo senzorov, ktoré budi zbierat odlisné a vécsie mnozstvo data - vo vSetkych
pripadoch p6jde o napredovanie projektu a rozsirovanie celého systému.
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Priloha A

IQRF DTO - dotaz a odpoved

"mType": "igrfEmbedFrc Send",
"data": {
"msgId": "testEmbedFrc",
"rsp": {
"nAdr": 0,
"hwpid": 0,
"rCode": 0,
"dpaval": 75,
"result": {
"status": 7,
"frcData": [
0,27,26,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0

RS AN AN AN AN AN AN AN AN AN A NASAN AR AN AN AN AN AN AN

"request”: "00.00.0d.00.ff.ff.80.00.00",
"requestTs": "2019-03-27T722:44:51.261313",
"confirmation”: "",

"confirmationTs":
"response": "00.00.0d.80.00.00.00.4b.07.00.1b.1a.00.00.00.00.
00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.
00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.00.
00.00.00.00.00.00.00.00",

"responseTs": "2019-03-27T22:44:52.315759"

G

}
1,
"insId": "igrfgd2-default",
"statusStr": "ok",
"status": 0

Obr. A.1: IQRF response DTO
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"mType": "mngScheduler AddTask",

"data": {
"msgId": "testSchedulerAdd”,
"req": {
"client1id": "SchedulerMessaging”,
"task": {
"messaging": "WebsocketMessaging",
"message": {
"mType": "igrfEmbedFrc_Send",
"data": {
"msgId": "testEmbedFrc”,
"req": {
"nAdr": 0,
"param": {
"frcCommand": 128,
"userData": [0,0]
}
Yo
"returnVerbose": false
b
}
Iy
"timeSpec": {
"cronTime": [ "*/10","®", "x", UHT UET UxT Ux]
"periodic": false,
"period": 0,
"exactTime": false,
"startTime": ""
Yo
"persist": true
Iy

"returnVerbose": true

Obr. A.2: IQRF request DTO
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Priloha B

REST API Serverovej aplikacie

Api Documentation @
[ Base URL: 89.185.246.84:80808/17ot_bigdata_controller ]
http://89.185.246.84:8080/iot_bigdata controller/v2/api-docs

Api Documentation

Terms of service
Apache 2.0

notification-controller Notification Controller ~
l /vl/notification/status Send temperature notification to room. ] l
prediction-controller Prediction Controller ~
/v1/prediction DO prediction. - l
room-controller Room Controller -
m /v1l/room/{roomId}/temperature/{temperature} Change temperature of room. ] ’
GET /vl/room/all Getrooms a5 |
/v1l/room/subscribe Subscribe user to room notifications. ] l
l /v1l/room/unsubscribe Unsubscribe user from room notifications. 2 l
| /vl/room/users/all Getrooms with users - |
user-controller User Controller -~
/v1/user/change_password Change password of user - l
[/vlfuser/login Login user ] l
/vlj/user/register Register brand new user B l
/vl/user/user Getuser or verify if user exists - |

Obr. B.1: REST API Serverovej aplikacie
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Priloha C

Obsah CD

Dokumentécia prace - zdrojové sibory a PDF (dokumentacia)

Konfigura¢né sibory komponenty Flume (lume__conf)

Konfiguracné stibory komponenty Morphline (morphline__conf)

Spark Streaming aplikdcia (spark__streaming)

Serverova aplikdcia (backend)

Webova aplikécia (frontend)
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