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Abstrakt
Prace se zabyva analyzou sitového provozu na smérovaci s otevienym firmware. Nejprve

jsou vybrany softwarové platformy, na zakladé kompatibility s dostupnymi pfristroji. Poté
jsou zhodnoceny vlastnosti nutné pro vyvoj vlastni aplikace. Podpora ruznych
programovacich jazykd, podporované vyvojové prostiedi SDK a dostupné moduly nebo
knihovny pro praci se sitovym rozhranim. Na zakladé téchto faktor( je nasledné zvolen
zpUsob realizace poZzadovaného programu. Ten je realizovan na firmwaru OpenWRT v jazyce
C/C++ s vyuzitim sitové knihovny pcap. Témito prostfedky je zachytavan a analyzovan sitovy
provoz. Ziskand data jsou zpracovana pomoci metod ztechnické analyzy jmenovité na
zakladé klouzavych primeért, Stochastického oscilatoru a Bollingerovych pasem. Z téchto
vysledkl jsou vytvoreny a ovérovany odhady vyvoje provozu. Ty jsou postaveny na linearni
extrapolaci, zjednodusené pro pevné dané intervaly. Platnost kazdé metody je ovéfovana na
zakladé toho, zda odhaduje hodnoty objemu provozu v ramci Bollingerova pasma, daného
standardni odchylkou. Kazdd metoda je nékolikandsobné testovana vredlném provozu
s rlznymi vstupnimi parametry. Poté je vyhodnocen vliv parametrl na chybovost metod.
Jednotlivé metody jsou srovnany a zhodnoceny na zakladé chovani v rliznych scénafich a

podle priimérné relativni chyby.
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Abstract

The thesis analyzes the network traffic on a router with open source firmware. First is
chosen a software platform, based on compatibility with available equipment. Then are
assessed properties necessary for the development of custom applications. Support for
various programming languages provided by the SDK, development environment and the
available modules and libraries, for working with network interface. Based on these factors
is then chose method to realize the program. He is implemented on the OpenWRT firmware
in C/ C+ + using network library pcap. These funds are used to capture and analyze network
traffic. Obtained data are processed using methods of technical analysis, namely on the basis
of moving averages, stochastic oscillator and Bollinger bands. Based on results of these
methods are generated and verified estimates of traffic. They are based on linear
extrapolation, simplified for fixed intervals. The validity of each method is verified on base of
the estimated value. Method is verified if estimated value of the traffic volume is in the
Bollinger band, which is given by the standard deviation. Each method is tested several times
in real traffic with different input parameters. Then is evaluated the influence of parameters
on the error rate of methods. Individual methods are compared and evaluated based on the

behavior in different scenarios and based on the average relative error.
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1 Uvop

Vyvoj hardware v soucasné dobé umoznuje stale vice moZnosti vyuZziti smérovacl. V
této praci bude sledovano a interpretovano provozni zatizeni na koncovém pfistupovém
bodu, ktery je uréen pro potiebu béznych uZivatell. V soucasné dobé existuje velké mnozstvi
aplikaci pro monitorovani, které obvykle vyuZivaji sondy a s nimi souvisejici protokol
NetFlow. Takovéto feSeni je primarné urcéeno pro informovani administratora o stavu
vzdaleného prvku. U¢elem této prace je vybrat vhodné hardwarové a softwarové prostiedky,
které umozni vytvareni statistiky a nasledny odhad vyvoje provozu pfimo na smérovaci. Tyto
informace mohou byt dale pouZity predevSim pro automatizované filtrovani uzivatel(,
usmeérnovani provozu nebo pro iniciaci handoveru.

Rast vykonu sitovych prvk( umoznil poskytovani stale vice sluzeb, které byly dfiv
vyhrazeny pouze serverim. Také pokryti bezdratovymi sitémi prudce stouplo, coZ se
nakonec projevilo i v navrhu prenosovych protokoll. Ty v posledni dobé mohou podporovat
handovery mezi bezdratovymi pocitaCovymi a telekomunikacnimi sitémi, jako protokol
IEEE 802.21. Na sitovych prvcich se tak projevila potieba ziskavani parametr(i, které byli
drive typické pro telekomunikacni prvky, napfiklad celkové zatizeni jednotlivych rozhrani.

Cilem prace je pravé sledovani sitového rozhrani, na pfistupovém smérovaci
v bezdratové siti. Provoz bude vyhodnocovan vlastnim realizovanym programem na zvolené
softwarové platformé a hardwaru. Metody zpracovani ziskanych dat by méli umoznit urcovat
vyvoj provozu v nasledujicim méreném intervalu.

V prvni ¢asti bude proveden vybér hardware a souvisejicich softwarovych prostredkd.
Presto, Ze lepsi smérovace dnes bézi na jadru linuxu, je jen malo vyrobcl ktefi pouZivaji
otevieny systém. Je proto nutné zvolit takové feseni, které umozni co nejméné omezeny
vyvoj vlastnich aplikaci. Zarovent musi poskytovat vhodné prostredky pro vytvoreni aplikace
s pozadovanymi vlastnostmi.

Na zdkladé zvoleného feseni bude nasledné vytvoren program zachytavajici sitovy
provoz na bezdratovém rozhrani. Ten bude sledovat prenesené objemy dat ve sméru od
uzivatell i k uZivatelim. Tyto Udaje budou statisticky zpracovany a vhodné interpretovany,
pro charakterizaci provozu. Dale budou realizovany nékteré mechanizmy ze statistiky a
technické analyzy. Ty budou spole¢né slouZit jako zaklad, pro vytvoreni nékolika zplsobU
odhadu sitového provozu. Vytvorené metody odhadu budou na zavér otestovany v redlném

provozu a bude zvolena nejuspésné;jsi metoda.



2 TEORETICKY ROZBOR

V této cCasti bude rozebrana problematika, kterda je nutnd pro pochopeni cinnosti
hardwaru i softwaru pfi zpracovani dat ze sitovych rozhrani. Budou popsany zdakladni
mechanizmy zachytavani, zpUsoby zpracovani a souvisejici protokoly a systémové

prostredky.

2.1 |IEEE 802.11

IEEE 802.11 je plvodnim standardem pro bezdratovou komunikaci, ktery se dnes jiz
nevyuziva, ale poprvé definoval podobu fyzické vrstvy. VSechny dalsi varianty standardu
802.11 maji stejnou vrstvovou strukturu, i kdyZz mohou vyuZivat rozdilné rozprostfené
spektrum, podporovat vyssi rychlosti Ci diverzitu. O pfristup kfyzické vrstvé se staraji
ovladace a ne vidy je poskytnuta mozZnost Cist stavové informace. Vy$sSim vrstvdm se
bezdratovy adaptér jevi stejné jako béiné sitové rozhrani. Proto jsou vétSinou data od
rozhrani zapouzdiena jako Ethernetové ramce. Z hlediska zachytavani provozu tak témér

neni rozdil mezi daty od dratového a bezdratového sitového rozhrani.

2.2 Zapouzdeni
NezZ je mozné poslat aplika¢ni data na sitové rozhrani, musi byt pfizpGsobeny pro viechny
protokoly, které budou pouZity pfi jejich pfenaseni. Tomuto procesu se fika zapouzdreni

(encapsulation). Kazdy protokol, z dané sady, si k datim pfida vlastni zahlavi a nékdy i zapati.

Aplikag&ni Data
vrstva
@ Aplikaéni data
Transporni TCPIJDP b
vrstva hlavigka ata
II TCP segment / UDP datagram
Sitova 1P TCPIUDPY o
yrstva hlavieka | hlavi¢ka
@ IP datagram (packet)
Linkova Hlavicka | |p TCPUDP Dat Zabezpedeni
vrstva rémce hlavieka |hlavicka ata rémee
@ Ramec
Fyzicka
vrstva

Obr. 2.1: Zapouz@ni na jednotlivych vrstvach modelu TCP/IP
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Pfi potiebé odeslani dat programem, jsou tato nejprve predana vrstve, ktera doplni
hlavicku pozadovaného aplika¢niho protokolu, ¢imz vznikne paket. Pak jsou data predana
transportni vrstvé. Po pridani hlavicky se datovy celek oznacuje jako segment. Na sitové
vrstvé se uz jedna o paket (nebo datagram) a konecné na vrstvé sitového rozhrani mluvime o
ramcich. PFi prijimani dat postupuje tento proces, v nej¢astéjsich pripadech, opacné. Takze
jak jsou pfi odesilani pridavany hlavicky, jsou pfi pfijimani na jednotlivych vrstvach
odstranovany. Samotny program, ktery chce data pfijmout ¢i odeslat, ma obvykle pfistup

pouze k hlavi¢ce pouzitého aplikacniho protokolu.

2.3 Protocol stack

ProtoZe na kazdé vrstvé sady komunikacnich protokold (napf. TCP/IP) mlZe byt pouZito
vice jednotlivych protokolll, ma kazda vlastni aplikacni protéjsek v jadre systému. Napfriklad
pro protokoly TCP/IP je to IP modul. Ten je pouZit pro dalsi zpracovani datové jednotky ze
sitového rozhrani, pokud nizsi vrstva zjisti, Ze je pouzito protokol( z rodiny TCP/IP. Obecné
fec¢eno, protocol stack obsahuje soucasti systému, které definuji zplsob zachazeni s daty
uréenymi pro sitové rozhrani. A to nejen z hlediska prenosovych protokol( ale také vzhledem
k alokaci systémovych prostfedkl. V literature se vétSinou se pouZivda obecné oznaceni
,hetwork stack” nebo , TCP/IP stack” podle nejpouzivanéjsi architektury TCP/IP. V této praci
bude protocol stack oznacovan Cesky jako protokolovy zasobnik.

Pokud bude potieba pristupovat kinformacim z hlavicek na nizsich vrstvach, nez
aplikacni, bude nutné provést nékteré zmény v ramci protokolového zasobniku i v pfipadé
pouziti knihovny. Coz znamen3, Ze softwarové soucasti zasobniku mohou ovliviovat funkci
systému zménou nékterych nastaveni, ale predevsim sniZzenim vykonu. VétSinou se jednd o
pfistup vice entit ke stejnym systémovym prostiedkim. To mohou byt stejnd mista v paméti,
Cas procesoru nebo treba pristup do fronty. Konkrétné zde mohou zplsobovat problémy
opakovana spojeni, protoZze data jsou zpracovavana nejen pfi pfichodu z vyssi vrstvy ale i
pokud nejsou vyrizena ve fronté. Tato nevyhoda je jeSté umocnéna v pfipadé bezdratového
rozhrani kde, jak vyplyva z podstaty, nelze vysilat a pfijimat data soucasné.

V nékterych pripadech neni vhodné vyuzivat protokolovy zasobnik definovany jadrem
systému. Prikladem muizZe byt zbytecné plytvani systémovymi prostiedky, pokud je tfeba
pracovat pouze se zlomkem dat. Protoze pokud aplikace, ¢i knihovna Zada informace jen
z nékterych datovych celkl (paketl) na nizsi vrstvé protokolového zasobniku, zpracuji se

vétsinou vSechny datové celky.



To lze c¢astecné resit duplikovanim nékterych funkci zasobniku. Pro extrakci dat se
vyuzije obdobny subsystém, ktery je pro tyto ucely pfizplsoben (napf. knihovna). Tento
pristup ovsem nardzi na problém vicendsobného pristupu kvystupni fronté sitového
rozhrani. Pfesto je vhodnéjSi nez pouziti protokolového zasobniku, ktery vyuziva jadro
systému. Je to dano predevsSim tim, Ze vétSina prostredk( pro zpracovani dat z rozhrani
nekopiruje veskeré funkce protokolového zasobniku jadra systému a soustfeduje se jen na
urcitou oblast.

Pokud v systému bézi monitorovaci aplikace, je zachyceny ramec duplikovan pro ucely
jadra systému, rizné sitové moduly a pro aplikaci. V jednu chvili tak jsou zpracovavany dvé a
vice kopii jednoho ramce. Proto se protokolovy zasobnik pfi zachytavani paket( snazi o co
nejefektivnéjsi pristup.

Ve

Problém vicenasobného pristupu se riizné systémy pro monitorovani snazi resit

o

raznymi
zpusoby. Jde predevsim o co nejjednodussi ziskani ramce od rozhrani a jeho ndsledné
efektivni zpracovani. NejlepSim pfistupem je ziejmé primy pristup k paméti DMA. K tomu je
vyuZit ovladac, ktery zajistuje alokaci a pridélovani paméti pro sitové rozhrani. Ten pfi pfijeti
ramce informuje monitorovaci aplikaci (respektive prostredky, které jsou pouzity pro
ziskavani dat od rozhrani) pomoci preruseni nebo vyzev polling.

Ramec je sice stale duplikovdn, ale omezuje se problém vicendsobného pristupu
k vystupni fronté. V soucasné dobé existuje vice reseni, které ale nemusi byt vZzdy pouZitelné,

predevsim kvali nutné implementaci do operac¢niho systému.



2.4 Histup ovladati k paméti

Samotné sitové rozhrani nema vlastni pamét. Jeji pridéleni a alokace zavisi na ovladacich
sitového rozhrani a na jadru systému. Pro samotny pfenos dat od sitového rozhrani ke
vstupni fronté systému se pouzZivda nékolik metod. Ty maji rozdilné parametry nejen
vzhledem k efektivité prace s paméti ale i v zavislosti na vytiZzeni procesoru. Protoze si
operace s paméti Zadaji vypocetni cas procesoru, musi néjakym zplsobem dochdazet
k preruseni. Samotné preruseni spotiebuje nezanedbatelné mnoiZstvi systémovych
prostfedkl a je Zadouci jeho dopady na systém minimalizovat. ProtoZe prdvé pti operacich
s paméti dochazi ke ztratam ramcUl je, vhodné zvolit ovladaé, ktery podporuje efektivnéjsi

pfistup k systému.

2.4.1 ReruSeni

Pferuseni je jednim z mechanizm(, které zajistuje vyuZiti procesoru vice aplikacemi.
Pokud aplikace, nebo tfeba HW ovladac potiebuje vyuzit procesor, zavold preruseni a pokud
splni podminky je jim urcity ¢as na ném pridélen. Podminky jsou dany obsluhou pferuseni,
kterd je zavislda na sluzbach jadra a jejich strukturach. Pferuseni zajistuje asynchronni

pridélovani systémovych prostiedka. [1]

2.4.2 Nevyhody feruseni

Pokud je protokolovy zasobnik informovan o pfijeti a uloZeni ramcl do paméti
prerusenim, mlze pfi vétSim provozu dojit ke stavu, ktery se oznacuje jako boure preruseni
[3]. Pokud je pfijato vice malych rdmci rychle po sobé, systém nestihne vyfidit prvni a
zpracovani je preruseno. Fronta se tak plni nevyfizenymi ramci, které samy generuji
preruseni, coz vede k necinnosti az selhani systému. Proto maji vétsi ramce za béznych
podminek v Linuxu mensi ztratovost nez malé. Tento problém ¢astecné resi polling a obsluha
preruseni. | kdyZz na novych systémovych jadrech kproblémim s prerusenim témér

nedochazi, boure preruseni ilustruje nutnost spravného fizeni systémovych prostredka

2.4.3 Metoda vyzev (polling)

Metoda vyzev slouZi k rozdélovani systémovych prostfedk( obdobné jako preruseni. Ma
ale slozitéjsi strukturu, ktera zavadi stavy nebo uddlosti zafizeni. Pokud aplikace potrebuje
vyuzit systémovych prostfedkl, nevold preruseni, ale ¢ekd na vyzvu. Pokud aplikace
potiebuje provést vice operaci na stejném systémovém prostiedku, mlze se jich provést
vice na zakladé jedné vyzvy [1]. Pokud je napftiklad tfeba predat aplikaci ramec z vystupni

fronty rozhrani, mGzZe se jich aplikaci pfedat vice na zakladé jedné vyzvy.



2.4.4 DMA (Direct Memory Access)

Sitova rozhrani dnes nejéastéji pouzivaji, tzv. pfimy pfistup do paméti [7]. Ten
minimalizuje Ucast procesoru na ukladani dat zrozhrani do paméti. Vtomto pfipadé se
nejCastéji vyuziva asynchronni pristup a kruhovy zasobnik (ring buffer). V zavislosti na
rozhrani a jeho ovladacich mlze byt zasobnik umistén v paméti sdilené s procesorem. Kazdy
prichozi rdmec je umistén do jednotlivého zasobniku v kruhu a jeho zaplnéni je signalizovano
preruseni. Po preneseni urcitého poctu ramcl je vytvoren novy kruhovy zasobnik.

Jakmile sitové rozhrani pfijme ramec, zavola preruseni, aby informovalo operacni
systém o pfrijeti. Obsluzna rutina pferuseni alokuje pamét a preda informace rozhrani, které
zde ulozi data. Po uloZeni dat, je opét zavolano preruseni a jeho obsluzna rutina (handler)
probudi odpovidajici proces nebo vlakno. PFi zpracovani dat aplikaci se obsluzna rutina
preruseni stara o reZii.

2.4.5 NAPI (New API)

Zatimco DMA pouziva pro signalizaci prerusSeni, NAPI [8] vyuZiva polling. Ten musi
podporovat ovladace sitového rozhrani, také je nutné deaktivovat jejich pferuseni. Pokud je
sitovym rozhranim pfijat ramec nezpracuje se ihned. Nejprve je zkontrolovano, jestli uz
nebylo volano preruseni za stejnym Ucelem. Tedy informovat protokolovy zasobnik jadra
systému o nutnosti pfijeti rdmce. Pokud jesté nebyly obslouzeny predchozi rdmce a
systémové prostiedky se uvolni, jsou do paméti uloZzeny vSechny pfijaté ramce najednou.
Pokud se prichozi ramce nestihnou obslouZit, jsou jednoduse prepsany ve fronté sitového
rozhrani a nezatézuji tak jadro systému pripadnou dealokaci. Tento pfistup ocividné Cerpa
vice systémovych prostfedkl a vyplati se pouze, pokud je sitové rozhrani zatizené. Vzhledem
k tomu, Ze zpracovani dat z rozhrani je primarni funkci pristupového bodu, to ale znamena
jen malou nevyhodu.

2.4.6 TNAPI (Threaded NAPI)

Tento mechanizmus nahrazuje preruseni a polling predchozich variant. Kazda vystupni
fronta rozhrani ma pridéleno jedno vlakno kernelu, pricemzZ se mulzZe jednat i o virtualni
rozhrani. TakZe neni nutné cekat, az se nékteré uvolni a zpracuje data od rozhrani. Také se
usnadnuje presun dat od protokolového zasobniku, na Urovni jadra systému, ke knihovné
nebo programu na aplikaéni drovni. Tento postup je vyhodny predevsim pokud je k dispozici
procesor s vice jadry, kdy se kazdé jaddro stara o jedno vlakno kernelu. Bezdratové pristupové
body se dnes bohuzel ve vice jadrovém provedeni nevyrdbi. TNAPI Ize ale i tak s vyhodou

vyuZit, pfi monitorovani virtudlnich sitovych rozhrani [4].



2.5 Vyhodnoceni a zpracovani dat

Jak jiz bylo napsano vuvodu, informace ziskané analyzou provozu mohou slouzit
Sirokému spektru aplikaci. U¢elem této prace je sledovani zatizeni p¥istupového bodu a
vytvoreni statistik. Pro tento zamér se bude vyuZivat objem prenesenych dat v uréitém
casovém intervalu, ktery se nejlépe hodi pro nasledné zpracovani.

Objem provozu je dan sluzbami, které jsou pres sit poskytovany. Sluzby nejsou
poskytovany ihned, ale postupné podle pouZitého protokolu, navic je poskytnuti vzdy
spojeno s urcitou rezii. Tyto faktory nejsou samoziejmé nahodné pouze neznamé. Jejich
uréeni by bylo moZné ale interpretace by vyZzadovala implementaci urcitych algoritmda.
Konkrétné reverznich k tém, které pouZivaji prenosové protokoly. Jejich vysledek by ale mél
na vysledku mnohem mensi podil nez nahoda. V pfistupové siti je provoz dan predevsim
chovanim uzivatell, které mGze byt popsano napfiklad behavioralnimi algoritmy. Rozsah a
zaméreni této problematiky jde ale daleko za hranice této prace. Proto bude pro
zjednoduseni predpokladano, Ze na sitovém provozu se podili pouze ndhodné parametry. Je

tedy mozné jednotlivé vzorky provozu oznacit jako ndhodnou veli¢inu?

2.5.1 Objem provozu jako nahodné vila

Ndhodna veli¢ina je hodnota ziskand z urcitého systému podminek, nebo pokusu.
Opakovanym provadénim dochazi v disledku nahodnych vlivi k jejim zménam. MnoZina
vSech téchto hodnot se nazyva zakladni soubor. Vném lze ocekdvat urcité rozdéleni
pravdépodobnosti, naptiklad normalni (Gaussovo). Nahodna veli¢ina je diskrétni nebo
spojitd podle toho zda Ize hodnoty ze zdkladniho souboru urcit pomoci pfirozenych Cisel.

Predpoklada se, Ze objem provozu muze nabyvat hodnot od nuly do maximalni kapacity
prenosového kandlu. Ten zavisi na pouZitém standardu, ale obecné lze fici, Ze objem dat
nabyva hodnoty ze spocitatelné mnoziny. Tedy, Ze lze urcit pomoci ptirozenych cisel. Také je
jisté, Ze v urcitém casovém intervalu bude preneseno nenulové mnozZstvi dat pro provozni
potreby. Diky tomu Ize objem dat oznacit za diskrétni ndhodnou veli¢inu.

| bez urcovani distribucni funkce Ize predpokladat, Ze nahodnou veli¢inu pujde popsat
pomoci statistického rozdéleni pravdépodobnosti. Nékteré statistické parametry pak bude

mozno pouZit v metodach zpracovani a odhadu vyvoje dat.



2.5.2 Klouzavé pmery

Jednoduchy klouzavy pramér

Pokud je potfeba vyhodnocovat trend datové rady v realném case, bez uréeni konce
intervalu, lze pouZit nékolik zakladnich prostfedkd. Nejjednodussim je klouzavy primér,
v anglické literatufe oznacovany jako Simple Moving Average (SMA). Ten je zakladnim
interpretacnim prostfedkem ve statistice. Vyhlazuje nahodné odchylky vzork(i a je proto
vhodny k dalsimu zpracovani pfi vyhodnocovani dat a odhadovani budoucich trendd.
Vintervalech o zvolené velikosti se vypocitavd prlmér. Jednotlivé intervaly jsou vidy
posunuty o jednu c¢asovou hodnotu vpred. Vysledkem klouzavého primeéru je tedy soucet

souboru hodnot déleny velikosti intervalu.

1

| = Nh +V i, tV ot ---+Vn—(N—1)] (2.1)

Takovéto urceni hodnoty zintervalu vnasi do vysledku urcitou setrvacnost. Ten totiz
zavisi stejnym zpUsobem na vSech predchozich hodnotach. Proto se i vyznamny narlst na
konci intervalu muaZe projevit jen mirnym zvySenim klouzavého priméru. Tento problém
Castecné resi exponencialni klouzavy primeér.

Exponencialni klouzavy pramér

Obdobné jako jednoduchy klouzavy priimér funguje i exponencialni. Kazda hodnota ma
ale jinou vahu, podle toho jak je vzdalena od pravé vypocitavané hodnoty. Pocitad se nejen
s hodnotami dat zintervalu ale také s pfedchozi vypocitanou hodnotou. Té je zaroven
pfifazena nejvétsi hodnota oproti ostatnim, protoZze ma k pravé vypocitavané nejblize.

Zpocatku je k dispozici rada vzorka V, kazdy v ¢ase n. Pro stanoveny ¢asovy intervalu je
uréen koeficient a. Ten slouzi obdobné jako pocet vzork( u SMA k uréeni priméru. Dale ale
spolec¢né s koeficientem k=0, 1, 2 ... urcuje vahu jednotlivych vzorkd.

Vaha je tim vétsi, ¢im blize je jednotlivy vzorek ke konci ¢asového intervalu, tedy
k umisténi v ¢ase n, kdy se exponencialni primér vypocitava. Vzorky o rlznych vahach
zmensené koeficientem a na hodnotu priméru tvofi vétsi ¢ast vzorku priiméru /. Zbytek je
predchazejici hodnota /, kterd ma sice pfirazenu nejmensi vahu ale je pri¢tena pfrimo.

I, = |_a' EZ::;_l(l_ a)k Wn-(kﬂ)l + (1_ a)k+1 H g (2.2)

N-1 (2.3)



2.5.3 Stochasticky oscilator

Stochasticky oscilator [15] se v technické analyze vyuZivad pro signalizaci vzestupu a
poklesu trendu. VyuZivd predpoklad, Ze zvySeni objemu dat bude po uréité dobé
nasledovano snizenim se srovnatelnym objemem. Obrat ve vyvoji trendu je indikovan, podle
maximalni a koncové hodnoty. Cim vétsi je mezi nimi rozdil, tim vétsi je pravdépodobnost
obratu. Vysledkem stochastického oscilatoru jsou indikatory v procentech. Pokud je hodnota
blizko k minimu, je signalizovan ndrlst a pokud je blizko k maximu pokles. Zjednodusené
receno velmi prudky narlst objemu dat signalizuje pokles a naopak. V praxi se voli jako krajni

hodnoty 20% a 80%. Indikator s hodnotou mezi nimi nesignalizuje nic.
Indikator K

Zakladni jednotkou pro vypocet stochastického oscilatoru v technické analyze trhu je
denni interval. Takovéto Casové rozdéleni je pro provoz nevhodné. Oznacime ho proto jako
zakladni interval a jeho délku / zvolime jako libovolny pocet sekund. Aby nedochazelo ke
zkresleni, jsou vSechny dalsi ¢asy zavislé na Case t (kde t = 0, 1, 2, 3 ... n)ve kterém byly
zachyceny vzorky, které zakladni interval tvofi. Kazdy zakladni interval je oznacen ¢asem, ve
kterém byl zpracovan. Tedy vidy v ¢ase posledniho zachyceného vzorku. S timto ¢asem je
dale pocitano a proto je oznacen jako t; =t x I (kde t, = 0, 1*I, 2*I, 3* ... n*l). V tomto
souboru hodnot jsou jiz data vyhodnocovana a uchovavaji se pouze vybrané vzorky potiebné

pro nasledné statistické zpracovani.

We=3
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Obr. 2.2: Zakladni intervaly a okno stochastickékoilatoru
Pro vypocet je ddle nutné urcit, vjak velkém casovém okné wy budou hodnoty ze

zakladnich interval(, zpracovavany do indikatoru K. Okno tedy urcuje pocet zakladnich



.es

intervald, které se pouziji jak je vidét na obr. 2.2. Ve vypoctu se ze vsech zakladnich interval(
v okné vybere maximalni, minimalni a koncovy vzorek. (Vybira se vidy pouze jeden vzorek ze
vsech dostupnych zakladnich interval(.) Pro vypocet jsou pouZzity vzorky v ¢ase zakladnich
interval( t. Pomineme-li pocatecni stav, provadi se vypocet Kv kazdém case zakladniho

intervalu. Po dosazeni do vzorce je vysledkem hodnota v procentech.

Vend B Vmin D.OO

max min (24)

t| )

Pokud je treba, urcuje se K nikoliv pro jeden interval, ale pro wy intervald. V tom pfipadé

je Cas t; vyndsoben wy, vyberou se potfebné vzorky z takto uréeného intervalu, a vypocet se
provede opét podle vzorce 2.4. Prvni indikdtor K tedy lze urcit az v case t/*wyg kdy je
k dispozici dostatecny pocet zakladnich intervall pro naplnéni ¢asového okna wy. Pro
usnadnéni vypoctu je zaveden celodiselny koeficient k, ktery se inkrementuje pfi kazdém

vypoctu K. Koeficient je k zakladnimu ¢asu vztazen dle vzorce k=t,/I.

te = (k-w +1) 0 25)

Indikator D

ProtoZze samotny indikator K je nachylny ke zvyraznéni vétsiny nevyznamnych odchylek
od primeéru, zpracovavd se dale do indikatoru D. Ten predstavuje klouzavy primér ze

souboru hodnot K, pficemz se pocita s wp hodnotami indikatoru K.

t, = (k—w, Oy, +1) 1

tp
2 K,
DtD — to—(Wp Tk ) K
WD

(2.6)

(2.7)
Tyto dva zakladni indikatory Ka D se oznacuji jako Fast Stochastic a pouzivaji se dale
k vypoctu dalSich parametr(. Slow Stochastic se sklada opét ze dvou parametrll Ksa Ds kde
Ks je D z Fast Stochastic. Ds je jako v predchozim ptipadé klouzavy primér z Ks, opét
pro pocet hodnot wp. Tyto nové indikatory Ksa Ds jsou jeSté méné citlivé na odchylky od
trendu. Dnes se lze setkat také sindikatory Full Stochastic ale opét se jednd pouze o
nékolikanasobné zprlimérovani stavajicich hodnot K ve vétsim okné. V podstaté jde vidy o

to, zvolit vhodnou délku okna tak, aby indikator co nejlépe charakterizoval vyvoj trendu.
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2.5.4 Indikator Bollinger Bands

Bollingerovo pdsmo[15] (ddle jen BB) vytvari horni a dolni hranici okolo primérné
hodnoty. Tim je urlen pravdépodobny vyskyt vétSiny hodnot. Lze tak |épe odhadnout
vyznamné odchylky, které se dosud vyskytly. Toho se da vyuzit i k odhadu vyvoje trendu,
pfipadné k uréeni chyby odhadu.

Vychazi se ze statistické distribuce dat, konkrétné nahodné veli¢iny. V tomto pripadé se
predpoklada pravdépodobnost vyskytu hodnot podle normdlniho (Gaussova) rozdéleni. To
lze ve vétsiné pripadl pouZit pro pravdépodobnostni rozdéleni jak diskrétni, tak i spojité
nahodné veli¢iny. ProtoZe bylo na zacatku stanoveno, Ze objem provozu bude bran jako
diskrétni ndhodna veli¢ina, mizeme BB pouZit i pro ucely této prace. Konkrétné se zde
predpokladd, Zze 99,7% hodnot je vrozsahu tfech standardnich odchylek o. Téch se pak
vyuziva k urceni BB.

Pro vypotet normalniho rozdéleni je nutné znat pramér a k nému soutasny rozptyl o°.
Ten se urci se¢tenim mocnin rozdild jednotlivych hodnot ze zakladniho intervalu oproti

pramérné hodnoté intervalu.

Kk
02 =YV V)
=1 (2.8)

Z rozptylu se odmocnénim uréi standardni odchylka o. Cim je odchylka vétsi, tim vétsi je
pravdépodobnost vyskytu velkych odchylek od priaméru. Porovnanim s primérem lze rovnéz
zjistit variacni koeficient, ktery lze pouzit pro srovnani jednotlivych odchylek.

Hodnota standardni odchylky o se pak jiz pfimo pouZiva pro vytvoreni BB pasma
prostym sectenim ¢i odectenim se soucasnou hodnotou prdméru. Tim vzniknou dvé krivky,

které vymezuji Bollingerovo pasmo.
BB =V +k o
BJp avg kO (29 a)
BB,..=V.,.,—k o
d avyg "o (2.9b)

Pocet standardnich odchylek k,, ktery se pouzije, zavisi na lidském faktoru. Podle

own

normalniho (Gaussova) rozdéleni plati:
. 68.27% hodnot lezi mezi Vag a Vayg t1x 0
. 95% hodnot lezi mezi Vayg @ Vayg 22 X 0
. 99.7% hodnot lezi mezi Vayg a Vag 23 x 0
ProtoZe se vypocty provadi v redalném case, je nutné stanovit velikost okna wgg, z néhoz

se budou vybrat hodnoty pro vypocet. Toto okno je stejné jako interval pro vypocet
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klouzavého priméru, aby nedochazelo ke zkresleni vlivem rozdilnych vychozich hodnot. V BB
je mozné pouzit jak primér intervalu tak jednoduchy nebo exponencialni klouzavy primér.

Je vhodné poutzit stejny typ prlmeéru, ktery bude nasledné pouzit pro odhad.

2.5.5 Testovani hypotéz

ProtoZe dale v praci bude pouzZita kombinace prostiedk(i jak ze statistiky, tak
z geometrie, nelze jednoduse prevzit veskeré metody z testovani statistickych hypotéz nebo
odhadl. Proto budou nékteré metody upraveny dle potieb této prace. ProtoZe pUvodni
zamér se vztahoval k odhadlim vyvoje provozu, byly realizovany nékteré nestandardni
zpUsoby zpracovani dat ztechnické analyzy. Ty budou pouZity pro tvorbu zakladniho
souboru. Odhady a nékteré jejich ¢asti lze pouzit i k testovani samotnych hypotéz.

Testovani bude vtomto pripadé slouzit k uréeni vhodné metody pro odhad vyvoje
trendu. Jak jiz bylo napsano v uvodu této kapitoly, objem pfenesenych dat bude rozdélen do
Casovych interval(, které budou brany jako jednorozmérny statisticky soubor. Protoze se
bude odhadovat hodnota v ndsledujicim ¢asovém intervalu, pljde v podstaté o bodovy
parametricky odhad. Jeho presnost ale nebude urcovana na zadkladé smérodatné chyby.
ProtoZe se odhaduje budouci bod v intervalu, bude chyba uréena jednoduse na zakladé
procentudlni odchylky od skutecné hodnoty.

Testovano bude nékolik zpGsobl odhadu, hypotéz. Obdobné jako u odhadu, i zde se
testuji konkrétni hodnoty a nikoliv pravdépodobnostni rozdéleni. Proto se jedna o
parametrické testy. Zpocatku je tfeba zvolit alternativni hypotézu, se kterou se budou
ostatni porovnavat. Tim se zjisti, zda hypotéza vyhovuje ¢i ne. Zakladem odhadu bude
posledni hodnota klouzavého priiméru, podle toho zvolime alternativni hypotézu. Ta bude
dana posledni hodnotou klouzavého priméru stoleranci danou absolutni hodnotou
standardni odchylky. Tim bude vymezena oblast pripustnych hodnot. Pokud bude hypotéza
produkovat hodnoty mimo tento interval, bude shledana jako neplatna. Jednotlivé hypotézy
se budou provadét vicenasobné a dale srovnavat podle fady odchylek od skute¢né hodnoty a

podle celkové priimérné odchylky.
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2.5.6 Extrapolace

Extrapolace je obdobou interpolace. Ta mda za ukol nalézt funkci, kterd co nejlépe
aproximuje hodnoty z urcitého intervalu, v tomto pfipadé zakladniho souboru. Pokud jsou
aproximovany vSechny nezndmé hodnoty ze vSech hodnot zakladniho souboru, oznacujeme
interpolaci jako globdlni. Pfi pouziti jen nékterych okolnich hodnot pro odhad jedné
neznamé, mluvime o interpolaci lokalni. Dale se déli podle funkce pouzité pro aproximaci.

Obecné platnym zplsobem je polynomicka interpolace, kde se pro aproximaci hodnot
pouziva mnohoclen stupné n-1, kde n je pocet hodnot ve statistickém souboru. Cely
statisticky soubor je pak popsan jednou funkci, ale mize zde dochazet k nepravdépodobnym
odchylkdm. Nejjednodussim pouZivanym zpUsobem je linedrni interpolace. Pro
dvourozmérny statisticky soubor se tedy body prokladaji prfimkou. V celém zdakladnim
souboru vznikd lomena primka. Pak se predpokladd, ze neznamé hodnoty v intervalu mezi
dvéma body budou lezet v blizkosti této ptrimky. Pfi pouziti pouze dvou nejblizSich okolnich
bodU v kazdé ose tedy plati:

(Xn — Xn+1)

= + -
Yn = You (yn—l yn+1) (Xn_l _ Xn+1) (2.10a)

kde x, a y, jsou soutfadnice nezndmého bodu.

Dnes se lze setkat i s dalSimi funkcemi pro interpolaci, kdy se pouzivaji napf. funkce
vyssich radu nebo splain kfivky. Tyto zplsoby jsou vice vypocetné ndrocné a pfi ndhodném
rozdéleni nezarucuji lepsi vysledky nez linearni interpolace.

Extrapolace vychdzi ze stejnych mechanizmid, pouze odhadované body lezi vné
statistického souboru. V praxi se pouZivaji pro odhady blizko koncové hodnoté intervalu,
protoZze srostouci vzdalenosti roste i moznd chyba. V pfipadé linearni extrapolace
dvourozmérného souboru existuji dva zakladni pfistupy. Prvni predpoklada konstantni
prabéh podle koncové hodnoty. Druhd pocitd stim, Ze neznamy bod bude leZet blizko
primky aproximujici posledni (dva) body [16]. Pro statisticky soubor o N prvcich, pfi pouziti
dvou poslednich bodd, plati:

(X_XN)
= -y ) B
y=wt (yN—l yN) (XN—l _ XN) (2.10b)

kde x a y jsou souradnice nezndmého bodu.
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3 VYBER HARDWARE

3.1 Modifikovatelné pristupoveé body

V soucasné dobé je na trhu dostupna Siroka skala bezdratovych pfistupovych bodd. Na
prvni pohled je Ize rozdélit na hardwarové modifikovatelné a nemodifikovatelné. Prvni
skupina nabizi velice Siroké mozZnosti vyuZiti, nejen jako pristupovy bod. Patfi sem naptiklad
pristroje firmy Mikrotik, Ubiquiti Networks, Alfa Networks, Alix atd. Pro tuto praci jsou vsak
dileZité moznosti rozsiteni pouze z hlediska funkci sitovych rozhrani.

U modifikovatelnych zafizeni je tedy mozno dodate¢né pfidat do zafizeni vice sitovych
karet. BéZné je pouziti dvou slotli pro karty v rozdilnych pasmech, ale existuji i pfistroje napft.
se Ctyfmi sloty. Pro dnes bézné pouzivané bezdratové standardy jsou ale vyhrazena jen dvé
pasma. Mohlo by se tak zdat, Ze fyzickd pfitomnost vice sitovych adaptérd, neni nutna.

Pro sitova rozhrani neni samoziejmé, poskytovat data vice aplikacim, vétsinou jsou
predana pouze jadru systému. Pfistupovy bod s nimi ale musi pracovat a jejich sdileni bude
pravdépodobné znamenat omezeni vykonu. To na prvni pohled predstavuje vyhodu pro
modifikovatelné pfristroje s vice sitovymi adaptéry. Pak je ale nutné na druhém adaptéru
nastavit promiskuitni nebo monitorovaci rezim. Jedna se o nestandardni zpUsob vyuZiti, i
kdyZ druhé sitové rozhrani se mlze ukazat jako zajimava alternativa.

DalSim hlediskem je moZnost vyvoje vlastnich aplikaci pro dany firmware. VétsSina
vyrobcl tuto moznost neposkytuje. Pouze néktefi vyrobci modifikovatelnych pfistupovych
bod( nabizi tuto moznost (Mikrotik). A jen vyjimecné je poskytnuto vyvojové prostiedi pro
aplikace (Ubiquiti Networks). V takovém pfipadé je navic komunita vyvojari velmi mala.
Hrozi tak moZnost, Ze pfi FfeSeni dané problematiky nebude dostupna potfebna
dokumentace nebo API. Otazka firmware bude podrobnéji feSena pozdéji, zatim lze fici, Ze
vyvoj aplikaci pro komercni modifikovatelné pristupové body nemusi prfinaset ocekdvané
vyhody. Pfedevsim v oblasti podpory od vyrobce.

Nicméné modifikovatelné pristroje jsou uréeny pro profesionalni pouZiti a jsou proto
oproti nemodifikovatelnym dostupné s vykonnéjsim HW, samozrfejmé za odpovidajici cenu.
Rychlejsi procesor, je pro vyvoj aplikace jednoznacné pozitivum. Od procesoru se odviji
vykonnost aplikace nebo tfeba mensi nutna mira optimalizace v zavislosti na pokrocilejsi
architekture. Pozitivem je také moznost rozsifeni o vykonnéjsi sitovy adaptér, nebo adaptér

s vhodnéjsimi ovladaci.
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3.1.1 Promiskuitni a monitorovaci rezim

Pokud by bylo rozhodnuto, vyuZit druhé sitové rozhrani ve stejném pdsmu pro
monitorovani, muselo by toto vyuZivat promiskuitni nebo monitorovaci rezim
k zaznamenavani paketa.

Sitové rozhrani v bézném provozu pfijima vSechny rdmce v siti, ale do jadra systému
propousti jen ty s MAC adresou systému. Pokud je v promiskuitnim reZimu propousti
vsechny ramce do jadra systému. To mlze znamenat zbytecnou zatéz sitového rozhrani i
jadra systému, nejen pfi prijimani nahodnych ramcul. Systém se chova ke vSsem zpravam jako
by byli z jeho sité a tak m{Ze samovolné odpovidat na vSesmérové zpravy, zadajici o preklad
IP na MAC adresu. Nebo zadat DNS server o preklad adres které nejsou z jeho sité. Tyto
nedokonalosti promiskuitniho reZzimu se pouZivaji k jeho detekci. Sitové rozhrani tak muze
byt mylné detekovadno jako utocnik a odpojeno ze sité. Promiskuitni rezim se pouziva
v Ethernetu, i bezdratovych sitich. Rozhrani zde musi mit platnou sitovou adresu.

Monitorovaci rezim se pouZivd pouze pro bezdratova sitovad rozhrani. Na rozdil od
promiskuitniho mlzZe byt pouze pasivni a ramce pouze prijimat. Ovladace nékterych vyrobct
dokonce vyuZivaji pouze vstupni frontu rozhrani. Tam kde se vyuZivaji obé fronty, mlze
dochazet k chybam jako neodstranéni duplicity nebo neodeslani ACK paketu. Na rozdil od
promiskuitniho reZzimu, nemusi mit stanice platnou sitovou adresu. Jednoduse zachytava
vSechny ramce v dosahu, které jsou vysilany na odposlouchavaném kanalu. Protoze je tfeba
monitorovat pouze klienty v siti, jedna se vlastné o nevyhodu.

Pokud osadime zafizeni vice sitovymi rozhranimi, je nutné poditat s tim, Ze si jednotliva
rozhrani budou konkurovat v pfistupu k procesoru. Kazdou datovou jednotkou, ktera projde
jadrem systému, se tak bude procesor zabyvat dvakrat. Poprvé pfi vyfizeni vreZzimu
pristupového bodu a podruhé pti zpracovani pro aplikaci analyzujici provoz. Obdobn3 situace
sice nastdva i pfi béZzném monitorovani jednoho rozhrani, ale zde neni potfeba obsluhovat
dvé fyzicky pritomna sitova rozhrani. Pouziti druhého rozhrani maze pfi spravném nastaveni
zmensit ztratovost zachycenych paketli, oviem za cenu mnohem vy3$si miry optimalizace

aplikace. Takovéto reseni, se proto v budoucnu pravdépodobné ukaze jako nevyhovuijici.
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3.2 Dvoupasmové pistupové body

Jak jiz bylo zminéno, pro nékteré zpUsoby pouZiti pristupovych bodd jsou vhodna dvé
sitova rozhrani pracujici vrozdilnych pasmech. Dvoupdsmové pristupové body umoziuji
vytvaret sloZitéjsi topologie, studovat rozdily mezi standardy v obou pasmech nebo vytvaret
modifikace firmware ¢i programy pro vice sitovych adaptéru atd.

Program, jenZz bude soudasti této prace, ma vyuZivat pristup k softwarovym
komponentam. Je tedy tfeba rozhodnout, zda se rozdilné standardy, nebo pocet adaptéru
neprojevi pfi navrhu aplikace. Proto byla prostudovana dostupna dokumentace ovladacu s
nasledujicim zavérem. Pfi monitorovani sité, nebudou rozdily mezi standardy protokolu
802.11 patrné. To ani v pripadé programu, ktery by pracoval pfimo s HW ovladaci, protoze
specifika jsou definovana na nizsi vrstve.

Navic s nejvétsi pravdépodobnosti bude pfi ndvrhu pouzita softwarova komponenta na
nebo nad urovni kernelu. Nebude tedy pristupovat k HW pfimo, ale bude vyuZivat stejnou
definici rozhrani jako jadro linuxu. Pfipadna nutnost monitorovani dalsiho sitového rozhrani
tedy pljde jednoduse naprogramovat i bez fyzické pritomnosti rozhrani. Dvoupasmové
zatizeni by bylo vhodnéjsi, pouze pokud by bylo nutné vytvofit sloZitéjsi topologii, ktera by
vyuzivala obou pasem. Je ale tfeba pocitat s tim, Ze obsluha dvou sitovych rozhrani bude

znamenat vétsi zatéz procesoru.

3.3 Fristup k firmwaru

Pro ovladani funkci pristupového bodu je dnes pouzivano webové rozhrani, které bézné
umoznuje prehravani firmwaru. Nikoliv ale manipulaci s vlastni flash paméti, kde je uloZzena
softwarovd vybava. Tento pfistup probihda béinym pfimym ethernetovym kabelem
pfipojenym zpravidla do jediného portu, ktery ma pfistup k procesoru a paméti. V tomto
pfipadé je nutné mit na pfistupovém bodu funkéni software. Pfistup pfes bezdratové
rozhrani neni vétSinou mozny. Chyba prenosu zpusobena rusenim, by mohla mit fatalni
dlsledky napf. pfi modifikaci firmware. Néktefi vyrobci pouzivaji COM port se specifikaci RS-
232, coz je pravdépodobné nejbezpecnéjsi pristup. Navic je umozZnuje pfimy pfistup
k programovatelnym prvkiim, a lze proto pouzit k obnové pfi kritickém selhani softwaru.
Pokud dojde k chybé na zafizeni bez COM portu a nelze se dostat do failsafe® rezimu zbyva

prehrat pamét nékterou metodou pro prehravani flash paméti. Takovou metodou je napf.

! ReZim kdy je nactena pouze c¢ast paméti se zakladnim nastavenim
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JTAG? nebo 12C. Zde u? je potieba nestandardnich prostfedkd, kterymi jsou vétsinou rizné
upravené sériové kabely s TTL prevodnikem. Ani pak ale neni Uspésné prehrani firmwaru

zaruceno. Proto by zvolené zafizeni mélo mit COM port.

3.4 HW parametry

Vykonnost pfistupovych bodl je ddna predevsim pouZitym procesorem a velikosti
paméti. Zaroven je treba brat v dvahu moznost pouziti otevieného software, misto softwaru
vyrobce. Otevieny software je vétSinou postaven na upraveném jadre Linuxu. To umoziuje
urcit minimalni pozadavky na HW tak, aby béh software mél minimalni vliv na vykonnost
pristroje. Pfi studovani zkusenosti vyvojarl i uzivatell s rGznymi druhy otevieného software

byly zjistény vzdy velmi podobné pozadavky na HW.

3.4.1 Operéni pangt’

Jako naprosté minimum pro béh jadra linuxu se uvadi 8 MB RAM. V tomto pripadé je
pristroj schopen stabilné obsluhovat jen nékolik klient( navic s omezenou funkénosti. Proto
se bézné uziva 16MB operacni paméti. Pokud jsou potfeba pokrocilejsi funkce, mezi které
patfi zamyslené monitorovani provozu, je doporucena velikost operacni paméti veétsi.
Vzhledem k dostupnym velikostem na trhu tedy 32 MB a vyssi.

DuleZitou vlastnosti paméti je i jeji rychlost, respektive rychlost jakou s ni komunikuje
procesor. Prichozi data od rozhrani se totiz pred zpracovanim musi uklddat do paméti.
MozZnosti obsluhy zatizeni systémem jsou tedy omezeny rychlosti prace s paméti. V soucasné
dobé je toto negativum kompenzovano pouZitim vyrovnavaci paméti procesoru a rdznymi

metodami soucasného pristupu k paméti.

3.4.2 Procesor

Vétsina vyrobcl bezdratovych pristupovych bodl pouZivd procesory sredukovanou
instrukéni sadou RISC nebo obdobu CISC, jenZ pouZiva Intel. RISC se vyznacuje jednoduchymi
instrukcemi, kdy se v kazdém strojovém cyklu provede alespon jedna. Od této architektury
se odvozuji dalsi. Nejpouzivanéjsi jsou MIPS, ARM, PowerPC atd. Pro monitorovani provozu
je dllezita skutecnost, Ze jejich architektura a bézné pouzivané ovladace umoznuji predani
informaci od sitového rozhrani pouze jednomu subsystému v jednu chvili. Dnes uZ existuji

fesSeni [4] predavajici data z vystupni fronty vice vlaknim. Maji ale smysl predevsim pokud

? Standard pro komunikaci s integrovanymi obvody
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ma zafizeni vice jadrovy procesor. CoZ v soucasné dobé nespliuji ani nejdrazsi varianty
bezdratovych pfistupovych bodu.

Velka cast levnéjsich zafizeni na trhu vyuziva platformy Broadcom nebo Atheros. Ty jsou
vétsinou postaveny na architekture MIPS nebo MIPSel. Hlavni odliSnosti je poloha nejvyssiho
adrese v paméti. Ustfedni myslenkou architektury MIPS je moZnost programatora ¢asteéné
organizovat zpracovani vice instrukci v procesoru najednou. To je samoziejmé mozné pouze
pokud instrukce nepotrebuji vyuzit stejné Casti procesoru. Pro vyvoj aplikaci se ale tato
vlastnost vétSinou nepouziva. O prizplsobeni vysledného binarniho souboru programu pro
procesor se témér ve vSech smérech postara vyvojové prostredi nebo utilita pouzita pro
kompilaci.

Broadcom vyuZivd procesory srozSifenou instrukéni sadou kterda je vhodna pro
multimedialni aplikace. Pro praci s paméti ale pouziva dvé cache o velikosti pouze 16 KB. To
mUzZe byt pfi praci s rozhranim limitujici. Proto pouziva hardwarovou jednotku pro spravu
paméti, kterd podporuje vice vldknové aplikace.

Atheros ma pro praci s paméti vyhrazeny také dvé cache ovsem o velikosti 32 KB. Navic
muZe k paméti pristupovat aZ pét zafizeni najednou. Jednd se o procesor, USB port, dva
ethernetové porty a PCl port. Ten je vétSinou pouzivan ke komunikaci s Cipsetem
bezdratového rozhrani [13].

Dal$imi zastupci na trhu jsou napft. procesory Intel nebo PPC ¢i ARM od rlznych vyrobcu.
Ti vyuzivaji vlastni architekturu a pouzZivaji se spiSe v komplexnéjsich zafizenich, nez jsou
bezdratové pristupové body. Jako nejvhodnéjsi alternativa pro pozadavky v zadani

diplomové prace se tedy jevi procesor Atheros.
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3.5 Ovlada&e st’ového rozhrani

Atheros

Atheros jiz delsi dobu pouZiva architekturu, ktera spojuje funkci procesoru a sitové karty
do jedné cCipové sady. To umoznilo nizsi vyrobni naklady a zjednoduseni navrhu zafizeni.
Zpracovani prichozich signalli ale ziejmé probiha odliSné nez u klasické koncepce v PC
zejména z hlediska planovani (pfidélovani systémovych prostredk).

Ovladani HW pomoci ovladacll se béiné provadi prostfednictvim volani HW funkci.
S nar(istajicim poctem rozdilnych CipU a pfistupl nebyli vyvojati ovladacl schopni zajistit
kompatibilitu pro vSechny. Proto se pro komunikaci jadra systému s HW zacala pouzivat
abstraktni vrstva HAL (madwifi?) vyvijeny pfimo Atherosem. Ten zprostfedkovava API
umoziujici pfistup k HW. Systémové prostiedky jsou tak zbytecné zabrany pritomnosti dalsi
vrstvy pfi pfistupu k rozhrani.

| kdyZ se dnes u Atherosu pouzivaji i jiné architektury, nékteré ovladace stale pouzivaji
abstraktni vrstvu HAL. To sice usnadniuje vyvoj, ale neptimy pfistup mUizZe mit za nasledek
snizeni vykonu nebo nestabilitu. Pravé nizky vykon a nestabilita byli v minulosti Atherosu
vycitany. Novéjsi architektury pro pristupové body uzZ vyuzivaji bézné usporadani dvou cipu,
procesoru a NIC spojenych sbérnici. Rovnéz ovladace zbalickd ath5k a ath9k jiz HAL
nepouzivaji a HW funkce jsou volany pfimo. Pfi volbé HW je tedy vhodné zvolit architekturu
vyuZzivajici nové ovladace. Ovladace pro sitova rozhrani Atheros byly vytvorfeny na zakladé
softwarové struktury mac80211 ktera se vyvinula zvrstvy HAL. Mac80211 mimo jiné
zprostiedkovava virtudlni rozhrani, které umoznuje vytvofit vice sitovych rozhrani na jednom
fyzickém adaptéru. Diky tomu lze jedno virtudlni rozhrani provozovat v rezimu pfistupového

bodu a dalsi v monitorovacim rezimu.

Broadcom

Linuxové ovladace firmy Broadcom pro bezdratova rozhrani diive pouzivaly zastaralou
softwarovou strukturu softmac. Ta v posledni dobé prestala dostaovat novym standard(im
jako je IEEE 802.11/n a navic nepodporovala Sifrovani. Proto jsou nové ovladace od verze 4
vytvoreny na zakladé struktury mac80211. Lze tedy ocCekavat, Ze ovladace firmy Atheros i
Broadcom budou mit stejné vlastnosti. Rozdily je tedy tfeba hledat v odliSnych procesorech a
architekturach. Ty jsou ale teoreticky tézko srovnatelné, proto by bylo vhodné je porovnat

V praxi.

3 . vo s p ; . v o , vy ., ,
Nazev ovladacu sitového rozhrani a zaroven projektu, ktery rozsifoval okruh podporovanych rozhrani.
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4 VYBER SOFTWAROVYCH PROSTREDKU

Pro monitorovani sitového provozu se dfive pouZivala jednoucelova zafizeni a provadélo
se spiSe jen na dulezZitych sitovych spojich. Rozvoj hardware umoznil rozsifit o funkci
monitorovani bézné uzivané zafizeni, jako jsou bezdratové pristupové body. Protoze se

nejedna o bézné vyuzivanou funkci, je treba vhodné zvolit softwarové prostredky.

4.1 Volba firmware

Na funkce a sluzby poskytované pristupovymi body jsou kladeny ¢im dal vyssi naroky.
Zaroven stale stoupa vykon a klesa cena pouzivanych HW prostfedkd. Pfredevsim tyto dva
faktory vedly vétSinu vyrobcl kvyvoji firmwaru na zdkladé jadra Linuxu. Umoznuje to
mnohem lepsi prenositelnost vytvorenych aplikaci a rozsSifuje tim jejich moznosti. Linux je
pro implementaci sitovych sluzeb vhodny predevsim kvili moZnosti ménit mechanizmy jadra
systému a uzpusobit je pro cilovou aplikaci.

| kdyZz se jedna o otevienou platformu, témér Zadni vyrobci pristupovych bod(
neumoZnuji programoveé rozsirovat ¢i ménit firmware. Pouze néktefi umoznuji vyvoj aplikaci
nebo APl pro svou platformu. Také je tfeba brat v dvahu, Ze vhodny firmware nemusi byt

dostupny pro vyhovujici HW platformu a naopak.

4.1.1 RouterOS

Firmware doddvany kvyrobkdm firmy Mikrotik je zaloZzen na Linuxu a md uzavieny
zdrojovy kéd. Co se tyCe monitorovani provozu ma Siroké aplikacni mozZnosti, které ale nelze
plné vyuzit pro vyvoj aplikaci. RouterOS je dostupny v nékolika verzich které se od sebe lisi
funkénosti a cenou. Od verze tfi umoznuje vytvaret vlastni aplikace. Ty je mozné psat témér
v jakémkoliv jazyce, ale podléhaji omezenim, které vyplivd z APl firmwaru RouterOS.
Pfedevsim aplikace se prfed spusténim nahravad z pripojeného PC. Pfestoze se vesSkeré
instrukce provedou na pristupovém bodu, jednd se o nestandardni reseni. Také zapis
programu do paméti na pfistroji je omezen, coz ztézuje jeho vyvoj. RouterOS neni vyvijen

pro jiné HW platformy nez Mikrotik, podpora jinych zafizeni je tak problematicka.
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4.1.2 AirOS

Obdobné jako RouterOS je vyvijen pouze pro jednoho vyrobce HW a to pro Ubiquity
Networks, konkrétné pro vyrobky RouterStation. AirOS je k dispozici i s prostfedky pro
vyvojare, takZze pro néj lze vytvaret aplikace pfimo napf. v jazyce C. BohuzZel je komunita

vyvojard mald a tak je k dispozici jen malo dokumentace a pfizplsobenych knihoven.

4.1.3 SlugOS

Komeréni firmware vyvinuty pro jeden typ pfistupovych bodu firmy Linksys s mozZnosti
pfipojeni externi paméti. SlugOS bézi v paméti pristroje na rozdil od pfedchozi verze Unslug.
Jedna se, pavodné o na linuxu zaloZeny firmware uvolnény pro vyvoj firmou Linksys. Protoze
zafizeni se vyznacovalo pfedevsim moznosti pfipojeni externi paméti, byl systém uzplsobeny
pro poskytovani sluzeb souvisejici se sitovym datovym ulozistém jako souborovy, medialni
nebo webovy server s databadzi. Proto SlugOS neoplyva pfilis Sirokym spektrem aplikaci, co se
monitorovani provozu tyce. Také dokumentace je vtomto ohledu omezend. Pro SlugOs je
mozné vytvaret aplikace pomoci pfizpisobeného souboru utilit Toolchain, ale nabidka pfimo
podporovanych APl nebo knihoven je pomérné uzka. Spole¢né se Spatnou dostupnosti HW,

pro ktery je ur¢eny to znamena, Ze pro Ucely monitorovani neni pfilis vhodny.

4.1.4 Oleg firmware

Jednad se o nezavisly firmware Sifeny pod verejnou licenci. Lze ho tedy libovolné
modifikovat a nastroje pro vyvoj vlastnich aplikaci jsou rovnéz volné k dispozici. Nabizi Siroky
vybér knihoven a existujicich aplikaci. BohuZel podporuje jen nékteré konkrétni typy zafizeni,
coz plati i o knihovnach. M(iZe se tak stat, Ze potfebna knihovna bude dostupna, ale bude
uréena pro jinou architekturu (typicky MIPS a MIPSel). Knihovnu je pak nutné vhodné

prekompilovat, aby byla kompatibilni.

4.1.5 OpenWRT

Obdobné jako Oleg ma otevreny zdrojovy kéd a je kompatibilni s mnoha aplikacemi a
knihovnami. Databaze podporovanych pristupovych bodu je velmi Sirokd a témér nezavisla
na vyrobci nebo pouZité Cipové sadé. Dokumentace stejné jako knihovny jsou dostupné pro
kazdy pristroj, vétsSinou i s funkéni a odzkouSenou verzi systému. Ta je Casto ve formatu,
ktery pouZiva vyrobce, takZe ji Ize nahrat pfimo z menu plvodniho firmware [11].

OpenWRT se neustale vyviji, coz je dobfe zdokumentovano jak v pripadé vylepseni, tak
v pfipadé chyb. Komunita uZivatelll a vyvojard je velka a tak lIze olekdvat, Ze pfipadné
problémy pfi vyvoji ¢i implementaci aplikaci budou rovnéz vyreseny a zdokumentovany.
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4.2 Dostupné programovaci jazyky

Nejsnazsi cestou k vytvoreni aplikace je pouziti skriptu nebo skriptovaciho jazyka. Ty
¢asto umoziuji Cerpat ze systému komplexni informace nebo snadno provddét zmény
nastaveni. Pro slozitéjsi aplikace nejsou pfiliS vhodné, protoze Ccerpaji mnohdy
nezanedbatelné mnoiZstvi systémovych prostfedkl. To je problematické predevSim na
pristupovych bodech, které nedosahuji vykon( dnes bézné pouzivanych PC. Z obdobného
dtivodu neni vhodna vétiina interpretovanych *jazyk. Proto je nutné pouZit programovacich
jazykl jako je C, C++ nebo Java

Volba jazyka je podminéna nékolika predpoklady. Pfedevsim jde o podporu na cilovém
systému, ktery musi poskytovat vyvojové prostiedi a vhodné API ¢i knihovny pro tvorbu
aplikace. Déle jsou dlleZité mozZnosti prizplisobeni protokolového zasobniku, které umoznuji
nékteré knihovny. Efektivita se projevi pfi pfistupu k datdm sitovému rozhrani, jejich
zpracovani a efektivité predani aplikaci. Na to ma vliv sloZeni a nastavitelnost samotného
protokolového zdsobniku a metody pouZité pti Zzadosti o pridéleni systémovych prostiedka.
V literature se vétSinou jako vyznamny parametr pfi efektivnim monitorovani uvadi také
zachytavana délka[2]. Ta pfedstavuje mnoZstvi dat, se kterym je nutné manipulovat, nez se

pozadovana data dostanou od fronty sitového rozhrani k aplikaci.

4.2.1 Java

Programy napsané v jazyce Java vyuzivaji pro pfistup k hardware JRE, coZ je pfedevsim
virtualni stroj JVM a soubor standardnich knihoven. Pfi kazdém spusténi programu bézi i
odpovidajici JVM. To vyvolava predpoklad, Ze bude oproti jinym jazykim méné efektivni pri
Cerpani systémovych prostredkl. Diky neustalému vyvoji a pfizplsobeni JVM jadru systému
je tomu cCasto naopak, protoze optimalizaci z velké Casti nemusi resit programator. To je
samoziejmé efektivnéjsi nez vyuZiti samotného jadra systému, které nelze optimalizovat jen
pro jednu aplikaci.

Pouziti Javy by bylo vyhodné hned z nékolika dlivodi. Jednak kvili zmifnované mensi
nutné mire optimalizace aplikace programatorem. Dale kvali sadé knihoven i samotnému
programu, ktery nemusi byt ptizpisoben kompildtorem pro cilovy systém, ale pro pouze
JVM. Pozitivem jsou i Siroké mozZnosti nastaveni samotného JVM, kterda mohou zmensit

ovlivnéni systému na minimum.

4 Neprekladaji se pfimo do strojového kédu, ale az za béhu pomoci softwarového interpreteru
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VyuZiti JRE umoZniuje velmi dobrou prenositelnost programd mezi operacnimi systémy a
efektivni pFistup k jadru systému. JRE ale musi byt pro dany operacni systém pfizplsoben. To
muzZe byt problém v pripadé, Ze se ho chystame pouzit na firmware s upravenym jadrem

systému. V soucasné dobé bohuzel neni u zvoleného firmware k dispozici stabilni verze JRE.

4.2.2 Jazyk C/C++

Vétsina soucasnych program( pro monitorovani sité je napsana v jazyce C v kombinaci
s knihovnou pcap, at uZ se jedna o Linux nebo Windows. Je to predevsim z historickych
dlvodu, protoze jazyk C byl vyvinut pro psani systémovych aplikaci, ovladaci atd. Také jadro
Linuxu je z vétsi ¢asti napsano v tomto jazyce. To zarucuje kompatibilitu v pfipadé prace se
systémem, i kdyZ v tomto ohledu bude v aplikaci vyuzito funkci knihovny. Na té také zavisi
efektivita zpracovani dat od rozhrani na Udrovni systému. Vzhledem k jejimu pouZiti
v profesionalnich monitorovacich nastrojich se jedna o ovérenou variantu. Co se tyce
kompatibility s firmware, pokud dand verze umoziuje vyvoj aplikaci je vyvojové prostredi

pro jazyk C zakladnim predpokladem.

23



4.3 Volba prostedki

Pro monitorovani sitového provozu lze pouzit dvou zékladnich knihoven. Prvni je socket . h
kterd slouzi predevsim k sitové komunikaci mezi dvéma aplikacemi [5]. V urcité konfiguraci
ale muGzZe slouzit i kzachytavani provozu. Druhou je | i bpcap. h kterd je ptimo pro
zachytavani urcena [10]. Knihovna zajistuje na implementaci nezavislé programové rozhrani
pro pristup k prostredkiim jadra systému. Pomoci systémovych funkci a procedur umoznuje
ovliviiovat data sitového rozhrani na nizsich vrstvdch modelu pouZitého komunikaéniho
protokolu. Aby bylo moZné porovnat rozdily mezi knihovnami je nutné vysvétleni nékolika

pojmd, které se tykaji zpracovani dat sitového rozhrani na Urovni jadra systému.

Sockety

| PF_INET sockets | | PF_PACKET || BPF |
buffer
SOCK STREAM SOCK DGRAM 0
TCP UDP filter
g v v
SOCK RAW

P O

a2 N/
Sit'ové rozhrani

Obr. 4.1: Srovnaniifstupu k rozhrani pro domeény sodketBPF (BSD Packet Filter )

4.3.1 Sockety

PF¥i navrhu aplikaci vyuZivajicich sitové rozhrani se dnes v Linuxu pouziva pfedevsim
Berkley socket [5]. Ten umozniuje komunikaci dvou aplikaci, i kdyz bézi na rozdilnych strojich
v siti. Je to dano pouZitim sady komunikacnich protokoll, které resi specifika prenosu.
Moznosti socketl jsou tak definovany predevsim pouZitou sadou protokoll. Samotna data,
kterd jsou predavana rozhrani, obsahuji pouze hlavicku aplikacniho protokolu. Ty ale
neobsahuji typ informaci potfebnych pro tvorbu statistik sitového provozu. Napftiklad pro
monitorovani provozu jednotlivych uZivatell, je dualeZité zachytavat vsechny data, bez
ohledu na pouzité aplikacni protokoly. Proto je nutny jiny pristup a to na zakladé IP adresy.
Takovy umoznuji typy socketli RAW_SOCK. Pokud jsou pouzity v rodiné protokold AF_INET

(PF_INET) umoziuji ¢ist informace ztransportni a sitové vrstvy. Je to dano tim, Ze
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protokolovy zasobnik jadra systému neprovadi odpouzdfeni datové jednotky, na sitové a
transportni vrstvé, ale preda ji vsurové formé aplikaci. Protoze aplikace bude bézet na
pristupovém bodu, ktery ma poskytovat urcité sluzby. Napfiklad pro smérovani jsou tieba
data z hlavicek protokolu sitové vrstvy. Vtomto pfipadé by tedy aplikace méla zastoupit
uréité funkce protokolového zasobniku jadra systému na sitové a transportni vrstvé.
Provozovat veskeré funkce operacniho systému ale neni cilem této prace. Je tedy tfeba jiny
zplsob, ktery bude duplikovat funkci protokolového zasobniku a zachova funkci jadra
systému.

Pro pfijem dat z vrstvy sitového rozhrani byl plvodné uréen typ socketu SOCK_PACKET.
Zde se jednotlivé ramce se neukladaji do zasobniku, ale jsou predavany jednotlivé.
Socketu jsou navic predavany veskeré ramce podle zvoleného protokolu vrstvy sitového
rozhrani a nelze definovat zadny filtr. To zpUsobuje vysokou zatéZ systému a tento zpUsob

neni pro monitorovani vhodny.

1) PF_SOCKET
Dal$i moznost monitorovani sitového rozhrani nabizi kombinace RAW_SOCK s rodinou

PF_PACKET [5]. Ta pfistupuje pfimo k datliim sitového rozhrani, navic vyuzivd upravenou
verzi protokolového zasobniku jadra systému, kterda neni tak robustni jako preddefinovany
zasobnik jadra systému. Zaroven je moiné omezit informace, které jsou extrahovany
z hlavi¢ek ramc(, segmentl a paketl. Tim se omezi zachytavana délka (capture lenght). Tyto
dvé vlastnosti slibuji vétsi efektivitu zpracovani dat od sitového rozhrani.

Pro zachytavani lze pouzit témér béziné socketové programovani. Pfi tvorbé socketu se
jako prvni atribut specifikuje rodina protokold (doména) PF_PACKET s typem SOCK_RAW.
Pak je nutné specifikovat standard pfichozich ramc(, dnes vétsinou Ethernet. Pokud chceme
tridit pakety podle IP adresy, pouZijeme tedy protokol ETH P_I P . To umoziuje pfijimat

veskeré pakety napf. prostfednictvim funkce r ecv() .

2) PF_RING
Je obdoba domény PF_PACKET. Také pfistupuje pfimo k sitovému rozhrani a pouziva

vlastni protokolovy zdsobnik, ktery pfi pouZiti vhodnych ovladacd muiZe kopirovat data pfimo
do vlastni kruhové fronty. Pokud bézi vice vlaken se sockety domény PF_RING, vytvafi si
kazdé vlastni frontu. Do nich pak mohou byt data zrozhrani pfeddavana soucasné. Pro
usetreni systémovych prostredkd se jednou pridélené fronty recykluji. Coz znamena, Ze neni
alokovana nova pamét, ale prepise se obsah stdvajici. Zplsob jakym toto preddani probiha,

zavisi na metodé pfristupu k paméti, pouzité ovladaci rozhrani.
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4.3.2 BPF (BSD Packet Filter)

BPF [9] je plGvodné vyvinut pro unixovy operacni systém FreeBSD, ale lze pouiZit i
v Linuxu spole¢né s knihovnou pcap. BPF se vyznacuje pouZitim filtr( na niZsich vrstvach
protokolového zasobniku. Ty maji co nejméné snizit zatéz duplicitniho zasobniku
propousténim jen Zadoucich paketl. Napfiklad tak, aby aplikace obdriela pouze pakety
s urcitou cilovou adresou nebo portem. To se jevi jako velmi vyhodné v pfipadé, Ze je treba
sledovat jen nékteré klienty ze sité.

V linuxovych protokolovych zasobnicich dochazi, ihned po zachyceni kazdého ramce,
k volani preruseni, nebo pollingu, pro uloZzeni do paméti. U BPF je moZné odchytit vice ramca
najednou a uloZit je az nasledné. Pristup k paméti je mozny dvéma zpUsoby, ale déje se vidy
na zakladé dvou zasobnikld. Ve vyhodnéjsim (Zero Buffer) ma aplikace nacteny dva
zasobniky. Jeden je napliiovan sitovym rozhranim a z druhého jsou zpracovadvana data
aplikaci. Po skonceni zpracovani je druhy zasobnik zaménén za prvni, ktery je naplnén daty
od rozhrani. Po zaméné dojde k prepsani starych zpracovanych dat novymi a neni tak
zatéZovat systém alokovanim nové pamét [2].

Pro kazdy pouzity filtr se vytvari na registrech zavislé pseudo zafizeni, které pro definici
filtru vyuziva vlastni jazyk. Filtr ¢te ramce pfimo a nastaveni filtru tak m{Ze byt naprosto
libovolné podle informaci v hlavi¢kach. To také znamena protokolovou nezavislost. Rovnéz je
mozné urcit, kolik bith z kazdé hlavicky bude predano aplikaci. Data ze zasobniku se aplikaci
predaji aZz po stanoveném intervalu nebo po zaplnéni fronty. Zpracovani je tedy velmi

efektivni predevsim pokud aplikace Zada o malé mnoZstvi informaci z kazdého rdmce.
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5 REALIZACE

5.1 Instalace OpenWRT

OpenWRT se neustale vyviji, jak z hlediska funkci tak vzhledem k hardware. Protoze
mozZnosti pfistupovych bodl neustdle rostou, méni se i poZzadavky na software. Jakmile jsou
moznosti jedné generace pfistroji vycerpany, je ukoncen i vyvoj verze. Proto je v soucasné
dobé kdispozici jiz tfeti verze s ndzvem Backfire. VétsSina v soucasné dobé dostupnych
pristrojd je podporovana pravé touto verzi, nékteré starsi pristupové body jsou kompatibilni
s predchozi verzi Kamikaze.

Zdrojové kody spoleéné s ndstroji pro vyvoj a implementaci lze stahnout z webového
projektu spravy OpenSource software s nazvem Subversion. Zde se nachazi vidy posledni

stabilni verze se zaplatami a aktualizacemi.

5.1.1 Kompilace jadra systému

Kompilaci firmware lze provést pouze v operacnim systému Linux. Ten musi splnovat
uréité predpoklady, kterym vrozdilnych distribucich odpovidaji rdzné baliky nastroji a
knihoven. Nejlépe zdokumentované [11] jsou vtomto ohledu v soucasnosti Debian 5 a
Fedora 11.

Volby kompilace jadra OpenWRT jsou tak rozsahlé, Ze jsou uloZeny v konfiguracnim
souboru a je mozné je ménit v menu vyvolaném prikazem make nenuconfi g. Pfedevsim je
nutné zvolit cilové zafizeni a to vzhledem k procesoru a pouzité sitové karté. Dale je nutné
vytvorit obraz systému a tedy zvolit cilovy souborovy systém. Pokud je zvolen jffs2 je nutné
znat velikosti blokU (sektor() cilové flash paméti.

Pro vyvoj aplikaci jsou dilezité dvé volby, vytvofeni SDK® a pfizplsobeného souboru
utilit toolchain. SDK obsahuje zvolené knihovny a poskytuje prostfedi pro tvorbu balick( a
aplikaci na zakladé nastroje GNU make. Toolchain rovnéz obsahuje make, ale také sadu
kompilatorl a utilit pro vyvoj systémovych aplikaci, konkrétné jazyky C, C++ , Fortran a Ada.
Kompilator pro jazyk Java je mozné do jaddra zahrnout samostatné.

Z hlediska vyvoje aplikaci je dllezité zvolit, kterda sada standard( pro knihovny a
hlavickové soubory bude pro vyvoj pouZita. Na vybér je bézné pouzivand ,,GNU C library”

(glibc) a jeji obdoba uClibc (nebo eglibc), kterd je uréena pro mensi zafizeni s omezenou

> Sada prostfedkd pro vyvojare
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spravou paméti. Ma omezenou funkénost, ale zabird méné mista v paméti, navic
je uzpusobena pro Sirsi spektrum architektur.

Pfed zkompilovanim jadra je dobré védét, jaké jadrové moduly budou pro chod
poZadované aplikace nutné a zahrnout je do kompilace. Aplikace a knihovny lze bez
problémU dohrat do pristroje pozdéji, ale jadrové moduly musi projit kfizovou kompilaci,
kterd mlze vést k selhani systému.

Po zkompilovani jsou k dispozici obrazy systému, vétSinou v bindrnim formatu. Ty je

mozné nahrat pfimo pres firmware vyrobce nebo pomoci utilit podporujici TFTP.

5.1.2 Vyvojové prosedi

Po zkompilovani jadra se vytvori adresarova struktura obdobnd té na cilovém zaftizeni.
Ta obsahuje zakladni a zvolné knihovny, SDK a toolchain. SDK a jeho nastroj nake je mozné
pouZit ihned, za pfedpokladu, Ze je tfeba pouze upravit stavajici balik aplikace s existujicim
makefi | e. Pokud je tfeba aplikaci vytvorit od zacatku, je lepsi pouzit néktery z kompilator(
toolchain. Aby kompildtory fungovaly vsystému, pro ktery nejsou urceny, musi se
exportovat v profilu (soubor . profile vdomovském adresafi). Pak je moZné vytvaret
aplikace bez makef i | e pouhym zaddnim zdrojového souboru jako parametru kompilatoru
v prikazové radce. Pokud je tfeba pfidat knihovnu, kterd neni soucéasti standardniho souboru,
musi se rovnéz pridat jako parametr. ProtoZze dynamické knihovny mohou mit problém
s prenositelnosti, je lepsi knihovny spojovat (linkovat) staticky, coZ vyZzaduje zadani cesty.
V (kompilaci vytvorené) adresarové strukture Ize najit tyto knihovny v adresari
stagi ng_di r. Samoziejmé pouze v pfipadé, Ze byly vybrany pro zaclenéni do jadra
systému.

Timto zpUsobem lze tvofit jednoduché programy, které obsahuji pouze nékolik
nestandardnich knihoven. V ptipadé rozsahlejsSiho projektu je vhodnéjsi pouziti SDK a
makefil e ve kterém jsou uvedeny odkazy na knihovny i vlastni ¢asti projektu jako napf.

hlavickové soubory.
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5.2 Realizace programu

5.2.1 VykEr reSeni

Vzhledem k nevhodnosti skriptovacich a interpretdeta jazyKi pro narénéjSi aplikace
zbyvaji pro realizaci programovaci jazyky. V OpenWRou k dispozici kompilatory pouze
pro jazyky Java C a C++. Bohuzel pro Javu neniskatiici vhodné JVM, existuji sice
neoficialnireSeni jakym je ndfklad SableVM, ale jejich funinost pro sotasnou verzi neni
ovérena. Stejné problémy maji i knihovnyizpasobené pro Javu. Zbyvaji tedy jazyky C a
C++.

PrestoZe varianta socketu PF_RINGIav testu vykonnosti lepSi vysledky[3] byl nakonec
pro realizaci zvolen BPF spdl® s knihovnou pcap. Rozhodujici bylyedevSim mozZnosti
filtrovani na nizSich vrstvach a jejich snadné aks¥ni nastaveni. ProtoZe je BPF starSi
feSeni nez PF_RING je jeho implementace podn@irpouze knihovnou pcap. Oproti tomu
PF_RING vyZaduje pouZiti zaplaty systému.

Dokumentace tykajici se sockea knihovny pcap je k dispozicitgdevsim pro jazyk C.

Stejre jako pro zvolenou metodu zachytavani pomoci BP&toFbyl nakonec zvolen jazyk C.

5.2.2 Zjiséni objemu dat
1) Otewreni za&izeni pro zachytavani [10][12]

Nejprve je v aplikaci nutné definovat sitové rozhrani, na kterém budeme naslouchat.
O definici sitového rozhrani se staraji mechanismy jadra systému (struktura net _devi ce
apd.) a samoziejmé také ovladace, vtomto pfipadé ath9k. Jejich balicek vytvofi zakladni
konfiguraéni soubor, ktery lze v OpenWRT nalézt jako etc/config/wireless. Zde je mozné
ziskat a ménit informace o bezdratovém sitovém rozhrani, oviem pouze ty, uréené pro vyssi
vrstvy.  Vhodnéjsi neZz pevné vyplnény ndzev rozhrani je pouziti funkce
pcap_fi ndal | devs() nebo pozadované rozhrani zvolit v programu.

Je také moiné provadét sledovani vice sitovych rozhrani. Pfi zvoleni cilovych rozhrani
dojde k vicenasobné inicializaci knihovny. Pro otevreni relace k rozhrani se pouzije funkce
pcap_open_live(). OdliSeni rozhrani se provede pomoci prvniho vstupniho parametru.
Pokud chceme sledovat vice rozhrani, musime funkci volat opakované. Funkce vraci handler,
ktery je pak pouzit jako vstupni argument pro dalsi funkci, jenZ bude zpracovavat data.
Navratovou hodnotu je tedy nutné uloZit i v pfipadé, Ze sledujeme pouze jedno sitové
rozhrani. Takto vytvorena relace uz pracuje a napf. pomoci funkce pcap_| oop() je mozné

ziskavat data od rozhrani.
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2) Definice filtru [2]
Jakmile se pomoci knihovny vytvofi relace pro zachytavani lze na ni aplikovat filtr.

Nejprve je ho vsak nutné vytvofit pomoci funkce pcap_conpile(). Po vytvofeni jiz
samoziejmé nelze ménit jeho vlastnosti, ale v programu lze vytvofit dalsi filtry. Jeho
vlastnosti se definuji ve druhém parametru funkce, jako ukazatel na sled znakl
ve specifickém tvaru.

Tento vyraz je mozné zadat v uzivatelsky privétivém formatu a to véetné IP adres. Filtr
ma Siroké moznosti nastaveni, ve vyrazu filtru mize byt definovano odchytavani veskerého
provozu urcitého okruhu adres nebo portl, nebo tfeba jen pakety s urcitou hodnotou bitu
v hlavi€ce. Po jeho vytvoreni se filtr pfifadi k rozhrani pomoci funkce pcap_setfilter(),
kde jednomu rozhrani mize byt prostrfednictvim handleru touto funkci ptifrazeno vice filtra.

3) Syntaxe filtrovaciho vyrazu [2][12]
Syntaxe zdvisi vidy alespon na jednom zdkladnim filtracnim kvalifikatoru. MUZe to byt typ,

smér nebo protokol. Pokud je jich pouzito vice najednou musi byt jejich vztah definovan
vyrazem and, or nebo not. Zarovenn mlze byt samotny kvalifikdtor slozZitéjsi a obsahovat
podminky. Napriklad pokud je tfeba odchytavat pouze TCP pakety vétsi nez 64 bajtli od a pro
jednoho uzivatele s IP 10.1.1.1. tcp greater 64 and host 10.1.1.1

4) Predani dat ke zpracovani [10][12]
ProtoZe data od rozhrani podléhaji zapouzdreni, nejsou k dispozici jako jeden celek.

Jsou uloZeny ve strukturach, které je tfeba naplnit volanim funkci knihovny pcap. Pro ucely
sledovani provozu je vhodna funkce pcap_| oop(), ktera rdmce zpracovava po davkach.
Jejim  parametrem je ukazatel na funkci zpétného volani oznaCovany jako
*(pcap_handl er ()). Jednad se v podstaté o funkci kterd naplni definované struktury
daty od rozhrani, skrze primé precteni z paméti, pomoci ukazatell. Funkce zpétného
volani tim urcuje, kolik dat bude pfedano ke zpracovani na aplikacni vrstvé. Bohuzel to
nelze provést libovolné, protoZze je dana minimalni velikost predavanych hlavicek.
U ethernetového ramce je to 14 bajtd, u segmentu i u paketu 20 bajta.

| kdyZ jsou poZzadované informace nacteny ve strukturach, nékteré je nutné upravit do
uzivatelsky privétiveho formatu. Napfiklad IPv4 adresy je tfeba prelozZit do dekadického
zapisu. To se provadi pomoci funkce i net _ntoa(). Informace od sitového rozhrani jsou
nejcastéji ve strukturach uloZzena ve dvou nebo ctyrbajtovych celociselnych proménnych.
Obecné je zde u vice bajtovych proménnych vidy potfeba provést prizplisobeni poradi bajtu.
To se provadi napf. pomoci funkce nt ohl () (network to host), kterd uzplsobi proménnou

definovanou hostitelem pro pouziti v siti.
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5) UloZeni a prvotni zpracovani
Interpretace paketll se sklada ze dvou krokud. Prvnim je preloZzeni samotnych hodnot

z hlavicek do uZivatelského formatu. Pfijaty paket je uloZen v cache sitového adaptéru jako
sled dat za sebou. Dale se pracuje s ukazatelem na zacatek a délkou dat. V programu je tedy
nutné mit definovanou strukturu, kterda presné odpovida sloZeni paketu. VétSinou jsou
pouZity co nejuspornéjsi datové typy. Chceme-li nacist nékterou hodnotu z hlavicky,
pouZijeme ukazatel a délku dat kinicializaci dat v definované struktufe. Napriklad

pro definici ethernetové hlavicky
ethernet = (struct sniff_ethernet*)(packet);

je pouzit ukazatel na definovanou strukturu sni ff _et her net a délka packet . Pro precteni
konkrétni hodnoty z hlavicky pak jednoduSe pouZijeme ukazatel ve vytvorené strukture.
Napfiklad et her net - >et her _dhost [ 0] pro pfecteni prvniho znaku z cilové adresy ramce
(destination host). Pokud chceme vysledek uloZit do béiného datového typu napfr.
zu_char do char musime jesté ukazatel pretypovat nebo rovnou pouzit funkci, ktera data
prevadi do uZivatelského formatu. Jak je tomu napfiklad u IP adresy pro verzi 4
i net _ntoa(ip->ip_src). Pokud je nutné vysledky dale zpracovavat (napf. srovnani
s uloZzenou hodnotou) musi si odpovidat nejen datové typy ale i napf. délky pole. Zde mUze
vzniknout problém, protoZze nékteré funkce nevraci Cisté hodnotu proménné, ale mohou
napf. pridavat znaky konce rfadku.

Druhym krokem pfi interpretaci je zakladni rozdéleni, tedy kdo s kym komunikuje a
jakym smérem. V pfipadé bezdratové pfistupové sité je to pomérné jednoduché, protoze
klienti zde zpravidla nekomunikuji mezi sebou. BohuZel vSak nelze hned vyuzivat IP adresy,
protoZze program od zacatku nedisponuje Zzadnym seznamem uzivatelskych adres. Také cilem
jsou libovolné servery v internetu. ProtozZe je vsak lokalni komunikace zaloZzena na protokolu
vrstvy sitového rozhrani, Ize vtomto pripadé vyuzit MAC adresu. Kazdy ramec cileny
na pristupovy bod je bran, jako prenos smérem od uzZivatele. Zdrojova IP adresa je brana jako
uZivatelska a prenesena velikost jako ,upload”. Pokud ma ramec zdrojovou MAC adresu
pfistupového bodu je situace opacna. VSechny proménné obsahujici objem dat, nebo
koeficienty k nému vztazené jsou dale realizovadny jako dvourozmérné pole. PficemzZ prvni
hodnota je smér dat smérem od uZivatele a druha hodnota naopak k uzivateli.

Aby bylo mozZné ziskana data statisticky zpracovat, musi obsahovat informaci o poradi,
lépe vsak o case prijeti. Pro ucely méreni provozu staéi ¢as vsekundach od zacdatku
zachytavani. Musi se ale pocitat s tim, Ze béhem jedné sekundy bude prijato vice paket(

v obou smérech. Informace o velikosti provozu jsou tedy béhem kazidé sekundy scitany a
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az poté predany kuloZeni, ptipadné zpracovani. To se déje ve funkci packet save()
do které se preddvd velikost rdmce a vyhodnoceny smér. Velikost rdamce je ziskana
na zakladé pole v hlavi¢ce IP paketu, urcujici velikost samotné hlavicky i dat. K tomu je jesté
nutné pripocist velikost ethernetové hlavicky, kterd je dnes vétsinou fixni a ma 20 B.

si zecapture = ntohs(ip->ip_len) + SIZE ETHERNET;

Takto ziskana data z hlavicek se ve funkci packet _save() scitaji, dokud neni zjiSténa
zména pomocné casové proménné |ivesec oproti proménné s aktudlnim casem
aftrstrt. ProtoZze se obé proménné méni po sekundach, definuji soucty objem dat
za sekundu. Tyto hodnoty jsou ukladany do asociativhiho pole, aby byla snadno

dostupnad pfi zpracovani do zdkladniho intervalu.

5.2.3 Ukladani dat

Pomineme - li ukladani do externi databaze, neni v C/C++ mnoho moznosti jak ukladat
veétSi mnoiZstvi dat. Nejsnazsi je ukladani do souboru, které je vhodné predevsim, pokud
chceme ziskana data zpracovat externim programem. Pokud je ale nutné data zpracovavat
za béhu programu, ktery soubor plni, je tfeba zabyvat se problémem vicenasobného
pristupu. Soubory navic nemaji implicitni mechanizmus predani pracovniho ukazatele. Pokud
tedy chceme napf. nacist posledni rfadek, je nutné projit cely soubor nebo napsat funkci
ktera bude s ukazatelem pracovat. Obdobné slozitd je také prace sbéinym polem
proménnych, kde je navic vétsinou nutné pamét alokovat.

Jako nejlepsi se jevi asociativni pole ,multimap” zjazyku C++. Hodnoty vném jsou
indexovany klicem libovolného datového typu, takie je moZné pouzit napi. IP adresu
v uZivatelském formatu. Indexy mohou byt duplicitni a je mozné podle nich vyhledavat.
Vhodnou vlastnosti je vyhledavani od konce, které umoznuje snadné zpracovani poslednich
n prvkl. Ke kazdému indexu lze pfifadit vice hodnot v libovolném formatu. Pokud neni

zvoleno jinak, alokuje se pole dynamicky.
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5.2.4 Zakladni interval

Data pro jednotlivé sekundy se po uplynuti stanoveného intervalu nacitaji
z asociativniho pole. ProtoZe se do pole uklada pribézné, je mozné, Ze posledni hodnota
nebude ta ndmi poZadovana. Je proto nutné, aby z celého souboru dat byly vybrany hodnoty
pouze pro dany interval. Data jsou do pole jednak uklddana za sebou a také iterator,
pres ktery k nim pfistupujeme, je radi od nejmensi po nejvétsi podle klice. Tim je v tomto
pripadé cas, takZe data jsou fazena za sebou podle toho, kdy jsou zachycena. Pro pfistoupeni
k datlm na vhodném misté je nutné naplnit iterator prvni ¢asovou hodnotou v daném
intervalu. Pro to je pouZita funkce | ower bound(), ktera najde v poradi prvni
pozadovanou hodnotu v poli, podle zadané proménné. Poté se pouzije cyklus f or k nacitani
jednotlivych hodnot. Jako pocatecni hodnota je nastaven iterator naplnény zminovanou
funkci a jako koncova hodnota konec intervalu pomoci funkce end() .

Hodnoty objemu dat v jednotlivych sekundach se v kazdém cyklu testuji, zda hodnota
zjistuje nejvy$si hodnota vintervalu. Ddle se v kazdém cyklu séitaji jednotlivé hodnoty
pro download a upload. Po skonceni cyklu se tyto hodnoty déli velikosti intervalu, ¢imz
se zjisti jeho primérna hodnota. Vysledné hodnoty se ukladaji do struktury a nakonec

se struktura s casovou hodnotou ulozi do asociativniho pole k dalSimu zpracovani.
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5.2.5 Stochasticky oscilator

V programu je pro vypocet stochastického oscildtoru zavedena samostatna funkce
st ochosc(), kterd je volana hned po funkci, ktera ukladd data do zakladnich intervald.
Samoziejmé pokud je splnéna podminka dostate¢ného mnozstvi zakladnich interval(
pro zpracovani. Ta je dana velikosti okna wp indikatoru K st ochi nt, velikosti zakladniho
intervalu i chunki nt a pomocnym koeficientem sect o.

Podminka je splnéna pokud cas béhu programu dutyti ne dosahne hodnoty
pocatecniho casu starttinme zvétSeného o pocet zakladnich intervall potifebnych
k naplnéni okna indikatoru K (st ochi nt *chunki nt) . Okno se dale posouva podle velikosti
zakladniho intervalu (chunki nt *sect 0). Do funkce stochosc() je predavdna pouze
hodnota koeficientu k, ktery je roven t/l (aftrtstrtt/chunki nt). Samotna data jsou
uloZena v globalné definovaném asociativnim poli subcapdat a.

Ve funkci se, podle hodnoty koeficientu k, uréi pocate¢ni hodnota indexu v poli,
kterd odpovida uloZzenym zdkladnim intervalim. Je k tomu pouZita funkce | ower _bound(),
jez zajisti, ze iterator bude v poli pristupovat vidy nejdfive k prvnimu zakladnimu intervalu
v daném okné. Tyto meze plati pro indikator K, zacinaji indexem st ar t K, a kon¢i na konci
pole (subit != subcapdata.end()). Je to moiné protoZe funkce kterda plni pole
zakladnimi intervaly bude znova volana az po skonceni funkce oscilatoru. Pokud by mél byt

program vice vlaknovy musel by byt konec okna wp dan vypoctem.
start K = chunki nt *(sect osc- (st ochi nt *stochi ntd) +1);

subi t =subcapdat a. | ower _bound(startK);

Nasleduje cyklus, ktery prochazi pole hodnot podle zadanych mezi v iteratoru. Zde jsou
vybirany nejvétsi, nejmensi a koncova hodnota ze vSech vzorkl v okné. Ve vzorcich jsou jiz
informace tohoto typu uloZeny, takie se vybird nejmensi (m nsam znejmensich
((*subi td).second. m nn[ 0] ), nejvétsi z nejvétsich atd.

i f(mnsank(*subitd).second. m nn)n nsanme (*subitd).second. mninn;

Z téchto vzorkd se po skonceni cyklu vypocita indikator K.

stochk=(acei |l (| ast sam m nsan)/acei |l (maxsam - m nsamn ) *100;

Funkce acei | vraci nejvyssi vyssi celé Cislo, ¢imz by se mél oSetfit stav kdy je v Citateli nebo
jmenovateli nula. Vysledek se uloZi do nového asociativniho pole (oscdata) a je déle

zpracovavan jako klouzavy priimér do indikatoru D.
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5.2.6 Bolinger Bands

Jak bylo napsano vyse, pro vypocet v urcitém cCase je nutné zjistit rozptyl a primér
v celém okné wgg. Rozptyl se ziskavd z aktudini hodnoty a klouzavého priméru a musi byt
k dispozici jesté pred samotnym vypocltem BB. Hodnota priméru je brana zfunkce
subi nt mavg(), ale posledni hodnotu rozptylu je nutné vypocitat. Je dana rozdilem
posledni hodnoty zakladniho intervalu a klouzavého priméru pro wgg intervald. Proto bylo
vytvofeno nové asociativni pole t r enddat a s hodnotami ve struktufe bol | . Pfi kazdém
volani funkce bol | i nger () se tedy nejprve provede vypocet a doCasné uloZeni rozptylu

do pole v ¢ase endB.
boll.sqdv = pow((double)( (*subit).second.|lstn - mavg), 2);

trenddata.insert(pair<int, trnd>(endB, boll));

Poté je moziné zpracovat vSechny hodnoty rozptylu najednou od zac¢adtku okna v &ase
start B. Vcyklu se jednotlivé rozptyly scitaji a po jeho skonéeni se déli wgg a odmocni
pomoci funkce sqrt () . Tim vznikne standardni odchylka.

ProtoZe je ale hodnota jednotlivych rozptylll pomérné velka, mize jejich soucet uz pfi
nékolikasetkilobajtovém provozu dosahnout hodnot vétsich nez je hodnota bézné proménné
i nt (tedy 2'® resp. Pro unsigned int 2*%). Proto je pouZit typ proménné doubl e.

Po urceni standardni odchylky se urci spodni a horni hranice Bollingerova pasma. Vse se
ulozi do asociativniho pole a smaze se docasny zdznam s hodnotou rozptylu. Rovnéz se

provede uloZeni do souboru.

5.2.7 Promazavani asociativnich poli

ProtoZe je pamét v zafizeni omezena, neni mozné delsi dobu uklddat veskerd data
do asociativniho pole. Proto bylo nutné realizovat funkci, kterd bude vhodné odstranovat jiz
nepotiebné hodnoty. To je moiné dvéma zpUsoby, jednak dealokaci pole a pak
promazavanim konkrétnich hodnot pomoci funkce er ase() . Pfi pouziti dealokace by bylo
nutné platna data ulozit do doby, nez bude pole opét vytvoreno. Pro tento ucel existuje
jednoducha funkce swap(), ktera zaméni hodnoty jednoho pole za jiné (resp. zaméni
deskriptory poli). Vtomto pripadé by tedy bylo potfeba dalS$i pomocné pole. Navic pred
zaménou by bylo nutné v plvodnim poli promazat nepotiebné hodnoty.

ProtoZe je pole dynamickda proménnd, podléha automatické alokaci paméti, takze jsou
kontrolovana nevyuzivana mista a znova alokovana. Dealokovat celé pole je proto zbytecné a
je pouzita pouze funkce er ase(), ktera umoziuje vymazani urcitého rozsahu podle klice,

nebo hodnoty iteratoru.

35



Realizovana funkce mapdi spat ch() je volana kazdou sekundu a kontroluje, zda je
dostatek dat pro uvolnéni. Pfi prvnim volani je zjisténo s jakymi intervaly (velikostmi oken)
pracuji jednotlivé funkce. Rozsah nadbytecnych dat je nasledné urcen tak, aby funkce méli
vidy dostatecny pocet hodnot pro svlj provoz. To se provadi pomoci iteratoru, jehoz
hodnota je nastavena na soucasny ¢as zmenseny o mnoZinu potiebnych intervall bi g.
it = capdata.find((trmd) - (big));
capdat a. erase(it);

MnoZina potfebnych interval( je uréena podle nejvétsiho nastaveného intervalu (okna)

u funkci klouzavych prdmeérua, stochastického oscilatoru a BB.

5.2.8 Odhady

Extrapolace

Veskera potfebna data jsou uloZena uvnitf asociativniho pole t r enddat a ve strukture
oscdat a a jsou indexovana podle ¢asu zpracovani. Do struktury oscdat a se béhem
vykonavani programu zapisuji vypocCtené parametry. ProtoZe se odhady podle jednotlivych
hypotéz provadi jako posledni funkce, jsou voscdat a ulozeny posledni hodnoty. Pro
ziskani predposledni je nutné Cist z pole multimap hodnotu pro predchazejici ¢as. Protoze
zpracovani dat probiha pro kazdy zakladni interval, je nutné hledat ¢as predchoziho intervalu
trendit = trenddata.l ower bound(ti mestintchunki nt-chunkint);

a podle néj nastavit iterator, pres ktery bude nasledné pfistupovano k predposlednim

hodnotam. Pak je mozné jednoduse zjistit rozdil nebo pfrirlistek
delta[1l] = (oscdata.sma[1]-(*trendit).second.sng[1]);
a na jeho zakladé odhadnout nasledujici hodnotu

oscdat a. gsO[ 1] = oscdata.sma[ 1] + delta[l];

kterda bude uloZena vsoucCasném case, spoleCné sostatnimi vypoctenymi parametry

ve struktufe oscdat a v asociativnim polit r enddat a.

Extrapolace podle stochastického oscilatoru

Vychazi ze stejnych proménnych jako v predchozim ptipadé, ale kurceni ndrGstu nebo
poklesu je nové vyuZita hodnota indikatoru Kfastk. Ta je sledovana pomoci trech
podminek a na jejim zakladé je pri¢tena nebo odectena absolutni hodnota rozdilu posledni
oscdat a. sma a predposledni hodnoty(*trendi t). second. sma. Nebo v pfipadé, Ze je

hodnota indikatoru K v oblasti neutralniho chovani
el se if( oscdata.fastk[1] >20 || oscdata. fastk[ 1] <80)

je jako odhad pouzita posledni hodnota klouzavého priméru oscdat a. snma.
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5.3 Testovani

5.3.1 Podminky testovani

Testovany program bézi na smérovaci, ktery slouzi jako pfistupovy bod v pfistupové
Casti sité. UZivatelé se mohou pfipojovat pres bezdratové i dratové rozhrani. Je to dano tim,
Ze program prijima ethernetové ramce na linkové vrstvé a protokoly nizsi vrstvy se nemusi
zabyvat. Rozdéleni podle pouzitého standardu IEEE 802.11 nebo 802.3 by teoreticky mélo
byt moziné, ale ovladale pouzZitého sitového rozhrani Atheros to neumoZfuji. Pro
zachytavani lze oznadit jen jedno rozhrani, at uz fyzické ¢i virtudini. Provoz bude generovan
na bezdratové rozhrani pouze z jedné stanice, ale programové bude simulovan vétsi pocet
uzivateld.

Pro generovani testovaciho provozu byla nejprve pouzita aplikace Jmeter. Ta umoznuje
simulovat velky pocet uZivatel(, pozadujicich sluzby serverl pomoci aplikacnich protokold,
napf. HTTP. BohuZel i pfi nastaveni ndhodnych parametrl testovaciho planu je vysledny
provoz spiSe konstantni. Simulovani uZivatelé totiz vysilaji poZadavky ihned po tom, co je na
jejich predchozi pozadavek odpovézeno. Snizeni poctu uzivatell tak vede krychlejSimu
zpracovani pozadavk( stavajicich uzivateld a naopak. Zména poctu uZivatell tak poZzadovany
nahodny faktor nepfinasi. Proto bude provoz generovan pseudonahodné operatorem,

pro kazdy test stejné v ramci chyby lidského faktoru.

5.3.2 Zmisob testovani

Provoz je generovan nahodné, se stejnomérnym poctem obdobnych poklest a nar(sta,
béhem zhruba stejné doby. | pfes snahu o rovnomérnost nahodnych parametri mohli
pfi testovani vzniknout jejim vlivem chyby. BohuZel, nelze presné urcit, jakd odchylka
od testovaciho planu se podilela na chybé v hypotéze. Proto, nebudou tyto chyby
vycCislovany a jejich vliv bude pouze shrnut v zavéru.

U kazdé hypotézy bude krom chybovosti sledovana také platnost hypotézy. Oblast
pripustnych hodnot je vymezena Bollingerovym pdsmem, které vychazi ze standardni
odchylky. ProtoZze standardni odchylka se pocita z priméru o n prvcich, musela by byt chyba
odhadu v jednom zakladnim intervalu n nasobné vétsi nez primérna standardni odchylka
v daném okné. Vzhledem k tomu, Ze vSechny budouci hypotézy vychazi z hodnot priimérd, je
pravdépodobnost shledani hypotézy jako neplatné, mala.

Velikost zakladniho intervalu, stejné jako délka okna pro kazdou funkci se da nastavit.

Pro korektnost vysledkd by mély vsechny souvisejici funkce vychazet ze stejného souboru
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dat. Zakladni interval je pro vSechny funkce vidy stejny, ale dale je nutné, aby méli
nastavenou stejnou velikost okna, kterd se nastavuje pro kazidou funkci pred spusténim
testu. Testovani tedy bude provadéno pro rozdilné velikosti, zakladniho intervalu a okna.
V kazdém testu budou priabézné urcéovany chyby jednotlivych odhadl a nakonec celkova
chyba. PouzZita bude relativni chyba, kterd univerzalnéji vyjadfuje odchylky pro rozdilné

veliké hodnoty. Na zavér kapitoly budou veskeré testy porovnany a zhodnoceny.

5.3.3 Stochasticky oscilator

Jak jiz bylo napsano v teoretické ¢asti a v literature [15], indikatory této metody nemaji
vzdy stoprocentni platnost. Proto bylo provedeno nékolik testl k ovéreni Uspésnosti.

Stochasticky oscilator se vztahuje k datlim zakladnimu intervalu. Rozhodujici jsou zde
nejvétsi a koncovy objem dat preneseny za sekundu, vdaném casovém intervalu. Jeho
vysledky ale budou vyuZivany v souvislosti s klouzavym pramérem pouzitym k odhadu. Tato
skute€nost sama o sobé zvysuje pravdépodobnost moziné chyby. Ddle se Sance na chybny
odhad se zvétsSuje s velikosti okna. Stadi totiz jeden extrémni vykyv maximalni hodnoty a
u veskerych oken, které ho obsahuiji, dojde k znehodnoceni vysledku.

Nasledujici grafy ilustruji jeden z moznych prabéht s lepSimi vysledky. Pouzity jsou
hodnoty objemu dat smérem k uZivateli. Ty byly béhem vSech testll mnohem vétsi, nez
naopak a maji proto vétsi vypovidaci hodnotu. Zakladni interval ma délku 10 sekund a
velikost okna stochastického oscilatoru i klouzavého priméru je 2. Prvni hodnota klouzavého
praméru je tak k dispozici v ¢ase 20 sekund. Na Obr. 5.1 je modre Indikdtor K a cervené
indikator D, ten je nastaven na hodnotu 2. Jde tedy o klouzavy primér hodnot indikatoru

K s velikosti okna 2.
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Obr. 5.1: Indikator K a D
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Obr. 5.2: Jednoduchy klouzavytpnér

Jak je vidét na obr. 5.2 zpocatku primér narlsta az do casu 80s. Vtomto uUseku lze
napocitat 6 narUstajicich hodnot. Indikovany jsou vsak pouze hodnoty v ¢ase 30s a 60s
pomoci indikatoru K ktery ma velikost vétsi nez 80%. S klesajicimi hodnotami je situace
0 néco lepsi, z péti hodnot jsou indikovany Ctyfi. V uvazovaném pfipadé tedy byla uspésnost
odhadu vyvoje trendu zhruba polovi¢ni. Navic dale klesa, pokud se podil nardstajicich hodnot
v rozsahu testu zvétsuje.

| pres neutrdlni chovani v pfipadé hodnoty indikatoru s malou vypovidaci hodnotou
(20%-80%) ani tato metoda neni bezchybna. To je vidét ve stoCtyricaté sekundé, kdy ma byt
indikovan pokles a nikoliv nartst. Chyba se dale zvétsuje v ptipadé konstantniho provozu,
kde je velka pravdépodobnost, Zze koncova hodnota bude blizka nebo shodna s maximalni.

Realizovdn byl rovnéz indikator D, ktery je v podstaté priamérem nékolika indikator( K.
V pfipadé sitového provozu ale neplni oéekavanou funkci, indikace vyznamnych odchylek, a
spiSe jesté zvysuje jiz tak dost vysokou chybu indikatoru K. Pokud by byly upraveny meze pro
indikator D, byl by pouzZitelny pro rovhomeérné stoupajici nebo klesajici trendy, nebo i pro
konstantni provoz, kde by filtroval neziddouci odchylky indikatoru K. Takovéto idedlni
podminky, vSak nelze ocekavat.

Uspésnost této metody bude jesté déle otestovdna pouZitim indikatoru K pfi odhadech,
ale je zjevné, Ze bude prinosna pouze v uréitém Gzkém spektru podminek. Proto je vhodné ji

zkombinovat s jinou metodou, ktera bude jeji nedostatky minimalizovat.
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5.3.4 Extrapolace

ProtozZe jsou data rozdélena do pevné danych intervali v Case, Ize na né nahlizZet jako na
dvourozmeérny statisticky soubor. Kde jednim rozmérem je objem dat a druhym cas, pficemz
se predpoklada, Ze objem dat je zavisly na ¢ase a na predchozi hodnoté objemu. Protoze je
ale ¢as dany, lze tento stav zjednodusit pfidanim vychozi podminky, kterd pfedem urci vyvoj
Casovych argumentl. Hodnota odhadovaného objemu dat tedy bude zaviset pouze
na predchozich hodnotich objemu. Ztoho je patrné, Ze po zjednoduseni pljde pouze
o jednorozmeérny statisticky soubor.

Pro odhad neznamé budouci hodnoty objemu provozu bude ziejmé nejvhodné;jsi lokalni
extrapolace. Objem se totiz dynamicky méni a nelze oCekdvat, Ze pouziti vétsiho mnozstvi
hodnot povede ke zpresnéni. Jako zakladni (alternativni) hypotéza tak byla zvolena
extrapolace. V kombinaci s pouze jednorozmérnym souborem lze zjednodusit vzorec 2.10b
pro linearni aproximacni funkci. ProtoZe na ose x je konstantné narlstajici ¢as, bude rozdil
po sobé jdoucich hodnot vidy stejny. CoZz znamend stejné Cislo v Citateli i jmenovateli

zlomku, a jeho vysledkem tak bude vZdy jednicka. Po Upravé tedy

Y=Yy +t(Yn ~ Yna) (5.1)
kde y predstavuje odhadovanou hodnotu, yy posledni zndmou a yy.; pfedposledni znamou.
Pro samotny vypocet bude pouzZit hodnot klouzavého prdméru vintervalu
s nastavitelnou délkou. Ten se posouva tak aby jeho posledni hodnota byla vidy posledni
zpracovana. Nevychazi se zde ze vSech vzork(l, ale z nékolika predzpracovanych hodnot
zakladniho intervalu. V tomto pfipadé se pouziva primérna hodnota objemu dat za sekundu.
To, Ze jsou zachycend data zpridmérovana dvakrat za sebou, samo o sobé zmensuje prudké
odchylky, které jsou pro extrapolaci nezadouci.
Pro ovéreni platnosti hypotézy byl zvolen test s nejvétsi prlimérnou chybou pro okno 3 a
délku zakladniho intervalu 30 sekund. Na obr. 5.3 je Cervené odhadovany pribéh, modre
klouzavy primér a zelené hranice bollingerova pasma, vymezujici oblast pfipustnych hodnot.

Je vidét, Ze hodnoty odhadu toto pasmo neopustili a hypotéza je proto platna.
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Obr. 5.3: Extrapolace v Bollingerdypasmu

Chovani extrapolace splnilo ocekavani. K chybam dochazi pfi zméné tempa rlstu nebo
poklesu. Nejvétsi rozdil od priméru byva v dalsim intervalu po obratu trendu. Pro stejné
hodnoty jako v predchozim pfipadé byl vytvofen graf na obr. 5.4. Zde je vyznacena pfimka
prochazejici dvéma body prfed obratem trendu a znich vychazejici odhad. Vyznadena
absolutni chyba jde od 700 kB/s do 900 kB/s, a relativni chyba je tedy zhruba 30%. V tomto
konkrétnim pripadé by bylo vyhodnéjsi pouZit druhy zplsob linearniho extrapolace. Ten

jednoduse pocita s tim, Ze neznama hodnota bude stejna (nebo blizka) té posledni.

1000000

S00000

800000

'.’
700000 .

600000 :

Absolutni chyba

500000

7
400000 / / B
]
300000 BV

200000 =

Pfenesenadata[B/s]

100000

0

o0 140 1590 240 280 340

Cas [s]

Obr. 5.4: Riklad absolutni chyby extrapolace
V grafu je dale vidét, Ze k vétSim chybam dochazi v prvni poloviné, kdy graf nartsta. Chyby
nejsou dany samotnym narlstem, ale tim, Ze v této Casti je vyvoj méné linearni.
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Dale provedené testy méli za uUkol zjistit jaky vliv ma nastaveni délky zakladniho intervalu
a velikosti okna, klouzavého priméru a stochastického oscilatoru, na prlimérnou chybu.
Pouzity byly tfi rlzné velikosti zakladniho intervalu 3, 15 a 30 sekund. PGvodné méli byt i tfi
velikosti okna, ale ukdazalo se, Ze testovaci plany s obdobnymi vlastnostmi Ize jen obtizné
replikovat pro hodné rozdilné doby trvani. Proto byly zvoleny hodnoty 5, 15 a 25, ale pro
tficetivterinovy zakladni interval byly pouzity hodnoty 3, 4 a 5. Tim je sice znemoznéno pfimé
srovnani, ale stale je mozné urcit mérnost délky pouzitého intervalu na primérnou chybu.

Tab. 5.1 Pimérnd relativni chyba extrapolacetgnymi vstupnimi parametry

Download [%] Upload [%]
Zakladni interval [s] Zakladni interval [s]
Velikost okna [-] 3 12 30 3 12 30
5(3) 6.6470 | 13.4531 | 27.8331 4.2414 | 5.9224 | 14.8982
15 (4) 3.7279 | 4.6426 |22.2543 2.2662 | 3.6536 |12.7205
25 (5) 4.4446 | 3.4018 | 20.5424 2.6625 | 2.5035 |11.7420

Z tab. 5.1 je vidét, Ze se zvysujici se velikosti okna se priimérna chyba snizZuje. Naopak
vétsi zakladni interval znamena vétsi pradmeérnou chybu. Ve dvou pfipadech toto tvrzeni
neplati. Napfiklad u tfisekundového intervalu s oknem 15. Tuto pozitivni odchylku lze pfipsat
prabéhu testu s prilis linedrnimi narlsty a poklesy. Takovéto nastaveni mélo lepsi Uspésnost
pouze v konkrétnim testovacim prubéhu. Nelze vyvozovat zavéry, Ze napt. tento pomér
vstupnich parametrd je vSeobecné lepsSi neZ ostatni. Obecné lze fici, Ze vétsi délka okna

znamena vice informaci pro uréeni jedné odhadované hodnoty.

5.3.5 Kombinovana metoda 1

U samotné extrapolace dochazi k nejvétsSim chybam v bodech, kde se obraci vyvoj
trendu. ProtoZe byla realizovana funkce stochastického oscilatoru, maze byt k odhadnuti
téchto bodu pouzit indikator K. Jeho hodnotu Ize vyhodnocovat pro tfi mozné scénare.

1) Hodnota mensi nez 20% signalizuje budouci narust.

2) Hodnota mezi 20% a 80% ma malou vypovidaci hodnotu a nebude brana v Uvahu.

3) Hodnota vétsi nez 80% indikuje budouci pokles.

V pfipadé 2) muZe dojit k vyraznému poklesu i narlstu, ktery neni detekovdn. Vzhledem
k Uspésnosti stochastického oscilatoru ma tato moznost za idedlnich podminek zhruba

polovi¢ni pravdépodobnost. Proto bude v tomto pfipadé zatim pouzita bézna extrapolace.
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Narast a pokles odhadovanych hodnot bude provadén obdobné jako u extrapolace.
Takze v pripadé 1) bude pri¢tena absolutni hodnota rozdilu posledni a predposledni hodnoty
klouzavého prdméru. Obdobné budou tyto hodnoty odecteny v pripadé 3).

Nasledujici graf na obr. 5.6 znazorniuje realizovanou metodu zelené, extrapolaci Cervené
a klouzavy primér modre. Uvedeny pribéh mél pétisekundovy interval a rovnéz okno mélo
hodnotu pét. V uvedeném pribéhu nedoslo aplikaci stochastického oscilatoru ke zlepSeni ani
v jednom bodé. Podil na tom ma chyba stochastického oscilatoru, ktera se projevila v ¢asech
75 s, 105 s 110 s, 155 s a 165 s. Navic misto indikace narlstu doslo ve stodesaté sekundé
k indikaci poklesu a ve zbyvajicich pfipadech doslo kjevu opaénému. K ocekdvanému
odfiltrovani chyb v bodech obratu trendu tedy nedoslo, a naopak se zvysila primérna chyba.
Jako resSeni se jevi otoceni intervalll pro indikaci stochastického oscilatoru, tedy do 20%
indikace poklesu a od 80% indikace nardstu. Pokud by ale vtomto pfipadé nedoslo

k chybam, byl by vysledek naprosto stejny jako samotna extrapolace.
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Obr. 5.6: Zohledéni stochastického oscilatortii gxtrapolaci

PFi tvorbé programu byla omylem realizovdana metoda, kterd nepocitala se soucasnou
hodnotou indikatoru K, ale s hodnotou zpoZzdénou o jeden zakladni interval. Pfekvapivé
vedla klepSim vysledklim neZ metoda plvodni. Navic v mistech obratu trendu obcas

vykazovala opacnou chybu nez soucasnd metoda, jak je vidét na obr. 5.7 v ¢ase 85 s.
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Obr. 5.7: Metody s posledni #gulposledni hodnotou indikatoru K

Aby bylo moZné dosahnout lepSich vysledkt, bylo nutné minimalizovat chybu danou
Spatnym odhadem a rovnéz zmensit chybu v bodech obratu.

Metoda kombinace extrapolace se stochastickym oscilatorem tedy byla upravena. Nové
se pro urceni nardstu nebo poklesu vyuZivd dvou hodnot indikatoru K, predposledni a
posledni. Nejprve se ur¢i odhadované hodnoty pro oba indikatory a poté se zprimeéruiji.
V pripadé indikace poklesu nebo narlstu je pfictena absolutni hodnota rozdilu predchozich
dvou bodd.

Nové realizovana metoda ma obdobnou pridmérnou chybu jako extrapolace ve vsech
testech. V poslednim realizovaném testu (30 s, okno 5) je zhruba o pul procenta lepsi nez
samotnd extrapolace. Kladny nebo nulovy rozdil je také ve vSech testech pro délku
zakladniho intervalu 12 s.

Tab. 5.2 Pimérna relativni chyba kombinované metody

Download [%] Upload [%]
Zakladni interval [s] Zakladni interval [s]
Velikost okna [-] 3 12 30 3 12 30
5 7.6116 |13.3784 | 28.8954 4.2412 | 6.9063 | 15.8904
15 3.7217 | 4.6426 |21.7471 2.2659 | 3.6536 |12.0644
25 4.4670 | 3.3286 | 20.0742 2.7047 | 2.5102 | 11.1363
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5.3.5 Kombinovana metoda 2

Protoze indikator K vychazi z rozdilu velikosti vzork( v zakladnim intervalu, lze ocekavat,
e jeho chyba bude rist sextrémné malymi nebo velkymi® odchylkami od priméru.
Realizovana standardni odchylka umozniuje vypocet tzv. variacniho koeficientu v, ktery miru
odchylek vyjadfuje procentualné. Pficemz ¢im vys$Si procento, tim vétsi mira odchylek se
pravdépodobné podilela na vzniku standardni odchylky. Bohuzel vSak nelze rozlisit, jestli
odchylku tvofi jeden extrémné velky nebo vice velkych vykyva.

Chybu prvni kombinované metody by mélo byt moziné snizit zahrnutim variacniho
koeficientu ve vypoctu. Konkrétné by mél zmensovat chybu v pfipadé nespravného odhadu
vlivem extrémnich maximalnich vykyv(. Standardni odchylka vypocitdvand pro bollingerovo
pasmo se urcCuje ze stejného casového okna jako stochasticky oscilator. Proto se na odchylce
projevi i jeden extrémni vykyv v okné, ktery mlize zptisobovat chybu indikatoru K.

ProtoZze odhad vychazi z absolutni hodnoty rozdilu posledni a predposledni hodnoty
klouzavého priméru, bude tento rozdil zmenSen o procentudini hodnotu variacniho

koeficientu. Zjednodusené tak Ize popsat odhad pro narlst
Y=Y i‘yN—l_yN‘E(liVN) (5.2)

kde y je odhadovanda hodnota a vy je variacni koeficient v poslednim zakladnim intervalu a
hodnoty jsou od¢itany nebo pficitany na zdkladé indikatoru K.

Vysledky testl této metody potvrdili platnost metody jako hypotézy, protoze nabyvala
hodnot z pfipustného pdsma hodnot daného standardni odchylkou. Océekdvani ale bylo
splnéno pouze ¢astecné.

Bylo dosazeno zmenseni chyby v bodech obratu vyvoje trendu, jak je vidét na obr. 5.8.
Kde je modre klouzavy prlimér, zelené prvni kombinovana metoda a ¢ervené nova metoda.
Dale zde lze pozorovat chybu, kterou tato novda metoda pfinesla. Ta je nejmarkantnéjsi
v zakladnich intervalech, ve kterych nedochazi k bodu obratu, ale kde ma klouzavy primér

velkou standardni odchylku.

®V testech se b&zné objevovali vychylky s velikosti zhruba dvojnasobnou, oproti priiméru
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Obr. 5.8: Srovnani prvni a druhé kombinované metody

Teoreticky by novd metoda méla vykazovat vétsi pocet mensich chyb odhadu. Proto byl
prabéh chyb vynesen do grafu na obr. 5.9 pro snadnéjsi porovnani. Zde je jasné vidét,
Ze tento predpoklad nebyl spInén. Podil mensich a vétsSich chyb je zhruba stejny, ale vétSinou
je velikost témér totoznd. Vzhledem k tomu, Ze byl vybran test s nejmensi chybovosti, nelze

ani v ostatnich pripadech ocekavat lepsi vlastnosti.
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Obr. 5.9: Srovnéni chyb prvni a druhé kombinovaeéoaty

Protoze velkd standardni odchylka automaticky neznamend bod obratu v grafu, byl
pocet odhadl chybné sniZzenych variacnim koeficientem vétsi, nez mnoizstvi odhadu
snizenych spravné. Navic relativné rovnomérny pribéh mél v testech vétsi podil nez body
obratu. Vysledna chyba je tedy ve vSech testech vétsi nez plivodni kombinovana metoda.

| kdyZz je druha kombinovana metoda platna, neméla v zadném provadéném testu

chybovost mensi nez predchozi realizované metody, jak je vidét v Tab 5.3. V nékterych
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pripadech filtruje odchylky v bodech obratu, ale tato skutecnost je vyvazena

pramérnou chybou. PouZitelnost této metody je tedy velice nizka.

Tab. 5.3 Pimérna relativni chyba druhé kombinované metody.
Download [%]

Zakladni interval [s]

Upload [%]

Zakladni interval [s]

Velikost okna [-] 3 12 30
5 7.6987 | 17.4539 | 31.5629
15 3.9722 | 4.5996 |22.9700
25 5.3890 | 3.7929 |21.2031

3 12 30
4.1999 | 7.1059 | 14.9576
2.2379 | 3.1227 | 12.5819
2.6884 | 2.4087 | 11.6140

Tato metoda odhadu ma pozitivni vysledky pouze v bodech obratu

vyvoje trendu,

v pfipadé velké standardni odchylky. Tento faktor miZe byt neutralizovan soucasné s

velikosti samotnych odchylek. Pokud bude napfiklad omezeno pfidélené prenosové pasmo,

bude s narlstajicim objemem provozu klesat takto shora omezena odchylka.
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[/ ZAVER

V prvni Casti prace byly zhodnoceny hardwarové parametry dostupnych pristupovych
bodU a jejich mozny vliv na vykonnost realizované aplikace. Dale byl vybran firmware, ktery
poskytnul vhodné prostiedi pro béh a vyvoji samotné aplikace. Na vybéru OpenWRT pak
zavisely dalsi volby nutné pro vyvoj programu. Konkrétné dostupné jazyky byly omezeny
podporovanymi vyvojovymi prostfedky, proto byl zvolen jazyk C/C++. Na zakladé vlastnosti,
zkuSenosti z obdobnych program( a dostupné dokumentace byla pro realizaci zachytavani
provozu zvolena knihovna pcap. Poté byl vytvorfen jednoduchy program, jehoZz Uspésnym
otestovanim byla potvrzena vhodnost zvoleného feseni.

Druhd cast prace spocivala ve zpracovani ziskanych dat ke dvéma cilim. Prvnim bylo
vytvoreni statistiky a druhym realizace metody pro odhad vyvoje objemu provozu. Proto byly
realizovany mechanizmy z technické analyzy a nasledné pouzity v hypotézach pro odhady.

Pro ovéreni hodnot velikosti ramct, nacitanych prostfednictvim knihovny pcap, byl
pouzit program wireshark. | kdyZz se béhem realizace zddlo, Ze dochazi ke staviim, kdy jsou
ziskavana nekorektni data, testy to nepotvrdili.

Vsechny zadané metody pro zpracovani se podafilo Uspésné realizovat, pouze
exponencidlni klouzavy priamér poskytoval mirné zkreslené vysledky. Trvalo vidy nékolik
zakladnich intervalli, neZ zacaly byt produkovany vérohodné vysledky. Cely prabéh
exponencidlniho klouzavého priméru pak byl v zavislosti na nastavené délce okna o nékolik
procent vétsi nebo mensi neZz hodnota jednoduchého klouzavého priméru. Kvali témto
nedostatkim byl pro odhady pouZit jednoduchy klouzavy priimér.

Jako zakladni (alternativni) hypotéza pro odhady byla zvolena ovéfend metoda linearni
extrapolace. Platnost hypotéz byla ovéfovana prostfednictvim oblasti platnych hodnot,
realizovanou bollingerovym pasmem. Veskeré realizované hypotézy produkovaly ve vsech
provedenych testech hodnoty v ramci této oblasti. VSechny tedy byly pfijaty jako platné.

V praci byly prezentovany dvé navrhnuté hypotézy pro odhad nasledujici hodnoty
objemu provozu. Obé dvé vychazeli z hodnot indikatoru K, ziskanych mechanizmem
stochastického oscilatoru. Ten sam o sobé pfindsi podstatnou chybu, ale v kombinaci
s extrapolaci produkuje srovnatelné hodnoty. Za urcitych podminek dokonce i o malo lepsi.

Narasty i poklesy klouzavého priméru v simulovaném provozu jsou z vétsi ¢asti dany

prudkymi odchylkami nebo skokovou zménou generovaného testovaciho provozu. To je
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problém pro stochasticky oscilator, ktery indikuje pokles nebo nartst podle jednotlivych
vzork( objemu dat. Ve snaze vykompenzovat tuto skutecnost byla navrzena dalsi hypotéza.

Ta byla zaloZzena na faktu, Ze chyby stochastického oscilatoru jsou z casti zplUsobeny
velkymi vykyvy oproti priiméru. ProtoZe se ale takovyto vykyv projevuje pro standardni
odchylky v celém okné stochastického oscilatoru, byla vysledna prlimérna relativni chyba
vétsi nez u predchozi kombinované metody. Tedy i novd metoda, méla ve vSech testech vétsi
pramérnou relativni chybu, nez samotna linearni extrapolace.

Navrzené zpusoby odhadu budouciho objemu provozu lze oznacit jako pouzitelné,
ale ve vétsSiné pripadd vykazuje lineadrni extrapolace lepsi vysledky. To mlzZe byt ddno
vychozimi podminkami, protoZe testovaci pribéhy provozu byly generovany pomérné
rovhomérné. Také pouzity jednoduchy klouzavy primér md tendenci zvySovat linearitu
nahodnych vzorkd, coZ je pro extrapolaci prinosem.

Metody zpracovani i odhadl byly realizovany ptrimo na pristupovém bodé. V pfipadé
potreby by tak bylo mozné vysledky pouzit k pfedchazeni zahlceni pfistroje, nebo k rozlozeni
zatéZze iniciaci handoveru uZivatele k méné vytizenému pfistupovému bodu. Moznosti
vizualizace vysledkd jsou ale na pristupovém bodu omezené. Vykreslovat grafy by bylo
mozné ve webovém rozhrani. Pak by bylo potfeba vytvofit modul pro rozhrani luci, které
pouZiva OpenWRT. Pro pouziti grafickych prostfedi navrhovanych v zadani by bylo nutné
ziskand data pomoci vhodného rozhrani nejprve prenést na PC. Béiné by se dal pouzit
napfiklad skript s vyuZitim programu scp, ten se ale ve zjednoduSeném shellu -ash
nepodarilo realizovat. Data proto byla ru¢né importovana do programu MS Excel. Ten
umoznuje variabilnéjsi zpracovani, nez pfipadné knihovny ¢i moduly pro navrhovana
vyvojova prostredi.

Kromé grafické interpretace ziskanych dat byly splnény veskeré podminky zadani
v celém rozsahu. Vybrana platforma OpenWRT na zvoleném smérovaci s architekturou
Atheros umoznila vyvoj aplikace pro zachytavani provozu. Realizovany program byl stabilni
béhem vsech provedenych test( a pravdivost produkovanych dat byla ovérena programem
wireshark. Dale se podarilo Uspésné realizovat zadané metody klouzavych prameérda,
Stochastického oscilatoru a Bollingerova pasma. Jako nejuspésnéjsi metoda odhadu vyvoje

provozu se i pres snahy o vylepSeni ukazala prosta linedrni extrapolace.
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SEZNAM ZKRATEK

AP
BPF
BSD
DMA
HAL
IEEE
P
JRE
JRE
IVM
LSB
MIPS
NAP
NIC
NPU
PS
RISC
SW
TCP
TFTP
TNAPI
TTL

Application Programming Interface
BSD Packet Filter

Berkeley Software Distribution
Direct Memory Access

Hardware Abstraction Layer
Institute of Electrical and Electronics Engrne
Internet Protocol

Java Runtime Enviroment

Java Runtime Environment

Java Virtual Machine

Least significant byte
Microprocessor without Interlocked Pipelin@@ts
New API

Network Interface Controller
Network Processing Unit

Protocol Stack

Reduced Instruction Set Computer
Software

Transmission Control Protocol
Trivial File Transfer Protocol
Threaded NAPI

Transistor Transistor Logic
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PRILOHA

Kompilace OpenWRT

Veskeré uvedené cesty zacinaji home/ uzi vat el /

Veskeré operace se provadéji pod uZivatelskym uctem, nikoli jako root. V pfipadé
nutnych rootovskych prav pouzijte prikaz sudo. Pokud se vam pfi instalaci vytvoril uzivatel,
ktery neni uvedeny v sudoers spustte terminal uzivatele root (v debianu) a pfikazem vi sudo
oteviete sudoers. Zde dopiste radek uzi vat el ALL=(ALL) ALL za obdobny radek se
superuzivatelem root (mezi uzivatel a ALL je nutné pouzit tabulator).

Nejprve je nutné nainstalovat na hostitelském PC obecné balicky pro vyvoj aplikaci

(C/C++) build-essential a subversion (obsahujici zdroje OpenWRT).

sudo apt-get update
sudo apt-get install build-essential subversion

Dale je nutné nainstalovat balicky uvedené v zavislostech OpenWRT
sudo sudo apt-get install asciidoc binutils bzip2 fastjar flex g++ gcc

aut oconf gawk bison |ibgtk2.0-dev intltool jikes zliblg-dev nake
i bncurses5-dev |ibssl-dev patch perl-nodules rsync ruby sdcc unzip wget

sdcc-nf gettext xsltproc zliblg-dev

Pomoci subversion nasledné stahneme OpenWRT ze zdrojového repositare

(Doporuceno je provadét vdomovském adresari kvuli kratsi cesté (pavel@debian:~/)).
svn co svn://svn.openwt.org/openwt/branches/backfire

V adresafi backfire spustte make nenuconfi g a zde vyberte balicky a moduly potfebné
pro instalaci (dvé zmacknuti mezerniku pro implementaci do vznikajiciho systému). V praci

byla pouzita tato konfigurace

target system Atheros - AR71xx/ AR913x
subtarget - generic
Target Profile - Atheros (madwifi)
Advenced config option (for devel opes)
- use chache
t ool chai n options
- binutils 2.20
- gcc 4.3.3
Basi c system
- bl ock- mount
-1i bgcc
-1i bpt hread
-li bstdcpp
Ker nel nmodul es
Bl ock devi ces
- knod- scsi -core
Cryptografic APl nodul es
- knod- crypt o-core
- knod- crypt o- aes
-knod-crypto-arc4
-knod- crypt o-core2l (m ssing)
- knod- crypt o- nd5
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Fyl esyst em nodul es
-knmod-fs-ext2
-knmod-fs-ext3
- knmod- f s- nsdos

USB support
- knod- ush-core
- knod- usb- ohci
- knod- usb- st or age
- knmod- usb?2

Wreless Drivers

-knod-ath

- knod- at h9k

- knmod- cf g80211

- knmod- mac8021 (missing!!)

Net wor k Suppor t

- host apd- mi ni

-host apd-utils

- wpad- m ni

-wprobe util

Li brari es

-libncurses

-libncursessw

-1i bpcap

-1ibuci-lua

-1i bnl

Uilities

-fdisk

-Build | mage
-Buil d Tool chan
-Bui |l d SDK

Kompilace se epousti pfikazem make —j4 (Cislo oznacuje pocet soubézné jdoucich uloh)
Nyni je tfeba modifikovat proménnou PATH pro spravnou funkci vytvofeného

kompilatoru gcc/g++. Provadi se vsouboru ~/.profile kde pridate nasledujici radek

export PATH=/ hone/ pavel / backfire/stagi ng_dir/tool chain-m ps_r2_gcc-
4.3.3+cs_uC ibc-0.9.30.1/usr/ m ps-openwt-Iinux-uclibc/bin:${PATH}

( PATH=/ horre/ pavel / backfire/ staging_dir/tool chain-m ps_r2_gcc-
4.3.3+cs_ud ibc-0.9.30. 1/ usr/bin: ${ PATH})

V menuconfig byla definovéna cilova architektura MIPS (s druhym vydanim instrukéni
sady ISA mips32_r2) s pouZitou vyvojovou knihovnou uClibc. Toolchan ma prednastavené
cesty ke knihovnam na cilovém systému. Umisténi knihoven v OpenWRT odpovidd na
hostitelském PC umisténi ve staging_dir/target-openwrt-mips-uclibc...

Kompilator gcc ma tvar mi ps- openwr t -1 i nux-ucl i bc-gcc

Knihovny je tfeba definovat v adresafi i b a i ncl ude prfikazem -L a -l v odpovidajicim
adresafri. Vysledny pfikaz pro program vyuzivajici knihovnu pcap :

./ m ps-openwrt-1linux-gcc nmain.c -1/hone/pavel / backfire/staging dir/target-
mps_r2 udibc-0.9.30.1/usr/include -

L/ horre/ pavel / backfire/staging dir/target-mps_r2 uCibc-0.9.30.1/usr/lib -
| pcap -0 main. out
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Ovladani programu

Program se spousti na pristupovém bodé se Sesti parametry: oznacenim rozhrani (napft.
eth0.1), délkou zdkladniho intervalu v sekundach, velikosti okna klouzavého primeéru (pocet
nasobkl zakladniho intervalu), velikosti okna stochastického oscilatoru (jedna hodnota pro
indikator K druha pro indikator D) a s velikosti okna bollinger bands

Napf.:./qubik wwan0 3 55 2 5
Program se ukoncuje zadanim pismena "q" a jeho potvrzenim entrem

Dale je pro pouzité (bezdratové) rozhrani nutno zménit MAC adresu na d8:5d:4c:f7:02:fe,

nebo ji zménit pred kompilaci programu
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