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ABSTRAKT

Diplomovéa praca sa zaoberd problematikou zabezpedenia kvality sluzby (QoS) v mobil-
nych sietach EPS. Strucne je popisana zakladna architektira a charakteristické vlastnosti
EPS. Definovany je koncept QoS. Nasledne st popisané prvky, ich funkcie a procedury
spojené so zabezpelenim kvality sluzby v EPS. Navrhnutad je metodika merania a vy-
hodnocovania QoS z pohladu pouzivatela naprie¢ celou mobilnou sietou. Tato metodika
je aplikovana v ramci experimentalnej siete na UTKO FEKT VUT v Brne. Napokon je
navrhnutd konfiguracia pre optimalizaciu podpory QoS v experimentalnej sieti.

KLUCOVE SLOVA
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ABSTRACT

This thesis deals with the quality of service (QoS) mechanism in Evolved Packet System
(EPS). The basic architecture and characteristics of the EPS are introduced. The concept
of QoS is defined. Furthermore, QoS related entities, their functions and corresponding
procedures are described. The methodology for measuring and evaluating of end-to-end
QoS as seen from a user's point of view is designed. This methodology is used to measure
QoS of experimental cellular network at UTKO FEEC BUT. Finally, configuration change
for optimizing the QoS support of experimental cellular network is designed.
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UVOD

Podporou kvality sluzby je mozné zaistit pozadovanu spolahlivost sluzieb realizova-
nych v mobilnej sieti. V okamihu velkého vytazenia siete je tak mozné zabezpecit
pre pouzivatela pozadované parametre pre ,,dolezité“ sluzby na tukor tych ,menej
doélezitych“. Operatori sieti zase mozu v tychto pripadoch rozliSovat jednotlivych
pouzivatelov a uprednostnit tak napriklad sluzby realizované majitelmi prémiovych
balikov sluzieb pred majitelmi beznych balikov sluzieb. Cielom tejto préace je popi-
sat problematiku podpory kvality sluzby v mobilnych siefach so zameranim na siete
EPS, vypracovat metodiku jej merania a nasledne ju aplikovat v rdmci experimen-
talnej mobilnej siete na UTKO FEKT VUT v Brne.

Teoreticka ¢ast préace je tvorend kapitolami [IH5] Na tvod je ¢itatel zozndmeny
s charakteristickymi vlastnostami mobilnych sieti EPS a ich architekttirou. Nasledne
je predstaveny koncept kvality sluzby a funkcie a procediry prvkov siete, ktoré ju
zabezpetuji. Dalej st popisané Standardné spdsoby zabezpedenia podpory kvality
sluzby naprie¢ celou mobilnou siefou, a v zavere teoretickej casti si diskutované
konkrétne moznosti podpory kvality sluzby v experimentalnej sieti na UTKO FEKT
VUT v Brne.

Prakticka ¢ast prace je tvorend kapitolami [6H7] a je zamerand na navrh metodiky
merania a vyhodnocovania kvality sluzby. Nasledne je tato metodika pouzitd v ramci
experimentalnej mobilnej siete. Vysledky merania si interpretované a diskutované.
V zavere praktickej casti je popisany navrh konfigurdcie experimentélnej siete za

ucelom optimalizacie podpory kvality sluzby.
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1 SYSTEM EPS

EPS (Evolved Packet System — Vyvinuty paketovy systém) je oznacenie pre tzv. ,all-
IP“ riesenie mobilnej siete, teda infrastruktiry, kde je vSetka komunikacia zalozené
na principe spinania paketov. Casto sa nespravne oznacuje pojmom LTE (UMTS
Long Term Evolution — Dlhodoby vyvoj UMTSED, ktory vsak podla 3GPPEI oznacuje
len pristupovi ¢ast EPS. Standard LTE bol prvy krat $pecifikovany spolocenstvom
3GPP v dokumentoch Rel. 8. Tento eSte nespliial poziadavky pre zaradenie do sieti
4. generacie, ktoré Specifikuje ITU (International Telecommunication Union — Me-
dzinarodna telekomunika¢nd tinia) v dokumente IMT-Advanced. Plnohodnotne ich
spliia az nasledujtci $tandard LTE-Advanced, §pecifikovany od Rel. 10 [, [2].

1.1 Vlastnosti EPS

Paketovo spinany prenos dat bol implementovany uz v systéme GPRS (General
Packet Radio Service — VSeobecnd paketova radiova sluzba), ktory touto funkci-
onalitou doplnil standard sieti 2. generacie GSM (Global System for Mobile com-
munications — Globalny systém pre mobilné komunikacie) [21]. EPS je vSak prvym,
ktory prostrednictvom IP protokolu prenasa aj sluzby v realnom case, typicky sluzbu
hovorovi. Nasleduje vypis vybranych charakteristik EPS (Rel. 8) [, [4], [22]:
» max. teoretickd prenosova rychlost 75Mb/s v smere uplink a az 300 Mb/s
v smere downlink vyuzitim:
— MIMO (Multiple Input Multiple Output — Viac vstupov, viac vystupov)
— vyuzitie technolégie viacanténneho systému (max. 4x4) umoznujiceho
priestorovy multiplex,
— SC-FDMA (Single Carrier Frequency Division Multiple Access — Kmitoc-
tovo deleny viacnasobny pristup s jednou nosnou) v smere uplink,
— OFDMA (Orthogonal Frequency Division Multiple Access — Ortogondlny
kmito¢tovo deleny viacndsobny pristup) v smere downlink,
— modulacnych technik az 64QAM,
— kmitoctovych péasiem sirky 1,4 MHz, 3MHz, 5MHz, 10 MHz, 15MHz
a 20 MHz,
» nizka latencia:

— do 5 ms pre pouzivatelskt rovinu,

YUMTS (Universal Mobile Telecommunications System — Univerzalny mobilny telekomunikaény

systém) — sihrnny ndzov pre radiové technolégie 3. generdcie vyvinuté spolocenstvom 3GPP [20].
23GPP (3rd Generation Partnership Project — Projekt partnerstva tretej generdcie) — projekt

zjednocujici organizicie vyvijajice Standardy v oblasti telekomunikécii [3].
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— do 100 ms medzi stavmi ,idle* a ,,active*, do 50 ms medzi stavmi ,,dormant
(spanok)“ a ,active® pre riadiacu rovinu,

e jednoduchsia architektira znizenim poctu prvkov siete,

« moznost prostrednictvom technolégie CSFB (Circuit Switched FallBack — Pad
do siete so spinanim okruhov) opdtovne vyuzit existujicu okruhovo spinand
infrastruktiru (napr. hovor prostrednictvom siete standardu GSM),

« mobilita mobilného terminélu je optimalizovand pre rychlosti 15km/h, max.
az 500 km /h,

« podpora TDD (Time Division Duplex — Casovo deleny duplex) i FDD
(Frequency Division Duplex — Kmitoc¢tovo deleny duplex),

 pokrytie (rozmer) buniek do 100 km,

o« TTI (Transmission Time Interval — Casovy interval vysielania) — 1 ms.

1.2 Architektara EPS

MME
| S10 S6-A
S$1-MME ‘ ‘
eNB S1-MME MME
——1
|
| S11
X2 I S1-U
| i e
S5/S8 2 4
S1-U S-GW externé IP siete
Uu |
g eNB I
——
UE
E-UTRAN EPC

Obr. 1.1: Architektira systému EPS (spracované podla [11])

Ako uz bolo uvedené v podkap.[I.I, EPS prisiel so zjednodusenou architekttrou,
ktord je naznacend na obr.[I.1], kde st zdroven uvedené rozhrania medzi jednotlivymi
prvkami siete. EPS mézeme rozdelit na 2 subsystémy [5], [1], [6], [10]:
o« E-UTRAN (Evolved Universal Terrestrial Access Network — Vyvinutd uni-
verzalna pozemné pristupova siet) — je tvorend siefou inteligentnych zéklad-
niovych stanic eNB (evolved NodeB — Vyvinuty uzol B), na ktoré sa pripa-

jaju termindly UE (User Equipment — Pouzivatelské vybavenie). Narozdiel od
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predchadzajicich generacii sieti tu neexistuje kontrolér (jeho funkcie prebrala
samotnd eNB) a stanice s spojené prostrednictvom rozhrania S1 priamo do
jadra siete. Dalej st stanice medzi sebou prepojené rozhranim X2. Takéato
distribicia spravy siete medzi stanice ma za nasledok znizenie doby potreb-
nej na zostavenie spojenia ¢i vykonanie handoveru (predanie spojenia z jedne;
eNodeB do inej). Samotné stanice potom zabezpecuju funkcie ako pokrytie ob-
lasti radiovym signadlom, pridelovanie radiovych zdrojov, riadenie vysielacieho
vykonu atd.
« EPC (Evolved Packed Core — Vyvinuté jadro siete) — tvorené prvkami:

— MME (Mobility Management Entity — Entita spravy mobility) — riadiaci
uzol (riadiaca rovina), ktory realizuje signalizaciu spojent s mobilitou pri
pristupe do E-UTRAN, ma na starosti autentizaciu pouzivatelov, spravu
nosicov, vyber prvkov P-GW, S-GW, prip. samotného MME pri hando-
veri.

— S-GW (Serving Gateway — Obsluhujica brana) — pracuje s pouzivatel-
skymi tokmi dét (pouzivatelskd rovina), smeruje pakety medzi eNB a
P-GW, plni dlohu ,kotviaceho“ bodu pri handoveroch medzi jednotli-
vymi stanicami eNB.

— P-GW (Packet data network Gateway — Brana paketovej datovej siete)
— taktiez sa stara o pouzivatelsku rovinu, prepojuje jadro siete EPC s ex-
ternymi [P sietami, oznac¢ovanymi PDN (Packet Data Network), realizuje
na tomto spoji smerovanie paketov, alokaciu IP adries terminédlov UE.

— HSS (Home Subscriber Server — Domovsky tcastnicky server) — databéza
obsahujtca informacie o identifikacii pouzivatela, jeho polohe a pouziva-
telskom profile, ktoré poskytuje prvku MME napr. v pripade autentizacie
pouzivatela, kontrole integrity sprav ¢i Sifrovani medzi UE a mobilnou
siefou.

— PCRF (Policy control and Charging Rules Function — Funkcia riadenia
politiky a uétovacich pravidiel) — prvok podielajici sa na funkcii PCC
(Policy and Charging Control - Riadenie politiky a ti¢tovania). Na zaklade
nastavenych pravidiel poskytuje rozhodnutia ohladom zaistenia pozado-
vanej politiky, uplatiujicej sa pre konkrétne datové toky sluzieb /aplikécii
a riadenia uctovania. Nasledne tieto udaje poskytuje do entity PCEF
(Policy and Charging Enforcement Function — Funkcia uplatiiovania po-
litiky a vykondvania ic¢tovania) zaistujticej ich vlastné vykonanie, typicky

umiestnenej v prvku P-GW.

Podrobnejsi popis architektiry siete, zamerany na prvky podielajice sa na zais-

tovani kvality sluzby, bude uvedeny v kap.[3]
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2 KONCEPT KVALITY SLUZBY V EPS

V sicasnej dobe, s prudkym rozvojom mobilnych terminalov napr.v podobe tzv.
schytrych® telefénov, sa spektrum sluzieb vyuzivanych prostrednictvom mobilnych
sieti vyrazne rozsirilo. Jednd sa najma o IP sluzby ako prehliadanie webovych stra-
nok, IM (Instant messaging — rychle spravy), video-streaming ¢i VoIP (Voice over
IP — prenos hlasu cez IP). Zaroven pokles vyuzivania pevnych telefénnych sieti zna-
mena dalsie zvySenie zataze i samotnej hovorovej sluzby prave na mobilné siete, ktoré
ich z velkej casti nahradili. Z dévodu obmedzenych zdrojov a zaroven sirokej palety
poskytovanych sluzieb je najmé v dobe vyssej zataze potrebné uprednostnit nie-
ktoré zo sluzieb (napr. hovorovi) pred inymi (napr. prehliadanie webovych stranok).
Zéaroven z pohladu operatora je zdujem diferencovaft i jednotlivych tcastnikov ¢i sku-
piny ucastnikov siete. Typicky podnikovi vs. sikromni zdkaznici, zdkaznici platiaci
pausalne vs. majitelia kreditnych systémov, predplateny prémiovy vs. zakladny balik
sluzieb ¢i roamingovi vs. domaci tcastnici. Regulaciu prevadzky na zaklade tychto
poziadaviek je mozné zaistit podporou QoS (Quality of Service — kvalita sluzby) ¢im

sa dosiahne pozadovana garancia kvality sluzby.

2.1 Struktira IP spojenia

V systéme EPS existuji podla 3GPP dva koncepty, ktoré definuju IP spojenie medzi
termindlom UE a siefami PDN [7]:

« PDN spoj| (PDN connection),

« EPS nosi¢ (EPS bearer).

2.1.1 PDN spoj

PDN spoj (EPS ekvivalent PDP kontextu v GPRS) je asocidcia reprezentovand
IP adresou termindlu UE na jednej strane a APN (Access Point Name — Nazov

pristupového bodu), ozna¢ovanym tiez PDN ID, na strane PDN [§].

2.1.2 EPS nosic¢

V ramci jedného PDN spoja moze existovat viacero EPS nosicov. Kvalita sluzieb
v EPS je zaistenda prave prostrednictvom nosicov datovych tokov. St to virtu-
alne spojenia Specifikované siborom parametrov, ktoré urcuju ako sa bude s da-

nym tokom dat zaobchadzat (politika pldnovania, politika spravy front, tprava

3Casto oznacovany tiez EPS relacia (EPS session).
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rychlosti atd.). V rdmci jedného PDN spoja sa vzdy zostavi jeden implicitny no-

sic — tzv.default bearer. V pripade, Ze je nutné zabezpecit Specifické sprava-

nie (odlisné od toho, ktoré poskytuje implicitny nosi¢) pre urcitia sluzbu (typicky

napr. uprednostiovat sluzby v redlnom case) vytvori sa jeden, prip. viacero vyhrade-

nych nosicov — tzv. dedicated bearers. Vyhradené nosice st vzdy viazané na jeden

implicitny, neprideluje sa im teda nova IP adresa. Viazanost na konkrétny implicitny

nosic¢ je indikovana parametrom LBI (Linked EPS Bearer Identity — Identita prepo-

jenych EPS nosicov). Nosice datovych tokov su definované na konkrétnych irovniach
komunikécie a pre ur¢ité rozhrania vid obr.2.1] [7], [8], [9].

E-UTRAN EPC INTERNET
« N g g
N ] » < I <
| | |
I
UE | eNB || SGW ||
l l !
( End-to-end Service
L [T T
EPS Bearer
T
| [ ;
E-RAB I
(E-RAB ID) :
L ! |
Radio Bearer S1 Bearer I
(DRB-ID) (S1TEID - UL/DL) |
I
! [ :
I | !
! ! !
LTE-Uu S1 s5 SGi

Obr. 2.1: Architektira nosicov v EPS (spracované podla [9])

Potom plati, Ze EPS nosi¢ je definovany naprie¢ celou sietou EPS, t.j. medzi UE a

P-GW. Kedze UE méze disponovat viacerymi EPS nosiémi, rozliSuju sa pomocou
identifikdtoru EPS bearer 1D, alokovaného prvkom MME. Charakteristiky dalsich

nosicov uvadza tab. [12].

Tab. 2.1: Charakteristiky nosicov datovych tokov

Protilahlé Oznacenie nosi¢u Médium ID Prvok alokujici
prvky ID
UE — eNB Rédiovy nosi¢ (DRB) DRB DRB ID eNB
eNB - S-GW S1 nosic¢ GTP tunel TEID eNB a S-GW
S-GW - P-GW S5 nosic GTP tunel TEID S-GW a P-GW

Uvedme upresnujice poznamky [14], [12]:
o GTP tunel je tunel vytvoreny protokolom GTP (GPRS Tunneling Protocol
— GPRS tunelovaci protokol) z protokolovej sady TCP/IP a v LTE poskytuje
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mobilitu — IP adresa UE zostane rovnaka i v pripade zmeny obsluhujiceho eNB
a pakety su dalej smerované prostrednictvom tunelu medzi P-GW a eNB cez
S-GW. Identifikdtorom tunelu je TEID (Tunnel Endpoint IDentifier — Identi-
fikator konca tunela).

o Nosi¢ E-RAB je zretazenim radiového (DRB) a S1 nosica, a je jednoznacne
urceny identifikaitorom E-RAB ID alokovanym prvkom MME.

o Medzi EPS nosicom, E-RAB a DRB existuje na rddiovom rozhrani vzajomné
mapovanie 1:1.

o Externy nosic¢ spolo¢ne s EPS nosi¢om zabezpecuji end-to-end QoS.

2.1.3 Datovy tok sluzby

UE eNB S-GW P-GW PDN
° PDN spoj (EPS relacia) Py °
UE IP adresa APN (PDN ID)

SDF tok 1 < Lgtonl
Implicitny EPS nosi¢ S |[€&——— IPtok2
o N
- SDF tok 2 =
g o [€——— IPwk3
=3 @
E, SDF tok 3 E ¢ P

Vyhradeny EPS nosi¢
SDF tok 4 [ 2 |

| €——— IPtok5

LTE-Uu 81 85 SGi

Obr. 2.2: Koncept PDN spoj — EPS nosi¢ — SDF tok (spracované podla [13])

Koncept PDN spojov a EPS nosi¢ov mézeme dalej rozsirit o SDF (Service Data
Flow — Détovy tok sluzby — dalej len SDF tok). SDF tok reprezentuje uz samotny
IP tok pouzivatelskych dat prip. agregaciu tychto tokov klasifikovanych podla typu
pouzivanej sluzby, a predstavuje tak este jemnejsie delenie nez poskytuji nosice.
Vztah PDN spoja, EPS nosi¢a a SDF toku je naznafeny na obr.2.2 Obrazok za-
roven predstavuje priklad mapovania medzi IP tokmi, SDF tokmi a EPS nosi¢mi
v smere downlink: najprv st IP toky (1-5) s rovnakymi charakteristickymi vlastnos-
tami sluzby filtrované pomocou tzv. SDF templates (Vzory datového toku sluzby
— dalej len SDF vzory) do spoloénych SDF tokov. Agregacia dvoch IP tokov do
jedného SDF toku je evidentna u IP tokov 4 a 5 (SDF tok 4). Nésledne si SDF toky
pomocou tzv. TFTs (Traffic Flow Templates — Vzory prevadzkového toku) namapo-
vané do konkrétnych EPS nosicov, aby napokon mohli byt dorucené do UE a predané
konkrétnym aplikdciam. SDF toky s rovnakou triedou QoS st dorucené agregovane
cez jeden EPS nosic, zatial ¢o toky s inou spolo¢nou triedou QoS st dorucené cez
iny EPS nosi¢ (SDF toky 1 a 2 cez implicitny, SDF toky 3 a 4 cez vyhradeny).
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TFT je teda vlastne jeden alebo stubor viacerych SDF vzorov (zdielajtcich triedu
QoS). Napokon, samotny SDF vzor je definovany jednym alebo stiborom viacerych
paketovych filtrov (oznacovanych tiez SDF filtrov), ktoré si vopred nakonfigurované
operatorom v sulade s jeho politikou. Kazdy z tychto filtrov je typicky definovany
péaticou tzv. ,5-tuple”, teda zdrojovou a cielovou IP adresou, zdrojovym a cielovym
portom a identifikdtorom protokolu transportnej vrstvy. Zaroven je mozné defino-
vat dalsie typy paketovych filtrov na zaklade parametrov spojenych s IP tokom,
napr. rozsahy zdrojovych a cielovych portov, typ sluzby (IPv4)/trieda prevadzky
(IPv6), identifikator toku (IPv6) atd. Samotny princip filtrovania potom spoéiva
v porovnavani tychto parametrov s parametrami jednotlivych IP tokov. Na priklade
z obr.[2.3] je naznaceny princip filtrovania pre pripad piatich SDF vzorov v smere
downlink. Kazdy SDF vzor m4 priradeny index priority, ktory urcuje v akom poradi
budu jednotlivé SDF vzory testované za tcelom zhody parametrov. Prichadzajice
IP toky st najprv testované v SDF vzore ¢.1 s najvyssou prioritou (najniz$im in-
dexom priority). V pripade, ze zhoda nastane, pakety si namapované a odoslané
EPS nosi¢om asociovanym s tymto SDF vzorom (na zaklade TFT). V pripade, zZe
zhoda nenastane, postup sa opakuje pre nasledujuci SDF vzor. V pripade, ze zhoda
nenastane ani v poslednom SDF vzore (¢.5), pakety s odoslané prostrednictvom
EPS nosic¢a, neasociovaného s ziadnym SDF vzorom. Ak st vSak vSetky EPS nosice,
vratane implicitného (vyhradené musia byt vzdy), asociované s jednym ¢i viacerymi
SDF vzormi, pakety st zahodené. V uvedenom smere (downlink) sa o mapovanie
stard P-GW resp. S-GW, v zdavislosti od pouzitého protokolu mobility (vid nizsie
kap.[3]). V opa¢nom smere (uplink) tuto ¢innost vykondva UE [10], [13], [23].

Zhoda

SDF vzor 2
« Nie je zhoda

SDF vzor 3 Priorita

SDF toky
EPS nosice

Nie je zhoda

SDF vzor 4

Nie je zhoda

SDF vzor 5

Obr. 2.3: Mapovanie SDF tokov do EPS nosicov v smere downlink (spracované podla

[111)

Zhoda Nizka
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2.2 QoS parametre

QoS parametre su definované ako na trovni SDF tokov, tak na trovni EPS nosicov
[13].

2.2.1 QoS parametre EPS nosicov

V pripade, ze pri zostaveni/modifikdcii EPS nosi¢a stt mu permanentne pridelené
vyhradené sietové zdroje, nazyvame tento nosi¢ typu GBR (Guaranteed Bit Rate
— Garantovana prenosova rychlost). Tento potom poskytuje garantovani prenosovi
rychlost. V opa¢nom pripade nosic¢ zaruc¢ena prenosovu rychlost neposkytuje a ozna-
¢ujeme ho ako Non-GBR (Non-Guaranteed Bit Rate — Negarantovand prenosova
rychlost). Implicitny nosi¢ méze byt len typu Non-GBR, zatial ¢o vyhradeny nosi¢
moze byt typu GBR i Non-GBR [10]. Oba typy st dalej Specifikované nasledujicimi
QoS parametrami [9],[11]:
» QCI (QoS Class Identifier — Identifikator triedy QoS) — urcuje priradenie toku
dat k urcitej a jedinej triede QoS $pecifikovanou:
— typom zdroja — GBR/Non-GBR,
— urovinou priority — nizsie ¢iselné oznacenie zodpovedd vyssej priorite
pridelenej v planovaci paketov,
— oneskorenim paketov — horn4 hranica povoleného oneskorenia pre 98 %
prenesenych paketov medzi UE a PCEF,
— paketovou chybovostou — hornd hranica pre pomer neprijatych k cel-

kovému poctu odoslanych paketov.

Parameter samotny neurcuje konkrétne zaobchéddzanie s paketmi, ale je len
akymsi ukazovatelom /referenciou pre prvky siete, akym sposobom by tieto
mali zaobchédzat s danym nosi¢om pri jeho spracovani (t.j.na zaklade QCI
nastavif konkrétnu hodnotu pre planovac¢ paketov — vahu, nakonfigurovat pro-
tokol linkovej vrstvy atd.). Tieto konkrétne hodnoty su prednastavené vyrob-
com prvku, prip.operatorom vlastniacim prvok (napr.eNB). Pouzitim QCI
parametru je teda mozné vyhnit sa vysielaniu suboru vsetkych parametrov
spojenych s QoS a zvysit tak efektivitu signalizacie.

« ARP (Allocation and Retention Priority — Priorita pridelenia a udrzania) —
rozhoduje o prijati resp. zamietnuti Ziadosti o zostavenie/modifikiciu nosica
na zaklade dostupnosti zdrojov (typicky dostupna radiova kapacita pre GBR
nosi¢e). ARP moze byt rovnako pouzitd stanicou eNB v pripade rozhodova-
nia o uvolneni toho-ktorého nosica/nosicov v pripadoch vynimocnej limitécie

zdrojov, napr. v pripade handoveru. ARP zahina nasledujice parametre:
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— Uroven priority (1 - 15, kde 1 je najvyssia priorita) — definuje relativnu
dolezitost ziadosti o pridelenie zroja.

— Preemptivna spoésobilost (Ano/Nie) — uréuje & mozu byt nosiéu pri-
delené zdroje, ktoré uz v danej chvili si pridelené inému nosicu s nizsou
prioritou.

— Preemptivna zranitelnost (Ano/Nie) - uréuje & mézu byt nosi¢u odo-

braté pridelené zdroje za tcelom zostavenia nosica s vyssou prioritou.

Parameter ARP je uvazovany len pri samotnom rozhodovani, t.j.po uspes-
nom zostaveni nosi¢a neméa vplyv na dalsSie zaobchadzanie s paketmi a nie je
ani obsiahnuty v QoS profile odosielaného do UE. Narozdiel od QCI, ktory
ovplyviuje zaobchéddzanie s paketmi prenasaného danym nosi¢om v pouziva-

telskej rovine, ARP tak ¢ini v riadiacej rovine.

Kazdy nosi¢ typu GBR je dalej dodato¢ne sSpecifikovany parametrami:

« GBR (Guaranteed Bit Rate) — zaruc¢end prenosova rychlost poskytované no-
sicom typu GBR.

« MBR (Maximum Bit Rate) - maximélna mozné prenosova rychlost poskyto-

vana nosicom typu GBR. MBR mdze byt vicsia alebo rovna GBR.

Z pohladu UE sa Specifikuje parameter AMBR (Aggregate Maximum Bit Rate
— Agregovand maximélna prenosova rychlost):
« APN-AMBR - maximélna agregovana prenosova rychlost dostupna napriec¢
vsetkymi Non-GBR nosi¢mi pripojenymi k jednému spolo¢nému APN.
« UE-AMBR - maximéalna agregovana prenosova rychlost dostupna naprie¢
vsetkymi Non-GBR nosi¢mi ku vsetkym APN dohromady.

2.2.2 QoS parametre datovych tokov sluzieb

Na trovni tokov SDF rozlisujeme len parametre QCI, ARP, GBR a MBR. Agre-
gované toky SDF s rovnakou hodnotou QCI a ARP st mapované do jedného EPS
nosica. Zaroven plati, ze hodnoty ARP a QCI st pre SDF tok(y) a jemu (im) zod-
povedajici EPS nosi¢ totozné [13], [10].
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3 ARCHITEKTURA EPS Z POHLADU
KVALITY SLUZBY

V ramci EPS sa na podpore kvality sluzby podielaji najma prvky zaistujice funkciu
PCC, konkrétne jej segment riadenia politiky (Policy control). Model architektiry
tychto prvkov vratane pouzitych rozhrani je vyobrazeny na obr.[3.1]

RAN Congestion

Subscription Profile Application
. Awareness .
Repository Function Function
(SPR) (RCAF) (AF)
Online Charging
Sp Np Rx System
(OCS)
Policy and Charging Rules Function
(PCRF) Sy
Gyn
Gxx Gx Sd
Gy
Bearer Binding . . I
and Belicyand Chatoing Traffic Detection
. Enforcement ’

Event Reporting Function Function . .
Function (PCEF) (TDF) o Offline Charging
(BBERF) System

Gz (OFCS)

Obr. 3.1: Architektira EPS z pohladu zaistenia QoS (spracované podla [11])

3.1 Prvky a ich funkcie

AF (Application Function — Aplika¢na funkcia)

Prvok komunikujici s aplikdciami vyzadujicimi dynamické PCC. Poskytuje PCRF
informécie o relaciach danych aplikacii (na zéklade protokolov SIPE]/SDPED potreb-
nych pre jeho rozhodovaciu ¢innost. Typicky sa jedna o informécie ako identifikator
ucastnika, typ a format média, indikator priority (za tcelom garancie sluzby pre
dant aplikacni relaciu) atd. Prikladom AF je P-CSCF (Proxy-Call Session Control
Function — Proxy-funkcia riadenia hovorovej relacie), ktory sluzi UE ako vstupna
bréna do systému IMS| [11].

4SIP (Session Initiation Protocol) — RFC 3261 [27].
®SDP (Session Description Protocol) — RFC 4566 [28].
SIMS (IP Multimedia Subsystem) — zjednocujtci systém poskytujiici obojsmerny prenos multi-

medialnej konverzacnej komunikacie v readlnom case.
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SPR (Subscription Profile Repository — Repozitar tcastnickych profilov)

Logicky prvok obsahujtci informécie o ucastnikoch a ich profiloch, ako povolené
sluzby a ich priorita, Specifikacia dohodnutej QoS vratane garantovanej sirky pasma,

kategdrie ucastnikov, informacie spojené s i¢tovanim atd. [11].

PCRF (Policy and Charging Rules Function — Funkcia riadenia politiky

a uctovacich pravidiel)

Prvok vykonévajici rozhodnutia ohladom riadenia politiky na zaklade vstupov ob-
drzanych od AF a dalsich zdrojov, napr. konfiguracie operdtora ¢i tcastnickych in-
formacii obdrzanych od SPR. PCRF tiez kontroluje ¢i vstupy od AF su v stlade
s politikou operatora [16].

PCRF autorizuje zdroje (sirku pasma atd.) pre AF relaciu. Autorizicia zahina
vyclenenie maximalnych moznych alokovanych zdrojov pre skupiny IP tokov a ob-
medzenia pre jednotlivé IP toky (napr. cielova IP adresa a port) [16].

PCRF definuje PCC pravidla pre kazdy SDF tok a poskytuje ich prvku PCEF.
PCEF kontroluje prijaté pakety pomocou SDF filtrov (popis vid kazdého PCC
pravidla v poradi danom prioritou PCC pravidla. Pre pakety zodpovedajice niekto-
rému z SDF filtrov je tymto proces aplikacie PCC pravidla dokonceny. Z hladiska
riadenia politiky PCC pravidlo moze pozostavat z identifikatora pravidla, priority,
SDF vzoru (zoznam SDF filtrov/ identifikator aplikécie), stavu brany, QoS para-
metrov a i. [I1]. Rozlisujeme dva typy pravidiel [17], [23]:

» Vopred definované — predkonfigurované jednotlivo alebo ako skupina pravi-
diel v PCEF. Mézu byt aktivované a deaktivované kedykolvek prvkom PCREF.
Typicky st vyuzité na zadklade Standardizovanych QoS charakteristik.

e Dynamické — dynamicky poskytované prvkom PCRF prvku PCEF prostred-
nictvom Gx rozhrania. Tieto pravidla mozu byt nielen kedykolvek zavedené a
odstranené, ale i modifikované. Typicky su rezervované pre Specifickejsie apli-

kacie.
PCEF (Policy and Charging Enforcement Function — Funkcia uplatnova-
nia politiky a vykonavania ti¢tovania)

Prvok je situovany v P-GW a zabezpecuje detekciu SDF a uplatnuje politiku na
zaklade komunikacie s PCRF.
Zabezpecuje tiez funkciu riadenia brany (gating control) — proces zahadzova-

nia/prepustenia paketov danych SDF tokov do pozadovaného koncového bodu [16].

23



BBERF (Bearer Binding and Event Reporting Function — Funkcia vy-

tvarania vizieb medzi nosi¢émi a hlasenia udalosti)

Prvok zabezpecuje vytvorenie viazieb medzi nosi¢mi a tokmi SDF, overovanie tychto
vazieb a hlasenie udalosti do PCRF. BBERF pri tom vyuziva QoS pravidla odvo-
dené z PCC pravidiel [11].

Tento prvok je typicky implementovany v S-GW, a to v pripade, Ze je na rozhrani
S5 resp. S8 (v pripade roamingu) pre mobilitu pouzity protokol PMIP (Proxy Mobile
IP) — tzv. ,off-path model“. V pripade, Ze je pouzity protokol GTP (uvazovany
i pri popise nosic¢ov v kap , funkciu BBERF plni prvok PCEF — tzv. ,on-path
model“ [I1].

TDF (Traffic Detection Function — Funkcia detekcie prevadzky)

Prvok vykonavajuci funkciu ADC (Application Detection and Control — Detekcia a
riadenie aplikdcie) — teda detekciu aplikdcie a hldsenie informécii o tychto aplikaciach
a ich SDF tokoch prvku PCRF. TDF deteguje spustenie a ukoncenie aplikacne;j
prevadzky. Vyuziva k tomu ADC pravidla, ktoré mozu pozostavat z hladiska QoS
z identifikatoru pravidla, identifikatoru aplikacie, priority, stavu brany, MBR v smere
uplink/downlink [I1]. Rozlisujeme ADC pravidla [17]:
e Dynamické — mozu byt kedykolvek aplikované a odstranené a Iubovolne mo-
difikované prvkom PCRF.
e Vopred definované — dopredu nakonfigurované v TDF, taktiez mozu byt
kedykolvek aktivované resp.deaktivované prvkom PCRF, nemdzu vsak byt

modifikované.

V pripade, Ze tento prvok nie je implementovany, funkciu ADC moze plnit PCEF
rozsireny o ADC prostrednictvom aplikdcie PCC pravidiel [11].

RCAF (RAN Congestion Awareness Function — Funkcia upovedomovania

o zahlteni radiovej pristupovej siete)

Prvok odosielajici udaj RUCI (RAN User plane Congestion Information — Informé-
cia o zahlteni pouzivatelskej roviny radiovej pristupovej siete) do PCRF, aby ten ho
vzal v tvahu pri rozhodovani ohladom politiky. RUCI zahfna informacie o stave za-
hltenia a jeho urovni a identifikatory objektu, ktorého sa dané zahltenie tyka (IMSI,
eNB, APN ¢ bunky E-UTRAN) [11].

Prvky OCS (Online Charging System — Systém online uctovania) a OFCS

(Offline Charging System — Systém offline iCtovania) stvisia najmé so segmentom
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PCC pre riadenie uc¢tovania, pricom OCS zabezpecuje uctovanie v redlnom case
(sprava transakcii ¢i zostatku na tcte) a OFCS uctovanie, ktoré nema vplyv na po-
uzivani sluzbu v redlnom case (zbieranie a spracovanie zdznamov pre fakturaéni
doménu) [19].

3.2 Rozhrania a ich funkcie

Rx (AF — PCRF)

Rozhranie pouzivané pre vymenu informacii o nastavenej politike a hlasenie udalosti
medzi AF a PCRF. Jeden prvok PCRF je schopny obsluhovat viacero AF a zaro-
ven jeden prvok AF je schopny komunikovat s viacerymi PCRF. Medzi zasielané
informécie patri [11]:
o informacie paketového filtru pre identifikaciu SDF tokov za tcelom riadenia
politiky a/alebo odlisného tc¢tovania v smere z AF do PCRF,
o poziadavky na Sirku pasma v smere z AF do PCRF,
« v pripade, Ze si to AF vyziada, hlasenie udalosti pouzivatelskej roviny, napr. ze
PDN spoj bol ukonceny, prip.ze UE bolo predané odlisnej pristupovej techno-
l6gii atp. a to v smere z PCRF do AF.

Gx (PCEF — PCRF)

Rozhranie umoznuje PCRF dynamicky spravovat PCC v PCEF prostrednictvom
signalizacie o jednotlivych rozhodnutiach. Ddlezitou tlohou je z hladiska riadenia
politiky najméa poskytovanie a odstranovanie PCC pravidiel. PCEF moze byt ob-
sluhovany viacerymi PCRF na zdklade PDN, do ktorej je aktudlne pripojeny [17].
Rozhranie podporuje nasledujice funkcie [11]:

e ziadost PCEF o rozhodnutie ohladom PCC od PCRF,

o poskytnutie rozhodnutia od PCRF prvku PCEF,

« hlasenie o spusteni/ukonéeni detegovanych aplikacii, prenos identifikaénych

udajov o SDF tokoch a instanciach aplikacii z PCEF do PCRF,
o hlasenie o aktudlnom vyuziti sietovych zdrojov z PCEF do PCRF,

o dorucovanie parametrov Specifikujicich PDN spoj v oboch smeroch.

Gxx (BBERF — PCRF)

Rozhranie umoznuje PCRF dynamicki spravu ¢innosti prvku BBERF [11]:
« poskytovanie, aktualizovanie a odstranovanie QoS pravidiel z PCRF do BBERF,
o odosielanie udalosti z BBERF do PCRF.
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Sp (SPR — PCRF)

Umoznuje PCRF vyziadanie informécii o ucastnikoch od SPR na zaklade ucast-
nickych identifikdtorov (napr.unikatny identifikidtor prideleny operdtorom — IMSI)
¢i PDN ID. V pripade, ze si to PCRF vyziada, moze byt pravidelne informovany

o zmendach tychto informacii [I1].

Sd (TDF — PCRF)

Rozhranie umoznuje prvku PCRF dynamicka kontrolu nad detekciou aplikacii a
spravou TDF, teda najmé poskytovanie a ziadost o ADC rozhodnutia medzi PCRF
a BBERF [11].

Np (RCAF — PCRF)

Rozhranie umoznuje prenos RUCI pre vsetkych alebo vybranych ti¢astnikov (podla
politiky operdtora) medzi RCAF a PCRF [11].

Rozhrania Sy, Gy, Gyn, Gzn a Gz slizia pre signalizaciu ohladom riadenia
Uctovania, teda komunikaciu s prvkami OCS a OFCS [11].

3.3 Procedury

V tejto podkapitole budu popisané fundamentalne procedury, ktoré prebiehaja v ramci
riadenia politiky pri komunikacii prvkov prostrednictvom rozhrani popisanych v pred-
chédzajucich podkap.[3.1]a 3.2

Na zaciatok pripomenme, ze v zavislosti od pouzitého protokolu mobility na roz-
hrani S5/S8, teda GTP resp. PMIP rozoznavame tzv. ,on-path“/ off-path“ model.
V prvom pripade funkciu vytvarania vézieb zabezpecuje PCEF na zdklade PCC
pravidiel, v druhom pripade BBERF na zaklade QoS pravidiel.

Proceduralny postup sa tiez bude lisif v zavislosti od ,strany*, ktora si vyziada
aplikaciu urcitej QoS. V EPS to mdze byt ako terminal, tak aj sief. Potom hovorime
bud o terminalom alebo siefou iniciovanom riadeni QoS [23].

V pripade terminalom iniciovaného riadenia QoS v ramci E-UTRAN pristupu,
termindl Ziada o vyhradenie zdrojov. Pozadovana QoS musi byt znama samot-
nej aplikdcii. T4 prostrednictvom interného pristupového rozhrania/API (Appli-
cation Programming Interface — Aplikacné programovacie rozhranie) kontaktuje
E-UTRAN. API nemusi byf standardizované, naopak, casto moze byt Specifické
pre vyrobcu terminalu ¢i konkrétnu pristupovi siet. Inymi slovami terminalom ini-

ciované riadenie QoS modze byt pouzité len pre klientské aplikécie, ktoré poznaju
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specifikd QoS modelu danej pristupovej technologie, teda také ktoré musia byt na-
programované casto vyrobcom Specifickym API. Najmé preto sa pouzitie termi-
nélom iniciovaného riadenia QoS typicky hodi pre sluzby nezndme/nekontrolované
operatorom, kedy aplikacia v termindle napriek tomu chce zaistit pre tuto sluzbu
zvlastnu QoS za ucelom zvysenia subjektivnej kvality sluzby z pohladu pouzivatela,
teda za tcelom podpory QoE (Quality of Experience — Kvalita zazitku). Typicky sa
moze jednat o pripad, kedy napr. pouzivatel pristupuje k serveru (operatorovi ne-
zndmemu) v sieti Internet, poskytujicemu sluzbu video-streaming. Predpokladom
tiez je, ze operdtor takito moznost povoli [23], [15].

V pripade siefou iniciovaného riadenia QoS v ramci E-UTRAN pristupu je to
siet, ktora vyziada vytvorenie vyhradeného nosic¢a. Tato ziadost je obdrzana typicky
od sietovych prvkov AF v spolupraci s PCRF prostrednictvom standardizovanych
rozhrani (Rx, Gx). Klientskd aplikdcia v tomto pripade mdze spoliehat na siet, Ze
zabezpeci potrebné QoS procedury, Specifické pre dant pristupovi siet. Samotné ap-
likacia sa pouzitym modelom QoS nemusi zaoberat, moze vsak disponovat znalostou
o jej vyzadovanej QoS, nezavislej na pouzitej pristupovej technologii. Pozadovani
QoS modze od siete vyziadaf prostrednictvom aplikacnej vrstvy, napr. pomocou apli-
kacnej signalizacie protokolu SIP ¢i RTSPE] v kombinacii s SDP. Predpokladom pre
pouzitie siefou iniciovaného riadenia QoS je, ze samotnd siet je schopna rozpoznat
poziadavky na QoS jednotlivych aplikacii. S vyhodou sa teda pouziva pre sluzby
poskytované operatorom pristupovej siete, prip. poskytovanych na zédklade dohody
s inym operatorom, tzv. tretou stranou (typicky peering). Operator potom aplikuje
patriéni QoS na SDF toky tychto (jemu znadmych) sluzieb. Jedna sa o sluzby ako su
pristup k Internetu, mobilnd TV & hovor v ramci IMS. Dalsfm moznym pouzitim st
aplikdcie umiestnené v prvku fyzicky oddelenom od terminédlu (napr. prenosny PC
¢i set-top box) [23], [15].

3.3.1 Vysoko-atrovnovy popis procedir

Pred podrobnejsim popisom jednotlivych procedir si najprv uvedieme ich vysoko-
urovnovy popis v ramci PCC. Na dvoch pripadoch pritom vysvetlime i odlisnosti
v jednotlivych krokoch, ktoré sposobuji vyssie uvedené faktory.

Prvy pripad z obr.[3.2] ilustruje zostavenie relacie sluzby pouzitim ,on-path“
PCC, siefou iniciovaného riadenia QoS a online t¢tovania. Pozostava z nasledujuicich
krokov [23]:

1. Ucastnik iniciuje sluzbu, napr. hovor v ramci IMS a realizuje end-to-end signa-

lizaciu aplikacnej reldcie, ktort zachyti AF (P-CSCF v pripade IMS). V pri-

pade IMS signalizacia pouziva protokol SIP. Popis sluzby je sucastou tejto

"RTSP (Real-Time Streaming Protocol) — RFC 2326 [29].
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signalizacie. V tomto pripade je pre popis sluzby pouzity protokol SDP.

2. Na zaklade popisu sluzby poskytne AF prvku PCRF informécie spojené s da-
nou sluzbou prostrednictvom rozhrania Rx. Informécie o relacii si v AF ma-
pované do Rx sprav odosielanych prvku PCRF. Typicky sa jedna o QoS infor-
mécie (typ sluzby, poziadavky na prenosovi rychlost) a parametre prevadzky
(napr. IP 5-tuple), ktoré umoznuji identifikdciu IP tokov korespondujicich
s touto relaciou.

3. PCRF si moze vyziadat informéacie o ucastnikovi zo SPR.

4. PCRF na zaklade informécii o relacii, operatorom definovanej politiky vztia-
hnutej k danej sluzbe, informacii o tcastnikovi a dalsich buduje rozhodnutia
o politike. Tie st formulované ako PCC pravidla.

5. PCRF odosle PCC pravidla do PCEF. Ten na zaklade obdrzanych pravidiel
vykond rozhodnutia o politike. VSetky data pouzivatelskej roviny pre daného
ucastnika a dané IP spojenie st prenasané do PCEF situovaného v P-GW.

6. V pripade ze PCC pravidlo specifikuje zavedenie online i¢tovania, PCEF kon-
taktuje OCS prostrednictvom rozhrania Gy a vyziada potrebny kredit.

7. PCEF zavedie pravidla a vykona vytvorenie vazby nosica, aby zabezpecil pat-
ricni QoS pre prevadzku danej sluzby. To mdze viest k zostaveniu nového ¢i
modifikaciu existujiceho nosica.

8. Pakety relacie sluzby si prenasané naprie¢ siefou, PCEF vykonava detekciu
SDF toku za ucelom detegovania IP toku danej sluzby. Tieto IP toky st pre-

nasané vhodnym nosic¢om.

I
oo 1. Aplikaéna signalizacia (napr. IMS AF
| Aplikacia 4¢ 2 g (napr. IMS) (P-CSCF)
I I
Tttt : 2. Informacie o relacii
4. Rozhodnutie o politike
3. Informécie o Ucastnikovi /
SPR »| PCRF
UE
f. Odoslanie PCC pravidla
6. Sprava kreditu,
, , Pow €% ocs
Pristupova siet’

r_'_____'_= 7. Zost ie/modifikaci iC r _______ : 7. Vyt ie vazb iC

. Zostavenie/modifikacia nosica . Vytvorenie vézby nosica
=Pr|stupo_veH N PCEF | I Vylvorenie vazby nosica
| rozhranie | w i L
R 4\ R a

i
I

b e e e 1
8. Mapovanie SDF toku 8. Detekcia SDF

do patricného nosica toku
v smere uplink

Obr. 3.2: Vysoko-troviovy popis PCC procedur pre ,on-path“ model, sietou inici-

ované riadenie QoS a online u¢tovanie (spracované podla [23])
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Druhy pripad z obr.[3.3 ilustruje obdobnu situdciu, avsak tentokrdt sa jedna

o pouzitie ,off-path“ modelu, terminalom iniciované riadenie QoS a offline tctova-

nie. V tomto pripade PCEF nevykonava kontrolu pristupu na zaklade dostupného

kreditu a nie je teda uvazovany v dalSom popise.

UE
o :
! o] 1. Aplikacna signalizacia (napr. IMS) AF
i Aplikacia i‘ » (P-CSCF)
e ——d
lZ. Informécie o relacii
7. Rozhodnutie
3. Informacie o Géastnikovi /929@5&_____
SPR P PCRF /
. A
4. Interna ziadost' o pridelenie zdrojov Y. , ) .
T T T T T e 6. Ziadost 8. Odoslanie | 9. Odoslanie
/ 0 QoS pravidlo | QoS pravidla | PCC pravidla
s ST /;STTTTTTT TTTTTTTT
7/
//
Pristupova siet’
A 4 <. .. ; . S-GwW P-GW 11. Zavedenie
:—P——; ——’—: 5. Ziadost o pridelenie zdrojov =~ ¢ Ji;————————— i i________: PCC pravidla
ristupove 1 g | ,————————-
! | . . | PCEF 1}/
I rozhranie ! / 10. Zostavenie/modifikacia nosica \ e : 1 |(
e ——— g w ,|_ _________ _I\ |
l\\ M ! \
N J N
12. Mapovanie SDF toku 12. Detekcia SDF 10. Zavedenie (__JOS pravifila
do patri¢ného nosica toku a vytvorenie vazby nosica

v smere uplink

Obr. 3.3: Vysoko-troviovy popis PCC procedur pre ,off-path“ model, terminalom

iniciované riadenie QoS a offline tc¢tovanie (spracované podla [23])

Prvé tri kroky popisu su identické ako v predchadzajicom pripade, uvedieme ich

teda uz len v skratenej forme [23]:

1.

Ucastnik iniciuje sluzbu, opéat uvazujme napr. hovor v ramci IMS, a vykon4
signalizaciu aplikacnej relacie prostrednictvom AF.

Na zaklade popisu sluzby poskytne AF prvku PCRF informacie spojené s da-
nou sluzbou.

PCRF si moéze vyziadat informécie o ucastnikovi zo SPR.

Od nasledujiceho bodu bude zrejma odlisSnost medzi terminalom a siefou ini-
ciovanymi procedurami. V predchadzajicom pripade PCRF odoslal pravidla
do P-GW a ten inicioval procediru vytvarania vazieb za tcelom zabezpecenia
vhodnej QoS pre dant sluzbu. V tomto pripade vsak PCRF c¢aka na vyziada-

nie pravidiel od samotného terminalu UE:
Aplikicia v UE vygeneruje interni Ziadost pre pristupové rozhranie (API),

aby to ziadalo o pridelenie zdrojov potrebnych pre novo spustent aplikaciu.

UE odosle ziadost o pridelenie zdrojov pre dand sluzbu sieti. Ziadost zahfia
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triedu QoS, paketové filtre asociované s danou sluzbou, prip. vyziadanie kon-
krétnej hodnoty parametru GBR. Presné detaily ziadosti zavisia od pristupovej
technologie, ktoré UE prave vyuziva. Pre E-UTRAN, UE posiela terminalom

vyzadovani modifikaciu zdrojov nosica.

. Kedze je pouzity ,off-path® model, je to BBERF, ktory podnecuje PCRF

k interakcii v pripade, ze obdrzi ziadost od UE. Pre porovnanie, v pripade
son-path“ modelu by bola ziadost UE odosland z S-GW do P-GW a P-GW
by odoslal ziadost o PCC pravidla do PCREF.

. Podobne ako v 4.kroku v predchadzajicom pripade, PCRF buduje rozhod-

nutia, formulované v podobe PCC pravidiel. V tomto pripade zaroven z PCC

pravidiel odvodzuje QoS pravidla.

. PCRF odosle QoS pravidla do BBERF.

9. PCRF odosle korespondujice PCC pravidla do PCEF.

10.

11.

12.

BBERF (situovany v S-GW) zavedie QoS pravidla a vykond vytvorenie vizby
nosica, aby zabezpecil patricni QoS pre prevadzku danej sluzby. To moze viest
k zostaveniu nového ¢i modifikaciu existujiceho nosica.

PCEF zavedie PCC pravidla a vykond proces zahadzovania/prepustenia pake-
tov (gating control), zabezpecenie prenosovej rychlosti a i¢tovanie na drovni
sluzby tak, ako je definované v PCC pravidle.

Pakety relacie sluzby st prenasané napriec¢ sietou. UE pouziva paketové fil-
tre pre smer uplink, aby urcil, ktorym nosicom by mali byt prenesené pakety
v tomto smere. BBERF i PCEF vykonavaju detekciu SDF toku za tucelom
detegovania IP toku danej sluzby. BBERF odosiela pakety v smere downlink

prostrednictvom vhodného nosica.

Vyssie uvedené pripady nevycerpavaju vsetky mozné scendare a konfiguracie ktoré

mozu nastat. Napriklad pre sluzby neposkytujiuce AF je mozné pouzit vopred defi-

nované QoS/PCC pravidla. V takomto pripade by bol krok ¢.2 z vyssie uvedenych

pripadov vynechany a PCRF by autorizovalo PCC/QoS pravidlé na zdklade predna-

stavenej politiky bez nutnosti explicitnej signalizacie aplikacnej relacie. Od specifika-

cie Rel. 11 je tiez mozné pre aplikacie bez moznosti vykonania explicitnej signalizacie

tato autorizaciu vykonat na zaklade funkcie ADC prostrednictvom TDF resp. PCEF

s rozsirenim o dand funkciu. ADC narozdiel od vopred definovanych pravidiel na-

vyse umoznuje dynamické poskytovanie prevadzkovych a QoS parametrov od PCRF

(napr. iprava max. povolenej prenosovej rychlosti) i pre takéto aplikacie [23].

Prejdime k popisu jednotlivych procedtr.
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3.3.2 Vytvorenie vazieb

Mechanizmus vytvarania vézieb uz bol popisany v podkap.[2.1.3] Procedurdlne po-
zostéava z [11]:

1. Vytvorenia vézieb relacii — Asocidcia informdcii o relécii sluzby (ziskanych pro-
strednictvom signalizacie od AF) s jedingym PDN spojom. Na zdklade tychto
informacii by PCRF mal identifikovat patricné PCC pravidla vztiahnuté k tejto
reldcii, zahfnajic vytvorenie novych i modifikiciu/odstranenie existujicich
pravidiel.

2. Autorizacie PCC pravidiel prip. vytvorenie QoS pravidiel — autorizacia PCC
pravidiel je vyber QoS parametrov ako QCI, ARP, GBR, MBR atd. pre tieto
pravidla. V pripade ,off-path“ modelu v tomto kroku PCRF zaistuje ze kazdé
PCC pravidlo v PCEF m4 korespondujice (pre rovnaky SDF tok) aktivne
QoS pravidlo v BBERF, teda ze ich SDF vzor, priorita a QoS informécie s
zhodné.

3. Vytvorenia vézieb nosi¢ov — priradenie PCC pravidla a QoS pravidla (ak je

pouzité) k EPS nosicu.

3.3.3 Procediry spojené s nosi¢mi

EPS nosi¢ce mézu byt dynamicky vytvarané, modifikované a uvolnované podla po-
trieb aplikacie pouzivanej v terminale UE. V ramci E-UTRAN pristupu je procedira
vytvorenia vyhradeného nosic¢a vzdy iniciovand siefou. UE mo6ze odoslat sieti len zia-

dost o pridelenie zdrojov a té nasledne iniciuje patriéni proceduru [23].

Vytvorenie vyhradeného nosica

Impulzom pre vytvorenie vyhradeného nosica je typicky obdrzanie novych PCC/QoS
pravidiel prvkami P-GW/S-GW od PCRF, ktoré vyzaduji vytvorenie nového no-
sica. Procedtra je naznacend na obr.[3.4 Popis sledu sprév je nasledovny [23]:
1. Na zaklade signalizacie od AF prostrednictvom rozhrania Rx alebo ziadosti
od UE uc¢ini PCRF rozhodnutie o politike.
(a) Pre ,on-path“ model PCRF odosle nové PCC pravidla do P-GW, na
zaklade ktorych P-GW rozhodne o vytvoreni nového vyhradeného nosica
a odosle spravu Create Dedicated Bearer Request do S-GW.
(b) Pre ,off-path“ model PCRF odosle nové QoS pravidla priamo do S-GW
a ten podla nich rozhodne o vytvoreni nového vyhradeného nosica.
2. S-GW odosle ziadost Create Dedicated Bearer Request do MME.
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3. MME odosle prikaz do eNB aby inicioval v ramci E-UTRAN potrebné proce-
dury k vytvoreniu patricného radiového nosic¢a. Nasledne sa vykona patri¢na
rekonfiguracia RRCﬁ spojenia medzi UE a eNB.

4. MME odosle do S-GW potvrdenie o vytvoreni vyhradeného nosica spravou
Create Dedicated Bearer Response (EPS bearer ID, S1-TEID).

5. S-GW potvrdi nastavenie vyhradeného nosica.

(a) Pre ,on path* model, S-GW odosle Create Dedicated Bearer Respond
(EPS bearer ID, S5/S8 TEID) do P-GW, P-GW odosle potvrdenie do
PCREF.

(b) Pre ,off path“ model, S-GW odosle toto potvrdenie priamo do PCRF.

| UE | | eNB | | MME | | S-GW | | P-GW | PCRF
T
I

T T T
I I I
I I I I
I I I T T
: : : 1(a) - GTP:(S5ISB) : Zahajen!e‘mpqlﬂkame :
\ \ \ \ \ EPS relacie iniciovanej
! ! ! ! <} prvkom PCRF____ I
: : : : Create Dedicated Bearer | _l
I I I I Request | 1
I I I ( I
I I I I I I
| | | ' ' '
T T T
I I I T T T
: : : 1(b) - PMlI? (S5/S8) : Zahajenie p_rocedury :
1 1 1 1 1 poskytovania 1
| | I I I QoS pravidiel I
1 1 1 <l----———————- e -
I I I I I I
1 1 1 h h h
| | + + | |
: : 2 : Create Dedicated Bearer : : :
: : 1 ¢ Request : : :
I I + + I I
+ + + I I I
I I I I I I
3 1 Bearer Setup Request/ | 1 1 1
I I Session Management | I I I
: : ¢ Request ! : : :
I I I I I I
: RRC Connection : : : : :
I Reconfiguration | I I I |
I < 1 | | | |
! RRC Connection ! ! ! ! !
I Reconfiguration I 1 1 I I
| Complete | | | | |
\ > | Bearer Setup : : : :
| | Response | | | |
I Iél I I I
I I I I I I
: Direct Transfer > | : : : :
! | Session Management | 1 1 1
| | R | | | |
\ esponse N \ \ \
I I I I I I
+ + + I I I
I I i i I I
I I I . I I I
1 1 41 Create Dedicated 1 1 1
: : | Bearer Response 3 | : :
I I L L I I
| | | 1 1 1
I I I I I I
! ! ! 5(a) 4GTP (S5/58) ! !
I I I I I I
I I I 1 Create Dedicated I |
: : : :M%): Ukondenie modifikacie :
: : : : : EPS reldcie iniciovanej :
kom PCRF
I I I I LR e
I I I I I Di
I I I I I I
| | | | | |
T T T
! ! ! 5(b) } PMIP (S5/S8) ! !
: : : : Ukoncenie procedury : :
| | | L Poskytovania QoS pravidiel |, ____________
I I I I I DI
I I I 1 1
I I I I I

Obr. 3.4: Procedura vytvorenia vyhradeného nosica (spracované podla [23])

8RRC (Radio Resource Control) — podvrstva radiového rozhrania Uu na 3. vrstve, ktora zabez-

pecuje signalizaciu v riadiacej rovine.
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Ziadost terminalu o modifikaciu ¢i uvolnenie zdrojov

V rdamci terminalom iniciovaného riadenia QoS je procedira vyhradenia zdrojov ¢i
modifikdcie /uvolnenia uz pridelenych zdrojov totozné. Sled sprav je naznaCeny na
obr.[3.5] Popis je nasledovny [23]:

1. Na zaklade napr. ziadosti aplikicie odosle UE ziadost o modifikdciu pridele-
nych zdrojov pre dany tok sluzby (informécie o paketovych filtroch a QoS
parametroch). MME preposle ziadost do S-GW.

2. Ziadost je dalej preposlana do PCREF:

(a) Pre ,on path“ model cez P-GW.
(b) Pre ,off path“ model priamo.

3. PCRF udini rozhodnutie o politike a poskytne ho P-GW/S-GW. Na zdklade
nového, modifikovaného alebo  odstrdneného PCC/QoS  pravidla,
P-GW/S-GW iniciuje patri¢né procedury.

UE | eNB | | MME | | S-GW | | P-GW | PCRF
T

I I
I I
1 Request Bearer | |
I Resource Modification ! >i ! : :
: : : Request Bearer : : :
1 1 Resource Modification 3 1 1
| | | | | |
T T T T 1 1
I I I L 1 1
| | | | | |
: : : 2(a) JIGTP (S5/58) : :
: : : : Request Bearer : :
| | | Resource Modification 3 Zahajenie modifikacie |
I I I I I EPS relacie iniciovanej |
: ! ! [ ! prvkom PCEF
I I I <J------———-
I I I
I I I
| | |
1 1 1 2(b) 41 PMIP (S5/S8) 1 1
I I I I I I
I I I I I
I I I I Zahajenie procedury vyziadania QoS pravidiel I
! ! ! S } I ™
I I I T T T
1 1 1 1 1 1
3 I I I I I I
| | . ) e : . - | |
S T Procedira vjtvoreniaimodifikédie/uvotnentp vyhradenchonosi¢a___ | _________ o>
I I I I I I
t t t
| [ 1

Obr. 3.5: Procedira ziadosti termindlu o vyhradenie/modifikdciu/uvolnenie zdrojov

(spracované podla [23])

3.3.4 Detekcia a riadenie aplikacie (ADC)

ADC podporuje 2 rezimy hldsenia o aplikdcii [11], [23]:
e Vyziadané - PCRF dava TDF/PCEF pokyn, ktoré aplikdcie by mal dete-
govat a ohlasovat aktivovanim (autorizaciou) vhodnych ADC/PCC pravidiel
v TDF/PCEF. V dynamickych ADC/PCC pravidlach moze tiez Specifikovat
urc¢ité akcie, ktoré sa maju vykonat pre detegovanu aplikacni prevadzku ako
je presmerovanie aplikacnej prevadzky na ini cielovi adresu, riadenie brany a

obmedzenie sirky pasma. PCRF zohladnuje pri autorizacii pravidiel informécie
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o ucastnikovi, preto musi ucastnicky profil povolovat pouzitie ADC na zaklade
sthlasu daného ucastnika.

« Nevyziadané — aplikacie, ktoré maji byt detegované a ohlasované st pred-
konfigurované v TDF, pricom vSetky vopred poskytnuté ADC pravidla v TDF
st autorizované a nemozu byt dynamicky aktivované. Zaroven nezohladnuja
informécie o ucastnikovi a teda povolenie pouzitia ADC v konfiguracii ucast-
nickeho profilu nie je potrebné, nakolko detekcia prebieha pre kazdého ucast-
nika rovnakym spésobom. TDF v tomto pripade tiez nevykonava ziadne z akcii

uvedenych v predchédzajicom pripade.

3.3.5 Riadenie brany

Prepustanie alebo blokovanie paketov patriacim SDF tokom/detegovanym aplika-
ciam vykondva PCEF/TDF. Rozhodnutie o prepusteni/blokovani je definované pa-
ramterom ,stav brany“ (otvorend/zatvorena) zahrnutym v PCC/ADC pravidle.
Rozhodnutia vykonava PCRF [11].

3.3.6 Hlasenie udalosti

Funkcia hlasenia udalosti vykonéava detekciu spustaca uréitej udalosti prvku PCRF.
Funkciu vykondava PCEF alebo BBERF (ak je implementovany) alebo TDF (ak
je implementovany) pre vyziadané hlasenie o aplikdcii. Spustace udalosti definuj,
za akych podmienok ma byt hlasenie udalosti do PCRF realizované po zostaveni
PDN spojenia. V pripade, Ze nastane udalost definovana spustacom udalosti, tato je
ohldsend do PCRF. Pre PCRF je to signal k poskytnutiu PCC/QoS/ADC pravidiel.
Prikladmi spustacov udalosti je zmena QoS alebo ziadost o modifikaciu vyhradeného
zdroja [11].

34



4 END-TO-END PODPORA KVALITY SLUZBY

V predchadzajucej kapitole sme popisali mechanizmus zabezpecenia QoS jednotli-
vych prvkov najmé z pohladu signalizacnych procedur riadiacej roviny, teda pro-
cediur v ramci PCC. Suhrn funkcii, ktoré plnia prvky EPS pri zabezpeceni QoS
v pouzivatelskej rovine uvadza tab.[d. 1] [23].

Tab. 4.1: Prehlad prvkov a ich funkcii spojenych so zabezpecenim QoS v EPS v po-

uzivatelskej rovine

Prvky siete Transportna
- UE eNB _pt, P-GW
Funkcie s1e
Filtrovanie paketov X (UL) X (DL)
Riadenie pristupu a preemptivita X X
(ARP)
Uprava rychlosti X X
Funkcie (GBR, MBR, UE/APN AMBR)
,per Sprava front X X
bearer”
UL+DL planovanie X
Konfiguracia protokolov 1. a 2. X
vIstvy
Mapovanie QCI do DSCP X X
Funkcie [Spréava front X
77per
DSCP” JUL-+DL planovanie X

Niektoré z funkcii uz boli predstavené v predchadzajicich kapitolach, najmé funkcie
ktoré sa vykondvaji na tirovni nosicov (per EPS bearer - podla EPS nosicov). Pre
tplnost uvedme dopliiujice poznamky k funkciam [23]:
o UL+DL planovanie v eNB — funkcia zodpovedna za distribiciu sietovych zdro-
jov medzi zostavenymi nosi¢mi na zaklade ich QoS charakteristik.
« Konfiguracia protokolov 1.a 2.vrstvy — zahfna konfiguraciu protokolov ria-
denia chyb (moduldcia, kédovanie, opakovany prenos na linkovej vrstve) za
ucelom dodrzania pozadovanych QoS charakteristik, oneskorenia paketov a

paketovej chybovosti.

Na tirovni transportnej IP siete, ktora zahfna medzilahlé prvky jadra siete, akymi

st bezné smerovace, nie je povedomie o koncepte EPS nosicov. Zaobchadzanie s pa-

9Prehlad je vztiahnuty k ,on-path“ modelu, pre ,off-path“ model st funckie P-GW spojené
s nosi¢mi vykonavané v S-GW.

35



ketmi podla pozadovanej politiky je zabezpecené mechanizmami transportnej vrstvy,
typicky DiffServ (Differentiated services — Diferencované sluzby), vyuzivajuci pole
DSCP (DiffServ Code Point — Kédovy bod diferencovanych sluzieb) [24].

V nasledujuicich podkapitolach popiseme spdsob zabezpecenia QoS naprie¢ celou
mobilnou siefou (end-to-end) s uvazovanim parametrov QoS vyzadovanymi konkrét-
nymi sluzbami, a to ako na drovni nosicov (typicky priradenie QoS parametrov QCI,
ARP), tak na drovni transportnej siete (typicky mapovanie QCI do DSCP).

4.1 Zabezpecenie QoS na trovni nosicov

Vychadzajic z podkap.[2.2] kazdy SDF tok je asociovany s jedinou hodnotou para-
metru QCI. V ramci jedného PDN spoja moéze tiez existovat viacero agregovanych
SDF tokov zdielajicich spolo¢nt hodnotu QCI a ARP.

4.1.1 Standardizované QCI charakteristiky

Odosielanie/prijem Odosielanie/prijem

Uroven aplikécie/sluzby
IP

UE E Chrbticova siet ) Server

Pristupova siet (strana A)

Odosielanie/prijem

Odosielanie/prijem

Uroven aplikacie/sluzby
IP

E Chrbticova siet ) PCEF UE

Pristupova siet (strana A) Pristupova siet (strana B)

UE

Obr. 4.1: Standardizované QCI charakteristiky pre komunikaciu klient /server (hore)
a peer/peer (dole) (spracované podla [11])

S ohladom na poziadavky na kvalitu konkrétnej sluzby st definované standardi-
zované QCI charakteristiky (vid tab.. Utelom Standardizovania QCI s ko-
reSpondujicimi charakteristikami je zabezpecit, aby aplikacie/sluzby namapované
do tohto QCI obdrzali rovnakili miniméalnu troven QoS v sieti roznych operato-
rov a v pripade roamingu, a to nezavisle na pristupovej technolégii (3GPP /Nie-

3GPP). Standardizované charakteristiky uréujii sposob zaobchddzania s paketmi
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danych SDF tokov medzi UE a PCEF s ohladom na typ komunikacie, ako nazna-

¢uje obr.[L.1] [11].

Tab. 4.2: Standardizované QCI charakteristiky

QCI Typ.: UI.‘OV.efl Oneskorenie Paketové’ Priklad sluzieb
zdroja | priority paketov chybovost
1 2 100 ms 102 Hlasovy hovor
2 4 150 ms 1073 Videohovor (Zivy prenos)
3 GBR 3 50 ms 10° Hranie hier v readlnom ¢ase
4 g 300 ms 10 Nie-konverza¢né video (prenos
2 ) s vyrovnavacou pamétou)
5 1 100 ms 10 IMS signalizacia
Video (prenos s vyrovnavacou
pamiétou), TCP-vyuzivajtce sluzby
6 6 300 ms 10°¢ (www, e-mail, chat, ftp, p2p
zdiel anie stiborov, progresivne
video)
. Hlasové sluzby, video (zivy prenos),
1 3 pal . ’
7 7 00 ms 10 hranie interaktivnych hier
Non-GBR Video (prenos s vyrovnavacou
pamitou), TCP-vyuzivajice sluzby
8 8 300 ms 10°° (www, e-mail, chat, ftp, p2p
zdielanie stiborov, progresivne
video)
Video (prenos s vyrovnavacou
pamiétou), TCP-vyuzivajtce sluzby
9 9 300 ms 10°° (www, e-mail, chat, ftp, p2p
zdiel'anie suborov, progresivne
video)

Pre udaje z tab.[£.2] plat{ [I1]:

e Oneskorenie paketov medzi eNB a PCEF sa v zavislosti od ich vzajomnej
vzdialenosti pohybuje od priblizne 10 ms pri vyuziti lokdlneho PCEF az po
priblizne 50 ms (Eurépa — zapadné pobrezie Spojenych $téatov americkych) pri
vyuziti ,vzdialeného“ PCEF, typicky pri roamingu. Pre odvodenie oneskore-
nia na radiovom rozhrani je preto nutné odéitat priemernti hodnotu tychto
oneskoreni t.j.20 ms (uvazuje sa menej ¢asté pouzitie roamingu) od hodnoty
oneskorenia uvedenej v QCI charakteristikdch (medzi UE a PCEF). Pre urcitu
hodnotu QCI je oneskorenie rovnaké pre uplink i downlink.

e QCI 1-5 a 7 st asociované s operatorom riadenymi sluzbami, teda sluzbami,
pre ktoré st pri autorizicii zname SDF filtre (pre E-UTRAN okamih vytvore-
nia/modifikécie korespondujiiceho vyhradeného nosica).

o QCI 6 je typicky pouzity pre zaistenie priority sluzby/aplikicie neprebie-
hajicej v redlnom case pre ucastnika tzv. MPS (Multimedia Priority Ser-

vices — Multimedidlne prioritné sluzby). Takymito tcastnikmi su vldda ¢
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bezpecnostné zlozky, ktoré musia mat i vo vynimoc¢nych pripadoch (napr. pri-
rodné katastrofy) zaistené prostrednictvom operatora (zriadeny MPS profil
v HSS) moznost realizovat dané sluzby a to naprie¢ roznymi doménami.

o QCI 8 moze byt pouzity pre vyhradené nosice lubovolného pouzivatela/skupinu
pouzivatelov, prip. implicitny nosi¢ ,,prémiového* ucastnika.

e QCI 9 mdze byt pouzity pre implicitné nosice neprivilegovanych tcastnikov.
Diferencovanie ticastnikov medzi skupinami icastnikov pripojenymi do rovna-

kej PDN s rovnakym QCI umoznuje parameter AMBR.

4.1.2 ARP charakteristiky

Parameter ARP sa definuje v rozsahu priorit 1-15. Priority 1-8 by mali byt prira-
dené len zdrojom vyhradenym pre sluzby, ktoré si autorizované v ramci operatoro-
vej domény, teda obsluhujicej siete. Vynimkou je existencia patri¢nej roamingovej
dohody medzi operatormi, zabezpecujicej zhodné pouzitie tirovni priorit, kedy je
mozné pouzif tieto priority i v pripade, ze UE je v roamingu. V tomto rozsahu
sa nachadza napr. sluzba tiesiového hovoru. Priority 9-15 mézu byt priradené pre

zdroje autorizované v domdcej sieti a nasledne aplikované v ramci roamingu [11].

4.2 Zabezpecenie QoS na irovni transportnej siete

Implementacia QoS mechanizmov na drovni transportnej siete v EPC je mozné
v pripade mapovania QoS parametrov do vhodnych forméatov pri prechode paketov
patriacim jednotlivym sluzbam GTP-U tunelomm V ramci nasledujiceho textu
nebudeme uvazovat vyuzitie protokolu PMIP na rozhrani S5/S8 (,,off-path model“).

4.2.1 Zaobchadzanie s paketmi v P-GW

V pripade, zZe chce server pripojeny do PDN odoslat paket do UE, odosle tieto na
IP adresu, ktoru pre dané UE alokoval P-GW z vlastného adresného priestoru. P-
GW preskima zahlavia prijatého paketu, porovna ich s paketovymi filtrami ktoré si
ulozil pri konfiguracii nosica, a tym identifikuje cielové UE, SDF tok a EPS nosic a
vyhlada korespondujici S5/S8 nosi¢ a GTP-U tunel. Nasledne P-GW overi, zZe pre
SDF tok nebude prekroc¢ené MBR a ulozi zaznam prevadzky pre potreby tctovania
[24].

0GTP-U (GPRS Tunnelling Protocol User plane) tunel je uréeny pre prenos pouzivatelskych
dat.
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4.2.2 Prenos paketu GTP-U tunelom

P-GW pridd GTP-U zahlavie (obsahujice S5/S8 TEID), zdhlavie protokolu tran-
sportnej vrstvy (TCPE/UDPED a nasledne dalsie IP zahlavie s IP adresou S-GW
aktudlne obsluhujicou cielové UE. Takto vytvorenu jednotku odosle do S-GW pro-
strednictvom nizsej transportnej siete. S-GW odpuzdruje pridavné zahlavia, pre-
skima TEID tunelu, z ktorého paket prijal, vyhlada korespondujici EPS nosic.
Nasledne identifikuje cielové UE a jeho obsluhujice eNB, prida vlastné GTP-U,
TCP/UDP a IP zdhlavia a odosle paket do eNB, ktory napokon prostrednictvom
transportnych mechanizmov rddiového rozhrania doruci paket do UE [24]. Cely vys-

sie uvedeny proces naznacuje obr. s detailom na prenos na rozhrani S5/S8.

, DL SS/S8 TEID
/

IP adresa $-GW / Padresa UE IP adresa UE
L-adresa Lt
TCP/ TCP/ TCP/
IP UDP GTPY IP UDP DATA 1P UDP DATA
SN T L SO S
A \:'\_ NI ,'/ e \ L v
(\m_).\.::\.\'\ "\ s _// VoL
<1 . et Paketova datova
94— eNB S-GW T'a”:‘i‘;?””a P-GW siet Server
UE A A
| |
I I
I I
Odpuzdrenie pridavnych zahlavi Preskumanie zahlavia prijatého paketu
Pridanie GTP-U, TCP/UDP, IP zahlavia Pridanie GTP-U, TCP/UDP, IP zahlavia
Odoslanie paketu do eNB Odoslanie paketu do S-GW

Obr. 4.2: Detail S5/S8 GTP-U tunela v rdmci end-to-end prenosu paketu v smere
downlink (spracované podla [24])

4.2.3 Diferencované sluzby

Mechanizmus diferencovanych sluzieb umoznuje rozlisSovanie paketov SDF tokov
v transportnej sieti. 3GPP Specifikuje pouzitie diferencovanych sluzieb na rozhrani
S1-U a X2, mechanizmus sa vsSak bezne pouziva v ramci EPC. Princip spociva
v klasifikovani prijatého paketu do urcitej triedy vstupnym smerovac¢om pri vstupe
do DiffServ domény. Klasifikdcia prebieha na zdklade SLA (Service Level Agree-
ment — Dohoda o trovni sluzby) typicky medzi operdatorom a tcastnikom. Klasifi-
kovany paket je nasledne oznaceny pomocou DSCP vyuzitim prvych 6b oktetu Typ
sluzby /Trieda prevadzky v zahlavi IPv4/IPv6 paketu. V ramci DiffServ domény po-

tom interné smerovace na ziklade DSCP danych paketov aplikuju algoritmy pre

HTCP (Transmission Control Protocol) — RFC 793 [30] — pre sluzby vyzadujtce spolahlivy
prenos dat s potvrdzovanim prijatych segmentov, napr. prostrednictvom FTP
12UDP (User Datagram Protocol) — RFC 768 [31] — pre sluzby vyZadujtce nizku hodnotu one-

skorenia a jeho kolisania, typicky sluzby v redlnom case
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spravu front, zahadzovanie a odosielanie tychto paketov. Dosledkom toho je, Ze toky
dat prislichajice danému DSCP maja urc¢ité PHB (Per Hop Behavior — Spravanie
podla skoku). Medzi typicky pouzivané patria [26], [24]:

» Best effort (Maximélna snaha) — implicitné spravanie, pri ktorom s pakety
odosielané rovnakym sposobom a nezarucuju teda ziadnu garanciu QoS.

« Expedited forwarding (Urychlené odosielanie) — emulacia siete so spinanim
okruhov, z ¢oho vyplyva nevyhoda vysokych poziadaviek na sietové zdroje a
teda ich neefektivne vyuzivanie. Preto sa aplikuje len pre sluzby s vysokou pri-
oritou, typicky vyzadujice najmé nizku hodnotu oneskorenia a jeho kolisania
(sluzby v realnom case).

« Assured forwarding (Zarucené odosielanie) — poskytuje najjemnejsie rozli-
sovanu garanciu. Je definovand ako AFXY. X reprezentuje jednu zo 4 tried
priorit odoslania definovanych na zdklade SLA (vyssia hodnota znamend vys-
siu prioritu a teda vacsie mnozstvo vyhradenych prostriedkov, napr. priestoru
vo vyrovnavacej paméti). Pakety st odosielané v poradi danom prioritou. Kaz-
dej triede potom zodpovedaju 3 priority zahodenia Y, na zaklade ktorych bude
smerovac¢ rozhodovat o zahodeni paketu v pripade naplnenia vyrovnavacej pa-
méte (vyssia hodnota zodpoveda vyssej pravdepodobnosti zahodenia). Celkovo

tak vznikne 4 x 3 = 12 moznych konfiguracii.

V nadvéznosti na pripad z podkap.[4.2.2] je mapovanie QCI do DSCP realizo-
vané v okamihu, kedy P-GW pridéava vlastné zahlavie pred odoslanim paketu do
nizsej transportnej IP siete. Na zdklade preskiimania (QCI nadradeného nosica od-
vodi patri¢né DSCP. Specifické mapovanie tychto parametrov v pomere 1:1 stanovuje
Asocidcia GSM v dokumente [25] a je uvedé v tab.[4.3] [24].

Tab. 4.3: Mapovanie QCI do DSCP

AF AF
QCL| PHB priorita odoslania | priorita zahodenia DSCP
1 EF 101110
2 EF 101110
3 EF 101110
4 AF 4 1 100010
5 AF 3 1 011010
6 AF 3 2 011100
7 AF 2 1 010010
8 AF 1 1 001010
9 BE 000000
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5 MOZNOSTI PODPORY KVALITY SLUZBY
V EXPERIMENTALNEJ SIETI

Mobilna experimentédlna siet LTE-WiFi-EPC-IMS na FEKT VUT Brno disponuje
z hladiska architekttury Standardnymi prvkami uvedenymi v podkap[I.2] vyhovuji-
cimi Standardu 3GPP Rel. 10. Hardvér i softvér véicsiny prvkov pochadza od spoloc-
nosti Huawei Technologies Co., Ltd. [49].

5.1 PCC

Kvalita sluzby je zaistovana prostrednictvom proprietarneho riesenia oznacovaného
»Smart Policy Control“ (Inteligentné riadenie politiky), ktoré preberd funkcionalitu
PCC architektiry. V rdmci EPS sa na nej podielaji najmé prvky [48]:

« UGW09811 (Unified packet GateWay — Jednotnd paketova brana) — zlucuje
funkcie prvkov P-GW a S-GW,

« HSS9860 — plni funkciu prvku HSS,

o UPCC (Unified Policy and Charging Controller — Jednotna riadiaca jednotka
politiky a t¢tovania) — zvlastna riadiaca platforma s funkcionalitou PCRF.

o UIM (Unified Identity Management — Jednotné spréva identity) — zahfnia fun-
kciu AAA (Authentication, Authorization, and Accounting — Autentizacia, au-
torizdcia a uUctovanie) servera podporujiceho protokoly RADIUS a
DIAMETER.

PCC zahina z pohladu sieti EPS nasledujice funkcie, pricom kazda z nich je voli-
telnou sucastou vyzadujicou zvlastnu licenciu [48]:

o Zakladna funkcia riadenia politiky a ti¢tovania — Prvok UGW9811 (da-
lej len UGW) zahina ako svoju logicku stucast prvok PCEF a implementuje
PCC pravidla na zaklade impulzov od UPCC prostrednictvom rozhrania Gx
alebo UIM prostrednictvom rozhrania SGi. PCC je implementovand pomocou
nasledujucich pravidiel:

— Vopred definované — nazov a obsah pravidla je vopred ulozeny v prvku
UGW a rovnaké pravidlo je ulozené v UPCC/UIM. Pre aktivaciu pra-
vidla UPCC/UIM doruc¢i do UGW len jeho nazov a ten nasledne identi-
fikuje jeho obsah (napr.identifikdtor sluzby, klasifika¢ni skupinu, para-
metre kvality sluzby.

— Dynamické — nézov a obsah pravidla je ulozeny len v UPCC. Pre jeho
aktivaciu UPCC doruc¢i do UGW nazov i obsah. UIM nepodporuje dyna-

mické pravidla.
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— Lokalne statické — nidzov a obsah pravidla je ulozeny v UGW. Pre jeho
aktivaiciu UGW identifikuje pakety s datami konkrétnej sluzby a zave-
die korespondujuce pravidlo. Tento typ pravidiel je vyuzity v pripade, ze
prvky UPCC/UIM nie su zavedené.

Pri rovnakej priorite pravidiel dorucenych z UPCC, UIM a lokalnych sta-
tickych pravidiel je vyslednéd priorita zavedenia pravidiel v zostupnom po-
radi od najvyssej priority. Riadenie politiky mdze byt definované na zaklade
zmeny lokalizdcie v sieti (vyuzivané najmé pri roamingu), ¢asovom segmente
(napr. obmedzenia pre sluzby na stahovanie stiborov v dobe najvacsieho za-
tazenia siete), typu pristupovej siete (napr. UTRAN/E-UTRAN) atd., pricom

niektoré z nich vyzaduju jeden ¢i viac z dalej menovanych funkcii.

Riadenie politiky na zaklade prevadzky — funkcia orientovana na apliko-
vanie rozli¢nych politik podla objemu dat vyuzitého pouzivatelom za urcité ca-
sové obdobie. Vyzaduje zavedenie prvku UPCC a vyuziva tzv. FUP (Fair Use
Policy — Politika spravodlivého pouzivania). Operator touto politikou moze
obmedzif dostupni prenosovu rychlost po vycerpani predplateného mnozstva
dat pouzivatelom. Obmedzenie sa moze so zvysujicim sa prekracovanim tohto
mnozstva lubovolne zvysovat, a pri prekroceni hrani¢nej hodnoty moéze byt

pristup i zablokovany.

Riadenie prevadzky na zaklade povedomia o sluzbe — umoznuje ope-
ratorovi riadit a optimalizovat prenosovi rychlost a dalsie parametre kvality
sluzby na zaklade typu pouzitej sluzby a zabezpecit aby jej vyuzitie nelimito-
valo zdroje vyhradené pre obsluhu poziadavkov dalsich pouzivatelov. Podla po-
trieb operatora sa moze jednat o globalnu spravu prenosovej rychlosti, spravu
prenosovej rychlosti na zaklade pouzivatela ¢i skupiny pouzivatelov, pripadne
implementaciu mechanizmu DiffServ. Pre vyuzivanie tejto funkcie je nutné

nakonfigurovat v sieti techniku SA (Service Awareness — Povedomie o sluzbe).

5.2 Zakladny koncept techniky SA

Sposob implementacie SA po prechode pouzivatelskych dat prvkom UGW naznacuje

obr[.1} SA umoziiuje na zéklade analyzy paketov na 3./4. (sietovej/transportnej)

a 7. (aplikacnej) vrstve ziskat informécie o tychto paketoch a nasledne vykonat
patriéné charakteristiky akcie (CHA) a tétovania (CHU). Hovorfme o TP SA (IP

Service Awareness — [P povedomie o sluzbe) a aplikacnej SA. Prave charakteristiky
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akcie (CHA) zahfnaji dodrzanie koreSpondujicich parametrov kvality sluzby. UGW
rozlisuje prevadzku podla APN a v ramci kazdého APN definuje pouzivatelské profily

pre pouzivatelov s rovnakymi charakteristikami [48].

Aplikacné SA
(7. vrstva)

Pouzivatel' 1 IP SA
(3./4. vrstva)

Vyber SA
pouzivatel'ského

profilu Pouzivatel'sky profil 1

Pouzivatel’ 2

Pouzivatel'sky profil 2

Pouzivatel' 3 ~. » -
Pouzivatel'sky profil n

Obr. 5.1: Princip techniky povedamia o sluzbe (SA), spracované podla [4§]

5.3 Moznosti konfiguracie techniky SA

Dostupné technickd dokumentacia [48] k prvkom experimentélnej siete nezahifna
specifikaciu prvkov UPCC a UIM, preto buda dalej uvedené moznosti konfiguracie
SA dostupné vyhradne z dokumentacie k prvku UGW. Konfiguracia sa bude ststre-
dit najmé na kroky potrebné k definovaniu parametrov kvality sluzby pre konkrétne
sluzby. Preto budi uvedené parametre obsahovat vsetky povinné a niektoré volitelné
polozky (suvisiace s nastavenim kvality sluzby). Prikazy pre definovanie jednotlivych
parametrov sa zadavaju do UGW prostrednictvom aplikacie Local Maintenance
Terminal (Terminal lokdlnej udrzby) [48].

5.3.1 Pouzivatelsky profil

Prvym krokom je vytvorenie pouzivatelského profilu a skupiny pouzivatel-
skych profilov definovanim ich nézvu. V rdmci kazdého APN je mozné vytvo-
rit jednu skupinu pouzivatelskych profilov a v ramci tej definovat maximalne 200
pouzivatelskych profilov. Skupina pouzivatelskych profilov moze byt obdrzand tiez
dynamicky od UIM. Implicitny pouzivatelsky profil sa vytvori automaticky a bude
aplikovany v pripade nezhody so ziadnym vytvorenym profilom (vid obr.. V pri-
pade viacerych vyhovujicich profilov bude vybrany ten s najvyssou prioritou. Pri-

oritu definujeme pri vytvarani vézieb medzi kazdym profilom a skupinou profilov
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pricom sa jednd o ¢iselnti hodnotu z rozsahu 1-250 (mensia hodnota oznacuje vyssiu
prioritu). Volitelne mo6zeme zvolit typ radiovej pristupovej technolégie (UTRAN,
E-UTRAN atd), IMSI ¢i definovat doméceho pouzivatela, navstevnika, ¢i pouziva-
tela v ramci roamingu. Priradenie APN ku skupine pouzivatelskych profilov docie-

lime opét vytvorenim vizby bez definovania dalsich parametrov [4§].

APN

v

Skupina pouzivatel'skych profilov
IMSI, Roaming, Radiova pristupova siet....

v v

Pouzivatel'sky Pouzivatel'sky Implicitny
profil 1 profil n pouzivatel'sky profil

Obr. 5.2: Koncept pouzivatelskych profilov v experimentalnej sieti, spracované podla
48]

5.3.2 Filter

Druhym krokom je vytvorenie filtrov a skupiny filtrov podielajicich sa na IP SA
(analyza 3. a 4. vrstvy). Na zaklade filtrov st pakety vyberané na dalsie spracovanie.
Je mozné vytvorit az 1000 filtrov pre kazdu z dalsich az 1000 moznych skupin filtrov.
Pre vytvorenie filtra je nutné definovat nazov a protokol sietovej/transportnej vrstvy.
Dalej je mozné definovat hodnotu oktetu ToS (Type of Service — Typ sluzby), IP

adresu a port serveru ¢i mobilnej stanice [48].

5.3.3 L7 pravidlo

Tretim krokom je definicia L'7 pravidla podielajiceho sa na aplikacnej SA. Pred vy-
tvorenim samotného pravidla je mozné vytvorit L7-informaciu a skupinu
L7-informacii. Pomocou parametru L7-informacia mozeme definovat vyber pa-

ketov na zdklade URL adresy, prikazov/metdd aplikacnych protokolov (napr. prikaz

44



GET protokolu HTTP), pola pouzivatelsky agent paketu protokolu HTTP (napr. typ
mobilného telefénu, typ webového prehliadaca) atd. Skupina L7-informécii definuje
pomocou hodnoty sekvencného ¢isla (z rozsahu 1-65535) prioritu poradia vyhodno-
covania L7-informécii (nizsia hodnota znamend vyssiu prioritu). Vysledné L7 pra-
vidlo pozostava z nazvu, skupiny L7-informécii definovanych v predchadzajicom
kroku, protokolu aplikacnej vrstvy (podporované su vsetky standardné ako FTP,
HTTP, RTSP, p2p atd.) a dalsich moznosti v pripade este jemnejsicho delenia pra-
vidiel na kategérie skupin [48].

5.3.4 Pravidlo

Pravidlom je oznacované komplexné PCC pravidlo tvorené najmé jeho nazvom,
skupinou filtrov a L7 pravidlom definovanych v predchédzajuicich kap. [5.3.2]a[5.3.3]
¢asovym rozsahom platnosti pravidla a parametrami kvality sluzby (QCI, ARP,
GBR, MBR atd). Napokon PCC pravidla st vyhodnocované v poradi danom pri-
oritou z rozsahu 1-65535 (nizsia hodnota znamena vyssiu prioritu). Jedno PCC
pravidlo sa moze viazat len na jednu skupinu filtrov. Vysledné PCC pravidlo je
nutné pomocou vytvorenia vizby sparovat s pouzivatelskym profilom definovanym
v podkap.[5.3.1] [48].

Po analyze paketu pomocou IP SA a aplikacnej SA v UGW a najdeni zhody s vy-
slednym PCC pravidlom sa uplatni politika k nemu vztiahnuta. Tou je z pohladu
kvality sluzby charakteristika akcie (CHA), ako bolo naznacené na obr.[5.1 Cha-
rakteristika akcie je dalsi rozsiahly parameter, ktory umoznuje definovat konkrétne
hodnoty pre riadenie brany (preptstanie/zahadzovanie paketov), CAR (Committed
Access Rate — Zavéizna pristupova rychlost), oznacenie paketu konkrétnou hodnotou
PHB v ramci mechanizmu DiffServ a dalsie. Pomocou tychto parametrov charakte-
ristik akcie je mozné dodrzat konkrétne hodnoty napr. pre oneskorenie ¢i chybovost
paketov za tcelom dodrzania standardizovanych QCI charakteristik ¢i ARP charak-
teristik (vid podkap. . Definovanim parametrov kvality sluzby v rdmci vytvarania
(PCC) pravidla sa zaisti, ze pakety zodpovedajice pravidlu obdrzia tieto parametre.
To znamena, ze ak pre pravidlo definujeme napr. hodnotu QCI odlisnti od hodnoty
implicitného nosic¢a (typicky hodnota 9), zaistime vytvorenie vyhradeného nosica

pre pakety ,vyhovujice“ danému pravidlu [4§].
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6 NAVRH METODIKY MERANIA
A VYHODNOCOVANIA KVALITY SLUZBY

Pojem ,kvalita sluzby* moze byt definovany ako ,,Stihrn charakteristik telekomuni-
kacnej sluzby, ktoré suvisia so schopnostou uspokojovat stanovené a predpokladané
potreby pouzivatela tejto sluzby“ [39]. Z tejto definicie vyplyva, ze kvalita sluzby vy-
chédza z vnimania a ocakavania zo strany pouzivatela danej sluzby. Celkova vnimana
end-to-end kvalita sluzby je vSsak ovplyviiovana vykonnostou jednotlivych casti siete
i terminalov. Tym vznika vzajomny vztah medzi ocakdvanou a dosiahnutou kvali-
tou sluzby. Poskytovatel sa pritom snazi docielit v tomto ohlade vzdjomny prienik.
Hodnotenie kvality sluzby je teda vzdy posudzované z dvoch roznych perspektiv,
a to z pohladu pouzivatela resp.z pohladu poskytovatela. Cielom tejto kapitoly
je navrhnit metodiku merania a objektivneho vyhodnocovania end-to-end kvality
sluzby z pohladu pouzivatela. Prenosovy retazec typu end-to-end naznacuje obr6.1]
pre pripad peer/peer komunikédcie. Podobne sa vSak mdze jednat i o sluzby typu
klient /server [32].

Pouzivatel UE — Pristupova siet — Jadro siete — Pristupova siet —  UE Pouzivatel

< >

End-to-end kvalita sluzby

Obr. 6.1: End-to-end kvalita sluzby, spracované podla [39]

Kazdy z prvkov uvedenych v tomto prenosovom refazci ovplyvinuje dosiahnutt kva-
litu sluzby. Termindly UE moézu byt limitované vypoctovym vykonom, pristupové
siete napr. Sirkou prenosového pasma. Vplyv ma tiez pripadné nedodrzanie SLA me-
dzi dvoma poskytovatelmi prepojenymi spoloénym jadrom siete. Dolezité je, ze pri
merani end-to-end QoS z pohladu pouzivatela nehodnotime poziadavky samotného
pouzivatela. V takom pripade by sa totiz uz jednalo o subjektivne orientovani kva-
litu zazitku (QoE). Zjednodusene sa da povedat, Ze pri kvalite sluzby hodnotime
vykonnost realizovanych sluzieb (efektivitu mechanizmov zabezpecenia QoS), zatial
¢o pri kvalite zazitku spokojnost pouzivatela s touto vykonnostou. Napriklad pre
sluzbu FTP by hodnotenym parametrom QoS mohla byt priemerna rychlost sta-
hovania dat a z nej odvodenym parametrom QoE spokojnost pouzivatela s ¢asom
potrebnym na stiahnutie tychto dat na stupnici o uré¢itom rozsahu. Pri empirickych
vyskumoch je néasledne vypocitané priemerné hodnotenie od viacerych tcastnikov
vyskumu do tzv. MOS (Mean Opinion Score — Priemerné hodnotenie nazoru) [32].
Pre dosiahnutie spolahlivych, hodnovernych a reprodukovatelnych vysledkov bude
uvedena metodika vychadzat z viacdielneho dokumentu ETSI T'S 102 250-1-7 [32],
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[33], [34], [35], [36], [37], [38] vytvoreného technickou komisiou STQ (Speech and
multimedia Transmission Quality — Kvalita prenosu hovoru a multimédii) Stan-
dardizacnej organizdcie ETSI (European Telecommunications Standards Institute
— Eurépsky institat pre telekomunika¢né normy), ktora zahfna popis aspektov kva-
lity sluzby pre najpouzivanejsie sluzby v mobilnych sietach, vratane referenénych
procesov od stanovenia poziadaviek na meranie po samotné vyhodnotenie ziskanych
dat.

6.1 Stanovenie ucelu pouzitia

Metodika moze byt aplikované pre:
« jednorazové meranie siete,
e meranie za uc¢elom optimalizacie siete,

e porovnanie vykonnosti roznych sieti.

Meranie siete by malo byt zalozené na emulacii prevadzky, kde pouzivatel reali-
zuje typické sluzby poskytované v rdmci mobilnej siete. Vychadzajuc z obr.|6.1j mdze
meranie prebichat pre sluzby peer/peer i klient/server. Z hladiska delenia v ramci
mobilnej siete moézeme rozlisovat sluzby [35]:

» ,pouzivatel-pouzivatel*“(napr. hovorova sluzba),

o ,uloz-a-odosli“(SMS — Short Message Service — Sluzba kratkych sprav),

o ,push* sluzby (vyuzivané napr. pri sluzbe e-mail),

o informacné/datové sluzby“(TCP/UDP-vyuzivajice sluzby, napr. prehlia-

danie webovych stranok).

Kedze metodika predpoklada nasadenie v EPS, pozornost je venovana prave posled-
nej menovanej kategérii informacnych/datovych (dalej len datovych) sluzieb, ktoré

s prichodom tychto sieti zaznamenavaji najvacsi rozmach v pouzivani.

6.2 Poziadavky na meraci systém

Emulaciu a meranie prevadzky je mozné zabezpecit pomocou meracicho systému
zlozeného z mobilnych a pevnych testovacich zariadeni, vid obr.[6.2] Mobilné
testovacie zariadenie je pripojené do PMN (Public Mobile Network — Verejnad mo-
biln4 siet) a emuluje sluzby dostupné priamo z tejto siete. Pevné testovacie zariade-
nie je pripojené do inych sieti, ako napr. PDN, PSTN (Public Switched Telephone

Network — Verejnd prepinand telefénna siet) ¢i ISDN (Integrated Services Digital
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Network — Digitalna siet integrovanych sluzieb), a emuluje tak sluzby dostupné mimo

mobilnej siete [35].

Mobilné Pevne
testovacie PDN/PSTN/ISDN testovacie
zariadenie zariadenie

Obr. 6.2: Mobilné/pevné testovacie zariadenie pre meranie kvality sluzby, spracované
podla [35]

6.2.1 Poziadavky na mobilné testovacie zariadenie

Mobilné testovacie zariadenie by malo zahffiat nasledujice ¢asti a splitat tieto po-
ziadavky [35]:

» testovaci terminal UE emulujici bezné pouzivatelské zariadenie, teda kon-
cové zariadenie poskytujice dorucené data pouzivatelovi. Z pohladu merania
poskytuje informécie na réznych komunikacnych vrstvach od najvyssej apli-
kacnej vrstvy cez informacie nizsich vrstiev, ako st udalosti na tdrovni operac-
ného systému, informacie transportnej vrstvy ¢i informéacie ziskané na zaklade
signalizacie sietovej vrstvy. Terminal musi byt v stlade s koreSpondujticou Spe-
cifikaciou ako je 3GPP. Terminal mdze byt pevne umiestneny alebo pohyblivy,
a zaroven nemusi byt sicastou testovacieho zariadenia, ale méze byt lokalizo-
vany mimo neho. V takom pripade by mal umoznovat vzdialené ovladanie pre
iniciovanie testov s pozadovanymi parametrami. V pripade merania za tic¢elom
porovnavania vykonnosti sieti mozu byt pouzité len totozné zariadenia (pre
zaistenie totoznych vykonnostnych parametrov),

e anténu, a to bud interni — vstavanu v testovacom terminale UE, alebo ex-
ternu — typicky vyuzivani pri merani pohybujtcich sa termindlov vo vozidlach
(napr. v externou anténou vybavenom automobile),

« kontrolér ovladajuci vsetky aktivne Casti testovacieho zariadenia, pricom jeho
vykonnost musi byt dostatocna na to, aby nemala meratelny vplyv na sprav-
nost merania dat,

e procesor riadiaci testovaci terminal UE a predbezne spractvajici namerané
data, pricom jeho vykonnost musi byt dostato¢na na to, aby nemala meratelny
vplyv na spravnost merania dat,

o 1lozisko nameranych dat, analyzac¢ného softvéru nameranych dat, pricom jeho
vykonnost a kapacita musi byt dostato¢na na to, aby nemala meratelny vplyv

na spravnost merania dat,
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o rozhranie MMI (Man Machine Interface — Rozhranie ¢lovek — stroj) umoz-
nujice konfiguraciu testovacieho zariadenia operatorom, monitorovanie fun-
kcionality a poskytujice hlasenie a diagnostiku portch,

» systém polohovania zaznamendvajici geografické idaje (poziciu, rychlost,
kurz) pri mobilnom merani, a to ¢o mozno najcastejsie, pricom format stiradnic
by mal spliiat Standard WGS-84 (World Geodetic System 1984 — Svetovy
geodeticky systém 1984) a presnost <15m pre meranie v exteriéri a <10m
pre meranie v interiéri,

e napajaci zdroj.

Pre pripad merania datovych sluzieb reprezentuje mobilné testovacie zariadenie
stranu klienta pre rozlicné aplikacie. Klient moze byt bud sucastou aplikacie mobil-
ného testovacieho zariadenia, alebo sa moze jednat o externu aplikaciu, vzdialene

ovladantt mobilnym testovacim zariadenim [35].

6.2.2 Poziadavky na pevné testovacie zariadenie

Pevné testovacie zariadenie sa moze vyrazne lisit v zavislosti od typu emulovaného
zariadenia a typu pripojenia. Vseobecne zahtna fyzicky stroj a aplikdciu danej sluzby.
Pri merani urcitych sluzieb méze byt nutna obojstranna analyza dat. V takom pri-
pade moze zahrnat casti totozné s mobilnym testovacim zariadenim a vzfahuju sa
nan i totozné poziadavky (typicky ndroky na hardvérové sicasti pre analyzacny
softvér) (vid podkapl6.2.1]) [35].

Pre pripad merania datovych sluzieb reprezentuje stranu serveru a obsluhuje
ziadosti zo strany klienta (mobilného testovaciecho zariadenia). Je nutné zabezpe-
¢it, aby maximalna priepustnost meraného serveru bola vyssia nez predpokladana

priepustnost dosiahnuté pocas merania [35].

6.2.3 VsSeobecné poziadavky na meraci systém

Mobilné i pevné testovacie zariadenia musia spliiat nasledujice spoloéné poziadavky
[35]:

e zdroje c¢asu — hodiny meracich systémov by mali byt periodicky synchro-
nizované, pricom relativna odchylka casovych znaciek jednotlivych clankov
systému by mala byt 20 ms a absolitna 250 ms,

e environmentalne podmienky — funkcionalita meracieho systému i testova-
cich termindlov UE (ak ich nezahina meraci systém) musi byt zarucena pri
teplotach okolitého prostredia minimélne v rozsahu +5 C° az +40°C a pri vlh-

kosti do 90%. Dostupné by mali byt informéacie o napajacom zdroji systému.
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6.3 Zaznamenavané udaje

Podmienky a nastavenie merania by mali byt za tc¢elom neskorsej reprodukcie mera-

nia a interpretacie vysledkov zaznamenané. Medzi odportucané zaznamenavané udaje

patria [35]:

e Udaje o nastaveni merania:

— vseobecné tudaje o prvkoch meracieho systému:

*

*

*

*

verzia hardvéru,

verzia softvéru meracej aplikacie,

verzia opera¢ného systému,

détum, ¢as — UTC (Coordinated Universal Time — Koordinovany
svetovy Cas) + Casova zona,

pouzivatel,

upresnujice poznamky /komentér,

— udaje o testovacich terminaloch UE:

*

*

*

typ UE,

verzia firmvéru,

identifikdtor UE (IME]FE], sériové ¢islo, MAQ?] adresa, dalsie),
IMSI,

verzia softvéru ovladaca pre OS (Operating System — Operacny sys-
tém), ak je pouzity,

nastavenia ovladacieho softvéru,

typ a parametre antény (atlm, celkové straty na vedeni),

— tudaje o nastaveni datovych sluzieb:

*

*

udaje o serveroch — OS, velkost MTU (Maximum Transmission Unit
— Maximélna prenosova jednotka), logické umiestnenie serveru (napr.
verejny internet), maximélna priepustnost v oboch smeroch
konfiguracia parametrov protokolovej sady, v pripade, ze je odlisna
od standardnej konfigurdcie v ramci pouzitého OS (napr. zmeny pa-
rametrov protokolu TCP),
konfiguracia specifickd pre dané datové sluzby:
FTP — typ klienta/serveru, pouzity rezim (aktivny/pasivny)
HTTP — typ prehliadaca, informacie o pouzitej referencnej we-
bovej stranke (struktira, velkost dokumentov atd.)

Video-streaming — typ serveru/klienta, pouzity protokol,

I3IMEI - International Mobile Equipment Identity — Medzinarodnd identita mobilného vybavenia.
MMAC — Media Access Control - Riadenie pristupu k médiu.
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« merané polozky opatrené ¢asovou znackou,

e zaznam hrani¢nych bodov,

o informacie o stave prebiehajiceho merania,

o parametre kvality sluzby zobrazované v redlnom case prostrednictvom
MMI v pripade priebezného vypoctu, prip.ako vysledok nésledného spraco-
vania,

o identifikatory a parametre mobilnej siete, bunky.

6.4 Definicia parametrov pre meranie

a vyhodnocovanie datovych sluzieb

Pre kazda meranu polozku v ramci emulovanych datovych sluzieb je nutné stanovit
nasledujice parametre [33], [35], [40]:

o KPI (Key Performance Indicators — Klicové vykonnostné indikdtory) — uka-
zovatele vykonnosti siete pre dant sluzbu. Zdruzuji merané polozky ( ,surové
déta“) do Iahsie vyhodnotitelnej podoby (napr. vo forme pomeru), na zaklade
ktorej je mozné urc¢it kvalitu realizovanych sluzieb a identifikovat pripadné
problémy pri ich realizacii od zostavenia po riadne ukoncenie sluzby. Na roz-
diel od ,surovych® dat su definované vseobecne a je tak mozné ucinit spolo¢nu
interpretaciu aj pre agregaciu réznych dat a z viacerych zdrojov.

« Hraniéné body — dvojica spustacieho a ukoncovacieho bodu urcujiceho inter-
val priebehu meranej udalosti. Z pohladu retazca udalosti akciu typicky iniciuje
pouzivatel na urovni aplikacnej vrstvy, nasledkom ¢oho je vyvolanie akcii na
postupne nizsich vrstvach. Nevyhnutnou stucastou tohto sledu udalosti je vlo-
zenie urc¢itého Casového oneskorenia pri kazdej faze spracovania/komunikécie.
V zavislosti od pohladu merania st potom hrani¢né body volené na adekvat-
nych komunikac¢nych vrstvach. V pripade, ze je meranie orientované viac zo
strany termindlu, hranicné body by mali byt volené na vyssich vrstvach (spus-
tacim bodom na trovni aplikac¢nej vrstvy mdze byt napr. prikaz GET protokolu
HTTP), v pripade siefovo-orientovaného merania skor na nizsich vrstvach (ek-
vivalentnym spustacim bodom na tirovni siefovej vrstvy méze byt napr. prijatie
prvého paketu obsahujiceho déta — pre nazornost vid obr.. Vzéajomne po-
rovnatelné si potom len tie parametre kvality sluzby, ktoré boli merané na
zaklade hrani¢nych bodov definovanych na totoznej komunikacnej vrstve.

« Casovade — doba po uplynuti ktorej je ukoncovaci hraniény bod povazovany
za nedosiahnuty. Hodnota casovaca priamo ovplyviuje prislusné merané pa-

rametre kvality sluzby a je nutné ju zvolit individudlne s ohladom na povahu
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sluzby. Prilis nizka hodnota c¢asovaca vedie statisticky k zhorSeniu parametrov
typu ,pomer zlyhania sluzby/relacie“, i ked tieto mohli byt napokon tspesné,
naopak prili§ vysoka hodnota vedie k zbyto¢ne dlhému cakaniu na ukoncovaci
bod, ktory nebude nikdy dosiahnuty. Nastavenie ¢asovacov je najdolezitej-
sie pri kontinualnom monitorovani siete, kde bez implementacie ¢asovacov by
mohlo nastat nekonec¢ne dlhé ¢akanie na ukoncovaci bod. Pri ostatnych ¢asovo
nenarocnejsich typoch merania je mozné nedosiahnutie ukoncovacieho bodu
stanovit na zaklade jeho nedosiahnutia pocas doby merania, teda bez imple-

mentacie ¢asovacov.

V nasledujicich kapitolach bude navrhnuta sada KPI kvantifikujtcich parametre
kvality sluzby, ktoré st relevantné pre konkrétne sluzby, teda také parametre, ktoré
do znac¢nej miery ovplyvnuju spokojnost pouzivatela s tymito sluzbami. V ramci
kazdého bude stanoveny nazov, vseobecna rovnica a k nej korespondujtice hrani¢né
body. Tieto parametre budu definované na zaklade analyzy procesov konkrétnej
sluzby, uvedenej v ivode kazdej kapitoly venujuicej sa jednej sluzbe. Rozsah analyzy
bude len do miery potrebnej k stanoveniu uvedenych parametrov.

Pre hrani¢né body v ramci vSetkych sluzieb stanovime, zZe ich zdrojova vrstva
bude transportnd z dovodu vécsej nezavislosti od konkrétnej sluzby (viac sietovo
orientovany variant), a tym paddom moznost relevantnejsieho porovnévania totoz-
nych KPI naprie¢ sluzbami. Kedze metodika nie je urc¢ena pre kontinudlne meranie,
ale skor pre kratkodobé testy (vid , druhou globalnou podmienkou stanovme,
7e za vyprsanie casovaca budeme povazovat nedosiahnutie hrani¢éného bodu pocas
doby merania. Predpokladom pre tspesné zahajenie pouzivania akejkolvek sluzby, a
tym aj prerekvizitou pre meranie dalej navrhnutych KPI (orientovanych na droven
transportnej vrstvy), je vytvorenie spojenia na trovni nosic¢ov (vid podkap.[2.1.2),
ktorych testovanie je nad ramec tejto prace, a preto budeme dalej predpokladat jeho

uspesné vytvorenie naprie¢ celou prenosovou trasou.

6.5 Meranie a vyhodnocovanie sluzby prenosu
siboru (FTP)

Operéacia merania sluzby prenosu stiboru prostrednictvom protokolu FTP (File Trans-
fer Protocol — Protokol prenosu stiboru) spociva v testovani nadviazania spojenia
FTP klienta s FTP serverom, nasledované operaciou stahovania/nahrévania stiborov
urcitej velkosti. FTP server by mal podporovat aktivny i pasivny rezim [34], [36].
Proces stahovania stboru v oboch rezimoch schematicky zndzornuje obr.[6.3|

V pripade aktivneho rezimu klient pouzitim zdrojového dynamického (z rozsahu
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49152-65535) portu X nadviaze tzv.riadiace spojenie so serverom pomocou kombi-
nacid™| cielovej IP adresy a znameho portu 21. Vytvaranie spo¢iva vo vymene troch
TCP segmentov s nastavenymi priznakmi postupne [SYN], [SYN, ACK], [ACK]
(dalej zapisované v skriatenom formate ,paket [priznak(y)]“) so smerom v silade
s obr.[6.3] Toto spojenie vyuziva klient pre zaddvanie FTP prikazov a server pre
FTP odpovede. Klient sa voc¢i serveru autentizuje pouzivatelskym menom a hes-
lom (prikazy USER, PASS). Server overi spravnost idajov a pripadne umozni pristup
k stiborom. V pripade, ze pouzivatel chce odoslat/prijat sibor (prikazy STOR/RETR),
klient odosle prikaz PORT pomocou ktorého specifikuje novy dynamicky port Y a
IP adresu (ta4 zostane typicky rovnaka). Server na tiuto kombindciu nadviaze po-
uzitim zdrojového portu 20 nové, tzv.datové spojenie. Toto spojenie je vyuzivané
na samotny prenos dat, pricom kazdy prijaty paket so ziadanym datovym obsahom
je protistranou potvrdzovany paketom [ACK]. O dokonceni prenosu odosielajiica
strana informuje protistranu odoslanim paketu [FIN]. Prijmacia strana reaguje odo-
slanim paketu [FIN, ACK], a pocka na prijatie findlneho potvrdenia paketom [ACK],
¢im je datové spojenie ukoncéené z oboch stran. V pripade pasivneho rezimu nastava
odlisnost v spésobe nadvazovania datového spojenia, ktoré tu iniciuje klient. V pri-
pade ked chce pouzivatel odoslat/prijat sibor, klient odosle prikaz PASV, ¢im ziada
server o pouzitie pasivneho rezimu. Server obratom odosle odpoved v ktorej Speci-
fikuje IP adresu a dynamicky port Y. Klient na poskytnutii kombinaciu nadviaze
datové spojenie pomocou nového zdrojového dynamického portu Z. Dalsi postup je
totozny s aktivnym rezimom [41], [42].

Na zaklade analyzy vyssie uvedenych procesov sme definovali hranicné body,
ktorych grafickd reprezenticia je stcastou obr.[6.3 a ktorymi sme vymedzili fazu
pristupu k sluzbe, fazu datového prenosu a fazu relacie. Pri vymedzovani sme stano-
vili kritérium, ze ziadna z faz nesmie zahfnat komunikaciu potrebnu pre autentizaciu
pouzivatela, kedze tento proces je vyrazne zavisly od moznosti pouzitého klienta, ale
najmé od Iudského faktoru (rychlost pisania v pripade neautomatizovaného zada-
vania prihlasovacich tidajov, chybné zadanie hesla atd.). Dalsim kritériom bolo, aby
faza relacie, teda celého procesu od iniciovania prenosu siboru pouzivatelom po jeho
dokoncenie, z ¢asového hladiska zahinala vsetky ostatné fazy. Tretim a poslednym
kritériom je dodrzanie globalnej podmienky, Ze hranicnym bodom by nemal byt
ziadny z prikazov na trovni aplikacnej vrstvy (vid [6.4). Z uvedenych kritérif vy-
plyva, ze nie je mozné vymedzit fazu pristupu k sluzbe dobou vytvorenia riadiaceho
spojenia, i ked sa skuto¢ne jedna o prvotny kontakt so serverom. Preto sme urcili za
spustaci bod fazy pristupu (a zaroven fazy relacie) az okamih pokusu o vytvorenie

détového spojenia za tcelom stiahnutia/nahratia stiboru pouzivatelom.

5Kombinécia IP adresy a portu sa oznacuje tiez pojmom soket.
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Obr. 6.3: Schématické znazornenie stahovania siboru prostrednictvom sluzby FTP v aktivnom (vlavo) a pasivnom (vpravo) rezime,

spracované na zéklade [41], [42] a vlastnej analyzy



Definovanim tychto hrani¢nych bodov sme si umoznili definovat hrani¢né body
uz pre konkrétne KPI, ktoré budu popisovat kvalitu sluzby v tychto fazach komu-
nikacie. Grafickd reprezentacia tiez zjednodusi citatelovi identifikdciu jednotlivych

hrani¢nych bodov, dalej reprezentovanych len textovou formou.

6.5.1 Pomer zlyhania pristupu k sluzbe FTP

Vyjadruje pravdepodobnost, ze pouZivatel nemdze uispesne zostavit datové TCP/IP

spojenie so serverom.

VsSeobecna rovnica

Pomer zlyhania pristupu k sluzbe FTP (Download/Upload) =
__ neuspesné pokusy o zostavenie ddatového spojenia so serverom

(6.1)

vsetky pokusy o zostavenie datového spojenia so serverom

100 (%]

Hrani¢né body

Tab. 6.1: Hrani¢né body pre meranie pomeru zlyhania pristupu k sluzbe FTP

Udalost z vSeobecnej rovnice Hrani¢ny bod

Spustaci: Odoslanie prvého paketu [SYN] na

Pok istup k sluzb
OXUS O PHSHUP & SHzbe datovy soket servera.

Ukoncovaci (Download): Prijatie prvého
paketu so ziadanym datovym obsahom.

Uspesny pokus
Ukoné¢ovaci (Upload): Odoslanie prvého
paketu so ziadanym datovym obsahom.

Netspesny pokus Ukoncovaci bod nedosiahnuty.

6.5.2 Cas vytvorenia sluzby FTP

Jednd sa o dobu potrebni na zostavenie datového TCP/IP spojenia so serverom.
Hodnota casov sa pocita pre kazdu jednu procediru zostavenia datového spojenia a
KPI moze tento parameter kvantifikovat v podobe napr. aritmetického priemeru ci

medianu.

VsSeobecna rovnica

Cas vytvorenia sluzby FTP (Download/Upload) =

=t

(6.2)
uspesny pristup k sluzbe — tzaciatok vytvarania pristupu k sluzbe [5]
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Hranic¢né body

Tab. 6.2: Hrani¢né body pre meranie ¢asu vytvorenia sluzby FTP

Udalost z vSeobecnej rovnice Hrani¢ny bod

Cas zaciatku vytvéarania pristupu  |Spustaci: Odoslanie prvého paketu [SYN] na
k sluzbe datovy soket servera.

Ukoncovaci (Download): Prijatie prvého
paketu so ziadanym datovym obsahom.

Cas aspesného pristupu k sluzbe
Ukoncovaci (Upload): Odoslanie prvého
paketu so ziadanym datovym obsahom.

6.5.3 Pomer prerusenia prenosu dat sluzby FTP

Vyjadruje pravdepodobnost, ze tispesne zacaty prenos dat nebude tiplne dokonceny.

VsSeobecna rovnica

Pomer prerusenia prenosu ddt sluzby FTP (Download/Upload) =

_ nedplné prenosy ddt 100 %] (6.3)

uspesne zacaté prenosy ddt

Hrani¢né body

Tab. 6.3: Hrani¢né body pre meranie pomeru prerusenia prenosu dat sluzby FTP

Udalost z vSeobecnej rovnice Hrani¢ny bod

Spustaci (Download): Prijatie prvého
paketu so ziadanym datovym obsahom.
Uspesne zacaty prenos dat
Spustaci (Upload): Odoslanie prvého paketu
so ziadanym datovym obsahom.

Ukoné¢ovaci (Download): Prijatie posledného
paketu so ziadanym datovym obsahom.
Uplny dat
DHLY PTERos ca Ukoncovaci (Upload): Prijatie paketu [FIN,
ACK] potvrdzujuceho dorucenie posledného
paketu so Ziadanym datovym obsahom.

Netiplny prenos dat Ukoncovaci bod nedosiahnuty.
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6.5.4 Priemerna rychlost prenosu dat sluzby FTP

Vyjadruje priemernii hodnotu rychlosti stahovania/nahravania dat v kb/ ﬁ pocas

celej doby prenosu dat.

VsSeobecna rovnica

Priemernd riyjchlost prenosu ddt sluzby FTP (Download/Upload) =
(6.4)

mnozstvo prenesenych pouZivatelskych dat

= [kb/s]

tdokonéenie prenosu dat — tzaciatok prenosu dat

Hrani¢né body

Tab. 6.4: Hrani¢né body pre meranie priemernej rychlosti prenosu dat sluzby FTP

Udalost z vSeobecnej rovnice Hrani¢ny bod

Spustaci (Download): Prijatie prvého
paketu so ziadanym datovym obsahom.
Cas uspesne zacatého prenosu dat
Spustaci (Upload): Odoslanie prvého paketu
so ziadanym datovym obsahom.

Ukonc¢ovaci (Download): Prijatie posledného
paketu so ziadanym datovym obsahom.

Cas dokonceni ds
Cas dokonenia prenosu dat Ukonc¢ovaci (Upload): Prijatie paketu [FIN,
ACK] potvrdzujiuceho dorucenie posledného
paketu so Ziadanym datovym obsahom.

6.5.5 Pomer zlyhania relacie sluzby FTP

Vyjadruje pravdepodobnost, Ze tispesne zacCata relacia nebude dokoncena.

VsSeobecnd rovnica

Pomer zlyhania reldcie sluzby FTP (Download/Upload) =

nedokoncené reldcie 100 [%] (6.5)

uspesne zacaté relacie

16V kontexte prenosovej rychlosti plati, Ze 1kb/s = 1000b/s.
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Hranic¢né body

Tab. 6.5: Hrani¢né body pre meranie pomeru zlyhania relacie sluzby FTP

Udalost z vieobecnej rovnice Hraniény bod

L R Spustaci: Odoslanie prvého paketu [SYN] na

Uspesne zacata relacia i )
datovy soket servera.

Ukonc¢ovaci (Download): Prijatie posledného

paketu so ziadanym datovym obsahom.

Dokoncena relaci
oloncena relacia Ukoncovaci (Upload): Prijatie paketu [FIN,

ACK] potvrdzujtaceho dorucenie posledného
paketu so ziadanym datovym obsahom.

Nedokoncena relacia Ukoncovaci bod nedosiahnuty.

6.5.6 Cas relacie sluzby FTP

Jedna sa o dobu potrebni k tspesnému dokonceniu relacie sluzby FTP. Hodnota
casov sa pocita pre kazdu jednu proceduru relacie a KPI moze tento parameter

kvantifikovat v podobe napr. aritmetického priemeru ¢i medianu.

VsSeobecna rovnica

Cas reldcie sluzby FTP (Download/Upload) =

t

= tkoniec relicie — lzadiatok relacie [s]

Hrani¢né body

Tab. 6.6: Hrani¢né body pre meranie ¢asu relacie sluzby FTP

Udalost z vSeobecnej rovnice Hrani¢ny bod
Spustaci: Odoslanie prvého paketu [SYN] na
datovy soket servera.

Cas tspesne zacatej relacie

Ukoncovaci (Download): Prijatie posledného
paketu so ziadanym datovym obsahom.
Cas ukonéenia relacie . ) .
Ukoncovaci (Upload): Prijatie paketu [FIN,
ACK] potvrdzujuceho dorucenie posledného
paketu so ziadanym datovym obsahom.
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6.6 Meranie a vyhodnocovanie sluzby
prehliadania webovych stranok (HTTP)

Testovanie sluzby prehliadania webovych stranok prostrednictvom protokolu HTTP
(HyperText Transfer Protocol — Hypertextovy prenosovy protokol) spociva v tes-
tovani pristupu do siete internet nasledovaného stiahnutim webovej stranky jedno-
znacne definovanej pomocou URL (Uniform Resource Locator — Jednotny lokator
zdroja). Referen¢ny webovy prehliadac¢ na strane klienta by mal zodpovedat svojimi
vlastnostami a schopnostami (napr. podpora rovnakych hlaviciek HTTP) jednému
z najcastejsie pouzivanych webovych prehliadacov. Server by mal obsahovat jednu
z referencnych webovych stranok schvalenych technickou komisiou STQ institutu
ETSI a dostupnych na jej portéli [43]. Po kazdom stiahnuti referencnej stranky by
pred nasledujicim cyklom malo dbjst k vymazaniu vyrovnavacej paméti prehliadaca
a ukonceniu vSetkych TCP spojeni s HT'TP serverom [34], [36], [44].

Proces prehliadania webovych stranok je schematicky zndzorneny na obr.[6.4]
Ak chce pouzivatel zobrazit webova stranku, vyzaduje vlastne stiahnutie HTML
(HyperText Markup Language — Hypertextovy znackovaci jazyk) siboru a pripadne
dalsich dat (napr.obrazky) a nasledné zobrazenie vSetkych prijatych dat vo webo-
vom prehliadaci so strukturou definovanou prave HTML siborom. Proces zacina
pokusom klienta o nadviazanie TCP spojenia so serverom pomocou paketov [SYN],
[SYN, ACK], [ACK], podobne ako u sluzby FTP. Cielovym portom je vsak port
80, resp. 443 pri vyuziti zabezpeceného variantu protokolu oznacovaného HTTPS
(HyperText Transfer Protocol Secure — Zabezpeceny hypertextovy prenosovy proto-
kol). Nésledne klient odosle prikaz GET. Server reaguje potvrdenim paketom [ACK],
a nasledne zacne odosielat pakety so ziadanym datovym obsahom. Kazdy takyto
paket je potvrdzovany klientom paketom [ACK]. Po dokonceni prenosu nasleduje
procedira obojstranného ukoncenia spojenia paketmi [FIN], [FIN,ACK], [ACK] so
smerom v stlade s obr.[6.4] [33], [44], [45], [46].

7 hladiska stanovenia faz pristupu k sluzbe, relacie a prenosu dat odkazujeme ¢i-
tatela opét na obr.[6.4] ktory graficky zobrazuje zvolené hrani¢né body vymedzujice
jednotlivé fazy. Za fazu pristupu k sluzbe sme zvolili dobu od okamihu potvrdenia
zadanej URL do webového prehliadaca do zaciatku jej zobrazovania (stiahnutia pr-
vych pouzivatelskych dat). Od tohto okamihu po bod v ¢ase, kedy je prijaty posledny
paket so ziadanym datovym obsahom (stranka je kompletne stiahnuté a zobrazena)
sme definovali fazu prenosu dat. Faza relacie je potom ohrani¢end trvanim oboch
predchadzajucich faz dohromady. Pri ndvrhu hrani¢nych bodov sme zaroven dbali

na dodrzanie globalnych podmienok z kap.|6.4
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Obr. 6.4: Schématické znazornenie sluzby prehliadania webovych stranok, spraco-

vané podla [33]

6.6.1 Pomer zlyhania pristupu k sluzbe HTTP

Vyjadruje pravdepodobnost, ze pouzivatel nemoze tspesne zostavit TCP/IP spoje-

nie so serverom.

VsSeobecna rovnica

Pomer zlyhania pristupu k sluzbe HT'TP =
_ netspesné pokusy o zostavenie TCP/IP spojenia so serverom
vsetky pokusy o zostavenie TCP/IP spojenia so serverom

100 (%]

(6.7)

Hranicné body

Tab. 6.7: Hrani¢né body pre meranie pomeru zlyhania pristupu k sluzbe HT'TP

Udalost z vSeobecnej rovnice Hrani¢ny bod
Pokus o pristup k sluzbe Spustaci: Odoslanie prvého paketu [SYN].

Ukoncovaci: Prijatie prvého paketu so
ziadanym datovym obsahom.

Uspesny pokus

Netispe$ny pokus Ukoncovaci bod nedosiahnuty.
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6.6.2 Cas vytvorenia sluzby HTTP

Jednd sa o dobu potrebni na zostavenie TCP/IP spojenia so serverom. KPI vyjad-
ruje aritmeticky priemer ¢i medidn ¢asov naprie¢ vSetkymi nameranymi pokusmi

o vytvorenie sluzby.

Vseobecna rovnica
Cas vytvorenia sluzby HTTP =

_, (6.8)

uspesny pristup k sluzbe — tzadiatok vytvarania pristupu k sluzbe [5]

Hranicné body

Tab. 6.8: Hrani¢né body pre meranie ¢asu vytvorenia sluzby HTTP

Udalost z vSeobecnej rovnice Hrani¢ny bod

Cas zaciatku vytvarania pristupu

I sluzbe Spustaci: Odoslanie prvého paketu [SYN].

Ukoncovaci: Prijatie prvého paketu so

Cas tispesného pristupu k sluzbe ;
P p p z ziadanym datovym obsahom.

6.6.3 Pomer zlyhania relacie sluzby HTTP

Vyjadruje pravdepodobnost, Ze tispesne zacata relacia nebude dokoncena.

VsSeobecna rovnica
nedokoncené reldcie

1100 (%] (6.9)

Pomer zlyhania relacie sluzby HTTP = —— —
uspesne zacaté reldcie

Hrani¢né body

Tab. 6.9: Hrani¢né body pre meranie pomeru zlyhania relacie sluzby HT'TP

Udalost z vSeobecnej rovnice Hrani¢ny bod

Uspesne zacata relacia Spustaci: Odoslanie prvého paketu [SYN].

Ukoncovaci: Prijatie posledného paketu so
ziadanym datovym obsahom.
Nedokoncené relacia Ukoncovaci bod nedosiahnuty.

Dokoncena relacia
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6.6.4 Cas relacie sluzby HTTP

Jedna sa o dobu potrebnu na tspesné dokoncenie relacie sluzby HT'TP. KPI vyjad-

ruje aritmeticky priemer ¢i medidn ¢asov naprie¢ vSetkymi nameranymi reldciami.

VsSeobecna rovnica

Cas reldcie stuzby HTTP = tigpiee veldcie — tzaciatok reldcie [9] (6.10)
Hrani¢né body
Tab. 6.10: Hrani¢né body pre meranie casu relacie sluzby HTTP
Udalost z vSeobecnej rovnice Hrani¢ny bod
Cas tspesne zacatej relacie Spustaci: Odoslanie prvého paketu [SYN].

Ukoncovaci: Prijatie posledného paketu so

Cas ukoncdenia reléacie .. . . .,
ziadanym détovym obsahom.

6.6.5 Pomer prerusenia prenosu dat sluzby HTTP

Vyjadruje pravdepodobnost, zZe ispesne zacaty prenos dat nebude tuplne dokonceny.

VsSeobecna rovnica

Pomer prerusenia prenosu dat sluzby HT'TP =

_ netplné prenosy ddt 100 %] (6.11)

uspesne zacaté prenosy ddt

Hrani¢né body

Tab. 6.11: Hrani¢né body pre meranie pomeru prerusenia prenosu dat sluzby HT'TP

Udalost z vSeobecnej rovnice Hrani¢ny bod

Spustaci: Prijatie prvého paketu so

Uspesne zacaty prenos dat .
P z yP ziadanym datovym obsahom.

- ) Ukoncovaci: Prijatie posledného paketu so
Uplny prenos dat o . o
ziadanym datovym obsahom.

Netplny prenos dat Ukoncovaci bod nedosiahnuty.
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6.6.6 Priemerna rychlost prenosu dat sluzby HTTP

Vyjadruje priemerni hodnotu rychlosti stahovania dat v kb/s pocas celej doby pre-

nosu dat.

VsSeobecna rovnica

Priemernd rychlost prenosu ddt sluzby HTTP =

mnoZstvo prenesentjch pouzivatelskyjch dat (6.12)

= [kb/s]

tdokonéenie prenosu dat — tzaciatok prenosu dat

Hrani¢né body

Tab. 6.12: Hrani¢né body pre meranie priemernej rychlosti prenosu dat sluzby
HTTP

Udalost z vSeobecnej rovnice Hrani¢ny bod

- Spustaci: Prijatie prvého paketu so
Cas uspesne zacatého prenosu dat wp ) ,J . P P
ziadanym datovym obsahom.

Ukoncovaci: Prijatie posledného paketu so

Cas dokonéenia prenosu dat .
P ziadanym datovym obsahom.

6.7 Meranie a vyhodnocovanie sluzby

video-streaming

Meranie sluzby video-streaming spociva v testovani operacie prehravania video ob-
sahu z multimedidlneho serveru klientom (multimedidlny prehravac). Zdrojom moze
byt bud vopred nahraty video obsah (video na vyziadanie), alebo zivy prenos.
V oboch pripadoch sa jedna o jednosmerné vysielanie (nie-konverzaéné video).
Priebeh jedného z moznych procesov prehravania je naznaceny na obr. a vy-
chadza z dokumentu [29]. Pred pristupom k multimedidlnemu serveru moze byt
nutné nadviazat TCP spojenie s HI'TP serverom, ktory poskytne popis relacie pre
vysielanie ziadaného obsahu pouzitim protokolu HTTP, a az nasledne prebehne
faza komunikacie s multimedialnym serverom. V pripade priameho pristupu k mul-
timedidlnemu serveru sa s tymto nadviaze TCP spojenie. Dalsi postup je totozny.
Pomocou RTSP protokolu klient vyziada od serveru vyhradenie zdrojov pre datovy
tok (metdéda SETUP), ¢im vytvori RTSP relaciu (dalej len relaciu). Nasledne spusti
(metéda PLAY) prenos prostrednictvom vytvoreného datového toku a dalej slazi kli-

entovi ako ,dialkovy ovladac¢®, umoznujici napr. pozastavit (metéda PAUSE) prenos
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¢i regulérne ukoncéit reldciu (metéda TEARDOWN). Pre samotny prenos dat je vyuzi-
vany protokol RTP (Real-time Transport Protocol - Protokol prenosu v redlnom
¢ase). V pripade sticasného prenosu obrazu i zvuku sa tieto prendsaji v samostat-
nych datovych tokoch. Tretim aplikacnym protokolom, ktory sa podiela na relacii
je RTCP (RTP Control Protocol — RTP riadiaci protokol). Ten poskytuje pomocou
vzajomnych periodickych hlaseni vSetkym ucastnikom relacie informacie o kvalita-
tivnych parametroch, identifikdciu zdroja paketov RTP atd., na zdklade ¢oho mdze
server napr. upravit kvalitu vysielania podla moznosti klienta. RTSP, RTP i RTCP
mozu vyuzivat transportné protokoly TCP i UDP. Pre pripad multimedialneho pre-
nosu je vsak z pohladu jednoduchosti a rychlosti, najmé pre protokol RTP, vhodnejsi
,hespolahlivy“ protokol UDP (napr. pritomnost kontrolnych mechanizmov doruce-
nia paketov u TCP by sposobovala, ze opatovne odoslany paket by v ¢ase dorucenia
uz nebol pre pouzivatela ddlezity). Jeho vyuzitie budeme uvazovat pri nasledujtcich
navrhoch [29], [47].

Klient HTTP server
GET Ly
»
P popis relacie
Multimedialny
server
RTSP: SETUP
>
<€
RTSP: PLAY
g »
-
N RTP: DATA
prenos
dat
-¥__lg RTP: DATA
RTSP: PAUSE
( »
TEARDOWN
g »
)

Obr. 6.5: Schématické znazornenie sluzby video-streaming, spracované na zaklade
[29], [33] a vlastnej analyzy

Navrh hrani¢nych bodov pre KPI suvisiace s touto sluzbou bude vymedzeny

z hladiska casu vyhradne trvanim faze prenosu dat tak, ako je vyznacené na obrl6.5
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Sustredit sa teda budeme na parametre kvality sluzby sivisiace so samotnym pre-
nosom obrazu (pripadne i zvuku) od prijatia prvého po prijatie posledného paketu
so ziadanym datovym obsahom, bez ohladu na c¢as a smer iniciovania ukoncenia
prehravania. Pouzivatel totiz nie vzdy potrebuje video obsah zhliadnut kompletny
a nemusi sa teda nutne jednaf o pakety obsahujtce prvé resp. posledné data vysie-
laného suboru. Vo vsetkych pripadoch je zaroven mozné (pripadne nutné) pocitat
dané KPI pre kazdy paket.

Specifikom merania tejto sluzby je tiez nutnd si¢innost mobilného i pevného
testovacieho zariadenia vid. podkap.[6.2.2] z dovodu nemoznosti identifikovania do-
rucenia paketov v rdmci jediného zariadenia vychadzajticej z pouzitia protokolu

UDP.

6.7.1 Omneskorenie paketov sluzby video-streaming

Vyjadruje oneskorenie paketu so ziadanym datovym obsahom od jeho vyslania ser-
verom po jeho prijatie klientom v jednotkach ¢asu. Hodnota oneskorenia sa pocita
s kazdym prichadzajicim paketom a KPI méze tento parameter kvantifikovat v po-

dobe aritmetického priemeru ¢i medidnu za urcity casovy usek.

VsSeobecna rovnica

Oneskorenie paketov sluzby video-streaming = (6.13)

= tdorucenie paketu ~ fodoslanie paketu [ms]

Hranic¢né body

Tab. 6.13: Hrani¢né body pre meranie oneskorenia paketov sluzby video-streaming

Udalost z vSeobecnej rovnice Hrani¢ny bod

Spustaci: Odoslanie paketu so ziadanym

Cas odoslania paketu
P datovym obsahom zo servera.

Cas dorucenia paketu Ukoncovaci: Prijatie tohto paketu klientom.

6.7.2 Kolisanie oneskorenia paketov sluzby video-streaming

Vyjadruje kolisanie oneskorenia paketov so ziadanym datovym obsahom v jednot-
kach casu. Toto kolisanie vznika rozne dlhym zdrzovanim paketov vo vyrovnava-
cich pamétiach ako nasledok mechanizmov spravy front v medzilahlych aktivnych
prvkoch na ceste od zdroja k cielu. Tento parameter kvality sluzby je oznacovany

pojmom jitter (¢asové chvenie), a je definovany v dokumente RFC 3550 [47] ako
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stredna odchylka rozdielu D, ktory vyjadruje ¢asovy rozdiel medzi oneskorenim me-
dzi dvoma prijatymi paketmi v prijmaci (klientovi) a oneskorenim medzi dvoma
odoslanymi paketmi z vysiela¢a (v nasom pripade multimedidlneho servera). Hod-
nota kolisania oneskorenia sa pocita s kazdym prichadzajicim paketom a KPI mdze
tento parameter kvantifikovat v podobe aritmetického priemeru ¢i medianu za urcity

casovy usek.

VsSeobecnd rovnica

Pre vypocet vyuzijeme vztah z uvedeného dokumentu [47], pricom pre prehladnost
dodrzime tiez znacenie veli¢in, teda KPI Kolisanie oneskorenia paketov sluzby video-

streaming ozna¢ime veli¢inou J a pre jej vypocet plati [47]:

D1 — Ji-
Jay = Ji-1 + | T [ms], (6.14)
kde:
e 7 je poradové ¢islo prijatého paketu,
e D(_1; vypocitame pomocou vztahu:
D1y = (R = Riie1y) = (S6) — Sa-v) [ms], (6.15)

kde:
e R je ¢as dorucenia paketu,

e S je casova znacka protokolu RTP paketu.

Z toho vyplyva, ze ak ku kolisaniu oneskorenia nedochadza, plati, ze D = 0.

Hrani¢né body

Tab. 6.14: Hrani¢né body pre meranie kolisania oneskorenia paketov sluzby

video-streaming

Udalost z vSeobecnej rovnice Hrani¢ny bod

Spustaci: Odoslanie paketu s poradovym
¢islom i so ziadanym datovym obsahom zo
servera.

Cas odoslania paketu s poradovym
¢islom i

Cas dorucenia paketu s poradovym

.. . Ukoncovaci: Prijatie tohto paketu klientom.
¢islom |
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6.7.3 Stratovost paketov sluzby video-streaming

Vyjadruje pravdepodobnost, Ze odoslany paket so ziadanym datovym obsahom ne-

bude tspesne doruceny.

VsSeobecna rovnica

Stratovost paketov sluzby video-streaming =
nedorucené pakety so Ziadanym ddtovym obsahom (6.16)

_ 1100 [%]

odoslané pakety so Ziadanym datovym obsahom

Hrani¢né body

Tab. 6.15: Hrani¢né body pre meranie stratovosti paketov sluzby video-streaming

Udalost z vSeobecnej rovnice Hrani¢ny bod

. Spustaci: Odoslanie paketu so ziadany
Uspesne odoslany paket ;,)us . ! THE PAKctul 50 zlacatym
datovym obsahom zo servera.

Uspesne doruceny paket Ukoncovaci: Prijatie tohto paketu klientom.

Nedoruceny paket Ukoncovaci bod nedosiahnuty.

6.7.4 Priemerna rychlost prenosu dat sluzby video-streaming

VsSeobecnd rovnica

Priemernd rychlost prenosu ddt sluzby video-streaming =

mmnoZstvo prenesenych pouZivatelskych ddt (6.17)

= [Mb/s]
tdokoncenie prenosu dat — tzadiatok prenosu dat

Hranicné body

Tab. 6.16: Hrani¢né body pre meranie priemernej rychlosti sluzby video-streaming

Udalost z vSeobecnej rovnice Hrani¢ny bod

Spustaci: Prijatie prvého paketu so

Cas dspesne zacatého prenosu dat ; .
ziadanym datovym obsahom klientom.

Cas dokonenia prenosu dét Ukoncovaci: Prijatie posledného paketu so

ziadanym datovym obsahom klientom.
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7 APLIKACIA NAVRHNUTEJ METODIKY

V tejto kapitole bude popisand realizacia merania a vyhodnocovania kvality sluzby
na zaklade navrhnutej metodiky z kap.[6] v rdmci mobilnej experimentélnej siete
LTE-WiFi-EPC-IMS na FEKT VUT Brno, a to pre sluzby FTP a video-streaming.
Predpokladanym tc¢elom aplikécie metodiky bola optimalizacia siete z pohladu pod-
pory kvality sluzby, avsak z technickych dévodov nie je v sti¢casnej dobe mozné zasa-
hovat do konfiguracie jednotlivych prvkov, a uskutoc¢nif tak meranie pri jej roznych
trovniach. Z tohto dévodu bude v prvej resp. druhej podkap.[7.1] a popisana re-
alizacia jednorazového merania s cielom overit vykonnost siete z pohladu podpory
kvality sluzby pre sluzbu FTP resp. video-streaming v sticasnom stave konfiguracie
(bez implementacie konkrétnej QoS). Namerané tdaje budu spracované do vysled-
nych KPI navrhnutych v kap.[6.5] a [6.7] a tieto nédsledne diskutované. V posledne;
podkapitole bude navrhnuty sposob moznej rekonfiguracie siete bez jeho nasledného
implementovania a overenia jeho vplyvu na vyslednu kvalitu realizovanych sluzieb

z pohladu pouzivatela.

7.1 Meranie a vyhodnotenie sluzby FTP

Schéma zapojenia meracicho pracoviska je zobrazena na obr.[7.I Mobilné testovacie
zariadenie sa skladalo z 2 zariadeni. Prvym bol chytry telefon s OS Android pripo-
jeny prostrednictvom APN s nazvom VUT do PDN. Ten prostrednictvom rozhrania
USB (Universal Serial Bus — Univerzélna sériovéa zbernica) a fukcie tethering (priva-
zovanie) zdielal toto pripojenie s druhym zariadenim, ktorym bol prenosny poéitac
s OS Windows 10. Zariadenia sa pocas celého merania nachadzali v bunke pracujice;j
v kmitoc¢tovom pasme 700 MHz vyuzivajucej kanal s sirkou pasma 5 MHz. Pocitac
reprezentoval stranu FTP klienta s vyuzitim volne dostupnej aplikdcie WinSCP [50].
Zaroven sluzil i pre analyzu zachytenej komunikacie. V ramci sluzby FTP sme za
vhodny analyzacny softvér zvolili volne dostupny sietovy protokolovy analyzator
Wireshark [52]. Pevné testovacie zariadenie (FTP server) tvorilo NAS (Network-
Attached Storage — Ulozisko pripojené do siete), ktoré bolo logicky umiestnené vo
vzdialenosti jedného zariadenia linkovej vrstvy za rozhranim SGi (vyznacena oblast
PDN).

Proces merania spocival v procedirach stahovania/nahravania referencného si-
boru velkosti 10 MBE] z/na FTP server. Pouzity bol pasivny rezim prenosu. Pocas
merania Wireshark zachytaval vSetku komunikaciu na rozhrani USB prenosného

pocitaca. Po dokonceni zachytavania Wireshark umoznuje vysledni komunikaciu

1TV kontexte velkosti stiboru plati, ze 1 MB = 229 B, takze 10 MB = 10 x 22° = 10485760 B.
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ulozit do stiboru réznych formatov, implicitne sa jedna o stbor s priponou *.pcapng.
Takto vytvoreny stibor je mozné kedykolvek otvorit a dalej s nim pracovat. V nasom
pripade bolo za uc¢elom vypoctu navrhnutych KPI potrebné vyfiltrovat pakety re-
prezentujice korespondujice hrani¢né body. Wireshark umoznuje definovat niekolko
filtrov pre pakety na réznych komunikac¢nych vrstvach od parametrov ramca az po
parametre aplika¢nych protokolov. Napriklad pre vypocet prvého KPI Pomer zlyha-
nia pristupu k sluzbe F'TP bolo nutné vyhladat prvy paket [SYN] odoslany na détovy
soket servera. Na zéklade analyzy komunikécie FTP sluzby z kap.[6.5] je mozné uva-
zit niekolko moznosti definovania filtrov. Pravdepodobne najjednoduchsou cestou je
zadanie filtra v tvare ftp.request.command == RETR resp. ftp.request.command
== STOR, ktory zobrazi pakety obsahujuce ziadost o stiahnutie/nahratie stiboru. Na-
sledujicou komunikaciou je prave paket [SYN] odoslany na datové spojenie servera
(spustaci bod). Prijatie/odoslanie prvého paketu so ziadanym détovym obsahom
(ukoncovaci bod) moézeme identifikovat ako prvy paket s oznacenim FTP-DATA.
Ukazka popisaného pripadu v prostredi Wireshark je vyobrazend v prilohe [A] Al-
ternativnou moznostou pre vyhladanie spustacieho bodu tohto KPI mdze byt vy-
filtrovanie paketu s prikazom PASV, identifikdcia portu urcéeného pre nadviazanie
datového spojenia so serverom a nasledna aplikacia filtru v tvare tcp.port [&islo
portu], kde prvym zobrazenym paketom z pohladu casu by mal byt prave spus-
taci bod, teda prvy paket [SYN] odoslany na datové spojenie. Ukoncovaci bod je
mozné néajst podobne ako v predchédzajicom pripade. Casovy rozdiel medzi takto
vyhladanymi paketmi je mozné vypocitat rozdielom casov detekcie tychto paketov
(uvedené v stipei , Time“ — ,Cas*“. Vietky potrebné hraniéné body boli zazname-
nané do prehladovych tabuliek v elektronickej podobe (dokument formétu *.xlsx)

umiestneného na prilozenom médiu.

S1-U
SGi
S11
] use | | wu . S1 i o
— H EEEEN
_ Chvtry telefon L3 prepinac Prepinac
FTP _I:Ilent yiry FTP server
Wireshark

Obr. 7.1: Architekttira merania sluzby FTP
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7.1.1 Pomer zlyhania pristupu k sluzbe FTP

Vypocet KPI podla vtahu [6.1}

Pomer zlyhania pristupu k sluzbe FTP (Download) = g -100=0% (7.1)

Pomer zlyhania pristupu k sluzbe FTP (Upload) = g -100=0% (7.2)

7.1.2 Cas vytvorenia sluzby FTP

Na zéklade vztahu boli vypocitané casy pre kazdy z nameranych pokusov o vy-
tvorenie sluzby (datového spojenia) a za relevantny ukazovatel bol zvoleny median
tychto ¢asov, ktory na rozdiel od aritmetického priemeru eliminuje zriedka sa vysky-
tujice extrémne hodnoty nevypovedajice o trende, ktory vsak operatora zaujima

predovsetkym. Pre hodnoty casov plati:

Cas vytvorenia sluzby FTP (Download) = 38 ms (7.3)

Cas vytvorenia sluzby FTP (Upload) = 36 ms (7.4)

7.1.3 Pomer prerusenia prenosu dat sluzby FTP

Faza prenosu dat moéze tuspesne zacat az po nadviazani datového spojenia, teda
uspesnom dokonceni faze pristupu k sluzbe, ktoré je tak prerekvizitou pre mera-
nie tohto KPI. V nasom pripade to bolo 100 % pripadov. Podla vztahu sme

vypocitali, ze:

Pomer prerusenia prenosu ddt sluzby FTP (Download) = (5) 2100=0% (7.5)

Pomer prerusenia prenosu ddt sluzby FTP (Upload) = (5) -100 =0% (7.6)

7.1.4 Priemerna rychlost prenosu dat sluzby FTP

Pre vypocet tohto KPI je nutné identifikovat mnozstvo prenesenych pouzivatelskych
dét (Citatel) a cas faze prenosu dat (menovatel). Za mnoZstvo prenesenych dat sme

urc¢ili median mnozstva dat prenesenych pocas vsetkych prenosov v Mb, za cas faze
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prenosu median casov ziskanych pri vypocte KPI Pomer prerusenia prenosu ddt
sluzby FTP z podkap.[7.1.3] Potom podla vztahu [6.4] plati:

Priemernd rychlost prenosu dat sluzby FTP (Download) =

5-(10,49 - 8) (7.7)
=—=12,6 M
6.66 ,6 Mb/s
Priemernd rychlost prenosu dat sluzby FTP (Upload) =
5- (10,49 - 8) (7.8)
=—— =3M
27,67 3Mb/s

7.1.5 Pomer zlyhania relacie sluzby FTP

Relacia je tspesne dokoncena len vtedy, ak je tspesne dokoncena faza pristupu
k sluzbe i faza prenosu dat. Preto sa v podstate jedna o KPI sithrnne popisujice
uspesnost oboch faz, teda z pohladu pouzivatela tspesni celil operdciu stiahnu-
tia/nahratia suboru. Vypocet KPI podla vztahu :

0
Pomer zlyhania reldcie sluzby FTP (Download) = 5 100=0% (7.9)

0
Pomer zlyhania relacie sluzby FTP (Upload) = 5 100 =0% (7.10)

7.1.6 Cas relicie sluzby FTP

Pre vypocet tohto KPI sme opéf zvolili median vsetkych ¢asov relacii vypocitanych

podla vztahu Pre vysledné casy relacii v oboch smeroch prenosu dat platilo:

Cas reldcie sluzby FTP (Download) = 6,699 s (7.11)

Cas reldcie sluzby FTP (Upload) = 27,708 s (7.12)

7.1.7 Diskusia vysledkov merania sluzby FTP

Vypocitané hodnoty KPI mozeme interpretovat ako parametre kvality sluzby, ktoré
v sieti nastant s najvacsou pravdepodobnostou v pripade, Zze podmienky prevadzky
(napr. velkost stiboru, pocet pripojenych zariadeni) a stav siete (mobilnej i PDN)
bude totozny s podmienkami merania. S ohladom na tito skutoc¢nost moézeme kon-
statovat, ze po nadviazani riadiaceho spojenia sa pouzivatelovi vo vsetkych pripa-
doch podari nadviazat i datové spojenie s FTP serverom a zacat prijmat/odosielat

pozadované data. Vytvaranie tohto spojenia bude vo vacsine pripadov trvat 38 ms
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pri stahovani siboru resp. 36 ms pri nahravani siboru. Po nadviazani tohto spojenia
bude kazdy pouzivatel schopny tspesne prijat/odoslat cely pozadovany stbor, a to
s prenosovou rychlostou 12,6 Mb/s resp. 3 Mb/s. Celkovy ¢as od iniciovania prenosu
dét (sibor o velkosti 10 MB) pouzivatelom po jeho tispesné dokoncenie bude 6,699 s
(stahovanie) a 27,708 s (nahravanie).

7 hladiska tspesnosti a ¢asu vytvorenia datového spojenia a tspesnosti dokon-
Cenia prenosu dat nemame k stavu siete ziadne vyhrady, a pre operatora je iroven
konfiguracie dostatoc¢na. Hodnoty prenosovych rychlosti sit pomerne nizke, vzhladom
k teoretickym $pickovym hodnotam, ktorymi disponuje Standard USB 2.0 (480Mb/s
[53]) pouzity pri komunikécii prenosného pocitaca s chytrym telefénom, ¢i standard
samotnej mobilnej siete Rel. 10 (3 Gb/s resp. 1,5 Gb/s [2]). Okrem samotnej konfigu-
racie siete mohli byt hodnoty ¢iastoéne ovplyvnené i konStrukénymi prekadzkami a
vzdialenostou termindlu od antény eNB (priblizne 10 m) ¢i réziou funkcie tethering.
Rozdiel ¢asov medzi smermi uplink a downlink je pomerne vyrazny a pravdepo-
dobne nebude len dosledkom asymetrickej rychlosti vychadzajicej napr. z modulac-
nych technik pre oba smery prenosu. Z uvedenych skutoc¢nosti, i vzhladom k nizkemu
zatazeniu bunky siete (1 pripojené zariadenie) pri merani, bola prenosova rychlost a
s tym spojena doba potrebna k dokonceniu celej relacie nedostatoéna a vyzadovala
by zasah do konfiguracie siete, kde by bolo mozné identifikovat priciny tohto stavu.
Celkovo tak hodnotime stucasnii vykonnost siete z pohladu podpory kvality sluzby

pre sluzbu FTP ako nedostatoc¢ni.

7.2 Meranie a vyhodnotenie sluzby

video-streaming

Meranie tejto sluzby bolo z pohladu architektiry a podmienok pracoviska podobné
ako pri merani sluzby FTP (vid obr.[7.2)). Mobilné testovacie zariadenie (prehrévad
video obsahu) tvoril opét chytry telefén a prenosny pocitac. Pevné testovacie zaria-
denie (multimedidlny server) reprezentoval server s OS Fedora (Linux). Na oboch
zariadeniach bol nainstalovany program iPerf, ktory slazil na vytvorenie sluzby i na
analyzu komunikacie. Na rozdiel od sluzby FTP je u sluzby video-streaming kom-
plikdciou najma standardné pouzitie UDP ako transportného protokolu pre pakety
RTP s pouzivatelskymi datami (obraz/video + zvuk/audio). Datagramy nie si po-
tvrdzované, a preto nie je mozné identifikovat dorucenie paketov, ¢o komplikuje
detegovanie hrani¢nych bodov. Vypocet narhnutych KPI v podkap.[6.7 navyse vyza-
duje kontinualny vypocet s prichodom kazdého paketu, ¢im sa stava pouzitie prog-
ramu Wireshark neefektivne. Z tychto dovodov bol pouzity prave program iPerf,

pomocou ktorého mozeme simulovat a stcasne i analyzovat prenos videa s presne
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definovanymi parametrami. Klient programu iPerf dokéaze vytvorit datovy tok vyuzi-
vajuci protokol UDP s cielovou IP adresou a portom iPerf servera. Z tohto pohladu

su ulohy klienta a servera opa¢né ako u samotnej sluzby.

PDN

u use [ | wu | e
__I ! EEEEN ::E.
— L3 prepinac Prepinac i3

; i ; Chytry
Vldeo_-Pstrrefamlng klient teleyf c,:z Video-streaming server
(iPerf server) (iPerf klient)

Obr. 7.2: Architektira merania sluzby video-streaming

Za ucelom vytvorenia datového toku s déveryhodnymi parametrami sme najprv
realizovali skiSobnti komunikéciu medzi multimedialnym serverom a klientom po-
mocou programu VLC media player (dalej len VLC) [51]. Prendsané pakety sme na
strane klienta VLC analyzovali pomocou programu Wireshark. Server VLC vysielal
pakety RTP v dvoch tokoch, jeden pre obraz a druhy pre zvuk (vid ukdzka v prilohe
. Priemerna velkost pouzivatelskych dat v paketoch RTP naprie¢ oboma tokmi
bola 993 B. Vysielali sme pritom referenény video obsah v podobe stiboru s nasledu-
jucimi parametrami:

o Velkost siboru: 174 MB

« Dlzka stiboru: 21,07 min (1264 s)

« Prenosova rychlost (obraz + zvuk): 1002 kb/s + 157kb/s = 1159kb/s

e Pocet snimkov za 1 sekundu: 23

o Rozlisenie snimkov: 624 x 352 px

o Typ kodeku (obraz/zvuk): MPEG-4/MPEG Audio Layer 3

Subjektivna kvalita video-obsahu zobrazovaného na strane klienta VLC bola pri-
tom podla autora prace plne dostacujica a zhodna s kvalitou zdrojového stiboru.
Na zéklade vlastnosti siboru a predoslej analyzy priemernej dizky pouzivatelskych
dat sme mohli nakonfigurovat totozny prenos v programe iPerf. Ten implicitne ne-
obsahuje grafické rozhranie a prikazy sa zadavaji pomocou prikazového riadka. Na
strane iPerf klienta (servera sluzby) sme zadali prikaz:

e —iperf -c 172.30.20.1 -u -1 993B -b 1159k -t60,

73



¢im sme postupne Specifikovali tlohu klienta, cielovia IP adresu iPerf servera, pou-
zitie protokolu UDP, velkost pouzivatelskych dat datagramu v bajtoch, prenosovii
rychlost v kb/s a napokon ¢as trvania prenosu v sekundach. Na strane iPerf servera
(klient sluzby) stacilo zadat prikaz:

e —iperf -s -u -ib,

teda sme Specifikovali tlohu servera, pouzitie protokolu UDP a napokon vypisovanie
statistik prenosu s periédou 5s. Po potvrdeni oboch prikazov prebehol nami nakon-
figurovany prenos. Ukazka vystupu programu dokonceného prenosu je vyobrazend
v prilohe [C] V{stupné Statistiky st tiez zahrnuté v sibore * xlsx umiestnenom na
prilozenom médiu. Zo zobrazenych statistik bolo mozné zaznamenat nasledujice

KPI.

7.2.1 Kolisanie oneskorenia paketov sluzby video-streaming

Program iPerf pouziva pre vypocet kolisania oneskorenia algoritmus popisany v pod-
kap. a zaznamendva ho do stlpca jitter* vitatistikdch. Jeho hodnota sa pohy-
bovala v rozmedzi 3,014-4,980 ms.

7.2.2 Stratovost paketov sluzby video-streaming

Udaje potrebné pre vypocet tohto KPI je mozné vycitat zo stipca ,,Lost /Total Data-
grams*® (Stratené/Vsetky datagramy). Percentudlne vyjadrenie tak ako ho definuje
i vztah je priamo uvedeny v Statistikdch (0%). Pre tplnost sme ho vyjadrili

i matematicky v sulade s navrhnutym vztahom:

0
Stratovost paketov sluzby video-streaming = i 100 =0% (7.13)

7.2.3 Priemerna rychlost prenosu dat sluzby video-streaming

Priemerné rychlost prenosu dat je uvedena v stipei ,bandwidth® (sirka pasma) a

¢

vypocitana je podla vztahu z mnozstva prenesenych dat zo stipca , Transfer*

(Prenos) a ¢asu prenosu (stipec ,Interval“):

Priemernd rychlost prenosu ddt sluzby video-streaming =

8,29 - 220) .8 (7.14)
= (’599) = 1160960, 94 b/s = 1,16 Mb /s
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7.2.4 Diskusia vysledkov merania sluzby

video-streaming

Vysledné KPI pre sluzbu video-streaming mozeme z pohladu pouzivatela zhodno-
tif na zaklade analyz jej pozadovanych parametrov kvality sluzby vypracovanych
spolo¢nostou Cisco Systems, Inc., uvedenych v literattre [54]. Hodnotu oneskorenia
paketov program iPerf priamo nevyhodnocuje. Tolerancia sluzby voci oneskoreniu
je vsak pomerne vysoka, hodnota by nemala prekroc¢it 4-5s. S oneskorenim tzko
suvisi kolisanie oneskorenia. Video-streaming nevyzaduje ,vyrazné“ poziadavky na
jeho hodnotu. V nasom pripade sa pohybovala v rozmedzi 3,014-4,980 ms. Vycha-
dzat mozeme z poziadaviek na sluzbu konverzacného videa, ktoré su v tomto smere
ovela vyssie ako u video-streamingu, a pre ktoru plati, Ze hodnota by nemala pre-
siahnut 30 ms. Stratovost paketov bola 0%, pricom poziadavka pre tito sluzbu je
neprekrocenie hranice 5%. Priemernd rychlost prenosu dat bola 1,16 Mb/s dand
prenosovou (bitovou) rychlostou konkrétneho video obsahu.

Na zéklade vyssie uvedenych porovnani dosiahnutych a vyzadovanych paramet-
rov mozeme prehlasit, ze pouzivatel pri sledovani video obsahu s nami nadefinova-
nymi parametrami nebude pozorovat degradéaciu jeho kvality ako nasledok prenosu.
V pripade, ze by prenasanym video obsahom bol ,kvalitnejsi® subor napr.s vic-
sim rozlisenim ¢i va¢Sim mnozstvom snimkov za 1s, vzrastli by i naroky na preno-
sovu rychlost. V pripade, ze budeme uvazovat prenosovi rychlost v smere down-
link u sluzby FTP (12,6 Mb/s) a zhodné zaobchddzanie s paketmi tychto sluzieb,
je rezerva vyuzitelnej prenosovej rychlosti takmer 11-nasobok dosiahnutej prenoso-
vej rychlosti pri merani nami definovaného video obsahu. Z pohladu kolisania one-
skorenia takisto existuje dostatocné rezerva, kedze koncové zariadenia tejto sluzby
spravidla disponuju vyrovnavacou pamétou, ktora ho kompenzuje tak, ze zdrziava
rozne oneskorené pakety a nasledne ich periodicky predava na vystup. Ani takto
vzniknuté celkové oneskorenie paketov pouzivatelovi u tejto sluzby spravidla nevadi,
kedZe nevyzaduje interakciu s protistranou. Z uvedenych dovodov hodnotime st-
casnu vykonnost siete z pohladu podpory kvality sluzby pre sluzbu video-streaming

ako dostatoénu.

7.3 Navrh rekonfiguracie siete

Kedze v dobe merania nebol v sieti mechanizmus kvality sluzby zavedeny, navrhli
sme spoOsob jej moznej implementacie v prvku UGW9811 pomocou funkcie povedo-
mia o sluzbe (SA) na zédklade jej analyzy v podkap.[5.3}

1. Najprv je nutné prepnuf termindl postupne z implicitného rezimu pouZivatelky

pohlad trovne 1 terminalu cez rezim sytémouvy pohlad Grovne 2 terminalu do
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rezimu sluZobny pohlad trovne 3 termindlu:
e system-view

e service-view

. Vytvorime pouzivatelsky profil s ndzvom ,profil“ a skupinu pouzivatelskych
profilov s ndzvom ,skupinaprofilov*:
e user-profile profil

e user-profile-group skupinaprofilov

. Vytvorime vézbu s najvyssou prioritou (1) medzi vytvorenym profilom a sku-
pinou profilov pre pristupovi technolégiu E-UTRAN:
e user-profile-binding user-profile-group skupinaprofilov

user-profile profil priority 1 rat eutran

. Priradime skupinu profilov k APN:
e system-view
e apn VUT

e user-profile-group-binding skupinaprofilov

. Vytvorime filter ,tcpdatovesluzby “ pre selekciu segmentov protokolu TCP (pre
sluzbu FTP) a filter ,udpdatovesluzby* pre selekciu datagramov protokolu
UDP (pre sluzbu video-streaming) a oba zahrnieme do spolo¢nej skupiny fil-
trov ,,datové sluzby*:

e service-view

o filter tcpdatovesluzby 134-protocol tcp

o filter udpdatovesluzby 134-protocol udp

o filter-group datovesluzby filter tcpdatovesluzby

e filter-group datovesluzby filter udpdatovesluzby

. Vytvorime LT7-pravidla ,ftp“ a ,rtp“ pre aplika¢né protokoly FTP (sluzba
FTP) a RTP (sluzba video-streaming):

e 17rule ftp protocol ftp

e 17rule rtp protocol rtp

. Definujeme parametre kvality sluzby tak, aby obe sluzby boli prenasané no-
si¢mi, ktoré spliiaji tieto parametre. Najprv definujeme parameter QCI v sti-
lade so standardizovanym QCI charakteristikami (vid podkap., teda
napr. QCI 4 pre video-streaming a QCI 8 pre FTP. Dalej obom sluzbam nasta-

vime parameter ARP s prioritami 2 resp.3, povolime vyuzit zdroje
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pridelené sluzbam s nizSou prioritou a na druhej strane povolime tiez uvol-
nit zdroje vyhradené pre tieto sluzby inym sluzbam s vyssou prioritou. Pre
sluzbu video-streaming, ktorej sme priradili GBR nosi¢ (QCI 4), dalej defi-
nujeme postupne garantovani prenosovi rychlost v smere uplink (30 Mb/s) a
downlink (50 Mb/s), a maximalnu prenosovi rychlost v smere uplink (40 Mb/s)
a downlink (60Mb/s).

e qos-property videoqos qci 4 arp 2 pre-emption-capability
enable pre-emption-vulnerability disable gbruplk 30000
gbrdnlk 50000 mbruplk 40000 mbrdnlk 60000

e qos-property ftpqos qci 8 arp 3 pre-emption-capability
enable pre-emption-vulnerability disable

. Vytvorime zvlastne PCC pravidlo pre kazdu sluzbu zahrnutim spolo¢nej sku-
piny filtrov vytvorenej v 5. bode, kedze sa jedna v oboch pripadoch o sluzby
datové. Dalej zahrnieme L7 pravidld vytvorené v 6. bode pre aplikaéné proto-
koly skiimanych sluzieb a obom sluzbam priradime parametre kvality sluzby
vytvorené v 7. bode. Napokon definujeme priority:

e rule pccvideo filter—group datovesluzby qos-service-property

videoqos 17-rule rtp priority 20
e rule pccftp filter-group datovesluzby qos—service-property

ftpqos 17-rule ftp priority 10

.V poslednom kroku obe PCC pravidla priradime k pouzivatelskému profilu
vytvorenému v 2.bode, definujeme prioritu a zavedieme zmeny konfiguracie
do systému:

e user-profile profil

e rule-binding pccftp priority 3

e rule-binding pccrtp priority 2

e service-view

e refresh-service

Sledom tychto prikazov docielime, ze pri detegovani paketov sluzby FTP a video-

streaming tieto obdrzia zaobchadzanie v silade s nami Specifikovanymi paramet-
rami QCI, ARP, GBR a MBR. Dalej by bolo mozné pomocou parametru charak-

teristika akcie definovaf konkrétne sposoby zaobchadzania od Specifikicie prepusta-

nia/zahadzovania tychto paketov az po nastavenie znackovania paketov pre mecha-

nizmus DiffServ tak, aby tieto parametre boli skuto¢ne dodrzané. Priority definované

v navrhnutych prikazoch st volitelnym parametrom, ich vyznam rastie az s rasticim

poctom pravidiel, ktory je v nasom pripade minimalny a si uvedené len pre ukazku
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sposobu ich nastavenia.

Komplexné nastavenie kvality sluzby tak, ako bolo popisané v teoretickej Casti
tejto préace, je v rézii viacerych prvkov a nevystacime si tak s konfiguraciou prvku
UGW9811 (P-GW + S-GW). Dalej je potrebné nastavit si¢innost s prvkami eNB,
UPCC (PCRF), UIM (AAA server) a dalsimi, ¢o vSak nebolo mozné vzhladom
k nedostupnosti technickej dokumentacie k danym prvkov zahrniut do tohto navrhu.
Implementacia takychto mechanizmov kvality sluzby by mohla viest napr. k zlepse-
niu vykonnosti sluzby FTP. Vyrazny dopad by mala najma pri prevadzke s velkym
zatazenim kedy plati, Ze komplexna konfiguracia kvality sluzby je jedinym uc¢innym

sposobom ako uplatnit pozadovanu politiku operatorov.
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8 ZAVER

Cielom tejto prace bolo analyzovat podporu kvality sluzby (QoS) v mobilnych sietach
EPS, navrhntat metodiku pre jej meranie a tito aplikovat v ramci experimentalne;j
siete na UTKO FEKT VUT v Brne.

Prvym bodom zadania bolo popisat problematiku ohladom podpory QoS v sie-
tach EPS a jej architekttry. Tento bod je splneny v kapitoldch [[H4l Popisané st
tu zédkladné vlastnosti sieti EPS, koncept kvality sluzby v tychto siefach, kde boli
vysvetlené pojmy ako PDN spoj, EPS nosi¢, SDF tok a ich vzdjomné vztahy. Dalej
boli predstavené prvky zabezpecujice QoS v EPS, teda najma prvky podielajice sa
na riadeni politky a uctovania (PCC), ich funkcie a procedury spojené so zabezpe-
¢enim QoS naprie¢ celou mobilnou siefou a to ako na trovni nosicov, tak na trovni
transportne;j siete.

Druhym bodom zadania bolo vypracovat metodiku merania a vyhodnocovania
QoS z pohladu pouzivatela naprie¢ celou mobilnou siefou. Tento bod je splneny
v kapitole [0, kde boli navrhnuté vlastnosti testovacich zariadeni, podmienky pre
meranie a napokon vhodné klic¢ové vykonnostné indikatory (KPI) pre hodnotenie
parametrov QoS relevantnych k danym sluzbam. Konkrétne sa ndvrh venoval sluzbe
prenosu suboru pomocou protokolu FTP, prehliadaniu webovych stranok pomocou
protokolu HTTP a sluzbe video-streaming s vyuzitim protokolov ako st RTP, RTSP
a RTCP.

Tretim bodom zadania bolo overit moznosti podpory QoS v experimentalnej sieti
na UTKO FEKT VUT v Brne. Tento bod zadania je splneny v kapitole [5], kde boli
na zaklade dostupnej technickej dokumentacie rozobraté moznosti implementacie
QoS so zameranim na prvok UGW9811 od spoloc¢nosti Huawei Technologies Co.,
Ltd., ktory zlucuje fukcie P-GW a S-GW a je tak jednym z najdolezitejsich prvkov
vykonavajuci riadenie politiky na zaklade pravidiel, ktoré zabezpecia pre sluzby
korespondujicu QoS. Rozobratéd bola funkcia ,,Povedomie o sluzbe“ (SA), ktora
bola neskor vyuzita i pri navrhu rekonfigurdcie siete.

Stvrtym a poslednym bodom zadania bolo realizovat meranie podla navrhnu-
tej metodiky pri réznej trovni konfigurdcie experimentdlnej siete a vysledky dis-
kutovat. Tento bod je splneny v kapitole [7] V podkapitole a bol popisany
postup merania sluzby FTP a video-streaming, vypocet korespondujucich KPI a
zhodnotenie nameranych vysledkov. Vysledky ukazali, ze vykonnost siete pre sluzbu
FTP je vzhladom k jej moznostiam nedostatocnd najmé z pohladu nizkej preno-
sovej rychlosti v oboch smeroch prenosu. Naopak pri sluzbe video-streaming bola
vykonnost vyhodnotena ako dostatoéna a pouzivatel by pri jej realizacii nemal po-
zorovat zhorsenie kvality prehravaného video obsahu oproti kvalite samotného su-

boru. V podkapitole je navrhnuty sposob moznej rekonfiguracie siete za ticelom
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optimalizacie podpory kvality sluzby. Navrh je zamerany vyhradne na konfiguraciu
prvku UGWO9811, ktorého dokumentacia bola k dispozicii. Realizacia rekonfiguracie
a nasledné opatovné aplikovanie metodiky nebolo z technickych dévodov (nemoznost
zasiahnut do konfiguracie siete) uskutocénené.

Na zaklade splnenia vsetkych bodov zadania s ohladom na dostupné moznosti
povazujem ciel prace za naplneny. Medzi hlavné prinosy tejto prace patri objektivne
vyhodnotenie podpory QoS v experimentdlnej sieti z pohladu pouzivatela sluzieb
FTP a video-streaming, a ktoré moze byt v budicnosti rozsirené i o sluzbu prehlia-
dania webovych stranok, ktorej testovanie je taktiez sicastou navrhov tejto prace.
Navrhnuti metodiku je dalej mozné aplikovat pre mobilné siete r6znych standardov
za Ucelom optimalizacie siete z pohladu QoS, porovnania vykonnosti réznych sieti
¢i vykonania jednorazového merania pre zistenie siicasného stavu podpory QoS. Po-
pis moznosti implementacie prvku UGWO9811 a névrh konkrétnej konfiguracie moze

sluzit ako referencia pri konfigurdcii siete v budicnosti.
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ZOZNAM SKRATIEK

3GPP 3rd Generation Partnership Project — Projekt partnerstva trete;
generacie
AAA Authentication, Authorization, and Accounting — Autentizécia,

autorizacia a uctovanie

ADC Application Detection and Control — Detekcia a riadenie aplikacie

AF Application Function — Aplika¢nd funkcia (v kontexte mimo
podkap4.2.3)

AF Assured Forwarding — Zarucené odosielanie (v kontexte podkap4.2.3))

AMBR Aggregate Maximum Bit Rate — Agregovanad maximalna prenosova
rychlost

API Application Programming Interface — Aplika¢né programovacie
rozhranie

APN Access Point Name — Nazov pristupového bodu

ARP Allocation and Retention Priority — Priorita pridelenia a udrzania

BBERF Bearer Binding and Event Reporting Function — Funkcia vytvarania

véazieb medzi nosi¢mi a hldsenia udalosti

BE Best Effort — Maximalna snaha

BPSK Binary Phase-Shift Keying — Binarne klticovanie fazovym posunom
CAR Committed Access Rate — Zavézna pristupova rychlost

CSFB Circuit Switched FallBack — Pad do siete so spinanim okruhov
DiffServ Differentiated Services — Diferencované sluzby

DL DownLink — Zostupny smer (od zakladnovej stanice k

pouzivatelskému vybaveniu/terminélu)

DRB Data Radio Bearer — Datovy radiovy nosi¢

DSCP DiffServ Code Point — Kédovy bod diferencovanych sluzieb
EF Expedited Forwarding — Urychlené odosielanie

eNB evolved NodeB — Vyvinuty uzol B
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EPC Evolved Packed Core — Vyvinuté jadro siete
EPS Evolved Packet System — Vyvinuty paketovy systém

E-RAB E-UTRAN Radio Access Bearer — Radiovy pristupovy nosi¢ vyvinutej

univerzalnej pozemnej pristupovej siete

E-RAB ID E-UTRAN Radio Access Bearer IDentifier — Identifikdtor radiového

pristupového nosic¢a vyvinutej univerzalnej pozemnej pristupovej siete

ETSI European Telecommunications Standards Institute — Eurépsky

institat pre telekomunikacné normy

E-UTRAN Evolved Universal Terrestrial Access Network — Vyvinutd univerzalna

pozemnd pristupova siet

FDD Frequency Division Duplex — Kmitoc¢tovo deleny duplex

FTP File Transfer Protocol — Protokol prenosu siiboru

FUP Fair Use Policy — Politika spravodlivého pouzivania

GBR Guaranteed Bit Rate — Garantovand prenosova rychlost

GPRS General Packet Radio Service — VSeobecna paketova radiova sluzba
GSM Global System for Mobile communications — Globalny systém pre

mobilné komunikacie
GTP GPRS Tunneling Protocol — GPRS tunelovaci protokol

GTP-U GPRS Tunnelling Protocol User plane — GPRS tunelovaci protokol

pouzivatelskej roviny
HSS Home Subscriber Server — Domovsky tcéastnicky server
HTML HyperText Markup Language — Hypertextovy znackovaci jazyk
HTTP HyperText Transfer Protocol — Hypertextovy prenosovy protokol

HTTPS HyperText Transfer Protocol Secure — Zabezpeceny hypertextovy

prenosovy protokol

CHA Charakteristika akcie
CHU Charakteristika tuc¢tovania
ID [Dentity — Identita
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IM

IMEI

IMS

IMSI

IP

1Pv4

IPv6

ISDN

ITU

KPI

LBI

LTE

MAC

MBR

MIMO

MME

MMI

MOS

MPS

NAS

Non-GBR

OCS

Instant Messaging — Rychle spravy

International Mobile Equipment Identity — Medzinarodné identita

mobilného vybavenia
IP Multimedia Subsystem — [P multimedialny subsystém

International Mobile Subscriber Identity — Medzinarodna identita

mobilného ucastnika

Internet Protocol — Internetovy protokol

Internet Protocol version 4 — Internetovy protokol verzie 4
Internet Protocol version 6 — Internetovy protokol verzie 6

Integrated Services Digital Network — Digitalna sief integrovanych

sluzieb

International Telecommunication Union — Medzinarodna

telekomunikacnd tnia

Key Performance Indicators — Klucové vykonnostné indikatory
Linked EPS Bearer Identity — Identita prepojenych EPS nosicov
UMTS Long Term Evolution — Dlhodoby vyvoj UMTS

Media Access Control — Riadenie pristupu k médiu

Maximum Bit Rate — Maximalna prenosova rychlost

Multiple Input Multiple Output — Viac vstupov, viac vystupov
Mobility Management Entity — Entita spravy mobility

Man Machine Interface — Rozhranie ¢lovek — stroj

Mean Opinion Score — Priemerné hodnotenie nazoru
Multimedia Priority Services — Multimedialne prioritné sluzby
Network-Attached Storage — Ulozisko pripojené do siete
Non-Guaranteed Bit Rate — Negarantovana prenosova rychlost

Online Charging System — Systém online t¢tovania
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OFCS Offline Charging System — Systém offline i¢tovania

OFDMA  Orthogonal Frequency Division Multiple Access — Ortogonalny

kmitoctovo deleny viacnasobny pristup

OS Operating System — Opera¢ny systém

pP2P Peer-to-Peer — Rovny s rovnym

pPC Personal Computer — Osobny pocitac

PCC Policy and Charging Control — Riadenie politiky a uc¢tovania
PCEF Policy and Charging Enforcement Function — Funkcia uplatnovania

politiky a vykonavania tuc¢tovania

PCRF Policy control and Charging Rules Function — Funkcia riadenia

politiky a uctovacich pravidiel

P-CSCF Proxy-Call Session Control Function — Proxy-funkcia riadenia

hovorovej relacie

PDN ID Packet Data Network IDentity — Identita paketovej datovej siete

PDN Packet Data Network — Paketova datova siet

PDP Packet Data Protocol — Paketovy datovy protokol

P-GW Packet data network GateWay — Brana paketovej datovej siete

PHB Per Hop Behavior — Spravanie podla skoku

PMIP Proxy Mobile IP — Proxy mobilny IP

PMN Public Mobile Network — Verejnd mobilna siet

PSTN Public Switched Telephone Network — Verejna prepinana telefénna sief

QAM Quadrature Amplitude Modulation — Kvadratirna amplitiadova
modulacia

QCI QoS Class Identifier — Identifikator triedy QoS

QoE Quality of Experience — Kvalita zazitku

QoS Quality of Service — Kvalita sluzby
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RCAF

RFC
RRC
RTCP
RTP
RTSP

RUCI

SA

SC-FDMA

SDF
SDP
S-GW
SIP
SLA
SMS
SPR

STQ

TCP
TDD
TDF
TEID

TEFT

Radio access network Congestion Awareness Function — Funkcia

upovedomovania o zahlteni radiovej pristupovej siete

Request For Comments — Ziadost o komentare

Radio Resource Control — Riadenie radiovych zdrojov

RTP Control Protocol — RTP riadiaci protokol

Real-time Transport Protocol — Protokol prenosu v realnom case
Real-Time Streaming Protocol — Protokol vysielania v redlnom case

Radio access network User plane Congestion Information — Informécia

o zahlteni pouzivatelskej roviny radiovej pristupovej siete
Service Awareness — Povedomie o sluzbe

Single Carrier Frequency Division Multiple Access — Kmitoc¢tovo

deleny viacnasobny pristup s jednou nosnou

Service Data Flow — Datovy tok sluzby

Session Description Protocol — Protokol popisu relacie

Serving GateWay — Obsluhujica brana

Session Initiation Protocol — Protokol inicializacie relacie

Service Level Agreement — Dohoda o tirovni sluzby

Short Message Service — Sluzba kratkych sprav

Subscription Profile Repository — Repozitar ucastnickych profilov

Speech and multimedia Transmission Quality — Kvalita prenosu

hovoru a multimédii

Transmission Control Protocol — Protokol riadenia prenosu
Time Division Duplex — Casovo deleny duplex

Traffic Detection Function — Funkcia detekcie prevadzky
Tunnel Endpoint IDentifier — Identifikator konca tunela

Traffic Flow Templates — Vzory prevadzkového toku
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ToS

TTI

TV

UDP

UE

UIM

UGW

UL

UMTS

UPCC

URL

USB

USN

UTC

VoIP

WGS-84

WWW

Type of Service — Typ sluzby

Transmission Time Interval — Casovy interval vysielania
Television — Televizia

User Datagram Protocol — Pouzivatelsky datagramovy protokol
User Equipment — Pouzivatelské vybavenie

Unified Identity Management — Jednotna sprava identity
Unified packet GateWay — Jednotnéa paketova brana

UpLink — Vzostupny smer (od pouzivatelského vybavenia/terminélu k

zékladnovej stanici)

Universal Mobile Telecommunications System — Univerzalny mobilny

telekomunikacény systém

Unified Policy and Charging Controller — Jednotna riadiaca jednotka

politiky a tc¢tovania

Uniform Resource Locator — Jednotny lokator zdroja

Universal Serial Bus — Univerzalna sériova zbernica

Unified Serving Node — Jednotny obsluzny uzol

Coordinated Universal Time — Koordinovany svetovy cas

Voice over IP — Prenos hlasu cez IP

World Geodetic System 1984 — Svetovy geodeticky systém 1984

World Wide Web — Celosvetova pavucina
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A UKAZKA ANALYZY SLUZBY FTP V PROGRAME WIRESHARK

M FTP_D_10MB_pred_konfig2.pcapng — O *

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help

AW 2@ REBRs==F 35 =aaan
[ |f'h:.request.command ==RETR [X] '] Expression... +
Mo. Time Source Source Port Destination Dest Port Protocol Info

235 192.168.42.57 52527 172.3@.32.100 53968 TCP 52527 + 53968 [ACK] Seq=1 Ack=627 Win=4193536 Len=@

235 192.168.42.57 52527 172.3@8.32.180 53968 TCP 52527 » 53968 [FIN, ACK] Seq=1 Ack=627 Win=4193536 Len=@
254 172.3@.32.188 53068 192.168.42.57 52527 TCP 53968 + 52527 [ACK] Seq=627 Ack=2 Win=14728 Len=8@

254 172.38.32.188 21 192.168.42.57 52526 FTP Response: 226 Transfer complete

Wowow oW W oW W W
ra
wn
wn

254 192.168.42.57 52526 172.3@8.32.180 TCP 52526 » 21 [ACK] Seq=83 Ack=557 Win=55824 Len=8@
192.168.42.57 52526 172.3@.32.1e8 FTP Request: TYPE I

279 172.38.32.188 21 192.168.42.57 FTP Response: 28@ Type set to I

279 192.168.42.57 52526 172.3@8.32.180 FTP Request: PASV

294 172.38.32.180 21 192.168.42.57 FTP Response: 227 Entering Passive Mode (172,38,32,100,182,188).

295 192.16 7 52526 17. 168 L Request: RETR 18MB.bin

172.38.32.188
192.168.42.57
192.168.42.57
172.38.32.188
2]
335 172.38.32.188 46768 192.168.42.57 52528

192.168.42.57
172.3@.32.100
172.3@.32.100
192.168.42.57

TCP 46788 + 52528 [SYN, ACK] Seq=8 Ack=1 Win=146@8 Len=8 M5S=1465@ SACK_PERM=1 WS=128
52528 + 4678@ [ACK] Seq=1 Ack=1 Win=65536 Len=@

[TCP Window Update] 52528 » 46788 [ACK] Seq=1 Ack=1 Win=41394384 Len=@

Response: 158 Opening BINARY mode data connection for 18MB.bin (18485768 bytes)

92 3. FTP Data: 1468 bytes

a3 3.335 192.168.42.57 52528 172.36.32.106 4e7ee TCP 52528 + 46780 [ACK] Seq=1 Ack=2921 Win=41943@4 Len=0

EL 3.335 172.38.32.188 46708 192.168.42.57 52528 FTP-DATA  FTP Data: 146@ bytes

as 3.335 172.38.32.188 46768 192.168.42.57 52528 FTP-DATA  FTP Data: 1468 bytes

9B 3.335 192.168.42.57 52528 172.36.32.106 4e7ee TCP 52528 + 46780 [ACK] Seq=1 Ack=5841 Win=41943@4 Len=0

a7 3.335 172.38.32.188 46708 192.168.42.57 52528 FTP-DATA  FTP Data: 146@ bytes

ag a 177 3@ 32 166 25706 162 162 49 £7 LETEYS ETB_DATA  ETP Nata: 146G hut hd
Ethernet II, Src: ea:37:a7:e1:4a:29 (ea:37:a7:e1:4a:29), Dst: fe:6@:7d:3T:5d:d9 (fe:6@:7d:3F:5d:d9) A

Internet Protocol Version 4, Src: 192.168.42.57, Dst: 172.308.32.160
Transmission Control Protocol, Src Port: 52526 (52526), Dst Port: 21 (21), Seq: 97, Ack: 628, Len: 15
¥ File Transfer Protocol (FTP)
¥ RETR 1@MB.bin\r\n
Request command: RETR
Request arg: 18MB.bin v

0 Ed FTP_D_10ME_pred_konfig2 Packets: 11782 - Displayed: 11782 (100.0%%) * Marked: 2 (0.0%%) * Load time: 0:0.143 || Profile: Default

Obr. A.1: Ukazka analyzy paketov FTP sluzby v programe Wireshark

Zelenou farbou je vyznacena oblast pre zadavanie filtrov, tmavou farbou si vyznacené hraniéné body pre KPI Pomer zlyhania

pristupu k sluzbe F'TP. Filter je uvedeny pre ukazku. Po potvrdeni filtru by zostali zobrazené len pakety vyhovujice filtru.
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B UKAZKA ANALYZY PAKETOV RTP V PROGRAME WIRESHARK

.64.139.281 .64.139. RTP  PT=DynamicRTP-Type-96, SSRC=BxF42FCD75, Seq=28419, Time=6@781¢
- PT=MPEG-I/II Au :

M VIDEO_TEST_PARAMETROV.pcapng - O X

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 2 ® RE QRes=Ef LS =EQaAqaHn

(W [ip.addr==100.64. 139.201 && ip.addr==100.64.139.226 <] ~ ] Expression..  +

Mo, Time Source Source Port Destination Dest Port Protocol Info al
55 2.929 188.54.139.281 52121 1868.564.139.226 58368 RTP PT=DynamicRTP-Type-96, SSRC=BxF42FCD75, Seq=28413, Time=6@7822
56 2.936 186.64.139.201 62121 188.84.139.226 58368 RTP PT=DynamicRTP-Type-96, S5RC=BxF42FCD75, S5eq=28414, Time=687822
57 2.937 186.64.139.281 62121 188.64.139.226 58368 RTP PT=DynamicRTP-Type-96, SSRC=8xF42FCD75, Seq=28415, Time=6@7822
58 2.937 16e.64.139.261 62121 180.64.139.226 58368 RTP PT=DynamicRTP-Type-96, SSRC=BxF42FCD75, Seq=28416, Time=6@7822
56 2,937 188.54.139.281 62121 186.54.139.226 S@368 RTP PT=DynamicRTP-Type-96, SSRC=8xF42FCD75, Seq=28417, Time=6@7821

|68 2.942 180.64.139.281 62126 188.64.139.226 58366 RTP PT=MPEG-I/II Audic, SSRC=BxE316FAS5, Seq=490@8, Time=687516538,

E 61 3.853 166.64.139.261 62126 180.64.139.226 58366 RTP PT=MPEG-I/II Audioc, SSRC=8xE316FA85, Seq=4981, Time=687518638,

3.

3. PT=MPEG-I/II Audioc, SSRC=@BxE316FA85, Se
3. rnamicRTP-Type-96 SRC F42FCD75, !
3. PT=DynamicRTP-Type-96, S5RC=BxF42FCD75, 5eq=28421, Time=6@783E
67 3.188 186.64.139.261 186.64.139.226 58368 RTP PT=DynamicRTP-Type-96, SSRC=0xF42FCD75, Seq=28422, Time=6@733E
68 3.188 186.64.139.281 166.64.139.226 58368 RTP PT=DynamicRTP-Type-96, SSRC=BxF42FCD75, Seq=28423, Time=6@783E
69 3.185 186.54.139.261 186.64.139.226 58368 RTP PT=DynamicRTP-Type-96, S5RC=BxF42FCD75, S5eq=28424, Time=6@783E
78 3.189 186.64.139.261 186.64.139.226 58368 RTP PT=DynamicRTP-Type-96, SSRC=8xF42FCD75, Seq=28425, Time=6@783E
[ | 3.189 166.64.139.2681 166.64.139.226 S@366 RTP PT=MPEG-I/II Audioc, SSRC=@xE316FA85, Seq=4984, Time=68752517@,
[N -~ amA UAA £4 130 a8 aAAa a4 30 a9c o nTn AT Mcr et ~ATA Trrmn AL COMF_AWCANEFTTIE  Can AOAAE  Tiemn cAT00c
£ >
% User Datagram Proteccl, Src Port: 62121 (62121), Dst Port: 58368 (58363) -
Source Port: 62121
Destination Port: 58368
Length: 27 v
O ' Frame (frame), 61 bytes Packets: 10672 * Displayed: 9703 (90.9%%) - Marked: 2 (0.0%:) * Load time: 0:0.184 | Profile: Default

Obr. B.1: Ukazka analyzy paketov RTP v programe Wireshark

Tmavou farbou je pre rozoznanie tokov vyznaceny jeden paket audio-toku (vrchny) a jeden paket video-toku (spodny).
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C UKAZKA VYSTUPU PROGRAMU IPERF

BN Command Prompt - iperf.exe -5 -u -1 993B -i 5 - O X

-u -1 993B -i 5
ning on UDP port 5881
ams
te (default)

local 19 68.42.57 port 5881 connected with 1 8.42 ) 30426
Interval Transfer Bandwidth Jitter
723 rtes 1. Mbits/sec 3.486

.8- 5.
.8-18.
.8-15.
.8-28.
.8-25.
.8-38
.8-35.
.8-48.
.8-45
.8-58.
.8-55.
.8-59,

000000000303
WoWoW W W oA W W AWl

F NN T R VU VY R VN R WU R FE R gy FE |

Obr. C.1: Ukazka vystupu programu iPerf



D OBSAH PRILOZENEHO MEDIA

Meédium obsahuje:
o elektronickt verziu prace vo formate *.pdf,

o vysledky merania spracované do prehladovych tabuliek vo formate *.xlsx.
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