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ABSTRAKT

Pramysl 4.0 (Industry 4.0) je v soucasné dobé znamy taktéz pod pojmem ,,¢tvrta
pramyslova revoluce” nebo , digitalizace primyslové vyroby”“. Stejné jako dalsi priimyslové
revoluce, ke kterym bé&hem lidského vyvoje jiz doslo, prinasi i nejnovéjsi velké mnozstvi zmén
a novych metod &i technologii, které maji za cil usnadnit a maximalné zefektivnit lidskou
praci. Zavérecna prace vysvétluje, co je ,Ctvrta primyslova revoluce®, jeji zakladni principy a
metody, které jsou jiz v soucasné dobé vyuzZivany. Dale tato prace zjistuje, do jaké miry je
priimysl 4.0 zaveden v CR, EU, i ve svété&, a jak je prostiednictvim legislativnich rdmc(

regulovan. Poté byly vytvofeny analyzy zamérujici se na vzniklé rizika a ndvrhu reseni.

ABSTRACT

Industry 4.0 is also currently known as the "fourth industrial revolution" or the
"digitization of industrial production." Like other industrial revolutions that have already
taken place during human development, the latest brings a large number of changes and
new methods or technologies that aim to facilitate and make human work as efficient as
possible. The final work explains what the "fourth industrial revolution" is, its basic principles
and methods that are already used today. Furthermore, this work examines the extent to
which Industry 4.0 is introduced in the Czech Republic, the EU and the world, and how it is
regulated through legislative frameworks. An analysis was then created focusing on the risks
incurred and proposing a solution.
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1 UvOD

Od Velké pramyslové revoluce, ke které doslo v 19. stoleti, pfedstavuje priimyslova
velice podstatna pro vsechny dalsi sektory, které jsou na priimyslovych vyrobcich doslova
zavislé. Zemédélska vyroba, specializované primyslové sektory ani sluzby by nemohly
efektivné fungovat, potazmo existovat, nebyt pramyslu.

Jako se vyvijelo a modernizovalo samotné lidstvo, dochazelo k intenzivnimu vyvoji
také v ramci jednotlivych sektor(, v prdmyslové vyrobé nevyjimaje. Pramyslova vyroba
prosla za dobu své existence velkymi a razantnimi zménami a pomérné intenzivnim vyvojem.
Od jednoduchych strojl probihal vyvoj k pasové vyrobé a ke vzniku sloZitych a technologicky
vyspélych stroju.

V soucasné moderni a technologicky vyspélé dobé odbornici hovoti o nastupu ctvrté
pramyslové revoluce neboli primyslu 4.0. Pod témito pojmy se skryva tkvi oznaceni
soucasného trendu digitalizace. Digitalizace primyslové vyroby s sebou podle odbornikt
prinese silnou automatizaci pramyslové vyroby, a tim i mnoho dalsSich dasledkd, pozitivnich i
negativnich.

Mezi pozitivni disledky této pramyslové transformace lze zaradit zvySenou rychlost
vyroby a snizené ekonomické investice do ni. JelikoZz by mély byt priimyslové stroje schopné
ve vysledku samostatné vyroby, nemusi podniky zaméstnavat tak velké mnozstvi
zaméstnancl. Bude zapotrebi pouze nékolik jedinc(, ktefi budou stroje ovladat, korigovat a
v pfipadé potreby opravovat. To sebou vsak prinese i negativni disledky v podobé zmén na
trhu prace, kdy mnoho jednotlivcd o praci ptijde.

Jakési zaklady ctvrté prlimyslové revoluce lIze vypozorovat jiz v roce 2011. O
skute¢ném vzniku priimyslu 4.0 Ize hovofit v roce 2013, kdy byla poprvé predstavena vize o
podnicich, které by vyuzivaly digitalizované a kybernetické vyroby. Stroje by mély nahradit
lidsky element pfi aktivitach, které stoji na jednoduchych a neustale se opakujicich se
¢innosti. To by samoziejmé vedlo k tomu, Ze lidé nekvalifikovani by pfisli o svoji praci, a na
trhu prace by doslo k silnym zménam. Firmy by zménily svoji poptdvku, a zacaly by hledat
kvalifikované a odborné pracovni sily.

O jakych konkrétnich systémech je v pfipadé ctvrté prlimyslové revoluci re¢? Zavadét
by se mély systémy vyuZivajici metod strojového vnimani, autokonfigurace a autodiagnostiky
a pocitacového spojeni stroji a dilG. Produkty i primyslové stroje budou opatreny Cipy,
prostfednictvim kterych je bude mozné kontrolovat a obsluhovat pres internet. Dale budou
vyuzivana cloudova ulozisté, 3D tisk, datova centra, automatické hlaseni problém{ ¢i ,chytré
sklady”, které samy informuji o dochazejicich zasobach.

Zavérecna prace se bude zaobirat vSemi aspekty tykajici se ¢tvrté pramyslové
revoluce. V prvni kapitole vlastni prace bude pozornost soustfedéna na historii a zasadni
transformace, ke kterym dochazelo v pribéhu lidské historie v rdémci pramyslové vyroby.
Konkrétné budou vyzdvizeny zasadni uddlosti, ke kterym v prlimyslové vyrobé doslo, a bude
sepsana historie pramyslu jakoZzto zasadniho vyrobniho sektoru.
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V druhé kapitole jiz bude pozornost zaméfena na samotny pojem ,,digitalizace
pramyslové vyroby“ a jeho synonyma v podobé pramyslu 4.0 ¢i ¢tvrté primyslové revoluce.
Nejprve budou tyto pojmy dikladné definovany a objasnény, a nasledné se prace bude
vénovat i historickym aspektim jeho vzniku. Dale bude zhodnoceno, do jaké miry je
v soucasné dobé digitalni prdmyslova revoluce rozsitena v ramci Ceské republiky, a jak
v ramci zbylych statd svéta.

V rdmci treti kapitoly vlastni prace bude rozebran vyvoj jednotlivych metod digitalni
pramyslové revoluce, a soustredit se budeme také na otazky bezpecnosti novych technologii.
Také budou zhodnoceny vize budoucnosti. Jinymi slovy se zadvérecna prace pokusi na zakladé
dostupnych poznatkl zhodnotit a odhadnout, jakym smérem se bude primyslova vyroba
v nasledujicich letech nebo desetiletich ubirat.

V nasledujici kapitole budou rozebirany legislativni ramci a opatieni, které se v Ceské
republice digitalizaci pramyslové vyroby zaobiraji, a které ji pravnimi prostiedky reguluji. Ve
stejném duchu se prace bude zamérovat i na legislativni rémce na urovni Evropské unie.
Digitalizace primyslové vyroby predstavuje zcela novou technologii, kterd by méla v blizké
budoucnosti nahradit stavajici metody uzZivané v primyslové vyrobé, a z toho diivodu musi
byt pro tyto nové technologie vytvorena odpovidajici pravni legislativa, kterda by mohla byt
zaroven aplikovatelna i do skutec¢né vyrobni praxe, a soucasné by mohla reflektovat i
s digitalizaci spojené socialni zmény. Pro vytvoreni pravnich a regulatornich podminek pro
uspésnou implementaci je zapotrebi vychazet z jiz aktualniho a fungujiciho rémce
strategickych dokument( a predpisu.

Zvladnuti provozu novych technologii v soucasnych primyslovych podnicich je na
zakladé vyzkuma velkou vyzvou vyrobnich firem. Trend zavddéni tzv. smart zafizeni nebo
vestavenych umélych inteligenci znamend, Ze mnoho vyrobnich segmentl budou vyuZivat
senzory pro sbér dat a jejich poskytovani v redlném cCase. S digitalizaci a automatizaci
vyrobnich procesl jsou spojeny také hrozby, které je tfeba vcéas identifikovat a minimalizovat
tak dopady s nimi spojenych rizik. Z toho divodu budou v praci uvedeny a vysvétleny
zakladni metody uZivané pro feSeni rliznorodych problémua a feseni. Tyto metody budou
nasledné vyhodnoceny.

Hlavnim cilem této zavérecné prace bude rozbor soucasného stavu védy a techniky v
oblasti digitalizace vyroby. Bude sepsdna reSerse relevantnich norem a legislativnich
pozadavkd EU/CR. Déle bude cilem provést systémovy rozbor fesené problematiky,
navrhnout a zdGvodnit zvoleny zplsob metody analyzy rizik, a jednotlivé metody zhodnotit.
Dale vytvoreni systémové analyzy vzniklého stavu a navrhnuté feseni.

K sepsani zavérecné prace bude vyuzito Siroké sSkaly primarnich i sekundarnich
literarnich zdroja, které budou doplnény o legislativni ramce Ceské republiky a Evropské
unie. Vysledkem by se mél stat uceleny prehled tykajici se tématu digitalizace priimyslové
vyroby, ktery bude sepsan na zdkladé nejnovéjsich poznatk( z této problematiky.
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2 MOTIVACE

Hlavnim divodem pro vybér tématu ,Analyza rizik digitalizace vyroby v primyslovém
podniku” bylo mé osobni zaujeti pro tuto praci v ramci této problematiky. Jelikoz se
v pfipadé ,digitalizace primyslové vyroby” jedna o fenomén soucasné moderni doby,
dochazi kazdym rokem k neustalému vyvoji a novinkam v rdmci tohoto sektoru, a bylo by
podle mého uvazeni vhodné vytvofit uceleny literarni prehled, ktery by se na fenomén
digitalizace primyslové vyroby dival ze vSech moznych UhlU, a vychazel z poznatk( co
nejnoveéjsich.

Pfi zkoumani poctu akademickych praci bylo navic zjisténo, Ze téch, které by se
prozatimné vénovaly Cisté ¢tvrté primyslové revoluci neboli prdmyslu 4.0 existuje pomérné
malé mnozstvi. Z toho divodu se autor zavérecné prace domnival, Ze by bylo jisté pfinosné
tuto problematiku vlastnorucné resit.

Kazdym rokem navic dochazi k zavadéni novych digitalnich technologii do podnikl a
vyroben stale vice vyspélych statli svéta, a v nékterych statech je tento fenomén jiz pomérné
rozsifeny. Subjektivné mé zajimalo, do jaké miry jsou digitdlni technologie v souc¢asné dobé
zavedeny v ramci ¢eskych podnikd a firem. Zda se jedna o novinku, ktera se teprve zacina
,tuatam” objevovat v éeskych podnicich, nebo patfi Ceskd republika k modernim a
pramyslové vyspélym statim Evropské unie, ve kterém se jiz jedna o technologii pouZivanou
cetné a béiné.

V pripadé digitalni vyroby se navic jedna o trend, ktery se bude neustale vyvijet a
rozvijet, nevymizi. A jelikoZ pravé nynéjsi populace byla svédkem zrodu téchto technologii,
pak je jisté Zadouci o tom nasledné generace podrobnéji informovat.

11
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3 PREHLED SOUCASNEHO STAVU POZNANI

»Pojmem Priimysl 4.0 se oznacuje soucasny trend automatizace a vymény dat v
technologickém procesu vyroby. Tento pojem zahrnuje kyberneticko-fyzikdlni systémy,

internet véci a také , cloudové” zpracovadni informaci.” [1].

Pojem Primysl 4.0 (Industry 4.0) Ize nazvat téz prizviskem ,,Ctvrta primyslova
revoluce” nebo ,digitalizace pridmyslové vyroby“. VSechny zminéné nazvy pojmenovavaji
trend soucasné moderni doby, kdy jsou stavajici primyslové metody a systémy nahrazovany
rdznorodymi kyberneticko-fyzikalnimi systémy, které maji za ukol zjednodusit a urychlit
pramyslovou vyrobu.

Jedna se predevsim o rozvoj digitalizace a automatizace vyroby. S témito kroky
souviseji pozitivni i negativni aspekty. Negativnim aspektem je zdsadni zména na trhu prace,
ke které dojde poté, co budou metody a systémy souvisejici se ¢tvrtou pramyslovou revoluci
zavedeny do prevazujiciho mnozstvi podnik( a firem. Robotizované a digitalizované stroje a
systémy totiz nahradi nekvalifikovanou lidskou pracovni silu. Ve vysledku bude velké
mnozstvi lidi propusténo, a na trhu prace budou vyzadovani lidé s odbornou kvalifikaci.
Takovou, ktera by jim dovolovala obsluhovat, korigovat a opravovat vyrobni stroje.

Ze vseobecného hlediska vSak robotizace a digitalizace pfinasi predevsim pozitiva,
jako je citelna uspora ¢asu na vyrobu vyslednych produktt, uspora financnich prostredki za
strany firem, které sice budou muset vynaloZit zvySené pocatecni investice do potizeni si
systému, nicméné bez takového mnozstvi zaméstnancu dojde postupem ¢asu k jejich
Uspore. Zavedeni systém( a digitalizovanych stroj(i tak ve vysledku firmam ptinasi zvyseni
jejich flexibility a konkurenceschopnosti.

Cely koncept Primyslu 4.0 muZe byt jinymi slovy chapan jako pfechod od vyuzivani
samostatnych, od sebe izolovanych, pocitacovych systéma k vyuZivani integrované a lUzce
propojené sité, v ramci, které spolu navzajem mohou komunikovat jednotlivé podnikové
subjekty (respektive dodavatelé, vyrobci, odbératelé, jednotlivé slozky konkrétniho vyrobce).
Pramysl 4.0 predstavuje Uplné propojeni viech vyrobnich prvk( prostfednictvim modernich
technologii. DlleZitou roli sehrdva kybernetika, uméla inteligence a internet, prostfednictvim
kterého dochazi k propojeni fyzického a virtualniho prostor.

Vysledkem bude vznik novych globalnich siti zaloZzenych na propojeni kyberneticko-
fyzickych systému neboli CPS (Cyber Physicas Systems). Ty budou predstavovat zakladni
prvky inteligentnich tovaren, schopné vzajemné vymény informaci. Systémy budou schopny
vyménovat si informace nejen mezi svymi jednotlivymi slozkami, ale i s ostatnimi systémy
v jinych tovarnach. Vysledkem se tak stane vznik globalné propojeného systému firem a
informaci.

12



4 HISTORIE A TRANSFORMACE PRUMYSLOVE VYROBY

Nezli bude pozornost zamérena na historicky vyvoj pramyslu a primyslové vyroby, je
potreba vysvétlit nékolik zasadnich pojmu, jako je primysl, prdmyslova vyroba nebo
pramyslova revoluce.

Pod pojmem priimysl nebo primyslovd vyroba je chapano oznaceni pro vsechny vyrobni
¢innosti, pfi kterych jsou pomoci technologii, tedy vyuzitim konkrétnich vyrobnich
prostredkll a konkrétnich vyrobnich postupd, ziskavany a zpracovavany zakladni suroviny, ze
kterych vznikaji kone¢né vyrobky. Primyslové vyrobky maji Siroké vyufZiti, at jiz v prdmyslu a
zemédélstvi, ve kterych predstavuji konkrétni vyrobni prostfedky (obrabéci stroje, vyrobni
automaty, téZzebni stroje, stavebni stroje, zemédélské stroje), nebo jsou vyuzivany ve
sluzbach, a to pfti vyrobé potravy, nabytku nebo spotrebicli do domacnosti [2].

Druhym pojem, ktery zde bude vysvétlen je ,, priimyslova revoluce”. Pod timto pojmem
se mohou ukryvat dva spolu navzajem souvisejici, ale vyznamové rozdilné pojmy. Prvnim
pojmem je , primyslova revoluce” s malym pocatecnim pismenem, kterda ma oznacovat
vSeobecny popis néjaké zasadni zmény, ke které v primyslové vyrobé béhem lidské historie
doslo. Primyslovou revoluci jsou popisovana obdobi, pro ktera je charakteristickd néjaka
vyznamna a masivni zména v rdmci primyslové vyroby [2].

V soucasné dobé se podle odbornikll ve svété odehrava tzv. ¢tvrta priimyslova revoluce,
kterou je pravé Primysl 4.0 a zavadeéni robotiky a digitalizace do primyslové vyroby. V ramci
historie doslo tedy k dalsSim 3 masivnim zménam v dosavadni primyslové vyrobé, které
navzdy zménily podobu priimyslového odvétvi (viz Obr. 1).

Primysl 4.0

Inteligentni propojeni
—

Pramysl 3.0 A Y - 4

A A

Informaéni technologie
a elektronika

Primysl 2.0 4'

Pasova vyroba
2 lektrifikace
Pramysl 1.0 4 e
[ |

Parni stroje

dba

Obr. 1: CtyFi prozatimni pramyslové revoluce.
Zdroj: datamix.eu
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Pod pojmem Priimyslovd revoluce s velkym pocatecnim pismenem je chapana prvni a
nejvice vyrazna revoluce, kterd priamyslovou vyrobu zasahla koncem 18. a prfedevsim v 19.
stoleti. Do Primyslové revoluce v rdmci celosvétového hospodarstvi prevazovala zemédélska
vyroba. Pokud byly pramyslové vyrobky vyrabény, pak k tomu dochdazelo v malych a
soukromych dilnach, ve kterych majitelé vSechny vyrobni procesy délali ru¢né nebo za
pomoci svych zdokonalovacich zafizeni [2].

Vyrobky vznikaly dlouho a ve velmi malém poctu. Primyslova revoluce pojmenovava
pravé onen prerod od manufakturni vyroby priimyslovych vyrobk( k sériové vyrobé
v podnicich, které k tomu byly specializované vybavené stroji, které byly pohanény novymi
zdroji ve vyrobé energie [2].

Zasluhu na prvni pramyslové revoluci mély predevsim nové a moderni vynalezy a
pokrok ve védé a technologii. Dopad na lidstvo méla prvni priimyslova revoluce nezmérny a
podle védcu se jednalo o jedno z nejvyznamnéjsich obdobi lidskych dé&jin [3].

Jak konkrétné dochazelo k transformaci v ramci pramyslové vyroby, a jaké byly nejdalezitéjsi
okamziky celého primyslového odvétvi bude zminéno v nasledujicich podkapitolach.

4.1 PRVNi PRUMYSLOVA REVOLUCE

Prvni priimyslova revoluce je mnohymi literarnimi zdroji nazyvana taktéz Anglickou
primyslovou revoluci, a to z toho divodu, Ze praveé v té dobé nejvyspélejsi stat svéta, Anglie,
je povaZzovana za kolébku vzniku vsech velkych a zasadnich zmén v prlimyslové vyrobé, a
mistem, odkud se nové vyndlezy a pokrocilé védecké a technologické poznatky zacaly Sifit do
celého zbylého svéta [4].

Jesté v 18. stoleti v rdmci hospodarstvi vSech statd svéta prevazovalo zemédélstvi.
Zemédélstvi bylo praddvnym zdrojem obZivy, pozdéji i vyroby a zdrojem finan¢nich pfijma. A
existenci pramyslu, jako samostatného hospodarského odvétvi, se jesté v 18. stoleti nedalo
hovorit [4].

Pramyslové vyrobky vznikaly prostfednictvim manufakturnich dilen, vznikaly
v jednotkovém nebo desitkovém fadu a samoziejmé vznikaly velmi pomalu. Vyrobci
pramyslovych vyrobk( dédili um od svych predk(, a predavali jej svym potomkim,
poptipadé lidem, ktefi o néj projevili zajem. Existovaly cechové podniky a spolecenstvi, které
sdruZovaly jedince ovladajici konkrétni Ffemeslnou ¢innost, ale ani ty nedokazaly pokryt
potiebnou poptavku po zbozi [4].
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Ve druhé poloviné 18. stoleti zazily svij nejvétsi rozmach centralizovanéjsi a odbornéjsi
manufakturni dilny, ve kterych jiz dochazelo k délbé prace mezi jednotlivymi pracovniky a do
kterych byly postupem casu zavadény jednoduché stroje usnadnujici pramyslovou vyrobu.
To umoznilo, Ze pro vykon povolani, pro které bylo dfive zapotrebi celozZivotni praxe, mohly
byt po kratkém Skoleni zaméstndvany i Zeny nebo dokonce déti. Tim dochazelo
k postupnému vytlaceni historického modelu, kdy v konkrétnim femeslném cechu fungovali
mistfi, ktefi pod sebou méli na zauceni jednotlivé tovarySe. Tento model byl vysttidan
kapitalistickym konceptem, kdy majitel zacal zaméstnavat zaméstnance [3, 4].

Za jakysi oficidlni pocatek Velké pramyslové revoluce je povazovan rok 1785, ve kterém
anglicky vynalezce Edmund Cartwright sestrojil prvni mechanicky stroj na vyrobu tkanin.
Neustale narlstajici pocet vynalez(, védecky a technologicky pokrok ve spojeni's fadou
dalSich objevl v chemii, fyzice, strojirenstvi, v metalurgii a v dalSich odvétvich, vedlo k
postupnym zménam ve stredovékych nastavenich pramyslové vyroby [4].

Cela revoluce vygradovala v prvni poloviné 19. stoleti, kdy byly stale intenzivnéji
téZeny nerostné suroviny, které slouzily nejen jako primyslova surovina, ale také jako zdroj
energie, rozvijela se doprava a infrastruktura [4, 5].

Zacaly vznikat pramyslové tovarny, kde byly prdmyslové vyrobky vyrabény jiz ve velkém
mnozstvi, a v téchto podnicich zacal fungovat jiz zminény kapitalisticky model hierarchické
postaveni — zaméstnavatel a zaméstnance. Priimyslova revoluce zpUsobila mimo jiné i to, Ze
se lidé zacali ve velkém stéhovat z venkova do mést [5].

Na venkové nebyly k dispozici pracovni pfilezitosti, nejvétsi roli zde stale sehravalo
zemédélstvi, a proto lidé zacali hledat pracovni uplatnéni ve méstech, kde dochazelo
k markantni poptavce po pracovni sile. Tim se zacala mésta rozvijet a predevsim zvétSovat,
jelikoZ pro zaméstnance tovaren vznikaly celé nové méstské obvody. Diky masivnimu nardstu
méstského obyvatelstva se zacaly rozvijet i sluzby. Pravé ty spolu s primyslem zazivaly veliky
rozkvét, jelikoz délnici a jejich rodiny potfebovali k Zivotu mnoho rliznych sluzeb [5].

Praveé diky prvni prlimyslové revoluce doslo také k dalSimu podstatnému socidlnimu
jevu, kterym byl vznik jednotlivych spolecenskych tfid. Ve spole¢nosti dochazelo ke
striktnimu vymezovani hierarchickych socidlnich vrstev, tzv. socidlni stratifikaci, ktera byla
zaloZena na délbé prace. Zaméstnavatelé, vlastnici tovaren a podnik(, predstavovali vyssi
spolecenskou tfidu, ktera byla typicka dobrym ekonomickym i socidalnim postavenim ve
spolecnosti. S tim se také poji vznik negativniho trendu, kterym je socidlni nerovnost [6].
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Za nejvyznamnéjsi symbol a vyndlez prvni primyslové revoluce je zpravidla
povazovan parni stroj, ktery byl sestrojen jiz roku 1765 anglickym vynalezcem J. Wattem, viz
Obr. 2. V pfipadé prvniho parniho stroje se jednalo se o zafizeni, které fungovalo na
principu kondenzace syté pary ve valci, a nasledné vyuziti sily vyvolané podtlakem k ¢erpani
vody [4].

Obr. 2: Prvni parni stroj.
Zdroj: converter.cz

Pro celé 19. stoleti a zejména prvni priamyslovou revoluci se pravé vynalez parniho
vynalez vSak vyuzivan pravé v prliimyslové vyrobé, a poté v rdmci dopravy. Z toho dlivodu se
celému devatenactému stoleti prezdiva , stoleti pary“. To jen podtrhuje vyznam a dlleZitost
tohoto stroje v lidskych déjinach [4].

O tom, Ze byl parni stroj nékolik let po svém sestrojeni jiz béZnou soucasti vSech
modernich stroj( svédci i fakt, Ze v rdmci dopravy 19. stoleti predsedaly predevsim vlaky,
které byly pohdnény parnimi lokomotivami, na vodnich plochach se zacaly objevovat veliké
lodé a parniky, které byly taktéZ pohdnény parnimi motory. Do primyslové vyroby byly parni
stroje také pomérné rychle zaclenény [5].

V podnicich bylo mozné se bézné setkat s nejrliznéjSimi stroji a zatizenimi, které byly
pohanény diky parnim vypardm z centrdlniho parniho stroje. Také do zemédélstvi se parni
stroje efektivné zaclenily. V 19. stoleti bylo mozné se na polich setkat s prvnimi parnimi
traktory, orackami nebo mlatickami. Ty pomahaly vyrazné zefektivnit zemédélskou produkci
a prace, které byly dfive vykonavany lidmi, byly nyni schopné vykonavat stroje [5].
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V prlimyslové vyrobé dochdzelo k intenzivnimu rozvoji parniho zdroje. Zacaly vznikat i
jiz specializované stroje a zafizeni, ktera byla zaloZzena na podobném principu jako parni
stroj, nicméné doslo k jejich konstrukéni specializaci. U téchto pfistroju byla vyuzivana
pfimocara hnaci sila, ktera byla na konkrétni specializované zafizeni prenasena
prostrednictvim pistu klasického a plivodniho parniho stroje. Konkrétné lze hovofit o vzniku
parnich kladiv, parnich buchard nebo parnich lisd. Tyto néstroje, které byly dfive ovladané
pouze lidskou silou, nyni ziskaly zdroj energie z parniho stroje, diky cemuz se nemuseli jiz lidé
tolik namahat, a navic byly stroje schopné vyrazné zefektivnit primyslovou vyrobu [5].

=
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=
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|

! ',-'a

Obr. 3: Primyslova vyroba 19. stoleti.
Zdroj: storymag.cz

4.2 DRUHA PRUMYSLOVA REVOLUCE

Stejné, jako je 19. stoleti a prvni priimyslova revoluce nazyvana stoletim nebo revoluci
pary, je i pfelom 19. a 20. stoleti nazyvano obdobim védecko-technickym. Druha prlimyslova
revoluce, kterd je nazyvana védecko-technickou revoluci, se odehrala koncem 19. stoleti az
pocatkem 20. stoleti. Z datace Ize vidét, Ze doslo k pfirozenému a rychlému vyvoji na poli
pramyslovém a technologickém, jelikoZz prvni priimyslova revoluce byla okamzité vystfidana
druhou primyslovou revoluci, a to témér bez jakékoliv ¢asové odmlky [7].

Jako byl pro prvni prdmyslovou revoluci typicky vyndlez parniho stroje, pro druhou
pramyslovou revoluci se stalo vyznamnymi hned nékolik velice vyznamnych vynalezu. Prvné
to byla elektrifikace, kterd zapocala vynalezenim Zarovky (1879), za kterou byl zodpovédny

17



IZY RPN ustav vyrobnich stroja,

STROJNIHO

INZENYRSTVI ERCIEHIEY

vynalezce T. A. Edison, pokraCovala vynalezem N. Tesly, ktery umoznil vyuziti stfidavého
proudu, a skoncila Uplnym nahrazenim parniho zdroje zdrojem elektrickym [4].

Dalsi podstatnou novinkou a symbolem druhé priimyslové revoluce se stala pasova
vyroba pramyslovych vyrobku, kterou poprvé na svété nechal zabudovat do svého
primyslového podniku H. Ford roku 1870. Mimoto vzniklo mnoho vyznamnych elektrickych
pristroju, které jsou vyuzivany i v soucasné dobé. Kupfikladu to byl prvni telefon, za ktery byl
zodpovédny A. G. Bell nebo sestrojeni prvniho spalovaciho motoru N. Otto roku 1976, viz
Obr. 4 [7].

Obr. 4: Prvni spalovaci motor.
Zdroj: wikiwand.org

Primyslova vyroba zaZivala koncem 19. a pocatkem 20. stoleti markantni rozmach.
Oproti prvni primyslové revoluci, doSlo béhem druhé priimyslové revoluce k trojnasobnému
narlstu v ramci primyslové vyroby. Typickym jevem pro druhou primyslovou revoluci se
také stalo, Ze dochazelo ke stdle blizsSimu propojovani jednotlivych védeckych a technickych
obor, a nové znalosti, které byly taktéz typické pro prirodni védy, zacaly byt intenzivné
uplatfovany a vyuzivany v rdmci pramyslové vyroby.

Diky vysokému technickému pokroku, délbé prace, a pfedevsim mechanizaci prace
doslo v primyslovych podnicich ke vSeobecnému naristu produktivity a efektivity prace.
K tomu vyznamné pfispél objev novych zdroju, ze kterych bylo mozné ziskdvat elektrickou
energii. Jednalo se kupfikladu o energii ziskavanou z vody, nebo o energii ziskdvanou ze
spalovacich motor( [8].

Ziskdvana elektrickd energie byla nadale vyuzivana k osvétlovani vyrobnich prostor, k
pohonu pramyslovych stroju, k pohonu méstské hromadné dopravy, a po dalSim technickém
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vyvoji slouZila také pro pohon Zehli¢ek, pracek a dalSich drobnych pfistrojd. Spalovaci motory

predstavovaly velmi vyznamny vynalez, ktery postupné pIné nahradil parni nebo elektrické
automobily, motocykly a dalsi stroje podobného razeni. Ve 20. stoleti byly spalovaci motory
zabudovavany i do letadel [8].

Mimo technologické vynalezy doslo k vyznamnym objevim i na poli pfirodnich véd,
nejvice pak v oblastech souvisejicich s chemii. Diky témto novym poznatktm, mohly byt
vynalezeny mnohé nové materialy, latky nebo slouceniny, které ndsledné byly
implementovany do primyslové vyroby [8].

Dalsi markantni zménou, kterou sebou pfinesla druha priimyslova revoluce a
souvisela primo s primyslovou vyrobou, se stala stéle silnéjsi centralizace a monopolizace
stdvajicich podniku. Trh jiz nebyl plny malych podnik( a firem, které vyrabély pramyslové
vyrobky v malém méfritku. V této dobé naopak dochazelo ke splyvani téchto malych podnikt
ve velké firmy, které mély za cil zcela ovladat a kontrolovat trh v odvétvi, ve kterém pUsobily
[8].

S primyslovou revoluci, délbou prace, zvysovanim mezd, vzdélanosti, a potrebou lidi
vkladat a urocit své vydélané penize doslo také k silnému rozvoji na poli bankovnictvi. | na
dalsi sféry méla revoluce velice pfiznivy a blahodarny vliv. Dochazelo k rozvoiji tisku,

k rozmachu filmarského nebo fotografického primyslu, a vSech ostatnich kulturnich a
zabavnych Zivotnich slozek [8].

Jak konkrétné vypadala prdmyslova vyroba za druhé primyslové revoluce, tedy
koncem 19. stoleti a pocatkem 20. stoleti, je mozné vidét na nize uvedeném obrazku, viz
Obr. 5.

Obr. 5: Primyslova vyroba 20. stoleti.
Zdroj: auto-mania.cz
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4.3 TRETI PRUMYSLOVA REVOLUCE

Pocatek treti priimyslové revoluce je zarazovan zhruba do obdobi 60. let 20. stoleti.
Treti primyslova revoluce je nazyvana opét védeckotechnickou, kybernetickou, digitalni
nebo pocitacovou revoluci. Pravé na treti primyslové revoluci Ize nejjasnéji vidét, jak jsou
vsechny jednotlivé revoluce spolu Uzce spjaty, a Ze by jedna bez druhé nemohly vibec
existovat a vzniknout.

Byla to totiZ pravé elektrifikace a rozvoj elektrickych pristrojii béhem druhé
pramyslové revoluce, které predstavovaly zakladni kdmen pro priimyslovou revoluci treti,
pocitacovou. Z cela logicky jsou spolu také spjaty i jednotlivé obory, které by jeden bez
druhého nemély vyznam a tu spravnou efektivitu. Pravé prolinani védy, techniky a pramyslu
umoznilo vyznamny rozvoj a rozmach v ramci prirodnich a technickych véd, a soucasné s tim
i vramci vyzkumu.

Jak jiz bylo feceno, druha primyslova revoluce trvala zhruba do 30.let 20. stoleti.
Nékolik nasledujicich desitek let fungovala priimyslova vyroba i dalsi odvétvi na principech
poloZenych pri rozmachu druhé primyslové revoluce. Avsak v 60. letech 20.stoleti zacalo
dochazet k prvnim zdsadnim objevim, tentokrat se vsak nejednalo o evropské vynalezy,
nybrz o vynalezy, které zacaly byt uvadény v Zivot ve Spojenych statech americkych [8].

O hlavni postaveni se pfi tfeti priimyslové revoluci zaslouZily pfedevsim pocitace, a
dale automatizace vyrobniho procesu. Tyto dvé proménné jsou charakteristické pro
pramyslovou vyrobu druhé poloviny 20. stoleti [8].
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Prvni pocitace byly vyvinuty ve Spojenych statech americkych, ve 40. letech 20. stoleti.
Tyto pristroje byly zprvu uréeny predevsim pro armadni ucely, byly velice drahé a obrovské.
Prvni pocitace mérily nékolik metri a jeden pocitac zabiral klidné i nékolik mistnosti (viz Obr.
6). Nicméné byl v pocitacich vidén za strany experta silny potencial, a tak se intenzivné
pracovalo na jejich vyvoji, konkrétné na zlepseni vykonu a jejich zmenseni. Zasadni roli v této
Uloze sehrdla americka spolecnost IBM, kterd jiz v roce 1981 predstavila Siroké verejnosti
prvni typ osobniho pocitace [9].

Obr. 6: Prvni pocitac.
Zdroj: wikipedia.org

Da se fici, ze skute¢nd pramyslova revoluce tieti generace odstartovala v 70. letech 20.
stoleti. V té dobé sice jiz pocitace existovaly, nicméné nesplfiovaly potfebné parametry
(velky vykon, dostatek funkci a malou velikost).

Pravé v 70. letech vznikl prvni programovatelny ¢lanek PLC, ktery predstavoval fidici
jednotka pro automatizaci procesu v redlném ¢ase. Tento objev umoznil vznik a rozmach
automatizovanych vyrobnich linek, umoznil zmensovani pocitacu a jejich nasledné masové
Siteni po celém svété. V této dobé, kdy naplno zufila tzv. studena valka, americti odbornici
pracovali na vyvoji decentralizované pocitacové sité, kterd by nemohla byt vyfazena
z provozu neprateli. Diky tomu vznikl roku 1987 internet [9].

Byl to predevsim vyvoj pocitacu, a vylepseni jejich vykonu, efektivity i velikosti, ktery
stdl za jejich markantni implementaci do primyslové vyroby. Diky zavedeni pocitacl do
pramyslové vyroby mohlo dojit k nasledné robotizaci a automatizaci celého priamyslového
odvétvi [9].
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Také v ramci jinych hospodarskych oblasti doslo béhem treti priimyslové revoluce ke
znacnym a nékdy i markantnim zménam.

Jednou z nich byla kuptikladu i energetika, ve které doslo k zasadnim objevim
ohledné znalosti atomového jadra a jaderné energie, diky ¢emuz mohlo dojit k rozvoji
prvnich jadernych elektraren, které jsou i v souc¢asné dobé typické svoji vysokou vykonnosti.
Velkych zmén bylo dosaZzeno i v rdmci dopravy. Zde jiz doslo k Uplnému nahrazeni parnich
dopravnich prostfedkd témi s elektrickym nebo spiSe témi se spalovacim motorem. Parni
vlaky byly nahrazeny soupravami se spalovacim nebo elektrifikovanym motorem, vznikla
vykonna letadla se spalovacimi motory, ktera byla schopna velmi vysokého doletu,
celosvétové byly budovany husté silni¢ni a dalni¢ni sité, jelikoz se nejvice vyuzivanym
dopravnim prostfedkem stal osobni automobil [4, 7].

Obr. 7: Primyslova vyroba na konci 20. stoleti.
Zdroj: mmspektrum.com
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5 PRUMYSL 4.0 ADIGITALIZACE

5.1 DEFINICE POJMU

Pramysl 4.0 neboli digitalizace primyslové vyroby predstavuje termin, ktery je v soucasné
dobé vyuzivan pro popis ¢tvrté primyslové revoluce, ktera byla odstartovana po pocatku 21.
stoleti, zhruba od roku 2013, a méla by byt dokoncena v ramci blizké budoucnosti.

Tato revoluce si klade za cil pretransformovat primyslovou vyrobu z dosavadnich
vzajemné oddélenych a nepropojenych automatizovanych linek v sit pIné propojenych a
vzajemné integrovanych elektronickych zafizeni v ramci kazdého priimyslového podniku.
V nedavné minulosti, a u vétsiny priimyslovych podnik( i v sou¢asné dobé predstavuje
pramyslovy podnik sice plné automatizovanou, a v nékterych pfipadech i prevazné
robotizovanou vyrobni jednotku, ve které si kazdy vyrobni okruh, kazdy pfistroj ,Zije svym
vlastnim zivotem*.

Propojovacim prostrednikem mezi jednotlivymi vyrobnimi Useky nebo i pristroji byli
vzdy lidé, ktefi mezi sebou museli navzajem komunikovat a informovat se o tom, k jakym
novinkam v jejich vyrobnim oddilu doslo, nebo jaky se vyskytl problém [1, 2, 3].

Pojem Priimysl 4.0 charakterizovala podle svého i nékolik vyznamnych prdmyslovych
spolecnosti. Jednou z nich je kupfikladu McKinsey, ktera uvedla, Ze ,,nase spolec¢nost definuje
primysl 4.0 jako digitalizaci zpracovatelského sektoru vyroby, se senzory virtudiné
zabudovanymi ve vsech soucdstkdch vyrobku a vyrobnich zafizeni, se vSude zavedenymi
kybernetickymi systémy a s analyzou veskerych relevantnich dat” [10].

Dalsi spole¢nosti, ktera se tento pojem snazila definovat, je spole¢nost Deloitte
Suisse, ktera ve svém prohlaseni uvedla, Ze ,priimysl 4.0. je ztotoZfiovdn se 4. priimyslovou
revoluci a vyznacuje se témito prvky: 1. VertikdInim propojenim chytrych vyrobnich systému;
2. Horizontdlni integraci vytvofenou pomoci nové generace siti tvorby hodnoty, vcetné jejich
integrace; 3. Cely hodnotovy retézec je inZenyrsky propojen; 4. Zrychleni jeho fungovdni je

dosahovdno pomoci exponencidlnich technologii“ [11].

Ulelem &tvrté primyslové revoluce, a predevéim digitalizace je pravé viechna zafizeni,
vSechny jednotlivé vyrobni okruhy, a popfipadé i vSiechny podniky mezi sebou disledné
propojit v jeden velky vzajemné integrovany organismus. Digitalizace prlimyslové vyroby
jinymi slovy predstavuje vzajemnou konektivitu lidi, nastrojd, strojd, vyrobk( a viech
aktivnich prvkd v ramci konkrétniho priimyslového podniku, a to samozirejmé v realném
¢ase, bez sebemensich ¢asovych prodlev [1, 2, 3].
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Digitalizace prlimyslové vyroby spociva v zavedeni nékolika nejmodernéjsich
technologii do kazdého v soucasné dobé fungujiciho podniku, a jejich nasledné propojeni
v jednu globalni sit. Pramyslové tovarny a podniky, které se rozhodnou digitalizovat svoji
vyrobu mohou ocekdvat rychlejsi, levnéjsi, efektivnéjsi a kvalitnéjsi vyrobu svych produkt.

Propojen by mél byt nejen cely konkrétni podnik, ale i podniky mezi sebou, véetné
vsech dalSich subjekt, ktefi jsou do fungovani podnikll zahrnovany (dodavatelé, odbératelé,
logistické objekty, skladové prostory, aj). Ctvrta priimyslové revoluce predstavuje pfirozeny
krok, kterym se musi svétova prlimyslova vyroba vydat, a firmy, které tuto zménu podstoupi,
ziskaji na trhu velkou konkurenéni vyhodu.

Pojem ,,Pramysl 4.0“ byl poprvé pouzit v ramci dokumentu, ktery byl k dispozici
v ramci pramyslové vystavy v Hannoveru, ke které doslo roku 2013. Nicméné tento termin

byl pouzit jiz v roce 2011 [12].

Obr. 8: Hlavni princip Primyslu 4.0 je propojenost vsech subjektd v priimyslovém podniku v jeden celistvy
systém, ktery spolu reaguje.
Zdroj: prumysl-4.cz
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kterého budou zapojeny jednotlivé systémy v podobé primyslovych podnik{l. Do celé
koncepce je vsak nutné zahrnout i dalsi, neprlimyslova, odvétvi, z vnéjsiho prostredi

Celd myslenka Pramyslu 4.0 stoji na zdkladech rozhodovani a nasledného fizeni, do

podnikd, jako je kupfikladu energetické, ekologicka, logisticka nebo obchodni stranka. Za
komercné vyuzivanou formu ¢tvrté priimyslové revoluce Ize chapat i v soucasné dobé jiz
fungujici technologie, kterymi jsou chytré domy, chytrd mésta nebo elektromobily [3].

Z jakého dlivodu je podle odbornikd vice nez potiebné transformovat soucasnou
podobu priamyslové vyroby? Hlavnim ucelem a vizi ¢tvrté pramyslové revoluce. a s ni
spojené digitalizace a robotizace primyslové vyroby, je pfizplsobit sou¢asnou nabidku
produktl a sluzeb klientim pfesné na miru na miru. K tomu je vSak zapotrebi disponovat

odpovidajicimi vyrobni procesy a strukturou vyroby [12].

Vseobecné Ize celou myslenku Primyslu 4.0 chapat jako blizké propojeni lidi a
zatizeni prostrednictvim kybernetického prostoru. Internet v sou¢asné dobé predstavuje
globalni prostredek, ktery disponuje celosvétovym dosahem, i rozsahem. Navic stdle dochazi
k rozsifeni jeho vyuziti v praxi. Je to pavé rozvoj internetu, a jeho sluzeb, ktery sebou prinesl i

vyvoj novych, a na internetu zavislych ,chytrych” technologii [12].
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Co se konkrétnich zmén v pramyslové vyrobé s pfichodem ¢tvrté priimyslové
revoluce tyce, jedna se predevsim o [12], viz Obr. 9:

e intenzivni zavadéni autonomnich robott do jednotlivych procest pramyslové
vyroby (tzv. robotizaci primyslové vyroby),

e vzajemné propojeni pristroja skrz internet véci,

e vyuzivani cloudovych ulozist pro uchovavani dat a cennych informaci,

e simulaci vyroby,

e vyuZivani virtudlni reality pro planovani vyroby,

e vyuzivani technologicky vyspélych stroju a systému v ramci vyroby, jako jsou

3D tiskarny nebo digitalni dvojcata.

Industry 4.0 - Technological pillars
Cybersecurity

Cognitive m & Cloud
Computing = Computing

LN

o L1
RFID a\-\ Mobile .
technologies | RFID Qitechnologms
Internet (‘-3 Machine
of Things Technology RS To Machine

Big Data/

: ) 3D Printing
Analytics @lc 3 ﬁ

Advanced Robotics

Obr. 9: Zakladni technologické pilite konceptu Primysl 4.0.
Zdroj: medium.com
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Vsechny vySe uvedené technologie maji nékolik véci spole¢nych. Jednd se o vysoce moderni

a vyspélé zdlezitosti, které pro svij provoz vyuzivaji zejména internet [12].

Pro shrnuti Ize tici, Ze hlavni myslenky ¢tvrté pramyslové revoluce v podobé konceptu
Pramysl 4.0 prameni z nutnosti transformovat primyslovou vyrobu ze svych doposud zcela
samostatné fungujicich soucastek, na plné automatizovanou vyrobni linku, kterad nebude pro
svlij provoz vyZzadovat pozornost, nebo alespon z cela minimalni, ze strany lidi.

5.2 HISTORIE

Ctvrtd primyslova revoluce se odehravd v souc¢asné dobé, a bude trvat nejméné
dalSich 10-30 let, nez bude uspésné dokoncena ve vétsiné svétovych mocnosti [10]. Jaké jsou
zakladni myslenky konceptu Primysl 4.0 bylo zminéno v predchazejici kapitole. V této
kapitole bude pozornost zamérena na vyvoj ¢tvrté pramyslové revoluce a na nejvice zasadni
okamziky, které se jiz vtomto procesu odehraly.

Uplné prvopocatky ¢tvrté priimyslové revoluce Ize datovat jiz do 70. let 20. stoleti.
Pravé v téchto letech totiz vypukla tzv. studena valka mezi zapadnim blokem v Cele se
Spojenymi staty americkymi a vychodnim blokem v Cele se Sovétskym svazem. Jak je znamo,
ackoliv tento konflikt nese oznaceni ,valka“ nedoslo mezi témito mocnostmi nikdy
k otevienému valecnému konfliktu, ale bojovalo se, a predevsim soutézilo, ve vSech dalSich
nevojenskych sférach [9].

Bylo jiz zminéno, Ze ackoliv vyvoj pocitacl zacal ve Spojenych statech americkych jiz
ve 40. letech 20. stoleti, byl velmi zadsadné bridény , bojem” mezi Spojenymi staty
americkymi a Sovétskym svazem. Konflikt se nicméné neustale vyostfoval, az do bodu, kdy si
zacaly obé& mocnosti hrozit jadernymi zbranémi, a pfedhanét se v jaderném zbrojeni. Jelikoz
cely svét ocekaval, Ze opravdu dojde k oteviené valce, pracovali americti vyzkumnici na
vybudovani pocditacové komunikacni sité, ktera by nebyla fizena z jednoho konkrétniho
mista, a tudiZz by nemohla byt napadena nepfitelem. Komunikacni sit by navic byla schopna
plynulého provozu i potom, co by byla jeji konkrétni ¢ast zni¢ena nebo poskozena. Diky tomu
spatfil roku 1987 svétlo svéta internet [9].

Pravé internet predstavuje zakladni kdmen celé koncepce Priimyslu 4.0, a tim i ¢tvrté
pramyslové revoluce. Diky objevu internetu totiz mize dojit k propojeni kybernetického
prostoru s prlimyslovou vyrobou, ¢imzZ se vyroba stane nejen mnohem vice efektivni, ale i
globalné propojenou [12].
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Internet se stal od roku 1994 komeréné a celosvétové vyuzivanou zalezitosti, kterd
neustdle nabyvala na svém vyznamu. Svého plného rozmachu a obliby si internet zacal uzivat
od konce 90. let 20. stoleti, dosahoval narlst uZivateld internetu markantnich rozméra.

V soucasné dobé je internet vyuzivan lidmi po celém svété, a pokud budeme hovofit o poctu
uZivatell internetu, pak se jedna o rad miliard. Tim ale vyuzZiti internetu zdaleka nekonci. Na
internetu mohou lidé nejenom hledat vSechny mozné informace, nakupovat nebo spolu
vzajemné komunikovat pomoci dat, ale k internetu je v soucasné dobé napojeno velké
mnozstvi rlznych stroj, zafizeni a véci, a pres internet dnes funguji viechny vyznamné i
kazdodenni platby, transakce i systémy. Tim dochazi k Uzkému prolinani realného

a virtudlniho svéta, které disponuje zdsadnim potencidlem [2].

Koncem 90. let 20. stoleti zacaly moderni fidici systémy, které v sobé kombinovaly
informacdni systémy, a tradi¢ni automatizacni techniku. Tyto systémy pomohly citelné
usnadnit integraci raznych disciplin fizeni skrze etablované metody vyuzivané v IT odvétvi
[13].

Na misto jiz zminénych tradi¢nich programovatelnych automatu, které byly
oznacovany jako PLC (Programmable Logic Controller), zacaly vznikat programovatelné
automaty PAC (Programmable Automation Controller) spolu s pradmyslovymi pocitaci (IPC).
Obé tyto proménné disponovaly rozhranimi pro komunikacni sité i ovladaci pro databaze,
které umoznovaly pristup k informacim na Urovni provozniho fizeni, a nasledné s témito
informacemi manipulovat. a sdilet je. V soucasné dobé jsou tyto systémy jiz nedilnou
soucasti vSech pristrojq, strojli a zatizeni [13].

Dalsim zasadnim okamZikem se stal primyslové vyuzivany Ethernet, ktery nahradil do
té doby vyuZivané proprietarni sité stejné rychlym, ale univerzalné akceptovanym systémem
komunikace. Ethernet je v souc¢asné dobé jiz vyuzivan prevaznou vétsinou priimyslovych
pfistroji. Pro uskutecnéni ,podniku fizeného informacemi“ zasadni mérou taktéz prispivaji
pocitacové softwary na urovni HMI (Human-Machine Interface), MES (Manufacturing

Execution System) a MOM (Manufacturing Operations Management), [13].

Pojem Primysl 4.0 (v origindle Industrie 4.0) byl poprvé pouZit jiz v roce 2011. V té
dobé se jednalo napul o koncept, napul o iniciativu. Vize a zakladni myslenky tohoto
konceptu byly verejnosti predstaveny Fraunhoferovym tustavem a némeckou spolkovou
vladou za podpory vyznamnych némeckych primyslovych asociaci a firem. Koncept Industrie
4.0 popisoval budoucnost priimyslové vyroby, kde by dochazelo k blizkému vztahu mezi
informacemi v digitdlni podobé a priamyslovou vyrobni technologii [13].
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Koncepce Primysl 4.0 byla jako hightech platforma oficidlné predstavena Siroké
verejnosti na technologické vystavé Hannover Messe v roce 2013. O necelé dva roky pozdéji
jiz tato koncepce ziskala také politicko-spolecensky aspekt. Vize digitalizovaného pramyslu
vyvolala velky zajem Siroké verejnosti i odbornych médii v rdmci celého svéta, i Evropé,
Ceskou republiku nevyjimaje [13].

Iniciativa Primysl 4.0 je mnoha odborniky nicméné v mnoha ohledech povazovana za
tzv. ¢ernou labut. Pojem ,,Cerna labut” Ize definovat jako prekvapivé udélosti s velkym vlivem
na dalsi vyvoj v konkrétnim odvétvi, které jsou pak nasledné lidmi ¢asto az nepatfiéné
racionalizovdny. V soucasné dobé se koncept Priimysl 4.0 mnohym jevi jako pfirozeny
dlsledek predchoziho primyslového vyvoje [14].

5.3 ZAVADEN( KONCEPTU VE SVETEAV CR

Intenzita a rychlost zavadéni technologii, které patti do konceptu Priimyslu 4.0 se
muze v rdznych koutech svété v soucasné dobé znacné odliSovat. Nékteré staty jiz
v soucasné dobé disponuji pfevazujicim podilem firem, které jednu nebo i nékolik
technologickych postupl konceptu jiz v sou¢asné dobé maji ve vyrobnach zavedenou, a
nékteré staty svéta jsou konceptem Priimyslu 4.0 doposud zcela nepolibené.

Z toho divodu bude pozornost této kapitoly zamérena na zhodnoceni stupné
soucasné integrace technologii konceptu Pramysl 4.0 v ramci jednotlivych zemi svéta, a pak
samoziejmé na také na to, jak ¢tvrta primyslova revoluce doposud zasahla ceské
pramyslové podniky a vyrobny.

e Pramysl 4.0 ve svété

PFi hodnoceni soucasné priimyslové Urovné jednotlivych svétovych mocnosti je potfebné
zminit dvé zasadni fakta, se kterymi je potfebné pocitat. Prvnim faktem je, Ze na svété
existuji veliké a zasadni rozdily ve vyspélosti jednotlivych statl. Na jedné strané stoji vyspélé
svétové velmoci (Spojené staty americké, Kanada, Austrdlie, zdpadoevropské a
stfedoevropské staty, nékteré z asijskych stat(l) a na druhé stran zemé rozvojové
(jihoamerické staty, sttedoamerické staty, africké staty, nékteré zemé blizkovychodni a
nékteré ze zemi asijskych).
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Z toho vyplyva druhy fakt, kterym je, Ze jednotlivé svétové staty mély rozdilné vychozi
postaveni pro zavadéni technologii konceptu Pramysl 4.0. Nékteré vyspélé velmoci jiz
nékteré z technologii mély zavedené v dobé vzniku konceptu, nékteré staty nedisponuji
dostatecnou ekonomickou ani hospodarskou urovni na to, aby technologie mohly ve velkém
zavést do svych podnikd.

Na zdakladé dosavadnich trend(, ndzorl odbornikd a ekonomické situace jednotlivych
svétovych statl byla vytvorena nize uvedena mapa (viz Obr. 10), na které je poukazan
ocekavany vyvoj koncepce Priimysl 4.0, a zavadéni jejich jednotlivych technologii
v jednotlivych zemich svéta mezi léty 2021 az 2026.

Z prilozeného grafického znazornéni je patrné, ze velky vyvoj Pramyslu 4.0 a rychlé
zavadéni jejich technologii do primyslovych podnik( je o¢ekavan v Australii, na Novém
Zélandu, Indonésii, Japonsku, Ciné, Indii a dal3ich jiznich a vychodnich statech asijského
kontinentu. Jakysi stfedni vyvoj je ocekdvan v Severni Americe (Kanadé a Spojenych statech
americkych) a v evropskych zemich. Pomalé zavadéni technologii koncepce je ocekavano u
zemi tzv. rozvojovych (africké zemé, Madagaskar, zemé Blizkého vychodu, Jizni a stfedni
Amerika).

Regional Growth Rates
B High
Mid

- Low

Obr. 10: Ocekavany vyvoj koncepce Priimysl 4.0 v jednotlivych zemich svéta mezi léty 2021-2026.
Zdroj: [15]

Pro ukazku si zde uvedeme dvé svétové mocnosti, které disponuji vhodnymi podminkami pro
zavadéni novych technologii Primyslu 4.0 do svych primyslovych podniku. Jmenovité se
bude jednat o USA a Japonsko.
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Kupftikladu z pridzkuma nezavislych agentur vyplyva, Ze ve Spojenych statech
americkych vyuziva alespon nékterou z technologii koncepce Priimysl 4.0 v soucasné dobé
zhruba 60 % velkych prdmyslovych podniki. Nejcastéji se jedna o technologie cloudovych
uloZist (65 %), pokrocilé analyzy velkych dat (60 %) a internet véci (60 %). Umél3 inteligence
je nyni vyuzivana 45 % pramyslovych podnik(, 3D tisk 43 % a virtualni realita zhruba ze 42 %
[16].

Silnou pozici na poli robotiky a mechanizace jiz historicky zaujima Japonsko, které
v nedavné dobé zazZilo velky ekonomicky propad. Z toho dlivodu se japonska vlada rozhodla
nasledovat némecky vzor, a jesté vice intenzivné se zaméfit se rozvoj konceptu Primysl 4.0.
Japonsko i pres soucasné potize predstavuje idedlni zemi pro rozvoj koncepce Priimysl 4.0, a
to predevsim diky urovni jejiho vyvoje, automatizace a digitalizace. V roce 2015 ohlasila
japonska vlada ,robotickou revoluci”, ktera si klade za cil, vytvofit z Japonska oficialni velmoc
robotiky [17].

e Primysl 4.0 v Ceské republice

V Ceské republice ma priimysl, zejména jeho strojirenské a elektrotechnické odvétvi,
jiz dlouholetou tradici a ceské vyrobky jsou po celém svété znamy svoji vysokou kvalitou.
V poslednich nékolika desetiletich je vsak ¢esky primysl ohroZen, a to predevsim diky
globalizaci umoznénému importu levnych a vétsinou i méné kvalitnich vyrobkd z Ciny. Levné
vyrobky z asijskych zemi zacaly diky otevienému svétovému obchodu zaplavovat trhy vSech
evropskych i svétovych zemi.

Z tohoto divodu mUze byt pravé prechod ¢eského priimyslu na technologie a
systémy charakteristické pro Primysl 4.0 opravdu zdsadni zalezZitosti. Timto krokem by
mohly ceské prlimyslové firmy ziskat potfebnou konkurenéni vyhodu nad asijskymi zemémi,
které odkazou ve velkém mnozstvi importovat velice rychle velké mnoZstvi méné kvalitnich
pramyslovych vyrobk(. Prozatimni konkurenéni vyhodou cinskych firem je, Ze dokazou
pokryt trh masovym mnozstvim zboZi, a to za velice pfiznivé ceny.

Evropské, respektive ¢eské firmy nejsou v téchto otazkach schopné asijskym firmam
konkurovat. Avsak strankou, kde mohou ceské primyslové podniky tém asijskym do zasadni
miry konkurovat, je kvalita vyrobk(, vyroba na zakazku a na miru zadkaznikovi, a v pfipadé
zavedeni technologii a systém( Pramyslu 4.0 i rychlosti dodani hotového zbozi.

Podle vySe uvedeného konceptu jiz v sou¢asné dobé operuje mnoho velkych éeskych
pramyslovych podnikl, zejména téch, které se specializuji na automobilovou vyrobu. Ku
prikladu nejvétsi esky vyrobce aut, Skoda Auto, jiZ v sou¢asné dobé nevyrabi osobni vozidla
sériovym zplUsobem, kdy kazdé auto, které vyjelo z vyrobniho pdsu vypadalo stejné a mélo
stejné parametry.
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V soucasné dobé kazdé auto, které je v automobilovém zavodé Skoda Auto
sestavovano, ma jiz v dobé své vyroby daného konkrétniho majitele, kterému je viz vyrabén
presné na miru. Pomérné rychle tak vznikla vysoce individualizovana vyroba vozidel, které
nemohou asijské automobilky konkurovat, a nejsou schopny z geografickych dlivodu tuto
koncepci zaradit i do své vyroby.

Z piikladu Skody Auto lze vidét, Ze hlavni vyhodou &eskych podniké se mGze stat
pravé flexibilita téchto firem, a schopnost zdkaznikovi vyrobit vyrobek pfesné na miru.
Zavedeni technologii a systém charakteristickych pro Primysl 4.0, jako je robotizace, by

mobhlo prispét i k navyseni rychlosti, a tim snizit vliv asijského primyslové trhu.

Do jaké miry je vSak koncepce Priimyslu 4.0 jiz v soucasné dobé v rdmci ¢eskych

podnik(i implementovana?

Podle vysledkl vyzkumu, ktery byl proveden Svétovym ekonomickym férem, skondila
v prlizkumu potencialni vytéZznosti technologii a systém typickych pro koncepci Primyslu
4.0 Ceska republika na 6. misté. Do vyzkumu bylo pfitom zahrnuto sto zemi z celého svéta.
To z Ceské republiky déld pomérné vyspélou zemi v oblasti modernich priimyslovych
technologii. Vysledny Zebri¢ek poukazuje na soucasnou situaci priimyslové vyroby, ale i
rychlost, jakou se trend koncepce Priimyslu 4.0 v konkrétni zemi dafi zavadét do priimyslové
vyroby [18].
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Vysokého hodnoceni, a $esté pFicky v oblasti Primyslu 4.0 dosahla Ceskd republika
zejména diky vlivu automobilového primyslu. Pravé pro cesky automobilovy pramysl je
priznacny vysoky podil rozvinutého priimyslu. Lze fict, Ze ¢eské firmy se aktivné zapojily do
implementace nejmoderné;jsich pramyslovych trend( do své vyroby, ¢imz se snazi o zajisténi
si své konkurenceschopnosti [19].

Podil robotizace podle odvétvi v ER (v %)

19

W potravindfstvi
chemicky prarmy:

B ocelarenstvi
a zpracovani kov
elektronika
.20

B autoprimysl

ostatni

Zdroj: Mezinarodni federace robotizace

Obr. 11: Uroveri robotizace v jednotlivych primyslovych odvétvi CR k roku 2017.
Zdroj: ekonom.cz

Na evropském kontinentu se v roce 2019 nachdzelo aZ 65 procent zemi, ve kterych byl
pocet robotl v pfepoctu na 10 tisic zaméstnancl nad hodnotami svétového priaméru.
Svétovy primeér na zakladé vyzkumu Mezinarodni federace robotiky predstavuje 69 robotu
na 10 tisic zaméstnanct [20].

Co se tyce konkrétné Ceské republiky, zde byl v roce 2017 poéet robotd v pfepoctu na
10 tisic zaméstnancl ustanoven na 93 robot(. To z Ceské republiky udélalo dvanactou
nejvice robotizovanou zemi v rdmci ¢lenskych zemi Evropské unie a devatenactou nejvice
robotizovanou zemi v ramci celého svéta [20].

Koncepce Priimyslu 4.0 je v ramci Ceské republiky v sou¢asné dobé prosazovéna
zejména v nékterych konkrétnich prlimyslovych odvétvich. Jedna se predevsim o odvétvi
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automobilové, farmaceutické, logistické nebo slévarenské. Redlna zkusenost ¢eskych firem
s koncepci Priimysl 4.0 je podle prizkum nezdvislych organizaci prozatim na pomérné
nizkych hodnotach. Se zavadénim konkrétnich technologii a systému Priimyslu 4.0 ma
prozatim zkusenost zhruba tretina ¢eskych pramyslovych podnikd [20].

Polovina z oslovenych firem, které uvedly, Ze maji zkuSenosti s implementaci koncepce
uvedla, Ze se konkrétné jednalo o datovou integraci se svymi obchodnimi partnery, 45 %
oslovenych podnikl uvedlo, Ze konkrétné implementovalo do své vyroby analyzu internich
dat (big data), a stejné procento uvedlo, Ze se jednalo o technologii pocitacové virtualizace a
simulace. Aditivni vyrobu (kupfikladu 3D tisk) implementovalo do své vyroby zhruba 41 %
spole¢nosti [20].

V rdmci vyzkumu poradenské spolecnosti EY, kterd bylo roku 2017 provedena v rdmci 64
vyznamnych ¢eskych vyrobnich spole¢nosti bylo také zjisténo, Ze [20]:

e A7 85 % Ceskych vyrobnich spole¢nosti vnima potencial Primyslu 4.0 pozitivné, redlné
zkusenosti vSak zatim pokulhavaiji.

e 59 % vyrobnich firem planuje v pfistich tfech letech investovat do technologii a
nastroju Primyslu 4.0; 36 % chce do té doby na zakladé vlivu Priimyslu 4.0 vyrazné
zménit svdj aktualni byznys model.

e 34 % vyrobnich podnikd ma zkuSenosti se zavadénim konkrétnich technologii a
nastroju Primyslu 4.0, polovina spole¢nosti jiz implementovala datovou integraci s
obchodnimi partnery jakozto nastroj Primyslu 4.0; 62 % se chysta v nadchdazejicim
roce implementovat analyzu internich dat (big data).

vevys

pramyslové revoluce ze strany statu definovani planu investi¢nich pobidek.

e Pro 57 % podnikl je nejvétsi prekdzkou implementace Primyslu 4.0 nedostatek
kvalifikovaného personalu.
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6 VYVOJABEZPECNOST PRUMYSLU 4.0

6.1 ZAKLADNI TECHNOLOGIE

Hlavni myslenka Priimyslu 4.0 je zaloZena prfedevsim na intenzivnim pokroku v rdmci
informacnich technologii. Informace jsou v sou¢asné dobé k dispozici v podobé digitalnich
dat, a prostfednictvim internetovych siti je umoZznéno jejich vzajemné sdileni a dalsi

vyuzivani.

Na zakladé konceptu Primysl 4.0 by mély v blizké budoucnosti na misté soucasnych
firem vznikat tzv. chytré tovarny (,,smart factories”, viz Obr. 12), které by jiz mély plné
fungovat na zakladé princip Pramyslu 4.0 [3].

Smart \
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[ buildings ¥~ grid ‘
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Smart \ / Smart\
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Obr. 12: Koncept chytré tovarny.
Zdroj: researchgate.com

Hlavni podstatou, na které bude prlimyslova vyroba v ramci chytrych tovarnach,
poloZena, je vzajemné propojeni readlnych fyzickych objektd (stroj(, zafizeni, robotd, vyrobkd
nebo lidi) se svétem virtualnim, ve kterém bude kazdy fyzicky predmét vyobrazen ve své
virtudlni podobé, a jej fyzické chovani bude simulovano softwarovym modulem [3].
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Zakladnim a nepostradatelnym prvkem takovych tovaren budou kyberneticko-fyzické
systémy (tzv. Cyber-Physical Systems, CPS). Tyto moderni systémy dokazou sloucit vypocetni
techniku a fyzickou interakci s redlnym svétem. V chytrych tovarnach budou jednotlivé a
doposud zcela autonomni fyzické jednotky navzdjem propojeny prostrednictvim internetu

[3].

V takovém propojeni bude kazdy fyzicky predmét disponovat svoji vlastni IP adresou.
Takové propojeni je v sou¢asné dobé zndmé jako Internet véci (tzv. Internet of Things, loT).
Softwarové moduly predstavujici fyzické jednotky budou v kybernetickém prostoru spolu
vzajemné komunikovat, spolupracovat, a fidit svoje individualni sluzby [3].

Chytré tovarny budou postaveny na nékolika hlavnich a modernich systémech a
technologii. Takovych, které odpovidaji konceptu Pramysl 4.0. Hlavni principy, na kterych
bude zalozeno fungovani inteligentnich tovaren, budou zejména [3]:

e Interoperabilita — Predstavuje schopnost jednotlivych slozek (kyberfyzickych
systémd, lidi, fidici slozky chytré tovarny jako takové) vzajemné spolu
komunikovat, a to predevsim prostrednictvim vyuZiti Internetu véci.

e Virtualizace — Predstavuje vznik virtualniho modelu celé chytré tovarny
prostfednictvim propojeni digitalnich dat, které budou ziskany ze senzora. Ty
budou monitorovat skutecné procesy.

e Decentralizace — Jednotlivé kyberneticko-fyzické systémy v chytré tovarné budou
schopny samy vyhodnocovat momentadlni situaci, a v pfipadé potfeby budou
schopny samostatného rozhodovani.

e Fungovaniv redlném case — Komunikace mezi zafizenimi, lidmi a vyrobky bude
prostifednictvim dat zajiSténa, analyzovana a vyhodnocena okamfzité, bez
¢asovych prodlev. Diky okamzité komunikaci budou moci jednotlivé slozky chytré
tovarny Cinit okamzitd a autonomni rozhodnuti.

e Orientace na sluzby — Sluzby budou poskytovany prostfednictvim Internetu
sluzeb.

e Modularita — Chytré tovarny budou flexibilni, a budou se umét pfizplsobovat
ménicim se pozadavkim zakaznik(, a to nahrazenim nebo rozsifenim stavajicich
modul(.

e VertikalIni i horizontalni integrace vyrobnich systému — Vertikdlni integrace
vyrobnich systému znamen3, Ze bude nastoleno informacni provazani napfic¢
vSemi proménnymi v ramci podniku. Horizontalni integrace vyrobnich systému
znamena, Ze dojde k informacnimu prolinani informaci v rdmci dodavatelsko-
odbératelského retézce.
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V nasledujicich podkapitolach se pozornost prace zaméri na jednotlivé technologie,
které jsou konceptem Prlimysl 4.0 jiz vyuzivany nebo budou v blizké budoucnosti vyuzivany
chytrymi tovarnami. Témi nejvyznamnéjsimi technologiemi je Internet véci, vyuzivani
cloudovych uloZist, vyuzivani koncepce ,,Big data“, robotizace, rozsitena (virtualni) realita,

senzorika a aditivni vyroba (3D tisk), [3].

6.1.1 Internet véci

Myslenka propojit navzajem pfistroje, zafizeni Ci nastroje je pomérné stara, ale pravé
soucasna moderni doba predstavuje v této problematice skutecny prilom, a to diky
internetu véci (anglicky Internet of Things, pod zkratkou loT).

Podle technologickych odbornik(i predstavuje pravé Internet véci nasi budoucnost,
ktera disponuje velikym potencialem. Tento mechanismus by mohl nds soucasny svét
pretvorit do podoby, kterou si nyni dokazeme jen tézko predstavit. Co si tedy miZzeme pod
timto pojmem zjednodusené predstavit?

Laicky reCeno se jedna o vzajemné propojovani zatizeni Ci pristroja prostfednictvim
internetu. Tyto konkrétni nastroje pak budou schopné jak samostatného vykonavani svych
¢innosti, pro které byly stvorené, ale také budou moci diky Internetu véci spolu navzajem
komunikovat a spolupracovat. Dojde tak k sitovému propojeni vsech, nejen ,,chytrych”
zafizeni, véetné predmétl uréenych pro kazdodenni a béZznou potiebu (kuchyriské
spottebice, automobily, centralni systémy domdcnosti, ale i mensich a drobnéjsich
predmétl, od budiku po kvétiny), [21].

Problematika Internetu véci se v soucasné dobé stava velice zajimavou
technologickou oblasti, které je vénovana stale vétsi pozornost. Vyuzit tuto technologii
mohou v budoucnu vSichni, jednotlivci i velké podniky, ba dokonce celé zemé. Praveé diky
silnému potencidlu a Siroké Skdle vyuZiti se o tento mechanismus zacina v posledni dobé
zajimat ¢im dal tim vice subjektd. Pochopit systém a myslenku Internetu véci vSak muize byt
pro Sirokou a neodbornou verejnost dosti problematické a ndroc¢né, jelikoz se jedna o velmi
sloZitou a rozsahlou technologii.

Nejcastéji pouzivanou definici se vSak v souc¢asné dobé stala definice, ktera vznikla za
vzajemné spoluprace dvou nejvétsich svétovych organizaci, které se pravé rozvojem
internetu véci zabyvaji. Témito organizacemi konkrétné jsou IERC (European Research
Cluster on the Internet of Things) a ITU (Internet of Things Global Standards Initiative).
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Definice téchto dvou nejvétsich podnik( v oboru technologie Internetu véci pak zni,
Ze ,internet véci je dynamickad globdini sitovad infrastruktura, s moZnosti vlastniho nastaveni
svych schopnosti, zaloZend na standardnich a interoperabilnich komunikacnich protokolech,
kde fyzické i virtudlni ,,véci“ maji své identity, fyzické atributy a virtudlni osobnosti, a
pouzivaji inteligentni rozhrani a jsou bezproblémové integrovdny do systému informacni sité.
V sirsi perspektivé mizZe byt internet véci vnimdn jako vize s technologickymi a spolecenskymi
dopady. Z pohledu technické standardizace muzZe byt internet véci povaZovadn za globdlini
infrastrukturu pro informacni spolecnost, umozriujici pokrocilé sluzby fyzickym i virtudlnim
propojovdnim véci na zdkladé stdvajicich a vyvijejicich se informaci a komunikacnich
technologiich” [22].

Podle ¢eské oficidlni organizace, ktera se zaobira osvétlenim technologie internetu véci
Siroké verejnosti, pak internet véci predstavuje ,sit fyzickych zafizeni, vozidel, domdcich
spotrebicu a dalSich zarizeni, kterd jsou vybavena elektronikou, softwarem, senzory/Cidly a
hlavné sitovou konektivitou. Ta umoZniuje témto zarizenim se navzdjem propojit a vymériovat
sidata“[23].

Industrial Internet of Things

Processing Analytics Connectivity

AL

Machines
& Sensors

Obr. 13: Zakladni princip Internetu véci v primyslovych podnicich.
Zdroj: cbia.com
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V pfipadé Internetu véci jednd o pomérné novou technologii, a je velmi pravdépodobné,
Ze za par let se jiz setkdme s dalSimi a vyznamnéjSimi pozitivy, které zavedenim technologie
vzniknou a budou nové vyuzivany. Narist mlze nejen spektrum cinnosti, pfi kterych se bude
internet véci aktivné vyuzZivat, ale také i mnozstvi obor(, v rdmci, kterych se bude tato
technologie vyuZivat.
Béhem poslednich 10 let popularita internetu véci strmé a velmi rychle narUsta.
Rapidné narlstaji pocCty zafizeni pfipojenych k internetu, a i SirSi vefejnost se zacind o tuto
problematiku aktivné zajimat. Stale ¢astéji se nejen na odborném technologickém poli roji
diskuse, které se zabyvaji predevsim tim, jak se bude celd oblast internetu véci v budoucnu
vyvijet, a jaka konkrétni vyuZiti internetu véci mizeme v budoucnosti ocekavat.
Technologie internetu véci v soucasné dobé nachazi své uplatnéni ve vSech oblastech
lidskych ZivotQ. Preci jen je to logické, jelikoZ s nejrliznéjsimi systémy, které funguji na bazi
internetu a mobilni sité mdzeme vidét na kazdém nasem kroku, a konkrétnich odvétvi,

7

v ramci, kterych se internet véci vyuziva, je uz v soucasné dobé nepreberné mnozstvi.

v

Kazdym dnem se navic ve svété objevuji stdle novéjsi a novéjsi feseni, kterd maji pravé

’

béZznym obcandm usnadnit jejich kazdodenni Zivoty. Odvétvi, v ramci, kterych se internet

v s v

véci v soucasné dobé vyuziva, mGzeme rozdélit na dva hlavni segmenty [23]:

e Pramyslovy internet véci.
+ Spotiebitelsky internet véci.

Hlavnim cilem ,,priimyslového internetu véci” je usnadnovat chod nejriznéjsich
pramyslovych odvétvi. Zavedeni internetu véci do priimyslovych odvétvi a primyslové
vyroby ma za cil zefektivnit tuto sféru, nastartovat nové obdobi ekonomického ristu a zvysit
konkurenceschopnost jednotlivych prlimyslovych objekt(, potazmo i celych prdmyslovych
spolecnosti. Nutné je také zminit, Ze pramyslovych odvétvi, ve kterych je vyuzivano
technologie internetu véci, je v soucasné dobé velmi Siroké spektrum.
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6.1.2 Cloudova ulozisté

Prvotni myslenka cloudovych uloZist vznikla na zakladé snah propojit dva pocitace
prostfednictvim sité, tak aby mezi sebou mohly pocitace na dalku sdilet konkrétni data a
prendset si je, s Uplnou absenci jakychkoliv datovych nosicl. O nejvétsi rozvoj cloudové
technologie se zaslouzil znaény vyvoj na poli virtualizace, kterd umoznuje vytvoreni kopii
aplikace nebo celého operacniho systému, které vSechny vyuzivaji stejny hardware, ale
vyuzivaji jej efektivnéji a najednou [24].

Co si mGzeme pod pojmem cloud nebo cloudové ulozisté konkrétné predstavit? Jak
zni oficidlni definice téchto technologickych pojma? S pojmy cloud nebo cloud computing se
v soucasné dobé mlizeme setkat pomérné ¢asto, a mnoho lidi, ktefi nepracuji
v technologickém oboru ani netusi, co si pod timto pojmem predstavit.

Za prvé je nutné zminit, Ze stale jeSté neexistuje zadna jednotnd odborna definice
této problematiky, ktera by byla pouzivdna napfic¢ celym svétem. Kazdy odbornik ve svych
publikacich uvadi svou vlastni definici, k ¢emuz prispivd i to, Ze se v pripadé cloudu jedna o
pomeérné slozitou a abstraktni problematiku.

Jedna z definic cloud computingu zni: ,, Cloud predstavuje poskytovdni sluZzeb ¢i programi
uloZenych na serverech poskytovatele, k nimz zakaznik (uZivatel) pristupuje na dalku a v
zasadé odkudkoliv. UzZivatelé cloudu typicky neplati za viastni technologie, tj. za ndkup
hardwaru a softwaru, ale za jeho uZiti. Plati tak pouze v té mire, v niZ cloudové technologie
pouZivaji” [25].

Dalsi odborna publikace popisuje pojem cloud jako , termin, ktery se pouZiva
pro popis globdlni sité serveru, z nichZ kaZdy md svoji funkci. Cloud neni fyzicky objekt, ale
rozsdhla sit vzajemné propojenych vzddlenych serveri po celém svété, které funguji jako
jeden ekosystém. Tyto servery jsou navrZené bud'k ukldddni a sprdvé dat, spousténi aplikaci,
nebo dorucovdni obsahu a sluZeb. Misto pFistupovdni k souborim a aplikacim z mistniho
nebo osobniho pocitace k nim pristupujete online z jakéhokoli zafizeni s podporou internetu —
informace tak budou dostupné kdekoli a kdykoli je budete potrebovat” [26].

40



IZY (RPN istav vyrobnich strojd,
sTROJNIHO B RS
INZENYRSTVI ERCILITRY

Cloudové ulozisté jinymi slovy predstavuje sluzbu, ktera je schopna a
vymyslena pravé pro ten ucel, pfenaset v kyberprostoru informace v podobé dat. Tato data
pak mohou byt stazena na jiné ,,chytré” zafizeni, jinymi slovy jsou pro koncové uzivatele ke
staZzeni praveé v kyberprostoru. Spravovani cloudovych serverd maji na starosti konkrétni
spole¢nosti, kterych v sou¢asné dobé v ramci kybernetického prostoru figuruje velmi vysoké
mnozstvi. Za poplatek se tyto podniky o uloZzena data a o dostupnost téchto dat staraji.
Cloudové servery nejsou urceny pouze pro velké podniky ¢i nadnarodni spole¢nosti, vyuzivat
je mlze kazdy bézny uzivatel [27].

NETWORK
DATABASE

3 L J
TABLET ()
@®

LAPTOP
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SERVER CLOUD COMPUTING

SMARTPHONE @

Obr. 14: Fungovani cloud computingu.
Zdroj: universalwebserver.com

V pripadé technologie Internetu véci technologie cloud computingu umoZniuje pfistup
k aplikacim, které jsou napojeny na chytré telefony, které ovladaji konkrétni jedinci. Do
cloudovych server( jsou posilany data z jednotlivych ptistrojd, které jsou soucasti
technologie Internetu véci. V pripadé Internetu véci jsou data za zafizeni umistovana mimo

mistni pocitac, do cloudového serveru. Mizeme si jej predstavit jako ,, datové centrum® [28].
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Z jakého dlivodu je tato technologie tolik popularni, a jaké jsou jeji vyhody oproti
klasickym lokdlnim alozistim dat [28]?

e Hlavni vyhodu cloudového ulozisté dat predstavuje jeho flexibilita. UzZivatel plati
pouze za ten vypocetni vykon a uloZzena data, ktera skutecné vyuzije.
Neocekavané zvyseni zatéze nevede k nedostupnosti poskytovanych sluzeb vici
zakaznikam.

e Presunutim dat do cloudového ulozZisté mUze uzivatel citelné snizit naklady na
pofizeni a udrzbu hardwaru i softwaru, a v pfipadé firem ¢i podnik( také na lidské
zdroje v IT oddéleni.

e Cloud uzivatele chrani pred ztratou dat v disledku lokalni katastrofy, jako jsou
pozar, zaplava nebo i neodborna manipulace daty pracovniky.

e Do cloudu muZe uZivatel jednoduse zapojit koncova zafizeni pracujici na

platformach Windows ¢i Linux, véetné téch mobilnich jako je iOS nebo
Android.
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Ackoliv se jedna v soucasné dobé o velmi vyuzivanou moznost ulozeni dat uzivateli, je

nutné pocitat i s nékterymi nevyhodami této moznosti. Mezi ty nejvétsi nevyhody konkrétné
radime [28]:

UzZivatel se musi zcela spoléhat na poskytovatele cloudu, a to konkrétné na to, ze
vypadky dostupnosti budou malo ¢asté, a pokud k nim dojde, budou rychle
odstranény. V pripadé vypadk ¢i poruch si musi uzivatel uvédomit svou vlastni
bezmocnost.

Pokud se konkrétni data fyzicky nevyskytuji na hardwaru uZivatele, kde si maze
sam ohlidat radné zalohovani, pojistkou proti ztraté dat predstavuje smlouva

s provozovatelem cloudu. Jestlize o data néjakym zplsobem na cloudovém
ulozisti zakaznik prijde, ¢eka ho dlouhy a drahy pravni spor, ke kterému dojde
vétsinou ve vzdalené zemi s odlisnou judikaturou.

UZivatelska data mohou byt zneuzita jak firmou, ktera cloudové ulozisté
provozuje, tak i nékterou z vladnich agentur (NSA). V takovém ptipadé je
provozovatel cloudu povinen je vladni agenture poskytnout, a nesmi o tom
nikoho informovat.

Uroveri sluzeb a technické podpory je v pfipadé krize obtizné vymahatelnd. Pokud
pfestane poskytovatel komunikovat nebo reaguje s velkym zpozdénim, ma

uzivatel v danou chvili téZko resitelny problém.
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6.1.3 Big data

Aby byla dobfe zajisténi komunikace mezi vSemi prvky chytrych firem, a mohla
naplno fungovat vzdjemné propojena komunikacni sit konceptu Priimyslu 4.0, je potfebné
zajistit Ulozisté pro velké mnozZstvi dat. Tato nutnost neni typicka pouze pro primyslova
odvétvi, ale v souc¢asné dobé tato nutnost postihuje i bankovni sektor, kapitalové trhy atd.
[29].

Pro ukladani tak enormniho mnozstvi dat je v soucasné dobé vyuzivano
vysokokapacitni ulozisté, které nese nazev Big data. Jedna se pfitom o uloZisté, ve kterém
dochazi k uloZeni obrovského a riiznorodého objemu dat, které je neustale sesbiravano ze
vsech prvkl plsobicich v chytrém podniku.

Je to centrdlni Ulozisté vsech informaci z celé firmy. V tomto ,skladu informaci“ jsou
informace nejen ukladany, ale mohou byt i naddle vyuzivany, replikovany a vyhodnocovany.
Pokud bychom se zajimali o velikosti obejmu dat, pak se jedna o data pohybujici se v fadu
petabytl (1015 bytu) az zettabytl (8 x 1021 byta), [30].

Ze ziskanych dat mUZe byt nasledné vytvorena rozsahla analyza, ktera bude
vyhodnocovat ziskané informace, a predavat je v jiné podobé (v podobé vysledk(l a analyz)
k dalsSimu zpracovani. Touto technologii tak bude dosazeno toho, Ze firmy budou mit aktualni
a presné informace o chovani trhu, zakaznicich nebo problémech, a to v redlném case, bez
¢asovych prodlev [29].
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Odbornici definuji Big data prostfednictvim 5V. Konkrétné se jedna o [3]:

= Volume (mnoistvi)— U systému Big data dochazi k vytvareni a
naslednému ukladani velkého mnoiZstvi dat.

= Velocity (rychlost)- U systému Big data dochazi k velice rychlému
vzniku dat, nahravani dat, ukladani dat i nasledné publikaci dat.

= Variety (variace) — Big Data obsahuji texty, obrazky, videa,
audiozaznamy, signaly apod. Variabilita typl pomaha lépe popsat
proces.

= Veracity (kvalita)- Datova kvalita je dalsi vlastnosti systému Big
Data.

= Value (hodnota)- Hodnota dat v ramci systému Big data nabyva
stale vétsi vyznamnosti. V systému neni zapotiebi stale
zpracovavat vétsi a vétsi mnozstvi dat, které by neméli hodnotu a

kvalitu. Sta¢i méné dat kvalitnich a potiebnych.

Variety

Velocity Value

Volume Veracity

BIG DATA'S t‘:\]

S5V

Obr. 15: Zakladni principy systému Big data.
Zdroj: ncia.com
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6.1.4 Automatizace a robotizace

e Automatizace

Pod pojmem automatizace si lze predstavit proces, pfi kterém jsou v ramci primyslového
podniku vyuzivany takové technologie, které jsou schopné zajistit priibéh vyrobnich procesq,
a to zcela bez nutnosti vyuziti lidské prace ¢i aktivniho fizeni procest ze strany lidi [3].

Ve vétsiné soucasnych praimyslovych provozu jsou vyuzivany primyslové aplikace,
které maiji za Ukol automaticky ridi provoz urcitych zatizeni, a to prostfednictvim jednotlivych
fidicich systému. M(zZe se jednat o fizeni jednotlivych vyrobnich strojd a zafizeni, kotle a
pece k tepelnému zpracovavani prliimyslovych vyrobk(, nebo autonomni ovladani riznych
dopravnich prostredkd, a to s minimalnim nebo dokonce zZadnym pfispénim ze strany
zaméstnancu [3].

Mezi hlavni vyhody, které sebou pfinasi automatizace priimyslové (nebo jakékoliv
jiné) vyroby jsou predevsim [3]:

* (ispora prace,
e Uspora nakladd na elektfinu,
e Uspora nakladd na material,

e zlepSeni kvality a presnosti.

Automatizace predstavuje hlavni a zakladni prvek celé koncepce Pramysl 4.0. Pravé
automatizace vyrobnich procesl je totiZz povaZovana za odstartovani celé ¢tvrté priamyslové
revoluce [3].

e Robotizace

S automatizaci vyrobniho procesu souvisi i dalsi pojem, kterym je robotizace
pramyslové vyroby. Jak jiz ndzev napovida, jednd se o zavadéni technologicky vyspélych
robotizovanych zafizeni, které jsou schopné nahradit lidskou praci v ¢innostech, které jsou
opakované a jednodussi. Robotizovana zafizeni a stroje nachazeji v souéasné dobé své
uplatnéni predevsim v ramci hromadné vyroby, a predstavuji vyznamny prostfedek pro
zvyseni podnikové produktivity [31].

Dnes jsou roboti specidlné upravené pro vykon rliznorodych specifickych ukon.
Nejedna se tedy o jedny univerzalni stroje. Jsou to naopak zafizeni rliznoroda a vyzaduji
v sobé zabudovany specialni program, aby mohla vykonavat konkrétni ¢innost.
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U vétsiny robotl neni pfitomné autonomni, tedy samostatné vyhodnocovani,
uvazovani a rozhodovani. | presto jsou roboti a robotizovand vyroba v souc¢asné dobé Siroce
rozsifeny. Diky oblibé robotizované vyrobé a neustalému technologickému pokroku, jsou
v soucasné dobé navrhovany i inteligentni stroje, které jsou jiz do jisté miry schopné
samostatného uvaZzovani a rozhodovani [31].

»PouZiti prumyslovych robotu a automatizace zaznamenalo v poslednich letech ve
vyrobnim sektoru exponencidlni riist. Se zlepsenou efektivitou vyroby, bezpecnosti a
zajisténim kvality v popredi zajm( spolecnosti neni prekvapivé, Ze ve vyrobnich zavodech po
celém svété neustdle pokracuji znacné investice a implementace robotiky. | kdyZ nékteri
mohou vidét automatizaci robot( jako potencidlni hrozbu, realita je takovd, Ze ve spojeni se
zameéstnanci se vyhody priimyslové robotické automatizace umocni a mohou pomoci zajistit,
aby vyrobci plnili své vyrobni cile efektivnéji” [32].

!.> [ g

15

Obr. 16: Automatizovana a robotizované primyslova vyroba.
Zdroj: sbat.cz

Nejmodernéjsi vyvojovou etapou robotizované vyroby a robotl predstavuji tzv. coboti.
Nazev ,cobot” vychazi z charakteristiky téchto robotd, ktefi jsou navrieni tak, aby byli
schopni koordinované spoluprace s lidskymi zaméstnanci podniku. Pfedpona ,,co” ma tak
poukazovat na sloveso kooperovat, kolaborovat [31].

Kooperace schopni roboti nejsou uzavieni uvnitt stroju a zafizeni, ale jejich praci je
intenzivné spolupracovat s ¢clovékem v ramci otevieného prostoru. Coboti byli navrzeni pro
ty druhy Cinnosti, které nejsou schopné provést klasicti roboti. Konkrétné se jedna o slozité
ukoly, které nemohou byt automatizovany [31].
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Vyhodou kooperace schopnych cobotl je jejich lehké konstrukéni feseni, které Ize
snadno preprogramovat pro vykonavani jiné specializované ¢innosti. Dalsi vyhodu Ize
spatfovat i vtom, Ze cobota je mozné vyuzit pro plnéni naro¢nych nebo dokonce pro lidské
zdravi nebezpecnych ukond, at se jedna o transport ostrych, nebezpecnych nebo velmi
horkych komponent. Firmy, které vlastni v provozu coboty uvadéji, ze nehodovost klesla
s jejich ptritomnosti o polovinu [31].

Obr. 17: Automatizovana a robotizované primyslova vyroba.
Zdroj: ekonom.cz
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6.1.5 Virtudlnirealita

Pokud se zmini pojem virtualni neboli rozsifena realita, pak si vétsina lidi vybavi hrani
pocitacovych her, pti kterych je hrac ,vtazen do déje”, a prostrednictvim specialnich bryli je
hraci poskytnut vhled do virtudlniho svéta, ktery jej obklopuje ve vSech smérech. Navic hru
hrac kontroluje pomoci ru¢nich ovladaci.

V soucasné dobé pronika trend virtualni reality do mnoha rtiznych odvétvi, mimo
pocitacové hry. Setkat se s ni Ize v reklamach, ve vyuce nebo ve filmech. Dokonce je virtudlni
realita vyuzivana i pro simulace raznych hasi¢skych nebo zachranarskych vycvik(, kdy jsou
predméty vyvolané rozsifenou realitou umistény do prostredi [3].

Roz$ifena realita je zajistovana prostrednictvim rtznorodych senzort a jejich
vzajemnou kombinaci, dale vyuzitim GPS, gyroskopU, Bluetooth nebo Wi-Fi. Signal, ktery je
ziskany prostrednictvim téchto systémt je dale zpracovan sloZitymi pocitacovymi algoritmy.
Pro vytvoreni prostorové omezeného prostiredi jsou vyuzivany jednodussi vypocetni
prostredky, pro slozitéjsi ukoly jsou vyuzivany velice naro¢né a vykonné servery [3].

V ramci konceptu Primysl 4.0 je potrebné virtudlni realitu propojit do informacnich
systém, aby tak doslo k maximalnimu vyuziti informaci a soucasné k zefektivnéni procesu,
kde hraje vyznamnou roli lidska ¢innost. Prostfednictvim virtudlni reality je mozné ndzorné
pozorovat zivotni cyklus vyrobku, od jeho vyroby, pfes vykon, opravu aZ po jeho likvidaci [3].

Vyvoj nového stroje predstavuje slozity, a predevsim financéné nakladny proces.
V soucasné dobé je nemyslitelné vyrobit prototyp, ktery se dlouze zkousi a upravuje.
Vysledkem vyvoje by mél byt takovy prototyp, ktery uz vSe ocekavané spliuje. A prave
v téchto pripadech mlze v prlimyslové vyrobé zasadné pomoci rozsifena realita.

Virtudlni realita nachazi stale vétsi uplatnéni vSude tam, kde je potfeba v priibéhu
navrhu novych soucdsti nebo celkd vyhodnotit jejich rizné varianty anebo véas odhalit
problémy, které by mohly nastat [33].

Technologie virtualni reality, ktera se zacala rozvijet pred vice nez patnacti lety, nyni
dospéla do stadia, kdy uz se v primyslu pomérné dost pouzivd, a to napriklad
ve strojirenstvi, pozemni dopravé, leteckém a obranném pramyslu. Vyuziti virtualni reality
dokaze vyrazné zkratit Cas, ktery je potfebny pro uvedeni vyrobku na trh a ¢ini proces vyvoje
mnohem flexibilnéjsi. A umi téZ pomoci s prodejem a marketingem [33].
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Virtualni realita je v soucasné dobé v ramci pramyslové vyroby pouzivana zejména
v nékolika pramyslovych odvétvich, a odvétvich s priimyslem souvisejicich. Konkrétné se
jedna o postupy souvisejici s [3]:

* Logistikou a skladovani — V téchto odvétvich souvisejicich s primyslovou
vyrobou se jedna zejména o rozpoznani konkrétnich vyrobkd na zakladé
¢arovych kéda ve vétsi vzdalenosti nebo rychlejsi navigaci zaméstnanct v
ramci sklad(.

* Transportem —V ramci dopravy dochdzi diky virtualni realité k promitani
redlné a aktualni dopravni situace na pfedni sklo dopravniho prostredku
nebo do tzv. chytrych bryli.

* Value —services (VAS) — Diky tomuto principu je montaz konkrétnich
vyrobku zajisténa dodavatelem prostrednictvim subdodavatel(.
Zameéstnanci, ktefi jiz vykondvaji samotnou montaz jsou nasledné
navigovani prostrednictvim virtualni reality, ¢imz je kontrolovana i finalni
podoba.

* Servisem — VyuZiti rozsifené reality zde spocivd v moznosti vizualizovat si
jednotlivé komponenty vyrobku, vizualizovat potenciondlni finalni
podobu vyrobka.

* Internetem véci — Kdy mGze byt virtualni realita pouZita k vizualizaci stavu
Veci.

Obr. 18: Virtualni realita vyuzita v primyslové vyrobé.
Zdroj: siemens.com
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6.1.6 Senzorika

Podobné jako automatizace a robotizace, i senzorika predstavuje nezbytnou soucast
koncepce Pramysl 4.0, které je zaroven povazovano za zakladni kamen pro fungovani vsech
naslednych technologickych systému. Kuprikladu automatizace, robotizace nebo Internet
véci by nemohly bez senzor( viibec existovat a fadné fungovat.

Senzorika je postavena na metodach, nastrojich urcenych pro méreni a snimani
Sirokého spektra rtznorodych fyzikalnich veli¢in a idaja vychazejicich z vyroby. Na senzory
jsou v soucasné dobé kladeny stale vyssi naroky, a je potfebné, aby splfiovaly nejptisnéjsi

technologické pozadavky [3].

Primyslova oblast senzoriky predstavuje v ramci Ceské republiky pomérné rozirené
pramyslové odvétvi, kterym se Uzeji zabyva velké mnoZstvi malych nebo strednich podnik.
Ty se specializuji na vyzkum a vyvoj pramyslovych senzoru. Vétsina téchto firem disponuje
vlastnimi vyvojovymi stredisky [3].

Senzory vyuZivané v rdmci soucasné koncepce Primysl 4.0 predstavuji jiz tzv.
inteligentni senzory, které jsou jiz béZnou soucasti sofistikovanéjSich automatizacnich
systém, které v sobé kloubi automatizované pfristroje vybavené velkym mnozstvim rlznych
senzorl. Vyzkum téchto modernich zafizeni se v ramci ¢eského prostredi uskute¢nuje na
fadé mist, ty nejvyznamnéjsi probihaji v Akademii véd CR nebo na jednotlivych

technologickych vysokych Skolach [3].

Soucasny vyzkum je zamérovan predevsim na hledani novych zplsob( detekce,
snimdni, méreni, s navazujicim konceptem prediktivni diagnostiky a udrzby, v rdmci, kterych
jsou vyuZzivany inteligentni senzory. Do budoucna je cilem tvofit kvalitni, pfesné a dostupné
nastroje pro méreni, snimani, zobrazovani. Vyvoj a vyroba presnych méficich, zobrazovacich,
detekénich senzorl predstavuje velmi sloZity a naro¢ny high-technologicky proces [3].
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6.1.7 Aditivni vyroba (3D tisk)

Co je 3D tisk neboli technologie rapid prototyping? Pod témito pojmy si miZeme predstavit
sloZity soubor rdznych postupd, prostrednictvim kterych mohou byt vytvoreny na zakladé
digitalni predlohy i velice slozité nebo rozmérné objekty [34].

Pocatky celé této myslenky byly polozeny, jak jiz bylo feceno, jiz v roce 1986, a poté byla
védci a odborniky postupné zdokonalovana. Samotny pojem 3D tisk pochazi az z 90. let 20.
stoleti. V této dobé vsak predstavovaly 3D tiskarny velice finanéné nakladnou zdlezitost,
kterou si nemohli dovolit ani mnozi odbornici. Vyvoj naddle pokracoval, az se z 3D tiskdren
staly pomérné dostupné a vykonné ndstroje, které jsou v soucasné dobé vyuzivany
konstruktéry a vyvojati na denni bazi [34].

Prostrednictvim rlznorodych metod 3D tisku pouzivanych v soucasné dobé miizZe byt
prototyp na 3D tiskarné vytvoren v nékterém z tzv. CAD programu jiz béhem nékolika minut
az hodin, a to na zakladé jejich slozitosti. Cely proces se zaklada na postupném a presném
pokladani jednotlivych vrstev na sebe (metoda ,vrstva na vrstvu“), a to na zakladé presné
zadané digitalni predlohy. Nejbéznéji a nejcastéji pouzivanym materialem, ze kterého
vznikaji tzv. prototypu je plast, ackoliv v soucasné dobé jsou 3D tiskarny schopny vytvaret
modely kovové nebo plastové s pfimési raznych aditiv [35].

Oproti ostatnim vyrobnim metodam je 3D tisk pomérné pomalou zéalezitosti, jehoz vyhodou
na druhé strané je, ze pokud je konkrétni predloha zhotovena ptrimo v pocitaci, a do tiskarny
bude vloZen potfebny program, muze dojit k okamzitému vytisknuti prototypu. Je vsak
dllezité si uvédomit, Ze na sou¢asném trhu se pohybuje velké mnozstvi rlznych 3D tiskaren,
a kazdy typ tiskarny je prfitom omezen rozméry objekty, ktery ma byt vytistén, a také kazda

tiskarna disponuje jinou presnosti [35].
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Proces 3D tisku je v zasadé rozdélen do 3 zakladnich a po sobé nasledujicich etap. Témito
etapami konkrétné jsou [35]:

® preprocessing,

® processing,

® postprocessing.

Do ¢eského jazyka lze tyto jednotlivé etapy popsat jako [36]:

e proces pripravy 3D dat pro nasledujici tisk,
e proces vlastniho tisku modelu prostfednictvim konkrétnich metod a
e dalsi potiskova uprava vytisténych komponent, kam mdzeme zahrnout

povrchovou Upravu, barveni nebo vyztuzeni).

Metod, které jsou vyuzivany v samotné procesové fazi, existuje v soucasné dobé celé
Siroké spektrum. Je tedy mnoho rGznych zpisobu, jakym mohou byt prototypy a modely
v 3D tiskarné vyrabény. V zasadé vsak metody muizeme délit podle dvou zakladnich méritek
[36]:
e podle materidlu, ktery je pro vyrobu modelt a prototypd, pouzivan, a

e podle vyrobniho postupu, ktery je pro zhotoveni modell a prototypu vybran.
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Podle pouzitého materidlu v sou¢asné dobé mlzeme rozliSovat [36]:

e Pouziti tekutych materidlu je specifické pro metody: SLA (Stereo Lithography)
nebo DLP (Digital Light Projection).

e Poufiti praSkovych material( je typické pro metodu SLS (Selective Laser
Sintering), ProMetal 3D Printing a DLF (Direct Laser Forming).

e Pouziti tryskového spojovani je typické pro metodu MJS (Multiphase Jet
Solidification).

e Pouziti tryskového tisténi je specifické pro metody FDM (Fused Deposition
Modeling), BPM (Ballistic Particle Manufacturing) a MJM (Multi-Jet Modeling).

e VyuZivani polymernich latek je typické pro metodu SGC (Solid Ground Curing).

e \yuZiti papirové hmoty je specifické pro LOM (Laminated Object

Manufacture).

Vzhledem k tomu, Ze v soucasné dobé predstavuje technologie 3D jiZ pomérné dobie znamy
a vyuzivany proces vyroby, vyuZiti této pramyslu v ramci prdmyslové vyroby je jiz pomérné
béZznym jevem, a to predevsim diky vSieobecnému pokroku na poli digitalizace pramyslové
vyroby [3].

Prdmyslova vyroba dokazZe byt diky 3D tisku vice efektivni, jednotlivé faze Zivotniho
cyklu konkrétniho produktu mohou byt diky 3D tisku vyznamnym zplsobem zkraceny, a
soucasné dochazi i ke znaénému snizeni vyrobnich ndkladu. 3D tisk tak predstavuje zptsob
vyroby, ktery dokdazZe zrychlit, zefektivnit a zlevnit vyrobu pramyslovych vyrobk, a to
v nékterych ptipadech az markantnim zpUsobem [3].

Aditivni zpUsob primyslové vyroby v podobé 3D tisku dokaze pfesné urcit, jaké
mnozstvi materidlu a vyrobnich prostfedkd bude presné zapotiebi k vyrobé. To samoziejmé
prinasi celou rfadu vyhod pro presnéjsi planovani zdroju. 3D tisk je velice vyhodny pro
pramyslovou vyrobu, jelikoZ |ze prostfednictvim néj navrhnout i vyrazné sloZité a
nekonvencni tvary hotovych primyslovych produktd, které by nemohly byt vyrobeny
prostfednictvim Zadné jiné soucasné vyrobni metody [3].
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Je velice pravdépodobné, Ze aditivni priimyslova vyroba v podobé 3D tisku, bude
v budoucnosti sehravat stdle podstatnéjsi roli. To je zplsobeno nejen vyhodami 3D tisku, ale
i diky jejimu neustalému zdokonalovani. Z toho dlivodu se tato forma vyroby stane pro
pramyslové podniky nepostradatelnym pomocnikem. Vize do budoucna je dnes dokonce
takova, Ze by dodavatelé své vyrobky neprodavali pfimo, ale pouze by poskytli data
jednotlivych produktl ke stazeni a naplné s adekvatnim materidlem. 3D tisk vyrobku pak
probéhne u daného odbératele pfimo v ramci jeho podniku [3].

Obr. 19: Diky 3D tisku je mozné vyrabét i slozité tvary, napriklad automobilové soucastky.
Zdroj: technologiebudoucnosti.cz
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6.2 BEzZPECNOST

Pfevainé mnozstvi vyspélych zemi se poslednich nékolik let intenzivné zabyva
nastupem Ctvrté pramyslové revoluce, a zavadénim konceptu Primysl 4.0 do rliznych
odvétvi jejich hospodarstvi, predevsim pramyslové vyroby.

Tento koncept mliZze zasadnim zplsobem zménit povahu jednotlivych hospodarskych
odvétvi (primyslu, energetiky, obchodu, logistiky), a dokonce i celé spole¢nosti. Ctvrta
pramyslova revoluce v podobé Priimyslu 4.0 je Uzce spojena s nastupem trvalého, velice
rychlého rozvoje systémového vyuZivani, integrace a propojovani nejraznéjsich technologii
ve vsech oblastech lidské Cinnosti, se zménou znalosti, zplisobu mysleni, zplsobu fizeni

podnikd a celych vyrobnich procesa [37].

Revoluce v podobé Priimyslu 4.0 se vSak nedotyka pouze primyslové vyroby, ale
predstavuje celou novou filozofii, ktera se dotyka i samotného revoluc¢niho prevratu
v mysleni lidi. Priimyslova revoluce predstavuje komplexni zménu, ktera se bude tykat
rozmanitych oblasti Zivota spolec¢nosti. Zakladnim predpokladem Uspésného zvladnuti zmén,
eliminace rizik a vyuziti pfilezitosti je Siroky konsenzus nad strategickym smérovanim a
zpUsobem implementace [37].

Digitalizace ekonomiky v souc¢asné dobé jiz intenzivné probih3, a to v celé Siroké skale
rdznych odvétvi (elektroniky, elektrotechniky, konstrukce a vyroby strojd a zafizeni, vyroby
nastrojl, automobilového primyslu, energetiky, chemické a farmaceutické vyroby, hutnictvi
a oceldrstvi, informacnich technologii a telekomunikaci, priimyslové automatizace,
radiokomunikace, ale i udrzby, bankovnictvi, finan¢ni a marketingové sluzby, obchodni
¢innosti, poradenskych sluzeb, reklamni ¢innosti, vyvoje softwaru, zemédélstvi, Zivotniho
prostredi, zdravotnictvi, vyZivy a dalSich), [37].
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Co konkrétné sebou pfinese plosné zavadéni koncepce Primysl 4.0 do vyrobnich
podnikd, z hlediska bezpecnosti a ochrany zdravi pti praci? Podle odbornik(i sebou ctvrta
pramyslova revoluce prinese velké mnoZstvi bezpecnostnich trendl, minimalizaci zranéni a

znacné snizeni rizik pfi praci. Konkrétné se bude jednat o [37]:

e Posilovdni bezpecénosti, spolehlivosti, zodpovédnosti, samostatnosti pfi vykonu
prdce.

e  Smér prevence rizik na zakladé zmén charakteru prdce.

e Vzroste potreba vénovat pozornost a posilovat védéni i aplikace v praxi v
oblastech komunikace a ergonomie.

e Od prevence fyzickych rizik (sniZovdni pracovni urazovosti) k
posilovani prevence psychosocidlnich rizik (rist stresové zdtéZe).

e Odklon ve vykonu prdace od primych hmotnych procesi k nehmotnym,
virtudlnim.

e SniZenirizika uraztd pri manipulaci s materidly a vyrobky (bremeny). Sporné
zustava sniZeni urazu v dusledki padd osob (patri k nejcastéjsim trazim).

e Omezeni fyzického pohybu, dlouhé (nevhodné) sezeni pri praci, jednostrannd
zatéz muaze zpusobovat ndrist nemoci MSD (muskuloskeletdlni onemocnéni).

o Clovék — stroj (pfistroj, robot, ovliadac) — senzorickd pozornost, pfesnost,
spolehlivost — selhdani mize znamenat naruseni celého, sitémi propojeného
systému. Integrace je zabezpecovdna predevsim vhodnou komunikaci kaZdého
s kaZzdym dle okamZité potreby, vzdjemnym dohadovdnim, koordinaci ¢innosti
a kooperaci mezi autonomnimi subsystémy. V tomto pojeti mizi smysl
centrdiniho hierarchického rizeni a veskeré procesy komunikace a koordinace
nabyvaji decentralizovany charakter. V extrémnich pfipadech muze cely
vyrobni systém fungovat bez centrdlni fidici autority.

e Nové technologie a robotizace — substituce lidské prdce stroji, pristroji, roboty
—muZe znamenat ndhradu — pomoc — ohroZeni.

Co se tyce bezpecnostni stranky ¢tvrté primyslové revoluce, je potfebné si vSak
uvédomit nékolik zasadnich véci. Technologie a systémy patfici do koncepce Primyslu 4.0 se
nedotykaji pouze primyslové vyroby, ale i dalSich neprimyslovych oblasti, u kterych dochazi
k vzdjemnému prekryvu. Zde se jednd predevsim o propojeni internetu (Internet véci,
cloudova ulozisté, shromazdovani Big data) a pramyslové vyroby neboli o prolindni v

technologicko-kybernetické a socialni roviné.

57


https://zsbozp.vubp.cz/pracovni-prostredi/odvetvi/prumysl-4-0/464-prumysl-4-0-uvod-do-problematiky
https://zsbozp.vubp.cz/pracovni-prostredi/odvetvi/prumysl-4-0/464-prumysl-4-0-uvod-do-problematiky

[ LUIRY:Y Gstav vyrobnich strojd,

STROJNIHO

INZENYRSTVI ERCIEHIEY

Z ¢ehoz vyplyva, Ze sice samotna priimyslova vyroba bude, co do poctu rizik a
potencionalnich zranéni, o poznani bezpeénéjsi, vyvstavat vSak budou nové bezpecnostni
hrozby v podobé kybernetickych utokl. Tedy utokd poradanych v rdmci kybernetického
prosttedi, které maji za ukol odcizit podnikova data a dale je zneuzit [38].

Jednou z mozZnosti, jak nebezpecnou kybernetickou situaci nejenom fesit, ale i
dlouhodobé udrzovat, budou predstavovat certifikace bezpecnosti pro jednotlivé firmy
a jejich ¢asti. Takové certifikace by mély umoziovat firmam dobry prehled o souladu
zabezpeceni technického zafizeni s aktualnimi standardy. Certifikace vSak v soucasné dobé
jesté nebyly jednotné definovany, ale ukazuje se, Ze nezbytna bude i urcita role statu, jakkoli
by méla byt minimalizovana [38].

V duUsledku vyrazného ristu poctu kybernetickych utokd, a to nejen na kritické
infrastruktury, se kybernetickd bezpecnost stava hlavnim bodem zajmu v oblasti pridmyslové
automatizace a primyslovych komunikacnich siti pro potreby jednoho podniku i jejich
fetézcl. Tyto Utoky jsou zaméreny na naruseni podnikové vyrobni ¢innosti a jsou vedeny
osobami ¢i organizovanymi skupinami s rliznou motivaci [38].

Kybernetické hrozby jsou zaméreny predevsim na primyslové fidici systémy, jako
jsou distribuované fidici systémy (DCS), programovatelné logické automaty (PLC, PAC)
a jejich sité, systémy sbéru, regulace a dohledu dat (SCADA), systémy a rozhrani ¢lovék-stroj
(HMI), a to prostrednictvim rlznych bezpecnostnich mezer/dér vychazejicich ze Spatného
navrhu architektury, ze zanedbani péce o pocitacovou bezpecnost, nebo jen jednoduse ze
zastaralosti komponent pouzivanych v systému [38].

Pferod podnik( ve Ctvrté primyslové revoluci bude z hlediska zajisténi kybernetické
bezpecnosti znamenat zejména vnitfni reorganizaci procesu, redefinici odpovédnostnich roli
a posileni vnitrofiremni bezpecnostni kultury. | naddle plati, Ze nejslabsim ¢lankem

bezpecnostniho ekosystému je vidy ¢lovék [38].

Lze ocekavat vznik podnikovych CERT/CIRT tym( (Computer Emergency Response
Team/ Computer Incident Response Team), jejich vybaveni odpovidajicimi analytickymi

nastroji a napojeni do narodniho systému sledovani kybernetickych hrozeb [38].
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6.3 VIZE BUDOUCNOSTI

V rdmci této kapitoly bude rozebirdna budoucnost tykajici se Ceské republiky a ¢eské
primyslové vyroby. Ceska republika predstavuje zemi se silnym a rozvinutym priimyslovym
sektorem a prlimyslovou vyrobou s dlouholetou tradici.

Blizka budoucnost ¢eské prlimyslové vyroby se bude tykat predevsim nastupem
konceptu Primysl 4.0, a snahy zavést technologie a systémy, které je ji tykaji do praxe. To
bude vyZadovat velkou podporu a dalsi navyseni vhodnych krok( a potfebnych opatreni.

PInd a plosna implementace konceptu Primysl 4.0 do ¢eského primyslu predstavuje
otazku pfistich zhruba 20 let. Pro Uspésné zavedeni konceptu v Zivot v rdmci ¢eskych
pramyslovych podnikl vznikla statni Iniciativa Priimysl 4.0, a vedle ni vznikla expertni
skupina patfici pod spravu Svazu primyslu a dopravy CR, ktera vypracovala hodnoceni
digitalni zralosti ¢eskych firem. Toto hodnoceni je pro majitele firem a podnik( volné

k dispozici online, na strankach www.firma4.cz.

Mimo hodnoceni by mélo sdruzeni sehravat vyznamnou roli v celkovém zapojovani se
Ceskych podnikll do konceptu Priimysl 4.0. Méla by nabyvat podoby zprostfedkovatele mezi
¢eskymi firmami i zahrani¢nimi spolecnostmi, které jiz maji s konceptem Primysl 4.0 vétsi
zkusenosti. Mimo zprostredkovatelské ¢innosti by se méla iniciativa stat i hlavnim
propagatorem celé snahy implementovat co nejvice a co nejrychleji koncept Primysl 4.0 do

Ceskych firem.

Budoucnost ¢eskych firem v ohledech konceptu Primysl 4.0 spociva jinymi slovy
predevsim v realné implementaci tohoto konceptu do jejich primyslové vyroby. Jak bylo
zminéno, Ceskd republika sice pfedstavuje ohledné automatizace a robotizace jednu

vvvvvv

skutecné vyuZzivaly alespon dvé technologie koncepce, je stdle malé.
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Mimo iniciativy, které maji informacni, zprostfedkovatelsky a propagacni charakter existuje
v soucasné dobé i fada akénich plana a strategii, které obsahuji doporuceni pro firmy a
podniky. které se rozhodnou ziskat konkurenéni vyhodu prostfednictvim zavedeni koncepce
Primysl 4.0 do své vyroby. Mezi zminéna doporuceni konkrétné patfi kuprikladu:

Nechat se inspirovat podniky, které jiz technologie a systémy konceptu Priimysl| 4.0
zavedly do své vyroby, a dosahuji prostrednictvim nich Uspéchi. Mit prehled o ¢eskych nebo
i zahrani¢nich podnicich, které koncept Primysl 4.0 do své vyroby zavedly, by mélo byt pro
podniky samoziejmosti. Pfikladem mohou byt celosvétové proslulé podniky jako Siemens
nebo Bosch, které jiz v soucasné dobé disponuji mnoha technologiemi typickymi pro ¢tvrtou
pramyslovou revoluci. Tyto dva podniky némeckého plvodu staly u zrodu celé revoluce, a
byly jedny z prvnich, které zavedly odpovidajici feSeni do svych provozoven. Tyto spole¢nosti
navic poskytuji moznost exkurzi, které jsou uréeny jak pro zajemci z fad Siroké verejnosti, tak
i pro zastupce jednotlivych priimyslovych podnikd, ktefi by zde chtéli nasbirat inspiraci.
Ceska republika navic mdze tézit ze své geografické polohy, respektive z tésné blizkosti
s Némeckem. Diky tomu mohou podniky snadnéji navazovat spolupraci s némeckymi kolegy,

a Cerpat z némeckych firem potrebnou inspiraci.

Dalsim doporucenim, které predstavuje jakousi povinnost, pokud chce podnik do svého
provozu implementovat jednotlivé systémy a technologie ¢tvrté primyslové revoluce, je
zbudovani vysokorychlostni internetové sité. Disponovat rychlym, stabilnim a odolnym
internetovym pokrytim je zakladnim predpokladem pro budouci vyuziti nékolika zasadnich

prvk( Pramyslu 4.0.

Pradmysl 4.0 stoji na myslence vzajemného propojeni viech zafizeni, strojd, produktd i
materidlu v rdamci konkrétniho primyslového podniku. Z toho vyplyva, Ze v ramci
podnikového prostiedi bude neustale vytvareno velké mnozstvi. Bez rychlého prenosu dat
nemohou byt naplnény principy, na kterych stoji koncepce Primyslu 4.0. Vysokorychlostnim
pfipojenim tak museji byt pokryta vSechna mista, ktera byla doposud tzv. slepa.

Celosvétovou vizi v tomto ohledu je, aby co nejvice prlimyslovych i nepriimyslovych
podnikl predstavovalo tzv. chytré tovarny, v rdmci, kterych bude uplatfiovano co nejvice
moznych technologii a systémU vychazejicich z konceptu Prlimysl 4.0. Tyto tovarny budou
nejenom schopny vzajemné kooperace uvnitf, ale i vzajemné komunikace mezi sebou.
Vznikne tak globdalné propojena sit podnik( a firem, ktera bude vzajemné propojena, a

zakaznici ji budou moci vyuZzivat.
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7 LEGISLATIVNI POZADAVKY A NORMY

7.1 Reculacev CR

Jak vime, Ceskad republika pFedstavuje ¢lenskou zemi Evropské unie, ke které se pfipojila
v roce 2004. Tim na ¢eském Uzemi plati jak ¢eskou vladou vydané zakony a ceska legislativa,
tak i legislativa, nafizeni, smérnice Ci regule vydavané Evropskou unii.

Z toho vyplyvd, Ze pokud budeme chtit v této kapitole hodnotit, jakd omezeni nebo
regule jsou ohledné konceptu Priimysl 4.0 platné na Gzemi Ceské republiky, a plati pro ¢eské

firmy, pak musime brat v potaz i nafizeni vydana Evropskou unii.

Pokud bychom se zaobirali nejprve ryze ceskou legislativou tykajici se primyslové
vyroby a zavadéni konceptu Prlimysl 4.0 do ¢eskych podnikd, pak zjistime, Ze na ceském
Uzemi v soucasné dobé neexistuje Zadna ucelend pravni agenda, ktera by se touto
problematikou zabyvala. Systém podpory Ceské digitalni agendy je stale roztfiStén a nema
ucelenou podobu. V ¢eskych zakonech lze najit pouze par zakon(, které by se tykaly
digitalizace, ¢tvrté primyslové revoluce nebo konceptu Priimysl 4.0 [39].

Jednim z téchto zakonl byl Zdkon o ochrané osobnich udaji, prostfednictvim kterého
je fizena ochrana osobnich dat pfi jejich elektronickém zpracovani. Jedna se o zdkon, ktery
ve svém znéni upresnuje zavedeni natizeni Evropské unie ohledné GDPR, zapracovava
pfislusné predpisy Evropské unie, soucasné navazuje na pifimo pouZitelné predpisy Evropské
unie a k naplnéni prava kazdého na ochranu osobnich Gdaji upravuje prava a povinnosti pfi
zpracovani osobnich udajl [39].

V roce 2019 vstoupil v platnost ¢. 110/2019 Sh. Zdkon o zpracovdni osobnich tdajd,
Casto se vyskytuje pod pojmem adaptacni zdkon. K nejdilezitéjsSi zménam nalezi zesileni
pozice verejného zadjmu na ukor prav subjektd udajd, kterd se projevi v omezeni prava na
namitku a omezeni informacni povinnosti spravce osobnich Udajt, v némz se pfi zpracovani
osobnich udajui projevuje verejny zajem. Upravuje také vékovou hranici pro souhlas se
zpracovanim u nezletilych a zakotvuje rovnéz nové skutkové podstaty prestupkd v souvislosti

s porusenim pravidel pti zpracovani osobnich udaju. [45]
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Dalsim ze zdkon( je Zakon ¢. 181/2014 Sb., o kybernetické bezpecénosti, jehoz
zakladnim cilem je zvysit bezpecnost kybernetického prostoru a zejména se snazit ochranit
tu ¢ast infrastruktury, ktera je pro fungovani statu dalezita a jejiz naruseni by vedlo k
poskozeni nebo ohrozeni zajmu Ceské republiky. Této zakon je provadén predpisy:

315/2021 Sb. Vyhlaska o bezpecnostnich drovnich pro vyuzivani cloud computingu
organy verejné moci

82/2018 Sh. Vyhlaska o kybernetické bezpecnosti

437/2017 Sb. Vyhlaska o kritériich pro urceni provozovatele zakladni sluzby

317/2014 Sb. Vyhlaska o vyznamnych informacnich systémech a jejich urcujicich
kritériich

316/2014 Sb. Vyhlaska o bezpeénostnich opatrenich, kybernetickych bezpecénostnich
incidentech, reaktivnich opatrenich a o stanoveni nalezitosti podani v
oblasti kybernetické bezpecnosti (vyhlaska o kybernetické bezpecnosti)

Cilem zdkona neni tesit vSechna rizika v kyberprostoru, jako je napf. porusovani
autorskych prav, rizné podvodné aktivity, uniky elektronickych dat ¢i sifeni zavadného
elektronického obsahu [39].

Digitalni transformace spolecnosti, urychlena propuknutim koronaviru, rozsituje
oblast IT hrozeb, které je tfeba resit. Soucasnd smérnice EU o kybernetické bezpecnosti
(NIS1) vstoupila v platnost 6. cervence 2016. Ptinesla mnoho vyhod, ale spolu s dalSim
vyvojem se postupné odhalovala jeji omezeni. Proto bylo nutné smérnici novelizovat.
Pandemie urychlila proces a 16. prosince 2020 vydala Evropska komise navrh smérnice (EU)
2016/1148 (NIS2). Snaha byla zvy3eni opatfeni k zajisténi vy3si irovné bezpeénosti. U¢elem
NIS2 je zvysit bezpecnost sité a odstranit rozdily v poZadavcich na ni, sjednotit rozsah a
podobu ndrokl na bezpecnost a hlaseni incident(l napfic staty EU. V platnost
pravdépodobné vstoupi pred polovinou roku 2023. [46].

Smérem od ¢eského statu tak neni koncept Primysl 4.0 nikterak regulovan nebo
podporovén. Ceska vlada si je viak védoma, 7e implementace ¢tvrté priimyslové revoluce do
¢eskych podniki mlze pomoci celkové ¢eské spolecnosti a ceské ekonomice. Z toho dlivodu
Ministerstvo prlimyslu a obchodu pfislo s Iniciativou Priimysl 4.0, tedy odbornym
dokumentem, ktery volné navazuje na predchozi Narodni iniciativu Prliimysl 4.0, ktera byla
platna do roku 2016.

Iniciativa Primysl 4.0 byla platnd pro obdobi 2016-2022, a vznikla za ucelem
predstavit a zahajit celospolecenskou diskusi na téma ¢tvrté primyslové revoluce. Jejim
cilem bylo také dat impuls ¢eské vladé k vytvoreni néjakého akéniho planu pro vyhlaseni a
implementaci konceptu Priimysl 4.0 [40].

V srpnu roku 2015 byl schvdlen vlddou Akéni plan pro rozvoj digitalniho trhu [42].
Cilem je doplnit potfebné kroky viady v mistech témat, které nepokryva strategie Digitalni
Cesko 2.0 [43].
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Ministr pramyslu a obchodu se ke vzniku iniciativy vyjadril nasledovné, ,tento
materidl je prispévkem do jiz probihajici diskuze o ndstupu nejvyznamnéjsich technologickych
a strukturdlnich zmén, které zasahuji nejen priimysl, ale vétsinu ostatnich rezorti, védu a
vyzkum, etiku i spolecensky rdd. Nase vldda si je vEdoma nutnosti prijmout a ridit procesy
Ctvrté prumyslové revoluce. Jako ministr priimyslu a obchodu jsem pfipraven se pIné vénovat
tomu, abychom se s nejvyznamnéjsi inovacni vyzvou dneska a s vyvolanymi zménami
celospolecenského dosahu nejen ztotozZnili, ale dokdzali je i konsensudiné realizovat” [41].

V CR je oblast standardizace v povéreni Ufad pro normalizaci, metrologii a statni
zkusebnictvi, ktery své Cinnosti fidi zejména o technickych pozadavcich na vyrobky a
zakonem o metrologii. [44]

Existuje soubor platnych norem, ktery se pro pristup k celym textiim je zpoplatnén, coz
prinasi kritiku ze strany uZivatel(. | pfes moZnost nahlizeni do seznamu je bezplatné

pristupné. Tak tato situace uZivatelim komplikuje vyuzivani téchto norem v praxi.
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7.2 REGULACE vV EU

Evropska unie jiz roku 2010 vydala zakladni strategicky dokument, ktery je platny i
v soucasné dobé, a jehoz nazev zni Evropa 2020: Strategie pro inteligentni a udrzZitelny rdst
podporujici zac¢lenéni spole¢né. Tento dokument oficidlné operuje s nékolika iniciativami,
kterymi jsou [39]:

e Unie inovaci,
e Integrovand prumyslova politika pro éru globalizace,

e DigitdIni agenda pro Evropu

V dokumentu Evropa 2020: Strategie jsou vyzdvihovany tfi hlavni priority, které zni [41]:

o Inteligentni rist: rozvijet ekonomiku zaloZenou na znalostech a
inovacich.

o Udrzitelny rast: podporovat konkurenceschopnéjsi a ekologicté;si
ekonomiku méné naroc¢nou na zdroje.

o RUst podporujici zaclenéni: podporovat ekonomiku s vysokou
zaméstnanosti, jez se bude vyznacovat socialni a Uzemni soudrznosti.

Evropska komise v dokumentu navrhla nékolik hlavnich cild, kterych ma byt dosahnuto

¢lenskymi staty Evropské unie [41]:

e 75 % obyvatelstva ve véku od 20 do 64 let by mélo byt zaméstnano,

e 3% HDP Evropské unie by méla byt investovana do vyzkumu a vyvoje,

e v oblasti klimatu a energie by mélo byt dosazeno cil(i ,20-20-20“ (véetné
zvy$eni zavazku na snizeni emisi na 30 %, pokud budou podminky ptiznivé),

e podil déti, které predéasné ukonci Skolni dochazku, by mél byt pod hranici 10
% a nejméné 40 % mladsi generace by mélo dosahnout terciarni drovné

vzdélani,

e pocet osob ohrozenych chudobou by mél klesnout o 20 miliond.
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Stanovené cile sestavaji ze tfi hlavnich priorit, kterymi jsou (a) inteligentni rist, (b)
udrzitelny rast a (c) rdst podporujici zac¢lenéni. Téchto jednotlivych priorit ma byt dosazeno

pomoci [41]:

»Inovace v Unii“: zlepSeni ramcovych podminek a pfistupu k
financovani vyzkumu a inovaci, ¢imz by se zajistilo, aby se z
inovativnich napadu staly vyrobky a sluzby vytvarejici rlist a pracovni
mista.

,Mladez v pohybu“: posileni vykonu systému vzdélavani a usnadnéni
vstupu mladych lidi na pracovni trh.

,Digitalni program pro Evropu” — urychleni rozvoje vysokorychlostniho
internetu a vyuziti jednotného digitalniho trhu domacnostmi a
podniky.

»,Evropa méné narocna na zdroje” — podpora oddéleni hospodarského
rastu od vyuzivani zdrojd, podpora prechodu na nizkouhlikovou
ekonomiku, vétsi vyuziti obnovitelnych zdrojd energie, modernizace
odvétvi dopravy a podpora energetické ucinnosti.

,Pramyslova politika pro éru globalizace” — zlepSeni podnikatelského
prostiedi, zejména pro malé a stfedni podniky, podpora rozvoje silné a
udrzitelné pramyslové zakladny, ktera by byla konkurenceschopnd v
celosvétovém méfitku.

,Program pro nové dovednosti a pracovni mista“ — modernizace
pracovnich trhi a posileni postaveni ob¢an( rozvojem jejich
dovednosti v pribéhu celého Zivota za ucelem zvyseni Gcasti na trhu
prace a lepsiho vyrovnani nabidky a poptavky na trhu prace, mimo jiné
prostrednictvim mobility pracovnich sil.

»Evropska platforma pro boj proti chudobé” — zajisténi socialni a
Uzemni soudrznosti tak, aby vyhody vyplyvajici z rlstu a zaméstnanosti
byly ve velkém méfitku sdileny a lidem postizenym chudobou a
socialnim vylou¢enim bylo umoznéno Zit distojné a aktivné se
zapojovat do spolecnosti.
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Na vyse zminény dokument Evropa 2020: Strategie navazuje Strategie pro jednotny
digitdlIni trh v Evropé, ktery byl vydan Evropskou komisi v roce 2015. Tento dokument v sobé
zpracovava zakladni iniciativu, kterou je DigitdIni agenda. Na Strategii pro jednotny digitalni
trh v Evropé jsou navazany 3 iniciativy [39]:

(a) lepsi online ptistup k digitalnimu zbozi a sluzbam,

(b) prostredi v némz mohou digitalni sité a sluzby prosperovat,

(c) digitalizace jako motor rlstu.
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8 SYSTEMOVY ROZBOR

V této kapitole bylo mym cilem nastinit zplsob feseni problému systematickym
pristupem. Snaha o vyhodnoceni vnitfnich a vnéjsich faktord déjl zasahujich do rGznych
odvétvi primyslu. Konkrétné jsem se zaméfil na implementaci Primyslu 4.0 v podniku a
snim spojenou digitalizaci pramyslu. Inciativu implementace Primyslu 4.0 jsem vyhodnotil
pomoci SWOT za ucelem zhodnoceni dllezitosti vnitiniho a vnéjsiho prostredi a za ucelem
stanoveni vhodné strategie. Analytickou metodu FMEA jsem vyuZil pro urceni rizik
digitalizace pramyslu v podniku EUROM s.r.o..

8.1 SWOT ANALYzA

SWOT analyza je uc¢inna metoda pro urceni silnych, slabych stranek, prilezitosti a
hrozeb plynujici z analyzy prostiedi. Pro vypracovani budu ¢erpat z vnitini a vnéjsi analyzy
prostredi iniciativy zavadéni Primyslu 4.0. Vnitfni analyza prostiedi se zabyva silnymi a
slabymi strankami. Vnéjsi analyza prostiedi se zabyva prilezitostmi a hrozbami. Analyzu je
mozné pouzit jako silny nastroj pro stanoveni a optimalizaci strategie nebo zlepSovani
stavajiciho stavu Ci procesu. [55]

Dlavodem zvoleni této analyzy je vyuziti k uréeni vhodné strategie digitalizace
prmyslu v podnicich Ceské republiky v ramci zavadéni Pramyslu 4.0.

Analyza vonitFniho prostredi

Silné stranka (5) Slabé stranky (W)

Agresivai rastovE orentovana - .
lurnaround strategie

. Prilezitostn () strategie , ;
Analyza . min-max strategie
e max-max strategie =

voéjsiho
prostiedi Hrozby (T) Diverzifikaéni strategie Obrannastrategie
rozhy . : L .
. max-min strategie min-min strategie

Tab.A) Matice strategii SWOT analyzy

Zdroj: Marketingové fizeni firmy.
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8.1.1.1 \Vybrané silné a slabé strdnek digitalizace priimyslu v podnicich Ceské republiky v rémci

iniciativy Primyslu 4.0

Strengths (SILNE STRANKY)

Vysoky novaéni potencional uvniti

Omezené povédomi o zasadach a

Siroké zazemi odbornikii pracujicich s
normami ve vyrobnich podnicich

s1 firem dopadech Primyslu 4.0 v pramyslové
sféfe, a hlavné mimo m
Provézanost dodavatelsko- Nedostateény rozvoj infrastruktury
52 odbératelskych fetézen s prednimi potiebné pro zavadéni Primyslu 4.0 a
spoleénosti na svété na aplikovany vyzkum vyuzitelny v
promyslu
Rozsahla vyrobni zakladna senzora a Nedostateéné kapacity soukromych
53 meéficich systému vyrobet investovat do dal§iho vyvoje

senzoru

S5

Mizka mira nezaméstnanosti v
evropském | svétovem kontextu svéddi
o dobré flexibilit& pracovni sily

Mala ekonomika a globalizace nas nuti
se piizphsobovat

Nedostateéna dopravni struktura

Tab.B) Silné a slabé stranek digitalizace priimyslu podniku
Zdroj: www.mpo.cz
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8.1.1.2 Vybrané pfileZitosti a hrozby plynujici z digitalizace primyslu v podnicich Ceské

republiky v ramci iniciativy Pramyslu 4.0

Opportunities (PRILEZITOSTI) Threats (HROZBY)
Viasné zachycenf trendd Zajem ze strany politické reprezentace
T1 bude jen dotasny a Utelovy
01
Zvyseni konkrece schopnosti firem diky MNejasny dopad na trh
integraci do dodavatelsko-odbératelskych| T2
02 fetézcl
Zjiednoduieni, zefektivnéni a zlevnéni Nedostatecéné pokryta oblast
firemni IT infrastruktury diky T3 kybernetické bezpetnosti a
03 intenzivn&jdimu vyuzivani cloudovych bezpeénosti zpracovavanych dat
sluzeb
Zaveést system certifikaci bezpeénosti pro Pokud bezpetnost pro systémy
potieby Primyslu 4.0 pod dohledem statu| T4 |Pramyslu 4.0 nebudeme umét vytvaret
04 sami, tak s ohledem na vyznam
bezpetnosti budeme technologie
kupovat a zavist na jinych
05 T5
Vznik novych pracovnich pfileZitosti ve Nedostate¢né zdroje pro vyzkum
vysoce kvalifikovanych novych profesich v
primyslu a v dal3ich sektorech

Tab.C) PrileZitosti a hrozby plynujici z digitalizace primyslu v podnicich
Zdroj: www.mpo.cz
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IZY RPN ustav vyrobnich stroja,

8.1.1.3 Porovndni jednotlivych prvk( a stanoveni signifikantnosti prvk(

zakladé tfibodového zhodnoceni.

Pro srovnani jsem vyuzil tabulku, kde porovnam faktory dle jejich dllezitosti na

e Tvrzenije méné dllezité nez tvrzeni srovndvané — 1

e Tvrzenijsou stejné dllezité — 2
e Tvrzenije vice dllezité neZ tvrzeni srovnavané — 3

Silné stranky

S1 S2 S3 S4 S5 Celkem Vaha
S1 X 2 1 2 3 8 20,00 %
S2 2 X 3 4 4 13 32,50%
S3 3 1 X 2 2 8 20,00 %
S4 2 1 1 X 2 6 15,00 %
S5 1 1 1 2 X 5 12,5%
40 100 %

Tab.D) Srovndni silnych strdnek dle vdhy dileZitosti

NejdulezitéjSim prvkem silnych stranek je faktor S2. Provazanost dodavatelsko-

odbératelskych retézcl s prednimi spolecnosti na svété. Tato stranka ma velky vliv na

pozitivnéjsi pristup soukromého sektoru k problému iniciativy Primyslu 4.0. [56]
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Slabé stranky
Celkem Vaha
X 1 3 3 2 9 22,50 %
3 X 3 3 3 12 30,00 %
1 1 X 2 1 5 12,50%
1 1 2 X 2 6 15,00%
2 1 3 2 X 8 20,00 %
40 100 %

Tab.E) Srovndni slabych stranek dle vahy dileZitosti

Nejdulezitéjsim prvek slabych stranek je faktor W2. Nedostatecny rozvoj infrastruktury

potrebné pro zavadéni Primyslu 4.0 a na aplikovany vyzkum vyuzitelny v priimyslu.

Nesjednoceny postup podnikl k pristupu problematiky Primyslu 4.0 ma za nasledek pfilis
pomaly rozvoj a Spatné zkoordinovany pfistup prendaseni vysledku vyzkumu do praxe. [56]

PrileZitosti
Q1 Q2 Q3 Q4 Q5 Celkem Vaha
Q1 X 1 2 1 1 5 12,50 %
Q2 3 X 2 2 3 12 30, 00 %
Q3 2 2 X 2 2 8 20,00 %
Q4 2 2 2 X 2 8 20,00 %
Q5 3 1 2 1 X 7 17,50 %
40 100 %

Tab.F) Posuzovani pfileZitosti strdnek dle vdahy dileZitosti

Nejdulezitéjsim prvek prilezitosti je faktor Q2. Zvyseni konkurence schopnosti diky

zvyseni integrace do dodavatelsko-odbératelskych fetézcll. Pfi spoluprdci statu jako

vyzkumného orgdnu a primyslovych podnik(i mdze dojit k zvySeni ekonomické efektivity a

navratnosti. [56]
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T1 T2 T3 T4 T5 Celkem Vaha
T1 X 1 1 1 1 4 10,00 %
T2 3 X 1 2 2 8 20,00 %
T3 3 3 X 3 3 12 30,00 %
T4 3 2 1 X 2 8 20,00 %
5 3 2 1 2 X 8 20,00 %
40 100 %

Tab.G) Posuzovadni hrozeb stranek dle vahy dileZitosti

Nejdulezitéjsim prvkem hrozeb je faktor T3. Nejasny rezim ochrany osobnich udajt
s narustajici hrozbou kybernetickych utokl tvofi hrozbu pro nevhodné nastavené
systémy ochrany. Mélo by dojit k sjednoceni poZzadavkd na zabezpeceni pfenosu dat a

zefektivnit ochranu osobnich udaju. [56]
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8.1.1.4 Posuzovdni vzdjemnych vztaht mezi faktory a doporuceni vhodné strategie

Hodnoti se vzajemny vztahy mezi vybranymi vnitfnimi a vnéjsimi faktory. Pro hodnoceni
byla vyuzita pétibodova stupnice. Rozmezi stupnice urcuje velikost vztahu mezi faktory.

e Nenivztah mezi faktory — 1

e Nepatrny vztah mezi faktory — 2
e Maly vztah mezi faktory — 3

e Stfednivztah mezi faktory — 4

e Silny vztah mezi faktory — 5

Silné stranky a prilezZitosti

-I Interni faktory

S$1 S2 S3 S4 S5 > OIS
o1 5 3 3 3 3 15
2
::_, 02 2 5 4 4 3 18
:.g 03 2 2 4 1 2 11
c
=
‘g 04 4 3 3 5 1 16
w o5 3 2 3 2 5 15
Celkem 75

Tab.H) Vzdjemnych vztahu mezi silnymi strankami a prileZitostmi

Slabé stranky a prileZitosti

- Interni faktory

W1 w2 W3 W4 W5 > O/W
o1 5 4 4 1 1 15
2
::.. 02 2 3 2 2 3 12
- 03 3 3 2 3 1 12
=
™
§ 04 1 3 2 1 1 8
w o5 2 1 4 1 1 9
Celkem 56

Tab.l) Vzdjemnych vztahu mezi slabymi strankami a prileZitostmi
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Silné stranky a hrozby

-I Interni faktory

$1 S2 S3 $4 S5 > TIS
T1 1 2 1 2 4 10
-
::.. T2 2 2 1 3 5 13
- T3 3 2 3 2 1 11
£
-
‘g T4 1 1 1 1 1 5
w T5 1 2 2 1 3 9
Celkem 48

Tab.J) Vzdjemnych vztaht mezi silnymi strankami a hrozbami

Slabé stranky a hrozby

-I Interni faktory

w1 w2 w3 w4 ws Y TIW
T1 3 1 2 1 1
2
::.. T2 2 2 2 1 2 9
:'g T3 1 2 2 2 1 8
£
-
g T4 2 2 2 4 1 11
w T5 2 2 5 3 1 13
Celkem 49

Tab.K) Vzdjemnych vztahu mezi slabymi strankami a hrozbami
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Matice strategii SWOT analyzy

Analyza vnitiniho prostredi
Silné stranky (S) Slabé stranky (W)
Prilezitosti 75 56
Analyza (0) max-max min-max
vnéjsiho Hrozby(T) 48 49
prostiedi max-min min-min

Tab.L) Dosazeni do matice strategii SWOT analyzy

Analyzu SWOT jsem vyuZil k uréeni vhodné strategie pramyslu Ceské republiky v rdmci
zavadéni Primyslu 4.0. Z analyzy vypliva strategie MAX-MAX, jedna se o strategii
maximalizace silnych stranek — maximalizace pfileZitosti, také popisovanou jako agresivné
orientovana rdstova strategii. Z analyzy plyne, ze v Ceské republice existuje velky
potencional pfi spravném vyuziti silnych stranek.
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8.2 WHAT-IF ANALYZA PRO ZACLENENI PRUMYSLU 4.0 DO PRUMYSLOVEHO

PODNIKU

Analyza toho, co se stane kdyz, je postup na hledani moznych dopad( vybranych
situaci. Provadi ji dostatecné pouceny hodnotitel, ktery ma dostatek informaci s danym
procesem, i problematikou. Tuto metodu vyuziju pro stanovené konkrétnich nebezpecnych
procesU. Provadi se formou dotaz(l a naslednou odpovédi pomoci brainstorming a diskuse.

[57]

Zhodnoceni zaélenéni Primyslu 4.0 do podnik( v Ceské republice

Co se stane kdyz?

Oblast zajmu

Mozna definice
problému

Mozné navrhy opatieni

Nebude dost
kvalifikovanych
zaméstnancl ve
firmé

Trh prace v CR

Nedostatecna kvalifikace
zaméstnancu na trhu
prace

Propagace rekvalifikaci,
technickych obord,
podpora mezistatnich stazi

Nebudou
pfipraveny firmy
zavadét Primysl
4.0

Konkurence
schopnost firem

Nedostatecny financéni
kapital

Posileni dotaci, vznik
strukturovaného sjednoceného
planu pro CR

Nebude schopnost
prejimat zavazky
EU spolecnych
standardu

Standardizace

Neaktudlnost
standardizacnich procesu

Vznik organu zaméreného na
technické normy pro Primysl
4.0, dostupnost norem v plném
rozsahu

starsi generace o
nové technologie

zaméstnanc( zajimajici
se o Primysl 4.0

Nebude statem Legislativy Pomalé pfijeti a Upravy Provést revizi existujicich
pfipravena legislativ legislativ v ndvaznosti na
legislativa Primysl 4.0
Nebude probihat Véda Nedostatecna ZlepSeni komunikace mezi
dostatecny vyzkum provazanost vyzkumu a sektory, zvysSeni povédomosti o
technologii firem vyhodach Prlimyslu 4.0
Prdmyslu 4.0
Nebude probihat Investice Spatné definovana Zvolit instituci pro vytvoreni
vhodna finanéni financni politika a vhodné financni politiky
podpora konzervativnost investic | s informacni kapani pro

do novych technologii verejnost
Nebude zadjem Studium Minimalni podpora Zvyseni investic do skolicich

systému a instituci pro vzdélani

Tab.M) Tabulka What-If
Zdroj: www.mpo.cz [56]
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8.3 ANALYZA RIzIK POMOCI FMEA

8.3.1.1 Ddavody pro vyuziti FMEA

FMEA (Failure Mode and Effect Analysis) je analyza selhani a jejich dopad( je postup
zaloZeny na rozboru zplsob( selhani a jejich disledkd, ktery umoziiuje hledani dopadu a
pricin na zakladé systematicky a strukturované vymezenych selhani zafizeni. Metoda ma za
cil identifikovat kriticka mista a pravdépodobné chyby souvisejici s vyrobou nebo v procesu.
FMEA umoznuje urcit velikost rizika jednotlivych potencidlnich vad, a na zakladé toho pak Ize
efektivné prijimat opatfeni pro snizeni rizikovosti vady. Metodu FMEA lze pouzit k
identifikaci potencialu vad v rliznych fazich navrhu produktu nebo procesu, k identifikaci
jejich potencialnich dasledk, k posouzeni rizik a k jejich bezpecné prevenci. Pouzité druhy
FMEA jsou vzajemné propojené a zavislé. [57]

Cilem FMEA je provést podrobnou analyzu celé vyroby z hlediska miry jeho poruchovosti
a pripadnych napravnych opatreni v predvyrobni fazi, jiz ve fazi ndvrhu a technické ptipravy,
aby bylo dosaZzeno minimalnich ztrat podle predem stanovenych pozadavka. [48]

Metodu FMEA jsem vyuZil k posouzeni rizika stavu kybernetické bezpeénosti v Ceské
republice za rok 2020. K zhodnoceni jsem vyuZil Zpravu o stavu kybernetické bezpecnosti
Ceské republiky za rok 2020 vydané Narodnim ufadem pro kybernetickou bezpeénost a
informacni bezpeénost (NUKIB). Jedna se o vyroéni zpravu, ktera vychazi ke konci
nasledujiciho roku.

8.3.1.2 Vypocet rizikové Cisla

Pro zhodnoceni rizika pomoci modelu FMEA byl vyuzit koeficient pravdépodobnosti
rizika P, vyznam N a odhaleni R. Za pomoci téchto koeficientl vypoctu rizikové Cislo (RPN) a
jejich porovnani s kritickou hodnotou zjistim, zda odpovidajici hodnota je pfipustna, ¢i
prekracuje pfipustné riziko. V nasledujici tabulce bude ke kazdému koeficientu ptifazena
urcita slovni spojeni, kterym bude odpovidat Ciselné hodnoceni. Hranicni rizikové Cislo bylo
stanoveno na (RPN) =125. Pro rizika prekracujici toto Cislo bych doporucil se Fidit
navrhnutymi napravnymi opatfenimi. [51]
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KRITERIA VYHODNOCENI ZAVAZNOSTI

Dusledek Kritéria zavaznosti dusledku Znamka
Kriticky, bez vystrahy Velmi vysoké hodnoceni zavaznosti 10
Kriticky s vystrahou Silné znatelna zavaznost 9

Velmi zavazny Vysoce znatelna zavaznost 8

Zavazny Stfedné vysoce znatelna zavaznost 7
Mirny Stfedné znatelna zavaznost 6
Nizky Znatelna zavaznost 5
Velmi nizky Lehce znatelna zavaznost 4
Nepatrny Nepatrna znatelna zavaznost 3
Zanedbatelny Velice lehce znatelna zavaznost 2
Zadny Zadny znatelna zavaznost 1

Tab.N) KRITERIA VYHODNOCENI ZAVAZNOSTI

Zdroj: https://lean6sigma.cz/fmea/
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PRAVDEPODOBNOST ZAVADY

Pravdépodobnost zavady Mozné Cetnosti vad Znamka
. O o
Velmi vysoka. Neustalé zavady Témér bez detekce vady (100 % az 86) 10
S nahodilou detekci vady (85 %-76 %) 9
. H i o/ _ 0
Vysoka. Casté zévady S nizkou detekci vady (75 %-66 %) 8
Pomérné nizka detekce vady (65 %-56 %) 7
Mirna. Ob&asné zavady. Stfedné nizka detekce vady (55 %-46 %) 6
Stfedné vysoka detekce vady (45 %-36 %) 5
Nizka. Pom&rné malo zavad. Pomérné vysoka detekce vady (35 %-26 %) 4
Vysoka detekce vady (25 %-16 %) 3
VVzacna. Zavada Velice vysoky detekce vady (15 %-6 %) 2
nepravdépodobna. Témaf stala detekce vady (5 %-0%) 1
Tab.0O) PRAVDEPODOBNOST ZAVADY

Zdroj: https://lean6sigma.cz/fmea/
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KRITERIA HODNOCENi ODHALITELNOSTI

fizeni potencialni pfi€inu a naslednou
zavadu odhali

Odhalitelnost Kritéria: Pravdépodobnost odhaleni Znamka
Nastroje fizeni navrhu neodhali a/nebo
Absolutni nejistota nemohou odhalit potencionalni pfi¢inu a 10
nasledny zpusob zavady nebo
neexistuje Fizeni pro odhaleni
Velmi nepravd&podobné | Je velmi nepravdépodobné, Ze nastroje 9
fizeni odhali potencialni pfi€inu a
nasledny zplsob zavady
Nepravd&podobna Je nepr’avdépoqupéL,%_e néstrgje Fl’ze,m’ 8
odhali potencialni pfic¢inu a nasledny
zpusob zavady
Velmi nizka Velmi nizka pravdépodobnost, Ze 7
pravdeépodobnost nastroje fizeni odhali potencialni pfiginu
a nasledny zplUsob zavady
o ; Pravdépodobnost, Ze nastroje fizeni
Nizka pravdépodobnost | potencialni pfiginu a naslednou zavadu 6
je nizka
L . Stfedni pravdépodobnost, ze nastroje
Stfedni pravdépodobnost |  fizeni potencialni pficinu a naslednou S
zavadu odhali
Ponéikud VysSi Ponékud vyssi pravdépodobnost, Zze 4
pravdépodobnost nastroje Fizeni potencialni p¥icinu a
naslednou zavadu odhali
) ] Vysoka pravdépodobnost, zZe nastroje
Vysoka pravdepodobnost | fizeni potencialni pfiginu a naslednou 3
zavadu odhali
Ve"f“ vysoka Velmi vysoka pravdépodobnost, Ze 2
pravdépodobnost nastroje Fizeni potencialni pficinu a
naslednou zavadu odhali
Téméf jistota Témeér jistota odhaleni, Ze nastroje 1

Tab.P) KRITERIA HODNOCENI ODHALITELNOSTI
Zdroj: https://lean6sigma.cz/fmea/
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Navrhy a opatfeni pro sniZeni rizika pro digitalizace priamyslové vyroby-
Kybernetické utoky pro spole¢nost EUROM s.r.o.

V dnesni dobé je obrana v kyberprostoru velice slozita. Nejlepsi obranou proti
utok(m je prevence, kterd se déli na dvé odvétvi technickou a pravni. Bézné totiz dochazi
k naruseni bezpecnosti hackery nékolika riznorodymi Utoky naraz. Technicka opatfeni proti
nabourdani do systému mlze mit mnoho podob od antivirQ, pres sofistikované logovaci
systémy po hardwarova zafizeni pro odklonéni vnéjsich kybernetickych utokl. Pravidelnymi
technickymi audity, které provadi najmuti eticky hacker Ize vystopovat zranitelnd mista a
zajistit vhodnd technicka feseni. Ve firmach se zavadéji také pravni opatreni, které jsou ¢asto
doporuceny v ramci auditu. Tyto interni prfedpisy jsou povinni zaméstnanci dodrzovat
v ramci smlouvy s dodavatelem, ¢i zaméstnavatelem. Technické opatieni bez dodrzovani
pravnich opatreni jsou lehce napadnutelna. Digitalizace prinasi vyssi efektivitu, ale fadu
hrozeb, kterym je tfeba se vyvarovat a prijimat opatieni, které tyto rizika redukuji. [53]

Ve své analyze jsem identifikoval jako nejvétsi riziko ransomeware, ktery je na
vzestupu v Cesku od roku 2019. Jedna se malware, ktery zasifruje soubor nebo zablokuje
pfistup do pocitacového systému. Pak pachatel poZzaduje po napadeném vykupné, nejcastéji
v kryptoméné. V ramci prevence je dllezZité proskolit zaméstnance, aby nestahovali pfilohy a
neotevirali odkazy u kterych si nejsou jisti jejich plivodem. Tyto podminky by mély patfit
mezi nedilnou soucast pravniho predpisu. Po technické strance bych navrhl se pokusit najit
nejvhodnéjsi antivirovy program s pravidelnou aktualizaci. Pokud bych tento malware
zachytil v systému, tak by bylo dllezZité neprodlené jej segregovat a pokusil se izolovat
rozsifeni ddle v siti. Stejny pristup bych zvolil, pokud by doslo k napadnuti druhym trojskym
koném na seznamu tedy Spywarem, ktery ma naopak klesajici tendence vyskytu a
neprekracuje hranicni rizikové Cislo. [52]

o

Druhym identifikovanym nejvétSim rizikem je DDoS ,,Distribuované odmitnuti sluzby
utok. Dochazi pfi ném k vytfazeni webovych stranek, ¢i aplikace. Pokud je utok dostatecné
silny je schopny vyradit subjekt i na nékolik dni. Hacker odesle na server velké mnoZstvi
provozu, aby zahltil systém a tim donutil, aby urcité prvky Ci cely server se stal nefunkéni.
[49] Pokud pfichazi utok jenom z jednoho zdroje, tak se Utok nazyva pouze DoS. Obranna
opatreni jsou zachytit v€as vysoky provoz v porovnani s historickym primérem. Zavedeme
omezeni na horni hranici ptijmuti Zadosti, ulozeni dat na vice server( nebo geograficky
blokovat IP adresy, které béhem utoku mély pfilis velké mnoZstvi navstév. [50]

Mimo zmifiované ndvrhy a opatfeni bych jesté uvedl pravidelné zalohovani na
externich serverech. V pfipadé Utoku nebyt nucen pfistoupit na podminky hackera
s pfipusténim pouze lehkych ztrat na datech. Ménit hesla ve firmé v pravidelném cyklu. A
zvatzit, Ci si nezfidit pojisténi proti kybernetickym utok(m.

Viz.
Tab.Q) Vypocet rizikového Cisla pred opatfenim a po opatreni-Kybernetické utoky
Zdroj: https://www.nukib.cz/cs/infoservis/dokumenty-a-publikace/zpravy-o-stavu-kb/
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Nazev FMEA Zpracovatel Datum konani FMEA FMEA-Typ
Digitalizace prdmyslové vyroby- Bc. Jan Vinovsky 20.04.2022 FMEA-P
Kybernetické atoky
Predmét FMEA Zodpovédna oblast FMEA-Stav Datum posledni zmény
Analyza rizik digitalizace primyslové Bc. Jan Vinovsky Pribézna 20.05.2022
vyroby
Funkce Mozna Mozny g Mozné - Stavajici | Stavajici | ‘g RPN | Doporucena | Odpovédnost | Termin | Provedena | g - ] RPN | Stay
vada disledek = > priciny _E’ = opati‘eni | Fizeni % ~ opati‘eni opati‘eni = 2 _E‘ ﬁ? % =)
vady N 2= | pro procesu | S = S€ 2|5
> prevenci ] = S
Vyfizovani | Ransomeware | Nefungujici 1 Otevreni 2 | Antivirus | Pravni 7 140 | Skoleni 2x za | IT oddéleni, 4.4.2022 | Zavedeni 0 2 2 40 Akceptovatelny
objednavek | (Trojsky kan) | PC, ¢i prilohy interni fad rok, Osoba pravidelného
e-mail mozna ztrata nebo Zalohovani povéfena Skoleni,
pfistupu do odkazu v E- dat 2x za proskolenim Zavedeno
soubord v mailu mésic, Zvoleni pravidelné
PC vhodného zalohovani,
antiviru Zvolen
vhodny
antivirus
Spyware Sbér dat z 8 | Otevieni 2 | Antivirus | Pravni 8 128 | Skoleni 2x za | IT oddéleni, 4.4.2022 | Zavedeni 32 Akceptovatelny
(Trojsky kurl) | PC bez prilohy interni fad rok, Osoba pravidelného
védomi nebo Zalohovani povéfena Skoleni,
uZivatele odkazu v E- dat 2x za pro$kolenim Zavedeno
mailu meésic, Zvoleni pravidelné
vhodného zalohovani,
antiviru Zvolen
vhodny
antivirus
Vyuziti Kompromitace | Unik 6 | Zapomenuti 2 | Neni Neni 2 24 Zadné 24 Akceptovatelny
verejné uzivatelského | informace z odhladeni z
dostupného | uctu databaze interniho
PC k emailu
pristup k
interni
cloudu
Vyzivovani | KyberSikana, | Obtézujici 7 | Spatné 3| Neni Interni fad | 3 63 Skoleni 1x rok | Osoba 30.4.2022 | Provdané 7 Akceptovatelny
e-mailt nevhodné obsah socialni povérena Skoleni
sdéleni vztahy pro$kolenim
Pri DoS, Neschopnost 10 | Cili utok na 2 | Zavedeni | Kontrola |9 180 | Najmuti Externi 5.5.2022 | Blokace 48 Akceptovatelny
ziskavani DDoS utok pfistupu do firmu z omezeni | IT externi auditorska geograficka
zakazky systému ddvodu na horni | oddéleni auditorské firma blokace IP
konkurenci hranici napor na firmy adres
pfijmuti server
zadosti
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Vyhodnoceni po opatfeni pro digitalizace priimyslové vyroby-Kybernetické
utoky pro spolecnost EUROM s.r.o.

Rizikové Cislo se podafilo snizit pod hranicni riziko (RPN) =125.

Tudiz neni potfeba dale zavadét nova opatieni. V. momentadlni situaci by stacilo
monitorovat dalsi prabéh. V budoucnu bych se pokusil zaméfit vice skoleni na ransomeware,
jelikoz ma tento malware vzestupnou tendenci s vidinou zisku pro hackerskou komunitu.
Béhem pandemie byl na nemocnice vytvaren vysoky tlak, pravé proto byly velmi atraktivnim
tercem ransomewarych hackeru. Dalsi potenciondlni riziko vidim v DDoS utocich. Napadeni
globalniho méfitka by ochromilo spoleénost, i kdyz uz existuji sofistikované opatreni. Tak sila
DDoS utokl kazdym rokem stoupa na sile.

Firmou byly vynaloZeny finance na

e Zavedeni pravidelnych skoleni na IT bezpeénost — 40 000 K¢/pulrok

e Zavedeni celopodnikové zdlohovani systému — 50 000 K¢

e Koupé nové licence antivirové ochrany na 10 let — 188 000 K¢

e FEtiku a kybersSikanu ve firmé — 20 000 K¢

e Najmuti auditorska firma zamérujici se na IT bezpecnost — 300 000 K¢
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Navrhy a opatfeni pro sniZeni rizika pro digitalizace priimyslové vyroby-
cloudové ulozisté pro spolecnost EUROM s.r.o

Cloudové sité funguji velice bezpecné. Navrhy pro opatreni se tykaji velice
konkrétnich situaci, jak jsem jiz rozebiral v predeslém textu. Cloudové ulozisté jsou po pravu
diky svym vlastnostem velké oblibé. Pfesto jsem se pokusil identifikovat nejvyznamnéjsi
rizika spojena s cloudovymi ulozisti. Mezi nejvyznamnéjsi patii nedostatecnd podpora IT.
Navrhnutd reseni je moznost posileni IT podpory. DalS$i moznosti je se pokusit predélat ¢ast
helpdesku, aby byl prehlednéjsi a rychleji ved| uzivatele k vyfeseni problému. Poté jsem
druhad nejrizikovéjsi byl unik citlivych dat na verejnost. V tomto pripadé by se jednalo o
potencidlni sabotaz z konkurenénich firem. Kdyby se toto podafilo, tak pro zlepseni PR bych
doporucil kompletni technicky audit s velkymi investicemi pro zlepSeni verfejného minéni.

Jednim z davodU vypadk( muze byt valka na Ukrajiné, kde také sidli mnoZstvi serverd,
které jsou pripojeny ke cloudu. Potencidlni fyzické zni¢eni mohla doprovazet vypadky cloudu.
Avsak béhem valky nedoslo k vypadku a nebylo potfeba se prizplsobit vzniklé situaci.

Viz.

Tab.R) Vypocet rizikového Cisla pred opatfenim a po opatieni cloudovych uloZist
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Nazev FMEA Zpracovatel Datum konani FMEA FMEA-Typ
Digitalizace primyslové vyroby- Bc. Jan Vinovsky 20.04.2022 FMEA-P
cloudové uloziste
Predmét FMEA Zodpovédna oblast FMEA-Stav Datum posledni zmény
Analyza rizik digitalizace primyslové Bc. Jan Vinovsky Pribézna 20.05.2022
vyrob
Funkce Mozna | MoZny g | Moiné = Stavajici | Stavajici ‘2 | RPN | Doporucend | Odpovédnost | Termin | Provedend | g | _ | ‘g | RPN Stav
vada dusledek g | priciny R opatieni |Fizeni % opatieni opatieni = _E‘ %
vady S 2| pro procesu = S| &%
= prevenci o = 3
Nahravani Vypadek Nepfistupnost 7 | Z davodu 2 | Neni Postup dle 9 126 | Pfemostit tok | Datovy technik |4.5.2022 | Zména 8 2 3 48 Akceptovatelny
dat cloudu do cloudu valky na technicky rad dat najiné vyuzivanych
Ukrajiné servery servert
Zneuziti Pristup vladni 8 | Z4jem vladni 1 | Nelze Podat dataa |10 |80 Nelze zavést | VIadni agentura 8 1 10 |80 Akceptovatelny
firmou dat | agentury k agentury o zavést nesmi nikoho
vladni osobnim moji osobu o tom
agenturou | datim informovat
Kontakt IT Nedochazi | NevyfeSeni 5 | Nedostate¢ny | 7 | Neni Cekani na 5 175 | Najmout dal$i | HR managment | 1.5.2022 | Byl najmuti 5 2 5 50 Akceptovatelny
podpory k zpétné problému team IT odezvu pracovniky IT novy
cloudu vazbé podpory podpory zaméstnanci
Kontrola Unik ZhorSeni PR 9 | Sabotaz za 2 | Interni Nalezeni 9 162 | ZvySeni pokut | Pravni 1.5.2022 | Zpiisnéni 9 1 5 45 Akceptovatelny
spravné informaci | o ucelem pravni vinika a poté v internim oddéleni, IT pravniho
funkce sité bezpecénosti, obohaceni predpisy podani zaloby pravnim fadu, | oddéleni fadu, 1xroéné
ztrata dat spole¢nosti bezpec€nosti technicky
dat audit
zaméfeny na
funkEnosti
Neschopnost | Kratky Pfechod ke 3 | Aktualizace 1 | Neni Omluva ze 3 9 Zadné 3 1 3 19 Akceptovatelny
se pripojit k | vypadek konkurenci cloudu strany
uctu provozovatele
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Vyhodnoceni pro digitalizace priamyslové vyroby-cloudové ulozisté pro
spolecnost EUROM s.r.o

Rizikové Cislo se podafilo snizit pod hranicni riziko (RPN) =125.

Po zavedeni doporucenych opatfeni byli vSechny pod hranici nepfijatelného rizika.
Rizikova Cisla jsou akceptovatelné u nékteré se nepfiblizuji hrani¢ni hodnoté. Presto bych dal
jejich pohyb do budoucna monitoroval.

Firmou byly vynaloZeny finance na

e Nového IT zaméstnance — plat 55 000 K¢/mésicné
e Technicky audit zaméreny na funkcénost — 500 000 K¢
e Usly zisk pti vypadcich — 100 000 K¢ az 200 000 K¢
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9 ZHODNOCENI A DISKUZE

Jak je vidno z vySe uvedenych informaci, v soucasné dobé probiha c¢tvrta primyslova
revoluce spocivajici v zavadéni nemodernéjsich systému a technologii nejen do primyslové
vyroby, ale i do béZnych soucasti lidskych Zivot(.

Jako vSechny zasadni revoluce, i tato sebou vsak pfindsi mimo pocetnych pozitiv i
negativa. JelikoZ dojde k maximalnimu globalnimu propojeni podnik( a vSech dalSich aspektl
lidskych Zivot(, bude proces globalizace vyhnan do svého maxima. Navic k propojeni bude
vyuzivano predevsim kybernetického prostredi, které neni doposud jednotné regulované a
hlidané, a vyskytuje se v ném spousta subjektd, jejichZ cilem je spradat a podnikat
kybernetické utoky. Tim, Ze budou propojeny priimyslové podniky, zakaznici, dodavatelé i
staty, v kybernetickém prostredi se najednou vyskytne mnohem vice dat, informaci i penéz,
coz povede i k navyseni poctu kybernetickych utok(. Soucasné se zavadénim konceptu
Pramyslu 4.0 tak bude zapotrebi vyvijet i ochranna a bezpecnostni opatreni, kterd budou
odpovidat redlnym bezpecnostnim hrozbam.

V kapitole Vize budoucnosti nebyly zminovany zadné koncepty, které by v budoucnu
mohly byt v rdmci primyslové vyroby a pramyslovych podnikd zavedeny. Pro¢ tomu tak bylo
je jednoduché. Pokud bychom se zajimali o blizkou budoucnost konceptu Priimysl 4.0, v ni
bude zapotrebi predevsim zintenzivnit samotnou implementaci koncepce do readlného
provozu. V soucasné dobé se mlzZe totiZz hotovou implementaci pochlubit pouze nékolik
podnikd. Samoziejmé budou v budoucnosti vznikat dimysinéjsi a technologicky vyspélé

podporovaly zavadéni jiz existujicich systém( do praxe.

Jak je vidno ze soucasnych legislativnich opatreni tykajicich se ¢tvrté pramyslové
revoluce, da se Fict, Ze neexistuji. V Ceské republice sice vzniklo nékolik statnich dokumentd,
které se zaobiraji pfimo ¢tvrtou prlimyslovou revoluci a konceptem Priimysl 4.0, nicméné,
maji spiSe informativni charakter. Stat se intenzivné nesnazi o rychlejsi zavadéni myslenek
koncepce do ¢eskych podnikd, a ani tento proces nikterak pfimo nepodporuiji.

Ceské podniky by tak mély vyvinout vlastni iniciativu, sezndmit se s konceptem
Pramysl 4.0 a zjistit, jaké konkrétni vyhody by jim zavedeni jednotlivych myslenek do jejich
vyroby pomohlo. Diky tomu, Ze se Ceskd republika vyskytuje v bezprostfedni blizkosti
Némecka, mohou ceské firmy erpat informace a poznatky pravé od némeckych kolega, ktefi
jsou v zavadéni technologii Priimyslu 4.0 o krok napred. Stejné tak by se ¢eska vlada méla o
koncept zajimat intenzivnéji a méla by byt v blizké budoucnosti vyvinuta jednotna legislativa,
ktera by cilila pfimo na ¢tvrtou priimyslovou revoluci. Soucasné by mél ¢esky stat podniky a
firmy podporovat v zavddéni modernich technologii do jejich vyroby, jelikoz by to byl pravé
stat, ktery by nakonec z modernich ,,chytrych” tovaren ¢erpal vyhody.
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V prvni ¢asti SWOT analyzy jsem urcil dle duleZitosti vybrané prvky v internim a
vztahy mezi faktory a doporucil jsem vhodnou strategii. Strategie vysla maximalizace silnych
stranek s maximalizaci pfileZitosti, také popisovanou jako agresivné orientovana rlstova
strategie. V Cesku se naskytd velka ptileZitost rast pfi vhodném vyuziti silnych stranek. Také
se da z analyzy vycist, Ze vysledky ostatnich vzajemnych vztah( nebyly od zvolené strategie
natolik vzdalené, abych mohli prohlasit, Ze vyrazné vétsim vzorkem znaku by se vysledek
analyzy nemohl zménit.

Poté jsem pomoci analyzy rizik What-If zhodnotil implementaci Priimyslu 4.0
v pramyslovych podnicich. Pokusil jsme se v kazdém odvétvi, kterym jsem se zabyval ve své
diplomové praci najit vhodnou otazku do budoucna, ktera by méla pfinést s ni spojeny
mozny problém a vhodné moZné opatieni. Z hodnoceni opatieni Ize prohlésit, 7e v Ceské
republice neni dostacujici infrastruktura pro zavedeni Primyslu 4.0, nedostate¢na podpora
védecké obce, nedochazi k informovanosti kampani o moznostech Priimyslu 4.0 a mnoho
dalSich existujicich rizik pro zavadéni Prmyslu 4.0 v priimyslovém podniku.

Pro identifikaci moZzného rizika jsem pouZil analyzu rizik FMEA pro stav kybernetické
bezpecnosti a stav cloudovych ulozZist ve spole¢nosti EUROM s.r.o. Po vypoctu dle
stanovenych koeficientl mi vysla hranicni rizikovost na RPN = 125. Pfed opatreni jsem objevil
tfi jevy, které prevysovali pripustné riziko kybernetické bezpecnosti DDoS utok, trojsky kan
ransoware a trojsky kan spyware. U analyzy cloudovych ulozist vysly tfi hodnoty presahuijici
kritické riziko, tedy unik informaci, vypadek cloudu a nespolupracuje IT podpora. Poté jsem
k nim zvolil vhodné opatieni, abych dosahl ptipustnych hodnot. Hodnoty se mi podafilo
dostat do meze pfijatelnosti, avSak dlrazné doporucuji monitorovat pfipadné zmény.
Ostatni rizikové hodnoty byly po opatfeni pod hranici rizika v oblasti mirného rizika, proto
neni potfeba zvySené ostrazitosti. VSechny hodnoty byly po opatieni akceptovatelné. Pro
celou analyzu vychdazim z akceptace opatreni pro firmu feditelem pobocky a schvaleni financi
z materské spolecnosti sidlici v Nizozemi. Cely problém jsem fesili na poradach, avsak firma
se stdle vzpamatovdava ekonomického propadu zplUsobené pandemii, takZze jsou tyto
opatreni naplanovany do budoucna.
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10 ZAVER

Zavérecna prace nesouci nazev ,Digitalizace priimyslové vyroby” méla za cil zhodnotit a
sepsat nejnovéjsi poznatky tykajici se v soucasné dobé probihajici ¢tvrté primyslové
revoluce neboli konceptu Priimysl 4.0.

Na uvod této prace byly popsany tfi pfedchazejici priimyslové revoluce, které se
navzajem velice intenzivné ovlivnily. Jedna bez druhé by nemohla probéhnout, stejné tak
jako soucasné ¢tvrtd revoluce by nemohla vzniknout bez predchozich tfech revoluci. Kazd3
z priimyslovych revoluci byla charakteristicka rdznymi vynalezy, které zasadné pomohly
v rozvoji pramyslu. At jiz se jednalo o parni stroj, pasovou vyrobu, spalovaci motor nebo
pocitac.

V dalsi kapitole byla pozornost prace soustfedéna na ¢tvrtou primyslovou revoluci,
koncept Priimysl 4.0, ktery probihd v sou¢asné dobé. Ctvrta primyslova revoluce byla
definovana jako transformace primyslové vyroby z dosavadnich vzajemné oddélenych a
nepropojenych automatizovanych linek v sit plné propojenych a vzajemné integrovanych
elektronickych zafizeni v ramci kazdého primyslového podniku. Pozornost byla vénovana
také tomu, jak jsou jednotlivé soucasti koncepce Primysl 4.0 v soucasné dobé jiz
implementovany do svétovych i ceskych prliimyslovych podnik(. Zde bylo zjisténo, Ze ackoliv
si Ceska republika v nékterych oblastech nestoji nejhire, stale ve vétsiné podnik{l systémy a
technologie pattici ke ¢tvrté priimyslové revoluci nejsou zavedeny.

Nasledné bylo popsano, na jakych konkrétnich technologiich cely koncept Primysl
4.0 stoji, a jednotlivé systémy byly nasledné kratce popsany (Internet véci, cloudova uloZiste,
Big data, virtudlni realita, automatizace a robotizace, aj.). Zajimala nas také bezpecnost
celého konceptu Primysl 4.0, kdy bylo zjiSténo, Ze podniky se sice diky robotizaci a
automatizaci stanou pro zaméstnance bezpecnéjsi, nicméné s kybernetickym propojenim
dojde ke vzniku dalSich bezpecnostnich vyzev, jako jsou kybernetické Utoky a zajisténi dat
v kybernetickém prostoru. Co se otazky vyvoje a budoucnosti Priimyslu 4.0 tyce, bylo
vyzdviZzeno, Ze nyni se bude celosvétové intenzivné pracovat na tom, aby byly technologie a
systémy zavedeny do skutec¢né prlimyslové vyroby. Cely proces by mél byt ukoncen do
zhruba 30 let.
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Prace se zaméfila i na otazky legislativni, kdy bylo zjisténo, Ze doposud jsou
legislativni opatfeni nedostacujici, které by se skute¢né zaobiraly technologiemi,
bezpecénostni nebo provozem chytrych tovaren. Konkrétné cesky stat sice s terminem
Pramysl 4.0 jiz operuje, stale vSak pouze na pfili§ obecné urovni. Nedochazi tedy
k dostacujici primé podpore podnik( ze strany statu, které by skutecné staly o zavadéni
novych a modernich technologii do svych vyrobnich okruhd.

Pomoci SWOT analyzy se mi podafilo zhodnotit nejdileZitéjsi faktory iniciace
Priimyslu 4.0 v Ceské republice a dle vysledk zvolit vhodnou strategii. VyuZitim analyzy rizik
What-If zhodnotit implementaci PGmyslu 4.0 v pramyslovych podnicich. Vysledkem bylo
nespokojiva pripravenost ve vSech odvétvich. NejvyraznéjSim spojovatelem rizik je
nepripravenost statu a jeho slaba podpora primyslu. Pro identifikaci moZného rizika
cloudovych ulozist a kybernetické bezpecénosti jsem vyuzil rizikovou analyzu FMEA. Vysledek
pro kybernetickou bezpecnost nebyl prekvapivy, jelikoZ utoky ransomwaru a DDoS jsou
v dnesni dobé vnimany jako nejvétsi rizika napfi¢ odvétvimi. U analyzy rizik FMEA pro
cloudové ulozisté presahlo kritickou hranici unik dat, vypadek cloudu a nespoluprace IT
podpory.
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