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Abstrakt

Cielom prace je vytvorit webovu platformu, ktora poskytne zjednoduseny popis, spracova-
nie a vymenu bezpecnostnych incidentov za pomoci dostupnych standardov STIX, TAXII,
CybOX, IDEA. Platforma poskytuje restové API pre zhromazdovanie externych udalosti vo
fomrate IDEA, nastroj pre vytvarenie STIX forméatovanych modelov udalosti a mechaniz-
mus pre vymenu spracovanych udalosti s vyuzitim sluzieb popisanych standardom TAXII.

Abstract

Main goal of this thesis is to create an web application platform, which provides simplified
characterization, adaptation and exchange of cyber threat incidents using the STIX, TAXII,
CybOX and IDEA standards. Platform has implemented rest API to collect external events
in IDEA format, tool for creating STIX formatted models of events and model exchange
mechanism based on TAXII described services.
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Kapitola 1

Uvod

V siicasnej dobe sa bezpec¢nostné hrozby a ich komplexnost rozvija rychlejsie ako kedykolvek
predtym vdaka viac a viac pokrocilejsimi, schopnejsimi a motivovanymi tto¢nikmi. Pri
analyze bezpecnostnych incidentov sa Casto stretdvame so znovu-pouzivanim tych istych
utokov, pretoze si osvedcené, funguja a organizacie nedrzia krok s potrebou ich prevencie.
Pre udrzanie kroku s tymito rozvijajicimi a stalymi hrozbami sa musime zamerat na akcie,
ktoré su skorsou fazou zivotného cyklu pocitacového utoku a musime vytvorit vSeobecné
zazemie pre Standardizovanie informécii o bezpec¢nostnych hrozbach.

Rychlejsia detekcia a prevencia vyzaduje viac inteligentné, automatické a plynulé zdie-
lanie tychto hrozieb. Idedlne by sme sa mali usilovat o zdielanie ihned v momente vyskytu
bezpecnostnej hrozby. Zdielanie, zbieranie a zdokonalovanie spracovania hrozieb na zéklade
spolupréce nie je ni¢ nové, ale zvycajne zalozené na manudlnej ¢innosti (copy-paste metéda
z rdznych dokumentov), nedostatocne spracovanou konceptuélnou informaciou, kedze roz-
liéné zdroje poskytuji odlisné irovne a spracovanie kontextu, detailov a terminov. Sposob a
obsah zdielania poznatkov o bezpec¢nostnych hrozbach méze zvysit nase poznanie ito¢nika
a jeho metédy. Toto poznanie moze nastat, ked mame dostatok informaécii zo Sirokej skaly
spolupracujicich t¢astnikov. Ziadny jednotlivec nemoze nazhromazdit vsetky relevantné
informécie. Preto je dolezité pristupit na Standardizaciu informécii o bezpecnostnych hroz-
bach a incidentoch.

V ramci tejto bakalarskej prace sa pokisim navrhnit a naimplementovat platformu pre
spracovanie hrozieb a incidentov v oblasti bezpecnosti IT a ukazat problémy, s ktorymi som
sa pri mojom vyskume stretol, pricom sa zameriam na efektivne vyuzitie standardov STIX,
TAXII, CybOX a IDEA.

Préaca je ¢lenend do styroch kapitol. Zakladnym principom a architektirou standardov
sa zaoberd pomerne obsirnejsia tivodna druhé kapitola. Tretia kapitola analyzuje vyuzitie
standardov pri poziadavkach platformy, analyzuje zdkladny koncept rieSenia a sposoby k
jeho pristupu. Navrh vyslednej platformy, pozostavajicej z webovej sluzby, databdzy a
webového administracného rozhrania je popisany v stvrtej kapitole. V zdvere¢nej piatej
kapitole sa nachadza navrh rozsireni do budidcnosti a testovanie platformy pri vytvarani
modelov na zaklade analyzy poskytnutych scenarov.



Kapitola 2

Standardy pre spracovanie hrozieb

Standardy pre spracovanie bezpecnostnych hrozieb, titokov a incidentov poskytuji Géinny
prostriedok pri analyze a zdielani bezpecnostnych informacii. Zabezpecuju lepsiu automa-
tizdciu a proces ich spracovania.

Structured Threat Information Expression (STIX), Trusted Automated Exchange of In-
dicator Information (TAXII) a Cyber Observable Expression (CybOX) st volne dostupné,
otvorenou komunitou riadené sSpecifikicie, ktoré pomahaji s automatickou vymenou infor-
macii o bezpecnostnych hrozbach a incidentoch. Tieto Specifikdcie si vysledkom snahy o
ich standardizovanu reprezentaciu, ktoré softvér méze vyuzivat pre jednoduchsie zdielanie
hrozieb a incidentov medzi spolo¢nostami a organizaciami.

Intrusion Detection Extensible Alert (IDEA), riadena organizdciou CESNET [7] pred-
stavuje pokus o definovanie modelu Standardu, ktory by pokryval dnesné poziadavky pre
rozlicné riesenia z oblasti bezpec¢nostnych incidentov, s branim ohladu na doposial existu-
juce formaty, ich vyhody a slabiny.

V nasledujicich podkapitoldch st vyssie zmienené Specifikacie podrobnejsie popisané a
vysvetlené.

2.1 STIX

Structured Threat Information Ezpression (STIX) je jazyk pre zabezpecenie Standardizova-
nej reprezenticie, zachytdvania, charakterizacie a komunikécie informacii o bezpec¢nostnych
hrozbéch a incidentoch. Nie je to program ani nastroj, ale komponenta, ktora podporuje
strukturalizovany sp6sob vyuzitia pre lepsiu efektivnost, konzistenciu a automatizaciu spra-
covania informécii o bezpecnostnych hrozbach v programoch a nastrojoch. Tato standardi-
zovand reprezentacia je lepsie vyuzitelnd mnohych v pripadoch pouzitia (2.1.1), stvisiacich
s procesom analyzy, spracovania a zdielania bezpecnostnej hrozby. STIX poskytuje zjedno-
cujicu architektiru (2.1.2), ktord sumarizuje réznoroda skalu informécii o bezpecnostnych
hrozbach (2.1.3).
Nasledujuce podkapitoly boli spracované z [5].

2.1.1 Model pouzitia STIXu

Stix je zamerany na podporu celej oblasti pripadov pouzitia pri analyze, zbierani, spracovani
a zdielan{ informécii o bezpe¢nostnych hrozbich. Model pripadov pouzitia (obrézok 2.1) sa
skladé z nasledujicich celkov:



e Analjza bezpecnostniych hrozieb (UC1)

Bezpecnostny analytik Cyber Threat Analyst analyzuje informécie o bezpecnostnej
hrozbe, nazbierané z roznych zdrojov (komunity Sharing communities, senzory Sen-
zors, podobné bezpecnostné hrozby a ostatné dostupné zdroje), zalozenych na manu-
alnej aj automatickej ¢innosti zhromazdovania informécii. Analytik sa snazi pochopit
a identifikovat princip bezpecnostnej hrozby, ktory nasledne chrakterizuje vsetkymi
dostupnymi poznatkami (spravanie, moznosti, zamery, akcie, konatelia). Nésledne,
po tejto charakterizacii a pochopeni hrozby, analytik moéze Specifikovat relevantné
vzory indikdtorov (Indicator 2.1.3) hrozieb, navrhnit odpovedajice postupy a zdielat
poznatky s dalsimi zakomponovanymi tcastnikmi.

e Specifikovanie vzorov indikdtorov bezpecnostnyjch hrozieb (UC2)
Bezpecnostny analytik Cyber Threat Analyst Specifikuje meratelné vzory, reprezentu-
juce viditelni charakteristiku (Observable 2.1.3)) danej bezpecnostnej hrozby a cha-
rakterizuje relevantné data pre interpretovanie, narabanie a aplikovanie tychto vzorov
a ich vysledkov. Tieto vzory su dalej vyuzitelné v spracovani a zdielani poznatkov o
bezpec¢nostnych hrozbach.

e Spracovanie odpovedajicich aktivit (UC3)
Bezpecnostny zamestnanci Cyber Ops a zakomponovany acastnici Cyber Decision Ma-
ker spolo¢ne pracujui na prevencii, detekcii, vysetrovani a akcidch voci aktivitdm bez-
pecnostnych hrozieb. Preventivne opatrenia mézu zmiernit zranitelnost, slabé stranky
a chyby, ktoré moézu byt aktivitou bezpecnostnej hrozby vyuzité. Po odhaleni a vy-
Setreni konkrétnych incidentov, moézu byt vykonané akcie spojené s reakciou na tieto
incidenty.

— Prevencia (UC3.1)
Bezpecnostny zamestnanec, rozvinie potencidlnu prevenciu pre identifikovani
hrozbu a vyberie vhodné spdsoby pre jej implementaciu, ktort zrealizuje iny
operativny persondl.

— Detekcia (UC3.2)
Bezpecnostni zamestnanci aplikuji mechanizmy na monitorovanie a sledovanie
bezpecnostnych hrozieb, za ucelom zistenia vyskytu Specifickych hrozieb. Tieto
mechanizmy st zvycajne aplikované vzory indikatorov (UC2).

— Reakcia (UC3.3)
Bezpecnostny personal reaguje na detekcie potencidlnych bezpec¢nostnych hro-
zieb, vySetruje ¢o sa stalo, alebo Co sa deje, pokusaju sa identifikovat aktudlnu
hrozbu a realizuji napravné opatrenia ((COA 2.1.3)).

e Zdielanie informdcii o bezpecnostnijch hrozbich (UC4)
Bezpecnostny zamestnanec Cyber Decision Maker vyhodnoti, ktoré zhromazdené bez-
pecnostné informécie (UC1) a vzory (UC2) si mdze dovolit zdielat a s kym (komunity,
organizacie) si ich moze dovolit zdielaf.
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Obr. 2.1: Model pripadou vyuzitia STIXu, prevzaté z []

2.1.2 Architektiira STIXu

Diagram architektiry STIXu (priloha A.1) znézornuje zékladny koncept spracovania bez-
pecnostnej hrozby ako nezévisli a znova-pouzitelni konstrukciu a charakterizuje vsetky
vztahy jej komponent (2.1.3).

Orientované hrany medzi jednotlivymi komponentami naznacuju ich vzajomny vztah
pre nadvézujicu implementaciu stvislosti bezpecnostnej hrozby. Cielovy prvok orientova-
nej hrany je konceptudlny typ (komponenta), ktord je navrhovand, ale nie vyzadovana
pre zuzitkovanie §pecifickej STIX implementécie konstrukcie vichodzej hrany. Cize cielova
komponenta orientovanej hrany je rozvinutim aktudlnej informécie o bezpec¢nostnej hrozbe.
Popis orientovanej hrany vyjadruje jej slovny vztah medzi komponentami, pokial hranata
zatvorka s hviezdickou v popise hrany vyjadruje, ze vztah medzi komponentami méze exis-
tovat nula az nekonecno krat.

2.1.3 Struktira STIXu

STIX jazyk zahina osem podstatnych komponent—QObservable, Indicator, Incident, TTP,
ExploitTarget, CourseOfAction, Campaign a ThreatActor— ktoré sa podielaji na vyslednej
architekttre a konstrukcii jazyka STIX. Vyznam tychto komponent je popisany v néasledu-
jucich bodoch:

e Observable je ta cast bezpecnostnej hrozby, ktort vidime. St to stavové vlastnosti
alebo meratelné udalosti, tykajice sa operacii s poc¢itacmi a sietami. Observable moéze
byt informécia o kIGci registru, o sibore (jeho meno, hash, velkost..), emailova sprava
obdrzanda zo Specifickej adresy, beziaca sluzba, odoslanda HTTP poziadavka.. Je to
zékladnd komponenta STIX architektury 2.1.2. Jej vyjadrenie a popis predstavuje
formét v standarde CybOX (2.2).



Sub-Observable[*]

Observable[*] » /

Observable

RelatedObservable[*]

ParameterObservable[*]

Obr. 2.2: Observable, komponenta architektiry STIX, prevzaté z [5]

e Indicator urcuje, aké hrozby by sme mali hladat v systéme a preco prave tie. Pri-
nasa konkrétne pozorovatelné vzory Observable a v kombinécii s kontextovymi in-
formédciami mé predstavovat artefakty alebo spravanie zdujmov v ramci kontextu
pocitacovej bezpecnosti. Skladaju sa z jedného alebo viacerych pozorovatelnych vzo-
rov Observable, ktoré su potencidlne namapované do TTP kontextu a obohatené s
dalsimi prislusnymi metadatami, ako napriklad casovy ramec, zdroj informécii, IDS
(Intrusion Detection System) pravidl4..

RelatedIndicator[*]

RelatedCampaign[¥]
Observable[*]
SuggestedCOA[*]

IndicatedTTP[¥]

Indicator

RelatedIndicator[*]

Obr. 2.3: Indicator, komponenta architektiry STIX, prevzaté z [5]

e Incident je diskrétna instancia indikatora Indicator, ktord ovplyviuje organizaciu. Je
to set aktivit, spojenych s tym istym tocnikom z kontextu. Zahina idaje, ako ¢asovo
zalozené informaécie, zicastnené strany, ovplyvnené aktivity, dopad vplyvu incidentu,
odozva vykonanych opatreni COA, zdroj informécii o incidente a podobne.



RelatedIndicator[*] Relatedincident(*]

LeveragedTTP[*]

COARequested[*]

RelatedObservable[*]

Incident

RelatedThreatActor{*]
RelatedIncident[*]

Obr. 2.4: Incident, komponenta architektiry STIX, prevzaté z [5]

e Tactics, Techniques, and Procedures (TTP) reprezentuje spravanie alebo me-
tédy (zvyklosti) ttocnika, teda, ¢o robi a ako to robi. Pozostéva zo Specifického cho-
vania uto¢nika (vzory utokov, exploity, malware), zdrojov ttoc¢nika (néstroje, infra-
struktira, fiktivne charaktery), zamyslané efekty utoku atd. TTP hré centralnu rolu
v informaciach a inteligencii tykajicej sa bezpecnostnych hrozieb.

RelatedTTP[*] IndicatedTTP[¥]

RelatedTTP[*]

ObservedTTP[*] LeveragedTTP[*]

ExploitTarget[*]

Obr. 2.5: TTP, komponenta architektiry STIX, prevzaté z [5]

e Campaign sleduje zadmer utoc¢nika (preco robi danu ¢innost) prostrednictvom setu
Incidentov a TTP, idedlne naprie¢ organizaciami. Mo6ze pozostavat z podozrivého
zamyslaného efektu Utocnika, suvisiacich TTP, zdroja informéacii kampane, atd.

AssociatedCampaign[*]

RelatedCampaign[*]

RelatedIncident[*]
( HistoricalCampai

RelatedTTP[*]

Attribution[*]

Obr. 2.6: Campaign, komponenta architektiry STIX, prevzaté z [5]

e Threat Actor je ten, kto je zodpovedny za danti hrozbu/incident. Je to charakteri-



zacia skodlivych protivnikov, predstavujicich hrozbu kybernetického ttoku, vratane
predpokladaného zadmeru a historicky pozorovaného spravania. Sklada sa z charak-
terizdcie identity, podozrenia na motivaciu, podozrenia zamyslaného ttoku, histérie

TTP a pod.
I HistoricalCampaign[*] l

Attribution[*] |

| ObservedTTP[*] '

ThreatActor
: AssociatedActor[*] .
- w  RelatedThreatActor[*]

Obr. 2.7: Threat Actor, komponenta architektiry STIX, prevzaté z [7]

o Exploit Target je zranitelnost alebo slabost v softvéri, systémoch, pocitacovych sie-
tach alebo konfiguracii, ktoré si cielom exploitu daného utocnika (TTP daného Threat
Actora). Pozostava z identifikécie alebo charakterizédcie zranitelnosti, zo slabosti danej
identifikdcie/charakterizicie, konfiguracie identifikacie/charakterizacie, potencidlnych
COA, zdroj jeho informécii a pod.

& ! ExploitTarget[*]

ExploitTarget

RelatedExploitTarget(*] | 7" “wul PotentialCOA[] Jued

Obr. 2.8: Exploit Target, komponenta architektiry STIX, prevzaté z [5]

e Courses of Action (COA) su defenzivne akcie proti hrozbe (prevencia, sanicia,
zmiernovanie). S to osobité opatrenia, ktoré je potrebné prijat na riesenie hrozby,
¢i su to napravné alebo preventivne riesenia, alebo zodpovednost na zvratenie alebo
zmiernenie potencidlnych dopadov incidentu. Skladaju sa z ich prislusnej fazy usmer-
novania kybernetickej hrozby (napr. reakcia na incident..), typu, popisu, ciela, Struk-
turované znazornenie (napr. IPS pravidlo, automatizovany patch..), pravdepodobného
dosahu, pravdepodobnych nakladov, odhadovanej u¢innosti COA, atd.
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~ COARequested[*] ;

% SuggestedCOA[*]

o PotentialCOA[

ParameterObservable[*] [«

Course of Action

Obr. 2.9: COA, komponenta architektiry STIX, prevzaté z [7]

2.2 CybOX

CybOX je popis standardizovanej strukttary pre reprezenticiu casti bezpec¢nostnej hrozby
Observable. Je to popis dynamickej udalosti alebo stavovej vlastnosti, napriklad popis objek-
tov sietového pripojenia, ktoré je sprostredkované voci Specifickej adrese, MD5 hash stiboru,
proces, URI modifikicie a mnoho dalsich popisov [20]. CybOX podobne ako STIX (2.1), sa
zameriava na dostatocne flexibilné a komplexné riesenie pre pokrytie vSetkych poziadaviek
pripadov vyuzitia 2.1.1 pri manipulécii s ¢astou Observable. CybOX méze byt vyuzity pri
posudkoch hrozieb, manazmentu zaznamov, charakterizacii malvéru, zdielani indikatora,
reakcie na incidenty.

2.3 TAXII

Trusted Automated Exchange of Indicator Information (TAXII) je preferovand metéda vy-
meny informdcii, ktoré st reprezentované vo formate jazyka STIX (2.1). Tato metéda umoz-
nuje bezpecnd, rychlu a automaticki vymenu informécii o bezpecnostnych hrozbach medzi
roznymi organizaciami a ich partnermi.

TAXII nie je nastroj alebo program, ale snaha o Standardizovani definiciu kolekcie
sluzieb, sprav a protokolov na vymenu informéacii o hrozbach a incidentoch. Na zdklade
tejto Specifikdcie vymeny informécii podporuje organizacie pre dosiahnutie dobre fungujuicej
detekcie, prevencie a zmiernenie dopadu bezpecnostnych hrozieb.

V nasledujicich podkapitolach boli informécie ¢erpané z [6].

2.3.1 Modely vymeny informacii

TAXII je zamerany na pouzitie pre vSetkych tvorcov, vyvojarov a spotrebitelov zaoberaju-
cich sa spracovanim bezpecnostnych hrozieb, vratane vlady, premyslu a akademickej pody.
Preto podporuje nasledujice tri siroko vyuzivané modely vymeny informécii:

e Hub and Spoke model funguje na principe, ze jedna organizacia kona ako sklad
(hub) pre vsetkych zdielajucich ucastnikov (spokes). Spoke zdiela informécie s hu-
bom, ktory nasledne zdiela dalej tito informéaciu s ostatnymi spokes. Hub moze vy-
konavat analyzu alebo filtrovanie pred zdielanim novej informécie. V tomto modeli sa
informéacie mézu zdielat v smere spoke - hub, ale aj v smere hub - spoke.



Vyhody tejto architektiiry st v moznosti spoka informacie len prijimat a nezdielat, ¢o
moze byt pozadovanou funkciou niektorych organizacii vzhladom k zachovaniu svojej
privatnej databazy bezpecnostnych hrozieb.

o—@-o
Obr. 2.10: Hub and spoke diagram, prevzaté z [0]

e Source/Subscriber (Zdroj/Odberatel) je architektira, kde jedna organizacia kond
ako samostatny zdroj informécii pre vsetkych odberatelov. Informécie tu te¢i v smere
zdroj - odberatel.

] A
o-@-o

Obr. 2.11: Source/Subscriber diagram, prevzaté z [(]

e Peer to Peer model zdielania informécii vyuziva logiku, kde vsetky organizacie ko-
naju ako konzument aj producent. V tejto architektire sa informécie zdielaju medzi
vSetkymi peermi, od jedného k dalsiemu.

Vyhodou tejto architektiry je jej transparentnost informéacii voci ostatnym organiza-
cidm.
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Obr. 2.12: Peer to Peer diagram, prevzaté z [0]

2.3.2 Sluzby zabezpecujice vymenu informacii

TAXII definuje nasledujiice styri sluzby, kde kazda sluzba je volitelnd a sluzba méze byt
kombinovana v réznych sposoboch pre rézne modely vymeny informacii.

e Inbox - sluzba pre obdrzanie novych informécii.
e Poll - sluzba pre vyziadanie novych informaécii.

e Collection Management - sluzba pre ucenie o odberateloch a vyziadanie odbera-
telov o zber dat.

e Discovery - ucenie, ktoré sluzby st podporované a ako s nimi spolupracovaf.

Priklad vyuzitia sluzieb je znazorneny na obrazku 2.13. Tento priklad kombinuje vSetky
Styri sluzby vymeny informacii s modelom vymeny informécii Hub and Spoke.

Collect. ‘
Manage. ( Inbox /

Get cgnnection Pull recent data
info 6 from the hub
Spoke

1 | Hub ~
Subscribe to e O /

data collections ,_I/
\ V Push recent

data to a spoke

—m\ Push new data —
to the hub <
0 Spoke
3

Obr. 2.13: Priklad vyuzitia sluzieb pre model "Hub and Spoke", prevzaté z [21, p. 21]
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2.4 IDEA

Intrusion Detection Extensible Alert (IDEA), predstavuje model pre vymenu mnoZstva
dat, generovanych réznymi typmi IDS Intrusion detection systems systémov, honeypotov,
systémovych analyzatorov a analyzatorov datovych tokov. Tento model poskytuje znacni
rozsiritelnost vdaka moznosti pridéavania vlastnych kIticov a dat, schopnost oznacovat ano-
nymizované, nepresné, netiplné ¢i podvrhnuté data, schopnost rozlisovat vlastné, agregova-
né/korelované udalosti a udalosti tretich stran ako aj moznost vyuzivania réznych slovnikov
a znaciek pre popis zdroja/ciela/detektora. Model IDEA je mozné popisat v troch bodoch:

e Dizajn modelu kladie poziadavky pre jednoducht reprezentaciu ddtovych typov roz-
nych programovacich jazykov. Preto je IDEA vo formate JSON [3] s dvojlevelovou
hlbkou stromu kltcov a atribitov.

e Klasifikacia dat modelu pre udalosti podla typu incidentu (malvér, narusenie, kra-
dez, zranitelnost..), typu sietového protokolu (ssh, dns, http..), zdroja/ciela (proxy,
pishing, spam, botnet), detekéného uzla (tok dét, datagram, korelacia..) ¢i popis priloh
a objektov (exploit, syslog, malvér..).

e Definicia modelu zahfna niekolko povinnych a volitelnych klticov, ktoré zabezpecia
jednoznacnost, validitu a rozsiritelnost modelu. Medzi povinné klice sa radia format,
identifikator, ¢as detekcie a kategoéria detekovanej udalosti. Priklad definicie modelu
znazornuje nasledujica JSON struktira:

{
"Format": "IDEAO",
"ID": "85d6f78w —9987—-497a—r9s7—bcbde759sd3q ",
"DetectTime": "2016—04—19T18:03:32Z",
"Category ": [" Abusive.Spam"],
"Description": "URL spam reference',
"Source": |
{
"Type": ["OriginSpam"],
"URL": ["http://www.example.com/"],
"Proto": ["tcp", "http", "www'"]
}
]
}
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Kapitola 3

Analyza

Vymena informéacii o hrozbéch, dtokoch a incidentoch medzi organizdciami sa da docie-
lit vyuzitim standardizovanych formatov pre popis bezpecnostnych hrozieb a vyuzivanim
standardizovanej vymeny informacii medzi organizaciami. Doélezitou vlastnostou vymeny
informécii je ich kvalitné spracovanie na zdklade prvotnej analyzy a nésledné efektivne
zdielanie. V tejto kapitole sa budem venovat prave tomuto spracovaniu a zdielaniu za po-
moci dostupnych standardov.

Z analyzy standardov pre spracovanie bezpe¢nostnych hrozieb (kapitola 2) vyplyva zjed-
noduseny poznatok, ze STIX (2.1) je jazyk, ktory moze vyuzivat CybOX (2.2) tvary a komu-
nikécia je mozn4 s vyuzitim TAXII (2.3). Cize STIX chrakterizuje to, ¢o mé byt povedané,
pokym TAXII definuje, ako je jazyk STIX zdielany.

Analyza potrieb platformy spracovania hrozieb sa skladd z dvoch casti. Prva cast za-
hina front-end pre analyzu novych aj existujtcich bezpecnostnych incidentov. Druha cast
ma zabezpecit spolahlivy a bezpecny back-end pre automatizaciu ukladania a zdielania in-
cidentov. Funkcia front-endu by mala poskytovat API1 pre spracovanie a analyzu kolekcie
incidentov a A PI2 pre zber novych incidentov. API1 vyuzije Standardy STIX a CybOX pre
popis incidentov z databazy, ktoré budi analyzované analytikom. API2 bude restové API,
na ktoré sa budu zasielat nové detekované incidenty. Back-end zabezpeci vhodné uklada-
nie novych a stavajicich incidentov a za pomoci standardu TAXII zdielanie spracovanych
incidentov s partnerskymi organizaciami.

3.1 Existujace rieSenia

V stcastnosti existuje Python kniznica "libtaxii"[11] a Java kniZnica "java-stix"[2] pre im-
plementaciu TAXII klienta a invokéciu sluzieb TAXII servera a bezpecny koncept TAXII
serveru "Yeti'[18]. Aktudlne, TAXII definuje zasielanie XML sprav cez protokol HTTP(S),
ale jeho dizajn dovoluje aj implementaciu inych rieseni. Pre implementéciu/popis bezpec-
nostnych incidentov vo forméte STIX je mozné vyuzit Python kniznicu "python-stix"[12]
alebo Java kniznicu "java-stix"[3], ktord poskytuje API pre zjednodusené vytvaranie a spra-
covanie hrozieb vo forméte definovanom jazykom STIX.

3.2 Koncept

S vyuzitim poznatku o Standardoch a vysledku analyzy potrieb platformy je zostaveny
koncept riesenia fungovania platformy (obrézok 3.1).
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Koncept sa sklada z niekolkych ucastnikov, logického rozlozenia a zabezpecenia jednot-
livych sluzieb platformy.

Ucastnici si nasledujuci:

e Zdakaznici poskytuji novo detekované incidenty, ktoré vystavuju na restové API plat-
formy.

e Organizacia poskytujiica systém pre analyzu a spracovanie incidentov. Zabezpe-
Cuje zbieranie a popis incidentov vo formate STIX s vyuzitim CybOX a poskytuje
zdielanie incidentov s partnerskymi organizaciami za pomoci standardu TAXII.

e Iné organizacie, s ktorymi prebieha zdielanie analyzovanych dat si vymienajt infor-
mécie pomocou Standardu TAXII. Model zdielania zavisi na pozadovanej Specifikdcii
partnerskych organizacii vzhladom na transparentnost vymeny informaécii.

Sluzby, ktoré poskytuje platforma sa delia na nasledujice logické celky:

e Rest Web Service Server (RWSS) vystavuje rest API voci zdkaznikom pre izo-
lovany zber bezpeénostnych incidentov (umoznuje pristupovat k ddtam na urcitom
mieste pomocou HTTP dotazov). Definuje vzdialené procediry a protokol pre ich
volanie.

e Databazovy server zabezpecuje ulozenie a agregiciu bezpec¢nostnych incidentov.
Uchovava spracované aj nespracované bezpec¢nostné incidenty vo formate STIX s vy-
uzitim CybOX.

e Aplikacny server postaveny na Apache Tomcat, ktory poskytuje aplikacné GUI pre
pracu s bezpe¢nostnymi incidentami (ich transforméciu do STIX podoby, grafickd ana-
Iyza incidentov) a sluzbu pre zdielanie bezpecnostnych incidentov, zalozent na popise
sluzieb standardom TAXII. Sluzba pre zdielanie incidentov méze byt implementovana
viacerymi sp6sobmi podla pozadovaného modelu zdielania 2.3.1.

O zabezpecenie platformy a jej logickych celkov sa stara niekolko firewallov:

o Firewall medzi zdkaznikmi a RWSS sa stard o blokovanie neziaducej komunikécie.
Vystavuje RWSS do DMZ (DeMilitarized Zone) zény. DMZ zbna je cast logickej
podsiete, ktora obsahuje a vystavuje sluzby pre externi komunikiciu na vécsie a
nedéveryhodné siete, zvycajne na internet.

o WAF (Web Apllication Firewall) aplikuje kolekciu pravidiel na HTTP prenos dat,
konkrétne pokryva bezné ttoky ako XSS (cross-site scripting) a SQL injekcie. Vdaka
tomuto firewallu je zabezpecend bezpecna infrastruktira spolocnosti, v ktorej sa na-
chadza databazovy a aplika¢ny server platformy.

o Firewall medzi aplikacngm serverom a vonkajsimi organiziciami, s ktorymi zdiela
platforma incidenty, zabezpecuje filtrovanie komunikéacie, obmedzené len na pravidla
bezpecénych TAXII definovanych prenosov.

Pre vyvazenie zataze poziadavkov na RWSS sa stard Load Balancer, ktory zvysuje kapacitu
a spolahlivost sluzby. Load balancer kond ako reverzny proxy server a distribuuje zétaz
medzi ostatné RWSS servery.
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Obr. 3.1: Koncept riesenia platformy pre spracovanie hrozieb

3.3 Sposoby pristupu ku konceptu

Na koncept riesenia platformy sa moézeme pozerat z viacerych hladisk vzhladom pre nasa-

denie a implementaciu vysledného systému.

Pristup 1 (obréazok 3.2) definuje platformu pre spracovanie hrozieb ako sluzbu, ktord je
nasadend na vzdialenom mieste (Cloud). Organizacia/zdkaznik odosiela detekované bezpec-
nostné incidenty na toto vzdialené miesto, na ktoré ma webovy pristup a nazhromazdené
bezpecnostné incidenty médze spravovat (bezpefnostny analytik spracovavat a vyhodnoco-
vat). Iné organizicie s podobnym alebo rovnakym systémom mozu pomocou Standardu
TAXII zdielat informécie s tymto vzdialenym miestom. Vyhodou tohoto pristupu je jed-
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noduchsie nasadenie platformy pre organizicie/ zékaznikov, pretoze systém moze bezat na
serveroch spravovanych poskytovatelom platformy a zakaznik dostane len vzdialeny pristup.

Bezpecnostny analytik

T

Vzdialeny pristup

Zakaznik / Organizacia

Iné organizacie
aich systémy

Detekované hrozb
aEmi<—Vzdialeny pristup

Platforma pre spracovanie

Obr. 3.2: Pristup 1

Pristup 2 (obrézok 3.3) definuje platformu pre spracovanie hrozieb ako sluzbu, ktord je
nasadend na serveroch zékaznika / organizacie. Zdielanie bezpe¢nostnych incidentov pre-
bieha pomocou standardu TAXII s partnerskymi organiziciami a ich systémami. Vyhodou
tohoto modelu je, Ze organizacia a bezpec¢nostny analytik maju priamy pristup k platforme
pre spracovanie hrozieb.

Systém u zakaznika/organizacie
Bezpecnostny analytik

[
r

Lokalny pristup

Zakaznik / Organizécia

_ﬂ»Detekované hrozby>

emsei<+—Lokdlny pristup—

Iné organizacie
aich systémy

Platforma pre spracovanie
hrozieb

Obr. 3.3: Pristup 2

16



Kapitola 4
Navrh riesenia

Po analyze problémov, potrieb, funkcii konceptu platformy a existujicich rieseni implemen-
tacie standardov sa tato kapitola venuje konkrétnemu rieseniu jednotlivych casti platformy.

Platforma je naimplementovand ako JavaEE (verzia 8) [15] webova aplikdcia beziaca
s na serveri Apache Tomcat (verzia 7.0.52) [19] s vyuzitim technoldgie Java Server Faces
JSF (verzia 2.2) [13], ktord separuje logiku webovej aplikdcie od jej statickych elemen-
tov a s vyuzitim komponenty PrimeFaces (verzia 6.0.RC2) [23], ktora slizi ako kniZnica
JSF grafickych elementov kompatibilnych s HTML5. Databazovy server je postaveny na
technolégii MySql (verzia 14.14, distrib 5.5.49) [14], ktory poskytuje uchovavanie dato-
vych modelov bezpec¢nostnych incidentov a udalosti. Databdzové tabulky si namapované
(objektovo-relacné mapovanie) na Java objekty za pomoci frameworku Hibernate (verzia
5.1.0 Final) [10], ¢o zjednodusilo implementédciu o nutnost vykonévat databazové dotazy
pri kazdej zmene dat. Funkcionalitu RESTful web API sluzby pre zber externych udalosti
poskytuje framework Jersey (verzia 2.22.2) [17].

Vyber technolégii pre implementaciu platformy vychadzal z potreby implementacie Stan-
dardov STIX a TAXII, pre ktoré existuju kniznice pre programovaci jazyk Python a kniznice
pre jazyk Java. Zvolena cesta Java implementécie je odévodnend va¢sim rozsirenim vyvoja
dynamickych webovych aplikacii prave v tomto jazyku.

Medzi poniikané funkcie platformy patri:

e Prehlad externych udalosti, ktoré boli zaslané na RESTful API platformy a ich pri-
radovanie STIX formatovanym modelom.

e Konstrukcia a editacia modelov STIX architektiry a exportovanie ich konstrukcie do
formatu STIX XML.

e Import STIX formatovanych konstrukeii z inych platforiem podporujicich TAXII vy-
menu informécii o bezpecnostnych incidentoch.

e Zdielanie vytvorenych modelov pomocou sluzieb definovanych TAXII standardom.
e Sprava pristupu uzivatelov platformy.

Ich znazornenie a vzajomné previazanie je mozné vidiet na obrazku 4.1.

17



Sprava modelov

( N
Prehl'ad modelov ZdiePanie STIX
Externé udalosti L ) konstrukeii
( N
'd -
A vATAT Kolekcie
. Vytv, delov . ,
REST AP] [ Prehlad kolekeii } yrvrnie moger importovanych LAXIL
i - / v o
i p g L konstrukeii ) 3
Priradovanie k Export modelov v STIX (
riracdovanie — formate Vyziadanie importu
modelom L ) ]
( N
Prirad’ovanie 1 tov €
riracovanie mmportot Poskytovanie zdiel'ania
A / L )
( N
|  Priradovanie ext.
udalosti
A /

Obr. 4.1: Schéma poskytovanej funkcionality platformy.

Kazdy spominany prvok platformy je vysvetleny a popisany v nasledujicich podkapi-
tolach, ktoré si koncipované ako funkcné casti celku platformy.

4.1 Logicky model nadvizovania STIX komponent

Platforma poskytuje pridavanie vSetkych komponent STIX architekttary so zakladnymi at-
ribitmi, konkrétne titulom a popisom. Komponenty na seba volitelne odkazuju podla vzta-
hov architektiry. Nakolko vztahy medzi komponentami tvoria komplexny a vo vysledku
robustny model analyzovanej udalosti, platforma tito skutocnost vyuziva v nadvézovani
doposial vytvorenych komponent pre ich budice zizitkovanie pri analyze modelov. To zna-
mena, ze novo priddvané komponenty mézu vyuzivat histériu komponentov pri tvorbe ak-
tuadlne modelovanej udalosti, ale aj reverzne, kde staré komponenty budi na seba navézovat
novo pridavané komponenty. Tento fakt vo vysledku vytvara rozsiahlejsie modely, ak analy-
tik pouzil z historie komponentu, ktord mala rovnaky vyznam ako komponenta, ktort chcel
namodelovat.

4.2 Databazovy model

Databazovy model platformy zobrazeny na obrazku 4.3 popisuje vztahy jednotlivych ta-
buliek relacnej databazy (zobdk predstavuje kardinalitu "N", inak kardinalita "1"). Model
znazornuje logiku previazania funkénych celkov a sposob ich ukladania.

Chybajtcu cast modelu tvoria tabulky komponent STIXu, ktoré neboli pre ich komplex-
nost v tejto praci vyobrazené. Tabulky komponent obsahuju atributy identifikdtor, titul a
popis. Vztahy medzi tymito tabulkami st rovnako previazané ako vztahy komponent v pri-
lohe A.1 a ich kardinalita vztahov je "N"ku "N", ¢o dopliia realny model databézy o tabulky
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vztahov s cudzimi kli¢émi (priklad na obrazku 4.2).

incident
<PK> incidentlD —
title
- incident_relatedIndicator
description
\—i< <FK> incidentiD
~1 <FK> indicatorID
indicator
<PK> indicatorlD —
title
description

Obr. 4.2: Priklad vztahu dvoch STIX komponent databazového modelu.

Popis jednotlivych tabuliek databdzového modelu:

Tabulka event uchovava data externych udalosti, ktoré boli poslané na restové API
platformy. Medzi jej atributy patria povinné prvky IDEA formétu a jeden atribut,
ktory uchovava kompletny IDEA format externej udalosti.

Tabulka taziiServer predstavuje adresy TAXII serverov, z ktorych boli doposial im-
portované STIX forméatované udalosti.

Tabulka importedData uchovava vsetky importované udalosti, ktoré sa ukladaji ako
textové pole STIX formatovanej udalosti, ¢asové razitko prevedeného importu a cudzi
kIi¢ odkazujuci na tabulku taxiiServer.

Tabulka STIX Construct slizi pre uchovavanie dat STIX formatovanej konstrukcie,
kde atributy title, source, description predstavuju prvky hlavicky konstrukcie, xml
uchovava XML forméat konstrukcie a zvysné atributy predstavuju cudzie klice tabuliek
jednotlivych komponent STIX architektury.

Tabulka register predstavuje hlavni tabulku pre modelovanie STIX formatovaného
incidentu. Uchovava informécie o priradenych STIX konstrukcidch. Dévodom oddele-
nia od tabulky STIX__Construct je lahsi pristup ku konstrukciam, pre pripad vymeny
STIX udalosti za pomoci TAXII servera.

Tabulky register _importedData a register__event st pomocné tabulky pre uchovavanie
informéacii o priradenych externych udalostiach k urc¢itému STIX modelu a uchovava-
nie informécii o priradenych importovanych datach.
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importedData
<PK> importedDatalD
taxiiServer timestamp
<PK> taxiiServerlD stixData
serverAddress g <FK> taxiiServerlD
register_importedData
register <FK> importedDatalD
<PK> rid <FK> rid
created_at
STIX_Construct last_edit
<PK> constructsID H H <FK> constructsID
title
source
description register_event
<FK> observablelD event <FK>rid
<FK> exploitTargetiD <PK> eventlD i <FK> eventlD
<FK> threatActorlD externallD
<FK> indicatorlD detectTime
<FK> ttpID format
<FK> campaignID category
<FK> coalD description
xmil otherData

Obr. 4.3: Zaklad databazovového modelu platformy spracovania hrozieb.

4.3 Externé udalosti

Platforma vystavuje RESTful API, na ktoré mézu byt zasielané bezpec¢nostné udalosti vo
forméate IDEA. Pre zaslanie udalosti, je nutné spolu s payloadom obsahujicim IDEA formét
zaslat v hlavicke autentikdciu uzivatela. Autentifikovanie prebicha v méde basic, ktory
funguje ako overenie zaslanej autentikicie retazcom meno:heslo enkédovanom do formétu
BASEG64 [9]. Udalosti st z IDEA formétu rozparsované a priamo ulozené ako zdznam v
tabulke databazy. V pripade zlej autentifikacie alebo konfliktu v databaze vrati API zdroju
prislusny stavovy kdd.

Vyuzitie prehladu externych udalosti moze nahradit analyzu udalosti v detekénych sys-
témoch za analyzu udalosti priamo na platforme, ¢o umozni priame spracovanie vysledkov
analyzy do standardizovaného STIX forméatu a v pripade potreby, jeho nasledné zdielanie.
Prehlad externych udalosti umoznuje priame priradenie udalosti k STIX modelom plat-
formy.

20



4.4 Spracovanie a popis udalosti

Spracovanie udalosti na STIX model prebiecha naviazanim vytvorenych komponent v sek-
cii STIX Construct Register na novy zaznam registru. O popis naviazanych komponent
a vytvorenie STIX XML formatovaného baliku sa staraji obsluzné funkcie, ktoré cyklicky
prechadzaju vzajomne naviazané komponenty v ddtovom modeli, popisuju ich data do struk-
tar poskytujucich kniznicou java-stiz a tieto Struktiry vracaju funkcii, z ktorej boli volané.
Takto vratené struktiry obsahuji stromovité usporiadanie dat naviazanych komponent a
mozu byt v pripade validity vyexportované do textového refazca, ktory platforma ulozi do
databdzy. Z databazy je mozné za pomoci platformy tento retazec ziskat ako sibor vo for-
mate XML, s ktorym moze uzivatel vykondvat dalSie operacie (napr. vizualizicia/ editécia
externymi nastrojmi).

4.5 Vymena spracovanych udalosti

Pre vymenu spracovanych udalosti su v platforeme implementované sluzby discovery a poll
za pomoci popisu sluzieb poskytovanych kniznicou java-tazii. Tieto sluzby st vyuzité pri
TAXII modeli zdielania peer-to-peer s vyziadanim exportu novych dat od urcitého datového
razitka.

Pre vyziadanie importu dat poskytuje platforma moznost TAXII import. Ten je zabez-
peceny implementaciou TAXII klienta platformy za pomoci popisu sluzieb pre vyziadanie
dat, taktiez poskytujicich kniznicou java-tazii. Klient vyziada data zo zadaného serveru,
ktoré este nema ulozené vo svojej lokdlnej databdze importovanych udalosti. Zabraneniu
duplicity ulozenych/vyziadanych dat sa overuje na zaklade ¢asového razitka zdznamu kazdej
spracovanej STIX udalosti.

Importované data mézu v budicnosti napomoct k rieSeniu novych udalosti, k spétnej
analyze dat a vyhodnotenim dopliujicich informécii STIX modelov platformy (napriklad
vyhodnotenie rozsiahlej kampane ttocnika), nakolko importované data mozu byt k tymto
modelom spétne pridruzené.
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Kapitola 5

Vysledky a zhodnotenie prace

5.1 Testovanie

Platforma bola testovand pri analyzovani a popisovani niekolkych modeloch pripadov bez-
pecnostnych incidentov. Vychodzie externé udalosti pre analyzu boli namodelované aby
pokryli vacsinu komponent a vzfahov architektiry STIXu. Vysledné STIX formatované
XML sibory platformy, popisujice zostavené situacie boli externe overené nastrojom stiz-
validator [1] pre 0cel zistenia validity ich zostavenia.

5.1.1 Model 1 - cieleny utok

Scenar modelu cieleného utoku je nasledovny: v detekénom systéme, ktory vykonava ana-
lyzu sietového toku v lokalnej banke, bola detekovand udalost ¢.1 anomaélia - upload velkého
mnozstva dat z PC1 na nezndmu zahrani¢ni IP adresu v ¢ase T, na ktort upozornil systém
bezpecnostného analytika. Analytik po prezreti historie udalosti v systéme uvidel niekolko
zéznamov, ktoré by mohli byt s uploadom dat pridruzené: udalost ¢.2 portscaning' z PC_ 1
na SUBNET 1 v ¢ase T minus lhod, udalost ¢.8 callback z PC_1 na externu IP adresu
v ¢ase T minus 30min, udalost ¢.4 komunikacia s blacklistovou IP adresou v ¢ase T minus
30min a udalost ¢.5 niekolko rovnakych portscanov z réznych pocitacov v réznych podsie-
tach v casovom ramci T az T minus 20min. Pre lepsie znézornenie je mozné na obrazku 5.1
vidiet zaznamenané udalosti usporiadané v ¢ase. Vsetky udalosti boli nasledne exportované
do navrhnutej platformy spracovania bezpec¢nostnych incidentov.

Udalost €.5
Udalost ¢.2 Udalost ¢.3 ¢as T -20min
cas T -Thod ¢as T -30min Portscan z PC2 v SUBNET2
Portscan z PC1 v SUBNET1 Callback z PCI na ext. IP Portscan z PC3 v SUBNET3
: : as
Udalost’ ¢.4 Udalost’ ¢.1
¢as T -30min Cas T
Komunikacia s Blacklist IP Upload anomaélia z PC1

Obr. 5.1: Casové os zachytenia externych udalosti pre model - cieleny ttok.

"Hlavnym cielom port scanningu je zistit, ktoré porty ciela st dostupné, nedostupné a filtrované. [1]
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Vytvorenie modelu (5.2) v platforme za¢ina pridanim nového STIX Construct Register,
ku ktorému analytik priradi udalosti ¢.1-5, ktoré najde v sekcie Fxternal events. Ako vycho-
dziu komponentu STIX baliku je mozné jednoznacne urc¢it Incident s popisom detekovane;j
udalosti ¢.1 (anomadlia - upload dét z PC__1 na externd IP adresu v ¢ase T).

Vyhodnotenim udalosti ¢.2, ¢.3 a ¢.4 bola zistena TTP, ktora vykonédva portscan siete s
naslednym odoslanim ziskanych ddt na zahrani¢nd IP adresu (callback) a dalSou prebieha-
jucou komunikéciou. Tato TTP je priradend ako LaveragedTTP, predchadzajica detekova-
nému incidentu.

Pri dalSom sktimani sa analytik snazi prist na pri¢inu tohoto incidentu. Po komunikéacii
s pouzivatelom PC_ 1, ohladom jeho prace pocas ¢asového ramca T az T minus jeden den,
analytik zistil, Ze pouzivatel obdrzal reklamny email (ponuka motoriek) s infikovanou prilo-
hou, ktora bola otvorend, ¢o bolo pric¢inou instalacie malvéru do PC_ 1. Nakolko pouzivatel
pred T minus 30 dni vyhladéval na internete z PC__1 ponuky motoriek na predaj, analytik
vyhlési tento fakt ako analyzu neznameho ttocnika s cielom potencionalneho utoku. Ziska-
nymi informaciami mozno rozsirit model o komponentu Indicator (emailova sprava), ktord
priradime ako RelatedIndicator existujiceho incidentu, o komponentu Observable (malvé-
rova priloha), ktort priradime k vytvorenému indikatoru a o komponentu TTP (analyza),
ktoru priradime ako IndicatedTTP indikétora.

Ako poslednd ndm zostala udalost ¢.5, ktord naznacuje Sirenie malvéru po lokélnej
sieti banky. Tento fakt analytik pridd do popisu existujicej TTP (callback). Kedze malvéru
nevie analytik v pripustnej dobe zabranit, ako Course od Action navrhne docasné blokovanie
komunikacie so zahraniénymi IP adresami, aby vyznamne neobmedzil ¢innost a poskytované
sluzby lokalnej banky a zaroven eliminoval ¢innost malvéru pri kradnuti dat s potencialne
citlivymi idajmi. Navrhnutia COA analytik priradi do modelu ako Requested COA incidentu.

Pri importe novych STIX incidentov z inych platforiem za pomoci funkcie platformy
TAXII import, analytik narazil na podobny model incidentu s rovnakym zameranim a po-
uzitymi TTP. Tento poznatok pridal do zostavovaného modelu ako komponentu Campaign
so zameranim na finanény sektor a odkazom na importovany STIX incident.

Analyza Email Blokovanie |IP Callback

7

Indicator Course of Action

Observable Incident

Malvér Financny sektor

STIX

Obr. 5.2: Schéma STIX modelu - cieleny utok.
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5.1.2 Model 2 - vyuzitia zranitelnosti serveru

Scendr pre zostavenie modelu vyuzitia zranitelnosti serveru je nasledovny: v organizacii pre
poskytovanie webovych sluzieb nezndmy utoc¢nik vymaszal diskové polia niekolkych serverov
v case T. Pri skiimani zaznamenanych udalosti detekéného systému, ktory vykonava analyzu
siefového toku, analytik sustredil svoju pozornost na sled zdznamov ktoré predchadzali
tomuto bezpec¢nostnému incidentu. Konkrétne udalost ¢.1 horizontélny scan? z externej IP
na webovi sluzbu v ¢ase T minus 120 min., udalost ¢.2 vertikdlny scan® z externej IP na
IP webového serveru v ¢ase T minus 110 min., udalost ¢.3 detekované zaslanie payloadu®
so shellcodom® z externej IP na IP serveru v ¢ase T minus 90min. Pre lepsie znizornenie
je mozné na obrazku 5.1 vidiet zaznamenané udalosti usporiadané v ¢ase. VSetky udalosti
boli nasledne exportované do navrhnutej platformy spracovania bezpecnostnych incidentov.

Udalost’ ¢.1 Udalost’ ¢.2 Udalost’ ¢.2
¢as T -30min ¢as T -20min Cas T

Horizontdlny portscan Vertikalny portscan Shellcode obsiahnuty v payloade

Obr. 5.3: Casové os zachytenia externych udalosti pre model - cieleny ttok.

Vytvorenie modelu (5.4) v platforme za¢ina pridanim nového STIX Construct Regis-
ter, ku ktorému analytik priradi udalosti ¢.1-3, ktoré néjde v sekcie Fxternal events. Ako
vychodziu komponentu STIX baliku je mozné jednoznacne urcit Incident s popisom vyko-
naného shellcodu (vymazanie diskovych poli) a ThreatActor ito¢nika na ziklade zdrojovej
IP adresy incidentu ¢.3.

Vyhodnotenim udalosti ¢.1-2, bola zistend TTP, ktord vykondva portscan sluzieb za
ucelom najdenia zranitelnosti. Na zdklade analyzy payloadu (novy Indicator) z udalosti
¢.3, bola odhalena zraniteMmost [22] buffer overflow’® na beziacej sluzbe Apache verzie 2.4.0,
ktora umoznila utoc¢nikovi vykonat skodlivy shellcode. Informaécie ziskané analyzou su na-
modelované ako priradenie indikétora (payload) vo vztahu RelatedIndicator k existujicemu
incidentu (shellcode). Indikétoru je nésledne priradeny TTP (portscan) ako vztah Indica-
tedTTP a tto¢nikovi je priradeny vo vztahu Observed TTP. Zranitelnost (buffer overflow)
je namodelovanda ako komponenta FaploitTarget vo vztahu k existujicemu TTP.

Analytik aplikoval ako oSetrenie zranitelnosti upgrade sluzby Apache na najnovsiu ver-
ziu, ktora ma tuto zranitelnost opravenu a nasledne ttto akciu namodeloval ako komponentu
Course of Action so vztahom PotentialCOA k existujicemu ExploitTargetu.

?Horizontalny scan sa zameriava na rovnaky port naprie¢ viacerymi cielmi. [1]

3Vertikalny scan sa zameriava na skenovanie viacero portov na jednom cieli.[1]

4Payload je ¢ast prendsanych d4t, kvéli ktorym sa prenos dét uskutoéiiuje.

®Shellcode je maly kisok kédu, ktory je obsiahnuty v payloade pri exploitécif softvérovej zranitelnosti.[10]

SBuffer overflow je anomadlia, kde program pocas zapisovani dit do vyrovnavacej pamiti (tzv. bufferu)
prekroc¢i vymedzené hranice a prepise susediaci tisek operac¢nej pamaéti.
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BufferOverflow PortScan Payload

ExploitTarget Indicator

7‘

ThreatActor Incident

Upgrade Shellcode

STIX

Obr. 5.4: Schéma STIX modelu - vyuzitie zranitelnosti servera

5.2 Rozsirenia do budicnosti

Nakolko platforma poskytuje iba zakladné a nie kompletné vyuzitie potencialu standardov
STIX, TAXII, CybOX a IDEA, navrhoval by som do budticna implementovat nésledujiice
rozsirenia:

e Podpora kompletného datového modelu kazdého elementu STIX architektury.

e Implementécia zvysnych sluzieb TAXII standardu. Konkrétne Collection management
a Inbozx.

e Moznost vyberu TAXII modelu vymeny informacii.

e Poskytnutie moznosti vizualizacia vysledného STIX dokumentu pomocou néstroja
StizViz a stiz-to-html.

e Rozparsovanie importovanych STIX formatovanych udalosti na ditové prvky posky-
tované databdzovym modelom platformy a ich nasledné zaclenenie.

e Pokrocilejsia autentifikdcia uzivatelov pri zasielani externych udalosti na RESTful
API.

e Uprava uzivatelského rozhrania platformy s vyuzitim viac preemptivnych a intuitiv-
nych prvkov, ako napriklad uzivatelska navigécia v slede krokov spracovania externych
udalosti za i¢elom vytvorenia a spracovania nového modelu bezpecnostného incidentu.

Platforma bola navrhované ako Tahko rozsiritelny celok a implementacia rozsireni po ich
hlbsej analyze by nemala byt zasadnou prekazkou.

25



Kapitola 6

Zaver

Cielom bakalarskej prace bolo navrhnit a vytvorit platformu pre spracovanie bezpecnost-
nych hrozieb, incidentov a Gtokov s vyuzitim Standardov STIX, TAXII, CybOX a IDEA,
ktoré predstavuju efektivny prostriedok pri spracovani, analyze a automatizacii zdielania
bezpec¢nostnych informacii.

Vysledna platforma sa ukazala pri modelovani niekolkych pripadov bezpecnostnych in-
cidentov ako schopny néastroj, ulah¢ujici popis udalosti do Standardizovaného forméatu a
ich nasledni automatizovanti vymenu. Vysledok prace by pravdepodobne nebolo mozné
nasadit do praktickej prevadzky, nakolko popis udalosti je vykonany s méalo doplnujicimi
informéaciami, ¢o by mohol byt nedostatoény faktor pre vyuzitie v oblasti pocitacovej bez-
pecnosti. Po implementéacii navrhovanych rozsireni by vsak mohla byt platforma prakticky
vyuzitelna.
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Obr. A.1: Architektira STIXu, prevzaté z [7]
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