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ABSTRAKT

Tato diplomova prace se zamérfuje na vyvoj soucasnych datovych siti a vyvoj pouzivanych
protokolli. V teoretické Casti jsou rozebirdny zakladni protokoly siti a jejich postupny
vyvoj, VLAN sité, protokolu Spanning Tree a dalsi. Jsou zde popsany parametry pro
navrh novych siti a pouzivané modely siti riiznych velikosti, sité s novou architekturou,
softwarové definované sité (SDN).

Prakticka Cast je zamérena na laboratorni Glohy pro potfebu vyuky studenti. Laboratorni
tlohy jsou vzdy déleny do nékolika tkol(. Ty jsou tvoreny tak, aby i studenti neznali nebo
méné znali dané problematiky dokazali tlohu nakonfigurovat a otestovat.

KLICOVA SLOVA
LAN, MAN, WAN, VLAN, STP, IPv6, MPLS, L3 prepinani, IEEE 802.1, TRILL, SDN

ABSTRACT

This thesis is focused on the development of existing data networks and protocols that
are used. In the theoretical part | analyse some basic network protocols and their gradual
development, VLANSs, Spanning Tree Protocol and other. There are described parameters
for the design of new networks and the models networks and their various are used, the
network with a new architecture and a software-defined network (SDN),too.

The practical part deals with designed laboratory exercises for teaching students. The
laboratory experiments are always divided into several tasks. They are formed even stu-
dents ignorant or less familiar with the issue could configure and test it.
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UVOD

Cilem diplomové prace je shrnuti nové pouzivanych technologii pti navrhu nebo
konfiguraci datovych siti, nasledné pripravé materidli a zvazeni moznosti pro navrh
laboratorni tlohy.

V dvodni kapitole diplomové prace se zabyvame ukézkou zakladnich sitovych
modeli a protokolt, které jsou dilezité pro samotné fungovani sité. Nejprve je vy-
tvoreno shrnuti, co je dtlezité u probihajicitho vyvoje a jaké jsou pozadavky. Jsou
ukazany zakladni prvky, diky kterym bylo mozné tento vyvoj viitbec zacit.

Kapitola pokracuje ukazkou nyni vyuzivaného protokolu IPv6. Tento protokol
nahrazuje zastaraly IPv4, ktery v nynéjsi dobé nemél dostatecny adresovy prostor
(32 bit) a potfebné zabezpeceni. Protokol IPv6 umozni celkem 3,4 x 103 jedinec-
nych adres. Novy protokol méa i novy datagram, ktery je znazornén a popsan v dalsi
casti.

V dalsi ¢asti této kapitoly je rozbor standardu Ethernet (IEEE 802.3). Sit ether-
net je v dnesni dobé nejpouzivanéjsi typ lokalni sité. Prvnim vyznamnym posunem
je Gigabit Ethernet, ktery odstartoval rychly vyvoj az k dnesnimu nasazovanému
standardu u poskytovatel v CR a to 100 Gb/s ethernetu. Vyuziva je také v datovych
centrech.

Dalsim pokracovanim kapitoly jsou standardy a protokoly, které posunuly vy-
znamnym zpusobem vyvoj smérovani a prepinani v sitich. Od samotnych VLAN,
protokol STP a jeho vyvojové stupné az po vyvoj prepinani na L3 vrstvé.

Vyvoj prepinani je uveden v kapitole Nové trendy na L2 vrstvé, kde se zacinaji
uplatnovat standardy ze skupiny IEEE 802.1 a konkurenc¢ni protokol TRILL.

Na predeslé casti navazuje kapitola popisujici parametry navrhi novych siti,
pozadavky moderni doby a také popis siti dle velikosti. Kapitola je zavrsena popisem
autonomnich systému poskytovatelii a jejich rozdélenim.

Nésledujici kapitolou jsou softwarové definované sité (SDN). Sité s novou archi-
tekturou, kde je rozdélena tidici a datova vrstva. Sif je ovladana centralnim prvkem
(kontrolerem) za pomoci softwaru. Tim se snizuji ndklady na tvorbu sité, ta se stava
flexibilnéjsi a snadno se prizptisobi potiebam uzivatele.

Soucasti této kapitoly je protokol OpenFlow. Je to nezbytny standard pro ko-
munikacni rozhrani mezi kontrolni a datovou vrstvou SDN. Bez tohoto standardu
by nebyla mozna komunikace. Protokol funguje na obou stranach sitového rozhrani.

Zavérecénou c¢asti je prakticka cast, ktera se zabyva ndavrhem laboratornich tloh.
Prvnim bodem je vybér vhodného systému, kde bude simulace probihat. Pro sprav-
nou transparentnost ukazek byly vytvoreny dvé laboratorni tilohy. Prvni ilohu vénuji
MPLS a jeho funkci na smérovacich v siti poskytovatele a druha laboratorni tloha

ukazujici tvoreni konfiguraci SDN ve virtudlnim prosttedi.



1 SITOVE MODELY A PROTOKOLY

1.1 Vyvoj protokolt a architektur

Sitové architektury jsou s nami jiz mnoho let. Jejich velky rozmach zapocal s
prichodem Internetu v 90. letech. Vyvoj siti se datuje jiz od 19. stoleti, ale prave
az prichod Internetu sité dostal nejvice do povédomi lidi. Zakladnim stavebni prvek
siti se stal model ISO/OSI. Na obr vidite referencni model, ktery definuje sedm

vrstev potfebnych pro vytvoreni spolehlivé komunikace mezi dvéma uzly. [1]

Aplikatni protokely

Prezentatni protokoly

Relaéni protukoly

Transportni protokoly

Sitove protokoly

Spojové protokoly

Spojova Spojova

Fyzické protokoly

Fyzicka Fyzicka

Fyzickeé médium (primy spoj nebo LAN, MAN, WAN)

Obr. 1.1: Model OSI

Pojdme se podivat na obdobi vzniku paketovych siti. Tyto sité se principialné
opirali o paketové technologie a datagramové prenosové sluzby. Vyuzivalo se distri-
buované smérovani. Diky témto moznostem zacalo budovani datovych paketovych
siti typt WAN (ATM, SNA Decnet...) a LAN (Ethernet, IP, FDDI...). Nésledné na
tyto sité navazuje technologie MPLS. Zde byl zacatek samotného smérovani. Zapo-
cal i velky riist a rostla i slozitost topologii, vyvoj dnesnich dni naleznete na strané
B4

Nejvétsi siti se stal Internet, ktery je prikladem sité bez konkrétni hierarchie.
Jeho ¢lenéni zacinad na trovni lokalni sité ISP a pokracuje pres autonomni systémy
operatorli, centralni narodni prepojovaci uzly az po mezikontinentalni sité Tierl.
Konkrétnéjsi popis naleznete na strané[44] Jako celek je Internet nefizeny, neomezeny
a tézko ovladatelny a presto funguje. Vytvari topologii mesh.[2]

V poslednich letech se ukazal model klasickych siti dosti staticky a zacal vyvoj do-
sti modularnich softwarové definovanych siti. Oteviraji nové moznosti virtualné
zalozenych sitovych komponentt. Teprve nyni se SDN dostava do Sirstho povédomi
a virtudalni sifové komponenty patri mezi nejvétsi trendy v ramci sitovych produktii,

a to at uz na komunikacni nebo na aplika¢ni arovni.
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Ocekavana zména bude vyzadovat novy pristup k sitové architekture, protoze
doposud zndmé monolitické prostredi se méni na dynamicky pestry model, u néhoz

je nezbytna velkd mira izolace.

1.2 Protokol IPv6

Nahrazuje dodnes vyuzivany protokol IPv4. Ten prestava vyhovovat novym po-
tfebam rozrustajici se sité Internet. Modernizace je potiebna z divodu nedostacu-
jiciho adresového prostoru (32 biti) a jeho nesystematickému vyuzivani. Dalo by
se Fici i zbytecnému zneuziti z duvodu pridélovani zbytecné velkych blokt adres,
predevsim ve vétsich sitich typu A a B. Starsi verze IPv4 ma nedostatky v chybéjic
podpofte sluzeb citlivych na zpozdéni a zménu zpozdéni. Nemé zadné bezpecnostni
mechanizmy. Z téch divodu se prechazi na novy protokol.

IPv6 odstrafiuje uvedené problémy a dokéZe vytvorit celkem 3,4 x 103 adres.
Jeho dalsim prinosem pro nové sité je nejenom vétsi adresovy prostor. Prinasi mnoho
novych prvki. Mizeme uvést napr.autokonfiguraci, integrovanou bezpec¢nost a pod-
poru mobility. Individudlni adresace zprosttedkovava komunikaci bez prostrednikii.
Koncové zarizeni se dorozumivaji na zédkladé peer—to—peer. Umozni tedy lepsi pod-
poru nez jeho predchidce u nové vznikajicich aplikaci a sluzeb VoIP (Voice over IP),
on-line her vice tcastniki, ale i u propojeni bezdratovych senzoru v chytrych do-
méacnostech a vyuziti pro slouceni vypocetnich vykont. Protokol IPv6 bude mozné
postupem c¢asu obohatit o vlastnosti a schopnosti, jaké budou zapotiebi. Zavedeni
protokolu IPv6 vyzaduje urcité provedeni zmén v protokolech a zavedeni nového
protokolu — IMCPv6. [3]

1.2.1 Datagram IPv6

IPv6 umi presunout volitelné informace, které nejsou v datagramu nutné po-
tfebné do volitelného zahlavi. Povinné zahlavi ma pevnou délku a obsahuje presné
8 poli. Dalsim v poradi je volitelné zahlavi s proménnou délkou. Slouzi prevazné ke
zpracovani v koncovych uzlech nebo v mensi mite ve smérovacich. Format datagramu
v IPv6 obsahuje hlavicku a teprve za ni se objevuji vlastni data. Oproti IPv4 doslo
v hlavicce k urc¢itym upravam. Délka adres je prodlouzend o ¢tyrnasobek, ale v ko-
necném duisledku ma hlavic¢ka oproti IPv4 jen dvojnédsobnou délku. Tato délka je 40
bajtu. [3]
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Tab. 1.1: Format povinné c¢asti zahlavi IPv6 datagramu

4 4 8 8 8
verze priorita oznaceni datového toku
délka dat v datagramu nasledujici zéhlavi| maximalni poet skok

zdrojova adresa IPv6

cilova adresa IPv6

Obsahuje tyto polozky: [Prebrano z [3]]

e verze — Cislo protokolu, zde 6;

e priorita — zdroj diky ni dokéaze identifikovat prioritu kazdého datagramu a po-
rovnat prioritu z hlediska prenosu a z hlediska doruceni ve srovnani s ostatnimi
datagramy od stejného zdroje;

e oznaceni datového toku — oznacuje datagramy vyzadujici specidlni zpra-
covani smérovaci v siti. Smérova¢ nepodporujici toto pole jej nesmi ménit.
Datovy tok je posloupnost datagrami vysilanych z jednoho zdroje pro jed-
noho prijemce, nebo skupinu prijemcti u nichz je zdrojova stanice potiebuje
specifické zachézeni. Oznacenim pole priorita a toku se umozni primé reseni
QoS, véetné fizeni Sitky pasma;

o délka dat v datagramu — obsahuje délku vSech doplnkovych zahlavi a délku
datového pole;

o mnasledujici zahlavi — identifikuje typ zahlavi bezprostiedné nésledujici za
povinnym zéhlavim [Pv6 datagramu;

« maximalni pocet smérovaci (hop limit) — povoleny pocet skokti mezi smé-
rovaci nebo-li pocet prvkil na trase;

« zdrojova adresa — adresa zdroje,typ IPv6 o délce 128 biti;

o cilova adresa — adresa prijemce.

Povinné zahlavi IPv6 je nasledovano vétsinou rozsifujicim zdhlavim, ale neni
podminkou, jelikoz nemusi byt pritomna. Rozsitujici zahlavi obsahuje pole oznacu-
jici typ nésledujiciho zahlavi. V ptipadé, Ze neni jiz dalsi zahlavi dojde ke speci-
fikaci transportniho protokolu prostrednictvim pomoci ¢isla (napt. 6 pro TCP, 46
pro RSVP, 58 pro ICMPv6). V pripadé identifikiatoru s ¢islem 59 se naznacuje, ze
neni pritomno zadné dalsi zahlavi. Pokud by se objevili néjaké dalsi data, dojde k

ignorovani tohoto zahlavi.
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Priklady volitelnych zahlavi:

 zdhlavi pro fragmentaci (fragment header),

« autentizacni zéhlavi (authentication header),

o zéahlavi zabezpeceni zapouzdrieni dat (encapsulating security header),
 smérovaci zahlavi (routing header),

 zdhlavi s moznostmi pro cilovou stanici (destination options header),

o zdhlavi s moznostmi skok od skoku (hop-by-hop options header).

1.2.2 Adresace v IPv6

V protokolu IPv6 se adresy déli na dveé ¢asti. Prvni ¢asti je prefix a druhou
identifikAtor rozhrani. Kazdé rozhrani miize obsahovat vice IPv6 adres.

Adresy se déli dle umisténi a podle identifikatoru, coz jsou dvé hlavni funkce. Umis-
téni a zjisténi informaci je dllezité pri smérovani v siti, protoze dopomaha k nalezeni
cilové cesty. Tyto informace jsou nékdy oznacovany jako lokator.

Identifikace (identifikdtor) oznacuje jednotlivé zafizeni nebo jeho rozhrani zapo-
jené do stejné podsité. Agregace a hierarchické pridélovani adres se efektivné vyuziva
pro globalni smérovani, kdy se od pocatecnich biti adresy postupné po trase v siti
rozhoduje podle delsich prefixi.

Ke spravnému dosazeni urcité oblasti sité a umisténi slouzi prvnich 64 biti
v IPv6. Nasledujicich 64 bit upfesnuje informace o identifikaci zarizeni do dané
oblasti. Pri prechodu k jinému poskytovateli dojde ke zméné lokatoru, ale identifi-

kator je ponechan puvodni.

Rozdéleni IPv6 adres

Adresy v IPv6 se déli do tii kategorii:
o Individualni adresy (unicast) — vyjadiuje pouze jeden pfipojeny port poci-
tace,
o Skupinové adresy (multicast) — pakety jsou v tomto piipadé dorucovany na
vSechny zafizeni ve skupiné,
» Vybérové adresy (anycast) — datagram je dorucovan do celé skupiny sitovych

zafizeni a je dorucen pouze na jedno zarizeni. [4]

1.2.3 Automaticka konfigurace

Slouzi k pohodInéjsimu rozdéleni IP adres mezi pocitace v siti a zlepSuje mobilitu.

IP adresy pridéluje DHCP server, ktery obdrzi dotaz od stanice a ta dostane nasledné

13



pridélenou svoji unikatni adresu. Prichazi samoziejmé i novy DHCPv6 protokol s
moznosti automatické konfigurace IPv6, tudiz neni pottebné vyuzivat tolik DHCP
servery jako tomu bylo u IPv4.

Dalsim pouzivanym protokolem je ICMPv6. Tento protokol si zjistuje sousedy
daného zafizeni (neighbour discovery). Pripojovani stanice poté probihd v urcitych
krocich. Po pfipojeni do IPv6 sité se zpracuje lokalni adresa (link-local). Nasledné
si asociuje identifikdtor (EUI). Stanice si necha adresu verifikovat, aby nedoslo ke
shodé. Ostatni uzly odpovi stanici a vyméni vzajemné zpravy. Pokud je vse v po-
radku a dojde k potfebnému potvrzeni, zacnou zafizeni komunikovat bez vyuziti

serveru.
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1.3 Ethernet

Sit Ethernet je v dnesni dobé nejpouzivanéjsi typ lokalnich siti. Stal se velmi
uspésnym diky jednoduchosti svého protokolu, ktery umozni jednoduchou instalaci,
relativné nenarocnou udrzbu sité a nizsi naklady. Najdeme pouze malé procento siti
LAN, které v dnesni dobé nejsou vybudovany na tomto typu sité. Mimo jiné se
ethernet ve verzich 1 Gbit/s, 10 GBbit/s a nejnoveéjsi 40 Gbit/s, 100 Gbit/s pouziva
i v metropolitnich a rozsahlych sitich. Ethernet je z vétsi casti standardizovan jako
IEEE 802.3. [5]

Hlavni vyhody ethernetu jsou:
e jednoducha a otestovana technologie
« snadna instalace, sprava, udrzba a nizka cena
« moznost volby prenosového media

o volba raznych topologii

1.4 Gigabit Ethernet

Gigabitovy Ethernet je pomérné vyznamnym posunem v rychlostech prenosu.
Zéklad jeho fyzické vrstvy byl tvoren podle standardu Fibre Channel. Vyuziva me-
todu ndhodného pristupu CSMA /CD v podvrstvé MAC a struktura ramce zustava

stejna jako u jeho predchidcti.

Potet oktetl:

8 6 6 2 46 - 1500 4

synchronizace cilova adresa zdrojova adresa typ/délka data zabezpedeni

Obr. 1.2: Rdmec gigabitového Ethernetu

Architektura ma i pravidlo s rozméry ramcii. Minimélni délka je 64 oktet a ma-
ximalni délku dosahuje ramec pri velikosti 1518 oktetti. Mezera mezi ramci je po-
zadovana o velikosti 96 biti. Gigabitové rozhrani definuje rozhrani mezi fyzickou
vrstvou a podvrstvou MAC zcela nezavisle na médiu, coz umoznuje praci v polovic-
nim a plném duplexu. [6]

Na fyzické vrstvé mame stanovenych pét standardii. Tyto standardy vyuzivaji
pro pienos opticka vlakna (1000 base-X), médény vodi¢ (1000 base-CX) a nebo krou-
cenou dvojlinku (1000 base-T).

Nasledné jsou standardy rozdéleny pod dvé normy. Prvni normou je IEEE 802.3z,

kterd popisuje verzi 1000 Base-SX pro prenos pfes vicevidové (multimode) vldkno,
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1000 Base-LX pro prenos pres jednovidové (singlemode) vldkno a starsi standard
1000 Base-CX pro pfenos pres médény vodi¢. Tyto standardy pouzivaji 8B/10B ko-
dovani. Pfenos se pri zméné kodovani z 8B na 10bitova slova zrychli témér o tretinu.
Druhou normou je IEEE 802.3ab, ktery definuje nejpouzivanéjsi verzi této preno-
sové metody 1000 Base-T. Pouziva typ kdédovani s cilem udrzet, co nejmensi moznou
miru symbolti, pak je mozné pouzivat kroucenou dvoulinku na prenos dat. Posled-
nimi verzemi, které byly pridany jsou 1000 Base-LX a 1000 BaseBX. Obé normy byly

nyni slouceny pod jednu normu nazvanou IEEE 802.3.

Tab. 1.2: Nejpouzivanéjsi standardy, typy vldken, konektorii a velikost dosahu

Standard (vinova délka) Medium Pﬁim]er Dosah [m] | Kodovani Konektor
1000Base-T UTP cat-5 - 100 PAM 5x5 RJ-45
a3 D9; ANSI Fib
1000Base-CX twinaxialni STP - 25 88/108 08T
Channel
mnohovidové vldkno 62,5 275HD/275FD | 8B/10B SC
1000Base-SX (850nm) —
mnohovidové vldkno 50 316HD/550FD | 8B/10B SC
jednovidové vlakno 9 316HD/5000FD ] 8B/10B SC
1000Base-LX (1310nm)
mnohovidové vldkno 50 316HD/550FD | 8B/10B SC
1000Base-LH (1550nm) jednovidové viakno 62,5 70 000 8B/10B LC

Oznaceni HD v tabulce znamena half-duplex, tedy prijem a vysilani dat po-

stupné, nikoliv zaroven. Naopak FD znaci full-duplex, piijem a vysilani dat zaroven.

1.4.1 Ostani vyuzivané standardy

1000Base-TX

Byl navrzen na ptfenos dat s gigabitovou rychlosti na jednom péaru pro jeden smér.
Velmi podobné jako standard 10- nebo 100 Base-TX. Tento standard mél oproti
1000 Base-T zjednoduseny design a nekladl tak velké naroky na propojeni. Staci
pouze dva jednosmérné pary kabelu. Nicméné,toto feseni v komeréni sfére neuspélo,

a to z duvodu pozadovaného UTP cat.6 a rychle klesajici cené vyrobka standardu
1000 Base-T.

1000Base-LX10

Standardizovan pro vyuziti v pristupovych optickych sitich a zarazen do skupiny
First Mile. Je velmi podobny 1000 Base-LX, ale dosahuje delsich vzdalenosti, okolo
10 km na paru jednovidovych optickych vldaken na vinové délce 1310nm.

1000Base-BX10
Spada do stejné skupiny jako 1000 Base-LX10, tedy First Mile. Prenasi na vzda-

lenost okolo 10 km gigabitové ramce Ethernet po jednom vlaknu v obou smérech. Ma
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zvlastnost v tom, ze vyuziva vinové oddélené sméry. Pouziva vinovou délku 1490 nm

pro donwlink a 1310 nm pro uplink.
1000Base-ZX

Tato technologie neni samostatnym standardem, ale je hojné vyuzivana nejvice
v rozlehlych sitich MAN a WAN. Hlavni vyhodou je pouzita vinova délka 1550 nm

na jednovidovém vlakné. Dosdhnout lze pfenosu na vzdalenost az 120 km.

1.5 10 Gigabit Ethernet (10GE)

10 Gigabit Ethernet je v dnesni dobé velmi pouzivanou specifikaci. Je zakotvena
v normé [EEE 802.3ae. Jednotlivé specifikace standardu IEEE 802.3ae miizeme vidét
v tabulce [L3] .

Oproti svym predchiidciim se neuplatiiuje pouze v lokalnich sitich na propojovani
prvki, ale je vyuzivan i v datovych centrech, tloznych sitich (SAN), sitich metro-
politnich a WAN. Byva kombinovan se standardem 40 GBase a nebo 100 GBase.
V LAN se pouziva pro spojovani serverovych klastri, kde jsou segmenty s agre-
gaci 1000 Base-X nebo 1000 Base-T do jednoho spoje. Vyuziva se i k propojeni mezi

servery, prepinaci a nebo dvéma pfepinaci v ramci datového pole. [3]

Tab. 1.3: Specifikace standardu IEEE 802.3ae

standard (vinové délka) Medium p;:xr Dosah[m] | Kédovani
10GBase-SR,/SW (850nm) mnehovidové vldkno 50/125 300 64B/66B
10GBase-LR,/LW (1350nm) jednovidové vidkno - 10 000 64B,/668
10GBase-ER/EW (1550nm) jednovidove vladkno - 40 000 64B /668
jednovidové vidkno - 10 000 8B/10B

10GBase-L¥4 (1550nm) TR
mnohovidové vldkno 50/125 300 64B/66B

Podnikové sité vyuzivaji 10 Gigabit Ethernet nejvice pro rychlé ukladani a zalo-
hovani dat v ramci NAS a SAN. Slouzi jako alternativa Fiber Channel.

Pro moznost propojeni optickych metropolitnich siti na rozlehlé sité obsahuje
standard specidlni vrstvu WIS (WAN Interface Sublayer). Ta umozni propojeni
10GBase se siti SDH s pienosovou rychlosti 9,96 GBit/s. K pridani rozhrani WIS
doslo zejména kvli tomu, ze fyzicka vrstva WAN neni pravym synchronnim rozhra-
nim (nezajistuje doruceni paketil), nepodporuje stejnou propustnost a spolehlivost
jako SDH. Pakety muzeme prenaset na velké vzdalenosti a bez konverze protokolu

¢i opétovného zapouzdiovani paketi, snizuji se nam rezie prenosu.
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1.5.1 Fyzicka vrstva

Norma IEEE 802.3ae nechava stejnou strukturu ramce Ethernet. Na rozdil od
starsich a pomalejsich typu vsak nepodporuje CSMA/CD. Pozaduje rezim plného
duplexu a méni charakteristiku fyzické vrstvy (obr. V kazdém sméru prenosu
jsou 4 vodic¢e podporujici rychlost 2,5Gb/s. Kodovani 64/66B se pouziva u témér
vsech typu fyzické vrstvy, kromé 10 GBase-LX4 s jednovidovym vldknem.

Media Access Control (MAC vrstva)
Plmy duplex

10 Gigahit Mediz Independent Interface {(XGMIl} /
10 Gigakit Attachment Unit Interface [XAUI)

AT sériovh sériovd
LAN PHY LAN PHY WAN PHY
[88/108) {BAR/EAER) {64B/E5R + WIS)

WWDM Sériova sériovd sériovd sériovd sériovd seriovd
POM POM P PO PDM PDM POM
1310 nm 250 nm 1310 nm 1550 nm 50 nm 1310 nm 1550 nm
=LK4 -SR -LR -ER -SW LW -EW

Obr. 1.3: Vrstvovy model IEEE 802.3ae

Kromé optickych kabelil je mozné provozovat 10 Gigabitové Ethernet pfes mé-
déné kabely. Podle standardu IEEE 802.3an s oznacenim 10 GBase-T se vyuzivaji
kabely UTP cat.6a a 7 na vzdalenost 100 m. Je mozné vyuzit kategorie 6 do 55 m

a He pouze do 45 m.

1.6 40/100 Gigabit Ethernet (40/100 GE)

Technologie 40/100 GBase Ethernet definuje standard IEEE 802.3ba. Podobné
jako 10GBase ethernet vyuziva plny duplex. Na rozdil od jinych standardt ma dvé
rychlosti 40 Gb/s a 100 Gb/s.

Niz$i z rychlosti je vyuzivdna na propojeni datovych centrech a 100 Gb/s se
pouziva prevazné na spojovani prepojovacich prvki. Fyzicka realizace u 40GBase
muze byt realizovana pomoci 4 fyzickych linek.Ovsem 100GBase ma jiz navyseny
pocet na deset fyzickych linek. Typy pouzivanych standardt mizete vidét v (tab
[

Fyzické vrstva podporuje kromé médény kabell a prenosu po backplane vyuzivat

i opticka vlakna. Pro kratsi vzdalenosti je mozno vyuzit vice optickych vlaken a na
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Tab. 1.4: Fyzickd média pro 40/100GE

A0Gigabit Ethernet 100Gigabit Ethernet Medium Dosah [m]
A0GBase - KR4 backplane 1
A0GBase - CR4 100GBase - CR10 médény kabel 10
40GBase - SR4 100GBase - SR10 mnohovidové vlakno 100
40GBase - SR4 100GBase - SR10 mnohovidové vlakno 125
40GBase - LR4 100GBase - LR4 jednovidové vlakno 10 000

100GBase - ER4 jednovidové vldkno 40 000

delsi trasy je pouzivino DWDM (vyuziti technologie vice vlnovych délek na optickém
vlakné). Kratky dosah u 40GBase (okolo 100m) se vyuzivda QSFP (Quad Small Form
— factor Pluggable) vysilacu/pfijimact a mnohavidovych vldken. Rychlosti 100 Gb/s
se dosahuje pomoci 10 vinovych délek s kapacitou 10 Gb/s nebo 5 vinovych délek

s kapacitou 20 Gb/s. [7]
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1.7 VLAN

Virtualni lokalni sité umoznuji rozdélit fyzicky usporadané prvky do logicky Cle-
nénych siti. VLAN se stava nahradou za situace, kdy byly zatizeni rozdéleny do riz-
nych prepinac¢t. Nyni jsou zafizeni zapojeny do jednoho prepinace, ktery je pouze
logicky rozdélen. Setif se naklady za poifzené zaifzeni. Vznikaji na sobé nezavislé
logické sité bez vzajemné nutnosti komunikace (obr. Smérova¢ nebo L3 prepi-

Obr. 1.4: Logické rozdéleni prvku na VLAN

na¢ bude pro kazdou VLAN vyuzivat jinou prepinaci tabulku. Zafizeni je logicky
rozdéleno na vice nezavislych logickych prvki. Spravce tak méa moznost vzdalené
konfigurace bez nutnosti prepojovani. [9]

VLAN umoznuje vytvoreni mnoha oddélenych siti na jednom prepinaci. Pred-
pokladejme, Ze operacni systém prepinace pracuje spolehlivé, nemélo by tedy dojit

k situaci, zZe se ramec dostane do druhé VLAN.

Hlavni duvody vyuziti VLAN:
» snizeni vSesmérového vysilani - rozdélenim uzivateli do logickych siti se
zvysi jejich propustnost, protoze odpadne zbytecné zatizeni broadcastem.

e jednoducha administrace - zarizeni stac¢i nakonfigurovat pouze SW a roz-
délit jej na prislusné VLAN sité. Neni nutné fyzické prepojovani, coz umozni
finanéni i ¢asovou tsporu.

o vétsi bezpecnost - VLAN jsou na sobé nezavislé a jejich provoz neni vza-

jemné ovlivnén
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e nizsi cena - v siti s VLAN dochazi k lepsimu vyuziti portt na zafizenich

a diky tomu neni potfeba pouzivat zbytecné drahé zarizeni.

Ve VLAN sitich se vyuzivaji nejcastéji dva zpiisoby konfigurace siti. Prvnim
z nich je statickd konfigurace, kdy je vSe v siti potfeba nastavit ruc¢né. Po zapojeni
zafizeni k danému portu je zafizeni pridano do pozadované VLAN. Nevyhodou je
nutnost vse konfigurovat pres prepinac¢, kde mohou vznikat chyby.

Druhou moznosti je dynamickd konfigurace. V tomto pripadé se vyuziva stanice,
kterd je schopna komunikovat s prepinaci na zakladé identifikace zarizeni pripoje-
ného na port prepinace a nasledné zatradit port do urcité VLAN sité. Vyuziva se
VLAN Managemet Policy Server, ktery pritazuje stanice do VLAN siti podle MAC

adres pripojenych zafizeni.

1.8 Spanning Tree Protocol (STP)

STP je urcen standardem IEEE 802.1D a funguje na linkové vrstvé modelu OSI,
tedy nad fyzickou trovni. Jedna se o smérovaci technologii, ktera fesi problém vy-
tvareni sitovych smycek za pomoci adaptivniho a dynamického smérovani. Smycka
muze byt v sitich zdmérné z diavodi moznosti vypadku hlavni linky. Vétsinou je v
siti nechténé, kde mame pripojen urcity segment do dvou portlt na prepinadi.

Oba pripady vytvoreni smycky nejsou zadouci, miize dojit k zaplavé vsesmeéro-
vym vysilanim a nebo vznik vicenasobného doruceni. Prepinace maji tu vlastnost,
ze po prijmu vsesmérového vysilani jej odesilaji do vSech vystupnich porti. V si-
tuacich pri vyskytu smycek se vSesmérova vysilani neustale zacykluji. Vznikaji tzv.
vsesmérové boute neboli broadcast storm, které zpiisobuji rychlé zahlcovani sité a
nebo dokonce i jeji zkolabovani. [10]

Pii zavedeni protokolu STP do sité se zacnou vyménovat zpravy mezi prepi-
naci a prestanou se tvorit smycky v siti. Pfepinace nejdtive vyslou tzv. Hello neboli
BPDU (Bridge Protocol Data Unit) zpravy a s jejich pomoci shromazduji informace
o siti. Ty jsou odesflany kazdé 2 sekundy. Casovani téchto zprav mtize byt voleno
libovolné. Protokol STP zacne nasledné urcovat korenovy prepinac, ktery bude za-
kladnim prvkem celé topologie. Kofenovy prepinac¢ je mozné zvolit i ruc¢né a to na
zakladé zvyseni priority u pozadovaného zatizeni. Podfizend zatizeni si za¢nou vo-
lit cenu cesty. V pripadé, kdy dorazi informacni zprava o prepinaci na vice porti,
Root port prepinace se tedy ukazuje nejlepsi cestu ke korenovému prepinaci. Ostatni

porty se uvedou do blokovaného stavu. Nazyvaji se Blocked port. Dalsim nazvem
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jsou porty, pres které vede cesta ke korenovému prepinaci. Ty jsou oznaceny jako
Designated port. [§]

STP algoritmus urcuje trasu od koncovych zarizeni ke kofenovému mostu tak,
aby byla vyuzivana trasa s nejmensi cenou zpravy. Pritom cena cesty znamena sou-
et priorit vSech u segmentti na kompletni trase. Kazdy prepina¢ (most) umoziuje
konfigurovat jeho prioritu, tudiz je mozné trasu v STP ovlivnit. Modernim nasle-
dovnikem protokolu se stava Shortest Path Bridging

1.9 Rapid Spanning Tree Protocol (RSTP)

Je dalsim vyvojovym stupném STP protokolu. K vyvoji doslo predevsim kviili
pomalé konvergenci u STP. Ta dosahovala c¢ast 30 - 50 sekund, coz byla neptijatelnd
doba, proto doslo k vyvoji na RSTP. Protokol RSTP patii do standardu 802.1w.
Dokézal snizit cas konvergence pri vypadku paterni linky na 1-2 sekundy. Porty
koncovych zarizeni byvaji oznaceny FEdge port. Tyto porty prechézaji do stavu For-
warding a mizou komunikovat. Zménou v RSTP oproti STP je také to, ze porty jiz
nemaji stavy Blocking a Listening. Stavy u RSTP jsou pouze Discarding, Learning,

Forwarding.

Nové stavy portid a jejich role

Klasické STP ma stavy portti a jejich role slouceny. Stavy listening a blocking
nezkoumaji ramce ani je nepftijimaji, ale rovnou dojde k jejich zahozeni. Nebere se
v potaz jestli port selhal nebo byl vyfazen z provozu zamérné. V aktivni topologii
hraji ovSem trochu rozdilnou roli. Skutec¢ny rozdil je v roli portu, kterou ziskava.
Lze bezpecné Tici, ze listening port se stane root nebo designated a ptjde do stavu
forwarding. Po dosahnuti stavu forwarding neni mozné rozpoznat, jestli je port root
nebo designated. [11]

1.10 Multiple Spanning Tree Protokol (MSTP)

MSTP je nasledovnikem RSTP a vyjadiuje ho norma IEEE 802.1s. Postupem
casu byl slou¢en do normy IEEE 802.1q. Pozadavkem je rychla konvergence, proto
vyuziva RSTP. Umi rozclenit VLAN na STP instance. Prepinace, které podporuji
MST a soucasné jej pouzivaji oznacujeme jako MST region. Pro spravnou konfigu-
raci MST regionu je nutné vSem prepinactim nastavit shodné parametry, jinak se

prepinace vzajemné nevidi a nebudou spolu komunikovat. [12]
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Pouzivanim pouze VLAN a Spanning Tree instanci na prepinacich, dochazi k
nadmérnému poétu VLAN siti a tim jejich zahlcovani. Resenim je tedy rozdéleni
VLAN do mensiho poc¢tu STP instanci. Vétsinou neni v sitich vic nez nékolik logicky
rozdélenych topologii. Na obr[I.5] muzeme vidét pouzit{ MST. Kazdy VLAN nemusi
mit vlastni STP instanci, ale v nasem pripadé budou 2 VLAN sité vyuzivat MST
instanci (instance 0) a dalsich 2 VLAN sité vyuzivat druhou MST instanci (instance

1). V praxi je do jednotlivych instanci vkladdno podstatné vice siti VLAN.

VLAN1la2 Instance 0 Instance 1

=

VLAN 1-4 Instance 0al

VLAN3 a4

Obr. 1.5: Slouceni VLAN siti do instanci

Zavedenim MSTP a rozdélenim VLAN siti na jednotlivé instance je nutné provést
restartovani prepinaci a tim je zptisoben i preruseni spojeni, se kterym je nutné
pocitat. [13]

1.11 L3 prepinace

Prepinace schopné pracovat na treti vrstvé vznikli jako technologie pro zvyseni
vykonu smérovaci ve velkych LAN sitich. Jde vlastné o smérovani provadéné hard-
warové. Obecné jde o sitovy prvek, ktery kombinuje prepinace druhé vrstvy a smeé-
rovani, tyto vlastnosti jsou nasledné integrovany do hardwaru zafizeni. Diky tomu
je provedeni tikonu v L3 prepinadci rychlejsi nez ve smérovaci, které provadi funkci
programové. Presna technicka realizace muze byt u kazdého vyrobce odlisna.

Podpora VLAN je uz na trovni linkové vrstvy. Prepinace lokalni sit virtualné roz-
deli, ale nedokazi zajistit komunikaci. Jednotlivé porty mohou byt prepnuty do stavu
smérovani porti. Pro kazdy port muze byt pridélena vlastni MAC adresa a nebo
muze disponovat jednou adresou pro vSechny porty. Sprava se vétsinou provadi po-
moci Simple Network Management Protokolu. Mensi komplikaci u HW néavrhu je to,
ze pakety maji proménou velikost a HW implementace by se spatné prizptisobovala.
Proto se pakety s méné obvyklou hlavickou predavaji firmwaru zafizeni. Zpracovani
takovych hlavicek nésledné probihd tak jako u smérovaci. Dalsi variantou je predani

paketu nizsim vrstvdm bez zpracovani. [14]
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Prichodem paketi prepinacem dochazi k tpravé hodnot v hlavickach paketu.
Tato situace nastava i pri prichodu paketu smérovacem. Vyhledavaji se nové cesty,
snizeni se hodnota TTL (Time To Live), dostdvime novou hodnotu kontrolniho
souctu a odpovidajici vysledné ramce se odesilaji na vystupni rozhrani. Smérovaci
tabulky na okolnich smérovacich poskytnou potfebné informace k lepSimu urceni

cest.

1.11.1 Nahradi L3 prepinace tradi¢ni smérovace?

Prozatim zcela ne, smérovace jsou stale pottebné, hlavné v mistech, kde je po-
trebné pripojeni do velkych siti. Layer 3 prepinace se stale od téchto smérovact uci
jejich smérovaci tabulky a sméruji na né pakety, které je potireba nasledné odesilat
dale do WAN sité. Oproti standardnim smérovacum vsak postradd WAN rozhrani,
protoze vSechna rozhrani jsou z dtivodu realizovatelnosti maxima funkci v hardware
stejnd (nejcastéji Ethernet). L3 piepinace jsou velmi t¢inné v pracovni skupiné nebo
podnikové siti, ale s nejvétsi pravdépodobnosti nebudou nahrazovat routery na okraji

WAN, protoze L3 prepinace nejsou prozatim na toto propojovani vhodné.

1.12 Protokol BGP

Jedna se o smérovaci protokol umoznujici komplexni funkei Internetu. Slouzi k
propojeni ruznych autonomnich systémii a je jednim z nejpouzivanéjsich protokolii.

Diky protokolu BGP se jednotlivé rozlehlé sité spojuji do hlavnich paternich
linek. To znamena, ze klasicky uzivatel se s timto protokolem nemé Sanci setkat.
Patii do oblasti administratori u samotnych poskytovateli internetu. I pres tento
fakt je dobré mit o BGP urcité povédomi, protoze slouzi k aktualizaci zaznami AS a
nebo k udrzbé smérovacich tabulek. Déle je mozné pomoci BGP ziskavat informace
mezi sitémi a jejich dostupnosti. Ve svété existuje mnoho poskytovateli internetu a
jednotny standard je tedy vitany a zadouci. [23]

Protokol je rozdélovan na IGP a EGP. IGP slouzi ke smérovani v jednotlivém
autonomnim systému. Nékdy je mozna i jeho kombinace s protokolem OSPF. EGP
je vnéjsim protokolem a pravym opakem IGP. Slouzi ke spojovani vice autonomnich
systémii. Podstatnou vlastnosti je i filtrovani smérovacich informaci, které jsou zis-

kavany z mnoha siti. Nyni je pouZivan protokol verze 4. [24]
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Obr. 1.6: Ukazka smérovani v autonomnich systémech
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2 NOVE TRENDY NA L2 VRSTVE

2.1 Provider Bridges (Standard IEEE 802.1ad)

v o ~vs o 2

Standard IEEE 802.1ad tesi sit poskytovatele ethernetového propojeni. Zakaznici
jsou rozliSovani pomoci techniky znackovani (TAG), pouzivano také v siti VLAN.
Kazdy zdkaznik dostane svoji unikdtni znacku, reprezentovanou ¢islem S-VID (Ser-
vice VLAN Identifier). Hrani¢ni pfepinac sité poskytovatele prida do ethernetového
ramce zakaznika pole Service TAG (S-TAG), kde ma zédkaznik své ¢islo S-VID. Pro
nazornost je na obr2.1rozkreslen ramec zékaznika nejdiive ve své vlastni siti a poté
s hlavickou PB v siti poskytovatele. [15]

Ramec v siti zdkaznika:
Destination Source Address
Address (DA) (sA) _ EtherType Data CRC

Réamec v siti poskytovatele:

Destination Source Address
Address (DA) (SA)

EtherType Data CRC

Obr. 2.1: Forméat ramce IEEE 802.1ad

Pole S-TAG je dlouhé 4 bajty a obsahuje dva bajty EtherType (TPID - Tag
Protocol Identifier) a dva bajty slouzi jako ¢islo zdkaznika S-VID. Pole S-TAG se
v ethernetovém ramci nachézi za zdrojovou MAC adresou (SA - Source Address)
a pred pripadnou znackou zdkaznika C-TAG, kterou zékaznik (C - Customer) de-

finuje virtualni sité ve své siti. Pole C-TAG se sklada z dvojici bajti EtherType
(TPID) a dvojici bajt obsahujici ¢islo VLAN sité (C-VID).

Priklad vyuziti 802.1ad

Popiseme si situaci fungovani protokolu v siti poskytovatele.

Na obr[2.2] mizeme vidét hrani¢n{ pfepinace poskytovatele IB (Ingress Bridge).
Ten vlozi do ethernetového ramce znacku S-TAG s identifikatorem zdkaznika S—
VID. Prepinace v siti poskytovatele podle cilové adresy DA (Destination Address)
prepinaji rdmec ve virtudlni siti zdkaznika (ta je urCena na zdkladé S-VID) az do
vystupniho prepinace EB (Egress Bridge). Zde dojde k odstranéni znacky S-TAG
a ramec je predan do cilové sité zdkaznika.

Virtualni sité jednotlivych zdkaznik jsou v siti definovany ruéné nebo auto-
maticky. Automatickd definice probihd za pomoci protokolu STA (Spanning Tree
Algorithm). Na obr[2.2) vidime v siti poskytovatele dvé virtudlni sité - zelend st

definuje prenosové cesty pro zakaznika A a modra sit definuje prenosové cesty pro
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Firemni sit A Firemni sit A
(umisténi 1) {umisténi 2)

@l e o Sit poskytovatele E = @
> : m

Firemni sit'ﬁ . : Firemni sit B
{umisténi 1) Jrasaramcu N (umisténi 1)

A

Obr. 2.2: Prenos ramce v siti s pouzitim IEEE 802.1ad

zakaznika B. V siti poskytovatele funguje prepinani ramcii u prepinacii standardné.
Pokud PC z umisténi (1) hledd MAC adresu néjakého pocitace v umisténi (2), tak
odesle ARP dotaz v ethernetovém ramci s globalni adresou. Ramec je nasledné do-
rucen stanicim v umisténi (1) pres prepina¢ IB. Ten zjisti, Ze ramec jde od zdkaznika
A a opatii rdmec znackou S-TAG s ¢islem S-VID(A). Na zdkladé této hodnoty bu-
dou prepinace v siti poskytovatele dany ramec prepinac¢ v modré virtualni siti. Tim
se zajisti doruceni ramce do vSech lokalit zakaznika A. Mista musi byt samoziejmé
k virtudlni siti pfipojeny. V nasem pripadé se jednd pouze o umisténi (2). Ramec
s globalni adresou se pres sif poskytovatele dostal do vSech lokalit zakaznika, a tak
vidime, zZe ethernetové sité riznych lokalit se chovaji jako jedna sit Ethernet. Po-
kud chceme prenést ramce s individualni cilovou adresou, napr. MAC, pfepinace
sité poskytovatele postupné vedle zdrojovych MAC adres prenasenych ramct vytva-
feji prepinaci tabulku. Ta umoznuje zjistit, jestli z daného prepinace vede vice cest
v siti zdkaznika. Nasledné se ramec odesle na port, ze kterého jiz prisel néjaky ramec
a kde byla adresa MAC byla zdrojova. Jestlize nema ve VLAN zdkaznika A prepinac
danou adresu asociovanou s zadnym portem, rozesle ji na vSechny ostatni porty.
IEEE 802.1ad Provider Bridges byva oznacovan "Q-in-Q". Oznaceni pochazi ze
standrdu TEEE 802.1Q, kde byly znackovany jiz oznackované ramce. Nevyhodou
popsaného standardu je skutecnost, ze prepinace v siti poskytovatele musi mit pre-
pinaci tabulky, které budou umét pojmou MAC adresy vSech pocitacu v siti. Ve
velkych sitich s velkym poctem podsiti to neni technicky mozné, a proto vznikly
paterni sité. Standard 802.1ad se nepouziva samostatné, ale v kombinaci s jinymi

protokoly a standardy.
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2.2 Provider Backbone Bridge (Standard IEEE
802.1ah)

Technologie Provider Backbone Bridge — PBB je velmi vyuzivana v pristupovych
sitich. Byva nazyvana také MAC-in-MAC. Pouziva se hlavné z duvodu zlepseni
realizovatelnosti sluzeb a navyseni jejich poctu.

Technologie PBB slouzi k fadnému rozdéleni paternich siti od pristupovych. Jed-
nou z véci je, ze prvky paterni sité nemai informace o MAC adreséch uzivatelt. Znaji
pouze MAC adresy prvki v pateri. Opacnou situaci nalezneme v pristupové i agre-
gacni siti. Zde zarizeni vi o MAC adresach uzivateli a uci se je. PBB slouzi k uprave
MAC zéahlavi, a to takovym zptsobem, ze prida dalsi 24 bitovou MAC adresu. Ta
se pouziva nasledné v paterni siti. Vyhodou je i moznost zpétné kompatibility s
Provider Bridges (IEEE 802.1ad). Vyhodou této technologie miizeme nalézt ve vétsi
skalovatelnosti. [16]

Obr. 2.3: Format ramce IEEE 802.1ah

Priklad vyuziti 802.1ah

Ramec je dorucovan ze sité poskytovatele podle standardu IEEE 802.1ad a pred
tento ramec je predrazeno zahlavi, které bude platné v paterni siti. Zahlavi obsahuje
nékolik novych poli. Jednim z nich je B-DA. Vyznacuje MAC adresu cilového hra-
ni¢ntho prepinace paterni sité. B-SA oznacuje MAC adresu zdrojového hrani¢niho
pfepinace paterni sité. Dalsi je znacka virtualni sité v pateini siti (B-TAG), kterd
obsahuje identifikdtor této sité B-VID a znacku [-TAG s identifikatorem poskyto-
vatele I-SID.

Situaci s vyuzitim IEEE 802.1ah ukazuje obr[2.4l V obrézku je vyznacena sit
firmy, poskytovatele a paterni c¢ast sité. Ke kazdé siti jsou zndzornény struktury
ramct. Pro nas ucel bude odesilany datagram z PC1 | ktery ma svou MAC adresu
oznacenou MAC1 a dorucovan na PC2 s MAC adresou MAC2, ktery je ve stejné
firemni siti , ale v jiném umisténi. Firma ma sité pripojeny ke stejnému poskytova-
teli a ten je napojen do paterni sité. PC1 odesle ethernetovy ramec, do kterého je
na nejblizsim prepinaci v siti firmy vlozZena znacka C-TAG s identifikatorem VLAN
sité v siti firmy. Pfepinac¢ vezme rdmec a podle jeho parametri cilové adresy (C—SA)
a virtudlni sité (C-VID) je posilan, az se dostane k hraniénimu pfepinaci sité po-
skytovatele. Ten do ptichoziho ramce vlozi znacku S-TAG s identifikatorem S-VID,
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Trasa ramce

Y

L4

Firemni sit  Sit poskytovatele Patefni sit Sit poskytovatele  Firemni sit

PC1 I pPC2
S-MAC DA: MAC EB
S-MAC SA: MAC IB
TPID
B-VID: VLAN
TPID
I-SID: ID poskytovatele
C-MAC DA C-MAC DA C-MAC DA
C-MAC SA C-MAC SA C-MAC SA
C-MAC DA TPID TPID TPID C-MAC DA
C-MAC SA S-VID 5-ViD S-VID C-MAC SA
TPID TPID TPID TPID TPID
C-VID cviD CVID c-vVID C-VID
EtherType EtherType EtherType EtherType EtherType
Data Data Data Data Data
CRC CRC CRC CRC CRC

Obr. 2.4: Prenos ramce pomoci PBB

oznaci se tim virtualni sit firmy v siti poskytovatele. Prepinace v siti poskytovatele
tento rdmec posilaji na zakladé cilové adresy koncového pocitace ve virtualni siti
urcené identifikatorem S—VID. Timto postupem se ramec dostane na hrani¢ni pre-
pinac¢ IB patetni sité. Prepinac IB zjisti z jakého portu byl ramec prijat a tim padem
pritadi rdmec k urcité siti poskytovatele, protoze kazdy poskytovatel ma pritazen
identifikator I-SID véetné identifikatoru B-VID pro urceni virtualni sité prislusného
poskytovatele v paterni siti. Hrani¢ni prepinace maji specialni tabulku, kde jsou dle
[-SID uvedeny MAC adresy koncovych pocitaci, kterym je zprostredkovavana ko-
munikace. Prepina¢ IB tedy bez problému v této tabulce najde i cilovou adresu
MAC?2. Nasledné najde v tabulce adresu hrani¢niho prepinace EB, jenz déle prepo-
sila rdmce k cilovému pocitaci s MAC2 adresou. Vyhledani cest mezi EB a MAC2
zjisti prepina¢ IB diky pfedchozim ramctim, které prochazeli siti opa¢nym smérem.

V rémci je za pomoci prepinace IB vyplnéno zahlavi viz obr[2.4] a rdmec je ode-
slan nejblizsimu paternimu prepinaci v siti B-VID, ktery je nejblize na cesté smérem
k prepinaci EB. Prepinace v paterni siti maji velmi jednoduché prepinaci tabulky.
Jsou v nich uvedeny pouze MAC adresy hrani¢nich prepinac¢t paterni sité a iden-
tifikatory virtualnich siti. Na zakladé téchto idaji se prenese ramec az k prepinaci
EB. Uvnitt prepinace dojde k odstranéni zahlavi paterni sité, ramec se preda do sité

poskytovatele a doru¢i na misto urceni.
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2.3 Shortest Path Bridging (Standard IEEE 802.1aq)

Standard umoznuje udélat z jednoduchého prepinace prakticky smérovac. Pre-
pinace podle IEEE 802.1aq si podobné jako u tvorby stromu vyménuji navzajem
informace. Tyto informace jsou vSsak mnohem komplexnéjsi a kazdy prepina¢ na-
konec ziskd Uplnou informaci o struktute celé sité. V sitich poskytovatele se vy-
pocitavaji stromy optimalnich cest pro kazdou hodnotu S-VID, tedy pro kazdého
zakaznika. Prepinace v této siti zjistuji stanovisté pocitact na zakladé zdrojovych
adres v ramcich, které pocitace odeslou. V péaternich sitich se strom vypocita pro
kazdou hodnotu B-VID. Prepinani v paternich sitich probihd na zakladé MAC ad-
res hrani¢nich prepinact. Prirazeni MAC adres koncovych pocitacit MAC adresam
hrani¢nich prepinaci se déje v hrani¢nich prepinacich na zakladé analyzy zdrojovych
MAC adres v zapouzdienych ramcich. Diky tomu je mozné vytvaret vice cest mezi
prepinaci a lze dosdhnout daleko rovnomeérnéjsiho vyuziti spoju sité.

Standard navazuje na jiz uvedené standardy IEEE 802.1ad a 802.1ah. Je rozsifen
o pouze o funkci smérovani. [18]

Shortest Path Bridging nahrazuje zastaravajici protokoly Spanning Tree Proto-
cols. Ty dovolovaly pouze jednu cestu na root bridge a ostatni cesty byly blokované.
Vyhodou SPB se stava moznost vice aktivnich cest a je mozné jejich vyuziti i se
stejnou hodnotou. Disledkem toho se muzou vytvaret daleko vétsi topologie, zrychli
se konvergence a zlepsi se propustnost. Posun vpred je také rozdéleni redundanci
mezi zatizeni, které mohou sdilet zatéz a rozdélovat ji do vSech cest na siti.

Zakladem tidici vrstvy tohoto modelu je protokol Intermediate System to Inter-

mediate System (IS-IS) , ktery je mirné rozsiten. [19)]

2.4 Protokol TRILL

Jednad se o konkurenc¢ni protokol IEEE 802.1aq. Vytvorila jej skupina v cele
s tviirkyni protokolu STP, ktery vytvorila Radia Perlman. Protokol TRILL - Trans-
port Interconnection of Lots of Links slouzi jako nahrada STP protokolu v mistech,
kde se vyuziva L2 Ethernetové komunikac¢ni sluzby. Tento standard definuje pfti-
mocarou konverzi smérovani ze sitové vrstvy na linkovou vrstvu. Nejvétsi vyuziti
nachézi v datacentrech a u poskytovatelt sluzeb. [20]

Prvni ramce poslané z koncovych stanic narazi na prazdné prepinaci tabulky
TRILL prepinact. Proto soubézné s prenasenim ramci dochazi na TRILL pfepina-
¢ich i k tzv. uceni — automatickému zapisu zdrojovych MAC adres a prichozich porti
do prepinaci tabulky podobné jako na bézném ethernetovém prepinaci. TRILL pte-

pinace se navic uc¢i i ze zdrojovych adres v dekapsulovanych TRILL ramcich — do

30



tabulky je k MAC adrese jako ,next-hop* zapsan zdrojovy TRILL prepinac, ktery

provedl prvotni enkapsulaci nativniho rdmce od koncové stanice.

Zakladni princip

Prepinace TRILL jsou velmi podobné starsim STP prepinactim. Tyto maji defi-
novany nazev RBridge (Routing Bridge) a obsahuji dva druhy porti. Prvnim typem
jsou porty, se kterymi se spojuji ostatni TRILL pfepinace. Druhym typem jsou
klasické zafizeni (napr. koncové stanice, klasické prepinace) bez ovladani protokolu
TRILL.

Na zakladé pripojeni se lisi i zplisob zpracovani prijatych a odeslanych rameci.
Propojeni sousednich TRILL ptepinact jsou pred prenosem TRILL ramce zapouz-
dfeny do druhé ethernetové hlavicky. PrendSeny rdmec je zndzornén na obr[2.5
Pti spojeni RBridge a koncového zarizeni se prepinac¢ chova jako klasicky prepinac.
Zpracovani ethernetové ramce probéhne v podobé, v jaké je zndme dnes. [21]

Pripojenim TRILL prepinace do sité je neni nutna zadna dodatecna konfigurace.
Dojde k automatickému vyhledani sousedi a pomoci protokolu IS-IS si RBridge vy-
tvori topologickou mapu celé prepinané sité. Dalsim krokem je vypocet nejvhodnéjsi
cesty k ostatnim sousednim TRILL prepinactim a vytvoreni sdileného distribu¢niho
stromu. Ten je zakladnim prvkem pfi rosilani multi-destination ramecti.

Pii vypadku linky se celd topologie prepocitava. Vyhodou je, Ze se nesmazou
MAC tabulky, pokud nedojde k velmi rozsahlému vypadku. Musi byt tedy zachovana
nejméné jedna cesta do vystupniho prepinace. Nasledné se topologie prepocita a

provoz opét pokracuje.

Priklad vyuziti protokolu TRILL

Ukazme si fungovani protokolu TRILL na ethernetové siti, kde najdeme pocitace
firmy s uzivateli spojenymi pres sif poskytovatele. Spojeni mezi PC1 a PC2 bude
probihat pres sif poskytovatele, ktera je realizovana protokolem TRILL.

PC1 vytvori ramec, ktery odesle z firemni sité na hrani¢ni TRILL smérovac
poskytovatele. Tyto smérovace maji pro kazdy port pridélenou unikatni MAC adresu
a kazdy prepina¢ mé své jméno ("Nickname'), které plni lohu pseudo-IP adresy.
Hrani¢ni prepina¢ pro vstup do TRILL sité je nazyvan "Ingress RBridge — IB".

Prepinaci tabulky na ivod konverzace neobsahuji zadné adresy koncovych stanic.
Nésledné si prepina¢ pomoci protokolu IS-IS vypocita informace s nejvyhodnéjsi
cestou a distribucéni strom.

Hrani¢ni prepina¢ vi, ze ma déle pfipojeny TRILL ptepina¢ (RBridge). K pi-
vodnimu ramci je pridana TRILL hlavicka a nasledné Ethernetova hlavicka. Ramec

je déle odeslan na zakladé smérovaci tabulky do dalsiho prepinace. Dalsi prepinac
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Trasa ramce

Firemni sit

TRILL sit

Firemni sit

C-MAC DA
C-MAC SA
TPID
C-VID
EtherType
Data
CRC

S-MAC DA: MAC PB

S-MAC DA: MAC EB

S-MAC SA: MAC IB

5-MAC SA: MAC PB

EtherType

EtherType

Hop a NICKMANES

Hop a NICKMANES

C-MAC DA

C-MAC DA

C-MAC SA

C-MACSA

C-MAC DA

C-MAC SA

TPID

TPID

C-vViD

C-VID

TPID

EtherType

EtherType

c-vip

Data

Data

EtherType

CRC

CRC

Data

CRC

Obr. 2.5: Prenos ramce pres sit TRILL

v poradi neni napojen na zadné koncové zarizeni, a proto je hodnota hop count
zmensena o 1, upraveno zahlavi a rAmec putuje dal v siti. Inicializa¢ni hodnota hop
countu neni deterministicky definovana. Hodnota musi byt ovsem takova, aby ramec
v pripadé chyby necyklil po siti prilis dlouho a doslo k zahozeni. Kdyz ptrepina¢ do-
razi na koncovy prepinac¢ ("Engress RBridge — EB") TRILL sité, je z néj odstranéno
vSe, co pridaly TRILL prepinace (dekapsulace ramce) a puvodni rdmec pokracuje
do koncové sité firmy. Pred samotnou dekapsulaci se Engress RBridge naudi jesté
dilezitou véc. Nezna presné umisténi PC2 a vykona tedy flooding. Z prijatych ramct
zjisti, ze ramec od PC1 pfisel na Ingress RBridge a zjisti jaké pocitace se nachézi
v cilové siti. Nasledné doruci ramec na PC2.

Odpovéd z PC2 na PC1 putuje velmi podobné, ovsem s tim rozdilem, ze Engress
Bridge uz vi o PC1 a jeho ptipojeni na Ingress Bridge. Ramec je tedy rovnou odeslan

nejvyhodnéjsi cestou.

Distribuc¢ni stromy
Distribuéni stromy (Distribution trees) se vyuzivaji pro doru¢eni multi-destination

ramct. Pro TRILL by nejspise stacil jeden strom jako pri vyuziti STP. Pii vypo-
¢tu vice stromil jsme schopni vyuzit mutlipathing pii multi-destination ramcich
a umoznuje vybrat nejoptimalnéjsi cestu. Vypocet stromi se provadi pomoci link
state informaci. Kazdy distribu¢ni strom ma pritazeny korenovyy RBridge. Déle
se pouziva mnoho optimaliza¢nich technik pro zlepseni funkce stromi. Distribuéni
stromy byvaji ofezany na zakladé pritomnosti VLAN tim zptisobem ,ze se odstrani

"vétve", kde nejsou zadni potencionalni prijemci.
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Srovnani TRILL a SPB protokolt

Spoleénym rysem uvedenych standardi je smérovani s iplnou znalosti topologie
sité. V prepinacich dochazi k vyménovani informaci o stavu linek a shromazdéni
informaci o velikosti topologie. Tim padem mohou prepinace urcit optimélni cesty.
Informace o linkach se predavaji pomoci smérovych zprav protokolu IS-IS prena-
senych za pomoci ethernetovych ramcti. Na vypocet optiméalnich cest se vyuziva
Dijkstrova algoritmu, ktery umoznuje vypocet vice optimélnich tras. Tento vypocet
lze dobre ukézat na obr[2.6], kde je uvedeno vice tras a tloustka ¢ary zndzornuje
intenzitu provozu na jednotlivych linkach. Trasy jsou z hlediska poc¢tu spoju stejné
dlouhé a kazdé z nich muze byt prifazen urcity tok ramct podle MAC adres dvojic

zdroj—cil. Dalsi variantou je prifazeni dle IP adres nebo také portt.

Obr. 2.6: Nalezeni optimalnich cest a jejich vyuziti

Mezi hlavni rozdil mezi SPB a TRILL je ve zptisobu prepinani ramci. Po sesta-
veni topologie sité u SPB se vybere nejkratsi cesta na zakladé metriky linky a na-
sledné dojde k nasmérovani sifového provozu touto cestou. Pouzitim IEEE 802.1aq
a sledovanim prichodu v siti 1ze pomérné lehce urc¢it celou cestu na zakladé zdroje
MAC adresy, cilové MAC adresy a VLAN ID.

TRILL vyuziva dva rizné mechanismy na prepinani paketii zalozené na typu
sitového provozu. Pokud se jedné o unicast prenos, TRILL vyuziva IS-IS link—state
databazi na vytvoreni optimélni cesty. Podobny mechanismus pouziva i SPB. V pfi-
padé multicastu a broadcastu TRILL pouziva distribu¢ni stromy [32| a RBridge jako
koren pro prepinani ramct. Nastavaji zde i pripady, kdy cesty nejsou stejné a ramce
nemusi dorazit ve stejném poradi. Nasledné je pomérné obtizné poznat presnou cestu

dorucenych ramct.
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3 ZAKLADNI PARAMETRY NAVRHU NOVYCH
DATOVYCH SiTi

Zakladnim parametrem pred zacatkem vystavby internetové sité jsou pozadavky
zadavatele. Dohodnuté vstupni podklady budou ukazovat, jaké budou konkrétni
pozadavky pro stavbu. Prvotni je velikost sité, co se bude v siti prenaset, umisténi
prvki, pouzitd technologie a urceni protokold pro smérovani. S rozlehlosti siti je
velmi podstatné najit optimalni kombinaci vSech téchto parametri.

Po dohodnuti pozadavki uzivatelti a dokonceni vSech specifikaci by se navrh sité

dal pripravit podle téchto zakladnich obecnych parametri:

o Meéritko velikosti

e Vzdalenosti mezi pracovisti uzivatela
e Objem sitového provozu

o Zpozdéni v siti

« Kvalita sluzeb (QOS)

Meéritko velikosti

Prvnim krokem v planovani sité je stanoveni jeji velikosti, neboli méritka. Jak velka
ma byt navrhovand sit? Na prvni pohled se toto rozhodovani muze zdat jednodu-
ché. V domécich sitich a sitich malého rozsahu neni naro¢nost nikterak velka, ovsem
v sitich WAN se slozitost rapidné zvysuje. Slovo velikost a nebo méritka znamenaji
v zésadé pocet mist ¢ pracovist, které je potieba navzdjem propojit. Cim vétsi je
pocet téchto mist, tim veétsi sit WAN a s tim spojend uskali. Konkrétni rozsah sité
naptiklad nedovoluje uplatnéni urcitych typtu sifové topologie, prenosovych tech-
nologii a dokonce i nékterych smérovacich protokolii. Stanoveni velikosti je velmi

dilezitym parametrem jesté pred zahdjenim praci.

Vzdalenosti mezi pracovisti uzivatelt

Druhy podstatny faktor, ktery pri navrhu sité musime posoudit je vzdéalenost mezi
vzajemné propojenymi misty nebo lokalitami. Cena mnoha dnesnich prenosovych
prostfedkli byva odvozena od vzdalenosti. Plati pak zejména pro pronajem potieb-
nych spoji ¢i jejich ulozeni.

Objemy sitového provozu

Jednim z nejdulezitéjsich faktor, které musi byt zvazeny pti navrhu je objem pro-
vozu, jez budou v siti pobihat. Tento tudaj neni zcela presny, hlavné v mistech,
kde neexistuje prozatim zadna sifova ¢i komunikacni architektura. Pokud naopak
v misté jiz néjaka architektura existuje muzeme si z ni ucinit tolik potfebnou pred-

stavu o celkovém objemu sitového provozu. Dalsim moznym zpiisobem je zjistit

34



potiebné informace od uzivatele (zadavatele) budouci sité. Zjistime jaky typ préace
ma na starosti, jaky je nejcastéjsi typ provozu, k jakym misttim se uzivatel nejcastéji
pripojuje a jaké mnozstvi Sitky pasma budou jednotlivé relace obsahovat.

Shér udajiu od uzivatele sité mé i své nevyhody. Je potieba myslet na to, ze

existuji dvé riazné veli¢iny objemu a to mazimdlni a prumérny objem provozu.

o« Maximalni objem provozu - redlny objem provozu je ve skutecném svété
témeér vzdy proménny. Zalezi na denni dobé, dnu v tydnu, roénim obdobi atd.
Objem sifového rozhodné nebude konstantni. Kvili této nestalosti je nutné
odhadnout nutné maximalni mnozstvi vygenerované v libovolném daném ca-
sovém okamziku. Hovorime tedy o tzv. dopravni Spicce sité. Pojem napovida,
ze se jedna o nejvétsi mnozstvi sifového provozu, které sif dokaze zvladnout.
V pripadé poddimenzovani sité by dochazelo k jejimu pretizeni a vypadktm.

e Primérny objem provozu - je mira zatizeni, kterou mtizeme v siti o¢ekavat
béhem bézného pracovniho dne z jednotlivych pracovist ¢i mist. Pojem je

oznacen jako trvalé zatiZeni sité.

Zpozdéni v siti

Zpozdéni u zpracovani je jednou z dalsich béznych veli¢in neboli metrik, pomoci
nichz mérime vykonnost sité. Pojem zpozdéni vyjadiuje dobu, ktera uplyne mezi
dvéma udalostmi. V datové komunikaci timto zptisobem urcujeme rozdil doby pri
odesilani a prijimani dat druhou stranou.Coz je to doba potifebna pro prenos paketu
z mista puvodu do mista urceni. Z této definice Ize usoudit, ze zpozdéni je thrnnou

veli¢inou do nichz se promita vice faktori, nejc¢astéjsimi z nich jsou:

o Zpozdéni pri Sifeni - pojem vyjadiuje souhrnny objem cCasu, nezbytny pro
vlastni prenos nebo Sifeni dat v siti pfes jednotlivé prvky v potiebné cesté.
Do zpozdéni pii sifeni také aktudlni objem sitového provozu. Cim vice pro-
vozu prechazi pres jednotlivé zarizeni, tim mensi mame Sitku pasma pro nové
prenosy.

e Zpozdéni pri preposilani - oznacuje tthrnny objem c¢asu potiebny v jed-
notlivych zarizenich k prijeti, vyrovnani, zpracovani a odeslani dat. Na rozdil
od zpozdéni pfi Siteni, kde mérime celou sif, se u tohoto druhu zpozdéni méri
pouze na jednotlivych zarizenich. Toto zpozdéni je ¢asto oznacovano jako re-

akéni doba (latence).

Kvalita sluzeb (QoS)

Kvalita sluzeb je casto vyjadifovana zkratkou QoS (Quality of Service). Byva v sitich
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instalovana za ucelem udrzovani propustnosti linek daty, alespon takovym zptso-
bem, aby mohla byt linkou prenasena. Vétsina linek v sitich jsou sériové. Bity vstu-
pujici na jednom konci linky a vystupuji na druhém konci ve stejném poradi. Nebere
se ohled na rychlost. Linka muze mit 1,5 Mb/s nebo 40 Mb/s a bity na linku vstoupi
v urc¢itém poradi a v tom samém poradi linku opét opusti. Postup pti zavadéni téchto
sluzeb je nejdiive oznaceni paketi (marking), nasledné omezeni sitky pasma (poli-
cing) a poté planovani paketu (scheduling). Oznaceni paketi se voli podle priority
jakou by mél paket mit a dle toho se odpovidajicim zptisobem oznadi.

Dalsi dilezitou véci je volba sitky pasma a jeji omezeni. Pakety smérovac¢ ozna-
cuje dle jejich priority a v zavislosti na zvolené priorité mize paketiim, které maji
nejvyssi prioritu rezervovat ¢ast linky. Zvolenim spravného planovani na urcitych
rozhranich se oznacuji pakety a definuje pravé ona sitka pasma. Tento tkon je za-
sadni hlavné pro pakety s nejvyssi prioritou, protoze jsou uprednostnény. V kla-
sickych sitich se nejvyssi a vysoké priority nastavuji pro sluzby fungujici v redlném
case. Hlavnim pozadavkem je jejich plynulost. Néktera zarizeni dokazi pakettim RTP
pridelit rovnou vysokou prioritu a uleh¢i tim smérovaciim pres které tyto pakety pro-
chézi.

Probirané postupy je mozné provadét na jednom zafizeni a nebo rozdélit na vice

vvvvvv

Uvedme si potreby QoS na konkrétnim prikladu navrhu.

Méame 2 podnikové budovy, které jsou navzajem propojeny linkou o rychlosti 1 Gb/s.
Budova A je prostiednictvim stejné rychlé linky napojena na internet. V kazdé bu-
dové mame priblizné 500 uzivatel. V pribéhu dne servery mezi sebou kopiruji sviij
obsah a zalohuji nastavena data. Uzivatelé obou budov maji pochopitelné pristup
k internetu a pouzivaji ke komunikaci IP telefony.

Jedina cesta do sité internet je pro uzivatele budovy B pfes danou linku mezi
budovami. Uvedme si priklad zatizeni linky a jejiho vyuziti na rtizné sluzby. Rych-
lost linky stanovme je 1Gb/s a uzivatelé mohou disponovat 10 GB/s a vice Gb/s
napojenim k internetu. Pro nazornéjsi predstavu si feknéme,ze 200 z 500 uzivatel
si potfebuje stahnout nové vydané aktualizace pouzivanych programt a dalsich 200
uzivateli provozuje préaci v internetové siti (prohlizeni webu). Dalsich 50 uzivatel
jsou v tu dobu aktivni a telefonuji pres VolP telefony. Nyni nastava problém u linky
propojujici budovy, jelikoz linka neni natolik velkd, aby zvladla tak velky traffic.
Zacne dochézet tedy k preteceni.

Stav preteceni muzeme prirovnat k zahradni hadici, kterda umoznuje urcity prutok
za minutu a my umistime na jeji zacatek nalevku. Pokud do nalevky lijeme tolik,
kolik dokaze hadice pojmout, je vSe v poradku. Ovsem v ptipadé, kdy do nélevky

zacneme nalévat trojnasobné mnozstvi vody, zacne dochazet k preteceni. Uvedena
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INTERNET

Budova B

Obr. 3.1: Jednoduch4 sit mezi budovami

linka se zacne chovat zcela stejné. Dokéze obslouzit urcéity pocet paketi, pokud pocet
téchto pakett prekroc¢i rychlost zpracovani linkou ulozi je do vyrovnavaci paméti.
Vyrovnavaci pamét se zaplni a pak ji mtizeme prirovnat k oné nalevce, ktera pretece.

Nyni dochazi k preplnéni vyrovnavaci paméti a naslednému zahazovani paketi.
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3.1 Datové sité riznych velikosti

3.2 Domaci site

Domaéci sité jsou stale pokrocilejsi, obsahuji vice zatizeni a jsou rozsirenéjsi. Do-
maci sité uz zdaleka neobsahuji jeden pocitac, do kterého vede primo kabel od inter-
netového pripojeni. Hlavnim divodem, proc¢ si lidé doma instaluji své doméaci site,
je sdileni internetového pripojeni a obsahu mezi vice zatfizenimi. Dnesni doméacnosti
jsou plny ruznych zatizeni, kromé klasickych PC a notebooky se mnohem castéji
pripojuji i NASy, rtzné spottebice jakymi jsou napt. lednice, pracky atd. Tyto sité
je nejcastéji nutné rozvést do vsech mistnosti v domacnosti. [22]

Domaéci sité jsou smési ruznych technologii. Pokud je vnesen pozadavek i na
mobilitu zafizeni, byva soucasti této sité také Wi-fi. Pfi budovani sité musime zvazit
2 zakladni faktory:

e moznost pripojeni domu k siti Internet

e vzajemné propojeni riznych oblasti domu

3.2.1 Modelova domaci sit

7 vlastni zkusenosti vim, ze v poslednich letech je vyvoj i v domacich sitich hodné
rychly. Hlavnim pozadavkem uzivateli je spolehlivost pripojeni a rychlost. Proberme
si tedy nynéjsi moznosti doméacnosti pekné popotradé. Stale nejrychlejsim fesenim v
domacnostech je klasické kabelové spojovani prvki. Ma také urcité vyhody, neda se
odposlouchavat a ani rusit. Zase urcitou nevyhodou mize byt instalace kabelt v celé
domaécnosti, coz nemusi byt vzdy jednoducha véc. S tim je spojena dalsi alternativni
varianta - prenos signalu pres HomePlug zafizeni. Tyto zatizeni dokazi prenést sig-
nal v klasické domaci elektroinstalaci i pres rozvadéc. HomePlug zatizeni ovSem jiz
nedosahuji takovych rychlosti jako kabelovy prenos. Zajimavou moznosti dnesnich
dni je napajeni vice zafizeni pres Ethernetovou zasuvku neboli Power over Ethernet.
Posledni dvé zminéné varianty nejsou prozatim tak casté. Hlavni trendem je nyni
vyuzivani wifi. Klasickd domacnost ma priveden internet od poskytovatele. Ten je
napojen do hlavniho routeru a odtud je rozveden na potfebna zafizeni. Samoziejmé
je pridana i wifi sif z divodu lepsi konektivity smartphont a tableti. Pres wifi jsou
¢asto pripojovany i smartTV a oteviraji se moznosti tisku z chytrych zafizeni (po-
kud to tiskdrna podporuje). Do sité je mozné zapojit i stéle vice spotiebi¢i. Moderni
pracky odesilaji chybovy kéd primo do servisniho stiediska a technik ma moznost
pripravy komponent a véci na opravu pred samotnym piijezdem. Lednice s inteli-
gentnim systémem nabizi moznosti ptimo nakupu zbozi (funkce spusténa prozatim

v USA).
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3.3 Podnikové sité

Vétsina podnikovych siti se sklada z nékolika LAN v jedné ¢ vice budovach
propojenych navzajem. Podniky vétsinou vlastni celou infrastrukturu. V poslednich
letech zacaly firmy kromé své infrastruktury vyuzivat i sdilené cloud systémy pro
ukladani riznych dat, které se potreba casto sdilet mezi uzivateli nebo se sdili pro
zakazniky. V porovnani s doméacimi sitémi maji firemni sité daleko vyssi pozadavky
na dostupnost. V pripadé vypadku jedné z linek a aktivniho prvku je nezadouci, aby
doslo k izolaci nékterych zafizeni. [26]

V navrzich podnikovych siti je velmi nutné zohlednit moznost rozvoje firmy a
jeji vyvoj. Sit musi byt tedy snadno spravovatelnd a v budoucnu dobte rozsititelna.
Naslednou konfigurace sité musime resit s ohledem na moznost selhani nékterého z
ji zbytecéné nezahltit. Kolizni doména by méla byt co nejmensi.

Vétsina firem pozaduje u své sité vysokou dostupnost, rychlou konvergenci a
prijatelnou cenu za jeji spravu a vytvoreni. Konvergence je uddvana hlavné z divodt
nadhodnych stavi, jakymi jsou vypadek linky, porucha prvku atd. Sit se musi, co
nejrychleji s timto stavem vyporadat a data musi byt pro uzivatele stale dostupna.

je navrzena dle schématu klasického triaroviového modelu. Trtrovinovy model
obsahuje trovné jadra (core), distribuce, pristupu. Uvedené trovné jsou zcela vy-
mezeny a obsluhuji je riiznad zarizeni. Dtive byla realizace smérovani velmi drahd,
jednalo se také o nejpomalejsi moznost. Smérovani se tedy odehravalo pouze v jadru.
Vsechny ostatni tirovné byly obvykle pouze prepinany.

Ptichod levného prepinani na 3.vrstvé (L3 switche) se nynéjsi tiiuroviiovy model
podnikovych siti ¢asto modelem zhrouceni. Uvedeme si tedy tradiéni model, ktery
je dnes pouzivan i s par modely se zhroucenym jadrem.

Mezi zédkladni vlastnosti moderni sité patii vysoka dostupnost, robustnost a
rychla konvergence. Konvergence udava dobu, ktera uplyne mezi okamzikem zmény
topologie a dobou, kdy tato zména bude znama vsem smérovac¢um v siti. Pfitom nas
zajimaji hlavné nahodilé okolnosti, jako je vypadek linky nebo vypadek aktivniho
prvku, planované situace, jako je tfeba pridavani dalsitho aktivniho prvku nas tak
nezajimaji, protoze tém se mizeme prizpusobit. Dostupnost a robustnost pak uda-
vaji odolnost sité proti porucham a znaci, Ze i pti poruse budou data pro uzivatele
dostupna. Velmi vyuzivanych fesenim se tedy stal tiitroviovy hierarchicky model

sité, ktery je dnes nejvyuzivanéjsi.
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3.3.1 Tritroviovy hierarchicky model navrhu sité

Hierarchické sitové topologie jsou z principu lepsi nez nestrukturované, ploché
ohranicuje provoz do jeho lokalni oblasti. Spociva v rozdéleni sité na jednotlivé
vrstvy. Kazda vrstva poskytuje specifické funkce a hraje v celé siti urcitou roli.
Oddélenim riznych funkei, které existuji v siti, se sit stava modularni, coz usnadnuje
rozsititelnost a vykon. Vyuziva se taky moznost rozdéleni ¢asti modelu na mensi
switch bloky, které jsou propojeny pomoci paterni ¢asti sité. Switch bloky mutzou
fungovat jako samostatné malé sité. V podstaté znazornuji oddéleni v podniku nebo
patro budovy. Vytvoreni takové topologie sité vyzaduje urcitou rozvahu. [25]

Praktické pravidlo konstruktéru siti rikd, ze nesmérové vysilany provoz by nemél
prekrocit 20 procent objemu vsech paketii zasilanych po kazdé lince. Vytvoreni onoho
pravidla je dano jednoduchou pravdou, podle niz mizeme vhodnou segmentaci izo-
lovat sitovy provoz do blizkosti jeho pravdépodobnych uzivatel a tim prirozenym
zpusobem zvysit propustnost sité. Platnost pravidla je jen pro urcité mnozstvi ne-
smérove vysilanych paketi ze smiseného provozu. Tudiz nelze pravidlo zaménovat
s pravidlem 80/20, které fikd, Ze 80 procent objemu veskerého provozu zustéava v
domdci siti a jen 20 procent odchazi za jeji hranice.

Ploché topologie sité, kde jednotliva zatizeni plni témeér stejnou tlohu, se zvy-
Suje pocet sousedtl, s kterymi musi zafizeni navazat komunikaci. Tim dochazi ke
zvysovani objemu prenasenych dat a vyrazné se zvysuje objem rezijniho provozu. V
pripadé, kdy smérovac¢ obdrzi zpravu pro nesmérové vysilani, proces se prerusi. Plo-
cha topologie u domacich a malopodnikovych siti zcela postaci. Vytvareni hierarchie
u tak malé sité by zbytecné zvysilo naklady.

Navrh podnikovych siti se prozatim drzi nejcastéji klasického hierarchického

usporadani. Toto uspotradani je rozdéleno na 3 vrstvy:

o Pristupova vrstva

e Distribuéni vrstva

e Vrstva jadra
Jednotlivé casti oddéluji lokalni provoz od velkého objemu dat, ktery je zasilan mezi
jednotlivymi segmenty sité LAN a oblastmi. Zarizeni v jednotlivych vrstvach se plné
soustfedi na svoji konkrétni tlohu. Hierarchicky model mtzeme vidét na obr[3.3.1}

K vytvoreni viceturoviiového modelu nam slouzi segmentace. Diky ni mtzeme
rozdélit hostitele do mensich segmentt sité LAN. Diive se segmenty LAN tvorily
pomoci sitovych fyzickych kabeli. Dnes toto rozdéleni obstaravaji rozbocovace atd.
Moderni usporadani ma urcité vyhody. Zvysila se vykonnost, protoze siftovy provoz
je izolovan do své zdrojové oblasti a tim se zvysSuje propustnost. Rozdéleni segmentt

pomaha i v pripadé chyb, které jsou izolovany pouze v té casti, kde doslo k jejich
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Patefni vrstva

Distribuéni vrstva

Pristupova vrstva

vzniku. Zvysujeme tak spolehlivost. Dalsi vyhodou je i znaéna skalovatelnost sité.
V pripadé potteby je mozné do sité doplnit rtizné modularni konstrukéni prvky bez
velkého dopadu na stavajici sit.

Hierarchie vede kromé zvysSeni orientace v siti také ke snizeni nakladi. Rozdeé-
lenim hostiteli i sifového provozu jsou rizné odchylky omezeny do mensiho poctu
segmenti LAN. Odchylky a odlisné charakteristiky patii napriklad rizné vyuzivané
protokoly, rizné se ménici sitové provozy a typy provozu (ruzné obséhlé velké sou-
bory, emaily, pristupy na webové stranky). Ve vytvorené hierarchii a jejim sledovani

se d4 pomérné presné sit vyladit na konkrétni dlohy.

3.3.2 Jednotlivé vrstvy modelu
Pristupova vrstva

Pristupova vrstva je tvorena ve vétsiné pripadt prepinaci, rozbocovaci a bridgemi,
které zastavaji funkci rozdélovani jednotlivych hostitelskych zatizeni v sitich LAN.
Zarizeni jsou rozdélovany do mnoha segmenti, je u nich kontrolovana komunikace
(povolena, zakdzana) a provadéna filtrace dle MAC adres. Do pristupové vrstvy
muzeme zahrnout i pristupové servery a v rozsahlejsich sitich i smérovace. Interni
smérovace pak slouzi k oddéleni tidiciho a rezijntho provozu a ke zvyseni vnitini

bezpecnosti.
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Distribuéni vrstva

Distribu¢ni vrstva je tvorena prevazné smeérovaci, které oddéluji provoz mezi
pristupovou vrstvou a vysokorychlostni paterni siti. Diky sjednoceni smérovacich
informaci na této vrstvé klesne rezie smérovacich protokoll vaci paterni vrstve, na
kterou je pripojena pomoci L3 linek. Distribu¢ni vrstva implementuje pristupové
seznamy, provadi smérovani s vyvazovanim zatéze a uplatnénim kvality sluzeb. Vuci
pristupové vrstve je pripojena pomoci L2 trunku, zajistuje smérovani mezi VLAN,
které umoznuje rozdélit provoz v siti do oddélenych podsiti. V distribuéni vrstve
nalezneme obvykle velmi vykonna zafizeni, kterd maji vysokou dostupnost a redun-

danci k zaruceni bezporuchovosti.[25]

Patefni vrstva (jadro)

Paterni sit je kritickou a nejdilezitéjsi ¢asti sité. Tvori jeji jadro a na jeji spoleh-
livost je kladen velky duraz. Nejcastéji propojuje jednotlivé segmenty LAN (budova,
kancelarsky aredl) a pro jeji chod je dulezité omezeni preruseni chodu na minimum.
S vneéjsi siti ¢i internetem je Casto propojena vice linkami na nichz dochazi k agregaci
dat. Na zafizeni na této vrstvé jsou kladeny naroky na rychlost a kapacitu prena-

senych dat. Z diavodu minimalizace chyb je zde zavedena nejzakladnéjsi konfigurace.

Bloky prepinacu

Distribué¢ni a pristupova vrstva modelu se miize spojit v jeden zakladni stavebni
prvek — blok z pfepina¢u (switch blok). Jejich vzajemné propojeni obstard pateini
vrstva. Toto spojeni je modularni, proto je mozné kdykoliv pridat dalsi blok. Vy-
tvoreni bloku z prepinact umoznuje pripojeni koncovym stanicim, ptripojeni WAN,
napojeni uzivatell k Internetu atd. Uvedme si nazorny obr. modelu s dvojici
dvou téchto blokii.

Zobrazeny model by mohl slouzit na propojeni firmy nachézejici se ve dvou bu-
dovach. Distribuc¢ni vrstva je tvorena dvojici L3 prepinaci a pristupova vrstva ze
¢tyt L2 prepinacii, vSechny jsou propojeny k obéma L3 prepinac¢im. Tim je vytvo-
rena redundantni topologie, kterd zachovava konektivitu v pripadé vypadku jedné z
linek. V kazdém bloku se vytvori nékolik VLAN siti z diivodu omezeni nadmérného
rozsiteni vSesmérového vysilani.

Zapojeni prepinacich blokl je kombinaci hvézdicové a stromové topologie. Pre-
pina¢ v distribu¢ni vrstvé je spojen s kazdym prepinacem na pristupové vrstve,
vytvareji hvézdicovou topologii. Rovnéz pristupovy prepina¢ je potomkem distri-
bucniho prepinace, jednd se tedy i o strom. Diivodem zdvojeni linek i pfepinact je

pozadavek na vysokou dostupnost.
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Obr. 3.2: Zapojeni prvkii do blokii z prepinaci tzv. Switch blokl

3.3.3 Dalsi moznosti modelu

V kancelarskych objektech nachézejicich se na vice patrech budov je ¢asty mo-
del zhrouceného jadra s logickou distribucni vrstvou. Kabelové svazky byvaji ¢asto
tahany v rdmci podlazi do jednoho centralniho mista. Spojeni vice pater budov je
realizovano okruhy, které jsou natazeny mezi patry. Kazdé patro se stava zhrouce-
nym jadrem. Centralni prepinace samotného jadra nemusi byt na kazdém patte jako
pristupové prepinace, ale je pravdépodobné, ze budou na jinych patrech. Pfepinace
pristupové vrstvy tedy na sebe berou i funkci prepinacit vrstvy distribucni. Nékdy
je mozné pridat do jadra i distribuc¢ni vrstvu.

Nékteré z firem vyuzivaji i pomérné sofistikované reseni, které obsahuje jen pre-
pinace jadra. Firmy maji ¢asto umistény dilezité prvky na jednom misté v budové.
Odtud jsou tahany kabely do vSech ostatnich mist. Podnik umistén v jedné budové
muze mit mistnost s pocita¢i umisténou centralné vzhledem k danému prostredi.

Vhodné prepinace nabizi firma Cisco.

Umisténi serverovych farem v podnicich

Serverové farmy nemaji v topologii vzdy presné dané misto. Mnohokrat se Tesi,
kam viibec serverové farmy v siti umistit? Zalezi na rozvrzeni sité a hlavné typu pti-
slusného serveru. Hlavné k jakému tcelu bude slouzit. V samotném jadru by mély byt
napiiklad umistény e-mailové servery. Jiné servery by mély byt blize k uzivateltim.
Napriklad servery pro tucetni oddéleni podniku by nemélo smysl umistovat do jadra
sité, pokud je toto oddéleni pouze v jedné budové. Sit by byla zbytecné zatézovana

provozem, ktery by bylo mozné realizovat pouze v ramci pristupové vrstvy.
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3.4 Poskytovatele pripojeni a jadro sité Internetu

Koncové systémy, rtizné druhy serverti a dalsi zarizeni se napojuji do sité Inter-
net diky uréitému pristupového bodu ISP. Pristupové ISP mizou byt poskytovany
radou technologii. Pristupovy ISP nemusi byt vzdy telekomunikac¢ni nebo kabelova
spole¢nost, muze jim byt i univerzita, kterd poskytuje pristup k Internetu svym stu-
dentim a zameéstnancim. Pripojeni uzivatele na sif poskytovatele je pouze dilkem
celého Teseni. Poskytovatel se nasledné pripojuje do urcity ISP do kterého se pfi-
pojuje jiz nespocet dalsich uzivatelt pres své poskytovatele. Koncové ISP musi byt
spojeny dohromady a tim se vytvari komplexni internetova sit jak ji zndme dnes.
Sklada se ptiblizné z tuctu ISP 1.arovné a stovky tisic autonomnich systému nizsi
urovné, které maji rizny rozsah pokryti. Nékteri poskytovatelé pokryvaji nékolik
kontinent, jini jen omezené oblasti. Propojovani autonomnich systému probiha od
nejnizsi trovné, az po spojeni nejvyssich tirovni. Uzivatelé a poskytovatelé dat jsou
pouhymi zdkazniky viic¢i nadiizenému autonomnimu systému a ten je zase podrizen

ISP vyssi drovné. [26]

Propojovaci tirovné AS
Celkové muzeme sité rozdélit do nékolika zakladnich drovni neboli struktur.

o l.struktura sité - spojuje vSechny ISP, kterych 14 do jednohé globalni sité.
Tim se spojuji vSechny casti svéta do jednoho velkého celku, ktery spojuji
peeringové spoje operujici na globalni trovni. Budovani této sité je velmi né-
kladnou zélezitosti. Vytvari se tak pater celého Internetu. Z financ¢ni stranky
tyto hlavni spoje ictuji urcity poplatek pripojujicim se ISP systémtm. Tarif se
vypocita dle objemu provozu. Poskytovatelé v této nejvyssi trovni si za prenos
mezi sebou vzajemné neplati, ale poskytnou si prenos dat vzajemné.

e 2.struktura sité - vytvari ji stovky tisic ISP rtznych poskytovatelt Inter-
netu. Vytvoreni této struktury neni nikterak jednoduché. Musi se pocitat s
dvoutiroviiovym rozdélenim. Sit musi byt, co nejvice pristupnd k regionalnim
poskytovateltim , ale zaroven dosahovat i blizkosti 1.struktury a napojit se na
globalni troven.

o 3.struktura sité - jedna se prevazné o lokalni iroven. Pocet téchto poskyto-

vatelll neni presné dan a méni se velmi casto.

44



4 SOFTWAROVE DEFINOVANE SITE

Klasické sitové architektury jsou dosti statické povahy. Buduji se s pouzitim vét-
stho poctu sitovych zarizeni, jakymi jsou smérovace, prepinace s mnoha slozitymi
protokoly, které maji implementovany. S rozvojem virtualizace serverti, cloudovych
sluzeb a mobilnich sitovych zatizeni pozaduji firmy co nejflexibilnéjsi sif. Staticka
struktura narazi na problémy pocitacovym prostiedim s vysokymi naroky na vypo-
¢etni vykon. Mnoho instituci méa rozlozeni provozu v siti velmi proménné, pozaduji
pristup k dattim z raznych typt zarizeni, na riznych mistech a neptetrzité. Uzi-
vatele méni rozlozeni sifové zatéze ihned po zahajeni pristupu k rtiznym dattm ¢i
aplikacim. Pravé proto v nynéjsi podnikové sfére a u koncovych uzivatelt ziskava

popularitu pravé pozménénd architektura softwarové definovanych siti (SDN).

Zakladni vlastnosti SDN:

e primé rizeni - fizeni sité se da ptimo ménit, protoze je oddélené od forwar-
dovaci ¢asti;
« agilita - abstrakce Tizeni od forwardingu umoznuje dynamicky upravovat celé

toky v sitich na zakladé ménicich se potieb;

o centralni Tizeni - nachazi se v centralizovanych SDN ovladacich, které maji
prehled o celé siti a které se tvari pro aplikace jako jedno zafizent;

« rychla konfigurace preprogramovanim - umoznuje spravcim sité jedno-
duse konfigurovat, zabezpecit a optimalizovat sit. Pokud je sif fizena z jednoho
mista, neni potifeba konfigurovat vsechny uzly. Vznika casova tspora a zmen-
suje se moznost riznych chyb pri nastavovani rtiznych prvki;

» volné standardy a nezavislost na vyrobcich - volné (oteviené) standardy
umoznuji jednoduchou konfigurovatelnost bez potteby znat rizné protokoly
vyvinuté vyrobci sifového hardwaru a také umoznuje nastavit chovani SDN
sité, které u klasické sité neni mozny;

« zvysena spolehlivost a bezpecnost - v disledku centralizovaného a auto-

matizovaného tizeni sifovych prostredki.

4.0.1 Nova sitova architektura

Stale se rozsitujici virtualizace serverti, cloudové sluzby a nastup mnoha mobil-
nich zarizeni vede ke zménam tradi¢nich sitovych architektur.

SDN je nova architektura,jeji usporaddni muzeme vidét na obrfd.1] kde je fizeni
sité oddéleno od preposilani a je programovatelné. Premisténi fizeni, které bylo diive
vazané do jednotlivych sitovych zarizenich se presunulo do zafizeni s moznosti ridit

zakladni infrastrukturu sité jako logické virtualni jednotky.
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Obr. 4.1: Architektura SDN

Sit je logicky centralizovand, protoze vyuziva SDN kontrolérti, které méni pohled
na sit. Disledkem je, ze se sit chova jako jeden logicky prepinaé¢. Softwarove defi-
nované sité umoznuji firmam a podnikim ziskat kontrolu nad celou siti z jednoho
logického mista. Zjednodusi se tim celkovy navrh sité, provoz a podporuje prvky
ruznych vyrobceu. [27]

SDN dopoméha i ke zjednoduseni sitovych zatizeni. Ty pak nebudou muset zpra-
covavat mnoho protokolt, ale pouze prijimat pokyny od SDN kontroleru. Vyhodou
je také moznost zpracovani sitového provozu bez nutnosti konfigurace dlouhych kédua
pro tisice zarizeni. Kromé toho se vyuziva i centralizované inteligence a spravce miize
meénit chovani sité v redlném case. Nasazeni novych aplikaci a aprava sluzeb v siti
trva fadoveé hodiny nebo dny, dle naroc¢nosti.S klasickou siti to mtze trvat i mésice.

Rizeni je centralizované a aplikace se vytvareji tak, jako by sitova struktura
tvorila jeden systém. Umoznuje to zjednodusit prosazovani pravidel a uloh fizeni,
museji byt uzké vazby mezi fizenim a smérovacimi prvky sité. Prestoze protokoly
jako je OpenFlow specifikuji, ze prepina¢ (smérovaci prvek) je fizen ridici jednot-
kou, tedy podporuje centralizované tizeni, mohou softwarové definované sité mit
rovinu Tizeni jak centralizovaného, tak i distribuovaného. Fyzicky jednotka centra-
lizovaného tizeni predstavuje jedno misto mozného vypadku celé sité. Standardni
protokol OpenFlow umoznuje propojeni vice fidicich jednotek s prepinaci (smérova-
cimi prvky), coz umoznuje ridici jednotky zalohovat tak, aby pfi poruse jedné ridici
jednotky prevzala Tizeni jina. Centralizace sité je obsazena v fidici vrstvé a dava
spravcum sité flexibilitu konfigurace, zabezpeceni a optimalizaci sifovych zdroji po-

moci dynamickych programt pro SDN. Programatofi mohou psat programy sami
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a nemusi se omezovat pevné nastavenymi funkcemi v uzavieném softwarovém pro-
stfedi.

Architektura SDN podporuje sadu API, kterda dovoluje provadét bézné sitové
sluzby. The Open Networking Foundation studuje oteviené API pro podporu zari-
zeni od riznych vyrobei, kterd jsou vhodné na opravdu virtualizované a zabezpecené
sluzby cloudu. Oteviené API mezi kontrolni a aplika¢ni vrstvou mohou aplikace vy-
uzivat sitové sluzby a jejich vlastnosti bez navazani na podrobnosti o jejich stavu,
¢imz umozni lepsi optimalizaci.[2§]

Klasické sité jsou hierarchické a postavené z ethernetovych prepinacii, nejcastéji
usporadanych do stromové struktury. Fyzicky centralizovand kontrola je nevyhovu-
jici, omezuje odezvu a skéalovatelnost. Tato stara architektura nevyhovuje potiebam
dnesnich firem, proto je jista potfeba nové sité z diuvodu:

o velkého objemu prenasenych dat - prenos téchto dat vyzaduje velké pa-
ralelni zpracovani na tisice serverti, kde je potfeba pfimé spojeni. Zvétsovani
datovych souborti az na gigabitové hodnoty dochazi k podcenovani dostatec-

nych kapacit sité v datovych centrech,

e nastupu cloudovych sluzeb - mnoho podniki touto cestou zacina settit své
finance a tim nastala obrovska poptavka po téch sluzbach. Statické sité by
nestacily z davodu prilisného zatizent,

« vlastniho prizpiisobeni - uzivatelé vyuzivaji své mobilni zafizeni, notebooky
k pristuptiim do podnikovych siti. Spravcim se 1épe Tesi pripojeni téchto zari-
zeni do sité a hlavné potirebnou bezpecnost dat,

e zmény provozniho modelu - stile vice uzivateli potiebuje pristup do fi-
remni sité z riznych mist, proto se méni i model podnikovych datovych center,
ktery se musi uzpusobit pozadavkiim. Firmy tedy stale vice vyuzivaji privatni

nebo verejné cloud sluzby, pro lepsi komunikaci v siti. [28]

4.0.2 Protokol OpenFlow

OpenFlow je prvni standard komunikac¢niho rozhrani definovaného mezi kon-
trolni a datovou vrstvou SDN. Kontrolni vrstva je jadrem inteligence pfepinact
a spravuje objevovani, smérovani, poc¢itani cesty, komunikace s ostatnimi prepinaci
atd.

Tento standard umoznuje prvkim jednotlivych poskytovatel, aby byly spravo-
vany, a to bez nutnosti svazani infrastruktury s proprietalnimi néstroji. Protokol
zprostredkovava primy pristup a manipulaci z provozniho planu sifovych prvka, vir-
tudlnich i fyzickych, jako jsou pfepinace a smérovace. OpenFlow je vyjimecény v tom,

ze udéla ze sité logicky centralizovany prvek, ktery se ovlada za pomoci softwaru.
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Protokol funguje na obou strandch rozhrani mezi zarizenimi sifové infrastruk-
tury a SDN kontrolerem. OpenFlow vyuziva toki k identifikaci sifového provozu na
zakladé preddefinovanych pravidel, ktera jsou statickd nebo dynamicky naprogra-
movatelna ovladacim softwarem. Tato vlastnost pomaha spravctim k lepsimu urceni
toku sitovymi zafizenimi, dle protokolu, porti a aplikaci. [2§]

OpenFlow zajistuje velmi detailni kontrolu sité a umoznuje kontrolu real-time
zmén na ruznych trovnich. Nyni pouzivané IP smérovani neposkytuje takovou tro-
ven kontroly nad siti, protoze provoz prochézi stejnou cestou v siti bez ohledu na
pozadavky jednotlivych sluzeb. Je zaroven jedinym standardizovanym SDN proto-
kolem, ktery umoznuje pfimou manipulaci provoznich plant sitovych zarizeni. SDN
architektura je integrovatelna pomérné snadnym zptisobem do podniku se stavajici
infrastrukturou a dokaze zvolit jednoduchou cestu pro segmenty sité, které to nejvice
potiebuji. Podporu pro tento projekt vyjadrilo mnoho velkych vyrobct hardwaru
(Cisco, IBM, HP...).

V SDN na bazi "OpenFlow"mohou byt prepinace ve dvou variantach: cisté a hyb-
ridni. Cisté prepinace nemaji zadnou vlastnost po zaifzenich predchozich generaci.
Nemaji zadné svoje zabudované tizeni a pro realizaci rozhodovacich funkci jsou zcela
zavislé na sifové ridici jednotce. Hybridni prepinace podporujici OpenFlow jako dalsi
moznost k tradi¢nim protokoliim. Hybridni architektura je pro rozvoj SDN piinos-
néjsi. Rizeni toki, management topologie a rozhodnuti o smérovani je provadéné
lokalné. Coz je i dnes bézné, vlastni definice je centralizovana a je nasledné distri-
buovana do vsech casti sité. Integrace s dalsimi aplikacemi skrze oteviené rozhrani
API prinasi znacné vyhody, které s sebou nese architektura SDN, a to v bezpecném,
robustnim a skalovatelné provedeni. Tento zpiisob mnohem lépe odrazi pozadavky
kladené firmami. V zavislosti na vyvoji jednotlivych protokoli je nahrazuji oteviené
standardy. Vlastni otevienost rozhrani, tzv. northbound API, je primarnim para-
metrem uziteénosti SDN z hlediska flexibility a automatizace ¢innosti. Na trhu jsou
dnes jiz dostupné takové produkty pro pevné i bezdratové sité, které tretim stra-
nam umoznuji prikazat siti, jakym zptisobem je potfeba nastavit koncova zarizeni

¢i virtualni servery, VOIP aplikace atd.

4.0.3 Komunikac¢ni zpravy protokolu OpenFlow

Protokol OpenFlow pouziva tti typy zprav: [29)]
o symetrické
o asynchronni

o controller—to—switch
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Symetrické zpravy jsou inicializovani kontrolery, ale i prepinaci. Nejsou posilany

na zakladé jakékoliv zadosti na odeslani.

Tii typy symetrickych zprav: [29)]

o Hello - zpravy jsou vyménovany mezi kontrolerem a prepinaci pti zakladnim
spojeni.

e Echo - Jsou to zpravy se zadosti nebo odpovedi. Odesilany jsou v obou smérech
a prijimat odpovédi "Echo reply". Jsou vytvoreny hlavné pro ovéreni funkc-
nosti spoje mezi kontrolerem a prepinacem. Vyuzivany na méfeni sitky pasma
a zpozdéni.

o Experimenter - prozatim nejsou pouzivany. Nabizeji rtizné moznosti s Open-

Flow zpravami. Vhodné pro budouci zmény OpenFlow.

Asynchronni zpravy se vyuzivaji k aktualizaci sitovych udalosti kontroleru a zmén
stavu dalsich prepinaci. Inicializuji je prepinace.
Typy asynchronnich zprav: [29]

o Port—status - informace o zméné portu. Zarhnuje zaznamy o zméné stavu
stavu portu, kdyz je preveden do stavu "Down'uzivatelem a nebo pri necin-
nosti.

o Packet—in - vSem rdamctm poslanym do kontroleru rezervuje port v zazna-
movém toku. Muze generovat i TTL zaznamy.

o Flow—Removed - zasila informace kontroleru o smazani zaznami v tabulce
tokl.

e Error - prepinac¢ informuje o poruse ¢i jiném problému s kontrolerem.

Controller—to—switch zpravy zahajuje kontroler a slouzi k fizeni a kontrolu stavu
prepinace. Kontroler si zjistuje moznosti prepinace a ten posila zpét své moznosti,
vyuziva se pii vytvareni OpenFlow kanalu. Dale mize nastavovat a kontrolovat
konfiguraci parametri v prepinaci.

Parametry zpravy Controller—to—Switch: [29)

o Modify—state - tidi stav prepinace. Priméarni vlastnosti je pridavani, mazani
a upravovani zaznamu v OpenFlow tabulkach a nastaveni portt.

o Packet—out - slouzi k odesilani ramcu z prepinace specifickym portem na pre-
pinaci, smérem Packet—in k dalSimu prvku. Zprava Packet—out obsahuje tplny
ramec nebo vyrovnavaci ID s odkazem na ramec ulozeny v prepinaci. Obsahuje
také seznam akci, které jsou aplikovany v pozadovaném potadi. Pokud neni

v seznamu akei zddna zaznam je ramec zahozen.

« Read—State - kontroluje bézici konfiguraci, statistiky a moznosti prepinace.
* Role—Request - pouziva se pro nastaveni role kontroleru a jeho OpenFlow

kanalu. vyuzivané v zapojeni vice kontrolert.
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e Barrier - pouziva se pro prijimani oznameni o dokonc¢enych operacich.
o Asynchnous—Configuration - nastaveni dalsich filtri v asynchronnich zpra-

vach pro nastaveni prijmu vlastnim OpenFlow kanalem.

4.0.4 Kde je vyuziva SND?

Site SDN se mohou siroce uplatnit v rtznych prostiedich. Tyto programova-
telné sité dokazi zajistit diky oddéleni datové a tidici vrstvy spolehlivy provoz dle
pozadavki provozovatele. Je mozné vyloucit nutnost pouzivani vlozenych zarizeni
a zjednodusi se zavadéni novych sitovych sluzeb a protokolti.

Prozatim se SDN sité aplikuji v rozsahlych datovych centrech, infrastrukturnich
sitich s bezdratovym pristupem. Moznost téchto siti zac¢ind byt zajimava i pro mensi
podniky.

Firmy vétsinou oceni SDN hlavné, kdyz je potireba prenaset data neobvyklym
zpusobem. Prikladem miize byt pozadavek na minimalni zpozdéni pri finan¢ni tispore
za prenos. SDN jsou vhodné i pii analyzach sitovych provozii. Kopie a statistiky
prenasenych dat se odesilaji odkudkoliv ze sité do systému pro analyzy. Pro plnou

vyuzitelnost je potfeba, aby nasazovanou technologii podporovaly prislusné aplikace.
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4.1 Prakticka c¢ast

Hlavni néplni praktické ¢asti je sestaveni tloh pro predmét BARS (Architektura
sit).

4.1.1 Laboratorni iloha MPLS

Prvni dloha se bude zabyvat MPLS protokolem a jeho nastavenim. Modelova si-
tuace bude moznym prikladem pro sit poskytovatele. Uvedend tloha byla navrhnuta

ve virtualnim prosttedi GNS3.

€ Unsaved project — GNS3 =] ol e |

File Edit View Control Device Annotate Tools Help

EFEER OBE> D> BC PFmlcaam

Node Types 8 x | Topology Summary 8%

de0n®

Console & X lungle Newsfeed 8
GHS3 management console. Running GNS3 version 1.3.3 on Windows (64-bit).
Copyright (c) 2006-2015 GNS3 Technologies. gfﬂ,ﬁa
=
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Smart networkars maka thalr nework
work far them,

Automate Network Design

Obr. 4.2: Grafické prostiredi programu GNS3

Simulator byl zvolen z diivodu prehlednosti a navaznosti na produkty spolecnosti
Cisco. Uzivatel tak miize otestovanou konfiguraci vyzkouset i na fyzickych zafize-

nich. Program je volné dostupny na |http://sourceforge.net/projects/gns-3/l Popis

kompletni tlohy naleznete v ptiloze.

4.1.2 Laboratorni tiloha SDN

Uloha se bude zabyvat nejnovéjsim druhem sitové architektury. Touto architek-
turou jsou SDN (Softwarove definové sité).
Pred samotnym sestavovanim je nutné zvolit jestli bude tloha tvorena za po-

moci fyzickych prvkl nebo virtualné. Z divodu tspory mista v laboratori a lepsi
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implementace jsem zvolil virtualni navrh. Pro potfeby vytvareni a méreni sité bude

vhodnym operacnim systémem OS Linux—Ubuntu 14.04 ktery je volné dostupny na

adrese: [http://www.ubuntu.cz /|
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Obr. 4.3: Grafické prostredi systému Ubuntu

Konfigurace SDN kontrolerti se v softwarovém prostredi provadi pomoci urcitého

softwaru. Pro nastavovani kontrolerti s moznostmi OpenFlow pouzijeme simulator

Mininet |http: //mininet.org. Mininet je prostedi na bézi Linuxu umoznujici vytvaret

virtualni sit tvorenou simulovanymi Linuxovymi stanicemi, virtualnim prepinacem
pracujicim podle standardu OpenFlow a referencni implementaci OpenFlow cont-

rolleru. Prepinac je ovladan pomoci OpenV Switch. Samotny kontroler pro SDN se

nazyva Floodlight, dostupny na |http://www.projectfloodlight.org/getting-started /|

Samotnou sit je mozné tvorit celou pomoci ptrikazi v prostfedi mininet nebo je
vhodné, pro lepsi predstavu, vyuzit moznosti grafického prostiedi. Grafické prostredi

obsahuji i razné druhy softwaru pro kontrolery. Dalsi moznosti je pouziti opensource

flashového prostiedi dostupného na |http://www.ramonfontes.com/vnd/|, Toto fla-

shové prostiedi je pro ukazku OpenFlow funkce dobré z divodu velkého vybéru

softwaru kontrolerii. Samotnou tlohu naleznete v priloze.

HP VAN SDN Controller

Tento kontroler poskytuje moznost ovladani dle protokolu OpenFlow, ma moz-

nost zjednoduseného tizeni a je uzivatelky privétivy. Z téchto divodi jsem se jej
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rozhodl otestovat. Druhou ¢asti této ulohy je testovani SDN na virtualnim softwaru
vyvijenym spolecnosti HP. Jedna se o alternativni moznost, kterd je pomérné velmi
zdarila. V prvni ¢asti je nutné nainstalovat server Ubuntu. Nasledné pridat kontroler
mininet.

Otestoval jsem instalaci kontroleru, ktery je dostupny a volné ke stdhnuti na

lhttp://www8.hp.com/us/en/networking /sdn/devcenter-index.htmll Jedna se o 60

denni trial verzi. Pro mé testovaci ucely postacujici. Kromé stranek HP lze vyuzit

i ceské stranky |http: //www.netsvet.cz/clanky.html/7166-mala-ucebnice-openflow-1-|

[sdn-vs.-openflow] kde vznikl velmi podareny seridl tykajici se tohoto kontroleru a v

krajnim pripadé i protokolu OpenFlow.
Konfigurace bude ¢astec¢né probihat v API rozhrani aplikace. Probéhne rozdéleni

zafizeni do 2 VLAN a nasledné testovani ping mezi zafizenimi.
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5 ZAVER

V diplomové praci jsme se zabyvali prostudovanim novych trend v navrhu da-
tovych siti a ndvrhem laboratornich tloh tykajicich se protokolu MPLS a tivodu do
softwarové definovanych siti (SDN).

Prvni ¢ast prace se vénuje sitovym modeliim a protokoliim. Konkrétné nejpouzi-
vanéjsim modeliim v pocitacovych sitich. Zakladnim protokolem je Ethernet a jeho
nové se prosazujici standardy rychlosti. Konkrétné standardy s rychlostmi 1 Gb/s,
10 GBb/s a 40/100 Gb/s. Dalsim protokolem je IPv6, ktery je pouzivan pii konfi-
guraci v sitich. Kapitola dale popisuje datagram a adresaci protokolu IPv6, jeho
bezpec¢nostni mechanismy a shrnuje moznosti automatické konfigurace. Nasleduje
popis VLAN s névaznosti na protokol Spanning Tree, ktery se ve VLAN vyuziva.
Hlavni vlastnosti STP je zabranéni vytvareni smycek v redundantnim zapojeni sité.
Déle jsem prohloubil své znalosti o fungovani a vyvoj prepinani na L3 vrstvé. Provedl
jsme srovnani mezi L3 prepinacem a routerem.

Na predchozi popisované véci navazuji v praci nové standardy IEEE 802.1. Prvni
ze standardu IEEE 802.1ad Provider Bridges. Tento standard fesi hlavné sité po-
skytovatell a nabizi vétsi efektivitu zpracovani dat. Druhym standardem je IEEE
802.1ah Provider Backbone Bridge. Slouzi k oddéleni paterni sité od pristupové a je
kompatibilni s IEEE 802.1ad. IEEE 802.1aq Shortest Path Bridging se stal stan-
dardem navazujicim na jiz jmenované a je rozsiten o smérovani. IEEE 802.1aq ma
i konkurenéni standard, ktery se nazyva TRILL. Oba standardy slouzi jako vyvojovy
prvek k postupnému nahrazeni STP protokolu.

Na zakladé rozbortt pouzivanych a novych standardt je vypracovana kapitola,
ktera pojednava o zakladnich parametrech navrhu novych datovych siti. Do této
kapitoly byly zahrnuty hlavni pozadavky na dnesni sité a nasledné provedeno pro-
zkoumani siti od domaécich az po sité poskytovateli. V kapitole jsou zahrnuty i nové
trendy vyvoje datovych center.

V néavaznosti na postupny vyvoj byla posledni kapitola vénovana nové se pro-
sazujicim softwaroveé definovanym sitim. Ty maji oproti klasickym sitim rozdélenou
architekturu na ridici a datovou vrstvu. Diky tomu je mozna tspora naklad a neni
potieba takové mnozstvi prvkl v siti, coz je v dnesni dobé velmi zadouci. Sitova
architektura je tedy obslouzena aplikacemi. O spravu sité se stara sifovy kontroler.
Sit je tedy logicky centralizovana a lze na prvky lépe dohlizet. ReSeni mize mit
ovsem i jisté nevyhody, které jsem uvedl.

Na zakladé ziskanych znalosti byla navrzena laboratorni tiloha o MPLS a na-
sledné vytvotrena ukazkova tloha na SDN, které maji slouzit jako vyukové materialy

v predmétu Architektura siti.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

ISO International Organization for Standardization
OSI  Open System Interconnection

TCP Transmission Control Protocol

I[P Internet Protokol

IEEE Institute of Electrical and Electronics Engineers
CSMA/CD Carrier Sense Multiple Access/Collision Detect
LAN Local Architecture Network

WAN Wide Area Network

MAC Media Acess Control

LLC Logical Link Control

ICMP Internet Control Message Protocol

AH Authentication Head

DHCP Dynamic Host Configuration Protocol

ESP Encapsulating Security Payload

SDN Software-defined networking

API Application Programming Interface

TTL Time To Live

OS  Operating system

L2  Layer 2

L3  Layer 3

VLAN Virtual Local Area Network

STP Spanning Tree Protokol

RSTP Rapid Spanning Tree Protokol

MSTP Multuple Spanning Tree Protokol
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MLS Multi-Layer Switching

BGP Border Gateway Protocol

[S-IS Intermediate System-to-Intermediate System Protocol
NAS Network Attached Storage

PoE Power over Ethernet

TRILL Transparent Interconnection of Lots of Links
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SEZNAM PRILOH

Laboratorni tloha MPLS
Laboratorni iloha SDN

Prilohou k praci je DVD, které obsahuje:

Soubor DP.pdf s kompletni diplomovou praci v elektronické podobé.

Slozky obsahujici potfebné materialy k laboratornim tloham.
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