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ABSTRAKT

V této praci jsou popsany zaklady digitalniho vodoznaceni obrazii a metody porovnani
zmény obrazu jeho vodoznacenim. Jsou navrzeny metody zalozené na vyuziti diskrétni
vinkové traansformace, diskrétni kosinové transformace a Walsh-Hadamardovy transfor-
mace. Tyto metody jsou zde popsany a vysledky jejich pouziti porovnany.
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obrazu

ABSTRACT

In this work are describe the basics of digital images and methods watermarking com-
paring changes its image by watermarking. They are propose watermark methods based
on the discrete wavelet transform, discrete cosine transform and Walsh-Hadamard trans-
form. These method are describe and the results of their use are compared.
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digital watermarking, discreete wavelet transform, discreete cosine transform, Walsh-
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UVOD

Diky rychlému rozvoji internetu se stava ochrana autorskych prav a dusevniho vlast-
nictvi zdvaznym problémem. Pomoci jednoduchych sablon (napt. JOOMLA!) nebo
blogi mize webovou prezentaci vytvorit dnes doopravdy témér kazdy. Staci jen
chvile stravend u jednoduchych klikacich® rozhrani a stranky jsou na svété. Mnohdy
vsak autor stranek publikuje obrazky nebo fotografie, ke kterym autorskd prava
nema a pouze je ,stahnul“ z webové prezentace vlastnika. Toto porusovani au-
torskych prav mutze byt zptisobeno pouhou neznalosti problematiky, nebo prostym
ignorovanim dusevniho vlastnictvi. Tak jako tak, zptisobuje autor webové prezentace
vlastnikovi obrazu djmu.

7 dtuvodu ochrany a snadného rozpoznani vlastnika obrazu se pouziva vkladani
skrytych podpisi do obrazkt. Tyto podpisy nazyvame vodoznaky. Vodoznakem si
majitel obraz oznaci, tak aby mohl pfi pripadném zneuziti svého dila uplatnit své
autorské pravo. Vodoznak po sobé samoziejmé na obraze zanecha stopy, tim dochazi
k jistému poskozeni kvality obrazu.

V kapitole (1] jsou popsany zakladni nutné znalosti pro vkladani vodoznaku po-
moci v praci navrzenych a popsanych metod. V kapitole [2| jsou popsany metody
kterymi jsou porovndny navrzené metody. Kapitoly [3, [] a [ se vénuji jiz jednot-
livym navrzenym metodam, popisuji postup jakym je vodoznak vlozen, jakym je
extrahovan a shrnuji vysledky testovani metod. V kapitole [6] jsou navrzené metody

porovnény. Vysledky préce jsou shrnuty v zavéru [7]



1 TEORIE VODOZNACNENI

Cilem digitalniho statického vodoznacenti je, jak jiz bylo naznaceno, uchranit vlast-
nickd prava na obraz v digitdlni podobé. Toho lze docilit pridanim nadbytecnych
dat do obrazu, které definuji jeho vlastnika. Témto datiim rikame vodoznak ¢i vodo-
tisk. Je tfeba obraz co nejméné zdeformovat a poskodit, a zaroven ucinit vodoznak
co nejodolnéjsi proti pokustim o jeho odstranéni. Odolnosti lze dosdhnout nejlépe
tak, ze zajistime vodoznak tézko naleznutelny nebo tézko odstranitelny. Tyto moz-
nosti jsou dany slozitosti vkladajicitho algoritmu. Samozrejmé, pokud chceme, aby
byl vodoznak tézko odstranitelny, tak by protistrana, kterd nema mit moznost od-
stranéni vodoznaku, neméla znat algoritmus vlozeni, pouzité Sifrovani, ani vodoznak
samotny.

Dle viditelnosti 1ze vodoznaky délit na [17]:

o viditelny — vodoznak, ktery je viditelny lidskym okem a z obrazu vystupuje

a narusuje ho,

o skryty — vodoznak, ktery je neviditelny a lze ho zachytit pouze softwaroveé.

Dle citlivosti na transformace mizeme vodoznaky déle délit na:

e robustni — viditelny vodoznak, ktery odola i transformacim a zménam obrazu,

e krehky — snadno narusitelny zménami obrazu.

Abychom pochopili vlozeni vodoznaku je tieba znat zakladni vlastnosti static-

kého digitalniho obrazu.

1.1 Obraz

Digitalni obraz se skladd z takzvanych pixeli. Pixel je nejmensi ¢asti obrazu. Je
jednim bodem. Pomoci mnoziny téchto bodt nahusténych vedle sebe je ziskan obraz,
ktery lidskému oku pripada celistvy.

Digitalni obraz je v zakladnim tvaru definovan pomoci RGB kédu. RGB je zkrat-
kou od nazvu ti{ barev (Red, Green a Blue, tedy ¢ervené, zelené a modré), pomoci
nichz se definuje barevna hloubka pixelu. Barva kazdého pixelu je slozena jistym
zastoupenim cervené, zelené a modré, jak je zobrazeno na obrazku Pri 8mi
bitovém kddovani je mozno definovat kazdou slozku ¢islem od 0 do 255. Pti pouziti
RGB kédu je tedy obraz vyjadfen tfemi maticemi, z nichz kazda zachycuje jednu
barvu.

Pro nase vyuziti je vSak vhodnéjsi pouziti Y C,C,.. Tento barevny kod zanecha
rozdéleni do tii slozek, avsak pozméni jejich dulezitost. Zatimco pti kédovani RGB

byly vSechny slozky pro sestaveni obrazu stejné dilezité, tak u Y C,C, je nejdile-

vvvvvv



Obr. 1.1: Barevny RGB model

rozdilové slozky vzhledem ke slozce jasové.

Obr. 1.2: Rozlozeni obrazu na slozky Y (vpravo),Cp(uprostied) a C,(vlevo)

Prevod z RGB kédu do Y C,C,. probiha dle nésledujicich rovnic:
Y =0,2990R + 0,5780G + 0, 114085,
Cy = —0,1687R — 0, 33130G + 0,50008 + 128,
C, =0,5000R — 0,4187G — 0,0813B + 128.
Zpétny prevod pak probihé takto:
R =Y +1,40200(C, — 128),
G =Y —0,34414(C,, — 128) — 0,71414(C, — 128),

B =Y +1,77200(C, — 128).

10
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1.2 VlozZeni a extrakce vodoznaku

Vlozeni vodoznaku probiha dle blokového schématu na obrazku

QOriginalni
Originalni obraz Co
obraz Co
Vodoznaceny Pfenos Vodoznaceny
obraz Cw obraz Cw’
Vodoznak W
Vodoznak W’

Obr. 1.3: Vlozeni a extrakce vodoznaku [17]

Vodoznak W je vlozen do obrazku C,, a tim se vytvori vodoznaceny obraz C,

podle vzorce
Cy=Co+W, (1.7)
ktery distrubujeme dale.

Pri pfenosu muze byt obrazek vystaven riznym typtm utokl. Za utok je pova-
zovan pokus o odstranéni vodoznaku tieti stranou. Po prenosu druha strana prijmé
preneseny vodoznaceny obraz C! . Z tohoto obrazu za pomoci porovnani prijatého
vodoznaceného obrazu C!; s origindlnim obrazem C, ziskdme extrahovany vodoznak

W’ presné tak, jak je tomu uvedeno ve vzorci
w'=cl —C,. (1.8)

Tento vodoznak poté porovname s vodoznakem ptvodnim W. Vodoznaky by
meély byt stejné, ale samoziejmé se musi vzit v tvahu drobné poskozeni béhem
transformaci a prenosu. Proto zaviddime hodnotu rozhodovaci dirovné, ktera nam
udava, kdy lze povazovat vodoznak W’ za shodny, a kdy je jiz rozdilny.

Pro zvyseni zabezpeceni je mozno pouzit vodoznaceni s pouzitim klice K jak je
ukazano na obrazku Vlozeni vodoznaku pak probihéd analogicky s vlozenim bez

klice jen s tim rozdilem, Ze pouzijeme kdédovani se zabezpecéenym klicem dle vzorce
Co=0Co+Wx K. (1.9)

Pti extrakci vodoznaku je tfeba mit kli¢ k dispozici pro jeho uziti na dekdédovani

vodoznaku. Vodoznak se ziskéd dle vzorce

W' = (C', — C,)/K. (1.10)

11



KIic K

- Originalni
Klic K
Originalni obraz Co
obraz Co

Vodoznaceny Prenos Vodoznaceny

obraz Cw obraz Cw’

Vodoznak W

Vodoznak W

Obr. 1.4: Vlozeni a extrakce vodoznaku se zabezpefenim [17]

1.3 Transformace obrazu

Pro zvyseni neodhalitelnosti a odolnosti vlozeného vodoznaku se vyuziva vlozeni
vodoznaku do oblasti transformacni. Nejcastéjsi volbou je pak transformace z pro-
storové do frekvencni oblasti. Pro takovou transformaci lze vyuzit napriklad dis-
krétni vinkovou transformaci (DWT), diskrétni cosinovou transformaci (DCT), ¢i
Walsh-Hadamardovu transformaci (WHT). Na obraz musi byt samozrejmé apliko-

vany dvourozmérné verze téchto transformaci.

1.3.1 Diskrétni vinkova transformace

Tato transformace [I1] vyuziva prevodu obrazu do frekven¢ni oblasti pomoci vinky.
Zékladni a nejjednodussi pouzivanou vinkou je vilnka Haarova. Je pojmenovana po
Alfrédu Haarovi, ktery jako prvni pouzil diskrétni vinkovou transformaci. Ve vkla-
dacim algoritmu bude vSak vyuzita vlnka Daubechiebes, kterou vytvorila belgické
matematicka Ingrid Daubechies. Tato vinka je v programu MATLAB nazyvana jako
dbl. Typ vyuzité vinky vysledek a kvalitu vodoznaceni nikterak vyznamé neovliv-
nuje.

DWT probiha tak, ze se signal zdvoji a prochéazi skrze horni a dolni propust, jak
je znazornéno na nasledujicim obrazku [1.5]

Polovina frekvenci v kazdém vzorku je odebrana. Ted je obraz rozdélen horizon-
talné, na horni a dolni frekvence. Filtrace horni a dolni propusti se aplikuje znovu, ale
tentokrat vertikalné. Tak ziskdme rozdéleni obrazu do ¢tyt kvadranti, které se daji
pojmenovat jako LL (LowLow), HL (HighLow), LH (LowHigh), HH (HighHigh)
.6l

12
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h @ priblizné koeficienty

X - g @ » podrobné koeficienty

Obr. 1.5: Blokové schéma diskrétni vinkové transformace [4]

. ™

Obr. 1.6: Na obrazek aplikujeme DWT horizontalné a poté vertikalné [4]

1.3.2 Diskrétni kosinova transformace

Diskrétni kosinova transformace [I5] je vyuziviana v mnoha kompresnich standar-
dech. Jednd se o standardy ztratové jako je naptiklad obrazova komprese JPEG, ¢i

video komprese MPEG. Diskrétni kosinova transformace vychazi z diskrétni Fourie-

Obr. 1.7: Obrazek pred 2D-DCT

rovy transformace. Pii vypoctu DFT dochazi k periodickému rozsiteni signdlu na
vsechna realna ¢isla. Lze vsak periodicky signal rozsitit, aby vznikla funkce suda. Jeji
hlavni vyhodou je jeji spojitost. Pii vypoctu koeficientii zlistanou pouze kosinové

slozky. A tim snizime pocet koeficienti.
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Na obrazku[1.8je vidét shluk podstatnych koeficient v levém hornim rohu, to je
které méné podstatné koeficienty ignoruji a tim odstranuji redundantni data obrazku
a ziskavaji vysokou troven komprese za cenu malého snizeni kvality obrazku.

2D-DCT je vyjadiena vztahem [17]

N=—1N=-1
Flu,v) =C,Cy Y. Y. flz,y)cos 2y + 1)mrcos(%c i 1)u7r. (1.11)
= N N

N oznacuje rozméry matice, x a y udava pozici koeficientu v bloku, u a v pozici DCT
koeficientu, F' koeficient ve frekvenéni oblasti a f koeficient v prostorové oblasti. C

jsou konstanty definovany jako

1

Cy,=—=prou=0ijinak C, =1, 1.12
75 P j (1.12)
1 ..

C,=—= prou =0 jinak C, = 1. (1.13)

V2

Inverzni 2D-DCT je ddna vztahem [17]

N=—1N=-1
flz,y) = Z Z Cu.CyF(u, v)cos(Qy i 1)@%605(% + 1)U7T. (1.14)
z=0 y=0 2N 2N

Obr. 1.8: Vysledek 2D-DCT

1.3.3 Walsh-Hadamardova transformace

Vyhodou Walsh-Hadamardovy transformace [16] je jeji rychlost a nizkd vypocetni
narocnost. Zatimco ostatni transformace provadi slozité vypocty pro vypocet koefi-
centli, Walsh-Hadamardova transformace pouze prirazuje bud kladné nebo zaporné

znaménko.
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K vypoctu je treba znat Walshovu matici. Tato matice vychazi ze vzorce
Hy=1. (1.15)

Matice vyssiho stupné se pocitaji dle vzorce

1 H,, H,_
H, = ——x ! b, (1.16)
anl _anl

s tim, ze pri vypoctu se vychéazi z matice nizsiho radu.
Pak napriklad matice o rozmérech 8x8, tedy tretiho fadu, kterou pouzijeme pri

vodoznaceni, bude mit tvar

41 41 41 41 41 +1 +1 +1
41 -1 41 —1 +1 —1 +1 —1
41 41 -1 —1 +1 +1 —1 —1
P B S B B B B B RS I w17
STVl 41 41 41 41 -1 -1 -1 41 | '
41 -1 41 -1 —1 +1 -1 +1
41 41 -1 -1 —1 —1 +1 +1
41 =1 -1 +1 -1 41 41 -1

Samotnéa transformace pak probiha dle vzorce
C=HxBxH", (1.18)

kde B je transformovany blok.

Inverzni transformace probiha dle vzorce

O H' s BxH (1.19)

15



2 METODY SROVNANI VYSLEDKU

V praktické ¢asti prace bude provedeno vodoznaceni obrazu, jeho extrakce a testo-
vani odolnosti vodoznaku proti moznym ttoktiim. Vodoznaceni a itok na vodoznak
obraz pozméni. K posouzeni miry zmény obrazu, budou pouzity metody srovnani
dvou obrazi. Pouzivaji se hlavné dvé metody:
» objektivni — Spickovy odstup signal/sum (PSNR).
PSNR (Peak Signal to Noise Ratio) [3, 9] je metodou objektivniho hodnoceni.
Je to pomér mezi maximalni moznou silou signalu a silou Sumu. Protoze vét-
Sina signali ma velky dynamicky rozsah, tak je PSNR obvykle vyjadtfovano v
decibelech na logaritmickém méritku. Nejcastéji se vyuziva pro porovnani roz-
diltt dvou obrazi (napf. u zmény vlivem komprese). Signdl je v tomto pripadé
zastoupen originalnimi daty a $um je vznikla chyba. Cim vy3si je tedy PSNR,
tim vyssi je kvalita obrazu.
Avsak tato metoda hodnoceni zcela nepostihuje moznosti a vlastnosti vidéni
lidského oka. Je tedy mozné, Ze obrazek s vyssim PSNR se nam bude jevit
méné kvalitni nez obrézek s nizsim PSNR.

PSNR se pocita dle néasledujiciho vzorce:

2 A& -
PSNR = 10logm >N (Coliy §) — Culiy )% (2.1)
Ny 2 j=1j=1

kde Ny a Ny jsou hodnoty rozméri ptivodniho obrazu a x znac¢i nejvyssi moz-
nou hodnotu pixelu (pro 8-mi bitovy obrazek je to 255),

» subjektivni — bere v potaz moznosti vidéni lidského oka (SSIM).
SSIM (Structural SIMularity) [2] je indexem pro porovnani podobnosti mezi
dvéma obrazy. PTi pouziti této metody se vychazi z PSNR, ale bere se v po-
taz, ze lidsky zrak je prizptisoben k extrahovani strukturalni informace. SSIM
muze nabyvat hodnot od -1 do 1, kde 1 znamena, ze porovnavany obrazek je
naprosto totozny s obrazkem ptvodnim. Nizsi hodnota pak udava diference od
ptvodniho obrazu. Cim nizsi hodnota SSIM tim vétsi je rozdim mezi origindl-
nim obrazem a obrazem s nim srovnavanym.
SSIM se pocita dle vzorce

(2Mac * fy + Cl)(QOxy + 02)

SSIM = , 2.2
12+ 15+ Clo2 + 73 + Co 22
kde se u, pocita dle vzorce
1N
e = =31, (2.3)
N3
tty dle vzorce
1N
NG
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o, dle vzorce

7 = (=) Sl — ), (25

=1

o, dle vzorce

J 1

oy = ((m) ;(yz — y)?)Z, (2.6)

oy dle vzorce
1 N

ooy = ((ﬁ) ;(ﬂfi — Ha) (Yi — Hy), (2.7)
Cy dle vzorce

C, = (K,L)? (2.8)
Cy dle vzorce

Cy = (K,L)?, (2.9)

ve kterych L udava rozsah maximalni hodnoty jakou muze pixel nabyt (u 8-mi
bitového obrazu je to 255), N je pocet pixelu v obrazku, x a y udavaji hodnotu
pixelu a K je konstanta, kterd nabyva hodnot K; = 0,01 a Ky = 0,03.
V préci jsou testovany tri vodoznacici algoritmy. Kazdym z nich je vlozen vodo-
znak do 100 testovacich obrazkii o rozmérech 400 pixel na 400 pixelid. Obréazek
bude definovan odstiny sedi, tedy bude cernobily.

VUT

Obr. 2.1: Vodoznak vkladany do obrazkt

2.1 Testovani

Testovani navrzenych metod bude probihat dle schématu[2.2] Nejdrive bude do origi-
nalniho obrazku vlozen vodoznak. Poté budeme porovnavat zménu obrazu vlozenim
vodoznaku koeficienty PSNR a SSIM. A Poté podrobime vodoznacené obazky tto-

kiim pomoci programu Stirmark. Déle je vodoznakextrahovan a pomoci NCC jsou
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Obr. 2.2: Blokové schéma procesu testovani vodoznaku.

porovnavany zmeénény vodoznaku. Vodoznaky budou rozdéleny na kladné extraho-
vané a negativné extrahované.

Vodoznacené obrazy budou podrobeny ttokim pomoci programu Stirmark
[1] a bude proveden pokus o extrakei. Uspésnost extrakece bude posouzena porov-
nanim vlozeného vodoznaku a extrahovaného vodoznaku pomoci koeficientu NCC

(Normalized Cross Corelation) pocitaného pomoci vzorce

== L UK

NCC = : (2.10
E 0 X2 (W(i, 7)) )

Pokud bude extrahovany vodoznak spliovat podminku
NCC > 0,7, (2.11)

bude povazovan za kladné extrahovany vodoznak. Pokud podminku nesplni bude
povazovan za vodoznak Spatné extrahovany, tudiz za vodoznak poskozeny vlivem
utoku. Podminka byla odvozena od extrahovaného vodoznaku, kde je logo vodo-
znaku na hranici rozeznatelnosti 2.3

Obr. 2.3: Extrahovany vodoznak s NCC = 0,7

Parametrem, ktery ovliviiuje tyto hodnoty je hloubka vlozeni vodoznaku «.
Hloubka vlozeni udava jak podstatné zmény budou v origindlnim obraze provedeny.
Pokud bude hloubka vlozeni vodoznaku prilis nizké, vodoznak se stane snadno od-
stranitelny utoky, naopak pri vysoké hodnoté je vodoznak prilis viditelny a snizuje
kvalitu obrazu. Tyto zmény se nasledné projevi jak na koeficientech PSNR a SSIM
udéavajicich rozdil mezi ptivodnim a vodoznacenym obrazem, tak na poctu kladné

extrahovanych vodoznaki ze 100 testovacich obrazk, do kterych bude vodoznak
vlozen.
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Obr. 2.4: Testovaci obrazky k vodoznaceni [§]

19



3 ROBUSTNI VODOZNACENI ZALOZENE NA
DWT

Prvni pouzitda vodoznacici metoda, je metoda robustniho vodoznaceni zalozeného
na DWT (Discreet Wavelet Transform) [4]. V této metodé je vyuzit prevod obrazu

do frekvencni oblasti. Zabezpeceni metody je zvyseno pridanim klice.

3.1 Vlozeni vodoznaku za pouziti DWT

Jak jiz bylo feceno, pro vlozeni vodoznaku je vyuzito dvourozmérné diskrétni vinkové
transformace. Jako vodoznak je pouzit jednoduchy obrézek uvedeny vyse 2.1} Tento
obrazek bude preveden na sérii bitl, které jsou vlozeny do originalniho obrazku. Tedy
vstupy jsou obrazek vodoznaku W a puvodni obrazek C,. Vystupem algoritmu je
vodoznaceny obrazek C,,. Vodoznak je utajen pomoci nahodné generovaného klice
K.

Vlozeni vodoznaku probihd dle uvedeného blokového schématu [3.I Na obra-
zek prevedeny do barevného modelu YC,C), je nasledné aplikovana 2D-DWT. V
prostifedi MATLAB je pro transformace do frekvencéni oblasti za pomoci 2D-DW'T
implementovana funkce dwt2.m. Vstupem této funkce je typ pouzité vinky. Jak jiz

bylo vyse uvedeno, je vyuzito vinky dbl.

C k)
h J
( c ™\ 2D-DWT VioZeni 2D-DWT' r c ™
\ ° J obrazu " vodoznaku " obrazu \ N
-~
e Prevod na
W } »  bitovy
N ~ fetézec

Obr. 3.1: Blokové schéma vlozeni vodoznaku
Prvnim krokem je aplikace 2D-DWT. Tim je obrazek rozdélen do ¢tyt kvadrantii

viz. obrazek [I.6] Jako kvadrant pro vloZeni vodoznaku je vyuzit kvadrant HL.

Vodoznak je preveden na binarni matici, matici nul a jednicek. Tato matice se
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upravi dle vztahu

1 b, =1
fla)=9 -1 b.=0 . (3.1)
0 b, = null

Tim je vytvorena matice skladajici se z cislic 1 a -1. Tak je zajistén dostatecny
rozdil mezi vkladanim jednotky (v tom pripadé se k hodnoté koeficientu pricita) a
nuly (v tomto pripadé se naopak od hodnoty koeficientu odecitd).

7 divodu zajisténi zdanlivé nahodilosti vodoznaku, je vodoznak vkladan v na-
hodném poradi na ndhodna mista v jasové slozce obrazu prevedeného do frekvencéni
oblasti. Toho se docili vygenerovanim pseudonadhodné matice ¢isel v rozsahu velikosti
poctu prvku jasové oblasti obrazu. Matice je generovana nerazend a bez opakovani
prvkl v ni k zabranéni jakékoli pravidelnosti ¢i vyrazné zmény hodnoty koeficientu.
Tuto matici je mozno nazyvat klicem K.

Vodoznak se do obrazu vklada dle vzorce
HL'(K)=HL(K) + w(i) * a. (3.2)

Tedy k ptivodnimu koeficientu obrazu z jasové slozky se pricte fetézec vahy vo-
doznaku vynasobeny silou vodoznaku, také zvanou hloubkou vlozeni.

Vodoznak je jiz vlozen do obrazku. Ted zbyva jen zpétny prevod do vychoziho
stavu. Je tedy tieba aplikovat zpétnou dvourozmérnou diskrétni vinkovou transfor-

maci. Tak se ziskd vodoznaceny obraz C,.

3.2 Extrakce vodoznaku

Vodoznak se pak extrahuje opacnym postupem, jak ukazuje blokové schéma [3.2]
Vstupem extrakéniho algoritmu tedy je ptivodni obraz C, a vodoznaceny obraz C,.
Samoziejmeé je také potieba kli¢c K. Vystupem pak je extrahovany vodoznak W7’
ktery je poté mozno porovnat s vodoznakem W, tedy vodoznakem vkladanym. Ex-
trakce probihd pomoci algoritmu psaného v programu MATLAB.

Oba obrazky jsou prevedeny do frekvencni oblasti pomoci 2D-DWT. Ted je

mozno provést samotnou extrakei dle vzorce

o HLUE) - HL(K) (33)

za pomoci klice K.

21



(<)

Y

'd ™ 2D-DWT Extrakce (’ .
( C, — o — W |
' obrazu vodoznaku

F
g Y | 2D-DWT

L Cu J "l obrazu

Obr. 3.2: Blokové schéma extrakce vodoznaku.

3.3 Testovani a vysledky metody

Na obrézku [3.3] a [3.4] je vidét, ze pii vkladani vodoznaku s hloubkou vloZeni okolo
20 az 26 jak PSNR, tak SSIM klesalo linearné a oba koeficienty se pohybovaly v
mezich idealnich pro rozdil dvou obrazkt po vlozeni vodoznaku.

V tabulce je vidét jak vodoznacici metoda odolavala ttokim programu Stir-
mark. Hodnoty testované hloubky vlozeni byly zvoleny na 20, 22, 24 a 26. Nejvétsi
odolnost prokazal vodoznak s hloubkou vlozeni 26, avsak za cenu vétsi zmény ob-
razu jak nizsi hodnoty. Tato metoda ze prokazala byti velice odolna proti itoktm
kompresi JPEG, Rescale (zména velikosti), Remove lines (odstranéni ¢ar) a PSNR.
Mélo odolna pak proti atokum jako Rotation (rotace), Add noise (pfidéni Sumu) a

Cropping (ofiznuti). Prumérné procento kladné extrahovanych vodoznakt je 34,57.
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tspésnost extrakce v %

Uspésnost extrakce v %

atok h=20 h=22 h=24 h=26 | utok h=20 h=22 h=24 h=26
Affine 1 2 2 2 2 Rescale 150 100 100 100 100
Affine 2 2 1 1 2 Rescale 200 100 100 100 100
Affine 3 100 100 100 100 Rescale 50 3 4 4 3
Affine 4 2 2 3 3 Rescale 75 100 100 100 100
Affine 5 2 2 2 2 Rescale 90 100 100 100 100
Affine 6 2 2 3 2 Remove Lines 10 56 60 56 57
Affine 7 2 2 2 2 Remove Lines 100 59 64 78 75
Affine 8 2 2 2 2 Remove Lines 20 64 69 64 68
Conv Filter 1 54 59 60 63 Remove Lines 30 100 100 100 100
Conv Filter 2 94 98 99 100 Remove Lines 40 65 75 73 74
Cropping 1 2 3 1 2 Remove Lines 50 61 68 76 T
Cropping 10 0 0 0 0 Remove Lines 60 99 100 100 100
Cropping 15 0 0 0 0 Remove Lines 70 99 100 100 100
Cropping 2 2 2 1 2 Remove Lines 80 65 73 76 72
Cropping 20 0 0 0 0 Remove Lines 90 100 100 100 100
Cropping 25 0 0 0 0 Remove Lines 90 3 4 0 3
Cropping 5 0 1 0 0 SRD 1.05 3 4 0 3
Cropping 50 0 0 0 0 SRD 1.1 3 4 0 3
Cropping 75 0 0 0 0 SRD 1 3 4 0 3
JPEG 100 100 100 100 100 Rotation Crop -0.25 9 18 11 12
JPEG 15 7 8 8 8 Rotation Crop -0.5 2 2 2 2
JPEG 20 11 10 12 20 Rotation Crop -0.75 2 2 2 2
JPEG 25 35 63 75 88 Rotation Crop -1 1 1 1 2
JPEG 30 80 88 92 100 Rotation Crop -2 1 0 2 1
JPEG 35 75 86 92 99 Rotation Crop 0.25 7 9 10 9
JPEG 40 74 87 91 99 Rotation Crop 0.5 2 1 2 2
JPEG 50 100 100 100 100 Rotation Crop 0.75 1 1 2 2
JPEG 60 100 100 100 100 Rotation Crop 1 1 1 2 2
JPEG 70 100 100 100 100 Rotation Crop 2 1 1 1 2
JPEG 80 100 100 100 100 Rotation Scale -0.25 35 28 30 18
JPEG 90 100 100 100 100 Rotation Scale -0.5 2 2 2 2
LSRD 0.95 1 1 0 1 Rotation Scale -0.75 2 2 2 2
LSRD 1.05 1 1 0 1 Rotation Scale -1 2 1 1 2
LSRD 1.1 1 1 0 1 Rotation Scale -2 1 1 1 2
LSRD 1 1 1 0 1 Rotation Scale 0.25 22 25 26 11
Median Cut 3 49 53 50 39 Rotation Scale 0.5 2 2 2 2
Median Cut 5 2 1 2 2 Rotation Scale 0.75 2 1 1 2
Median Cut 7 2 2 2 2 Rotation Scale 1 1 1 2 2
Median Cut 9 1 2 2 2 Rotation Scale 2 0 1 1 2
Add Noise 0 100 100 100 100 Rotation -0.25 24 32 26 24
Add Noise 100 0 0 0 0 Rotation -0.5 2 2 2
Add Noise 20 0 0 0 0 Rotation -0.75 1 1 1 1
Add Noise 40 0 0 0 0 Rotation -1 1 1 1 1
Add Noise 60 0 0 0 0 Rotation -2 0 0 1 0
Add Noise 80 0 0 0 0 Rotation 0.25 40 35 52 50
PSNR 0 100 100 100 100 Rotation 0.5 2 2 2 2
PSNR 10 100 100 100 100 Rotation 0.75 0 1 1 2
PSNR 100 100 100 100 100 Rotation 1 0 1 0 1
PSNR 20 100 100 100 100 Rotation 10 0 0 0 1
PSNR 30 100 100 100 100 Rotation 15 0 0 0 0
PSNR 40 100 100 100 100 Rotation 20 0 0 1 2
PSNR 50 100 100 100 100 Rotation 30 0 0 0 0
PSNR 60 100 100 100 100 Rotation 45 0 0 0 0
PSNR 70 100 100 100 100 Rotation 5 0 0 0 1
PSNR 80 100 100 100 100 Rotation 90 0 0 0 0
PSNR 90 100 100 100 100 Self Similarities 1 4 4 3 4
Rescale 110 82 88 89 91 Self Similarities 2 4 4 3 4
Self Similarities 3 4 4 3 4
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Obr. 3.3: Krivka zdvislosti PSNR na hloubce vlozeni
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Obr. 3.4: Krivka zdvislosti SSIM na hloubce vlozeni
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4 VODOZNACENI S VYUZITIM DCT

Dalsi vodoznacici metoda vyuziva dvourozmérné diskrétni kosinové transformace
[17].
4.1 Vlozeni vodoznaku

Vodoznak je do obrazu vklddédn dle blokového schématu [£.1 Vstupnimi daty je

origindlni obraz C, a vodoznak W. Vystupem pak vodoznaceny obrazek C,.

~ Rozdéleni 2D-DCT VioZeni 2D-DCT’ Slozeni — -
( Co ——— do bloki » kazdého e » kazdého blokti do ——— Oy )
——— 8x8 pixell bloku bloku obrazku ~—
3
Y Pfevod na
( w ) bitovy
~ j fetézec

Obr. 4.1: Blokové schéma vlozeni vodoznaku za pouziti 2D-DCT

Originalni obrazek C, je rozdélen do blokti 8x8 pixel. Kazdy blok se pak trans-
formuje pomoci dvourozmérné diskrétni kosinové transformace. Vodoznak W se pre-
vede na bitovy Tetézec. Do kazdého bloku je vlozen jeden bit vodoznaku C,, tak ze
se modifikuje vztah mezi dvéma koeficienty blokt. Pro metodu, kde je vyuzito dis-
krétni kosinové transformacem, je vhodné modifikovat koeficienty, které nejsou moc
podstatné, aby nebyl obraz moc pozménén, ale na druhou stranu je tieba volit koe-
ficienty, které jsou nepodstatné, tim by byl vodoznak snadno odstranitelny pomoci
utoku kompresi JPEG.

Pred vlozenim vodoznaku je poradi vodoznaku pozménéno podle pseudonahodné
posloupnosti, kterou je mozno nazyvat klicem K. Tato posloupnost jednak zajistuje
pozadavek na bezpecnost a za druhé zajistuje nahodné rozproztieni vodoznaku. Tedy
pokud pozorovatel uvidi poruseni obrazu vlivem vodoznaceni, bude toto poruseni
vypadat ndhodné.

Koeficienty se modifikuji dle nasledujicich pravidel:

o pokud je rozdil D dvou koeficient bloku B vétsi jak hodnota hloubky vlozeni

h a zaroven je prvni koeficient B(1) vétsi jak druhy B(2), tak se k prvnimu
koeficientu B(2) pricte polovina rozdilu hloubky vlozZeni h a rozdilu bloka D
a od druhého koeficientu B(2) se tato hodnota odecte, tedy dle vzorce

pokudD < h a B(1) > B(2)
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B =B+ ("7 (4.)

B@ = B@) - ("7
o pokud je rozdil D dvou koeficienti bloku B vétsi jak hodnota hloubky vlozeni
h a zéroven je prvni koeficient B(1) mensi, nebo roven druhému B(2), tak
se od prvniho koeficientu B(2) odeéite polovina rozdilu hloubky vloZeni h a
rozdilu bloki D a k druhému koeficientu B(2) se tato hodnota pficte, tedy

podle vzorce

pokudD < h a B(1l) < B(2)

B) = B(1) - (“=2) (42)

2
B(2) = B(2) +( ),

h—D
« pokud je bit vodoznaku W roven nule a zaroven prvni koeficient B(1) je mensi

jak druhy koeficient B(2), tak jsou tyto koeficienty navzajem zaménény,

o pokud je bit vodoznaku W roven jedné a zaroven prvni koeficient B(1) je
vétsi nebo roven druhému koeficientu B(2), tak jsou tyto koeficienty navzajem
prohozeny.

Po vlozeni vodoznaku nasleduje inverzni diskrétni kosinova transformace a slozeni

obrazu z bloki.

4.2 Extrakce vodoznaku

Extrahovany vodozanak W’ je z vodoznaceného obrazu C! ziskdan postupem zné-
zornénym blokovym schématem (.2} Extrakce vodoznaku je inverzni oproti jeho
vlozeni.

Vodoznaceny obraz C! je rozdélen do blokiu 8x8 pixeli. Tyto bloky jsou trans-
formovany dvourozmérnou diskrétni kosinovou transformaci a pomoci klice K je
vodoznak extrahovan. Pokud je koeficient B(1) vétsi jak koeficient B(2) pak je bit
vodoznaku roven nule pokud tato podminka splnéna neni, pak je bit vodoznaku

roven jedné.

4.3 Testovani a vysledky metody

Na obrazcich 4.3 a [4.4] je zobrazen priubéh PSNR a SSIM v oblasti hloubky vlozeni
od 1 do 22. Jiz pri hloubce vlozeni 1 je zména obrazu dosti patrnéd. Z toho divodu

jsou testovany proti titokiim programu Stirmark vodoznaky s hloubkou vlozeni od
1 do 4.
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Obr. 4.2: Blokové schéma extrakce vodoznaku za pouziti 2D-DCT

V tabulce je prehled procentualnich hodnot kladné extrakce u daného typu
utoku s urcitou hloubkou vlozeni. Nejlepsich vysledkt dosahuje vodoznak s hloub-
kou vlozeni 4. Vodoznacici metoda je tispésné proti utokim PSNR, Rescale (zména
velikosti), Remove lines (odstranéni ¢ar) a ttoku kompresi JPEG. Ostatni tutoky

vodoznak odstranily. Po vSech itocich bylo kladné extrahovano 28,97 procent vodo-

znak.
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Obr. 4.3: Ktivka zdvislosti PSNR na hloubce vloZeni
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Gspésnost extrakce v %

Gspésnost extrakce v %

atok h=1 h=2 h=3 h=4 | utok h=1 h=2 h=3 h=4
Affine 1 0 0 0 2 Rescale 150 86 98 99 99
Affine 2 0 0 0 0 Rescale 200 94 98 100 100
Affine 3 0 0 0 0 Rescale 50 6 6 57 74
Affine 4 0 0 0 0 Rescale 75 96 100 100 100
Affine 5 0 0 0 0 Rescale 90 96 100 100 100
Affine 6 0 0 0 0 Remove Lines 10 29 37 91 92
Affine 7 0 0 0 0 Remove Lines 100 39 62 94 95
Affine 8 0 0 0 7 Remove Lines 20 30 48 91 93
Conv Filter 1 33 39 50 54 Remove Lines 30 88 97 98 99
Conv Filter 2 93 100 100 100 Remove Lines 40 42 71 94 95
Cropping 1 0 0 0 0 Remove Lines 50 39 67 94 95
Cropping 10 0 0 0 0 Remove Lines 60 73 91 97 99
Cropping 15 0 0 0 0 Remove Lines 70 74 93 97 98
Cropping 2 0 0 0 0 Remove Lines 80 40 74 94 95
Cropping 20 0 0 0 0 Remove Lines 90 88 96 98 99
Cropping 25 0 0 0 0 SRD 0.95 0 0 0 0
Cropping 5 0 0 0 0 SRD 1.05 0 0 0 0
Cropping 50 0 0 0 0 SRD 1.1 0 0 0 0
Cropping 75 0 0 0 0 SRD 1 0 0 0 0
JPEG 100 99 100 100 100 | Rotation Crop -0.25 0 0 16 44
JPEG 15 1 0 0 1 Rotation Crop -0.5 0 0 0 0
JPEG 20 1 2 1 3 Rotation Crop -0.75 0 0 0 0
JPEG 25 7 6 7 7 Rotation Crop -1 0 0 0 0
JPEG 30 13 15 13 15 Rotation Crop -2 0 0 0 0
JPEG 35 16 17 19 17 Rotation Crop 0.25 0 0 11 42
JPEG 40 22 23 22 22 Rotation Crop 0.5 0 0 0 0
JPEG 50 29 31 32 31 Rotation Crop 0.75 0 0 0 0
JPEG 60 37 43 40 43 Rotation Crop 1 0 0 0 0
JPEG 70 50 53 53 57 Rotation Crop 2 0 0 0 0
JPEG 80 67 72 71 81 Rotation Scale -0.25 1 0 41 59
JPEG 90 86 91 100 100 | Rotation Scale -0.5 0 0 0 0
LSRD 0.95 0 0 0 0 Rotation Scale -0.75 0 0 0 0
LSRD 1.05 0 0 0 0 Rotation Scale -1 0 0 0 0
LSRD 1.1 0 0 0 0 Rotation Scale -2 0 0 0 0
LSRD 1 0 0 0 0 Rotation Scale 0.25 0 0 43 59
Median Cut 3 48 78 95 98 Rotation Scale 0.5 0 0 0 0
Median Cut 5 0 0 0 0 Rotation Scale 0.75 0 0 0 0
Median Cut 7 0 0 0 0 Rotation Scale 1 0 0 0 0
Median Cut 9 0 0 Rotation Scale 2 0 0 0 0
Add Noise 0 99 100 100 100 | Rotation -0.25 5 13 59 80
Add Noise 100 0 0 0 0 Rotation -0.5 0 0 0 0
Add Noise 20 0 0 0 0 Rotation -0.75 0 0 0 0
Add Noise 40 0 0 0 0 Rotation -1 0 0 0 0
Add Noise 60 0 0 0 0 Rotation -2 0 0 0 0
Add Noise 80 0 0 0 0 Rotation 0.25 1 0 44 68
PSNR 0 99 100 100 100 | Rotation 0.5 0 0 0 0
PSNR 10 99 100 100 100 Rotation 0.75 0 0 0 0
PSNR 100 99 100 100 100 | Rotation 1 0 0 0 0
PSNR 20 99 100 100 100 | Rotation 10 0 0 0 0
PSNR 30 99 100 100 100 Rotation 15 0 0 0 0
PSNR 40 99 100 100 100 | Rotation 20 0 0 0 0
PSNR 50 99 100 100 100 | Rotation 30 0 0 0 0
PSNR 60 99 100 100 100 | Rotation 45 0 0 0 0
PSNR 70 99 100 100 100 | Rotation 5 0 0 0 0
PSNR 80 99 100 100 100 | Rotation 90 0 0 0 0
PSNR 90 99 100 100 100 | Self Similarities 1 0 0 0 0
Rescale 110 59 90 97 929 Self Similarities 2 0 0 0 0
Self Similarities 3 0 0 0 0
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Obr. 4.4: Kiivka zavislosti SSIM na hloubce vlozeni
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5 VODOZNACENI S VYUZITIM WHT

Posledni zde popsanou vodoznacici metodou je metoda vyuzivajici Wals-Hadamardovu
transformaci [16]. Tato metoda je podobnd metodé s vyuzitim 2D-DCT, s tim roz-
dilem, ze vyuzijeme Walsh-Hadamardovy transformace a budeme ménit rozdil mezi

jinymi koeficienty.

5.1 Vlozeni vodoznaku

Vodoznak je do obrazu vklddan dle blokového schématu [5.1} Vstupnimi daty je
originalni obraz C, a vodoznak W. Vystupem pak je vodoznaceny obrazek C,.

~ Rozdéleni 2D-WHT Viozeni 2D-WHT' Slozeni L
C, +—— do blok( » kazdého T » kazdého bloki do ——{ Cuw /
— 8x8 pixel( bloku bloku obrazku —
-
— Pfevod na
( w } bitovy
AN fetézec

Obr. 5.1: Blokové schéma vlozeni vodoznaku za pouziti 2D-WHT

Originalni obrazek C, je rozdélen do bloki 8x8 pixeli. Kazdy blok se trans-
formuje pomoci dvourozmérné Walsh-Hadamardovy transformace. Vodoznak W je
preveden na bitovy fetézec. Do kazdého bloku se pak vlozi jeden bit vodoznaku
C,, tak ze se modifikoje vztah mezi dvéma koeficienty bloku. Dle literatury [16] je
vhodné vlozeni do koeficienti B(3,3) a B(3,5).

Pred vlozenim vodoznaku se poradi vodoznaku pozménéni pseudonahodnou po-
sloupnosti, kterou je mozno nazyvat klicem K. Tato posloupnost jednak zajistuje po-
zadavek na bezpecnost a za druhé zajiStuje ndhodné rozproztieni vodoznaku. Tedy
pokud pozorovatel uvidi poruseni obrazu vlivem vodoznaceni, bude toto poruseni
vypadat ndhodné.

Koeficienty jsou modifikovany dle néasledujicich pravidel:

o pokud je rozdil D dvou koeficient bloku B vétsi jak hodnota hloubky vlozeni

h a zaroven je prvni koeficient B(1) vétsi jak druhy B(2), tak se k prvnimu

koeficientu B(2) pfi¢ita polovina rozdilu hloubky vlozeni h a rozdilu bloku D

a od druhého koeficientu B(2) se tato hodnota odecita, tedy podle vzorce
ifD<h and B(1)> B(2)

B =B+ (22 (5.1)
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B@ =B - ("7

o pokud je rozdil D dvou koeficienti bloku B vétsi jak hodnota hloubky vlozeni
h a zéroven je prvni koeficient B(1) mensi, nebo roven druhému B(2), tak
se od prvniho koeficientu B(2) odecita polovina rozdilu hloubky vloZeni h a
rozdilu bloki D a k druhému koeficientu B(2) se tato honota pric¢itd, tedy

podle vzorce

ifD<h and B(1) < B(2)
h—D
B(1) = B(1) = (—5—) (5:2)
h—D
B(2) = B(2) +( ),
« pokud je bit vodoznaku W roven nule a zaroven je prvni koeficient B(1) mensi

jak druhy koeficient B(2), tak jsou tyto koeficienty navzajem prohozeny,

o pokud je bit vodoznaku W roven jedné a zaroven je prvni koeficient B(1) vétsi
nebo roven druhému koeficientu B(2), tak budou tyto koeficienty navzajem
zameéneény.

Po vlozeni vodoznaku nasleduje inverzni diskrétni kosinova transformace a slozeni

obrazu z bloki.

5.2 Extrakce vodoznaku

Extrahovany vodozanak W’ je z vodoznaceného obrazu C! ziskan postupem zné-
zornénym blokovym schématem [5.2] Extrakce vodoznaku je inverzni oproti jeho
vlozeni.

Vodoznaceny obraz C, je rozdélen do blokt 8x8 pixelt. Tyto bloky jsou transfor-
movany dvourozmérnou Walsh-Hadamrdovou transformaci a pomoci klice K bude
vodoznak extrahovan. Pokud je koeficient B(1) vétsi jak koeficient B(2) pak je bit
vodoznaku roven nule pokud tato podminka splnéna neni, pak je bit vodoznaku

roven jedné.

~. Rozdé&leni
(o ) 4o blokil 2D-WHT | Extrakce

J 8x8 obrazu vodoznaku

Obr. 5.2: Blokové schéma extrakce vodoznaku za pouziti 2D-DCT
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5.3 Testovani a vysledky metody

Na obrazkcich [5.3] a [5.4] je zobrazen prubéh PSNR a SSIM v zévislosti na hloubce
vlozeni. Jako idedlni hloubka vlozZeni se jevi hodnoty od 5 do 11. Tehdy neni zména
obrazu moc vyrazna a zaroven je metoda odolna proti ttokim.

V tabulce jsou zobrazeny procentualni vysledky extrakce vodoznaki po tes-
tovani odolnosti pomoci utoki programem Stirmark. Jako testované hloubky vlozeni
jsou zvoleny hodnoty 5, 7, 9 a 11. Jako nejodolnéjsi se prokazal vodoznak vlozeny s
hloubkou vlozeni 11, avSak zména obrazu proti ptivodnimu je zde nejvétsi. Vodoznak
se ukazuje byti odolnym proti itokim PSNR, Rescale (zména velikosti), Remove li-
nes (odstranéni ¢ar) a alespon ¢astecné odolny proti itoku kompresi JPEG. Dalsimi
utoky je vodoznak tspésné odstranén. Celkova tspésnost extrahovani vodoznaku je
29,13 %.

N
. N

PSNR [Db]

38 T T T T T T T T T 1
1 2 3 4 5 =] 7 3 9 10

Hloubka vloZeni

Obr. 5.3: Kfivka zavislosti PSNR na hloubce vlozeni
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lspésnost extrakce v %

lsp&snost extrakce v %

atok h=5 h=7 h=9 h=11 | tdtok h=5 h=7 h=9 h=11
Affine 1 0 0 0 0 Rescale 200 100 99 99 100
Affine 2 0 0 0 0 Rescale 50 99 99 99 100
Affine 3 0 0 0 0 Rescale 75 99 99 99 100
Affine 4 0 0 0 0 Rescale 90 100 100 100 100
Affine 5 0 0 0 0 Remove Lines 10 65 74 83 92
Affine 6 0 0 0 0 Remove Lines 100 57 70 75 84
Affine 7 0 0 0 0 Remove Lines 20 61 72 7 87
Affine 8 0 0 1 1 Remove Lines 30 98 99 99 99
Conv Filter 1 27 34 38 43 Remove Lines 40 57 73 76 84
Conv Filter 2 100 100 100 100 Remove Lines 50 64 75 81 87
Cropping 1 0 0 0 0 Remove Lines 60 96 98 96 98
Cropping 10 0 0 0 0 Remove Lines 70 95 97 97 99
Cropping 15 0 0 0 0 Remove Lines 80 58 72 77 87
Cropping 2 0 0 0 0 Remove Lines 90 96 98 97 99
Cropping 20 0 0 0 0 SRD 0.95 0 0 0 0
Cropping 25 0 0 0 0 SRD 1.05 0 0 0 0
Cropping 5 0 0 0 0 SRD 1.1 0 0 0 0
Cropping 50 0 0 0 0 SRD 1 0 0 0 0
Cropping 75 0 0 0 0 Rotation Crop -0.25 0 5 8 10
JPEG 100 100 100 100 100 Rotation Crop -0.5 0 0 0 0
JPEG 15 0 0 0 0 Rotation Crop -0.75 0 0 0 0
JPEG 20 0 0 0 0 Rotation Crop -1 0 0 0 0
JPEG 25 1 1 1 1 Rotation Crop -2 0 0 0 0
JPEG 30 2 2 1 2 Rotation Crop 0.25 0 5 8 10
JPEG 35 5 6 5 7 Rotation Crop 0.5 0 0 0 0
JPEG 40 9 9 11 13 Rotation Crop 0.75 0 0 0 0
JPEG 50 19 19 20 26 Rotation Crop 1 0 0 0 0
JPEG 60 27 32 30 39 Rotation Crop 2 0 0 0 0
JPEG 70 40 48 49 61 Rotation Scale -0.25 13 22 27 38
JPEG 80 66 76 79 92 Rotation Scale -0.5 0 0
JPEG 90 100 100 100 100 Rotation Scale -0.75 0 0 0 0
LSRD 0.95 0 0 0 0 Rotation Scale -1 0 0 0 0
LSRD 1.05 0 0 0 0 Rotation Scale -2 0 0 0 0
LSRD 1.1 0 0 0 0 Rotation Scale 0.25 14 29 32 39
LSRD 1 0 0 0 0 Rotation Scale 0.5 0 0 0 0
Median Cut 3 55 67 76 83 Rotation Scale 0.75 0 0 0 0
Median Cut 5 0 0 0 0 Rotation Scale 1 0 0 0 0
Median Cut 7 0 0 0 0 Rotation Scale 2 0 0 0 0
Median Cut 9 0 Rotation -0.25 12 27 31 37
Add Noise 0 100 100 100 100 Rotation -0.5 0 0 0 0
Add Noise 100 0 0 0 0 Rotation -0.75 0 0 0 0
Add Noise 20 0 0 0 0 Rotation -1 0 0 0 0
Add Noise 40 0 0 0 0 Rotation -2 0

Add Noise 60 0 0 0 0 Rotation 0.25 16 33 36 43
Add Noise 80 0 0 0 0 Rotation 0.5 0 0 0 0
PSNR 0 100 100 100 100 Rotation 0.75 0 0 0 0
PSNR 10 100 100 100 100 Rotation 1 0 0 0 0
PSNR 100 100 100 100 100 Rotation 10 0 0 0 0
PSNR 20 100 100 100 100 Rotation 15 0 0 0 0
PSNR 30 100 100 100 100 Rotation 20 0 0 0 0
PSNR 40 100 100 100 100 Rotation 30 0 0 0 0
PSNR 50 100 100 100 100 Rotation 45 0 0 0 0
PSNR 60 100 100 100 100 Rotation 5 0 0 0 0
PSNR 70 100 100 100 100 Rotation 90 0 0 0 0
PSNR 80 100 100 100 100 Self Similarities 1 0 0 0 0
PSNR 90 100 100 100 100 Self Similarities 2 0 0 0 0
Rescale 110 75 86 90 94 Self Similarities 3 0 0 0 0

Rescale 150

98 99 99 99
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6 POROVNANI NAVRZENYCH METOD

V tabulce [6] jsou porovnany vSechny navrzené metody. Z této tabulky je zfejmé, ze
nejodolnéjsi metodou je vlozeni vodoznaku za pouziti 2D diskrétni vinkové transfor-
mace (extrahovano 34,57% vsech vodoznaki) popsané v 3| Metoda je odolné proti
nejvétsimu poctu ttokil, v nékolika pripadech je odolnost minimalni. Zbylé dvé me-
tody, tedy s vyuzitim 2D diskrétni kosinové transformace 4] a Walsh-Hadamardovy
transformace [3| jsou srovnatelné odolné, i kdyz metoda s Walsh-Hadamardovou
transformaci (extrahovano 29,13% vsech vodoznaki) vychézi z testi trochu lépe
nez s diskrétni kosinovou transformaci (extrahovano 28,97% vsSech vodoznak).

Pri porovnani zmény obrazu vlivem vlozeni vodoznaku ma nejhorsi vysledky
metoda s diskrétni kosinovou transformaci, u které je nejvyssi hodnota PSNR =
37,8 Db a SSIM = 0,9981 [4.4] Lepsich vysledki dosahuje metoda s vyuzitim
Walsh-Hadamardovy transformace jak u PSNR tak SSIM [5.4] Nejlépe v tomto
parametru obstala metoda s pouzitim diskrétni vinkové transformace kde jsou zmény
obrazu vlivem vlozeni nejmensi
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atok dspésnost extrakce v % | dtok Gspésnost extrakce v %

dwt dct wht dwt dct wht
Affine 1 2 0,5 0 Rescale 200 100 98 99,5
Affine 2 1,5 0 0 Rescale 50 3,5 35,75 99,25
Affine 3 100 0 0 Rescale 75 100 99 99,25
Affine 4 2,5 0 0 Rescale 90 100 99 100
Affine 5 2 0 0 Remove Lines 10 57,25 62,25 78,5
Affine 6 2,25 0 0 Remove Lines 100 69 72,5 71,5
Affine 7 2 0 0 Remove Lines 20 66,25 65,5 74,25
Affine 8 2 1,75 0,5 Remove Lines 30 100 95,5 98,75
Conv Filter 1 59 44 35,5 Remove Lines 40 71,75 75,5 72,5
Conv Filter 2 97,75 98,25 100 Remove Lines 50 70,5 73,75 76,75
Cropping 1 2 0 0 Remove Lines 60 99,75 90 97
Cropping 10 0 0 0 Remove Lines 70 99,75 90,5 97
Cropping 15 0 0 0 Remove Lines 80 71,5 75,75 73,5
Cropping 2 1,75 0 0 Remove Lines 90 100 95,25 97,5
Cropping 20 0 0 0 SRD 0.95 2,5 0 0
Cropping 25 0 0 0 SRD 1.05 2,5 0 0
Cropping 5 0,25 0 0 SRD 1.1 2,5 0 0
Cropping 50 0 0 0 SRD 1 2,5 0 0
Cropping 75 0 0 0 Rotation Crop -0.25 12,5 15 5,75
JPEG 100 100 99,75 100 Rotation Crop -0.5 2 0 0
JPEG 15 7,75 0,5 0 Rotation Crop -0.75 2 0 0
JPEG 20 13,25 1,75 0 Rotation Crop -1 1,25 0 0
JPEG 25 65,25 6,75 1 Rotation Crop -2 1 0 0
JPEG 30 90 14 1,75 Rotation Crop 0.25 8,75 13,25 5,75
JPEG 35 88 17,25 5,75 Rotation Crop 0.5 1,75 0 0
JPEG 40 87,75 22,25 10,5 Rotation Crop 0.75 1,5 0 0
JPEG 50 100 30,75 21 Rotation Crop 1 1,5 0 0
JPEG 60 100 40,75 32 Rotation Crop 2 1,25 0 0
JPEG 70 100 53,25 49,5 Rotation Scale -0.25 | 27,75 25,25 25
JPEG 80 100 72,75 78,25 Rotation Scale -0.5 2 0 0
JPEG 90 100 94,25 100 Rotation Scale -0.75 2 0 0
LSRD 0.95 0,75 0 0 Rotation Scale -1 1,5 0 0
LSRD 1.05 0,75 0 0 Rotation Scale -2 1,25 0 0
LSRD 1.1 0,75 0 0 Rotation Scale 0.25 21 25,5 28,5
LSRD 1 0,75 0 0 Rotation Scale 0.5 2 0 0
Median Cut 3 47,75 79,75 70,25 Rotation Scale 0.75 1,5 0 0
Median Cut 5 1,75 0 0 Rotation Scale 1 1,5 0 0
Median Cut 7 2 0 0 Rotation Scale 2 1 0 0
Median Cut 9 1,75 0 0 Rotation -0.25 26,5 39,25 26,75
Add Noise 0 100 99,75 100 Rotation -0.5 2 0 0
Add Noise 100 0 0 0 Rotation -0.75 1 0 0
Add Noise 20 0 0 0 Rotation -1 1 0 0
Add Noise 40 0 0 0 Rotation -2 0,25 0 0
Add Noise 60 0 0 0 Rotation 0.25 44,25 28,25 32
Add Noise 80 0 0 0 Rotation 0.5 2 0 0
PSNR 0 100 99,75 100 Rotation 0.75 1 0 0
PSNR 10 100 99,75 100 Rotation 1 0,5 0 0
PSNR 100 100 99,75 100 Rotation 10 0,25 0 0
PSNR 20 100 99,75 100 Rotation 15 0 0 0
PSNR 30 100 99,75 100 Rotation 20 0,75 0 0
PSNR 40 100 99,75 100 Rotation 30 0 0 0
PSNR 50 100 99,75 100 Rotation 45 0 0 0
PSNR 60 100 99,75 100 Rotation 5 0,25 0 0
PSNR 70 100 99,75 100 Rotation 90 0 0 0
PSNR 80 100 99,75 100 Self Similarities 1 3,75 0 0
PSNR 90 100 99,75 100 Self Similarities 2 3,75 0 0
Rescale 110 87,5 86,25 86,25 Self Similarities 3 3,75 0 0
Rescale 150 100 95,5 98,75
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7 ZAVER

V préci byly nastudovany metody a postupy soucasného vodoznaceni. Po nastudo-
vani problematiky byly navrzeny tii vodoznacici metody. Jedna s vyuzitim diskrétni
kosinové transformace, druhd za pouziti diskrétni vinkové transformace a treti po-
uzivajici Walsh-Hadamardovu transformaci. Kazda metoda je vzdy zaloZena na jiz
popsaném prikladu. Tyto metody jsou modifikovany tak aby bylo dosazeno co nej-
lepsich vysledkt. U metody s vyzitim diskrétni vilnkové transformace byl zménén
typ a zpusob vkladani vodoznaku tak, aby bylo mozno metodu porovnat s ostatnimi
navrzenymi. U metod s pouzitim Walsh-Hadamardovy transformace a diskrétni ko-
sinovy transformace byly upraveny podminky vlozeni tak, ze bylo docileno nizsich
rozdilt mezi ptivodnim a vodoznacenym obrazem s tim, ze byla zachovana odolnosti
proti itokim na vodoznak. Pomoci téchto metod byl vlozen vodoznak do 100 tes-
tovacich obrazki, u kterych byla sledovana zména PSNR a SSIM vlivem velikosti
hloubky vlozeni. Tak byly zvoleny hloubky vlozeni vzhledem k odolnosti vodoznaku
a povolitelné zméné piivodniho obrazu. Tyto vodoznacené obrazy byly testovany na
odolnost vodoznaku pomoci ttoktl programu Stirmark. Program Stirmark provedl
na obrazek 115 tutoktl, tak bylo vytvoreno 11 500 obrazka s vlozenym vodozna-
kem u kazdé testované hloubky vlozeni v vSech t¥i metod. Poté nasledoval pokus
o extrakci vodoznaku. Za kladné extrahovany vodoznak byl povazovan vodoznak, u
kterého byla hodnota NCC vétsi nebo rovna 0,7. Nejlépe obstala metoda s vyuzi-
tim diskrétni vinkové transformace, kde byla hodnota kladné extrahovanych vodo-
znaki ze vSech 11 500 obréazkn rovna 34,57 % za cenu nejmensi zmény obrazu proti
ostatnim metodam. Druhou nejucinéjsi metodou byla metoda s vyuzitim Walsh-
Hadamardovy transformace, kde hodnotak kladné extrahovanach vodoznaku ¢inila
29,13%. Nejméné tcinnou metodou pak byla metoda s vyuzitim diskrétni kosinové
transformace, kde byla hodnota kladné extrahovanych vodoznakt rovna 28,97 % a

zména obrazu vlivem vodoznaceni nejvétsi.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

PSNR odstup signal sum — Peak Signal-to-Noise Ratio

DWT diskrétni vinkova transformace — discrete wavelet transform
2D dvou rozmérna — two two dimenzions

JPEG ztratova komprese — Joint Photographic Experts Group
RGB barevny model ¢ervend, zelena, modra — Red-Green-Blue
YC,C,. barevny model

C» vodoznaceny obraz

C! ~ vodoznaceny obraz po prenosu

C, originalni obraz

W vodoznak — Watermark

W’ extrahovany vodoznak

K kli¢ — key

Q@ hloubka vlozeni, sila vodoznaku — Watermark strenght
DCT diskrétni kosinova transformace — discreete cosine transform
SSIM strukturova podobnost — structural similarity

WHT Walsh-Hadamard — structural similarity

NCC normalizovand kiizova korelace — normalized cross corelation
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