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Abstrakt

Tato diplomova praca sa zaobera navrhom a zavedenim bezpecnostnych opatreni pre
danu spolocnost’. Prvé cast’ prace sa venuje vS§eobecnému tivodu do danej problematiky,
opisuje a definuje jednotlivé pojmy z teoretického hl'adiska. Druha ¢ast’ popisuje sucasny
stav a analyzu vybranych oblasti danej spolocnosti. Vystupom tejto prace je zvySenie
povedomia 0 bezpeénostnych hrozbach a navrhom opatreni prospievajicich k zvySeniu

bezpecnosti informacii.

Abstract

This diploma thesis deals with the design and implementation of security measures for a
given company. The first part of the work deals with a general introduction to the issue,
describes and defines the various concepts from a theoretical point of view. The second
part describes the current state and analysis of selected areas of the company. The output
of this work is to raise awareness of security threats and propose measures to increase

information security.
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Informacna bezpecnost’, aktiva, ISO/IEC 27000, zodpovednost, riziko, opatrenia
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Information security, assets, ISO/IEC 27000, responsibilty, risk, countermeasures
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Uvob

Zabezpecenie je oblast’, ktora je vo vSeobecnosti mnohokrat prili§ zanedbavana
a podcenovana. V sucasnej dobe, v ktorej mnoho firiem a spolo¢nosti nedokaze fungovat’
bez informa¢nych a komunika¢nych technologii, je vyzadované riadit’ zabezpecenie
informacii. Faktom vsak je, ze dneSna doba, v ktorej zijeme sa uberd smerom, kedy rozvoj
informacénych a komunika¢nych technolégii sa rozvija takym tempom, ktory nie je mozné
mat’ pod kontrolou. Presne ztohto dovodu sa stile viac rozSiruje a zvySuje
nebezpecenstvo sietovych utokov a je Coraz viac pravdepodobné, Ze informaéné aktiva

firiem a spolo¢nosti budt ohrozované.

Prave preto je vel'mi potrebné zavedenie bezpec¢nostnych opatreni, ktoré znizia
pocet a dopad spominanych utokov. NajlepSie by bolo, aby kazda spolocnost’ riadila
bezpecnost’ informécii cielene a efektivne ju rozvijala. Z tohto dovodu je vel'mi dolezité
nezanedbavat’ tuto problematiku a brat’ ju ako systémovy celok riadenia bezpecnosti
informécii. Ak by sa tento systém zaviedol, zvysila by sa kompletnd informacna
bezpecnost’ vo firme ¢i spolo¢nosti a nasledne by sa tak znizila tvorba a nasledky rizik,

ktoré mézu byt pre dané spolo¢nosti velkou finan¢nou hrozbou.
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1 TEORETICKE VYCHODISKA PRACE

Teoreticka Cast’ tejto prace sa zaobera vysvetlenim zakladnych pojmov a nazvoslovi

ktoré st potrebné na pochopenie danej problematiky.

1.1 Zakladné pojmy a nazvoslovia

V danej kapitole si zadefinujeme jednotlivé pojmy ktoré uzko suvisia s preberanou
problematikou riadenia bezpe¢nosti.
e IT (Information Technology) — Informac¢né technologie

e ICT (Information nad Communication Technology) — informa¢né a komunikac¢né

technologie
e IS (Information System) — informacny systém
e ISMS (Information Security Managment System) — Systém riadenia informacne;j

bezpecnosti
1)
e Informacia

Forma tdaju ktora popisuje realne prostredie, jeho stav a procesy ktoré v nej
prebiehaji. V informatike tvoria kodované data informaciu (kédovanim je myslena

fyzikalna interpretacia v prenosovom médiu alebo tloZnom zariadeni, nie kryptografia.
)
e Data

Plnenie informacie ktort vytvara. Je to informacia vo formalizovanej podobe ktora

sltzi na spracovanie, komunikaciu alebo vyhodnocovanie. (2)
e Prenos dat

Taktiez nazyvana digitalna komunikacia, je to prenos digitalizovaného signalu alebo
digitalnej spravy pomocou prenosového prostredia. (2) Prenosovym prostredim sa mysli

metalicky, opticky kabel alebo bezdrotovy prenos. (1)
e Informacény systém

Presné definicia informacného systému ndm nie je zndma ale mdze to byt chapané

ako systém vzajomne prepojenych procesov a informaciami (1)

-12 -



e Sietova infrastruktira

Vsetky siet'ové prvky a zariadenia, ktoré su pouzité na realizaciu ICT prostredia

nazyvame sietova infrastruktara. (1)
e Pocitacova siet’
Prostredie sluziace na komunikaciu medzi uzivateI'mi siete aje to sucastou
sietovej infrastruktary. (1)
e Dovernost’
(Confidentality) — Zaistit aby mali pristup k informacii len uZzivatelia
s opravnenim. (1)
e Integrita
(Integriy) — Zaistenie toho aby boli vSetky informacie sprave a kompletné. (1)
e Dostupnost’
(Availability) — Zaistit aby mali uzivatelia s opravnenim okamzity pristup
Kk informacii v pozadovany ¢as (1)
e Aktivum
(Asset) - Celkovy Nehmotny alebo hmotny majetok (2)
e Hrozba
(Treat) - Udalost pri ktorej je ohrozena bezpecnost’ (1)
e Zranitenost’
(Vulnerability) - Slabé miesto daného aktiva (1)
e Opatrenie
(Countremeasure) — Znizenie hrozby pomocou nejakej aktivity (1)
e Riziko
(Risk) — Kombinacia zranitelnosti, hrozby a dopadu na aktivum (1)
e Dopad
(Impact) — Désledok posobenia hrozby a nasledného vzniku skody (1)

-13-



1.2 Primerana bezpec¢nost’

Rozmer vynaloZzeného Ttsilia ainvesticii, ktor spolo¢nost’ vlozila do
bezpecnosti IS, musi vzdy zodpovedat’ hodnote a dolezitosti aktiv a tiez miere
moznych rizik.

Préave to stanovuje najma spominana bezpecnostna politika spolo¢nosti.

Presnu predstavu o tejto problematika ndm udava graf, ktory poukazuje na

primeranu bezpec¢nost’ za prijate'né naklady (1).

Cena A
Dopady rizik Niklady na opatrenie
Akceptovate I'né
n{lklady / \
=
Primerand bezpecnost’ Bezpecnost

Obrazok 1: Primerana bezpecnost’ (zdroj: 2)

1.3 ISMS

Samotna definicia ISMS, vychadza uz zo samostatného nazvu ISMS (Information
Security Managment Systems), ¢o v preklade znamena systém riadenia informacnej

bezpecnosti. Spociva v riadeni informacnej bezpec¢nosti vSetkych atributov, ktoré to
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obnasa. Ddlezité je si uvedomit’, Ze dany systém riadenia informacnej bezpecnosti je len

Cast’'ou systému riadenia organizacie ako celku (3).

ISMS vychadza z vyuzitia modelu PDCA, takzvaného Demingovho modelu,

ktory pozostava zo 4 etap:

e Ustavenie ISMS

Riadenie rizik (Risk Management) — koordinAcia, ktora je nevyhnutna pri
kontrole a riadeni spolo¢nosti, pricom berie ohl'ad na mozné rizika.
Hodnotenie rizik (Risk Assessment) — postup, pri ktorom sa analyzuju
a nasledne vyhodnocuju rizika.

Analyza rizik (Risk Analysis) — vyuzivanie informacii, ktoré pracuje na
zaklade istych pravidiel a pouziva sa na odhadnutie miery rizik a tiez na
uréenie ich zdrojov.

Vyhodnotenie rizika (Risk Evaluation) — postup, pri ktorom sa
porovnavaju odhadované riziké s kritériami pre ur¢enie ich vyznamu.
Zvladanie rizik (Risk Treatment) — postup, pri ktorom prebicha vyber
a prijem opatreni znizujucich dané rizika.

Akceptacia rizika (Risk Acceptance) — rozhodnutie akceptovat’ dané
riziko.

Prehlasenie o aplikovatePnosti (Statement of Aplicability) — doklad,
ktory obsahuje popis opatreni v ISMS spolo¢nosti. (1)

e Zavedenie a prevadzka ISMS

Utinnost informaénej bezpe¢nosti (Information Security Effectiveness) —
udava rozsah, zahffiajici bezpe¢nost informacii, ktory naplia ciele
spolocnosti.

Miera (Measure) — urcuje a poukazuje na potrebu informacii.

Meranie (Measurement) — postup, ktory spociva v nadobtidani informacii
o efektivite ISMS.

Zaznam — doklad, potvrdenie otom, Ci je dosiahnuty pozadovany

vysledok ¢i dokaz o aktivite v riadeni kvality. (1)

e Monitorovanie a skiumanie ISMS

Audit (Audit) — samostatny, systematicky a dokumentovany postup, ktory

podla predom stanovenych kritérii, sluzi na objektivne posudzovanie.

-15 -



Skumanie (Review) - Stanovuje ¢i je predmet skiimania vhodny,

primerany a u¢inny k dosiahnutiu stanovenych ciel'ov. (1)

e Udriba a zlepSovanie ISMS

Nezhoda (Nonconformity) - nesplnenie a nedodrzanie poziadaviek.
Naprava (Correction) — kroky ktoré odstranuju nezhody.

Opatrenia k naprave (Correction Action) —kroky, ktoré odstranuju dévody
nezhody.

Preventivne opatrenia (Preventive action) — su to kroky, ktoré odstraiiuju
potencionalne nezhody.

Bezpecnostna politika (Security event) — st to predpisy, ktoré urcuju
riadiaci systém, distribuciu a ochranu aktiv.

Bezpecénostna udalost’ (Security Policy) — identifikovana situacia v ktorej
sa nachadza systém, sluzba alebo siet’ a ktora poukazuje na to Ze mohlo
dogjst’ k poruseniu bezpecnostnej politiky alebo mohli zlyhat' bezpecnostné
opatrenia.

Bezpecénostny incident (Security Incident) — pojem, ktory oznacuje nejaka
neprijemnu ¢i neStandardnu situdciu a ktora smeruje k tomu, ze budu
narusené pravidla bezpecnosti v spolo¢nosti.

Riadenie kontinuity spolo¢nosti (Business Continuity Management) —
BCM je Cinnost, ktoréd je tzko spojend a podriadena podnikaniu. Mdze
tiez umoznit’ prevadzkovy a strategicky ramec, ktory ndm dava pohl'ad na
to akym spdsobom spoloc¢nost’ poskytuje svoje produkty a sluzby
a v akom rozmere je spolo¢nost’ odolna proti ich naruseniu, poSkodeniu ¢i
strate.

Systém riadenia kontinuity spolo¢nosti (Business Continuity management
system) — BCMS je postup riadenia, ktory podporuje vedenie spolo¢nosti,
ktory identifikuje mozné dopady strat a cielom tohto procesu je
vytvorenie takych postupov a prostredia, ktoré umoznia zaistenie

kontinuity a obnovenie klI'icovych procesov a ¢innosti danej spolo¢nosti.

1)
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1.4 Demingov cyklus PDCA

Jedna sa o metddu ktora nam slazi na postupné zlepSovanie vsetkych moznych
¢innosti napriklad kvality sluzieb, procesov ¢i vyrobkov apod. Forma zlepSovania
prebieha opakovanim Styroch zékladnych ¢innosti ¢o uz uvadza ndzov PDCA (Plan, Do,
Check, act) (1)

e Plan (Planuj)

Stanovit’ ciele a procesy potrebné na dosiahnutie pozadovanych vysledkov

e Do (Rob)

Vykonat ciele ktoré sme si v predchadzajiicom bode stanovili

e Check (Kontroluj)

Pocas tejto fazy sa vyhodnocuju udaje a vysledky ktoré sme nazhromazdili pri faze

(13
,,Do

e Act (Jednaj)

Tato faza sa zaoberd vylepSenim procesu pomocou informacii ktoré sme

nazhromazdili po¢as dvoch predchadzajtcich procesov. (1)

Délezitou sucastou celého modelu je ich samotnd dokumentécia. Procesy je
potrebné identifikovat, popisat’ a zdokumentovat. Na zaklade dokumentacie riadit’

a nasledne ich priebeh optimalizovat’. (1)

-17 -



Planuj
| Jednaj | | Rob |

Kontroluj

Obrazok 2: PDCA cyklus (zdroj: vlastné spracovanie)

Takzvanym duchovnym otcom PDCA cyklu je Walter Shewahart (1891-1967) ale
neskor bol vylepSeny americkym Statistikom W.Edwards Demingom (1900-1993).
Deming bol taktiez spolutvorcom TQM. TQM — Total Quality Managment je nastroj
riadenia ktory vyuziva komplexnii metddu riadenia s dorazom na riadenie kvality vo

vSetkych cykloch organizacie. (4)
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Ustanoveni
ISMS

Zucastnéné
strany

Zucastnéné
strany

Monitorovani a

prezkoumani
ISMS

Rizena bezpeénost Bezpecnost informaci,
informaci Pozadavky a ocekavani

Obrazok 3: Demingov model (zdroj: 1)

1.5 Bezpecnostné hrozby

Jednou z vlastnosti hrozby je mozna schopnost’ spdsobit’ nepriaznivy incident kde

nasledkom méze byt’ poSkodenie spolo¢nosti, jej systému a aktiv. (1)

15.1 Zakladné rozdelenie hrozieb

Povod hrozieb moéze byt rézny. Bud' je to prirodnd hrozba (blesk, poziar,
zemetrasenie, povodne), alebo moézu byt hrozby sposobené I'udskym faktorom (chyba
uzivatel'a, odposluch, a pod.).

Dalsie delenie hrozieb je na umyselné (umyselné poskodenie, odcudzenie) a

nahodné (vymazanie suborov).

Dalsie hladisko, podla ktorého delime hrozby je hladisko bezpeénosti a na
zaklade toho je ziaduce, aby tak ako imyselné aj nahodné hrozby boli identifikované

a najdené a mala by byt odhadnuta ich pravdepodobnost’ a tiroven.

Dalej sa hrozby podl'a zdroja delia na vonkajsie a vniitorné a podl'a dopadu na

systém na aktivne a pasivne.
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Uz pri samotnej realizcii (napriklad pri analyze rizik) sa odporti¢a zoskupit’

hrozby a to podla toho na aké aktivum posobia :

- Operacny systém
- Aplikacia

- Databaza

- Siet

- Klient (1)

1.5.2 Posudenie hrozieb

Pri posudzovani hrozieb vzdy pozerame v akej su zavislosti od nasledujtcich otadzok:

Strata dovernosti — Ktej mdze dojst’ napriklad voéi zakaznikovi, pravnej
zodpovednosti, financnej strate ¢i ohrozeniu osobnej bezpecnosti

Strata integrity — tato strata moze viest’ k naruSeniu funkénosti organizacie ¢i
K prijatiu zlych rozhodnuti

Strata dostupnosti — jej nasledkom mdze byt neschopnost’ vykonavat® kritické
¢innosti spolo¢nosti

Strata individualnej zodpovednosti — pri tejto strate moze dojst’ k Spionazi,
kradezi ¢i akémukol'vek podvodu

Strata autentickosti — tato strata moze viest’ napriklad k tomu, ze budu pouzité
neplatné data, ktoré budl viest’ k neplatnym vysledkom

Strata spol’ahlivosti — na zdklade tejto straty sa spolo¢nost moéze dostat

k nespolahlivym dodavatel'om ¢i de motivacii zamestnancov

Ddlezité je nezabudnut’ na nasledné dopady hrozby. Ked’ sa pozrieme napriklad na

vypadok elektrickej energie, ta moze mat’ zly dopad nielen na dostupnost’ dat ale tiez

mdze pri dlhodobom vypadu spdsobit’ ohrozenie pdsobenia spolo¢nosti, pripadne mdze

ohrozit’ aj fyzicku integritu ¢loveka. Preto je vzdy ddlezité mysliet na mozné nasledky

hrozieb az do ich najmensich podrobnosti. (1)
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1.5.3 Najcastejsie hrozby

Zlyhanie dodavky energie — pri tomto zlyhani m6zu nastat’ problémy z hl'adiska
integrity a nasledne to moze byt pri¢inou d’al$ich poruch.

Skodlivy software — tito hrozba moéze zmarit autentiziciu a vietky s fiou
stivisiace bezpecnostné sluzby a funkcie. Ako nasledok moze byt strata dostupnosti

Zlyhanie hardvéru — Tieto poruchy techniky napriklad v sieti mézu spdsobit,
ze dojde k zniCeniu dostupnosti akychkol'vek informaécii, ktoré st spracované alebo
uchované v danej sieti. Jednou z naj¢astejsich pri¢in zlyhania hardvéru je napriklad slaba
udrzba, nezrozumitelné postupy pri zabezpeceni udrzby HW alebo nevhodné

umiestnenie HW (prach, vlhkost’, teplota).

Zlyhanie komunikaénych sluzieb — Poruchy a chyby komunika¢nych zariadeni
a sluzieb casto ohrozuji dostupnost’ informdcii ktoré s prendSané prostrednictvom
tychto komunikaénych sluzieb. Vetko zavisi od pric¢iny chyby alebo poruchy a v tejto

zavislosti sa pozerame na komunikaciu vonkajsiu a vntitorna (1)

1.6 Normy

Standard

Je to dohovor ktory obsahuje technické Specifikacie alebo iné kritéria, ktoré st
dosledne stanovené a pouzivané ako pravidla, smernice ale aj ako definicie vlastnosti,
ktoré charakterizuju a zabezpecujui ze procesy, vyroby, materidly ¢i sluzby su také ako
boli na zaciatku stanovené (napr. telefone ¢i ipové karty, komunikaény protokol, politika

poskytovania sluzieb) (1)
Norma

Pravidlo ktoré obsahuje odporucenie pre dané rieSenie alebo Standard (v ICT
oblasti sa konkrétne jedna o Smernicu alebo predpis ktory je vyddvany réznymi
vyrobcami ¢i uzivatel'mi IT — jednd sa preto o odporucenie Standardov ktoré je mozné

pouzit’ k realizacii kompatibilného ziadaného riesenia ) (1)
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Normy

I I

v v
Nadnéarodné Nérodné

normy Jf _l
l | ECBS

IEEE | NIST | CDS
Americké v ; ‘ Eurépske -
l L | 150 H mu || IEC | _L ETSI
ANSI  BSI DIN ESNI \_. EBA

‘ ETFA
CEN CENELEC | SWIFT —

Obrazok 4: Normy a normaliza¢né institucie (zdroj: vlastné spracovanie)

ISO (the International Organization for Standardization) je skraka pre
Mediznarodni organizaciu pre Standardizaciu, ktord koordinuje, Standardizuje

a normalizuje technnicku ¢innost’ v medzinarodnom meradle. (5)

IEC (the Internation Electrotechnical Commission) je skratka pre medzinarodnu
organizaciu pre ktor(i vytvara a publikuje ,,International Standards for all electrical,
electronic and related technologies“ veobecne zname skér pod pojmom

»elektrotechnologia™ (1)

Medzinarodné Standardy pre manaZment systémov poskytuju model akym
sposobom nastavit’ a prevadzkovat’ systém manaZérstva informacnej bezpecnosti. Tento
model vziSiel na zaklade konsenzu expertov Vv jednotlivych oblastiach a vysledkom je
najmodernejs$i medzindrodny stbor postupov a noriem. ISMS je nazov pre Information
Security Managment Systems, teda systémy manazérstva informaénej bezpecnosti. Maja
pomahat’ organizdciam rozneho zamerania a velkosti pomodct’ pri implementacii
a prevadzkovani ISMS. ISMS je systematicky pristup pre vytvaranie. Implementaciu
prevadzku, monitorovanie, kontrolovanie, udrZiavanie a zlepSovanie informacnej

bezpecnosti organizacie na dosiahnutie jej biznis ciel'ov (6)
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Zdkladnad terminologia 27000

. . 27001 27006 27009
VEeobecné poZiadaviy
27002 ‘ ‘ 27003 ‘ ‘ 27004 ‘ ‘ 27007 ‘
Vieobecné smemice
TR 27008 ‘ ‘ 27013 ‘ ‘ 27014 ‘ ‘ TR 27016 ‘

27017 ‘

Smernice pre Specifické

‘ Zakladna terminolagia ‘ 2703X 2704X

Obrazok 5: Rodina noriem 27xxx (zdroj: vlastné spracovanie)

27019 ‘

ISO/IEC 27000 — Information technology — Security techniques — Information

managment systems overview and vocabulary

e Uvod do ISMS
e Zahriuje zdkladné pojmy a definicie pre oblast’ ISMS
e Poskytuje prehl'ad noriem z rady 27000 (7)

ISO/IEC 27001 — Information technology — Security techniques — Information

security managment systems — Requirements

e Je to strucnejSia norma

e Vtejto norme sa definuji poziadavky na zriadenie, implementaciu, prevadzku,
monitoring, kontrolu, udrzbu a spoésoby na zlepSovanie systému riadenia
informacnej bezpecnosti

e Porovnava cinnosti ktoré vykonava organizdcie ahrozby, ktorym mdze
potencidlne celit

e Poziadavky st zadefinované tak aby bol tento Standard vSeobecne pouZzitel'ny
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Vramci ISO 27001 je viacsinu poziadaviek na ISMS nutnych splnit’ pre

certifikaciu podla tejto normy (7)

ISO/IEC 27002 — Information technology — Security techniques — Code for practice

for information security managment (8)

Presne definuje ciele jednotlivych oblasti informacnej bezpecnosti a zahfna

zoznam opatreni a funkcii na dosiahnutie tychto ciel'ov

Pokryva tieto oblasti v rdmci informacénej bezpecnosti :

Bezpecnostna politika

Organizacia informacnej bezpec¢nosti
Personalna bezpecnost’

Fyzicka bezpecnost’

Manazment vzt'ahov medzi dodavatel'mi alebo poskytovatel'mi sluzieb
Prevéadzka systémov a komunikacie
Manazment aplikacnych a sietovych sluzieb
Riadenie pristupu

Obstaravanie, vyvoj a udrzba systémov
RieSenie bezpecnostnych incidentov
Manazment kontinuity ¢innosti

Legislativne kritéria

ISO/IEC 27036 — Information technology — Security techniques — Information

security for supplier relationships (9)

Tato medzinarodnd norma poskytuje d’alSie podrobné pokyny na vykonavanie
kontrol so vztahmi s dodavatel'mi, ktoré st opisané ako vSeobecné odporti¢ania

v ISO/IEC 27002

Norma ISO/IEC 27036 sa sklada z nasledujucich casti :

- Cast’ 1: prehl'ad a koncepty
- Cast 2 : Poziadavky
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- Cast 3: Pokyny pre bezpeénost dodavatelského refazca informa¢nych
a komunikaénych technologii

- Cast 4 : Pokyny pre bezpe¢nost’ cloudovych sluZieb

1.7 Analyza rizik

Analyza rizik je zamerana na ohodnotenie pravdepodobnosti vzniku
bezpecnostnych incidentov a ich nasledkov, pripadne na ohodnotenie identifikovanych
aktiv, hrozieb a zranitenosti. Vykonava sa v rozlicnych turovniach podrobnosti
v zavislosti od ucelu analyzy, poziadaviek, dostupnosti informacii ¢i od moznosti
organizécie (persondlnych, ¢asovych, finan¢nych)

Analyza vyuziva kvalitativnu alebo kvantitativnu metodiku, pripadne kombinaciu oboch.
(10)

1.7.1 Kvalitativna analyza rizik

Tato analyza spociva v tom, Ze pouZziva stupnicu kvalifikaénych atribitov na opis
rozsahu nasledkov (napr. vysokd, stredna a nizka) a pravdepodobnost’ ich vyskytnutia.
Vyhodou kvalitativnej analyzy rizik je jej jednoduché pochopenie pre vSetky
zainteresované strany, zatial’ o nevyhodou je zavislost’ od subjektivneho vyberu stupnice

Stupnice st upravované alebo prisposobované tak, aby vyhovovali r6znym
moznostiam ktoré mozu nastat’. Kvalitativny odhad sa naj¢astejSie pouziva:

e Na mapovanie zac¢iato¢nych ¢innosti pri identifikacii rizik
e V pripadoch kde sa nachadza rozhodovanie

e Ak st zdroje alebo data nevhodné na vyuzitie kvantitativnej metody (10)

1.7.2 Kvantitativna analyza rizik

Pri pouZivani kvantitativnej analyzy rizik sa vyuZiva stupnica s ¢iselnymi hodnotami.
Platnost’ pouzitych modelov, Gplnost’ a presnost’ Ciselnych hodndt ndm urcuju kvalitu
analyz. Vyhodou kvantitativnej analyzy rizik je Ze vo véac¢Sine pripadov pouziva historické

data a tie poskytuju vyhodu. Nevyhodou je nedostatok takychto dat pre nové rizika alebo

-25 -



slabé miesta informacnej bezpecnosti analyzovanej spolo¢nosti. Nevyhoda nastava ked’
fakty o kontrolovanych datach nes k dispozicii atym sa vytvara ilizia o presnosti
vysledkov (10)

1.7.3 Kombinovany pristup

Dal$ou, Vv poradi trefou z moZnosti je kombinovany pristup. Na za¢iatku sa
realizuje pociatocna analyza rizik prevddzand na hrubej urovni pre vsetky systémy
informaénych technologii, ktora sa pri kazdom pripade sustredi na hodnotu systému IT
pre ¢innost’ spolocnosti a na vazne rizika ktorym je systém informacnych technologii
vystaveny. V spominanych systémoch ktoré su identifikované ako vel'mi vyznamne pre
spoloc¢nost’ a vystavené vysokym rizikam by prvotne mala byt zrealizovana podrobna
analyza rizik. Pre vSetky ostatné systémy by mal byt vybrany a aplikovany zakladny
pristup. Prave tento vyber ktory je kombinaciou tych najlepSich moznosti umoziuje
minimalizovat’ Usilie a ¢as Venovany na urCenie ochrannych opatreni pri ¢om stale

zabezpecuje Ze vysoké rizika systému st chranené prislachajicim sposobom. (1)

1.7.4 Podrobny pristup

Podrobny pristup detailne analyzuje rizika systému IT ktoré obsahuju identifikaciu
rizik s nimi stvisiacich a odhad ich velkosti. Dana analyza zahafa hibkovi reviziu

V kazdom z tychto krokov :

e Stanovenie hranic revizie — je prevadzané este pred identifikaciou
a hodnotenim aktiv. Umoznuje ndm definovat’ to ktorych prvkov sa bude
analyza tykat’.

e Identifikacia aktiv — pri tejto identifikacii sa berie do tivahy to, Ze systém IT
netvori len HW a SW ale vSetky aktiva ktoré st stGcastou organizacie
(Sluzby, informacie a pod.).

¢ Ohodnotenie aktiv — st priradené hodnoty, ktoré reprezentuju ich vyznam.
Vstupné udaje hodnét aktiv zaist'uju ich vlastnici a pouzivatelia napriklad
formou dotaznika. Dan4 hodnota nemusi byt’ ur¢end ohodnotenim ale taktiez

z jej dopadov na spoloc¢nost’ pri strate dovernosti, dostupnosti a integrity
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Hodnotenie hrozieb -  hodnotenie hrozieb je dané do stvislosti
s identifikovanymi aktivami spolo¢nosti.

Odhad zranitePnosti — tento odhad sluzi na odhalenie slabych miest
Vv spolo¢nosti, postupoch, persondlu manazmentu, administracii, jeho
fyzickom prostredi alebo v komunikacnom zariadeni ktoré mézu byt’ vyuzité
zdrojom hrozby a zaprié¢init’ tak $kody na spominanych aktivach spolo¢nosti
Identifikacia planovanych a existujicich ochrannych opatreni — do
analyzy rizik zaradujeme aj dana identifikaciu planovanych alebo
existujucich bezpecnostnych opatreni. Vysledkom tejto identifikacie je tiez
zoznam vsetkych existujucich a vSetkych planovanych bezpecnostnych

opatreni. (1)

-27-



2 ANALYZA SUCASNEHO STAVU

Tato kapitola ma za Ulohu predstavenie zakladnych informacii o spolo¢nosti

a analyza aktudlneho vnimania bezpecnosti informacii

2.1 Predstavenie spolo¢nosti

KRIDLA

S.r.o.

VELKOOBCHOD

Obrazok 6:Logo spolo¢nosti (zdroj:8)

Dana spoloénost KRIDLA s.r.o, ktora je predmetom sk(imania tejto prace je
pokracovatel'om vel'koobchodnej ¢innosti firmy Kridla VECKOOBCHOD. Vznik tejto
firmy je v r. 1991 so sidlom v PreSovskom kraji konkrétne v meste Humenné. Jej hlavnou
podnikatel'skou ¢innost’ou je dodavanie Sirokého sortimentu do $kol, kancelarii, iradov a

podobne. V stcasnosti ponuka Siroky sortiment tovaru ako je :

e Skolské a kancelarske potreby

e Drogéria

e Obaly a puzdra

e Batérie a Ziarovky

e Atramentové kazety a tonery

e Peciatky

Tato prosperujuca firma sa na trhu s drzi hlavne vdaka pravidelne udrziavanym
kontraktom pre trady, skolstvo, firmy a taktiez vd’aka cenam dodavky, ktoré¢ ma nizke.
Pontkany sortiment dodava nielen v ramci svojho sidla ale tiez aj do miest ako su Kosice

¢i Presov. (11)
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4

2.1.1 Organiza¢na Struktira

Konatel’ danej spolo¢nosti momentalne zamestnava 11 zamestnancov. Dvaja
Z nich sa venuji administrativnej ¢innosti, ktora zahffia najma predaj a vybavuju tiez
spisovii agendu vietkého druhu. Dalsi dvaja pracuju na pozicii obchodnych zastupcov.
Ich hlavna uloha spociva v cestovani, ziskavani klientov a vybavovani kontraktov pre
firmu. Medzi d6lezité pracovné miesta vo firme patri tiez pozicia skladnika (4) a vodica
(3). Néplnou prace skladnika je priprava a naloZenie objednaného tovaru, ktory vodic

nasledne doda zakaznikovi.

¥ ™
Konatel
Y, -
i ¥ ™
Zastupca
., -
r LS N
Obchodny zdstupca —)[Dhch odny zdstupca
b "y

Y

Administrativmy Administrativiy
pracownik pracovnik

- ! ¥ ™ ¥ ™
Dopravca i Dopravca Dopravca

o, "y Y, - b -

- ! ¥ ¢ ™ ¥ ™
Skladnik * Skladnik > Skladnik

o, "y Y, - b -

i X R
Skladnik

A iy

Obrazok 7: Organiza¢na §truktiira (zdroj: vlastné spracovanie)
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2.1.2 Sidlo

Sidlo spolo¢nosti sa nachadza na vychode Slovenska, v meste Humenné. Vsetky
priestory ako sklady a kancelarie st umiestnené v areali. Pri vstupe do areélu je velké
parkovisko a hlavny vstup do budovy. Jedna sa o jednoposchodovii budovu Cervenej
farby, kde na prednej stene je tieZ umiestnené logo spolo¢nosti. V prednej Casti budovy
su kancelarske priestory avzorkoviia a tie st prepojené so zadnou Castou kde sa
nachadzaju sklady s tovarom. V zadnej Casti arealu st vstupy do skladov, slaziace aj na
prijem a vydaj tovaru. Cely areal je oploteny a chraneny kamerovym systémom
a alarmom. Vzdy po zatvoreni firmy sa cely areal uzamkne a aktivuje sa alarm. V areali

su tiez 2 strazne psy.

213 HW

Spolocnost” disponuje 9 pracovnymi stanicami od spolo¢nosti Lenovo. Jedna sa
0 4 notebooky a 5 stolnych pocitacov. Jeden z pocitacov a tiez notebook sa nachadzajt
v kancelarii konatel'a spolognosti. Dalsie 4 zariadenia sa nachadzaju vo vedlajsej
miestnosti a st uréené pre obchodnych zastupcov a administrativnych pracovnikov.
Posledné 2 =zariadenia sa nachadzaju priamo v sklade ast uréené pre vsetkych

zamestnancov na to, aby si vedeli dohl'adat’ zostatok a tiez zistit” umiestnenie tovaru.

Stolovy pocita¢ je Lenovo V530 v prevedeni Tower a notebooky st Lenovo

ThinkPad E580.

Obrazok 8: Lenovo V530(zdroj: (12))
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e CPU - Intel Core i3 8100 Coffee Lake
e GPU - Intel UHD Graphics 630

e HDD - 1TB 7 200 ot./min

e RAM - 4GB DDR4 2400 Mhz

Obrazok 9: ThinkPad E580(zdroj: (13))

e CPU - Intel Core i5 8250U Kaby Lake R
e GPU - Intel UHD Graphics 620

e HDD - 1TB 5400 ot./min

¢ RAM - 8GB DDR4 2400Mhz

214 SW

Spolo¢nost’ pracuje len s jednym opera¢nym systémom. Na kazdom pocitacovom

zariadeni ¢i uz stolovom pocita¢i alebo notebooku je nainstalovany operacny systém

Windows 10 .

2.1.5 Siet

V spolocnosti je vyuzivané jednoduché zapojenie siete, ktord je rozdelena na

jednu podsiet’. Toto rieSenie bolo zavedené v takomto rezime z dévodu, Ze V spolo¢nosti

-31-



sa nezdrziavaju zakaznici. Prave preto nie je potrebné rozdelenie na viacero podsieti
z hl'adiska bezpecnosti. Vsetky zariadenia su pripojené na siet’ cez switch. Aby bola

pokryta cela prevadzka, su tam zavedené a vyuzivané dve wifi zariadenia.

Obrazok 10: Zapojenie siete (zdroj: vlastné spracovanie)

2.1.6 Serverovia

Na server v spolo¢nosti je vy¢lenena samostatnd miestnost’, ktora sa nachadza na
prevadzke. Pristup je mozny len v doprovode konatela spolocnosti, ktory je ako jediny
vlastnik pristupového kl'aica. Miestnost’ je pravidelné ¢istena a klimatizovand. Na servery
je nain§talovany opera¢ny server windows server 2008. Udrzbu a spravu servera ma na

starosti extern4 firma z PreSova.

2.1.7 Zalohovanie

Zalohovanie danej spolo¢nosti je riesené tromi sposobmi. Prvy spdsob zahtiia

zalohovanie vSetkych pracovnych stanic na server, ktory sa nachadza v oddelenej
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miestnosti v priestoroch hlavnej budovy. Druhy a treti sposob sa ststredi na zalohovanie
dat zo skladového systému, ktoré su pre firmu najkritickejsie. Jedna sa o zariadenie NAS,
ktoré je umiestnené v kancelarii konatel'a spolo¢nosti a na druha zalohu su vyuzivané
priestory cloudu od Googlu. Vsetky spomenuté zalohy sa vykonavaji v 24h intervaloch
a to vzdy az po ukonceni pracovnej smeny. Prva zaloha bola iplna a zvysne prirastkové.
Konatel' spolocnosti si taktiez kazdy denn zalohuje data na vlastné USB zariadenie.

Najkritickejsie data spolo¢nosti st uchované v 4 kopiach.

2.2 Analyza vybranych procesov

Na to aby sme mali prehl'ad o momentalnej situdcii v ramci bezpecnostnych
opatreni spolo¢nosti ndm slizi analyza podl'a normy ISO/IEC 27036, ktord udéva prehl'ad
0 uz pouzivanych opatreniach vo firemnych procesoch. Pre lepsiu prehl’adnost’ je analyza
spracovana V tabul’kach. V I'avom hornom rohu je uvedeny nazov analyzovanej oblasti
ana pravej strane od nazvu je dané, ¢i sa jedna o proces z hladiska dodavatela,
nadobudatel’a alebo to plati rovnako v oboch pripadoch. V riadku pod tym sa v l'avej ¢asti
nachadza otazka, zist'ujiica aktualny stav procesu a na pravej strane je uz uvedeny stav so

zadefinovanymi moznostami. Moznosti aké ma stav definované sa nachadzaju pod

tabulkou.
Néazov oblasti Dodéavatel'/Nadobudatel’
Otazka Stav

Stav ma definované tieto moznosti — , , .

2.2.1 Proces dohody

Organizacie mozu nadobudat’ r6zne dodéavatel'ské vzt'ahy. Vhodné vzt'ahy medzi
nadobudatel'mi a dodavateI'mi sa dosahuju nielen pomocou dohdd definujucich ulohy ale
aj pomocou zodpovednosti v oblasti bezpecnosti informacii s ohl'adom na dodavatel'sky

vzt'ah.

-33-



Proces akvizicie Nadobudatel’

Je vytvorena stratégia na riadenie vzt'ahu s dodavatelmi ?

Je dana stratégia vybudovana na tolerancii rizika informacne;j

bezpecnosti ?

Je vytvoreny rédmec kritérii na hodnotenie riadenia

bezpecnosti dodavatel'ov ?

Proces dodavky Dodévatel

Je vytvorena stratégia vztahu s nadobudatel'mi ?

Je dana stratégia zalozena na tolerancii k riziku informacnej

bezpecnosti ?

Je vytvoreny ramec kritérii na hodnotenie riadenia

bezpecnosti nadobudatel'ov ?

2.2.2 Procesy umoziujtce realizaciu projektu

Pri organizacii projektu su tieZ vel'mi dolezité procesy, ktoré ndm umoziuju dany
projekt zrealizovat’. Tie sa zaoberaji zabezpecenim toho, aby zdroje (finan¢né, l'udské...)

potrebné pri realizacii projektu spifiali potreby a o¢akavania zainteresovanych stran

Riadenie infrastruktary Nadobudatel

Poskytuje spolo¢nost’ fyzicka bezpe¢nostnt infrastruktiru ? | CIASTOCNE

Poskytuje spolo¢nost’ logickli bezpe¢nostnt infrastruktiru ? | CIASTOCNE

Mé  spolocnost  definované pohotovostné opatrenia

v dodavatel'skych vztahoch ?
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Riadenie portfolia projektu Dodavatel

Kategorizuje spoloénost’ dodavatefov podla citlivosti | CIASTOCNE

informacii ?

Posudzuje bezpecnost’ informacii ?

Riadenie l'udskych zdrojov Dodavatel

Ma spolocnost’ zaistené potrebné 'udské zdroje ?

Maju potrebné kompetencie na pract s informéaciami ?

Maji informacie a znalosti ktoré sa v sulade s potrebami | CIASTOCNE

informacnej bezpecnosti v dodavatel'skych vzt'ahoch ?

Riadenie kvality Dodavatel

Ma spolocnost’ zavedeny proces riadenia kvality pri riadeni

informacnej bezpec¢nosti v dodavatel'skych vzt'ahoch ?

2.2.3 Projektové procesy

Doslednym riadenim a podporou projektu ktoré pokryvaju jedného

viacerych dodavatel'ov sa zaoberaju takzvané projektové procesy.

Planovanie projektu Dodavatel

—

Ma spolocnost zavedeny proces planovania projektu,

zamerany na informac¢na bezpecnost’ ?
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Postdenie a proces kontroly projektu

Nadobudatel’

Ma spolo¢nost’ ako nadobudatel alebo ako dodavatel
zavedeny proces posudzovania a kontroly projektu pri riadenti

informacnej bezpecnosti v dodéavatel’skych vzt'ahoch

Riadenie rozhodnuti

Dodavatel’

Je v spoloc¢nosti zavedeny proces ktory rozhoduje o kvalite

informacnej bezpecnosti v dodavatel'skych vzt'ahoch

B |

Riadenie rizik Nadobudatel
Je vspoloénosti vypracovany ramec rizik informac¢nej | CIASTOCNE
bezpecnosti ?

Posudzuje spolognost’ obchodnych partnerov z hladiska | CIASTOCNE
informacnej bezpecnosti ?

Ma spolocnost’ spraveny zoznam aktiv ?

St k aktivam priradeny vlastnici ?

Riadenie konfiguracie

Nadobudatel’

Je zavedeny proces na riadenie konfiguracie pri sprave

informacnej bezpecnosti v dodavatel’skych vzt'ahoch ?

AN

Riadenie informacii

Dodavatel’

St v spoloc¢nosti role a zodpovednosti bezpecnosti informécii

?

Je vytvorena bezpecnostna politika na pristup k informaciam

?

CIASTOCNE
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St hodnotené informécie podla ich citlivosti ? -

Proces merania Dodavatel’

Je zavedeny proces merania ktory analyzuje opatrenia na

zabezpecenie informacii ?

Je zavedeny proces na preukdzanie vyspelosti informacnej

bezpecnosti v dodavatel'skych vzt'ahoch ?

Je vytvoreny proces ktory podporuje efektivitu riadenia procesov

?

2.2.4 Planovanie vztahov
Vzt'ah z dodévatel'mi Nadobudatel
Je vytvoreny plan vzt'ahov s dodavatel'mi ? CIASTOCNE

Riesi plan informacnu bezpecnost’ v dodavatel'skom vzt'ah CIASTOCNE

Je v tom plane zahrnuty plan obnovy ? -

2.2.5 Vyber dodavatel’a

Proces vyberu dodéavatela Nadobudatel’

Je pri vybere dodavatel'a brany ohlad na jeho informaéni | CIASTOCNE

bezpecnost’ ?

Existuju kritéria pri vybere dodavatel’a ?

Je vytvoreny tender na vyber dodéavatela ?

Je vytvorena dohoda o mlcanlivosti ? CIASTOCNE
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2.2.6 Dohody o dodavatel’skych vzt’ahoch

Nadobudatel’

Je podpisand dohoda o vzt'ahu s dodavatelom zabezpecena ?

Je vytvoreny postup riadenia zmien v informacnej

bezpecnosti ?

Je vytvoreny postup riadenia incidentov v oblasti bezpecnosti

informacii ?

St vytvorené mechanizmy znicenia informacii ? CIASTOCNE

Je vytvoreny plan ukoncenia ?

Je vytvoreny prechodny plan ?

2.2.7 Riadenie dodavatel’skych vzt’ahov

Nadobudatel’

Je vytvoreny auditny plan ?

Je vedena historia zmien informacnej bezpecnosti ?

Je vytvoreny zoznam napravnych opatreni ?

2.2.8 Ukoncenie dodavatel’skych vzt’ahov

Nadobudatel’

Je vytvoreny komunikacny plan suvisiaci s ukonéenim

dodavky

Je vymenovand osoba, zodpovednd za ukoncenie dodavky

produktu alebo sluzby ?

Existuju osvedc€enia o zni¢eni majetku ?
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Je vytvorena sprava o vykonani odstranenia logickych

a fyzickych pristupovych prav ?

2.3 Suhrn analyzy

Z tejto analyzy vyplyva, ze spolocnost’ vel'mi nedba na bezpecnost’ informaécii
v dodavatel'skych vztahoch.

V ramci procesu akvizicie a dodavky ma spolocnost’ vytvorenu stratégiu na
riadenie a to rovnako z pozicie nadobtidatel’a aj dodavatel’a. Na druhej strane ani v jednej
pozicii nema spolo¢nost’ zabezpefenu danu stratégiu a to z pohl'adu tolerancie k riziku
informacnej bezpe€nosti. Zistili sme tiez, ze ramec Kritérii na hodnotenie riadenia

bezpecnosti nadobudatel'ov v tejto spolo¢nosti chyba.

V oblasti riadenia infrastruktiry spolo¢nost’ len cCiastoéne poskytuje logicku
a fyzicka bezpecnost, no Co sa tyka pohotovostnych opatreni v dodavatel'skych
vzt'ahoch, tak tie spolo¢nost’ zadefinované nema. Ked’ sme sa pozreli na riadenie portfolia
projektu, tak v tomto smere spolo¢nost’ len Ciastocne kategorizuje dodavatel'ov podla
citlivosti informécii, ale bezpe¢nost’ informacii neposudzuje vébec. Spominané riadenie
projektu je sice zanedbavané, no riadenie 'udskych zdrojov ma spolo¢nost’ zaistené. Su
tam zahrnuté aj potrebné kompetencie na pracu s informéciami a Ciasto¢ne informacie
a znalosti, ktoré su v sulade s potrebami informacénej bezpecnosti v dodavatel'skych
vztahoch. Tak ako boli zanedbané predoslé procesy v ramci zabezpecenia informacii je
taktieZ zanedbany aj proces riadenia kvality.

Na zaciatku je vel'mi dolezité planovanie projektu, ktoré je v spolo¢nosti
zanedbané. Firma zanedbala nie len spominané planovanie, ale aj postdenie a proces
kontroly a tiez proces ktory rozhoduje o kvalite pri riadeni informacnej bezpec¢nosti
v dodavatel'skych vztahoch. Pri realizacii takéhoto projektu je tiez dolezité klast” doraz
na mozné rizikd. Prave z tohto dovodu ma firma aspon Ciasto¢ne vypracovany plan na
riadenie rizik a tieZ posudzuje obchodnych partnerov z hl'adiska informacnej bezpecnosti.
Vytvaranie projektov tiez spociva v klasifikacii a overovani potrebnych informaécii.
Firma si v tejto oblasti ur¢ila role a zodpovednosti, venovala sa a hodnotila informacie

podl’a ich citlivosti, no bezpecnostna politika na pristup k danym informécidm je rieSena
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len okrajovo. Meraniu opatreni, preukazaniu vyspelosti informacnej bezpecnosti

a efektivite riadenia procesov na zabezpecenie informacii sa firma nevenuje vobec.

Pri plénovani dodévatel'skych vztahov sme zistili, ze firma neméa dostatocne
zabezpecené a podchytené vytvaranie danych vztahov. Spolocnost ma medzery uz
Vv pociato¢nom procese a to pri vybere dodavatel’a, kde len ¢iasto¢ne berie ohl'ad na jeho
informacnu bezpecnost, no tender na vyber nie je zadefinovany vobec. Naopak ma vSak
zadefinované aspon isté kritéria pri spominanom vybere a tiez Ciastoéne vytvorenu
dohodu o0 ml¢anlivosti. Hoci dohoda o vzt'ahu s dodavatelom je zabezpecena, postup
riadenia zmien a incidentov tu zasa absentuje. TieZ tu vObec nie je vytvoreny plan
ukoncenia, prechodny plan a v rdmci riadenia dodavatel'skych vztahov ani auditny plan.
Firma si nevedie historiu zmien informac¢nej bezpecnosti a nema tiez vytvoreny zoznam

napravnych opatreni.

V poslednom kroku realizdcie projektu, do ktorého spadd ukoncenie
dodavatel'skych vztahov, nie je vytvoreny ani komunika¢ny plan suvisiaci s ukon¢enim
dodavky, neexistuju ziadne osvedéenia o zni¢eni majetku a jediné ¢o ma v tomto bode
firma podchytené je ze ma vymenovanu osobu, ktora je zodpovedna za ukoncenie

dodavky.
Z celkového pocétu analyzy spoloénost’ splituje 9 poziadavkou, nespina 28

poziadavkou a Ciastocne spliluje 12.

Analyza

Ano = Ciasto¢ne = Nie

Obrazok 11: Kolacovy graf plnenia opatreni (zdroj: vlastné spracovanie)
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3 VLASTNE NAVRHY NA RIESENIE

Tato kapitola vlastného navrhu riesenia sa deli do niekolkych casti. Prva cast’ sa
zameriava na rozsah a hranice ISMS, ktoré st vysvetlené v teoretickej Casti tejto prace.
Dalsia kapitola sa venuje analyze rizik, kde si v ivode identifikované aktiva a hrozby
a nasledne ich zranitel'nosti. Po porovnani vSetkych troch tidajov dostaneme maticu rizik,
ktora sluzi ako zachytny bod pre spolo¢nost’ na ktoré hrozby a aktiva je potreba si dat’
najvacsi pozor. Podl'a vysledkov analyzy s navrhnuté opatrenia vyplyvajice z normy

ISO/IEC 27036 a ich nasledna ¢asova implementacia a ekonomické zhodnotenie

3.1 Rozsah a hranice ISMS

Na zaciatok je potrebné uviest’ ze cielom prace je zavedenie vybranej Casti ISMS.
Ked'Ze spolo¢nost ma stabilné miesto na trhu a slabé povedomie o problematike
informacnej bezpecnosti v dodavatel'skych vztahoch, si pre tato pracu vybrané opatrenia
na zlepSenie firemnych procesov podla normy ISO/IEC 27036, ktora sa zaobera

problematikou bezpe¢nosti v dodavatel'skych vzt'ahoch.

Kazdy dodavatel'sky vztah v organizacii ma konkrétny ucel. S rastom kazdej
firmy, rastie aj pocet dodavatel'skych vztahov. Velké firmy maju zvycajne mnoho
takychto vztahov, ked’ze su v pozicii nadobudatel'a a maji vysoky pocet produktov
a sluzieb od inych spolo¢nosti. V bode, kedy ma spolo¢nost’ mnoho takychto vztahov, je
pre nu Coraz tazSie zabezpeCit, aby rizika informacnej bezpe€nosti, ktoré vznikaji

v ramci tychto dodavatel'skych vztahov boli primerané monitorované a rieSené.

Pri podpore a dodavani produktu alebo sluzby je dolezité dbat na prenesené
informacie na druhu stranu. Tieto informacie musia byt primerane chranené
prostrednictvom uzatvorenia dohody medzi nadobudatelom a dodavatelom. Dana
dohoda by mala obsahovat subor kontrol azodpovednosti, ktoré boli vzajomne
dohodnuté. Absencia takejto dohody mdze mat’ vplyv na informacnu bezpecnost’ jednej

Z0 zainteresovanych stran.
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3.2 Analyza rizik

S analyzou rizik sa pracuje hlavne za ucelom identifikacie zranitelnych miest
organizacie a moze slazit’ aj rovnako ako zachytny bod pre spolo¢nost’, na ¢o si dat’ pri
riadeni bezpecnosti pozor.

V prvej ¢asti st identifikované aktiva a nasledné ich ohodnotenie. Dalej sa st
spomenuté najdené hrozby a pravdepodobnost’ ich vzniku. Na konci analyzy sa nachadza

matica rizik ktora zhodnocuje jej vysledky.

3.2.1 Identifikacia aktiv

V tejto kapitole st identifikované aktiva a ich nasledné ohodnotenie. Pre ucely
tejto prace je zvolené klasické delenie do Styroch skupin — data, hardware, software

a sluzby kde sa priméarne zameriavame na dodavatel'ské vztahy, teda sluzby.

Tabulka 1: Klasifikacné schéma pre hodnotenie aktiv (zdroj: vlastné spracovanie)

Ziadny dopad 1
Zanedbatel'ny dopad 2
Stredny dopad na spoloénost 3

Wainy dopad na spoloénost
Existenéné problémy

Na vypocet hodnoty aktiva bol pouzity nasledujuci algoritmus :

(Dovernost + Integrita + Dostupnost)
3
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Tabul’ka 2: Identifikacia a hodnotenie aktiv (zdroj: vlastné spracovanie)

Dita o zamestnancoch  |Server, Pc 4 3 3
E Dita o zdkaznikoch Server, Pc 5 3 3
a Skladoveé ddta Server, Pc 4 5 5
Zalohy Server, cloud, NAS 5 5 5
E Pracovné stanice 3 2 3
é Server 5 5 5
é NAS 5 5 5
o Operacny systém Server, Pc 4 4 4
§ Tangram Server, Pc 3 5 5
E Antivirusovy software 4 5 5
Webdispecing Pc 2 2 2
Elektrickd energia Sidlo 3 3 4
5 Internetové pripojenie  |[Sidlo 3 3 5
B Cloudové sluzby Poskytovatel 5 5 5
« Ekonomické sluzby Server 5 5 4
Domeénové sluzby Server 5 1 1
Dodavatel'ské sluzby Poskytovatel 3 3 3
Upratovacie sluzby Poskytovatel 2 2 2
Tangram support Poskytovatel 5 5 5
Webdispecing support |Poskytovatel 2 2 2
IT support Poskytovatel 5 4 5

Z vysledkov identifikacie a hodnotenia aktiv ndm vyplyva, ze najkritickejSie pre
spolo¢nost’ st tie aktiva, ktoré sa pohybuju okolo zaloh a skladovych dat. Spominané
data sa nachddzaju na servery a su zdlohované na cloud a NAS. Zo sluZieb je potrebné
upriamit’ pozornost’ na ekonomické sluzby, IT support a Tangram support, ktoré maja
pristup ku kritickym datam a su zranitel'né. Ak by tieto sluzby neboli k dispozicii alebo

nedostato¢ne zabezpecené, mohlo by spolo¢nosti sposobit’ vel'ké Skody.

3.2.2 Identifikacia hrozieb a zranitePnosti

Této Cast’ sa zaobera identifikdciou hrozieb. Na zaciatku je vzdy velmi dolezité
urCit’ o aky typ hrozby sa jedna. Nasledne je k hrozbam priradena ich pravdepodobnost’
a priklad, ktory moze nastat. Vystupom identifikacie hrozieb je ich pravdepodobnost’

ktora nam sluzi na vypocet rizika v matici niZSie.

=43 -



Tabulka 3: Identifikacia hrozieb (zdroj: Vlastné spracovanie)

Fyzicky pristup

Znitenie zariadenia

Zlyhanie zariadenia

Kradei zariadenia

Pristup k informéaciam a informaénym systémom na pracovisku

MNeumyselné potkodenie dat na pracovisku

Neopravanené poufitie zariadenia

Kradei dat z pracoviska

Vzdialeny pristup k informaciam a informanym systémom

Neumyselné poskodenie dat cez vzdialeny pristup

ZneuZitie pristupu do IS

Zlyhanie sluZieb

Spracovanie informacii mimo pracoviska

Mezakonné spracovanie dat mimo pracoviska
Falsovanie dat mimo pracoviska

Ukladanie dat mimo pracoviska

Unik dét uloZenych mimo pracoviska

Klasifikacné schéma pravdepodobnosti vyskytu danych hrozieb je hodnotena

podl'a nasledujucej schémy

Tabulka 4: Klasifika¢na schéma pravdepodobnosti (zdroj: vlastné spracovanie)

Nihodna

Nepravdepodobna 2
Pravdepodobna 3
WVelmi pravdepodobni

Trvald

Tabul’ka 5: Zoznam hrozieb s ich pravdepodobnost'ou (zdroj: vlastné spracovanie)

Znitenie zariadenia

Poskodenie hrubou silou

Zlyhanie zariadenia

Nedostatnéna ddriba zariadenia

Kradei zariadenia

Nedostatofné zabezpedenie zariadenia

Meumyselné posSkodenie dat na pracovisku

Slabo zaskoleny personal

Meopravnené pouiitie zariadenia

Zmazanie neuleinych zmien

Krade? dat z pracoviska

MNedostatofné pristupové povolenia

Meumyselné poskodenie dat cez vzdialeny pristup

Medostatok povedomia o bezpeénosti

Zneuiitie pristupu do 15

LEETN ORI I S IERRN B S I AR

Pristup k internym datam spolofnosti

Zlyhanie sluiieb

Utok 3kodlivym kadom

Mezdkonné spracovanie dat mimo pracoviska
Faliovanie dat mimo pracoviska

[EN R X ]

ZI& zaoskoleny persondl dodéavatela

MNedostato#nd bezpeénost Pc u dodévatela

Unik dét uloZenych mimo pracoviska

Poskodenie mena spoloénosti

Stredny stipec s oznagenim ,,P“ nam udava pravdepodobnost’ danej hrozby.
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3.2.3 Matica zranitel’nosti

Matica zranitel'nosti nam sluzi na odhalenie slabého miesta. Zranitelnost’ sa
urCuje na zaklade pravdepodobnosti danej hrozby a k tomu priliechajiiceho aktiva. Na

odhad zranitel'nosti je pouzita nasledujtca klasifika¢na tabulka.

Tabul’ka 6: Klasifika¢na schéma zranitelnosti (zdroj: vlastné spracovanie)

Zranitelnost Klasifikaény stupeii

Velmi nizka 1
Nizka 2
Stredna 3
Vysokd

Velmi vvsoka

Tabulka 7: Matica zraniteI'nosti (zdroj: vlastné spracovanie)
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Znitenie zariadenia
Zlyhanie zariadema
Krida? zariadenia
Neumyselng peskodenie dit na pracovisku
Neopravnens pouZitie IS na pracovisku
Krade? dit z pracoviska

Neumyselné poikodenie dit cez vzdialeny
pristup

Zneuzitie pristupu do IS cez vzdialeny
pristup

Zlyhanie sluZieb

Nezdkonng spracovanie dit mimo
pracoviska

Falsovaniz dit mime pracoviska

Unik ddt uloZenych mimo pracovisko
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3.2.4 Matica rizik

Na vypocet rizika bola zvolena metoda ktory vyuziva tri parametre A, T, V. Kazdé
Z tychto pismen predstavuje : A — hodnota aktiva, T — pravdepodobnost’ hrozby a V —
zraniteI'nost’ aktiva danou hrozbou. Po vynasobeni tychto parametrov dostaneme hodnotu

V rozmedzi 0 — 125.

Klasifikacia rizik je udelené podl'a nasledujucej schémy.

Tabul’ka 8: Klasifika¢na schéma pre uroven rizika (zdroj: vlastné spracovanie)

Bezvyznamné riziko 0-10
AkceptovateIné nziko 11-20
Nizke riziko 21-30

Nezadice nziko
Nepryjatelné riziko
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Tabul’ka 9: Matica rizik (zdroj: vlastné spracovanie)
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Tranitelnost [V]

WY

Neumyselng poskodenie dit na pracovisku

Neoprivnene pouZitie IS na pracovizkn
Kradez dit z pracoviska

2

Neumyzelng poikodenis dit cez vzdialeny

pristup

ZneuZitie priztupu do I8 cez vzdialeny

pristup

Zlyhanie sluZish

Nezdkonne spracovanie dit mimo
pracoviska

Faliovanie dit mimo pracoviska

Unik dat uloZenych mimo pracoviske
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3.2.5 Zhodnotenie

Tabul’ka 10: Neprijatel'né rizika (zdroj: vlastné spracovanie)

Ekonomické sluiby Server
Tangram support Poskytovatel

MNeumyselné poskodenie dat cez vzdialeny pristup

Ekonomické sluiby Server
Tangram support Poskytovatel

ZneuZitie pristupu do 1S cez vzdialeny pristup

Server
MNAS
Antivirusovy software |Server, Pc
Internetové pripojenie |Sidlo
Cloudové sluiby Poskytovatel
Ekonomické sluiby Server
Tangram support Poskytovatel

Zlyhanie sluZieb

It support Poskytovatel
FalSovanie dat mimo pracoviska Tangram support Poskytovatel
Zalohy Server, Cloud, MAS
Cloudové sluiby Poskytovatel
Unik dat uloZenych mimo pracoviska Ekonomické sluiby Server
Tangram support Poskytovatel
It support Poskytovatel

V tabulke vys$Sie st rizika, Kktoré maji na spolo¢nost’ najvacsi dopad.
NajzraniteI'nejSie data su pre spolocnost’ skladové data, ktoré sa nachadzaji v zalohach.
Zalohy su uskladnené na serveri a na NAS. Na zaver sa vyuziva cloudova sluzba na
ulozenie zaloh. Z toho nam vyplyva, Ze najkritickejSie s sluzby, ktoré maju pristup
k tymto zariadeniam a k datam samotnym. Spolo¢nost’ by mala brat’ v Givahu, Ze sluzby,
ktoré vyuziva maja priamy pristup na server a do IS spolo¢nosti. Na to nam sluzi norma

ISO/IEC 27036, ktora sa zobera bezpecnostou v dodavatel'skych vztahoch

3.2.6 Vyber bezpe¢nostnych opatreni

Nasledujtce opatrenia boli vybrané na zéklade analyzy a poziadaviek firmy.
Opatrenia st vybrané podl'a normy ISO/IEC 27036 a urcuju aké procesy ma spolocnost’
vylepsit’ alebo zaviest’ aby bola bezpecnost’ informacii v dodavatel'skych vzt'ahoch na

vysSej urovni.
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Tabulka 11: Bezpecnostné opatrenia (zdroj: vlastné spracovanie)

6.1.1 Proces akvizicie

6.1.2 Proces dodania

6.2.2 Proces riadenia infrastruktiry

6.2.3 Proces spravy portfolia projektu

6.2.4 Proces riadenia 'udskych zdrojov

6.3.1 Proces planovania projektu

6.3.4 Proces riadenia rizik

3.3 Navrh bezpe¢nostnych opatreni

V tejto kapitole je uvadzané rieSenie opatreni podl'a normy ISO/IEC 27036.
Norma obsahuje rady pre spolo¢nosti ako ma upravit’ alebo zaviest’ nové firemné procesy
na riadenie bezpe€nosti. Aby bolo jasne rozpoznate'né Cislovanie Kapitol prace od
Cislovania opatreni podla danej normy, tak je kazdé opatrenie oznacené velkym

pismenom ,,A“. Forma je brand podla znenia normy, kde na zaciatku je uréeny ciel
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daného opatrenia a nasledné ¢innosti na splnenie daného ciel’a. Pre lepsiu priehl'adnost’

je vytvorend tabul’ka, ktord urcuje aky ciel’ je potrebny na splnenie jednotlivych opatreni.

3.3.1 Proces dohody A.6.1

A.6.1.1 Proces akvizicie

Ciel’ : Vytvorit’ plan vzt'ahu s dodavateI'mi, ktory je :

1. ZalozZeny na tolerancii rizika

2. Definuje zékladné pokyny dodrziavania bezpeCnostnych opatreni pri

planovani, priprave, sprave a ukonceni obstaravania produktu (9)

Cinnosti
a) Definovat, implementovat, udrziavat azlepSovat stratégiu vztahov
s dodavatel'mi, ktora obsahuje :
1. Motivy riadenia, potreby a o¢akavania pri obstaravani produktov
2. Zé&vazok manazmentu pridelit’ potrebné zdroje
3. Ramec riadenia rizik v oblasti bezpecnosti informacii
4. Ramec, ktory sa ma pouzit pri definovani poziadaviek na bezpecnost’
informacii pocas procesu planovania dodavatel'ského vztahu
5. Ramec kritérii vyberu dodavatela, ktory sa md pouzit' pri vybere
dodavatela
6. Poziadavky na bezpec¢nost’ informdcii na vysokej urovni
b) Vymenovat zodpovedni osobu, ktora bude mat na starosti podmienky
vymenované vysSie a zabezpecit', aby bola dand osoba pravidelne a primerané
trénovana
C) Zabezpecit, aby sa stratégia vzt'ahov s dodavate'mi prehodnocovala najmenej raz

rocne.
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A.6.1.2 Proces dodania

Ciel’ : Vytvorit’ plan, ktory bude urcovat’ vztah s nadobudatel'om, ktory je :

1. ZaloZeny na tolerancii rizika

2. Definuje zakladné pokyny dodrziavania bezpecnostnych opatreni pri

planovani, priprave, sprave a ukonéeni obstaravania produktu (9)

Cinnosti
d) Definovat, implementovat, udrziavat a zlepSovat stratégiu vztahov
s dodavatel'mi ktora obsahuje :
1) Motivy riadenia, potreby a o¢akavania od dodavania produktov
2) Zaviazok manazmentu pridelit’ potrebné zdroje
3) Ramec riadenia rizik v oblasti bezpe¢nosti informacii
4) Ramec, ktory sa ma pouzit’ pri definovani poziadaviek na bezpec¢nost
informacii pocas procesu planovania dodavatel'ského vztahu
5) Ramec kritérii vyberu dodavatela, ktory sa ma pouzit' pri vybere
dodavatela
6) Poziadavky na bezpe¢nost’ informéacii na vysokej urovni
e) Vymenovat zodpovednii osobu, ktora bude mat na starosti podmienky
vymenované vysSie a zabezpecit, aby bola dand osoba pravidelne a primerané
trénovana
f) Zabezpecit, aby sa stratégia vztahov s dodavate'mi prehodnocovala najmenej raz

rocne.
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3.3.2 Organiza¢né procesy A.6.2

A.6.2.2 Proces riadenia infrastruktiry

Ciel’ : Pripravit’ infraStruktaru, ktora podporuje organizaciu pri riadeni informacnej

bezpecnosti v dodavatel'skych vztahoch (9)

Cinnosti

a) Definovat, implementovat, udrziavat azlepSovat fyzicki a logicka
bezpecnostnt infrastruktiru na ochranu majetku ako su informacie a informacné
systémy.

b) Definovat’, implementovat’, udrziavat a zlepSovat’ pohotovostné opatrenia, aby sa
zabezpecilo, Ze obstardvanie alebo doddvka produktu alebo sluzby moéze

pokracovat’ v pripade prerusenia spésobeného 'udskou alebo prirodnou pric¢inou.

A.6.2.4 Proces riadenia 'udskych zdrojov

Ciel’ : Zabezpecit, aby spolocnost ako nadobudatel’ ale aj ako dodavatel mala
k dispozicii potrebné Tudské zdroje, ktor¢ maju kompetencie asu pravidelne

udrziavané pre potreby informacnej bezpeénosti v dodavatel'skych vzt'ahoch. (9)

Cinnosti
a) Zvazit Skolenie o informacnej bezpe¢nosti ako Cast’ procesu riadenia I'udskych
zdrojov .
1) Pokyny a pravidla bezpecnosti informacii, ako napriklad politika v oblasti
bezpecnosti informacii, klasifikacia informacii, najméi pre pracovnikov
ktori sa priamo podiel’aju na dodéavatel'skych vzt'ahoch .
2) Poziadavky na informaénu bezpec¢nost’, v§eobecne definované v zmluve
0 dodéavatel'skom vztahu, ktoré poukazuji na potreby a oCakavania

nadobudatel’a.
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b)

f)

Identifikovat’ a zhodnotit' personal, vzhladom na ich pristup a schopnost
zverejiovat’ alebo upravovat informacie v ramci dodavatel'ského vztahu.
Zaistit, aby klasifikovany personal, najmi ten, ktory sa zaobera informacnou
bezpecnost'ou mal adekvatne kompetencie a kvalifikacie.

Skolit' pracovnikov, aby zvladali pracu s citlivymi informaciami a ako s nimi
zaobchadzat'.

Zabezpecit, aby boli dokladne a pravidelne vykonavané trestné kontroly
a previerky osob, ktoré zabezpecuju prijem klIicovych pozicii v dodavatel'skych
vztahoch, pokial’ to umoziuje zakon.

Zaviest a vymedzit' zachytné body aich zalohy pre kritické aspekty kazdého
dodavatel'ského vztahu, ktory zahfiia tiez prevadzku a udrzby. Zabezpecit' tiez

minimélny dopad v pripade odchodu persondlu z organizacie.

3.3.3 Projektové procesy A.6.3

A.6.3.1 Proces planovania projektu

Ciel’ :
v dodavatel'skych vzt'ahoch. (9)

Zaviest proces riadenia projektu, zamerany na bezpe€nost informadcii

Cinnosti

a)

Zaviest’ proces planovania projektu, zamerany na informacnt bezpe¢nost’, ktory
by mal obsahovat :

1) Vplyv na naklady projektu, plany a harmonogram poziadaviek na
informac¢nu bezpec¢nost’ pre aktiva, ktoré su pouZité pri obstaravani alebo
dodévani produktu alebo sluzby.

2) Zakomponovanie informac¢nej bezpe¢nosti do prislusnych projektovych
roli.

3) ZabezpeCit citlivé interné informacie, ktoré mozu byt narusené
dodévatel'skym vztahom.

4) Zdroje, ktoré st potrebné na zabezpecenie aktiv .
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Proces riadenia rizik A6.3.4

Ciel’ : Neustale sa zameriavat’ na rizika informacénej bezpecnosti v dodéavatel'skych
vztahoch aVvrdmci ich zivotného cyklu. Pravidelne ich preskimavat’, hlavne ak

nastant nejaké pravne, politické alebo obchodné zmeny v zmluvach. (9)

Cinnosti
a) Definovat, implementovat, udrziavat azlepSovat ramec riadenia rizik
informacnej bezpecnosti, ktory definuje toleranciu rizik organizécie a moze byt
pouzity na identifikéaciu, priradenie a zaobchadzanie bezpecnostnych rizik, ktoré
sprevadzaju :
1) Existujlce pripady obstaravania ¢i dodavania produktu alebo sluzby.

2) Dodavatelia alebo nadobudatelia zapojeni v tychto pripadoch.

Je potrebné dbat’ na to, aby bola jasne urcend definicia tohto ramca :
1) Sledovat smer podnikania danej spolo¢nosti, zvazit' pravne, regulacné,
architektonicke, politické a zmluvné poziadavky platné pre spolocnost’.
2) Posudzovat a zvazit' dodavatel'ov na zaklade :
i.  Historie, napriklad predchadzajtcich a sGcasnych obchodnych
dohod
ii.  Zmluvnych dohdd (dohody o dodavatel'skych vzt'ahoch a dohody
o mlc¢anlivosti)
iii.  Informacnej bezpecnosti
iv.  Schopnosti preukazat’ vyspelost’ v informacnej bezpe€nosti
b) Aplikovat tento ramec riadenia rizik informac¢nej bezpecnosti :
1) Na Kklasifikaciu existujucich pripadov obstaravania alebo dodavania
produktu alebo sluzby
2) Na klasifikaciu dodavatel'ov alebo nadobudatel'ov zapojenych v tychto
pripadoch
3) Kedy:
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i. Pri definicii stratégie vztahu medzi dodavatelom alebo
nadobudatel'om

ii.  Priplanovani obstarania alebo dodania produktu alebo sluzby

3.3.4 Proces planovania dodavatel’ského vzt'ahu A7.1

Ciel’ : Vytvorit’ plan obsahujuci vzt'ahy s dodavatel'mi, na ktorom je zdokumentované
rozhodnutie prijat¢é vedenim, ktoré iniciuje obstardvanie produktu alebo sluzby

z hl'adiska informacnej bezpecnosti tykajuce sa tohto obstaravania. (9)

Vstupy :

a) Stratégia vztahov s dodavatel'mi

b) Motivy, potreby a ocakavania vedenia pri obstaravani produktu alebo sluzby

€) Rozsah obstaravania produktov alebo sluzieb, ktoré sa planuju obstarat’

d) Existujuca dokumentacia riadenia vztahov s dodavatelmi, napriklad plany

vztahov s dodavate'mi a dohody

Cinnosti :

a) Identifikovat' a vyhodnotit' rizika informacnej bezpecnosti, ktoré sprevadzaju
obstaravanie produktu alebo sluzby zalozené na ramci riadenia rizik v oblasti
bezpecnosti informacii :

Nadobudatel’ zabezpeci postdenie rizika informaénej bezpecnosti na zaklade
tychto podmienok:
1) Kiritickost’ produktu alebo sluzby
2) Pravne a regula¢né obmedzenia

b) Identifikovat prijatelna Uroven rizik vztahujucich sa na potencialny
dodavatel'sky vztah

¢) Identifikovat' a vyhodnotit moznost’ liecby identifikovanych a vyhodnotenych

rizik
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d) Definovat’ a implementovat’ plan liecby rizik v oblasti informac¢nej bezpecnosti
pre identifikované a vyhodnotené rizika, ktoré sa maji zmiernit’ na prijatel'na
uroven rizika

e) Poradit’ spolo¢nosti v ramci podnikania, konkrétne v oblasti hodnotenia rizik
informacnej bezpec€nosti a planovania liecby ako vstupu do rokovania o dohode
0 vztahu s dodavatel'om

f) Definovat plan dodavatel'skych vztahov pre produkt alebo sluzbu, ktora sa

planuje obstarat’.
Plan dodavatel'ského vzt'ahu by mal obsahovat’ minimalne tieto poziadavky :

1) Specifikacie vyrobku alebo sluzby, ktoré sa maju obstarat’, ich rozsah,
druh a povaha
2) Aktiva, ako napriklad servery, databazy, aplikacie, sietova
infrastruktura, ktoré maju vyznam bezpec¢nosti pri pouzivani
3) Vstupy klasifikacie informacii nadobudatela
4) Pravne aregulaéné poziadavky jurisdikcie nadobudatela a oblasti
zakonov a predpisov
5) Ulohy a zodpovednosti v oblasti bezpe¢nosti informacii v ramci
organizacie nadobudatel’a
6) Informacie nadobudatel’a, ktoré su zdiel'ané s poskytovatel'om sluzby
7) Minimalne poziadavky na bezpe¢nost informacii, ktoré musia byt
vopred dohodnuté s uréenym dodavatel'om na zabezpecenie produktu
alebo sluzby. Tieto podmienky musia byt odvodené priamo z postudenia
rizika aplanu liecby v oblasti bezpecnosti informacii a mali by sa
definovat’ aj vzhI'adom na kritickost’ produktu alebo sluzby.
I.  Klasifikacia informacii vykonana nadobudatel'om
ii. Poziadavky na  bezpefnost  informacii  definované

Vv existujucich dohodach

Vsetky definované poziadavky by mali byt klasifikované s vyrazom
»NESMIE* aby sa odlisili od odporucani.
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Vystupy:

a) Posudenie rizik informacénej bezpecnosti a plan liecby spojeny s produktom
alebo sluzbou ktoré sa maju obstarat’

b) Zdokumentované rozhodnutie vedenia, Vktorom sa uvadza schvalenie
posudenia rizika informacnej bezpecnosti a plan liecby. Spolu s informaciami
musi byt zdokumentované aj rozhodnutie neobstarat’ si produkt alebo sluzbu
Z bezpecnostnych dovodov, ktoré videli k tomuto rozhodnutiu

¢) Plan vzt'ahov s dodavatel'mi

3.3.5 Proces vyberu dodavatePa A7.2

Ciel: Vybrat dodavatela, ktory poskytuje primerané informacné zabezpecenie

produktu alebo sluzby. (9)

Vstupy:

a) Stratégia vztahu s dodavatel'om

b) Plan vztahu s dodavatel'om

¢) Existujuce kritéria vyberu dodavatel'a definované v obstaravanych produktoch
alebo sluzbach

d) Existujuce dohody o ml¢anlivosti pri obstaravani produktov alebo sluzieb

Cinnosti:
a) Definovat’ aimplementovat’ kritéria vyberu dodavatelov, ktoré by mali
obsahovat’:
1) Prijatie poziadaviek na informaénu bezpecnost’ od dodavatel'a, ktoré su
definované v tendri
2) Splatnost’ dodavatel'a v oblasti zabezpecenia informacii, ktorti je mozné
ziadat’ od dodavatela a to na zdklade certifikdtu ISO/IEC 27001 alebo
poskytnutie
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3) Podmienky, ktoré urCuju ze moéze byt dodavatel auditovany
nadobudatel'om alebo 3. stranou na splnenie poziadaviek na bezpecnost’
informacii

4) Akceptacia prechodu, ked’ produkt alebo sluzbu, ktora sa mbze obstarat’,
uz predtym prevadzkovala alebo vyrabala spolo¢nost’” nadobudatel'om
alebo inym dodavatel'om

5) Prijatie vypovede na =zachovaniec bezpe¢nosti informacii v pripade
vypovedania zmluvy

6) Sprava kapacity dodavatel'a

7) Financna sila dodavatel'a

8) Lokacia dodavatela, od ktorého bude produkt alebo sluzba dodavana.
V tejto identifikacii danej lokacie je potrebné :

I.  Identifikovat’ vSetky potencialne pravne rizika vyplyvajice
z rozdielu v zakonoch a inych pravnych predpisoch
ii.  Vyhodnotit environmentalne hrozby ako je miestna
kriminalita alebo geopolitické problémy a ich potenciondlne
dopady
b) Pripravit dohodu o mlcanlivosti na ochranu aktiv, informacii a informac¢nych
systémov nadobudatel’a
c) Pripravit’ tender na vyber dodavatel'a ktory by mal najma obsahovat’ :
1) Specifikacie produktu alebo sluzby
2) Poziadavky na bezpe€nost' informacii, podl'a ktorych sa ma pri
dodévani postupovat’
3) Urovne sluzieb alebo kI'i¢ové ukazovatele vykonu poskytovatel'a
4) Pokuty, ktoré je mozné udelit’ poskytovatel'ovi v pripade nestiladu
poziadaviek na bezpecnost’ informacii
d) Zhromazd’ovat’ dokumenty obsahujice odpovede od potencialnych dodavatel'ov
a na zéklade kritérii vyhodnotit’ ich vyber

e) Vybrat’ dodavatel'a na zaklade vyhodnotenia tychto dokumentov

Vystupy:

a) Kritéria vyberu dodavatel'a
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b) Dohoda 0 mi¢anlivosti

c) Tender vyberu dodavatela

d) Vysledky vyhodnotenia dokumentov a odpovedi od dodavatel'ov
e) Vyber potencialneho dodavatela, ktory splnil kritéria

3.3.6 Proces dohody v dodavatePskom vzt’ahu A7.3

Ciel’ : Uzavriet’ dohodu o dodavatel'skom vzt’ahu, ktora sa zameriava na :

1) Ulohy azodpovednosti informaénej bezpeénosti nadobudatela

a dodavatel’a

2) Proces prechodu ak bola sluzba alebo produkt predtym obstaravana inou

stranou

3) Riadenie zmien v informac¢nej bezpecnosti

4) Sprava incidentov informacénej bezpecnosti

5) Monitorovanie a presadzovanie suladu

6) Proces ukonéenia (9)

Vstupy:
a) Stratégia vztahov s dodavatel'mi

b) Tender nadobudatel’a

c) Dokument s odpoved’'ou dodéavatel'a

Cinnosti:
a) Definovat’ dohodu s druhou stranou o dodavatel'skych vzt'ahoch, Specifickt pre
planovanu dodavku produktu alebo sluzby. Tato dohoda by mala:
1) Byt vsulade sdokumentom verejného tendra nadobudatela
a s dokumentom odpovede dodavatel’a obsahujuci:

i.  Poziadavky na bezpecnost informacii, ktoré je potreba dodrziavat’
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2)

3)

4)

5)

ii.  Urovne sluzieb alebo kli¢ovych ukazovatel'ov vykonu, ktoré treba
dodrziavat’

Zamerat’ sa na roly a zodpovednosti informac¢nej bezpe¢nosti, ktoré budu
pridelené kompetentnym osobam.

Riesit vramci aspektov informacénej bezpecnosti subdodavatel'ov
dodévatel’a a ich dohod o informacnej bezpecnosti.

Riesit’ prechod na dodavku produktu alebo sluzby, Vv pripade ak uz bol
predtym produkt alebo sluzba vyrobeny ¢i prevadzkovany nadobtudatel'om
alebo inym dodavatelom ato s cielom zabezpecenia jeho kontinuity.
Dolezité je vymedzit' plan prechodu ato uvedenim poziadaviek na
bezpe¢nost’ informécii, ktoré musi nadobtdatel’ aj dodavatel pocas
prechodu spifiat. Nesmie sa zabudnut' aby definicia daného planu, ktora
musi byt vsulade s prisluSnymi poziadavkami Vradmci bezpecnosti
informécii bola na vysokej Grovni. V zavere je potrebné aby bol plan
prechodu odsuhlaseny dodavatel'om aj nadobudatel'om
a zdokumentovany v dohode 0 dodavatel'skom vztahu.

Riesit’ zmeny a mimoriadne udalosti , porusenia alebo iné incidenty, ktoré
mdézu mat vplyv na bezpeCnost informécii dodéavatela alebo
nadobudatela, aktoré st sucastou rozsahu dodavky produktu alebo
sluzby. Nutné je najma:

i. Jasne a zretelne definovat’ postup riadenia zmien v informacne;j
bezpecnosti, na ktorom sa dohodnu obe strany a zdokumentovat’
vSetky dodavatel'ské vztahy v dohode aby boli zabezpecené
pozadované zmeny ovplyviiujice informacénli bezpecnost'.
PoZadované zmeny musia byt vcas schvalené nadobudatel'om
a uplatinované dodavatel'om.

ii.  Jasne a zretel'ne definovat’ postup riadenia incidentov bezpe¢nosti
informacii, na ktorom sa dohodni obe strany, aby bolo
zabezpecené, ze vsetky incidenty vramci bezpec€nosti,
vyskytujice sa pocas dodavky produktu alebo sluzby , sa
identifikuja, okamzite nahlasia a vysetria a budu sa brat’ do tivahy

zmluvné, pravne a regulacné hl'adiska a poziadavky (v ISO/IEC
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27035 je poskytnuté usmernenie k riadeniu incidentov bezpe¢nosti
informacii )
6) Obsahovat’ zistenia ako :
1) Bude nadobudatel’ monitorovat’ a vynucovat aby boli dodrzané
vSetky podmienky informac¢nej bezpecnosti
2) Dodavatel' sa zaviaze k dodrziavaniu podmienok. Obe strany
definuju a zavadzaja v dohode najma tieto prvky :
i.  Na strane nadobudatel’a :

1. Specificky plan, ktory monitoruje a presadzuje
poziadavky na informacni bezpe¢nost’, a ktory
popisuje:

a. Druhy monitorovacich ¢innosti, kde patri analyza
rizik a audit, sposob a frekvencia vykonavania a
oznamovania ich vysledkov

b. Riadenie asledovanie napravnych opatreni, ktoré
su iniciované dodavatelom

ii.  Nastrane dodavatel’a

1. Proces, ktory identifikuje, iniciuje, riadi,
zaznamenava, hlasi a ukoncuje opravné opatrenia,
ktoré vyplyvaji z vysledkov donucovacich a
monitorovacich Cinnosti nadobudatela. Tento
proces musi byt vsulade s prislusnymi
poziadavkami  na  bezpeCnost  informdcii,

definovanych v stratégii vzt'ahu nadobtdatel'a

7) Zamerat sa na duSevné vlastnictvo produktu alebo sluzby a tieZ na aktiva,
vytvorené dodavatel'om aj nadobudatel'om.

8) Obsahovat’ podmienky, na zaklade ktorych ma jedna zo zainteresovanych
stran pravo vypovedat’ tato dohodu pocas jej realizovania, napriklad ak
dodavaterl’a nie je schopny splnit’ poziadavky na informaéna bezpecnost,

ktora je zadefinovana v dohode
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9) Urcit sankcie ,ktoré mozu byt uvalené na nadobudatela alebo dodavatel’a
a to v pripade, ze nebudt dodrzané poziadavky na informacnt bezpe¢nost’
uvedené v dohode o0 dodavatel'skom vztahu

10) Definovat’  povinnosti, ktoré sa tykaji bezpecnosti informacii
a poziadavky suvisiace S kontinuitou sluzieb s ohl'adom na ukoncenie
dohody. Plan ukonéenia musi definovat a odsthlasit dodavatel’ aj
nadobudatel a musi byt zdokumentovany a vypracovany v dodatku
dohody o0 dodavatel'skom vztahu. Je potrebné aby dana definicia tohto
planu bola v stilade s prisluSnou informacnou bezpec¢nostou na vysokej
urovni. Plan ukoncenia obsahuje najma :

i.  Vymedzenie poziadaviek na bezpec¢nost’ informacii, ktoré
maju obe strany dodrziavat’, aby sa mohla dohoda ukon¢it’
ii.  ldentifikovanie aktiv, ktoré su pouzivané v ramci dohody
apo skonceni sa vratia nadobudatelovi, dodéavatelovi
alebo buda postupené inému dodavatel'ovi alebo budia
znicené ¢i zadrzané dodavatel'om alebo nadobudatel'om.
iii.  Mechanizmy slaziace na prenos aktiv, pri ktorych bolo
zistené, ze sa vratia spiat nadobudatelovi, postupia
d’al§iemu dodévatel'ovi alebo sa vratia dodavatel'ovi.
iv.  Mechanizmy, ktoré sliZia na zniCenie aktiv, ktoré boli
identifikované a ur¢ené na znicenie
v.  Uistenie, ktoré preukazuje, Ze vybrané aktiva boli zni¢ené
a doloZené osvedcenie o vykonanom znic¢eni
vi.  Obdobie predania produktu a sluzby, ktoré bude pouzité
Vv pripade, ze sa rozhodne produkt alebo sluzbu previest
spat’ na nadobudatel’a alebo posunut’ inému dodavatel'ovi
vii.  Zavazok, ze nebudu zverejnené citlivé informacie a to
vV obdobi po ukonceni platnosti dohody 0 dodavatel'skom
vzt'ahu
viii.  Casovy rozsah, ktory uruje vykonanie ukondovacieho
postupu

b) Schvalit' definovanti dohodu 0 dodavatel'skych vztahoch s druhou stranou.
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Vystupy:

a)
b)
c)
d)

e)
f)
9)
h)

Podpisana a schvalena dohoda o0 vztahu s dodavatel'om

Postup riadenia zmien v informacnej bezpecnosti

Postup riadenia incidentov v oblasti informacnej bezpe¢nosti
Plan ukoncenia

Pripadne:

Prechodny plan

Monitorovanie suladu nadobudatel’a, vynucovaci plan a postupy
Prijatie monitorovanie stladu a plan presadzovania

Proces vybavovania napravnych opatreni

3.3.7 Proces riadenia dodavatePského vztahu A7.4

Ciel’

: Udrziavat' informaéni bezpecnost’ pocas obdobia trvania dodavatel'ského

vztahu v stlade s dohodou a brat’ ohl'ad najma na:

1) Prechod dodéavania produktu alebo sluzby ak bola predtym prevadzkovana

alebo vyrabana nadobudatel'om alebo inym dodéavatelom

2) Tréning personalu, ktory je ovplyvneny poziadavkami na informacnu

bezpecnost’ definovanych v dohode

3) Spravu zmien a incidentov, ktoré mézu mat’ dopad na zabezpecenie informacii

0 produkte alebo 0 poskytovanej sluzbe

4) Monitorovanie  apresadzovanie stladu  dodavatela s definovanymi

ustanoveniami 0 bezpe¢nosti informacii danych v dohode o dodavatel’skom
vztahu (9)

Vstupy:

a)

Rozhodnutie otom, kym bude vykonavané monitorovanie dodavatela pri

dodrziavani predpisov a realizovanie vynucovacich ¢innosti

b) Vysledky z minulych monitorovani, donucovacich ¢innosti a trendy v ¢ase
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Cinnosti :

a)

b)

Zabezpecit' aby dohoda 0 dodavatel'skych vztahoch bola prijatd druhou stranou
a aby plne pochopila aspekty bezpecnosti informacii, ktoré sa v nej nachadzaju
Uskutoc¢novat’ aby bol prechod produktu alebo sluzby v stlade s planom
prechodu, ktory bol schvéleny avcas informovat druhl stranu o moznych
neocakavanych udalostiach objavenych pocas tejto Cinnosti
Riadit’ aby incidenty a zmeny v ramci informacénej bezpecnosti boli v sulade
S dohodnutymi postupmi
Pravidelne zabezpecovat’ tréning personalu, ktory sa moze podiel'at’ na realizacii
planu ukoncenia
Spravovat’ d’al$ie zmeny, ak su oznamené druhou stranou, na ktoru sa nevztahuje
postup riadenia bezpe¢nosti informacii, a ktoré moézu mat’ vplyv na dodavku
produktu alebo sluzby:
1) Zmena podnikania, poslania alebo prostredia organizacie
2) Zmena finan¢nej sily organizacie
3) Zmena vlastnictva organizacie alebo vytvaranie spolo¢nych podnikov
4) Zmena miesta, z ktorého sa produkt alebo sluzba obstarava
5) Zmena urovne informac¢nej bezpecnosti organizacie, napriklad
dosiahnutie alebo strata certifikacie ISI/IEC
6) Zmena schopnosti podporovat pozadované schopnosti kontinuity
podnikania
7) Zmena pravnych, regula¢nych a zmluvnych poziadaviek vztahujtcich sa
na organizaciu
Na zéklade spravy tychto zmien bude vyzadované, aby notifikovana strana

vykonala nasledovné:

1) Zabezpecit' identifikaciu a vyhodnotenie rizik informacnej bezpecnosti,
ktoré su spojené s touto zmenou spolu s moznost'ami ich prislusného
zaobchadzania.

2) Zabezpecit' to, aby bol plan liecby bezpecnostnych rizik schvaleny,

definovany a vykonany obomi zi¢astnenymi stranami.
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3) Zabezpecit dohodu s druhou stranou o vykonanych zmenach v dohode
0 dodavatel'skych vztahoch, ktoré obsahujii postup riadenia zmien, a
incidentov v informac¢nej bezpe¢nosti a plan ukoncenia.

4) Schvalit aktualizaciu dohody o vzt'ahu s dodavatelom

f) Zabezpecdit aby sledovanie stiladu a vymahacie ¢innosti zodpovedali prislusnému

planu a procesu vybavovania ndpravnych opatreni. V pripade zmien v rizikdch
informacnej bezpec¢nosti alebo nezhody auditu, nadobudatel’ s podporou
dodavatel’a by mali :
1) Identifikovat a vyhodnotit dopady na informaénti bezpecnost’
vyplyvajucich z tychto zmien, resp. nezhod
2) Zistit' ¢i st aspekty informaénej bezpe¢nosti spravne uréené a zvazit' ich
Zzmenu
3) Urcit, aké napravné opatrenia by mali byt’ definované a implementované
v dohodnuty ¢asovy rozsah na ziskanie prijatel'ného levelu bezpe¢nosti
Vv rozsahu obstardvaného produktu alebo sluzby
4) Dohodnut’ sa s dodavatel'om, ktoré zmeny sa maju vykonat’ a kedy majt
byt implementované

5) Schvalit’ aktualizovany dodavatel'sky vztah

Vystupy:

a)

b)

Hodnotenie rizik informacnej bezpe€nosti a spravy z auditu tykajice Cinnosti
v oblasti monitorovania a presadzovania stladu

Pripadne :

Posudenie rizika bezpecnosti informdcii, ktory sa tyka zmien, na ktoré sa
nevzt'ahuje postup riadenia bezpecnostnych zmien

Sprava o vykonani prechodného planu

Historia zmien informacnej bezpe€nosti a spravy s fou stivisiace

Historia bezpecnostnych incidentov a spravy s flou suvisiace

Schvalend aktualizovana dohoda o vzt'ahu s doddvatel'om

Zoznam, ktory obsahuje napravné opatrenia, ktoré boli dohodnuté a aktualny stav
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3.3.8 Proces ukoncenia dodavatel’ského vzt’ahu A7.5

Ciel’ :

a)

Chranit’ dodanie produktu alebo sluzby pocas jeho ukoncenia, aby sme zabranili
akymkol'vek bezpecnostnym, pravnym a regulaénym dopadom pocas procesu

ukondéenia

b)

Ukonc¢it’ dodavku produktu alebo sluzby v stlade s planom ukonéenia (9)

Vstupy:

a)

Rozhodnutie vedenia nadobudatela alebo dodédvatela o0 ukonceni dodavky

produktu alebo sluzby

b) Posledna dostupna verzia dohody 0 dodavatel'skych vzt'ahoch ktora obsahuje plan
ukoncenia dohody
Pripadne:
c) Existujuce dohody o ml¢anlivosti, ktoré ustanovuje dodavatel’.
Cinnosti:
a) Vyjasnit’ si so stranou, ktora rozhodla o ukonéeni dodavania produktu alebo
sluzby, ¢i jej rozhodnutie suvisi S oblast'ou informacénej bezpecnosti
Ak ano, strany, ktoré su obozndmené s ukoncenim dohody musia urobit’
nasledovné:
1) Identifikovat’ a odstranit’ rizika informacnej bezpecnosti, ktoré st spojené
s danym motivom informacnej bezpecnosti
2) Zaistit, aby bol vytvoreny, definovany a aplikovany plan liecby rizik pre
najdené a vyhodnotené rizika, ktoré je potrebné zmiernit’
b) Dohodnut sa s dodavatel'ov a rozhodnut, ¢i dodanie produktu alebo sluzby bude

zrusené¢ alebo sa prevedie naspét’ na nadobudatel’a alebo iného dodavatera.
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f)

9)
h)

Definovat’ aaplikovat komunika¢ny pldén na informovanie internych
zamestnancov a tretich stran, ze dodanie produktu alebo sluzby bude ukonéené
Vymenovat’ osobu, zodpovednu za spracovanie ukoncenia dodavky produktu
alebo sluzby v sulade s planom ukoncenia
Zabezpecit’ aktudlny stpis majetku, ktory sa pouziva pri dodavke produktu alebo
sluzby
Vybrat’ a dohodnut’ sa s druhou stranou na aktivach ktoré buda

1) Vratené nadobudatel'ovi alebo postiipene inému dodavatelovi

2) Vratene dodavatel'ovi

3) Znicené alebo zadrzané nadobtidatel'om alebo dodavatel'om
Vykonat’ ukoncenie dodavky produktu alebo sluzby v sulade s planom ukoncenia
Zaistit', aby logické a fyzické pristupové prava udelené druhej strane boli vcas
odstranené

Dohodnut’ sa s druhou stranou na ukon¢eni dodavaného produktu alebo sluzby

Vystupy:

a)
b)

c)

d)

f)
9)
h)

Komunikacny plén stivisiaci s ukon¢enim dodavky produktu alebo sluzby
Vymenovanie osoby zodpovednej za ukoncenie dodavky produktu alebo sluzby
Aktualizovany supis majetku, ktory sa pouziva v ramci dodavky produktu alebo
sluzby

Sprava o ukonceni planu

Pripadne:

Posudenie rizik informacnej bezpecnosti a plan obnovy spojeny s motivaciou
informacnej bezpecnosti, dané ukoncenim dodavky produktu alebo sluzby
Spréava o vykonani prechodného planu

Osvedcenia o zniceni majetku

Sprava o vykonani odstranenia logickych a fyzickych pristupovych prav

-67 -



3.3.9 Sihrn cielov vybranych opatreni

Pre lepsi prehl'ad jednotlivych ciel'ov kazdého z vybranych opatreni je vytvorenia
tabulka.

6.1.1 Proces akvizicie
Vytvorit’ plan ktory bude urcovat’ vzt'ah s dodavatel'mi ktory je :

1) Zalozeny na tolerancii rizika
2) Definuje zakladné pokyny dodrziavania bezpecnostnych opatreni pri planovani,

priprave, sprave a ukoncenia obstaravanie produktu

6.1.2 Proces dodania
Vytvorit’ plan ktory bude urcovat’ vzt'ah s dodavatel'mi ktory je :

1) Zalozeny na tolerancii rizika
2) Definuje zakladné pokyny dodrziavania bezpecnostnych opatreni pri planovani,

priprave, sprave a ukoncenia obstaravanie produktu

6.2.2 Proces riadenia infraStruktury

Pripravit infraStruktaru ktord podporuje organizaciu pri riadeni informacnej bezpe¢nosti

Vv dodavatel'skych vztahoch

6.2.3 Proces spravy portfolia projektu

Zaviest procese pre posudenie bezpecnosti informacii a celkovych dopadov obchodnych

vzt'ahov v zavislosti pre kazdy jeden projekt

6.2.4 Proces riadenia 'udskych zdrojov

Zabezpecit' aby spolo¢nost’ ako nadobudatel’ ale aj ako dodavatel mala k dispozicii
potrebné l'udské zdroje, ktoré maju kompetencie a st pravidelne udrziavané potrebam

informacnej bezpecnosti vV dodavatel'skych vztahoch

6.3.1 Proces planovania projektu
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Zaviest proces riadenia projektu, zamerany na bezpe¢nost’ informacii v dodavatel'skych

vzt'ahoch

6.3.4 Proces riadenia rizik

Neustale sa zameriavat’ na rizikd informacnej bezpecnosti v dodavatel'skych vztahoch
a Vv ramci ich zivotného cyklu. Pravidelne ich preskimavat’, hlavne ak nastanu nejaké

pravne, politické alebo obchodné zmeny v zmluvach

7.1 Proces planovania dodavatel'ského vztahu

Vytvorit plan vztahov s dodavatel'mi, na ktorom je zdokumentované rozhodnutie prijaté
vedenim, ktoré iniciuje obstaravanie produktu alebo sluzby z hladiska informacne;j

bezpecnosti tykajlce sa tohto obstaravania

7.2 Proces vyberu dodéavatel’a

Vybrat’ dodavatel’a, ktory poskytuje primerané informa¢né zabezpecenie produktu alebo

sluzby .

7.3 Proces dohody v dodavatel'skom vztahu
Uzavriet’ dohodu o dodavatel'skom vzt'ahu ktora sa zameriava na :

1) Ulohy a zodpovednosti informaénej bezpeénosti nadobudatel'a a dodavatel'a

2) Proces prechodu ak bola sluzba alebo produkt predtym obstaravania inou stranou
3) Riadenie zmien v informacnej bezpe¢nosti

4) Sprava incidentov informacénej bezpecnosti

5) Monitorovanie a presadzovanie stiladu

6) Proces ukonc¢enia

7.4 Proces riadenia dodavatel'ského vzt'ahu

Udrziavat’ informa¢nu bezpecnost pocas obdobia trvania dodavatel'ského vztahu

v stlade s dohodou a brat’ ohl'ad najma :

1) Prechod dodavania produktu alebo sluzby ak bola predtym prevadzkovana alebo
vyrabana nadobudatel'om alebo inym dodavatel'om
2) Trénovat personal ktory je ovplyvneny poziadavkami na informa¢nt bezpecnost’

definovanych v dohode
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3) Spravovat zmeny a incidenty, ktoré mézu mat’ dopad na zabezpecenie informacii
0 produkte alebo o0 poskytovanej sluzbe
4) Monitorovat’ a presadzovat’ sulad dodavatela s definovanymi ustanoveniami

0 bezpecnosti informacii danych v dohode 0 dodavatel'skom vzt'ahu

7.5 Proces ukoncenia vzt'ahu s dodéavatel'om
1) Chranit’ dodanie produktu alebo sluzby pocas jeho ukoncenia, aby sme zabranili
akymkol'vek bezpecnostnym, pravnym a regulacnym dopadom pocas procesu
ukoncenia

2) Ukon¢it’ dodavku produktu alebo sluzby v sulade s planom ukonc¢enia

3.4 Casovy plan a ekonomické zhodnotenie

V tejto Casti sa venujeme pribliznému c¢asovému planu a ekonomickému
zhodnoteniu, ktoré som zostavil. Plan zavedenia alebo tGpravy firemnych procesov je na
odporucaniach, ktoré¢ ida za sebou a si dané normou. Poc¢as zhotovovania daného planu
a nésledného zhodnotenia som prihliadal najméa na naro¢nost’ prace. TieZ som bral ohl'ad
na rozsah préce, ktory je potrebné uskuto¢nit’ pri kazdej ¢innosti. Podl'a daného planu by
mala implementacia zacat’ v 22. tyzdni aktudlneho roku. Ukoncenie by malo byt
zaCiatkom 24. tyzdia. Nakol'ko sa jednd iba o priblizny Casovy pldn a mdZzu nastat’
akékol'vek neocakavané situdcie, je az do konca 25. tyzdia vytvorend Casova rezerva,
ktora ndm zabezpeci dostatok ¢asu na dorieSenie danych situacii. Prehl'ad daného
casového planu a finanéného zhodnotenia je zobrazeny v tabulkach niZSie. Pre lepsi

prehl’ad ¢innosti, ktoré boli naplanované som vyhotovil Ganttov diagram.
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Tabul’ka 12 : Casovy plan implementacie jednotlivych opatreni (zdroj: vlastné spracovanie)

6.1.1 Vytvorit plan vztahu s dodavatel'mi 8
6.1.2 Vytvorit' plan vztahu s nadobudatel'mi 8
6.2.2 Pripravit’ podpornu infrastruktiru 8
6.2.4 Zabezpecenie I'udskych zdrojov 2
6.2.5 Zaviest proces planovania projektu 4
6.3.1.1 Definovat’ ramec riadenia rizik 6
6.3.1.2 Aplikovat’ ramec riadenia rizik 2
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Tabul’ka 13: Ganttov diagram (zdroj: vlastné spracovanie)

22.tyiden  23.tyidefi 24.tyideni 25.tyiden
Nazov &innosti Cas |Po Ut st St| Pi Po| Ut St St|Pi Po| Ut St St/ Pi Po Ut|St St Pi
6.1.1 Vytvorit’ plan vzt'ahu s doddvatelmi
6.1.2 Vytvorit’ plan vzt'ahu s nadobudatelmi
6.2.2 Pripravit podpornu infrastruktaru
6.2.4 Zabezpecenie ludskych zdrojov
6.2.5 Zaviest proces planovania projektu
6.3.1.1 Definovat’ rdmec riadenia rizik
6.3.1.2 Aplikovat’ rdmec riadenia rizik
7.1.1 Posudenie rizik obstardvanych produktov
7.1.2 Plan lie¢by obstardavanych produktov
7.2.1 Definovat’ kritéria vyberu dodévatela
7.2.2 Pripravit’ dohodu o ml¢anlivosti
7.2.3 Pripravit’ tender na vyber dodavatel'a
7.3.1 Vytvorit' dohodu s druhou stranou o riadeni zmien
7.3.2 Vytvorit’ dohodu s druhou stranou o riadeni incident
7.4 Vytvorit' plan monitorovania dodrziavania bezpeénosti
7.5.1 Vytvorit” supis aktiv pouzivanych v dohode
7.5.2 Vytvorit' plan ukonéenia
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Tabul’ka 14 : Naklady na implementaciu jednotlivych opatreni (zdroj: vlastné spracovanie)

6.1.1 Vytvorit plan vztahu s dodavatel'mi 160€
6.1.2 Vytvorit' plan vztahu s nadobudatel'mi 160€
6.2.2 Pripravit’ podpornu infrastruktiru 160€
6.2.4 Zabezpecenie I'udskych zdrojov 40€
6.2.4 Zaviest proces planovania projektu 80€
6.3.1.1 Definovat’ rdmec riadenia rizik 120€
6.3.1.2 Aplikovat’ rdmec riadenia rizik 40€
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Nasledne sme zistili, Ze spoloCnost’ vykéazala za rok 2020 celkové vynosy

1983 021€. (14) Pocet pracovnych dni v roku 2020 bol 251, ¢o v prepocte vychadza, ze

ak by firma stratila kontrolu nad systémom, alebo by bolo podobnym §tylom zamedzenie
vykonavania podnikatel'skej ¢innosti v dodavatel'skych vztahoch, v priemere na jeden
deni by bola v strate priblizne 7900€. Navrh zmien v existujucich procesoch alebo
zavedenie novych procesov podl’a nami navrhnutej normy by ju stalo jednorazovo niec¢o
okolo 1720€, z ¢oho vyplyva, ze ak by firma investovala a zaviedla spominané
bezpecnostné opatrenia znizila by rizikd Uniku informacii alebo pripadné sankcie pre

dodavatel'ov na ktorych strane by problém nastal.
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ZAVER

Cielom tejto prace bol navrh zavedenia bezpecnostnych opatreni pre danu
spoloc¢nost’. Ciel’ bol ispesne splneny po tom co sa na zaklade analyzy aktualneho stavu
a analyzy rizik odporucili opatrenia podl'a normy ISO/IEC 27036 ako zvysit’ bezpecnost’

informacii v dodavatel'skych vzt'ahoch.

V prvej Casti sme si definovali Teoretické vychodiska z danej problematiky
preberanej v praci. Vysvetlené zakladné pojmy, principy pouzitych analyz a normy

0 ktoré sa praca opiera.

Druha ¢ast’ prace bola venovana danej spolo¢nosti, kde bolo stru¢ne opisané zdzemie
firmy, organizacna Struktira a aktudlny stav v spolo¢nosti. Nasledne bola vytvorena
analyza sucasného stavu bezpecCnosti informdcii v dodéavatel'skych vztahoch. Po
zosumarizovani vysledkov nam graf ukazal Ze spolo¢nost’ sa v dodavatel'skych vztahoch

zameriava na bezpecnost’ minimalne.

Tretia kapitola sa venovala samotnému navrhu rieSenia. Na zaciatku bola spravena
analyza rizik kde sme ohodnotené aktiva porovnali s pravdepodobnost’ou danej hrozby
a vytvorenim matice zraniteI'nosti dostali maticu rizik. Vysledna matica nam sluzila ako
pomdcka pri navrhu rieSenia a taktiez pre spolo¢nost’ aby si zvySila povedomie
0 bezpecnosti informacii pri dodavatel'skych vztahoch. Nasledne boli podl'a normy
ISO/IEC 27036 navrhnuté bezpe€nostné opatrenia ako upravit’ firemné procesy a zvysit’

bezpecnost’ informécii v spolocnosti.
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