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ABSTRAKT

Prace se zabyva implementaci zabezpeceného push médu standardu DLMS. Predstavuje
standard DLMS/COSEM, obsahuje teorii k zabezpedeni zprav a popisuje, jak funguje
push a jeho atributy. Pro tyto Gcely je vyuzivana knihovna Gurux v jazyce Java a upra-
ven priklad gurux.dims.push.listener. Jako server je pouzita platforma Raspberry Pi. Pro
ovéreni zabezpeceni push zprav byla vyuzita aplikace Wireshark a nastroj Gurux DLMS
Translator dostupny v aplikaci Gurux GXDLMSDirector. Nasledné jsou push zpravy po-
rovnany z hlediska jejich velikosti podle pouZitého druhu zabezpedeni. Cim objemnéjsi
je obsah odesilanych dat ve zpravé, tim jsou dodatecnd data, potfebna k zabezpeceni
zpravy, v poméru s celkovym objemem mensi.

KLICOVA SLOVA

datové objemy, DLMS, knihovna Gurux DLMS, push zpravy, zabezpeceni

ABSTRACT

The work deals with the implementation of the secure push mode of the DLMS standard.
It introduces the DLMS/COSEM standard, contains a theory for message security and
describes how push works and its attributes. The Gurux library in Java is used and the
example gurux.dims.push.listener is modified. The Raspberry Pi platform is used as the
server. Wireshark and the Gurux DLMS Translator available in Gurux GXDLMSDirector
were used to verify security of a push message. Subsequently, push messages are com-
pared in terms of their size according to the type of security used. The larger the content
of the data sent in the message, the smaller the additional data needed to secure the
messages in proportion to the total volume.
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Uvod

Device Language Message Specification/Companion Specification for Energy Mete-
ring, zkracené DLMS/COSEM, je globalné uzndvany standard pro chytré métreni
energii. Jednim ze zplsobti komunikace serveru a klienta je odesilani push zprav.
Server je schopen odesilat push zpravy bez toho, aby si je klient vyzadal. Proto je
push méd vhodny k odesilani napi. alarmt nebo planovaného odectu energii. Jako
kazda jinad komunikace, i push zpravy vyzaduji zabezpeceni.

Tato préace se zabyva implementaci zabezpecenych push zprav. Je vyuzita knihovna
Gurux v jazyce Java a upraven priklad gurux.dlms.push.listener. Jako server je vy-
uzivand platforma Raspberry Pi.

Préce na zacatku kratce predstavuje standard DLMS/COSEM, jeho vyuziti,
spravce a dokumentaci.

V dalsi casti se prace zabyva zabezpecenim dat popsaného v Zelené knize. Jsou
popsany zplsoby autentizace, druhy kryptografickych algoritmi, kontext zabezpe-
¢eni, pristupova prava, atd. Dale jsou popsany dulezité ¢asti COSEMu, push IC
a popsano zabezpeceni COSEM dat podle Modré knihy.

Posledni kapitola je zaméfena na predstaveni Gurux knihovny a jeji vyuziti pro
odesilani push zprav. Je zde ovéreno zabezpeceni odesilanych push zprav pomoci
aplikace Wireshark a nastroje Gurux DLMS Translator. Zachycené push zpravy

jsou porovnany z hlediska jejich velikosti v zavislosti na pouzité zabezpeceni.
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1 DLMS/COSEM

Device Language Message Specification/Companion Specification for Energy Mete-
ring, zkracené DLMS/COSEM, je globalni standard pro chytré fizeni energie a vody,
pokrocilé Fizeni a inovativni méreni [I]. Specifikace byla vyvinuta a je udrzovana
DLMS User Association (DLMS UA) [2]. Specifikace je rozdélena na 4 ¢asti. Césti
jsou barevneé rozlisSeny a popsany v barevnych knizkach, tzv. Coloured books. Zelena
kniha (Green book) popisuje architekturu a protokoly [3], Modra kniha (Blue book)
popisuje COSEM a OBIS (Object Identification System) [4], Zlutd kniha (Yellow
book) popisuje postup testovani a Bild kniha (White book) obsahuje definice pojmui.

Specifikace DLMS/COSEM specifikuje datovy model a komunika¢ni protokoly

pro vyménu dat se zafizenim pro méreni. Dodrzuje trikrokovy postup:

1. Modelling (modelovéani) - zahrnuje model rozhrani méficiho zafizeni a pravidla
pro identifikaci dat, popsano v Blue book,

2. Messaging (zpravy) - zahrnuje sluzby pro mapovani modelu rozhrani na pro-
tokolové datové jednotky (APDU) a kédovani téchto APDU (Application Pro-
tocol Data Unit), popsédno v Green book,

3. Transporting (prenos) - zahrnuje prenos zprav pres komunikacni kandl, po-

psano v Green book.

Aplikaéni vrstva DLMS/COSEM (AL) specifikuje sluzby pro navazani logickych
spojeni mezi klientem a serverem (piipadné servery) a sluzby pro pristup k atributtim
a metoddm COSEM objektu [3].

Specifické profily komunikaénich médii DLMS/COSEM urcuji jak mohou byt
prenaseny zpravy aplikac¢ni vrstvy pfes riznd komunikacni média. Kazdy komuni-
kacni profil specifikuje sadu protokolovych vrstev pozadovanych pro podporu DLM-
S/COSEM AL ,on top“ [3].

Rozsahlé zavadéni chytrych méticich systémi vyzaduje silné mechanismy zabez-
peceni informaci, které chrani soukromi spottebitelt energii, obchodni zajmy posky-
tovateli energie, sluzeb a bezpecnost energetické infrastruktury [3].

DLMS/COSEM poskytuje vestavéné bezpecnostni mechanismy. Poskytuje me-
chanismy pro identifikaci a autentizaci klient a serverti, specifickd pristupova prava
k atributiim a metoddm COSEM objekti v ramci aplikac¢nich asociaci (AA) vytvore-
nych mezi klientem a serverem. Dostupné jsou také sSifrované APDU, které umoznuji

ochranu vyménovanych zprav mezi klienty a servery [3].
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2 Informacni bezpecnost v DLMS/COSEM

2.1 DLMS/COSEM bezpecnostni koncept

Ke zdrojum serveri DLMS/COSEM (atributy a metody COSEM objekti) mohou
klienti pristupovat v ramci Application Associations (AA). Béhem zfizeni AA se
klient a server musi identifikovat. Server mize také vyzadovat, aby se uzivatel klienta
sam identifikoval. Dale muze server pozadovat autentizaci klienta a klient mize
pozadovat autentizaci serveru.

Jakmile je vytvorena AA, xDLMS sluzby mohou byt pouzity pro pristup k atri-
butim a metodam COSEM objektu v zavislosti na zabezpeceni a pristupovych pra-
vech. xDLMS APDU nesouci service primitives mohou byt kryptograficky chranéna.

Pozadovana ochrana je urc¢ena kontextem zabezpeceni a pfistupovymi pravy [3].

2.2 ldentifikace a autentizace

Kazdy DLMS/COSEM klient a kazdy server (logical device) je vazan se Service
Access Point (SAP) v protokolové vrstvé podporujici AL. Tyto SAP jsou ptitomny
v PDU nesouci xDLMS APDU v ramci AA. Mechanismus identifikace uzivatele
klienta umoznuje serveru rozliSovat mezi riznymi uzivateli a zaznamenavat jejich
aktivity pri pristupu k mérici [3].

Autentizacni mechanismy urcuji protokol, ktery maji komunikac¢ni entity pouzit
k autentizaci béhem ustanoveni AA [3]. Existuji 3 rtzné autentizacni mechanismy,

kazdy ma jinou droven autentiza¢niho zabezpeceni:

« No security (Lowest Level Security),
« Low Level Security (LLS),
« High Level Security (HLS).

2.2.1 No security (Lowest Level Security) autentizace

V tomto pripadé dovoluje klientovi ziskat nékteré zakladni informace od serveru.
Neprobiha zde zadna autentizace, klient mize pristupovat k atributim a metodam
COSEM objektu v ramci kontextu zabezpeceni a pristupovym opravnénim v daném

AA.

2.2.2 Low Level Security autentizace

V tomto pripadé se klient autentizuje predanim hesla, které server zna. Heslo je
preddno aktudlnimu objektu ,Asociation SN / LN“ modelujici AA, které ma byt
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ziizeno. Tyto objekty také poskytuji prostiedky ke zméné hesla. Pokud je predané
heslo akceptovano, ustanovi se AA, v opacném pripadé je odmitnuto.

LLS autentizace je podporovana funkci COSEM-OPEN service néasledovné:

o klient prenese heslo k serveru pouzitim COSEM-OPEN.request,

o server zkontroluje, zda je heslo spravné,

o pokud ano, klient je autentizovan a AA miuze byt ustanoveno,

e pokud ne, AA bude odmitnuto,

o vysledek ziizeni AA zasle server zpét pomoci COSEM-OPEN.response spo-

lecné s diagnostickymi informacemi.

2.2.3 High Level Security autentizace

V tomto pripadé se musi autentizovat klient i server, aby mohla byt ustanovena AA.
Tato autentizace je rozdélena do ¢tyrkrokového procesu, ktery je podporovan funkei
COSEM-OPEN service a metodou reply to HLS authentication z IC , Association
SN / LN*:

1. Klient odesle serveru vyzvu CtoS a v zavislosti na autentiza¢nim mechanismu
dalsi informace.

2. Server odesle klientovi vyzvu StoS a v zavislosti na autentizacnim mechanismu
dalsi informace.

Pokud je vyzva StoC a CtoS stejnéa, klient ji odmitne a ukonc¢i proces ustano-
veni AA.

3. Klient zpracuje StoC a doplnujici informace podle pravidel HLS autentiza¢niho
mechanismu platny pro dany AA a vysledek odesle serveru. Server zkontroluje,
zda f(StoC) je spravny a pokud je, akceptuje autentizaci klienta.

4. Server zpracuje CtoS a doplnujici informace podle pravidel HLS autentizac-
niho mechanismu platny pro dany AA a vysledek zasle klientovi. Klient pak

zkontroluje, zda je f(CtoS) spravny a pokud je, akceptuje autentizaci serveru.

Krok 1 a 2 je podporovan funkci COSEM-OPEN service. Po 2. kroku server udeéli
pristup k metodé reply to HLS authentication, za predpokladu, ze navrhovany
aplika¢ni kontext a kontext xDLMS jsou prijatelné. Kroky 3 a 4 jsou podporo-
vany metodou reply to HLS authentication. Pokud jsou oba tyto kroky provedeny
uspésné, ustanovi se AA s vyjednanym aplikacnim kontextem a xDLMS kontextem.

HLS autentizace vyzaduje kryptografické zpracovani vyzev, které si vyménuje
klient a server [3]. Je k dispozici nékolik autentiza¢nich mechanismu a jsou vypsany
v tabulce 211
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Tab. 2.1: Seznam autentizac¢nich mechanismil.

Autentizace mechanism__id

Bez zabezpeceni
LLS

HLS

HLS MD5

HLS SHA-1
HLS GMAC
HLS SHA-256
HLS ECDSA

N || O = |W (N~ O

2.3 Kryptografické algoritmy

DLMS/COSEM pouziva kryptografii k ochrané informaci. Existuji t¥i zakladni typy
kryptografickych algoritmu:

 kryptografické hash funkce, které nepotrebuji klice (i kdyz mohou byt pouzity
v médu, ve kterém se klice pouzivaji). Hash funkce se ¢asto pouziva jako
komponenta algoritmu k poskytovani bezpecnostni sluzby;

« algoritmy symetrického klice, které pouzivaji jeden kli¢, ktery je sdileny odesi-
latelem a ptijemcem, k aplikaci ochrany, odstranéni ochrany a kontrole ochrany.
Pomérné snadno se implementuji a poskytuji vysokou propustnost;

o algoritmy asymetrického klice pouzivaji vefejny a soukromy kli¢, které spolu
matematicky souvisi. Ve srovnani s algoritmy symetrického klice je implemen-

tace téchto algoritmii slozitd a vyzaduje vice vypocti.

Pro pouziti kryptografie je potfeba ustanovit klice pro jednotlivé strany. V. DLMS /-
COSEM se vyuziva hodné kryptografickych algoritmii. Ty nejdtlezitéjsi jsou:

o AES - Advanced Encryption Standard, v DLMS/COSEM vyuziva velikost
klict 128 bit, nebo 256 bit. Vyuzivany pro sifrovany prenos dat nebo prenosu
dohodnutého klice.

o ECDSA — Algoritmus digitalniho podpisu na eliptickych kiivkach, pouziva se
pro digitalni podpisy. Dle DLMS Security Suite 1 nebo 2 se pouzivaji krivky
P-256 s SHA-256 nebo P-384 s SHA-384.

« ECDH - Elliptic Curve Diffie-Hellman, vyuziva se k dohodnuti Sifrovacich
klict;

o SHA — Secure Hash Algorithm, vyuzivany pro digitalni podpisy, vymeénu kli¢i
autentizaci. Vyuzivané SHA-256 a SHA-384.
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2.4 Kontext zabezpeceni

Kontext zabezpeceni definuje bezpecnostni atributy relevantni pro kryptografii. Je

spravovan v objektech Security setup. Obsahuje tyto polozky:

e security suite, ktery urcuje dostupné bezpecnostni algoritmy,

e bezpecnostni politika, kterda urcéuje druhy zabezpeceni, které maji byt apliko-

vany na vSechny xDLMS APDU vyménované v ramci AA.

e bezpecnostni materidly, které zahrnuje bezpecnostni klice, inicializacni vek-

tory, certifikaty, atd.

2.5 Pristupova prava

Pristupova prava jsou specifikovana v objektech Association SN/LN. Konkrétné

v atributu object_ list z objektu Association LN nebo v atributu access_ rights list

z objektu Association SN. Element access mode v access_rights urcuje druh pri-

stupu a kryptografickou ochranu. Je to datovy typ enum.

V pripadé Association LN verze 3 a Association SN verze 4 je enum hodnota

interpretovana jako unsigned8. Vyznam kazdého bitu je v tabulce 2.2}

Tab. 2.2: Hodnoty pfistupovych prav [3].

Bit Pristup k atributu Priistup k metodé
0 pristup ke ¢teni pristup
1 pristup k zapisu nepouzivano
2 ovéreny zadost ovéreny zadost
3 sifrovana zadost sifrovana zadost
4 digitdlné podepsand zadost digitdlné podepsanda zadost
5 ovérena odpoved ovérena odpoved
6 sifrovana odpoved sifrovana odpoved
7 digitdlné podepsana odpovéd digitalné podepsana odpoveéd
. enum (1): access
enum (3): read write "
» . - » , | enum (2): nepouzivano
enum (6): piistup pro zapis s ovérenou zadosti » . » ,
- » o o enum (5): piistup s ovéfenou zadosti
Priklady | enum (255): pfistup pro ¢teni/zapis s ovéfenou, ) .
- L enum (253): piistup s ovéfenou,
sifrovanou a digitalné podepsanou o o
., i L sifrovanou a digitalné podepsanou
zadosti a odpovedi ., ) L
zadosti a odpovédi
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2.6 Generovani nahodnych cisel

Ruzné algoritmy pouziviné v DLMS/COSEM mohou pozadovat generovani ndhod-
nych ¢isel. Proto musi byt poskytnut silny generdator nahodnych ¢isel (RNG). RNG
by mél byt nedeterministicky. Pokud takovy neni k dispozici, systém pouzije dostec-

nou entropii k vytvoreni kvalitniho seed pro deterministicky RNG.

2.7 Komprese

Kompresi lze pouzit na COSEM data nebo xDLMS APDU. Tento proces lze kombi-
novat se symetrickym Sifrovanim. Kompresni algoritmus vychazi z I'TU-T V.44:2000
a musi spliovat tyto pozadavky:

o nizké vypocetni zatizeni;

o nizké naroky na pamét;

« nizk4 latence.

2.8 Security suite

Security uite urcuje sadu kryptografickych algoritmi dostupnych pro rtzna krypto-
grafickd primitiva a velikosti klici. DLMS/COSEM Security Suites vychéazi z NSA
Suite B a obsahuji kryptografické algoritmy pro autentizaci, Sifrovani, dohody o kli-
¢ich, digitalni podpisy a hashe. Kromé toho jsou k dispozici kompresni algoritmy
a algoritmy zapouzdreni klice. Tabulka ukazuje DLMS/COSEM security suites
[3].

Tab. 2.3: DLMS/COSEM security suites [3]

Security | Security suite . ., Digitalni | Dohodnuti Prenos
. L Sifrovani . . Hash N Komprese
Suite ID jméno podpis klice klice
0 AES-GCM-128 | AES-GCM-128 AES-128
ECDHECDS- ECDSA ECDH
1 AES-GCM- AES-GCM-128 SHA-256 | AES-128 V.44
s P-256 s P-256
128-SHA-256
ECDH-ECDSA-
ECDSA ECDH
2 AES-GCM- AES-GCM-256 DS ¢ SHA-384 | AES-256 V.44
s P-384 s P-384
256-SHA-384
Rezervovano - - -
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2.9 Ochrana xDLMS APDU

Ochranu na COSEM data lze aplikovat stejné, jako u xDLMS APDU. Kdyz AP vy-
vola atribut COSEM objektu nebo metodu souvisejici s xDLMS service primitive,
parametry sluzby zahrnuji Security Options parametr. Tento parametr informuje
AL o druhu sifrovaného APDU a ochrané, ktera ma byt pouzita, a zahrnuje ne-
zbytny bezpecnostni material. AL nejprve sestavi APDU odpovidajici service pri-
mitive a pak sestavi zasifrované APDU.

Kdyz AL obdrzi zasifrované APDU od vzdaleného partnera, deSifruje APDU
a obnovi origindlni nezasifrované APDU. Kdyz desifrovani probéhne tspésné, vy-
vola prislusné service primitive. Mezi dalsi parametry sluzby patii parametry Secu-
rity_Status a Protection_ Element, které informuji AP o druhu pouzitého Sifrova-
ného APDU, o ochrané, ktera byla ovérena a odstranéna, a muze zahrnovat bezpec-

nostni material [3].
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3 COSEM

COSEM je model rozhrani komunikujiciho zafrizeni pro méfeni energii, ktery po-
skytuje pohled na funkénost dostupnou prostrednictvim komunikac¢niho rozhrani.
Poskytuje sémantiku pro mérici aplikaci. COSEM model vyuziva objektové orien-
tovany pristup. Instance COSEM tridy rozhrani (IC) je nazyvina COSEM objekt
rozhrani. Objekty modeluji funkénost mériciho zatizeni prostfednictvim implemen-
tace rozhrani.

COSEM model predstavuje méric energie jako server pouzivany klientskymi apli-
téji znamé akce v rdmci mérice prostrednictvim fizeného pristupu k atributiim a spe-

cifickym metodam objektii, které tvori rozhrani serveru.

3.1 Fyzické a logické zarizeni

COSEM modeluje métici zafizeni na fyzické (physical device), které predstavuje
konkrétni fyzicky métic. Fyzické zarizeni obsahuje jedno nebo vice logickych zarizeni
(logical devices). Kazdé logické zatizeni obsahuje COSEM objekty, které modeluji
funkcionalitu daného logického zatizeni. Kazdé logické zarizeni mé své unikatni po-
jménovani — logical device name (LDN). LDN je definovano jako retézec o 16 okte-
tech. Prvni ti oktety nesou unikatni identifikator vyrobce, které spravuje DLMS
UA.

COSEM server je strukturovany do t¥i hierarchickych trovni fyzické zarizeni:
o fyzické zarizeni,

o logické zarizeni,
o dostupné COSEM objekty.

3.2 COSEM tridy rozhrani a objekty

COSEM IC se ridi objektové orientovanym pristupem. Objekt je kolekce atributt
a metod. Atributy reprezentuji vlastnosti objektu. Kazdy atribut obsahuje vyznam,
datovy typ a hodnotu. Hodnota atributu mutze ovlivnit chovani objektu a metody

umoznuji provadét operace s atributy objektu.
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3.3 Pristupovani k objektu prostfednictvim aplikacni

asociace

Aby bylo mozné pristupovat ke COSEM objektim na serveru, musi nejprve klient
vytvorit spojeni se serverem, které se oznacuje jako aplikacéni asociace (AA). Tento
proces identifikuje partnery a charakterizuje kontext, ve kterém budou AA komuni-
kovat. Kontext zahrnuje kontext aplikace, kontext ovérovani a xDLMS kontext.

Informace jsou obsazeny ve specialnim COSEM objektu - Association. Existuji
dva typy objektu Association v zdavislosti na odkazovani na jméno: logical name
(LN) nebo short name (SN).

Kazdé logické zarizeni obsahuje alespon jeden objekt tiidy Association LN nebo

Association SN.

3.4 Logical name a Short name

K atributiim a metodam COSEM objektt 1ze pristupovat pomoci odkazovani. Exis-

tuji dva rtzné zpisoby, jak odkazovat na COSEM objekty.

3.4.1 LN odkazovani

LN odkazovani je zptsob, jak ziskat pristup k atributiim a metoddm COSEM ob-
jekti pomoci identifikdtoru COSEM IC a instance této tiidy, ke které tyto atributy
a metody patii.

Odkaz na atribut je class_id, hodnota logical name, atrribute_index. Odkaz na
metodu je class_id, hodnota logical name, method index.

Indexy atributti a metod jsou uvadény v definici kazdé IC. Jsou to kladné cisla

zacinajici od 1.

3.4.2 SN odkazovani

SN odkazovani je zpusob, jak ziskat pristup k atributim a metodam COSEM ob-
jektil po prvnim namapovani na kratka jména. Tento druh odkazovani je urcen pro
pouziti v jednoduchych zatizenich.

V tomto piipadé kazdy atribut a metoda COSEM objektu je identifikovana 13bi-
tovym celym ¢islem. Syntaxe je stejna jako u DLMS pojmenované proménné. Kdyz
se pouziva SN odkazovani, kazdy atribut a metoda objektu musi byt namapovany

na kratka jména [5].
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3.5 Push interface class

DLMS zpravy mohou byt posilany k cili, aniz by byly vyzddany. Push mutze byt
iniciovdn pomoci spoustéct, napr. kdyz nastane planovany cas, lokalné monitoro-
vand hodnota presahne stanovenou hranici, nebo nastane néjaka tidalost (zméacknuti
tlacitka, otevieni krytu elektroméru, atd.).

Push mechanismus se fidi vzorem publish/subscribe. Publishing je v DLMS/CO-
SEM modelovano pomoci atributu object_ list objekti ,,Association, které posky-
tuji seznam COSEM objektu a jejich atributy dostupné v dané AA. Subscription je
modelovano zapisem prislusnych atributi objektt ,,Push setup“. Pozadovana data
jsou poslana pomoci sluzby xDLMS DataNotification po aktivaci daného spoustéce.

COSEM model push operace je zobrazen na obrazku [3.1]

DLMS/COSEM server

Push spoustéce '
3456789

Push Whx10%
Single action rozvrh

Profiles

Registers

Push setup 1

xDLMS
@ @ @ S »| [ Pushsetup2 | DataNotification
: H Push setup 3 I service

Push Script table H T Push setup n l Push cil
feeeeees Biskript1  peeeeen ) H M iect i > napr.
' push_object_list > "
e s peeemne »skript 2 NSRRI » || DLMS/COSEM klient

skript 3 L »| | | send_destination

L _and_method

Alarm register,
Alarm descriptor

push metoda

em---- »lskriptn  feeeeeeeel ;

provést metodu

Lokani spoustéc
(napf. akce, zmacknuti tlacitka)

Obr. 3.1: COSEM model push operace [4].

Zékladnim prvkem modelovani push operace je Push setup IC. Atribut
push_ object_ list obsahuje seznam odkazti na COSEM atributy objekti, které maji
byt preneseny.

Ruzné spoustéce volaji skript v objektu Push Script table (instance Script table
IC), ktery pak vyvola push metodu souvisejiciho Push setup objektu. Cil, komuni-
kac¢ni médium, protokol, kédovani, nacasovani i pripadné opakovani push operace
jsou urceny dalsimi atributy Push setup objektu.

Kazdy spousté¢ muze zplsobit odeslani dat do dedikovaného cile. Proto je kazdy
spoustéc, nebo skupinu spoustéct, k dispozici samostatny Push setup objekt defi-

nujici obsah, cil push zpravy a také pouzité komunikacni médium.
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Pro tucely odeslani dat, kdyz se spusti poplach, jsou k dispozici objekty Alarm
monitor (instance Register monitor IC). Alarmy jsou drzeny objektem Alarm register
nebo objektem Alarm descriptor.

Objekty Alarm descriptor jsou monitorovany objekty Alarm ,Register monitor®.
Atribut akci poskytuje odkaz na action_up script a mozna na action_down skript
v objektu Push ,,Script table*, které nasledné vyvolavaji push metodu pozadovaného
objektu ,,Push setup“. Kdyz dojde k poplachu, preddefinovana sada dat, ktera mize
obsahovat kromé jinych dat i objekty Alarm register a Alarm descriptor, se odesle.

Push data jsou odeslany pomoci nevyzadané sluzby xDLMS typu non-client /server
- sluzba DataNotification. Pokud jsou odeslana data moc dlouha, mtuzou byt ode-
slana v blocich.

Push proces probiha v aplikacnim kontextu AA, na ktery odkazuje atribut
push_ client_ SAP objektu ,Push setup“. Kontext zabezpeceni je urcen objektem
LSecurity setup“, na ktery odkazuje objekt ,Association®“. Nezbytné parametry
ochrany dat jsou definovany v atributu push_protection parameters, ktery nabizi

stejné moznosti jako IC ,Data Protection*.
Veskeré informace nezbytné ke zpracovani dat obdrzené klientem jsou bud:

e mnactené klientem napr. ¢tenim atributu push_object_list, nebo
o musi byt soucéasti zasilanych dat, nebo

o musi byt preddefinovany v klientské aplikaci [4].

3.5.1 Push setup

Push setup objekt obsahuje seznam referenci na atributy COSEM objektu, které
maji byt preneseny. Také obsahuje cil odeslani, push metodu, ¢asové okno komuni-
kace a zpracovani opakovani. Ve verzi 1 byla pfidana moznost ochrany dat, kterd
nabizi stejné moznosti, jaké jsou definovany v Data protection IC (viz kapitola 3.6]).

Ve verzi 2 je specifikovano 6 novych moznosti:

e novy mechanismus vybéru nového zaznamu, ktery umoznuje vybér zaznamii
souvisejici s poslednim potvrzenym zaznamem,;

e novy mechanismus vybéru sloupct, ktery umoznuje explicitné vybrat sloupce
buffer atributi Profile generic objektu;

« atribut repetition_delay nyni poskytuje exponencialni vzorec, ktery umoznuje
prodlouzit zpozdéni opakovani s kazdym pokusem o opakovani;

e novy atribut push_operation method, ktery umoznuje specifikovat, zda je
primitivum sluzby DataNotification.request voldno s Service Class == Un-

confirmed nebo Confirmed a jak funguje operace push opakovani;
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e mnovy atribut confirmation_parameters, ktery umoznuje omezit ¢asovy interval,
ve kterém lze vybrat zaznamy souvisejici s poslednim potvrzenym zdznamem:;
« novy atribut last_ confirmation date_time, ktery obsahuje datum a cas kdy

byla sluzba DataNotification naposledy potvrzena.

Seznam vsech atributi Push setup IC je uveden v tabulce 3.1} Ve vyuzivané
knihovné od firmy Gurux obsahuje Push setup IC jen prvnich 7 atributu [9].

Tab. 3.1: Push setup atributy.

Push setup atributy Datovy typ
1. logical name octet-string
2. push_object_ list array

3. send_destination and method | structure

4. communication_window array

5. randomisation_ start interval long-unsingned
6. number of retries unsigned

7. repetition_ delay structure

8. port_ reference octet-string
9. push_ client SAP integer

10. push_ protection_method array

11. push_ operation_method enum

12. confirmation_ parameters structure

13. last_confirmation date time | date-time

Tato verze 1C je urcena k usnadnéni pouziti relativniho a absolutniho vybéru
dat. Push se uskutecni po vyvolani push metody, spusténé objektem Push Single
action schedule, objektem Alarm Register monitor, nebo vyhrazenou interni nebo
externi udalosti. Po tom, co je spusténa push operace pomoci jednoho ze spoustécii,
je tato operace provedena podle nastaveni v objektu Push setup. V zavislosti na
nastaveni komunikacniho okna se push operace provede okamzité, nebo hned jak se
komunikac¢ni okno stane aktivni po ndhodném zpozdéni.

Jestlize je implementovan potvrzovaci atribut, muze byt detekovano, zda byl
push netspésny. V tomto pripadé je mozné zpravy opakovat. Push operace s komu-

nika¢nimi okny, zpozdénim a opakovanim je zndzornéna na obrazku (3.2
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Potvrzeni:

ok/not ok
pokus o opakovani opakovani uspésny
push push opakovani push push

push

B

Okno 1 Okno 2 Oknon
Pfipad a) Selhani podptrné vrstvy protokolu
pokus o opakovani opakovani opakovani  Uspésny
push push push push push

X

Okno 1 Okno 2 Okno n

Pfipad b) Chybgjici potvrzeni

Obr. 3.2: Push okna, zpozdéni, opakovani [4].

3.6 COSEM data protection class

Instance této IC umoznuji aplikovat kryptografickou ochranu na COSEM data, tj. na
hodnoty atributt, vyvoldvani metod a jejich navratovych parametria. Toho je dosa-
zeno neprimym pristupem k atributim nebo metodam jinych COSEM objektti pro-
stfednictvim instancim Data protection IC, které poskytuji nezbytné mechanismy
a parametry k aplikaci, ovéfeni a odstranéni ochrany na COSEM datech. Ochrana
COSEM dat je v souladu s ochranou na xDLMS APDU(viz kapitola [2.9).

Priklady pouziti ochrany COSEM dat zahrnuji, ale nejsou omezeny na:

o Cteni nebo zapis preddefinované sady hodnot chranénych atributi;

o ulozeni preddefinované sady hodnot chranénych atributii do Profile generic
objekti pro pozdéjsi vyhledavani;

o odesilani preddefinové sady hodnot chranénych atributt pomoci push metody;

 Cteni nebo zapis vybranych atributti jinych COSEM objekti s ochranou;

e volani metody jiného COSEM objektu s volanim ochranéné metody a navra-

tovymi paramtery.

Ochrana muze zahrnovat jakoukoliv kombinaci autentizace, Sifrovani, digitalniho
podpisu a muze byt aplikovana vrstvenym zptisobem. Strany aplikujici a odstranujici
ochranu jsou DLMS/COSEM server a dalsi identifikovand strana, kterou muze byt
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DLMS/COSEM klient nebo tieti strana.

Pouzitim ochrany dat mezi serverem a tfeti stranou umoznuje zachovat divérnost
citlivych dat vaci klientovi, jehoz prostrednictvim treti strana pristupuje k serveru.
Podepisovani dat treti stranou podporuje nepopiratelnost.

Parametry ochrany jsou vzdy Tizeny klientem, nékteré prvky jsou podle potreby
vyplnény serverem. Sada zabezpeceni je urcena objektem Security setup, odkazo-
vanym z aktudlniho objektu Association SN nebo Association LN [4]. Obrazek [3.3
ukazuje COSEM model ochrany dat a vztah ,Data protection“ objektu s jinymi
COSEM objekty.

|protection_parameters_get je pouzito k|
aplikaci ochrany kdyz je
APDU nesouci volani sluzby pro pfistup k |protection_buffer Cten. \protection_object list odkazuje na atributy,
atributim a metodam "Data protection” jsou Bl . . - jejichz hodnoty jsou zachyceny do/psany z
chranény tak, jak je stanoveno pfistupovymi iprotection_parameters_set je pouzito k Iprotection_buffer.
pravy a "Security setup" security_suite a odstranéni ochrany kdyz je -
security_policy. |protection_buffer zapisovan.
Master key a certifikaty jsou drzeny v "Security
setup”.
"Data protection" objekt [ T IVIE
[ OOCEN ikt
. ) ] 1. logical_name COSEM atribut
Zachyceni do "Profile generic’ <: R EE{ClaSSJd' logical_name, attribute_index,
9 & data_index, restriction
Push <: <,‘:—|, 2. protection_buffer < | }
Vzdalené .req {} <: 3. protection_object_list 1
&teni .res {protected Data} Kdyz neni vyZzadovéna ochrana dat, atributy a
4 . metody jsou pfistupné pfimo (chranénymi)
Vzdalené .req {protected Data} :> - protection_parameters_get pozadavky na sluzby.
psani .res {data-access-result}
- 5. protection_parameters_set
| [
Vzdalené volani metody 6. required_protection
. R . B} COSEM atribut {class_id, ...}
.req {object_list, protection_param’s} M | N .
.res {protection_param’s, protected Data} [N—— 1. get_protected_attributes €
.req {object_list, protect_tion_parim's, prot. Data} k" -—— 2. set_protected_attributes < . 1
‘res {action_resul} COSEM atribut {class_id, ...} ‘
.req {object_method, prot._param’s, prot. Data} 3. invoke_protected_method  [€
res. {protection_param’s, protected Data} | COSEM metoda {class_id,

A 4

. . P logical_name, method_index}
Metody mohou byt volany pomoci skriptu, pokud

neni poskytnut Zadny navratovy parametr required_protection stanovi minimalni
uroven zabezpeceni pfi volani metod

Obr. 3.3: COSEM model ochrany dat [4].

Pro pristup k atributim jinych COSEM objektti s chranénymi daty jsou k dis-

pozici dva mechanismy:

o Cteni nebo zéapis atributu protection_ buffer. Tento atribut mize byt zachycen
v, Profile generic* objektech nebo odeslan pomoci ,,Push setup® objekt;

o vyvolani metody get_protected attributes nebo set_protected attributes.

Pro ptistup k metodé jiného COSEM s chranénymi daty je k dispozici metoda
invoke protected method.

APDU nesouci vyvolani sluzby pro pristup k atributim a metodam ,Data pro-
tection“ objektli jsou chranény tak, jak je stanoveno pristupovymi pravy k témto

atributiim a metodam, a pomoci ,Security setup security _suite a security_ policy.
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Master key a certifikaty jsou drzeny v ,Security setup“, tak jak popisuje bez-
pecnostni sada. Ochrana COSEM dat se aplikuje a odstranuje v riznych pripadech

nasledovné:

1. Kdyz je atribut protection_buffer ¢ten/zachycen v Profile generic* objektu/
odeslan pomoci push operace:

e jsou zachyceny atributy urcené pomoci protection object_ list;

o ochrana podle protection parameters get je aplikovana na sadu atributt
a vysledek je vlozen do protection_ buffer;

 hodnota protection_ buffer je vracena/zachycena v ,Profile generic“ bu-
fferu/ odesldna push operaci pomoci ,,Push setup® objekti.

2. Kdyz je psan protection_ buffer:

o chranéna data jsou napsany do protection buffer a

o ochrana podle protection_ parameters_set je odstranéna a vysledné hod-
noty  atributu  jsou zapsiny do  atributt  specifikovanych
v protection_object_ list.

3. Kdyz je volana metoda get protected attributes:

 atributy, urcené prvkem object_ list z get_ protected_attributes request,
jsou zachyceny;

e je pouzita ochrana podle atributu required protection a odezvy pro-
tection_ parameters. Pokud protection_parameters nespliuje
required_ protection, volani metody selze;

e hodnoty chranénych atributt jsou vraceny.

4. Kdyz metoda set_ protected attributes je volana:

e ochrana na protected_attributes je ovéfena a odstranéna pomoci pro-
tection_parameters, které musi spliovat required_ protection;

o vysledné hodnoty atributu jsou vlozeny do atributi specifikovanych prv-
kem object_ list.

5. Kdyz je volana metoda invoke protected method:

o ochrana od parametri volani chranéné metody je odstanéna pomoci pa-
rametrit ochrany v pozadavku, ktery musi spliiovat required_ protection;

o metoda, kterd je urc¢ena prvkem object method z invoke protected
_method_request, je volana s timto parametrem volani metod;

e na navratovych parametrech je aplikovana ochrana pouzivajici response
protection parametry, které musi splnovat required protection. Pokud
protection_parameters nesplnuji required_protection, volani metody selze;

e jsou vraceny navratové parametry chranéné metody.

Obrézek [3.4) ukazuje priklad, jak jsou chranéna data v protection_buffer konstruo-

vana z atributii urc¢enych z protection_object_ list podle protection_parameters get.
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Kdyz je nacten atribut protection_ buffer, provedou se nasledujici kroky:

1. predpoklady: protection_object_ list, protection parameters get, master klic,
dohoda o Kklici a certifikaty digitdalniho podpisu podle potreby;

2. zachyceni atributi COSEM objektia urcené pomoci protection object list
a vytvoreni Dat, struktury obsahujici jednotliva data zachycenych atributi;

3. ochrana dat podle protection parameters get. Na obrazku 3.3 jsou apliko-
vané dvé vrstvy zabezpeceni. Prvni vrstva je kombinace komprese, Sifrovani
a autentizace urcené podle Security control byte SC, z tohoto pak vznikne
(C)Data. Druha vrstva je digitdlni podpis aplikovany na (C)Data.

4. vlozeni chranénych dat do protection buffer;

5. vraceni hodnoty protection buffer.

Mize byt nutné precist také protection parameters_get k ziskani ochranych para-
metra k ovéreni nebo odstranéni ochrany prijemcem.
Citac volani, pouzity pti aplikovani nebo odstranéni ochrany, souvisi s pouzitym

klicem. Kdyz je aplikovana ochrana, ¢ita¢ se navysi. Kdyz se zméni kli¢, ¢itac je

vynulovan.
<Any> |
1.1 Register
2.
3.5 ; Ih .
3s 1. logical_name

*12. hodnota
1.1 3.scaler_unit

1. reset()

Data

Data

struktura

Data > sc | Inv. Ctr | (C)Data
Data
Data
Data protection
Data Level 1 Kontent Podpis logical_name

protection_buffer
protection_object_list
protection_parameters_get
protection_parameters_set
required_protection

hodnota protection_buffer >

CORWON =

get_protected_attributes()
set_protected_attributes()
. invoke_protected_methods()

WnN =

SC = Security Control Byte
Inv. Ctr = Invoncation Counter
(C) Data = Sifrovana data

Obr. 3.4: Vytvareni protection buffer [4].
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4 Implementace zabezpecenych push zprav

4.1 Gurux knihovna

Pro praci byla vybréana knihovna DLMS v jazyce Java od Gurux Ltd, ktera je sifena
pod dudlni licenci a dostupnd ke stazeni na GitHub [I0]. Knihovna je open source
a vztahuje se na ni licence GNU GPL v2 [I1].

Finska spoleénost Gurux Ltd. byla zalozena v roce 1998 a specializuje se na
DLMS protokol. Poskytuje také pomoc na foru, které je pravidelné c¢teno Gurux
developery a aktivnimi uzivateli [12].

Pro praci s knihovnou bylo zvoleno vyvojové prostiedi Eclipse IDE 2021-09 [13].

4.2 Program

Pro odesilani push zprav je upraven priklad gurux.dlms.push.listener, ktery je do-
stupny ke stazeni na GitHubu. Tento priklad odesila push zpravy a prijaté push
zpravy zpracovava a vypisuje do konzole. Jako server je vyuzita platforma Raspberry
Pi a jako klient pocita¢. V programu je nastaveno, na jakém portu naslouchd pro
prichozi push zpravy a na jaky port a IP adresu se push zpravy odesilaji. V pripadé,
ze jsou push zpravy sifrovany, vyuziva se Security Suite 0 s vychozimi klici.

Pro vzdalené ptipojeni k Raspberry Pi je pouzita apliakce PuTTY [14] a pro
presouvani soubori na Raspberry Pi je pouzita aplikace WinSCP verze 5.19 [15].
Aplikace PuTTY je vyuzita pouze pro ovladani, na funkénost komunikace mezi
Raspberry Pi a poc¢itacem nema vliv. Na obrazkul4.1|je vidét komunikace s Raspberry
Pi a PC:

1. V konzoli je vypsano, na jakém portu zafizeni naslouchd pro ptichozi push
zpravy a instrukce pro ovladani programu.

2. Po stiknuti enter na Raspberry Pi vypiSe program do konzole hlaseni o odesi-
lani push zpravy.

3. Probiha navazani spojeni s klientem, nasledné odesilani push zpravy a ukonceni
spojeni s klientem.

4. Na konzoli klienta se vypise hlaseni o navazani spojeni s druhou stranou, na-
sledné se vypise obsah prijaté push zpravy a nakonec hlaseni o ukonceni spo-

jeni.
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GuruxDImsPushListenerExample [Java Application] C:\Users\denis\,
Starting to listen Push messages in port 4868
Press X to close and Enter to send a Push message.
Client Connected.
Value: Denisal234s
<Structure Qty="e1" >

<String Value="Denisal2345" />
</Structure>

B R R e S SR RSN S
Denisal2345

B R R e S SR RSN S
Client Disconnected.

Obr. 4.1: Odesilani push zpravy z Raspberry Pi na PC.

Tato komunikace funguje oboustranné, jak lze vidét na obrazku [4.2]

GuruxDImsPushListenerExample [Java Application] C:\Users\denis\.p
Starting to listen Push messages in port 486@
Press X to close and Enter to send a Push message.
Client Connected.
Value: Denisal234s
<Structure Qty="o1" >
<5tring Value="Denisal2345" />
</Structures

EP pi@raspberrypi: ~/xchalo18 — O *

B R B o B L e S
Denisal2345

B R B o B L e S
Client Disconnected.

Sending Push message.

Obr. 4.2: Odesilani push zpravy z PC na Raspberry Pi.

Pro ucely testovani velikosti zprav byly vybrany t¥i objekty:

o« GXDLMSClock,
o« GXDLMSData,
o GXDLMSRegister.

Objekt GXDLMSClock je pouzivan pro ukladani aktualniho ¢asu. Tento objekt ma
9 atributti, v push zpraveé je obsazen druhy atribut Time. Objekt GXDLMSData je
pouzivan pro ukldadani obecnych dat, jako jsou konfiguracni data a parametry. Tento
objekt ma pouze dva atributy a v push zpravé je obsazen druhy atribut Value.
Objekt GXDLMSRegister je pouzivan k ulozeni hodnoty s pridruzenym scalerem
a jednotkou. Tento objekt ma 3 atributy, v push zpravé je obsazen druhy atribut
Value, ktery nese samotnou hodnotu odeétu, a tteti atribut Scaler and unit (méritko
hodnoty a jednotka) [16]. Méfitko udava pozici desetinné ¢arky u namérené hodnoty

pomoci mocnin deseti. Jednotka pak udava, jaka je mérena veli¢ina.
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Vypis ukazuje vytvoreni objektii a naplnéni hodnotami, které maji byt ode-
slany v push zprave. Objekt clock je naplnén aktualnim c¢asem tésné pred odeslanim

push zpravy.

Vypis 4.1: Vytvoreni instanci a naplnéni hodnotami.

GXDLMSClock clock = new GXDLMSClock();

GXDLMSRegister register =

new GXDLMSRegister("0.0.96.9.0.255");
register.setUnit (Unit.TEMPERATURE);
register.setValue (562);
register.setScaler (10);

GXDLMSData data = new GXDLMSData("0.0.42.0.0.255");
data.setValue("Denisal12345");

Vypis ukazuje vytvoreni objektu GXDLMSSecureNotify, ktery se stara o ode-
silani push zprav a nastaveni jejich zabezpeceni. Lze vybrat az 4 zabezpeceni push
ZPravy:

o bez zabezpeceni,

» zabezpeceni autentizaci,

e zabezpeceni Sifrovanim,

o zabezpecenim autentizovanym sifrovanim.

Vypis 4.2: Nastaveni zabezpeceni.

GXDLMSSecureNotify cl =
new GXDLMSSecureNotify(true, 1, 1, InterfaceType.WRAPPER);
cl.getCiphering().setSecurity(Security.ENCRYPTION);

Trida GXDLMSPushListener zpracovava prijaté push zpravy. Po stahnuti pri-
kladu program pouziva jen objekt GXDLMSClock a v kontruktoru t¥idy GXDLM-
SPushListener je specifikovano, ktery objekt a atribut je v push zpravé. Proto je

konstruktor upraven pro kazdy objekt zvlast.
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4.3 Ovéreni sSifrovani

Pro ovéreni funkénosti odesilani sifrovanych zprav a porovnani velikosti Sifrovanych
a nesifrovanych zprav je pouzit program Wireshark [I7] s doplitkem pro preklad
DLMS zprav, ktery je dostupny na GitHubu [I8].

Na obrazku je vidét zaznam komunikace mezi Raspberry Pi a pocitacem.
Horni okno Wiresharku zobrazuje sifrovanou push zpravu a dolni okno nesifrovanou.
DLMS PDU jsou zvyraznény modre. U neSifrované zpravy je vidét ¢itelna odeslanéd
hodnota.

Sifrované zpravy je mozné desifrovat pomoci nastroje DLMS Translator v aplikaci
Gurux GXDLMSDirector, dostupné na strankéch firmy Gurux [19]. Tento néstroj
preklada surova data do citelné formy a desifruje Sifrované zpravy podle nastaveni
v zélozce Ciphering, kterd je zobrzena na obrazku[4.3] Nastavuje se zde druh Security

Suite, druh zabezpeceni a pouzité klice.

@& Gurux DLMS Translater — O *
File  Edit View
'@\ Interface: | WRAPPER - | Show messages: | All - | Follow messages: | Mone - 9

Messages Pdu Datato XML Ciphering
Security Suite: Suite0 bt

Security: Encryption i

. MNone
Sysem e fﬂiﬂ_
Cryp
Server System title: |4, thenticationEncryption

Block Cipher Key: |DD 0102030405060708030A0B OC | ] asci
Authentication Key: |Dﬂ D1D2D3D4 D5 D6 D7 D3 DI DA D[| [ ascn

Dedicated Key: | | O Asc

Invocation counter |D |
Challenge: | | O asci

Generate password

Searching... 1 frames found

Obr. 4.3: Zalozka Ciphering v Gurux DLMS Translator.
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M data-security-encrypticn.pcapng — O X

Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am 20 (IRREBQRe==F s5Eaqan

[i |d|ms [X¥] ,] +
Destination Protocol Length Info
192.168.88.157 DLMS 93 53895 » 4859 [PSH, ACK] Seq=1 Ack=1 W

< >
» Internet Protocol Version 4, Src: 192.168.88.112, Dst: 192.168.88.157 A
> Transmission Control Protocol, Src Port: 53895, Dst Port: 4859, Seq: 1, Ack: 1, Le
» DLMS Wrapper over TCP

> DLMS/COSEM ”
e
£ >
aEEe b8 27 eb 49 Bd e6 b8 81 98 83 41 d4 B8 66 45 A0 N EEERIERY: TR

GE1E @9 54 ch ca 49 B8 82 86 @1 7b c@ a8 58 7O cP ad To-@- - -Xp--

2E2e 58 9d cf 67 ©f db 19 d7 @89 ee 9 4F fd fd 56 18 X-g 0P

238 2a 2a 81 aa i

M data-security-none.peapng — O x
Eile Edit View Go Capture Analyze Statistics Telephony  Wireless  Tools  Help
Am 7@ TREBRe=2=Z2F L5 |EQQaH
[i |r:.||ms [X¥] ,] +

Destination Protocal Length Info

192.168.88.157 DLMS 82 53892 =+ 4859 [PSH, ACK] Seg=1 Ack=1 Wi
£ >
> Frame 22: 82 bytes on wire (656 bits), 82 bytes captured (656 bits) on interface 'a
» Ethernet II, Src: IntelCor_©3:41:d4 (b8:81:93:83:41:d4), Dst: Raspberr_49:8d:e6 (i
» Internet Protocol Version 4, Src: 192.168.88.112, Dst: 192.168.88.157

» Transmission Control Protocol, Src Port: 53892, Dst Port: 4859, Seq: 1, Ack: 1, L:
% DLM5 Wrapper over TCP

Header: Uninterpreted Data Sequence (8 bytes)

> DLMS/COSEM W
£ >
aEEe b8 27 eb 49 Bd e6 b8 81 98 83 41 d4 B8 66 45 A0 N EEERIERY: TR

GE1e 89 44 c6 bd 49 82 82 86 @1 98 cP ad 58 7O cP ad O--@- - -Xpe-

2e26 58 9d cf 64 ©f db 27 6f a6 24 b7 35 a7 2a 58 18 X--d--'o0 -%-5-*P-

@238 082 91l ba bo 00 B BB Bl 60 61l BB Bl BB 14 EpglEs o e

8l ea 8l a8 81 8@ 14
7K,

u @
R =h
T ]

Obr. 4.4: Sifrovana a nesifrovana push zprava.
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Pro preklad a desifrovani zprav je potreba ziskat surova data. Ta jsou k zis-

kani v programu Wireshark v sekci Conversations po zachyceni komunikace mezi

Raspberry Pi a pocitacem, volba zobrazeni dat jako ,raw“. Pro lepsi hledani kon-

krétni komunikace je pouzit filtr pro zobrazeni komunikace s pouzitym protokolem

DLMS. Obréazek ukazuje ziskani neupravenych dat pro Sifrovanou zpravu.

M Wireshark - Follow TCP Stream (tcp.stream eq D) - data-security-encryption.pcapng - O d

8001200180010024dbaB414243444546474819200000000011984b3835T035528d7a9F25F385de48atBe8eld

1 cliant pkt, ( server phts, { tums.

Find:

Entire conversation (44 bytes) A Show data as | Raw A Stream
| [ Findmext |
Filter Qut This Stream Print Save as... Back Close Help

Obr. 4.5: Ziskani surovych dat ve Wireshark.

Ziskand data lze prelozit pomoci levého okna prekladace, které je na obrazku [4.6]

V nastaveni Ciphering neni nastaven pouzity kli¢, proto je v pravém okné zobrazena

sifrovana zprava. Je zde vidét, Ze je vyuzit wrapper, hodnoty adres a ze je pouzito

obecné globalni sifrovani. V obecném globalnim sSifrovani lze jesté vidét hodnota

System Title, ktera znaci odesilajici stranu.

& Gurux DLMS Translator

File Edit View

@, Intefface WRAPPER

Messages Pdu  Datato XML Ciphering

= Show messages: All

= Follow messages:

00010001 00010024db03414243444546874819200
ﬂ-ﬂ-[l-l}ll}l}l}'l 158463035 035520d 72 ¥ 25 305de48af D
8e1d

Searching... 1 frames found

Authentication Key:D0 D1 D2 D3 D4 D5 D6 D7 D& D9 DA
DB DC DD DE DF
1:000100010001 0024 DB 08 414243 44454647 438
152000000000 1198 4B 30 35F0 355200 FASF 25 F3
05 DE 48 AFDOE BE 1D
<WRAPPER len="24" =
< TargetAddress Value="1" /=
<SourceAddress Value="1" /=
<PDU:
<GeneralGloCiphering

<SystemTitle Value="4142434445464748" /=

«Ciphered Service
Value="200000000011584B3035F035520D 7ASF25F305DE
4BAFOERE1D" /=
</GeneralGloCiphering =
</PDU=
</ WRAPPER:

Obr. 4.6: Preklad sifrované zpravy.
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Po pridani klice do nastaveni Ciphering je pak zobrazena desifrovana zprava, viz
obréazek [1.7] Zelend ¢ast jsou desifrovand data (Denisal2345), viz vypis 4.1 kde je
tato hodnota definovana v programu.

E¥ Gurux DLMS Translator - | 4
File Edit View
Q Interface: WRAPPER + Show messages: All + Follow messages:

L1

Messages  Pdu Datato XML Ciphering

0001000100010031d0084 1424 3444546474826300  |BlockCipher key: 0001 02 03 04 0506 07 0B 0S 0ADB OC OO -
00000019 1edb 890 Hfeada345510F20df 3bdele07  |0E OF

ed85 Fde22079a6255d8 ¥ 30bc 206 Authentication Key:DO D1 D203 D4 D5 D6 D7 D8 D9 DA DB
DC DD DE DF

1:0001 000100010031 0B08 414243444546474826
3000 00 00 01 FB 9F F1 E4 B3 90 1F EA 8A 94 55 10 F2 0D F3
BD EDED 7E 88 57 F4 E2 20 /9 A6 25 50 83 FB 0B C2 06
<WRAPPER len="31" =

< TargetAddress Value="1" /=

<SourceAddress Value="1" />

<PDU=

<l- DLMS system title:

Manufacturer Code: ABC

Serial number: 4605768

\.

¢l Invocation Courter: 1 -
<l- Decrypt data: OF C0 00 00 02 00 02 01 DA OB 44 65 6E 63
73613132333435
<DataMotification:
# High priority.
H Confimed service.
H Invoke ID: 2
<Longlnvokeld AndPriorty Value="CO000002" /=
H#01/01/0001 DD:00:00
<DateTime Value="" /=
<Muotification Body
<DataValue:
<Structure Gty="01" =
«5tring Value="Deniza12345" />
</ Structure
</DataValue:
</ MotificationBody
</DataMotification

o
-

<GeneralGloCiphering

<System Title Value="4142434445464748" />

<CipheredService
Value="3000000001FBSFF1E4B8301FEABAS45510F20DF3BDE
OEQVESB5 TF4E22079A62506D83FB0BC206" /=
</ GeneralGloCipherng =
</PDU>
<'WRAPPER:= W

Searching... 1 frames found

Obr. 4.7: Preklad desifrované zpravy.
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4.4 Datové objemy zprav

Pro zabezpeceni se vyuziva Security Suite 0. Pro Sifrovani je tedy vyuzivan standard
AES-128 s provoznim rezimem blokovych sifer GCM.
Na obréazku [4.8] je vidét graf velikosti zprav t¥{ objektt s riznym zabezpecenim.

Uvedené velikosti jsou v bytech.

90 84 84

70
60 56 55 5

6 58

6 58

55 5

50 4 46

43 4

40

30
20
10

0
bez sifrovani autentizace sifrovani autentizace a
Sifrovani

B REGISTER EDATA mCLOCK REGISTER+DATA+CLOCK

Obr. 4.8: Graf velikosti odeslanych push zprav s riaznym zabezpecenim.

Obrazek ukazuje zachycena ,raw“ data stejné push zpravy s riznymi druhy

zabezpeceni. Mezerou jsou oddéleny bloky zndzornujici strukturu na obrazku [4.10]

Bez zabezpeceni

0001000100010014 0£c00000010002010a0a47757275783132333435

Autentizace

0001000100010030 db084142434445464748251000000000 0£c00000010002010a0a47757275783132333435 3447d5429442a09ee327e446

Sifrovani
0001000100010024 db084142434445464748192000000000 11984b3035£f035520d4d7a9£25f305dedB8af0e8eld

. s e ..
Autentizované sifrovani
0001000100010030 db08414[2434445464748253000000000 11984b3035£035520d7a9£25£305de48af0eBeld 2£c1b36c2b00433675fef0be

Obr. 4.9: Priklady zachycenych surovych dat odeslané push zpravy pri rizném druhu

zabezpeceni.
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Struktura zprav zalezi na vyuzitém druhu zabezpeceni. Bez zabezpeceni zprava
obsahuje hlavicku, velikost a nesifrovana data. Pti pouziti autentizace se na konec
zpravy pridava autentizacni tag. Bezpecnostni hlavicka se pridava pri pouziti au-
tentizace nebo Sifrovani a obsahuje SC byte s druhem zabezpeceni (SC-A, SC-E,
SC-EA) a ¢ita¢ voldni.

Bez hlavicka a

. . nesifrované data
zabezpeceni velikost

hlavicka a| bezpecnostni

Autentizace velikost hlavicka

nesifrované data autentizac¢ni tag

hlavicka a| bezpecénostni

Sifrovani Sifrované data

velikost hlavicka
Autentizované hlavicka a| bezpecénostni " . o
< . " i Sifrované data autentizacni tag
Sifrovani velikost hlavicka

Obr. 4.10: Struktura zprav pri rizném zabezpeceni.

Tabulka [.1] ukazuje velikosti riznych push zprav pii riznych zabezpecenich
a procentualni zvétseni proti nezabezpecené zprave. Hlavicka a délka, bezpe¢nostni
hlavicka a autentizacni tag maji konstantni velikost. Data jsou jedina cast zpravy,
kterd méni svou velikost. Sifrovani dat neméni jejich velikost, protoze je vyuzivan
GCM méd, ktery neméni sifrovanim jejich velikost. Cim jsou data vétsi, tim je mensi
pomérné zvétseni pri zabezpeceni zpravy. Objekty jsou v tabulce sefazeny od nejvét-
stho procentualniho zvétseni po nejmensi. Nejmensi zvétseni ma push zprava, ktera
obsahuje vSechny tfi objekty. Proto je nejvhodnéjsi odesilat vice objekti, vysledna

zabezpecCena zprava pak nebude o moc zvétsena.
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Tab. 4.1: Velikosti zprav v bytech.

Hlavicka | Bezpecnostni Autentizacéni Zvétseni
Data Celkem
a délka hlavicka tag %
REGISTER
Bez Sifrovani 8 0 19 0 27 100
Autentizace 8 16 19 12 55 203
Sifrovani 8 16 19 0 43 159
Au;ff?i‘j:;?ne 8 16 19 12 55 203
DATA
Bez sifrovani 8 0 20 0 28 100
Autentizace 8 16 20 12 56 200
Sifrovani 8 16 20 0 44 157
A“;ff‘;zlvz;‘l’?ne 8 16 20 12 56 200
CLOCK
Bez Sifrovani 8 0 22 0 30 100
Autentizace 8 16 22 12 58 193
Sifrovani 8 16 22 0 46 153
A“;ffi‘i‘j:;fne 8 16 ) 12 58 193
REGISTER+DATA+CLOCK
Bez sifrovani 8 0 48 0 56 100
Autentizace 8 16 48 12 84 150
Sifrovani 8 16 48 0 72 129
Au;ffilvz;:?ne 8 16 48 12 84 150
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Zavér

Bakalarskd prace se v uvodu vénuje druhtim zabezpeceni v DLMS/COSEM, jak CO-
SEM chrani data a jak funguje push. V noveéjsi verzi protokolu obsahuje Push Setup
IC vice atribut®, nez je ve vyuzivané knihovné implementovano. Jednim z téchto
chybéjicich atributl je parametr zabezpeceni push, ktery specifikuje zptsob zabez-
peceni urc¢eny jen pro push a predava je sluzbé DataNotfication.

Pro praktickou ¢ast byla vyuzita knihovna od firmy Gurux v jazyce Java a byl
upraven jejich ptiklad pro odesilani a zpracovavani prijatych push zprav. Byly vy-
brany testovaci objekty, které byly vkladany do push zprav. Protoze bylo vyuzito
vice objektt, byl upraven konstruktor pro tridu GXDLMSPushListener tak, aby
ocekaval vybrané objekty a jejich atributy a mohl je zobrazit do konzole.

Pro 1cely testovani byl kazdy objekt zaslan samostatné a nasledné vsechny do-
hromady. Pro zabezpeceni push zprav byl vyuzit Security Suite 0 s vychozimi klici
a otestovany byly 4 druhy zabezpeceni. Push zpravy byly zachytavany pomoci apli-
kace Wireshark a komunikace probihala mezi Raspberry Pi a pocitacem. Pomoci
Wireshark a Gurux DLMS Translator bylo ovéreno funkéni zabezpeceni.

V posledni ¢ésti jsou porovnany velikosti odesilanych push zprav s riznym zabez-
pecenim. Je popsana struktura téchto zprav a v tabulce [4.1] jsou shrnuty velikosti
jednotlivych ¢asti zprav podle typu zabezpeceni a je zde procentualné vyjadieno
zvétSeni zprav proti nezabezpecenym push zpravam. Zpravy se podle typu zabezpe-
¢eni zveétsuji o konstantni velikost ¢asti bezpecénostni hlavicka (16 byttu) a autenti-
za¢ni tag (12 byti). Cim vétsi byla velikost dat, tim bylo mensi pomérné zvétseni
celé zabezpecené zpravy. Proto je vzhodné odesilat vice objektt v push zpravach,

aby byl vysledny nartst zabezpeceni co nejmensi.
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Seznam symboli a zkratek
AA Application Association
AARE A-Associate Response

AARQ A-Associate Request

AES Advanced Encryption Standard

AL Application Layer

AP Application Process

APDU Application Layer Protocol Data Unit

COSEM Companion Specification for Energy Management
DLMS Device Language Message Specification

DLMS UA DLMS User Association

ECC Elliptic Curve Cryptography

ECDH Elliptic Curve Diffie-Hellman

ECDSA Elliptic Curve Digital Signature Algorithm

GCM Galois/Counter Mode

HLS High Level Security

IC Interface Class

LDN Logical Device Name

LLS Low Level Security

LN Logical Name

OBIS Object identification System
PDU Protocol Data Unit

RNG Random Number Generator
SAP Service Access Point

SC Security Control byte
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SC-A Security Control byte - Authentication applied

SC-AE Security Control byte - Authentication and Encryption applied
SC-E Security Control byte - Encryption applied

SC-N Security Control byte - No protection applied

SHA Secure Hash Algorithm

SN Short Name
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A Obsah elektronické prilohy

L e korenovy adresar prilozeného archivu
I 5 o o - =1 zdrojovy kod
gurux.dlms.push.listener.example.zip
clock. jar
data.jar

register. jar
clock-data-register. jar

| Zachycend komunikace.............. zachycend komunikace pomoci Wiresharku

 _clock
clock-security-aut.pcapng
clock-security-autEncryption.pcapng
clock-security-encryption.pcapng
clock-security-none.pcapng

, _data
data-security-aut.pcapng
data-security-autEncryption.pcapng
data-security-encryption.pcapng
data-security-none.pcapng

| register

register-security-aut.pcapng

register-security-autEncryption.pcapng

register-security-encryption.pcapng

register-security-none.pcapng

| objects-security-auth.pcapng

| objects-security-authEncryp.pcapng

| objects-security-encryp.pcapng

| _objects-security-none.pcapng
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