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Abstrakt

Tato bakalaiska prace se zabyva navrhem aplikace pro dochazkovy systém. V prvni Casti
popisuje dnesni moderni aplikace a zakladni informace o RFID technologii. Druha prakticka
Cast se zabyva navrhem SQL databaze a vlastnim navrhem dochazkové aplikace. V posledni
Casti prace popisuje navod k obsluze a navrh na mozna vylepSeni a rozsiteni, ktery je popsan

V zavéru prace.

Abstract

This thesis describes the design of applications for attendance system. The first part describes
today's modern applications and basic information about RFID technology. The second part
deals with the design, of SQL database applications and own attendance system application.
The last part describes the instructions and suggestions for possible improvements

and expansion, which is described in the conclusion.
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1. UVOD

Dnesni uspéchana doba vyzaduje zrychlovani a zlehcovani veskerych firemnich procest,
ve kterych dochézi k analogickému opakovéani. K tomu ndm slouzi moderni informacni
technologie. Jednim z mnoha zatizeni spadajici do této kategorie jsou dochazkové systémy.
Ty umoznuji rychlou, bezpe¢nou a pomérné levnou evidenci osob, napiiklad v zaméstnani,
ve Skolstvi apod.

Navrh pfistupového systému je rozdélen na dvé bakalaiské prace. Prvni prace
se zabyva vytvoienim aplikace pro mikrokontrolér, ktery zpracovava data pro dochazkovy
systém. Data se posilaji po ethernetové komunikaci do PC. K mikroprocesoru jsou ptipojeny
nasledujici periferie: reproduktor, LCD graficky display, ¢tecka karet, obvod redlného casu
a slot pro SD kartu. Aplikace byla vytvofena v jazyce C/C++ v programu Code Composer
Studio. Druha prace popisuje realizaci desktopové aplikace pro dochazkovy systém, kterou
jsem se zabyval.

Cilem mé prace bylo seznamit se s aktualné¢ pouzivanymi dochazkovymi systémy
vyuzivajici RFID vstupni data a poté navrhnout a vytvofit danou aplikaci pro tyto ucely, ktera
uklada ziskana data po Sifrované ethernetové komunikaci do databdze a déle s témito daty
pracuje. Samotnd SQL databaze je navrzena v programu SQL Server Management Studio

a nasledna aplikace byla vyvinuta ve vyvojovém prostiedi Visual Studio 2013 v jazyce C#.
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3. MOTIVACE K PRACI

Hlavni motivaci k mé zavérecné bakalaiské praci bylo vytvoreni funkéni komplexni aplikace,
ktera by nasla uplatnéni v realném Zzivoté. Zvolil jsem si proto navrh dochézkového systému,
kde sem se seznamil s hojn¢ vyuzivanymi stavebnimi jednotkami softwaru, jako jsou SQL
databaze, ethernetova komunikace, navrh samotné aplikace a dalsi.

Hlavni smysl vidim v Gspofte ¢asu, zvySeni efektivity pti dohledavani dulezitych udaji
a snadna pienositelnost nasbiranych dat pro dalsi ucely pouziti jako je naptiklad mzdové

ucetnictvi.
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5. AKTUALNE POUZIVANE DOCHAZKOVE SYSTEMY
VYUZIiVAJICI RFID VSTUPNI DATA

Moderni dochazkové systémy slouzi pro monitorovani dochazky zaméstnancii. Vyhodou
takovych systémi je snadna a bezpecnd evidence zaméstnancl oproti starym mechanickym
dochazkovym systémim, které zaznamenavali pfistupové a odchozi €asy na dochézkové
listky.

U modernich dochdzkovych systémi se jiz netahd za mechanickou packu (obrazek 1),
ale ke Ctecimu zafizeni (obrazek 2) se pfilozi tzv. tag, ktery nese na Cipu o zaméstnanci

identifikacni Gidaje a je bud’ v podobé& ptivesku na klice, nebo platebni karty.

Obrazek 2: Cteci zafizeni [2]
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5.1. Zakladni informace o technologii RFID

RFID neboli radiofrekvenéni systém identifikace slouzi pro identifikaci zboZzi (typicky
identifika¢ni nalepky v obchodech u cennéjSich vyrobkil), evidenci majetku, osob a zvifat.
Tuto technologii Ize spolehlivé vyuzit v mnoha odvétvich a oblastech, kde je kladen daraz
na rychlé a bezpecné zpracovani informaci a ndsledny okamzity ptfenos nacétenych
identifikac¢nich dat. Diky tomu lze napiiklad dosahnout zvySeni efektivnosti u vyrobnich
procesi se zvysenou koncentraci necistot (voda, prach, chemikalie), protoze identifikacni
udaje lze precist bezkontaktné, coz je u technologii jako jsou ¢teCky ¢arovych nebo QR koda
obtizné a n¢kdy i nemozné.

Identifika¢ni 0daje jsou v elektronické podobé ukladany do tzv. tagl neboli
transpondér (obrazek 3), které obsahuji maly ¢ip s anténkou, paméti a kondenzatorem
slouzicim pro do¢asné napdjeni transpondéru. RFID tagy jsou zakladnim prvkem pro ukladani
a prenos informaci pomoci elektromagnetickych vin. Data jsou ulozena na tagu v tzv. EPC

kodu coz je jednoznaéné sériové ¢islo daného tagu. [3]

Obrazek 3: RFID transpondér [4]

Déle se transpondéry dé€li na aktivni a pasivni. Aktivni transpondér je takovy, ktery
ma vlastni integrované napajeni a diky tomu muze mit dosah az 100 metrd. Naopak
nevyhodou aktivnich transpondéri je vyména baterii, pokud je to viibec mozné a také jsou
tim padem né€kolikanasobné drazs$i. U dochdzkovych systémil se v drtivé vétSing piipadii

pouzivaji pasivni transpondéry, které ziskavaji potiebnou energii ze ¢teciho zafizeni pomoci
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elektromagnetického pole (obrazek 4), takze nepotifebuji baterie. Nevyhodou pasivnich
transpordéra je krat$i vzdalenost v dosahu né€kolika metrdi (maximalni rozmezi az 5-8 m),
ale zpravidla je vzdalenost dosahu v fadech nékolika centimetri.[5]

Ptesny princip Cteciho zafizeni s pasivnich transpordérem funguje tak, ze ¢tecka vysiléa
na nosném kmito¢tu elektromagnetickou vlnu, kterd je pfijata anténkou transpondéru.
Na transpondéru se indukuje napéti a prenesend energie se nejdiive usmérni a nasledné nabije
kondenzator. Kondenzator funguje jako docasnéd baterie, nez se vybije, tak stihne napajet
logicky a radiovy obvod transpondéru. Takze pokud mikrokontrolér v transpondéru
vyhodnoti, ze mad dostatek energic na to, aby mohl odeslat odpovéd cCtecimu zatfizeni,
tak vysle odpovéd,, kterd je zpravidla realizovana pomoci dvoustavové modulace. S rostouci
vzdalenosti mezi Ctecim zatizenim a transpondérem postupné klesa kvalita signalu, az pfenos
pfestane fungovat Uplné. Funkéni vzdéalenost by méla byt deklarovana vyrobcem cteciho

zafizeni.[6]

Energie -

(G >
Transpondér (TAG)
Cteci , s kondenzatorem
v, Antena
zarizeni "
Antena
[Vstupy/v?stupy a napa’jenlj
J V.

j Posilani dat

Obrazek 4: Schéma RFID komunikace

5.2. Aplikace pouzivané u modernich dochazkovych systémii
Pristupové Casy a fotografie se zpravidla ukladaji do databéze, kde jsou pfipraveny pro dalsi
zpracovani a vyhodnoceni.

Standardni funkce, které dochazkové systémy umoziuji: zaznam odpracovanych hodin
vcetné€ hodin stravenych na dovolené nebo u lékate aj., schvalovaci procesy, planovani smén,
automatickd kontrola spravnosti uloZenych dat (ptikladem miiZze byt zapomenuté zaznamenani
odchodu a tim miiZe byt zpisobeno, Ze zamé&stnanec stravil v praci vice nez 24 hodin denné,
coz je nesmysl), report odpracované doby pro ucetni podklady atd.

Dochazkové systémy mizou byt piistupné z webové nebo desktopové aplikace.

Hlavni vyhodou webovych dochdzkovych aplikaci je to, Ze si zaméstnanci mohou naplanovat
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dovolenou nebo navstévu lékaie z pohodli domova. Navic jsou webové aplikace ve vétSing
ptipadd nezavislé na platformé, Ize k nim pristupovat napiiklad z tabletu, z mobilu, z jinych

operacnich systémt, nez ve kterém byla dochazkova aplikace navrzena atd.
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6. NAVRH STRUKTURY DATABAZE PRO DOCHAZKOVY
SYSTEM

Databaze je soubor strukturovanych dat, ktera jsou systematicky uklddana do tabulek.
Specifikaci navrhu databaze je, ze jsou navrzeny pro zpracovavani velkého objemu informaci.
Jsou zde vyuzity optimalizacni algoritmy, které umoziiuji snizit velikost dat a diky tomu snizit
objem pfii zachovani vSech ulozenych informaci.

Navrh struktury databaze pro dochazkovy systém obsahuje fadu informaci riznych
datovych typd, tyto informace jsou ulozeny v tabulkach. Tabulky jsou svazany vazbami, které

tvori rela¢ni model. [7]

6.1. Rela¢ni model
Relaci si lze piedstavit jako tabulku dat uspofadanou do jednotlivych sloupct a fadkd.
Pricemz kazda tabulka neboli relace musi obsahovat sloupec s primarnimi kli¢i (pokud neni
prazdna). Relacnim modelem je tedy soubor tabulek propojeny riznymi typy vazeb. Rela¢ni
modely se maji navrhovat tak, aby zadny 0daj nebyl ulozeny vicekrat, aby zkratka
nedochazelo k duplicité dat. Pro vybér pouze urcitych sloupci slozi tzv. pohled.[8]

Napftiklad v mé bakaléaiské praci bude primarnim kli¢em v tabulce ,,Zamestnanci®
identifika¢ni cCislo karty, ¢ili takové cCislo, které je jedine¢né pro kazdého zaméstnance.
Do rela¢niho modelu patii i pomocna tabulka, kterd mize byt poskladand z né€kolika sloupcii
z vice vytvofenych tabulek. Takové tabulce se fikd pohled z anglického (View).
Ve skute€nosti se jedna o virtudlni tabulku, kterd odkazuje na uloziste jiz diive vytvofenych
sloupcti z vybranych tabulek a diky tomu nedochdzi k duplicit¢ ulozenych dat. Hlavnimi
vyhodami téchto pohledl je zptehlednéni prace s daty a zjednoduSeni dotazl. Dalsi vyhodou
je ochrana dat. Naptiklad pokud chceme vefejné zobrazit v ramci firmy jen néktera data
o zamé&stnancich (citlivé udaje jako je identifikacni ¢islo, rodné cislo, ¢islo ob&anského
prikazu apod. nechceme zobrazovat), tak nejjednodussim zplsobem je pouziti pohledd,
do kterych tyto citliva data vefejné nevybereme.[9]

Pokud méame vytvotfenych vice tabulek, tak se tabulky spojuji vazbami. Existuji Ctyfi
typy vazeb. Prvni z nich je vazba 1:1. Takova vazba se miize vyuzit, naptiklad pokud mame
tabulku zaméstnanec a k nému se poji néktera jedine¢nd informace, coz mtize byt tfeba adresa
trvalého bydlisté, ktera bude v jiné tabulce. Vazba 1:1 neni pfili§ pouzivana, protoze sloupec

pro adresu trvalého bydlist¢ mize byt zahrnut v rdmci jedné tabulky ,,Zaméstnanec*. Druhou
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vazbou, ktera se pravdépodobné fadi mezi nejpouzivanéjsi, je 1:N. Tuto vazbu jsem vyuzil
ve vlastnim navrhu relaéniho modelu. Kdy pro jednoho zaméstnance je mozno ulozit
nekoneéné mnoho pristupovych Casii. Dalsi vazbou je vazba N:1, kterd je obdobna predchozi
vazbé. Zalezi na hierarchii, jak je relacni model navrzen. Posledni ¢tvrtou vazbou je N:M.
V jazyce SQL jsem se s touto vazbou nesetkal, protoze ji ani neni mozn¢é standardné vytvofit.

Lze ji vytvofit pomoci vazeb N:1 a 1:N.[10]
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6.2. Vlastni rela¢ni model dat pro dochazkovy systém
Rela¢ni model jsem navrhl pomoci dvou tabulek, které jsou propojeny vazbou 1:N, ktera
znazoriiuje, ze k jednomu udaji z tabulky ,,Zamestnanci® pfifazujeme nekonecné udaji
z tabulky ,Pichacka”. V tabulce ,Zamestnanci“ jsou zdkladni identifikacni udaje
zaméstnance: ,,IDKarty* je ¢islo karty neboli unikatni ¢islo, proto je zde piifazen primarni
kli¢, dale jméno a pfijmeni, fotografie, pozice pracovnika, a kontaktni idaje telefon a email.
V tabulce ,,Pichacka® jsou zaznamenavany veskeré udaje dané¢ho zaméstnance. ,,IDP* urcuje
unikatnost kazdého tadku a slouzi jako pomocny sloupec pro spravné ptifazeni odchodu dané
osoby. ,,IDKarty*“ v tomto pifipadé¢ je bez primarniho klice, jelikoz jedna osoba muze
mit nekone¢n¢ mnoho ptistupt. Do sloupce ,,Prichod* a ,,Odchod* jsou ukladany ptichodové
a odchodové ¢asy. Do sloupce ,,Foto Prichod* a ,,Foto Odchod* jsou ukladany ptichodové
a odchodové fotografie. ,,Prichod“ je pomocny sloupec, ve kterém je datum piichodu.
Ve sloupcich ,,Prace®, ,Lekar” a ,,Dovolena“ jsou zaznamenany hodiny. Ve sloupci ,,Stav*
jsou booleovské pomocné proménné, které urcuji, zdali se zaméstnanci aktudln€¢ nachazi
v praci. V piipad¢, Ze se zaméstnanec nachazi v préci, tak je ,,Stav* nastaveny na logickou
jedni¢ku a pokud se zaméstnanec pokusi znovu pfijit kdyz uz se podle systému nachézi
v praci, tak na tento pokyn systém nereaguje a logicky se zadné udaje v databazi nepiepisuji.
Pokud se zaméstnanec nachdzi v praci a odejde, tak se ,,Stav* zméni z logické jednicky
na logickou nulu a je systém nachystany na opétovny pfichod daného zaméstnance naptiklad

po poledni pauze. Databazovy diagram je na obrazku 5.

Zamestnanci Pichacka
% IDKarty % IDP

Jmeno_Prijmeni R IDKarty

Fotka Prichod

Pozice Odchod

Telefon Foto_Prichod

Email Foto_Odchod
Prichod_Datum
Prace
Lekar
Dovolena
Stav

Obrézek 5: Databazovy diagram
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Pro report jednotlivych ¢ast stravenych v préaci u lékafe a na dovolené jsem vyuzit
pohled, ktery je vytvofeny ze dvou tabulek. Navrh je mozno vidét na obrazku 6. Z tabulky
,Zamestnanci® jsem pouzil slopec ,,Jmeno Prijmeni“ a z tabulky ,,Pichacka® jsem pouzil
sloupce ,,Prichod Datum®, ,,Prace *, ,,Lekar* a ,,Dovolena®. Sloupec ,,Prichod Datum* slouzi
pii vykreslovani grafi jako osa X. Ostatni sloupce ,,Prace “, ,,Lekar” a ,,Dovolena* z tabulky
»Pichacka“ slouzi jako osa Y.

Pichacka _:_l

[_]* (Al Columns) Zamestnanci =
[ mp [ 1* (All Columns)

[ IDKarty > o= |[_|IDKarty

Dprichod Jmeno_Prijmeni
[_|Odchod [JFotka

[ |Foto_Prichod
[_|Foto_Odchod
Prichod_Datum
Prace

Lekar
Dovolena
DStav

[ IPozice
[ ITelefon

[ |Email

Obrazek 6: Pohled
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7. VLASTNI NAVRH DOCHAZKOVE APLIKACE

Navrh aplikace dochazkového systému probihal ve dvou vyvojovych prostiedich. Samotny
navrh SQL databaze byl proveden v SQL Server Management Studiu a nasledna aplikace byla
vyvinuta ve vyvojovém prostiedi Visual Studio 2013 v jazyce C#. Databaze Ize navrhovat
i ve Visual Studiu 2013, ale pouzil jsem v SQL Server Management Studiu, protoze SQL

Server Management Studio nabizi pohodIngjsi navrh s vice moznostmi.

7.1.

Visual Studio (obrazek 7) patii mezi nejpopularnéj$i vyvojové prostiedi pro programovani.

Visual Studio

Umoziuje vytvareni webovych aplikaci, aplikaci klasické pracovni plochy Windows
a multiplatformni aplikace pro i0S, Android a dalsi v jediném integrovaném vyvojovém
prostfedi. Programovat je mozné v jazycich C#, C++, F#, JavaScript, Python, TypeScript,
Visual Basic a dalSich. Visual Studio také disponuje fadou uziteCnych nastroji, které

urychluji a zjednodusuji vyvoj a testovani nami vyvijené aplikace.[11]

Pl B x

Sign in E

D4 DochazkovySystem - Microsoft Visual Studio 0 Y8 | QuickLaunch (Ctrl+Q)

FILE EDIT VIEW PROJECT BUILD DEBUG TEAM FORMAT TOOLS TEST ARCHITECTURE ANALYZE WINDOW  HELP
io-0|B-AM#|[D-C-|psan-0 ooy [ ik|E= T U|HMIRE| b=,
=T
cofe-rudan
Search Solution Explorer (Ctrl+) P~
2] Solution ‘DochazkovySystem' (2 proj +
b 17 Solution tems
4 [c#] DochazkovySystem

b Properties

P =m References

¥ App.config

~ | Solution Explorer

[ Atuding [

\ Jmeno_Primeni Foto_Prichod Foto_Odchod Prichod_Datum

€ circular_buffer.cs

@¥ DataSetl.xsd

Forml.cs

* Program.cs

T Reportl.rdic -

Form1 System.Windows.Forms.Form

% sqiDataAdapterl 8 sqlC ionl W1 pi ¥ dataSetl @ sqlCommandl @1 pichackaBindingSource

W dataSetll ¥ ReportDataSet 7 View_1BindingSource 2 View_1TableAdap £ tabl

13 toolTipl

Obrazek 8: Visual Studio

® timerl

mn|of|x

ShowlInTaskbar

True

Size 1280; 780
SizeGripStyle Auto
StartPosition CenterScreen
Tag
Text Form1

T e aearTie

Generate DataSet...; Preview Data...

Text

The text associated with the control.
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7.2.  SQL Server Management Studio
SQL Server Management Studio (Obrazek 8) slouzi pro névrh rela¢ni databéaze. Jedna
se o rozsifujici modul pro Visual Studio, ktery muize byt integrovany nebo zvlast. Podlé mich

zkusenosti bych dal prednost neintegrované verzi, jelikoz tato verze umoziuje pohodlnéjsi

a prehlednéjsi ovladani s vice moznostmi a funkcemi.

‘> SQLQuery2.5ql - ASUS-PC\SQLEXPRESS.Dochazka (Asus-PC\Asus (52)) - Microsoft SQL Server Management Studio

ol s
File Edit View Query Project Debug Tools Window Help
cl G @ A NewQuey ER G| & @9 - - S3-5[g]» | idp || 5 e 8] <
27 137 | | Dochazka <[] ¥ Execute B Debug B o 30 =l |27 iy | g 4% :

Object Explorer > 1 X REeMIvRI B XWENR JaV- L C2)) WAl ASUS-PC\SQLEXPRE...hazka - Diagram_0 ~ Properties
Connect~ 3 %) & [ 2] .5 40 Current connection parameters <
— F (NOT EXISTS * FROM Pickh E v = °Ti ' AND Karty = '1')) la
& (1 ASUS-PO\SQUEXPRESS (SQL Server 1102100 - £ » I SELECT * FROM Pichacka WHERE Stav RUE IDKarty = '1')) BEGIN INSERT =B
(= 3 Databases FISELECT * FROM Pichacka 4
= [ System Databases WHERE IDKarty = '3' C f
= | master Connection failur
= 3 Views EISELECT IDKarty, Prichod Datum, sum(Prace) AS Hodiny za_den, sum(Lekar) AS Lekar_za_den, sum Elagsed time
[ [ System Views FROM Pichacka Finish time
@ B Synonyms WHERE IDKarty = '3' Name ASUS-PC\SQLEXPRESS
& 0 Programmability GROUP BY cast(Prichod_Datum AS DATE), IDKarty Rowsreturned 0
@ (23 Service Broker Start time
@ [ Storage SUPDATE Graf State Open
& [ Security SET Graf.IDKarty = Pichacka.IDKarty &
® |J model FROM Pichacka Connection name ASUS-PC\SQLEXPRESS
@ |J msdb DE From Graf 4
@ [J tempdb | --DE From Pichacka Connection elaps:
Dochazka k- | Connection finis|
& [ Database Diagrams k) i % i - Connection ro
BT 5 SELECT IDP, IDKarty, Prichod_Datum, Prace, Lekar, Dovolena Siliias
| dbo-Uiagram * FROM Pichacka nection start t
= 3 Tables

WHERE IDP > 29
B

Connection state Open
[23 System Tables

I Display name  ASUS
FileTables Supdate Graf

SQLEXPRESS

L " PC\Asus
@ [ dbo.Pichacka SET Prace = ISNULL(Prace, ® ), Lekar = ISNULL(Lekar, ® ) , Dovolena = ISNULL(Dovolena, @ Sgn e
e . Server name US-PC\SQLEXPRESS
@ O dbo.Zamestnanci
e Serverversion  11.0.2100
@ 3 Views |
@ BB Synonyms FISELECT IDKarty, Prichod_Datum, sum(Prace) AS Prace, sum(Lekar) AS Lekar, sum(Dovolena) AS Di Session Tracing IC
AT FROM Pichacka 5 52
@ . Prog 2 WHERE IDKarty = '1' --AND Prichod_Datum >='2015-83-61' AND Prichod_Datum <='2015-83-25'
@ [ Senice Bioker GROUP BY cast(Prichod Datum AS DATE), IDKarty
@ [ Storage
® [ Security | DECLARE @IDKarty int
@ [ Security SISELECT * FROM Graf , Zamestnanci * I Name
(3 Server Objects B FL Rl Fe—— ' | The name of the connection.
e 2 connected. (1/1) ASUS-PC\SQLEXPRESS (11.0 RTM) | Asus-PC\Asus (52) | Dochazka | 00:00:00 | 0 rows

B Output

Ready

Col 161 Ch161

Obrazek 8: SQL Server Management Studio
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Toto vyvojové prostiedi vyuziva fada programator a administratort, kteti se zabyvaji

vyvojem a spravou Microsoft SQL databazi. K SQL Server Management Studiu se vaze

nékolik pomocnych aplikaci jako je napiiklad SQL Server Configuration Manager (obrazek

9), ktery umoznuje konfigurovat sitové pfipojeni mezi SQL Serverem a klientem.

= E=n e ||

E Sql Server Configuration Manager
Soubor Akce Zobrazit Napovéda

&= 7|6 =]
ﬁ SQL Server Configuration Manager (Local) Name State Start Mode Log On As ProcessID Service Type
g sQLServerSenvices| || E»saL server (SQLE... Running Automatic NT AUTHORITVANE... 1864 SQL Server
?‘ QL Sen{er Nerork Conﬁg\.Jratnor.\ (G2bit [ SQL Server Agent... Stopped Automatic NT AUTHORITY\NE... 0 SQL Agent

= % QL Natlve Gl 1L Contiguyation (2 {)'jSQL Server Browser Running Automatic NT AUTHORITW\LO... 2500
%1 Client Protocols
5 Aliases

a ﬂ_ SQL Server Network Configuration
&~ Protocols for SQLEXPRESS

Pl % SQL Native Client 11.0 Configuration
%—. Client Protocols
5 Aliases

Obrazek 9: SQL Server Configuration Manager
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7.3. Business Intelligence Development Studio

Business Intelligence Development Studio (obrazek 10) slouzi pro reportovani dat, ktera jsou
ulozena v databazich. Jednd se 0 rozsifujici modul pro Visual Studio, ktery mize
byt integrovany nebo zvlast. Pro bakalafskou praci jsem vyuzil integrovaného modulu.

Cilem vyuziti Business Intelligence nastroju je ziskani souhrnnych piehledt, které
umozni interaktivni formou snizit naklady a zvySit zisky naptiklad tak, ze diky dobie
provedené analyze obchodni firma nakoupi vice zbozi, po kterém byla vétsi poptavka
a naopak nekoupi zbozi, které se Spatné¢ prodavalo. U dochdzkového systému miize

byt naptiklad vyhodnocen komplexni piehled pozdnich piichodi.[12]

D DochazkovySystem - Microsoft Visual Studio @ Y8 | QuickLaunch (Ctri+ Pl B x
FLE EDIT VIEW PROJKCT BULD DEBUG TEAM TOOLS TEST ARCHITECTURE ANALYZE WINDOW HELP signin [
o - B2 aP « | p st~ - [Debug || AW . o

) ReportDataSetxsc
) ReportDataSetxss

‘ z

2 2 2 ' 4 Report Items

Hl |Dochéazka za uplynulé obdobi e

] Jmeno Prijmeni Prichod Datum Prace Lekar B TetBo &

I8 (Dmeno_Prijmeni] (Frichod_Datum]  [Sum(Prace)] [Sum(Lekar)] [Sum(Dovolena) /. Low b

H BB Teble b

8 B Matrix

2 O Rectangl b

£ B s .

H B image b c* Program.cs

- B Subreport ] Reportl.rdic
B Chant 4 ¥ ReportDataSetxsd
@ Gouge b ) ReportDataSet.cs
® M b ?) ReportDataSet.Designer.c:
;]
=
*

oS Mg 1 UOdR

o Server.cs
Indicator b €® ServerBFS e

= Row Groups MM Column Groups v

ErrorList Output

Obrazek 10: Business Intelligence Development Studio

7.4. Ethernetova komunikace

Hlavnim motivem pouziti ethernetové komunikace pro dochazkovy systém bylo
z divodu bezpecného prenosu dat. Data, kterd se posilaji po ethernetové komunikaci, jsou
Sifrovana symetrickym algoritmem AES. DalSim motivem bylo, Ze uzivatelé vice oceni

ethernetovou komunikaci, jelikoZ je rozsitenéjsi nez napiiklad sériova linka. Takze pro piipad
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instalace bude rychlej$i se napojit na ethernetovou komunikaci nezli vymyslet rozvody
pro sériovou komunikaci. Dal§i vyhodou je, Ze data se po siti posilaji na vzdaleny server.
V piipadé sériové linky by se data musela uklddat do vyclenéného firemniho pocitace,

coz by bylo zbyte¢n¢ ndkladné na udrzbu a spottebu elektrické energie.

7.5. AES

Hojné pouzivanym Sifrovanim pro ethernetovou komunikaci je Sifrovani pomoci algoritmu
AES (Advanced Encryption Standard), ktery byl v roce 2001 pfijat americkym Narodnim
institutem pro standardizaci a technologie (NIST) pod nazvem Advanced Encryption Standard
jako standard pro Sifrovani v ramci americkych vladnich ufada.

AES je symetricky algoritmus, coz znamena, ze pouziva sdileny kli¢. Tento kli¢ slouzi
k zasifrovani i desifrovani dat. Délka kli¢e byva 128, 196 nebo 256 bitu.

Piedni vyhodou symetrického Sifrovani je mald naro¢nost na vypocetni vykon
a tim padem umoznuje Sifrovani velkého objemu dat. Zasadni nevyhodou pro fadu aplikaci
je ale samotné pouziti sdileného kli¢e ten kdo data zaSifroval, je umi i deSifrovat,
a komunikuji-li spolu dvé strany, je nutné, aby si kli¢ bezpetné ptedaly duvérnou cestou.
Bezpecnost Sifry také zavisi na kvalité pouzitého klice, musi byt dostate¢né¢ komplexni
a dostate¢né nahodny, jinak je sifra snadno prolomitelna.

Oproti tomu existuje asymetrické Sifrovani, které pouziva dva klice, jeden vetejny,
ktery slouzi pro zasifrovani dat, a druhy soukromy, ktery slouzi pro deSifrovani. Pfi¢emz tyto
kli¢e mohou byt od sebe oddéleny. Asymetrické algoritmy jsou ale velmi pomalé a prakticky
nepouzitelné pro sifrovani velkého objemu dat.

V praxi se ¢asto ob¢& metody kombinuji v zavislosti na typu dat. Napiiklad ptihlasovaci
udaje se Sifruji asymetrickymi algoritmy a naopak velké objemy dat se Sifruji symetrickymi

algoritmy.[13]

7.6. Vlastni navrh aplikace pro dochazkovy systém
Aplikace je navrzena ve Visual Studiu 2013 v jazyce C# jako desktopova okenni aplikace.
Data potiebna pro dochazkovy systém se ukladaji na Microsoft SQL Server.
Dochazkovy systém disponuje kamerovym vstupem, ale pouze ilustrativng.

Bez fyzické kamery se fotografie pro demonstraci vybiraji ze souboru.



Informace ze Cteciho zafizeni (,,JDKarty“, pfichod nebo odchod nebo Iékat nebo
dovolena a pocet hodin stravenych na dovolené nebo u lékare) se ziskavaji po ethernetové
komunikaci, kterd je Sifrovana symetrickym algoritmem AES o délce klice 128 bitu.

Poté se zapiSi zminéné udaje vcetné fotografie do databdze a v piipadé, Ze uZivatel zadal
odchod, dopocita se odpovidajici pocet hodin.

Aktudlni a dopocitana ulozena data si miizeme prohlizet v zdlozce Aktualné (obrazek
12). V zalozce aktualné také vybirame kamerovy vstup a muzeme zde pridavat nova data

a muZeme zde porovnavat fotografie pfichodu a odchodu zvolené osoby, jestli jsou stejné.

52 Dochazkovy systém
Aduding I Gt I ; |

Jmeno_Primeni P IDKarty Prichod Odchod Foto_Prichod  Foto_Odchod  Prichod_Datum  Prace. Lekar Dovoleria Stav

1 1 1 [

doc. Ing. Stanislay Véchet, Ph.D. |2 3127 12520151031 | 12520151431 1252015 400

doc. Ing. Starislav Véchet, PhD. |3 3127 1252015 15:12 | 12520151512 1252015 000

prof. Pavel Ing. Odmera, CSc. |4 15127 1252015 15:13 | 12520151513 352016 000 100

Ing. Jan Roupec. Ph.D. 5 5127 1252015 15:14 | 12520151514 7102015 000 15,00

Ing. Radek Poiiéuk, PhD. |6 13255 12520151515 | 12520151516 1252015 002

Ing. Pavel Houska, Ph.D. 7 11255 1252015 15:16 | 12520151518 1252015 003

3 14520151823 | 1452015 18:23 432016 000 5000

» 14520151823 | 1452015 18:25 1452015 003

14520151825 | 14520151825 782015 000 1000

1452015 18:26 | 14520151826 952015 400

Jméno PFichod Jméno Odchod Jméno Dovolend
(Loovoens ]
Jmeno Pfijmeni: doc. Ing. Stanislav VEchet, Ph.D. Foto Odchod:
IDKarty: 3127

Obréazek 12: Zalozka Aktualng - porovnani zdali pfisla a odesla tataz osoba[14]*

! Poznamka: informace jsou pouze pro demonstragni ticely a jsou smyslené



V zalozce Graf (obrazek 13, 14) si mizeme nechat vykreslit graf zvolené¢ho uzivatele
podle ,IDKarty* nami nadefinované¢ho ¢asového rozmezi. Podle daného casového useku

lze vygenerovat report hodin vSech zaméstnanct naptiklad do Excelu.

H 41 ofl p b |« @ @ | (E A3 W~ | 100% - Find | Net
Dochéazka za uplynulé obdobi
Jmeno Prijmeni Prichod Datum Prace Dovolena
20.4.2015 3
29.4.2015 373,63 8,20
20.4.2015 59,60 9,00 16,40
21.4.2015 38,79 11,00 6,00
20.4.2015 66,03 6,00 8,00
P
Prichod Datum:  17. dubna 2015 B~
30. dubna 2015 B~
=
[ Lekar
I Dovolena
< i 3

Obrazek 13: Zalozka Graf

r .m‘ ﬁ' J Graf .m’ EE' 1
| — S o
IDKarty 3127
Pfichod datum 1. kvétna 2015 [F13
26. kvétna 2015 (=0
10 W Prace
w Lekar
N Dovolena
5!
6 L3
z
=
o
2
o
12.5.2015 14.5.2015 16.5.2015 18.5.2015 20.5.2015 2252015 2452015 26.5.2015
Datum

Obrazek 14: Zalozka Graf - pokracovani




Pii kliknuti na posledni zalozku Zaméstnanci (obrazek 15) mulzeme editovat udaje
zaméstnancli (,,IDKarty”, jméno a piijmeni, pozici, telefon a email) a pfidavat nové

zameéstnance.

'ﬂéu <2 6> M EXE

IDKarty: 3127 |DKary Jmeno_Primeni __ Fotka Fozkce Telton Emal
| oo et g S| ! 1

I Posice: W » 3127 doc. Ing. Stanisla... +420541142315 | vechet.s@fme.v...

S 5127 Jdan = +420541143246 @fmet...

Toion: pEbuay 11255 ::. Pavm... [ +420541142291 mp%e.v...

Eiried. vechet s@fms viht 12255 Ing. Radek Poi... +420541144920 | poliscuk @fme.vu...

Fotka: prof. Pavel Ing. O... +420541142294 | osmera@fme.vut...

Obréazek 15: Editace zam&stnanci[14]?

2 Poznamka: informace jsou pouze pro demonstraéni tiely a jsou smyslené
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8. TESTOVANI REALIZOVANE APLIKACE PRO
DOCHAZKOVY SYSTEM

Pro testovani SQL klauzuli jsem vyuzil nastroji SQL Server Management Studia. Nasledné
fungujici klauzuli jsem zakomponoval do aplikace ve Visual Studiu, kde jsou potiebné
komponenty pro vkladani idaji do databaze.

Aplikaci jsem testoval pomoci ladéni, které je pfimo ve Visual Studiu. Do kédu jsem
vlozil breakpointy a pak krokoval aplikaci a sledovat hodnoty uvniti proménnych. Pro ovéfeni
funkcénosti komunikace jsem si nechal vypsat posiland data do pomocné konzolové aplikace
(Obrazek 16). V konzoli se vypisuje, zdali doslo ke spojeni a nasledn€ se zobrazuji prichozi

a odchozi posilana data.

8| C:\Users\Asus\Documents\Visual Studio 2013\Projects\DochazkovySystem\DochazkovySystemibin\...| = = | =

Stellaris Launchpad says Hello World?
: Karta nactena kod = 255 47 159 119 154 247 26 134 15 127 161

IDKarty: 15127

odchod

DrawString 1 78 prof. Pavel _Ing._ Osmera,._CSc.

DrawBmp 15127 .bmp 1 1

ReadDate 4 14 5 2615 18 22

DrawString = OK

DrawBmp : OK

ReadDate := OK

Karta nactena kod = 255 47 159 119 154 247 26 134 15 127 161
IDKarty: 15127
Rx: Dovolena 3.4.2016 50.080008
Rx: Dovolena ok
Rx: Karta nactena kod = 255 47 159 119 154 247 26 182 3 127 161
IDKarty: 3127
Rx: prichod

DrawString 1 78 doc._Ing._Stanislav_Uechet,._Ph.D.

DrawBmp 3127.bmp 1 1

ReadDate 4 14 5 2615 18 23

DrawString = OK

DrawBmp : OK

ReadDate := OK

Karta nactena kod = 255 47 159 119 154 247 26 182 3 127 161
IDKarty: 3127
Rx: Dovolena 8.7.2015 10.08060000
Rx: Dovolena ok
Rx: Karta nactena kod = 255 47 159 119 154 247 26 182 3 127 161
IDKarty: 3127
Rx: odchod
Tx: DrawString 1 78 doc._Ing._Stanislav_Uechet._ _Ph.D.
Tx: DrawBmp 3127.bmp 1 1
Tx: ReadDate 4 14 5 2015 18 25
Rx: DrawString : OK
Rx: DrawBmp : OK
Rx: ReadDate : OK
Rx: Karta nactena kod = 255 47 159 119 154 247 26 148 11 255 161
IDKarty: 11255
Rx: Lekar 9.9.2015 4.000000
Rx: Lekar ok

Obrazek 16: Vypis posilanych dat v pomocné konzolové aplikaci
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8.1. Manual k obsluze
Ovladani aplikace je intuitivni a jednoduché. V piipadé, ze neni néco jasné, jsou v aplikaci
naprogramované malé obdélnikové vyskakovaci okénka (tzv. tooltip). Pokud uzivatel ponecha
kurzor na ovladacim prvku, tak se zobrazi stru¢ny popis ucelu ovladaciho prvku. Na obrazku
17 jsou vidét ovladaci prvky, které jsou v zalozce Aktudln€. Jednotlivé prvky slouzi pro ru¢ni
piidavani dat do databaze. Zleva je vidét tlacitko pfichod. Vybrani zaméstnance podle
identifikacniho ¢isla se musi provést zapisem do kolonky ,,IDKarty* a potvrdit tlacitkem
,Prichod”, musi ale byt vybran kamerovy vstup, Cili fotografie ze souboru. Po kazdém
potvrzeni ptichodu se misto popisku ,Jméno Pfichod* vypiSe jméno a piijmeni posledni
osoby, kterd provedla zménu. Na stejném principu ovladani funguje i odchod, ale aby mohl
byt odchod uskute¢nény, musi byt v databazi nejdiive pfichod a sloupec ,,Stav* nastaven
na logickou jednicku (nastavuje se automaticky) a daného zaméstnance podle ,,IDKarty*.
Dalsi udaj, ktery se da do databaze zapsat, je navstéva u lékare. Zapis tohoto udaje funguje
stejn¢ jako zminény pfichod s tim rozdilem, Zze se navic vybird datum, kdy se navstéva
u lékate konala, nebo mé konat, a také se zapiSe pocet hodin stravenych u lékate do kolonky
»Lekai“. Poslednim tdajem, ktery je mozné zapsat do databdze, je dovolend. Funguje
analogicky jako pfidavani navstévy u lékate akorat s tim rozdilem, Ze se hodiny zapisi

do kolonky ,,Dovolend®, a nasledné se data ulozi do jiného sloupce v databazi.

IDKarty IDKarty IDKarty IDKarty Kamerovy vstup
IDP 1. kvétna 20" v IDP 11. kvétna 20' v

Lékar Dovolena

Jméno Prichod Jméno Odchod Jméno Lékar Jméno Dovolend

Prichod | Odchod LekaF | [ Dovolena [ wbet |

Jmeno PFijmeni: 1 Foto PFichod: Foto Odchod:

IDKarty: 1

Obrazek 17: Ovladaci prvky pro zalozku Aktuélné

Daéle je na obrazku 18 vidét ovladaci prvek, ktery je v zalozce Graf. Obecné tato
zélozka slouzi pro zobrazeni nasbiranych dat z databaze. Do kolonky ,,IDKarty* zapiSeme
identifikacni ¢islo zaméstnance a vybereme Casové rozmezi na zvolené obdobi. Po kliknuti
na tlacitko ,,Zobraz* se vykresli graf a zaroven se vygeneruje report vSech zaméstnanct podle
zvoleného obdobi. Report miizeme prohlizet, miizeme v ném 1 vyhledavat a také ho miizeme
ulozit nebo piimo vytisknout. Tento report obsahuje soucet hodin daného obdobi a je mozné

jej ulozit do PDF souboru, dokumentu aplikace Wordu nebo v ptipadé podrobnéjsiho rozpisu
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vSech hodin do souboru XLSX (soubor Excelu). Pro orientaci v ovladani napovi vhodné

zvolené ikony, stejn¢ jako u editace zaméstnancii.

IDKarty
PFichod datum 23. bfezna 2015 B~
26. kvétna 2015 [FRg

Obrazek 18: Ovladaci prvky pro zalozku Graf

V posledni zalozce Zaméstnanci (viz obrazek 15) mizeme editovat a piidavat a mazat

zameéstnance. Pro spravné ovladani napovi vhodné zvolené ikony.
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ZAVER

Cilem této bakalarské prace bylo vytvoieni desktopové aplikace pro dochdzkovy systém.
Aplikace byla napsana v jazyce C# ve vyvojovém prostiedi Visual Studio 2013 a databaze
pro tuto aplikaci byla navrZena a odzkousena v programu SQL Server Management Studio.

V prvni Casti prace, ktera se zabyva teorii, jsem popsal zdkladni informace o RFID
technologii a také jsem nastinil, co v§e obsahuji aktualné pouzivané aplikace pro dochazkové
systémy.

V druhé prakticky zamétené Casti jsem sestrojil ndvrh SQL databdze a poté
implementoval do aplikace ve Visual Studiu 2013. V aplikaci jsem naprogramoval
tti moduly. V modulu Aktudlné je pridavani dat, vybér kamerového vstupu a moznost
prohlizeni a porovnani fotografii a pfistupovych ¢asti. V modulu Graf je moznost zobrazit
graf zaméstnance podle ,,IDKarty*“ a zvoleného ¢asového useku. Poté je mozné vyexportovat
data vSech zamé&stnanct dle zvolené doby. V poslednim modulu Zaméstnanci lze editovat
a pfidavat zaméstnance. Pfidavani dat se primarné provadi pies dochazkovy terminal, ktery
posila data po ethernetové komunikaci, kterd je symetricky Sifrovana algoritmem AES.
Pro ovéfeni funkcénosti komunikace jsem si nechal vypsat posilana data do konzole
a pro zkouSeni zapisu dat do databaze bylo v aplikaci naprogramovano rucni pfidavani
informaci. V aplikaci je naprogramovano 1 pouziti grafického vstupu z kamery,
ale pouze bez pouziti fyzické kamery. Fotografie se pro demonstraci vybiraji ze souboru.

Dochéazkova aplikace je funkéni. Byly odzkouSeny zakladni principy fungovani
systému, jako je pfidavani pfichozich a odchozich casti, editace zaméstnancii a reportovani
odpracované doby.

Pro uplatnéni na trhu by bylo zapotiebi aplikaci vytvofit pro webové rozhrani, jelikoz
z technického hlediska jsou webové aplikace ve vétSiné pripadi nezavislé na platformé.
Samotna aplikace by ptfed vyuzitim v praxi vyZadovala jeSt€ nckolik rozsifeni a vylepSeni.
Ty by mély naptiklad zahrnovat editaci vSech pfistupovych Casti, které nyni mize upravit
pouze administrator databdze, a také planovani smén. V neposledni fad¢ je tieba vyfesit
opozdéné prijimani dat, kvili vypadkim elektrické energie nebo poruse na ethernetové
komunikaci a vystupni data by méla byt propojitelnda na ostatni podnikové informacni

systémy z diivodu snadné prenositelnosti ulozenych informaci.
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