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Abstrakt

Tato bakalaiska prace se zaméiuje na navrh a vyvoj B2C internetového obchodu.
Samotnému navrhu a realizaci pfedchdzi vymezeni teoretickych pojma, které tzce
souvisi s elektronickym obchodem jako celkem a kybernetickymi hrozbami. Prace
zahrnuje analyzy okolniho prostfedi, vyhodnoceni technického feSeni a navrhy v rdmci

ochrany pied bezpecnostnimi hrozbami.
Abstract

This Bachelor‘s thesis is focused on the proposal and development of B2C e-commerce.
The design and implementation itself are preceded by the definition of theoretical
concepts that are closely related to e-commerce as a whole and the cyber threats. The
work includes analyzes of the surrounding environment, evaluation of the technical

solution, and proposals for protection against security threats.
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UvVOD

E-commerce celosvetovo zaziva obrovsky rozmach, ktory bol eSte viac umocneny
stiCasnou nepriaznivou situaciou v podobe pandémie. Véac¢sina spolocnosti, ktoré sa este
neprezentovali na internete bola donutena vytvorit' Si webstranky na propagaciu alebo
priamo e-shopy na predaj svojich produktov, ked’Zze véacSina kamennych obchodov
musela byt zatvorena. Preto asi nie je nutné zdoraznovat’ dolezitost” e-commerce pre
vacsinu spolocnosti. Je nutné, aby vsetky spoloc¢nosti brali ohl'ad na komplexnost’
podnikania v tomto prostredi, vyuzivali jeho prednosti, ktoré st k dispozicii a zaroven

nepodcenovali Kybernetické hrozby.

V stcasnosti  existuje eSte jeden trend, atym je pouzivanie ekologickych
arecyklovatelnych nahrad za klasické materialy, alebo vyrobky z recyklovanych
materialov. Tento trend vznikol v doésledku globalneho oteplovania az
dovodu znecistovania prostredia vytvaranim skladok odpadu, znecistovanim vodnych
tokov amori. Nasledkom ¢oho sme nuteni otvarat’ tuto tému a robit’ prvé kroky
v prechode na obehovti ekonomiku. Okrem spolo¢nosti sa tymto problémom intenzivne
zaoberaju aj vlady, ktoré podporuju tento trend nielen svojimi vyhlaseniami, ale aj

regulaciami a nariadeniami.

Téato praca vyuziva kombinaciu vyssie uvedenych dvoch trendov, na zaklade ktorych sa
pokusi zakaznikom ponuknut’ ekologické kancelarske potreby pomocou elektronického
predaja.
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CIELE PRACE A METODY SPRACOVANIA

Cielom tejto bakalarskej prace je navrhnut' vlastny B2C elektronicky obchod so
zameranim na predaj ekologickych kancelarskych potrieb. V ramci prace vyuzijeme
sucasny ekologicky trend atrend e-commerce. Cela praca sa zaobera postupnostou
krokov, ktorymi si za¢inajuci podnikatel’ musi prejst’, ak chce mat’ Sancu uspiet’ na trhu.
Tento postup obsahuje tri zakladné piliere, a to analyzu trhu, vyuzitie optimalizacie pre

vyhl'adavacée a ochrane pred kybernetickymi hrozby a ochrana proti nim.

V prvej Casti si rozpiseme teoreticky niekol'ko dolezitych Casti, ktorymi je nutné prejst’
predtym, ako sa ktorykol'vek podnikatel'sky subjekt rozhodne rozbehnut’ elektronické
obchodovanie. Na zaciatku je potrebné sa zamerat’ na analyzu trhu a okolitého prostredia
spolo¢nosti, k Gomu sa vyuzivaju niektoré analytické nastroje. Dalej si popiseme rdzne
biznis modely a pravne formy pre podnikatel'ov. Po tejto Casti sa zameriame na samotny
pojem e-commerce, jeho technicka stranku a rozoberieme si pouzivané technologie pre
tvorbu internetového obchodu, kybernetické hrozby a moznosti ochrany voci nim. V

poslednej casti si popiseme SEO a jeho vyznam pre zvySenie navstevnosti.

V druhej Casti sa zameriame na analyzu sucasného stavu. Zameriame sa na vonkajsie
vplyvy, pretoze sa jedna o autorov zamer vstapit’ na trh ako novy podnikatel'sky subjekt.
Na tieto vplyvy nahliadneme pomocou analyzy trhu a analytickych nastrojov. Nasledne
rozhodneme o vhodnosti biznis modelu a spravnosti zamerania sa na ekologické vyrobky.
V neposlednom rade si definujeme podmienky pre technické rieSenie elektronického

obchodu ako takého, ktoré budu postavené na vSeobecnych odporicaniach a bezpecnosti.

V tretej aposlednej Casti sa budeme venovat' vlastnym navrhom rieSeni. Za¢neme
vyberom technického rieSenia, na zaklade ktorého vyberieme webhosting, kde si
porovname niekol'’ko variant na zaklade poskytovanych parametrov a sluzieb. Vyberieme
vhodni doménu a d’alej budeme vytvarat’ uz samotny elektronicky obchod, v ktorom si
musime zvolit’ urcitt Sablonu a pluginy. Rozoberieme a nastavime si podrobne vsetky
moznosti optimalizdcie pre vyhladdvaCe na dosiahnutie vySSich prieCok vo
vyhladavacoch a komplexné zabezpecenie e-shopu proti hrozbam, ktoré boli predstavené
Vv teoretickej Casti. V zavere sa povenujeme ekonomickému zhodnoteniu, ako aj ukazke

funkéného navrhu elektronického obchodu.
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1  TEORETICKE VYCHODISKA PRACE

Nasledujuca kapitola bude rozoberat’ teoretické pojmy, S ktorymi sa praca bude zaoberat’,
pricom bude tematicky rozdelena na dva celky. V prvej ¢asti buda vysvetlené pojmy,
ktoré by mal riesit’ kazdy podnikatel'sky subjekt, ktory sa pokusa zacat’ podnikat’ v oblasti
e-commerce. Napriklad rozdelenie prostredia trhu a jeho nasledna analyza, d’alej pravna
forma a vyber obchodného modelu, podl'a ktorého bude svoje sluzby a produkty ponukat’.
Druha cast’ tejto kapitoly nam predstavi moznosti pri vybere e-commerce rieSenia, pojem
SEO a jeho vyznam, a na zaver si rozoberieme kybernetické hrozby a mozné vSeobecné

protiopatrenia.

1.1 Prostredie spolocnosti a jeho analyza

Na kazdy podnikatel'sky subjekt s réznou intenzitou pdsobi okolité prostredie. Toto
prostredie mézeme definovat’ ako stibor okolnosti, V ktorych niekto zije a ktoré ho
nejakym spdsobom ovplyviiuju. Deli sa na vonkajsie a vnatorné prostredie, pri¢om
vonkajs$ie sa d’alej deli na makroprostredie a mikroprostredie, ktoré si podrobnejsSie

popiseme V nasledujucich kapitolach.

T ——__ vnéjSi prostiedi
makroprostreg; .~ T
P S
. ~_ Lal]
mikroprostrgy, - :O%L
o — 2

- ;

* !
£/ 2 \ & |
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- & L

)
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~_ ‘%o, e
S 'kL'J'{?nq;Q adberd L~
e Sociging-kulurni

Obr. 1: Rozdelenie prostredia spolocnosti (Zdroj: prevzaté 1)

Na vyssie uvedenom obrazku mozeme vidiet’ grafické znazornenie rozdelenia prostredia
spolocnosti. Toto prostredie predstavuje takmer nekonecny pocet prilezitosti, ale aj
hrozieb. Preto je Glohou kazdej spolo¢nosti toto prostredie monitorovat’. Spolo¢nosti na

tuto ¢innost’ vyuzivaju rozne analytické techniky a metody. [1]
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1.1.1 Makroprostredie

Makroprostredie zahfia vplyvy, okolnosti a situacie, ktoré spolo¢nost’ moze len tazko
ovplyvnit' avuréitych pripadoch vobec. Patria sem vplyvy politicko-pravne,
ekonomické, socialno-kultarne, legislativne, geografické, technologické, inovacné a
ekologické. Avsak pri analyze makroprostredia je dolezité vybrat’ len tie faktory, ktoré st
pre konkrétny podnikatel'sky subjekt dolezité. Spravidla sa pritom postupuje od vplyvov

globalneho makroprostredia smerom dole, az k vplyvu lokalneho prostredia. [1]

1.1.1.1 PESTEL Analyza

Vychadza z PEST analyzy (politicko-pravna, eckonomicka, socialno-kultirna
a technologicka) a je rozsirena aj o legislativne a ekologické faktory. Medzi politicko-
pravne faktory sa zarad’uje politicka stabilita, vplyv politickych stran, ¢innost’ zdruZzeni
a odborov, zahrani¢na politika alebo dohody o zabraneni dvojitého zdanenia. Toto
prostredie vytvara uréity ramec pre podnikatel'ské cCinnosti. Ekonomické faktory
ovplyviiuju kapnu silu spotrebitelov a st nimi napriklad HDP, fazy ekonomickych
cyklov, urokové sadzby, menové kurzy, miera inflacie, atd’. Socialno-kultarne faktory
posobia v dvoch rovinach. Ako prvé st to faktory spojené s kipnym chovanim
spotrebitel'ov (spotrebitel'ské zvyky, kulturne hodnoty, prijmy alebo majetok) a druhym
st faktory podmienujuce chovanie organizacii. Technologické faktory predstavuju trendy
vyvoja asu zdrojom technologického pokroku, ktory umoznuje dosiahnutie lepSich
hospodarskych vysledkov, pripadne aj zvySuje konkurencie schopnost’. Legislativne
faktory sa vztahuju napriklad na spotrebitel'ské prava a zakony, ochranu osobnych
udajov. Su regulované na réznych urovniach, napriklad medzinarodnej, eurépskej a na
Statnej urovni. Ako posledné su prirodné (ekologické) faktory, ktoré zahtnaju klimatické

podmienky, prirodné zdroje, atd’. [1]

1.1.2 Mikroprostredie

Zahtna odvetvie, v ktorom spoloc¢nost’ podnika. Okrem toho obsahuje aj okolnosti,
vplyvy asituacie, ktoré svojimi aktivitami dokaze vyrazne ovplyvnit. Pri jeho
analyzovani sa musi najskor analyzovat samotné odvetvie, pri ktorom sledujeme
zakladné charakteristiky, ako vel'kost’ trhu, naroky na kapital, vstupné a vystupné bariéry.

Pokracuje sa urCenim Struktiry odvetvia, ktord v principe moze obsahovat velké
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mnozstvo malych podnikov, ¢o znamena, Ze je atomizovana. Iny pripad nastava, ked’ ma
Struktara len niekol’ko silnych podnikov, vtedy je konsolidovana. Do mikroprostredia
zarad’'ujeme partnerov (dodavatelia, odberatelia, dopravcovia, apod.), zakaznikov,
konkurenciu alebo verejnost’ (finanéna verejnost’, vladna verejnost’, ob¢ianske zdruzenia
a organizacie, vSeobecna verejnost’). Analyza mikroprostredia ma za ciel’ identifikovat’
zakladné hybné sily odvetvia a spdsob akym zasahuju, alebo budt zasahovat’ do ¢innosti

podnikatel'ského subjektu. [1]

1.1.2.1 PORTEROVA analyza

Porterova analyza vznikla ako spdsob analyzy odvetvi a jeho rizik. Tato analyza pracuje
S piatimi  prvkami, ktorymi su: existujiica konkurencia, potencidlna konkurencia,
dodavatelia, kupujuci a substitty. Jej podstatou je snaha o predikciu vyvoja
konkurenénej situacie v danom odvetvi. Na zdklade odhadu spravania jednotlivych
subjektov daného trhu a rizika s tym spojené, ktoré hrozia spolo¢nosti. Prvym z piatich
prvkov tejto analyzy je existujuca konkurencia ajej schopnost’ ovplyviiovania cien
a pontkaného mnozstva vyrobkov a sluzieb. Potencialna konkurencia je konkurencia,
ktora moze vstupit’ na dany trh a takisto ma dopad na cenu a pontikané mnozstvo danych
vyrobkov. Schopnost’ ovplyviiovat’ cenu a pontikané mnoZstvo vyrokov a sluZieb nema
len konkurencia, ale maja ju aj dodavatelia a kupujuci, ktori st prave d’al$imi prvkami
Porterovho modelu. Poslednym prvkom su substituty, ktoré vyjadruji cenu a pontkané
mnozstvo vyrobkov a sluZieb, aspoil ¢iastocne schopnych nahradit’ dany vyrobok alebo
sluzbu. [1]

1.1.2.2 Marketingovy mix 4P

Marketingovy mix 4P je praktickou konkretizaciou procesu marketingového mixu. Ide o
stibor kontrolovateI'nych marketingovych premennych, ktoré su pripravené k tomu, aby
vyrobny program bol ¢o najblizsie k potrebam ciel'ového trhu. Marketingovy mix 4P sa
deli na produkt (product), cenu (price), miesto - distribuciu (place) a marketingovua

komunikéciu (promotion).

Produkt — pod produktom sa rozumie subor statkov, ktoré podnikatel'sky subjekt pontka

spotrebitel'ovi. MoZe sa teda jednat’ o hmotné, ale aj nehmotné potreby.
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Cena — pod cenou sa rozumie dohodnuta hodnota za produkt, medzi predavajicim a
kupujicim. Cena produktu je vlastne to, ¢o podnikatel'sky subjekt dostane za vsetko jeho
tsilie, ktoré vlozil do produktu. Cize ceny na konkrétnom trhu zavisia od interakcie

nakladov dopytu a konkurencie.

Miesto — vyvoj produktov, spravne nastavenie ich ceny ako aj dobre navrhnuty plan
podpory predaja, st nevyhnutné podmienky na zabezpeCenie spokojnosti zakaznika.

Produkt musi byt aj v dostatocnom mnozstve dostupny na vhodnom mieste.

Marketingova komunikacia — zahfia vztahy s verejnost'ou, reklamu, internet alebo on-
line marketing. Tieto nastroje slizia na informovanie a komunikaciu s cielovou skupinou

0 existencii produktu alebo sluzby.
[1.2]

1.1.2.3 Marketingovy mix 4C

Ked’ze marketingovy mix 4P sa pozera na trh oami predavajuceho, tak vznikol aj
marketingovy mix 4C, ktory sa pozera na trh o¢ami kupujuceho. Obsahuje hodnotu z
hladiska zakaznika (customer value), naklady pre zakaznika (cost to the customer),
pohodlie (convenience) a komunikaciu (communication). Tento marketingovy mix
pomaha marketingovému oddeleniu pozerat' sa na trh ofami zakaznika, pretoze vela
spolo¢nosti nema problém posudzovat’ produkty a sluzby zo svojho pohladu, avSak ak
chct uspiet’, musia uspokojit’ aj potreby zakaznika. Marketingovy mix 4C zistuje ¢o
zékaznici chet, ale v praxi je najlepsie pracovat’ s obidvomi variantami marketingovych

mixov. [1]

1.1.3 SWOT analyza

SWOT analyza je jednou z najpouzivanejSich analyz prostredia, priCom jej cielom je
identifikovat’ do akej mieri je sucasna alebo planovana stratégia spoloc¢nosti relevantna
a schopna sa vyrovnat’ so zmenami. Této analyza sa skladd z dvoch Casti a to vonkajSieho
prostredia a vnatorného prostredia. Vonkajsie prostredie je obvykle prvé, ktoré sa
analyzuje, pricom obsahuje makroprostredie a mikroprostredie. Nasleduje analyza
vnutorného prostredia samotnej spolo¢nosti, Vramci ktorého st ciele, systémy,

procedury, firemné zdroje, atd. SWOT analyza sa Vv podstate pouZiva na zaklade
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predchédzajicich analyz jednotlivych prostredi ako sumarizacnd analyza. Pismena
SWOT obsahuju 4 zakladné vstupné parametre a to Strength (Silné stranky), Weaknesses
(Slabé stranky), Opportunities (PrileZitosti) a Threats (Hrozby). [1]

1.2 E-commerce obchodné modely

Na zéklade analyz aich zaverov sa musime rozhodnuit pre obchodny model, ktory
spolo¢nost’ bude vyuzivat. Vzhl'adom na orientaciu tejto prace V elektronickom
obchodovani sa zameriame priamo na e-commerce obchodné modely. Tieto obchodné
modely hovoria o tom, s akou skupinou chceme obchodovat’ a tym padom komu budeme
poskytovat’ vyrobky alebo sluzby. Podl'a zapojenych skupin na strane ponuky a dopytu
pozname niekolko typov obchodnych modelov, pricom B2C a B2B sa vyskytuju

najcCastejSie.
1.2.1 B2C (Bussiness to Consumer)

B2C e to obchodny vzt'ah medzi spolo¢nost’ou a koncovym spotrebitelom. Prave tento
typ obchodného vzt'ahu exponencialne rastie uz od roku 1995 a v dnesnej dobe sa tesi
mimoriadnej obl'ube medzi spotrebitel'mi. Jednou z najuspesnejsich spolo¢nosti v oblasti

B2C je Amazon, ktory predava spotrebitel'ské produkty. [3, 4]

1.2.2 B2B (Bussiness to Bussiness)

B2B je obchodny vztah medzi dvomi obchodnymi stranami, napriklad vyrobcom
a vel'koobchodnikom alebo predajcom, pricom do vztahu nie je zapleteny koncovy
spotrebitel’. V stiCasnosti sa jedna o najvacsiu formu e-commerce obchodného modelu,

ktora ma stale velky rastovy potencial. [3, 4]

1.2.3 C2C (Consumer to Consumer)

C2C je vztah medzi spotrebitelmi, ktory dava moznost na ktomu urcenych
internetovych platformach predavat’ produkty a sluzby medzi sebou navzajom. Sluzby
ako eBay alebo v nasich konc¢inach ,,bazo$* st vSetko prikladom C2C e-commerce.
Existuju aj iné platformy ako napriklad Airbnb a Uber, ktoré konkuruja tradi¢nym

hracom ako hotely a taxi sluzby. [4]
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1.3 Pravna forma podnikania

Pravna forma je kli¢ova a pristupime k nej po analyze a vybere obchodného modelu,
pricom tieto kroky mozu vyrazne vplyvat na typ pravnej formy. Ddlezitost’ spravnej
pravnej formy spociva hned’ v niekol’kych dovodoch, ako napriklad zaviazky voci Statu
(dane, odvody), naklady na zaloZenie alebo vyska a sposob rucenia. V pripade, ze by sa
podnikatel’ rozhodol v budicnosti pravnu formu zmenit', moze ¢elit’ pri uréitych pravnych
formach komplikaciam z dévodu pomerne zlozitého procesu rusenia pravnej formy. Na
vyber ma hned zniekol’kych moznosti, pricom najrozsirenejSie moznosti pre e-
commerce st zivnost alebo s.r.0. V nasledujucich podkapitolach sa budeme jednotlivymi

pravnymi formami zaoberat’ podrobnejsie.

1.3.1 Zivnost’

Zivnost je najjednoduchiia forma podnikania. Podla Zivnostenského zikona sa
zivnostou rozumie sustavna ¢innost’ prevadzkovana samostatne, vo vlastnom mene, na
vlastnu zodpovednost, za ucelom dosiahnutia zisku a za podmienok ustanovenych
zdkonom. Zivnostnik ru¢i za svoje zavizky celym svojim majetkom a po jeho smrti
zavazky nezanikaju. V pripade potreby sa da Zivnost' zru$it pomerne jednoducho
vyplnenim formularu a oznamovacou povinnostou na niektoré Statne inStiticie ako
Socialna poistoviia, zdravotna poistoviia a dafiovy trad. Zivnost sa deli na tri druhy a to:
volnd, remeselnd aviazana, podla toho aky typ podnikania chce podnikatel

prevadzkovat'. [5]

132 SR.O

Spolo¢nost’ s ru€enim obmedzenym je kapitdlova spolo¢nost, ktordt moze zalozit
minimalne 1 a maximalne 50 os6b. Osoby zakladajuce s.r.o sa volaju spoloc¢nici.
Spolo¢nici rucia za zavdzky len do vySky nesplatného zédkladného imania. Zakladné
imanie tvoria vopred uréené vklady spolo¢nikov. Toto zakladné imanie je minimalne
5000 eur a moézu ho tvorit’ ako penazné, tak aj nepenazné vklady. Pri s.r.o. je nutné viest’

podvojné uctovnictvo.

Zalozenie s.r.o0. sa zaklada bud’ zakladatel'skou listinou v pripade, Ze ju zaklada iba jeden

spolo¢nik alebo spolo¢enskou zmluvou v pripade viacerych spolo¢nikov. [5]
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133 AS.

Posledna moznost” je akciova spolocnost, avSak toto je verejne obchodovatelna
spolo¢nost’ vhodna pre naozaj vel'ké rozbehnuté spolo¢nosti, ktorym nestaci ako pravna
forma spolo¢nost’ srucenim obmedzenym. Zakladné imanie tejto spoloCnosti je
rozdelené na urcity pocet dielov, ktoré sa nazyvaja akcie, ktoré potom predavaju a tak

ziskavaju kapital. Osoby drziace akcie sa nazyvajui akcionari. [6]

1.4 Technologické rieSenia internetového predaja

Po prekonani pociato¢nych analytickych a legislativnych ¢asti, kazdy podnikatel’ bude
musiet’ ¢elit’ technickym zaleZitostiam. Prave v tejto Casti moze vaésina podnikatel'ov
bez technickych znalosti narazit'. Prvou a hlavnou zalezitost'ou je vybranie spravneho
technologického rieSenia. Jedna sa o jedno z najdolezitejSich rozhodnuti, pre ktoré sa
rozhodujeme na zdklade niekol’kych vstupnych faktorov, ako napriklad rozpocet, casova

naro¢nost’ a funkcionalita.

e RozpoCet — predstavuje kapital, ktory je podnikatel ochotny do e-shopu
investovat. Toto je velmi dolezit¢ kritérium, zvladst pre zacinajucich
podnikatel'ov, u ktorych sa predpoklada, Ze nebudu disponovat’ dostatocne
vel'kym kapitalom.

e Cas — predstavuje dobu, za ktorti chceme mat’ pripravené riesenia.

e Funkcionalita — v ur€itych pripadoch méze podnikatel' pozadovat’ Specialne

funkcionality, ktoré neposkytuje open-source rieSenie.

Pozname 3 rézne technické rieSenia e-shopu: e-shop na mieru, open-source riesenie

a prenajom e-shopu.

1.4.1 E-shop na mieru

Toto rieSenie vac¢sinou je vhodné pre podnikatel'ov, ktori presne vedia aké funkcie ma
obsahovat ich e-shop. Hlavné vyhody tohto rieSenia s, ze e-shop bude vyzerat’ presne
podla poziadaviek podnikatel’a a bude mat’ plnti podporu od profesionalnej spolo¢nosti,
ktora ho vyvinula. Stymto st aj spojené rizikd, ako napriklad riziko nekvalitného
dodavatel’a, vysoka obstardvacia cena a vV neposlednom rade aj ¢asova naro¢nost pripravy

e-shopu. [7]
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1.4.2 Opensource rieSenie

Inak nazyvané aj volne Siritelné rieSenie, ktoré Casto krat uzivatelom umoziuje
zasahovat’ do zdrojového kodu, ktory nasledne mézu upravovat’ podl'a svojich potrieb.
Takychto rieSeni je na trhu vel'mi vel'a a medzi najznamejsie patri Opencart, Magento,
PrestaShop, Woocommerce a vela d’alsich. Vicsina z nich ma aj slovensky alebo ¢esky
preklad, ale chyba im podpora platobnych a dopravnych metod, alebo napojenie na
uctovnictvo. NajvacSou vyhodou je obstardvacia cena a V pripade miernej technickej
znalosti mdzeme mat’ cely e-shop pod kontrolou. Avsak nulova obstaravacia cena je
postupne navySovana na dodato¢nych finanénych nakladoch, ako poplatky za

webhosting, programatora, grafika, atd’. [7]

1.4.3 Prenajom e-shopu

Pre vel'a zacinajucich podnikatel'ov to moéze byt vyborna vol'ba na zacatie podnikania.
Vyhoda tohto rieSenia je najmi v jeho okamzitej pripravenosti na prevadzku, podpore zo
strany spolocnosti, ktora zabezpecuje prenajom e-shopu a aj nizke prevadzkové naklady.
Tieto systémy su vidcSinou vyladené pouzivatelmi, ktori ich vyuzivaji. Medzi
poskytovatel'ov patria Shoptet, UpGates a vV pripade zahraniénych je to napriklad
Shopify. [7]

1.5 Optimalizicia pre vyhl’adavace

Po anglicky search engine optimization alebo v skratke SEO zahiiia postupy, metody
a stratégie na zvySenie postavenia webstranok vo vyhl'addvacoch alebo pri organickych
vysledkoch vyhl'addvania pre urcité kl'acové slova. Toto zvySenie sa nésledne premietne
do celkového mnozstva navstevnikov na strankach. Aby sme pochopili ako funguje SEO
musime pochopit’ ako funguji samotné vyhl'adavace. Vyhl'addvace maji vzdy databazu
webstranok ,,Index* a pri zadani kI"ai¢ového slova poslu bota, aby na zaklade nastavenych
pravidiel za¢al prehl'adavat’ a ¢o najrychlejsie zobrazil webstranky, ktoré spinaju tieto
pravidla. [8, 9, 41]

Celosvetovo podl'a statistik vyhl'adavac¢om bezkonkurencne kral'uje Google. V roku 2020
ho priemerne na pocitacoch vyuzivalo 75,46% a na mobilnych zariadeniach az 93,87%

pouzivatelov, preto je aj vhodné sa zameriavat pri optimalizacii stranok prave na Google
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vyhladavacé. Pricom zo Statistik sa ukazuje, Zze mobilné zariadenia prevazuju nad
y ,

pocita¢mi. [10]

1.5.1 PageRank

Jedna sa 0 Google algoritmus, ktory slizi na posudenie kvality a dolezitosti webstranok.
Matematicky pocita nielen mnozstvo, ale aj kvalitu na seba vzdjomne sa odkazujucich
stranok pomocou hypertextovych odkazov. Cim vyssie skore, tym vyssie sa po zadani
ur¢itého kliCového slova zobrazi stranka vo vysledkoch organického vyhladavania.
Nejedna sa vSak o jediny hodnotiaci systém a pre webstranky ako celok je vyuzivanych

niekol’ko podobnych algoritmov. [8]

1.5.2 On-page

On-page faktory je pojem, ktory oznacuje vSetky faktory priamo stvisiace s obsahom a
kédom stranky. Vdaka starostlivo vyladenim on-page faktorom moézeme pozitivne
ovplyvnit' hodnotenia stranky vyhladavacom a tym zlepSit' jej umiestnenie pri

vyhl'adavani.

Titulok stranky ma najvacsiu vahu spomedzi on-page faktorov. Zobrazuje na karte
stranky v prehliadaci a vel'mi ovplyviiuje hodnotenie vyhladavacu. Titulok by mal byt
putavy a obsahovat’ kI'i€¢ové slovo. Vo vyhl'addvaci sa pod nadpisom ¢lanku zobrazuje aj
kratky popis stranok tzv. metapopis. Slazi ku kratkemu popisu ¢lanku, ktorym mozeme
nalakat’ zakaznika aby klikol na nas ¢lanok. URL Struktara adresy je dolezita z hl'adiska
sledovania a zdiel'ania. Spravne nastavené url adresy (kratsie, logickejsia Struktira, atd’..),
nam takisto mo6Zzu pomoéct pri radeni webstranok. Ak URL adresa nie je spravne
nastavena, tak sa neodporaca ju menit, pokial’ nema priamo negativny dopad. V pripade,
Ze sa uz musi menit’, je potrebné pouzit’ spravny typ presmerovania. Responzivnost’ voci
ostatnym zariadeniam je dobrd, kvoli zvySujucemu sa mnoZstvu inych zariadeni ako st
pocitace, priCom hlavne mobily su aktudlne najviac vyuZivanou skupinou zariadeni.
Pristupnost’ ,,dobrym* botom, ktori sliZzia na indexovanie pripadne ich pouzivaju

vyhl'adavaée na hodnotenie webu a jeho radeni vo vyhl'adavaci. [8, 9]
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1.5.3 Off-page

Jedna sa o faktory mimo webovej stranky, ktoré tiez ovplyviuju ako nas vyhl'adavac
bude radit’. Najviac st spojené s ,.link buildingom* alebo aj vytvaranie odkazov, ktoré
by mal vznikat’ prirodzene, z relevantnych webovych stranok a priviest’ k nam
relevantnych zakaznikov. Vytvéranie odkazov sa d4 povazovat’ za online PR, ked’Ze sa

jedna o zviditel'fiovanie vlastnej stranky a znac¢ky na webstrankach tretich stran. [9, 41]

1.6 Kyberneticka bezpe¢nost’

Internet a s nim spojené technolédgie otvaraju svet novych produktov, sluzieb a moznosti.
Avsak snimi prichddzaji aj nové hrozby, ktoré sa snazia vyuzit slabiny tychto
technoldgii s cielom obohatenia sa na ukor druhych. Preto je dolezité tieto hrozby brat’
vazne asnazit sa posiliiovat kyberneticki bezpecnost na vSetkych urovniach.
Kyberneticka bezpe¢nost' sama o Sebe znamena kompletné zabezpeenie vSetkych
informacnych systémov aich pouzivatelov proti neopravnenému pristupu, utoku

a poskodeniu.

Vo vieobecnosti V rdmci kybernetickej bezpecnosti je zahrnuta kyberneticka prevencia,
odhal'ovanie kybernetickych itokov, reakcie na ne a zaistenie napravy. [11, 12]
1.6.1 Zranite'né miesta v e-commerce prostredi

Z technologického hladiska existuju tri klI'i¢ové body zranitel'nosti: klient, server a
komunikac¢ny kanal. Na obrazku niZSie mézeme vidiet’ graficky znazornené jednotlivé

typy hrozieb a kde k nim moéze prist’. [3, 11]
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Obr. 2: Kritické body infrastruktiiry e-commerce (Zdroj: prevzaté 3)
1.6.2 Kybernetické hrozby v e-commerce

Vzrastajica popularita e-commerce medzi zakaznikmi bohuzial’ kraca ruka v ruke aj
s vzrastajucim rizikom kybernetickych hrozieb. Narastd pocet pripadov DDoS utokov,
phishingu, kradezi dat, podvodov s identitami alebo podvody s kreditnymi kartami a toto
vSetko je len SpiCka l'adovca. Podla vyjadrenia popularneho ¢eského webhostingu
Wedos, pocet nimi blokovanych prenosov presiahol 60%, ¢o v podstate znamena, ze na
weby ich zdkaznikov sa snazi pripojit’ viac botov ako redlnych uzivatel'ov. Pricom pred
par rokmi to bolo d’aleko mensie mnozstvo. Podobny narast mozno badat’ v podstate pri
kazdej hrozbe a dokonca sa zac¢ina zvySovat mnozstvo sofistikovanejsich utokov, pretoze
utocnici sa snazia reagovat’ na kazdy typ obrany, ktory sa im postavi do cesty. Dovody
preco sa tieto utoky stupiiujii st jednoduché. Utoénici chet zarobit’ na ukradnutych datach

alebo DDoS utokmi doCasne paralyzovat’ dany web.

TABLE 4.2 THE CYBER BLACK MARKET FOR STOLEN DATA

DATA PRICE™

Individual U.5. card number with expiration date and CVV2 (the $0.50-$12
three-digit number printed on back of card) (referred to as a CWV)

Individual U.S. card number with full information, including full §30-5100
name, billing address, expiration date, CVV2, date of birth, mother's
maiden name, etc. (referred to as a Fullz or Fullzinfo)

Dump data for U.S. card (the term “dump"” refers to raw data such §20-5100
as name, account number, expiration data, and CVV encoded on
the magnetic strip on the back of the card)

Online payment service accounts $20-5300
Bank account login credentials $80-5700
Online account login credentials (Facebook, Twitter, eBay) $10-515
Medical information/health credentials §10-520
1,000 e-mail addresses $1-510
Scan of a passport §1-52

Obr. 3 Pribliznd cena jednotlivych typov odcudzenych dat (Zdroj: prevzaté 3)
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Na obrazku vyssie mozno vidiet’ priblizné ceny za jednotlivé ukradnuté data v USA za
rok 2015 na ¢iernom trhu. Pre spolo¢nosti musi byt’ prioritné chranit’ svojich zakaznikov,

inak by mohli riskovat’ svoju reputaciu. [3, 13]

1.6.2.1 Distributed denial of service (DDoS)

DDoS alebo aj utok distribuovanej siete pouziva velké mnozstvo pocitacov, ktoré
zahlcuji poziadavkami server a d’alSie systémy webovych stranok. V momente, ked’
server obdrzi viac poziadaviek ako dokaze spracovat, tak sa bud’ spomali, alebo zlyha
a tym znepristupni webové stranky potencidlnym zédkaznikom. Pri DDoS sa vécsSinou
vyuzivaju tzv. botnety alebo zombie siet, ktoré sa skladaju z roznych zariadeni, na
ktorych je na pozadi spusteny skodlivy softvér. Tymito zariadeniami, ale nemusia byt len
pocitace a telefony, ale moézu to byt televizory, bezpecnostné kamery, chladnicky,
pracky, atd’. VacSinou sa vSak jednd o zariadenia, ktoré nie su dostatocne zabezpecené
atym padom su jednoducho napadnutelné. Aj vdaka ndrastu takychto zariadeni
a celkovom zvyseni dostupnosti technolégii k ich vyuzivaniu. V poslednych rokov DDoS
utoky zvySuju ako trvanie, tak silu utokov. Napriklad v prvom kvartali 2020 sa

medziro¢ne zvysil pocet Gtokov o sile 100 Gb/s 0 776%.

Proti takymto utokom je viacero typov obrany, ale pre vacSinu beznych pouzivatel'ov je
najoptimalnej$ia moznost’ vyuzitia kvalitného webhostingu, ktory poskytuje kvalitnu

DDoS ochranu, skladajtcu sa z niekol’kych vrstiev. [14, 15]

1.6.2.2 Phishing

Jedna sa 0 typ online utoku, pri ktorom sa tretia strana pokusa ziskat’ doverné informacie
ako napriklad prihlasovacie mend, hesld, podrobnosti o platobnych kartach. Straty
takychto udajov na strane obeti moZu neskor viest' k finan€nym stratdm, pripadne
ukradnutiu identity. Vo vacSine pripadov Gtocnici pouzivaju falosné emaily, komunikécie
na socialnych sietach, pripadne kopie webstranok. V pripade mailovej komunikacie sa
utocnici vacSinou zameriavaju na nejaké lukrativne ponuky, pripadne cennu vyhru
a potrebu rychlej reakcie na mail, lebo inak sa dand ponuka skonc¢i. Pri podvodnych
kopiach webstranok obet” vypiSe prihlasovacie alebo iné doverné udaje, ktoré nésledne
ziska Uto¢nik. Tieto stranky sa véac¢Sinou tvaria ako dokonald kopia prihlasovacej stranky

do banky, ale vidcSinou takéto weby nepouzivaju protokol HTTPS amaji mierne
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pozmenen URL adresu. Tento typ kybernetického utoku je velmi popularny co
dosvedcuju aj Statistiky. V roku 2020 vznikalo priblizne 1,5 miliéna novych podvodnych
webstranok kazdy mesiac. Za 22% ukradnutych dat v roku 2020 moze prave phishing,

ale asi najalarmujucejsie je, ze 97% l'udi nevie rozpoznat’ sofistikovany podvodny mail.

Ochrana proti phishingu je postavena na vzdelavani l'udi a zakladnych pravidlach, ako
pouzivanie réznych hesiel pre rozne sluzby a webstranky, kontroly emailov a webov, na

ktoré pristupuju a praktiky takychto uto¢nikov ako celok. [3, 16]

1.6.2.3 Malware

Jedna sa o Skodlivy kod, ktory sa deli na jednotlivé podtypy ako napriklad trojske kone,

maladvertising, ransomware alebo botov. Podl'a jednotlivych typov su rozliSované ako:

Maladvertising je skodlivy kod ukryty vo falosnych reklamach, na ktoré ked uzivatel
Klikne, tak je presmerovany na $kodliva stranku. Na takejto stranke sa uto¢nik pokusi
nepozorovane nahrat’ do zariadenia Skodlivy kod. Tento kod moze zahfiat’ aj neviditel'né

okna ,,Iframes®, ktoré nas automaticky naviguji na rézne Skodlivé webové stranky.

Ransomware tento typ Skodlivého kodu uzamkne a zaSifruje vSetky udaje v zariadeni.
Nésledne sa zobrazi text, v ktorom ziadaji Gto¢nici zaplatenie poplatku, po ktorom mu

zariadenie rozsifruju.

Bot je kod, ktory sa mdze skryto nainsStalovat’ na pocitac alebo iné zariadenie pocas toho
ako je pripojené na internet. Potom ako je takyto kod nainStalovany, moze byt toto
zariadenie na dialku ovladané uto¢nikom. Velké mnozstvo zariadeni s takymto kédom

sa nazyva botnet a vac¢Sinou su vyuZzivané na DDoS utoky.
[3]
1.6.2.4 SQL injection

Jedna sa o techniku na ziskanie neopravneného pristupu k databaze. SQL injection mdze
mat’ devasta¢né uCinky, ak sa uto¢nikovi podari ziskat’ citlivé tidaje 0 zamestnancoch,
zakaznikoch a pod. Tieto utoky sa vykonavaji pomocou vkladania SQL prikazov do
webového formulara, ako napriklad prihlasovaci formular. Pomocou takéhoto SQL

prikazu sa nasledne uto¢nik pokusa oklamat’ webstranku, aby ziskal pravo pristapit
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k databaze. Takémuto typu Utoku dokazu programatori relativne jednoducho zabranit
pomocou pouzivania niekol’kych metdd, ako overenie azabezpecenie vstupu pre
uzivatelov a pouzivanie parametrizovatelnych dotazov. Uzivatelia musia potom

udrzovat’ takéto systémy stale aktualizované a obmedzovat’ privilégia.

Napriek tomu, Ze obrana voci tymto typom utokov je relativne jednoducha, ale aj napriek
tomu je stale tento typ utokov vel'mi Gispesny. Napriklad v roku 2019 bola odhalena chyba
V systéme Magento, ktord sposobila zranitelnost’ asi 300000 e-shopov beziacich pod

tymto systémom. [17]

1.6.2.5 Cross-site scripting (XSS)

Pri tomto type tGtoku je podobne ako pri SQL injectingu zraniteI'ny takmer kazdy e-shop
alebo stranka, ktoré pouzivaju formulare, vyhl'adavanie alebo napriklad aj prihlasovanie
do backendu. Pri XSS utokoch na rozdiel od SQL injectingu uto¢nici pouzivaju javascript
kod, ktory sa snazia vlozit’ do ,,vstupu‘ pre pouzivatel'ov a ak tento vstup nie je spravne

vymazany, tak sa stava zranitelny voci XSS utoku.

Uto&nici sa vo vieobecnosti zameriavaji na mena a hesld, vdaka ktorym mozu utocnici
ziskat’ plny pristup k G¢tu obete. Tento utok nasledne mdze utoc¢nik pouzit’ na zmenu
dodacej adresy alebo pouzitie udajov z kreditnej Kkarty, na vytvorenie podvodnych
objednavok. Existuje aj moznost kraddeZe informécii z cookies stiborov, ale tej sa da
jednoducho zabranit’ nastavenim vstavanej funkcie HttpOnly, ktord zabrani pristupu
javascriptového kédu do cookies suborov. NajnebezpecnejSia je kradez
administratorskych prihlasovacich tdajov, vd’aka ktorym by uto¢nik mohol ziskat’ vSetky

udaje o zakaznikoch ako adresy a informacie o objednavkach. [18]

1.6.2.6 E-skimming

E-skimming je elektronicka forma skimming-u, pri ktorej hackeri infikuju webstranky
skodlivym kodom nazyvanym aj ,,Skimming code®, ktory sa aktivuje pri platobnom
procese, ked’ zdkaznik vyplia Gidaje o kreditnych kartach. Na umiestnenie takéhoto kodu
utoc¢nici pouzivaju niekol’ko metod, ako napriklad phishing, ktorym ziskaju prihlasovacie
tidaje hostingu. Nasledne mézu manipulovat’ so subormi e-shopu. Uto&nici mozu vyuzit

neznamej zranitelnosti systému, na ktorom bezi e-shop alebo vyuzitim XSS utoku, pri
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ktorom je obet’ presmerovand na faloSnu, ale autenticky vyzerajicu stranku, ktora
spracovava platbu. E-skimming utoky podobne ako vicsina predchadzajucich utokov sa

stuptiuje spolu z celkovym narastom pouzivania e-commerce. [19, 20]

1.6.2.7 SEO spam

SEO spam nastava, ked’ hackeri implantuja ich linky na webstranky obeti, pricom sa touto
metodou snazia vyuzit' vysoku navstevnost’ na uspesnych strankach. Vyuzivaju pritom
nedostato¢ne zabezpecené a neaktualizované zranitené doplnky alebo pluginy. Hackeri
vd’aka takémuto SEO spamu dokazu zlepsit’ svoje vlastné stranky a produkty, pricom
napadnuté stranky sa prepadnu Vv ramci PageRanku, az ich Google mdze kompletne

odstranit’ zo svojho vyhladavaca. [21, 22]

1.7  Ochrana voc¢i kybernetickym hrozbam

V predchédzajiucej casti sme sa dozvedeli o rdéznych aktudlnych kybernetickych
hrozbach, o ich rasticej tendencii a potencialnych dosledkoch, ak ich berieme na 'ahku
vahu. Preto v tejto ¢asti si rozoberieme zakladné moznosti ochrany, ktoré sice negarantuju

100% bezpecnost’ voci tymto hrozbam, ale vyrazne znizuju ich riziko.

1.7.1 Zabezpecenie komunikacie medzi klientom a serverom

Komunikacia medzi klientom a serverom je jednym z prvych zranitelnych miest v e-
commerce a bez Sifrovania by si ju mohol akykol'vek tto¢nik bez problémov ¢itat’. Preto
sa na jej ochranu sa pouzivaji protokoly na Sifrovanie. Aby sme pochopili podstatu jej

ochrany treba vediet’, Ze tato komunikaciu sprostredkuvaju komunikaéné protokoly.

HTTP je sietovy protokol na aplika¢nej vrstve, ktory riadi komunikaciu medzi klientom
a serverom. Jedna sa o zakladny siet'ovy protokol, ktory neposkytuje Ziadnu ochranu proti

hackerom a obsah komunikacie tohto protokolu nie je problém po zachyteni precitat’.

HTTPS je v podstate http protokol, zabezpeceny autentifikaciou a Sifrovanim. Ak hacker
zachyti HTTPS komunikéciu, uvidi iba zaSifrované ni¢ nehovoriace data. V dnesSnej dobe
sa HTTPS stava Standardom, na ktory sa snazia tla¢it’ aj webové prehliadace. Prehliadace

stranky beZiace na tomto Standarde oznacujt ikonkou zamku.
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SSL je certifikat, ktory Sifruje spojenie medzi serverom a klientom. Existuje niekol’ko
typov SSL certifikatov, pricom niektoré su zdarma a iné platené. Vacsina webhostingov

ponuka niekol’ko typov SSL certifikatov, ¢o zjednodusi celti implementaciu.

Tak ako médme komunikaciu medzi klientom a serverom, mame aj komunikaciu medzi

administratorom a miestom, kde st ulozené zdrojové subory webu alebo e-shopu.

FTP je protokol pre prenos suborov na diskovy priestor servera u webhostingu. Na tento
priestor mézeme pristupovat’ z webhostingového webového rozhrania, tak aj z FTP
klienta a ten nasledne umoziuje hromadné operacie SO stibormi. Pri tomto protokole

existuju dva oddelené kanaly, kontrolny a datovy.

SFTP je zabezpeCena verzia protokolu FTP, ktory pouziva len jeden zabezpeleny

Sifrovany kanal.
[4, 23, 24]

1.7.2 Webhosting

Pre kvalitny webhosting by sme sa mali rozhodovat’ na zaklade niekol’kych poziadaviek
a to dostupnost’, zabezpelenie a podpora. Ak bude webhosting spifiat’ vietky tieto
poziadavky, dokaze prispiet’ vysokou mierou v ochrane proti vyznamnej Casti Gtokov.
Webhosting by mal garantovat’ aspont 99,99% dostupnost’ webu. V ramci zabezpecenia
by mala byt poskytovana DDo0S ochrana a moznost' pravidelnych zaloh. Kvalitny
webhosting by mal mat’ podporu dostupnu dvadsat’styri hodin denne, idedlne pomocou

chatu alebo telefonu. [25]

1.7.3 Zalohovanie dat

Zalohovanie dat je zakladom, ktory nas dokaze ochranit’, proti znic¢eniu dat hackermi,
pred nehodami webhostingu alebo pripadnym znefunkénenim webu chybnou
aktualizaciou. Webhosting by mal poskytovat’ automatické zalohy, ale bezpecnejsie je
robit’ manualne aktualizacie pred kazdou véc¢sou aktualizaciou CMS systému alebo pred

pridanim pluginu, ktory by mohol viest’ k znefunkéneniu webu. [42]
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1.7.4 Aplikacia Firewall (WAF)

Web Application Firewall chrani webové stranky a webové aplikécie pred uto¢nikmi. Ti
najcastejSie vyuzivaju zranite'né miesta aplikacie alebo protokolov ku kradezi dat alebo
k zmene vzhl'adu webovych stranok organizacie. Chrani pred utokmi typu odopretie

sluzby (denial of service, DoS).

Na rozdiel od tradi¢nych sietovych firewallov alebo detekénych systémov prieniku
(IDS), ktoré¢ jednoducho prepastaja HTTP, HTTPS alebo FTP prevadzku do webovych
aplikécii, funguje ako obojsmerny proxy tejto prevadzky.

Kontroluje, ¢i prevadzka neobsahuje tutoky, izoluje webové servery od priameho
pristupu hackerov. Okrem toho WAF eliminuje Gtoky vykonavané zdmernymi zmenami
aplikacii (napr. znemoziuje Upravy cookies). Na rozdiel od detekénych systémov

prieniku, ktoré analyzuju len bitové vzorky.

WAF prebera celu prevadzku namiesto webového servera. Dekoduje komunikaciu a
odstranuje nepovolené znaky ¢i otazky a normalizuje data. Systémy tak umoziuju

ochranu proti zneuzitiu citlivych udajov. [26]

1.7.5 Anti-malware ochrana

Vicsinou je poskytovana pluginom, pripadne ju méze mat’ vstavani webhosting, ktory
dokaze skontrolovat’ vSetky zdrojové subory a prieCinky webstranky. Na zaklade
virovej databazy dokéze identifikovat’ infikované stibory a odstranit’ ich. Vhodné je
opakovat’ skenovanie vsetkych priecinkov v pravidelnych intervaloch, aby sa pripadné

napadnutie odhalilo véas a nesposobilo vel'ké problémy. [21]

1.7.6 Ochrana pred SEO spamom

Na ochranu pred SEO spamom sa vyuziva va¢Sina vysSie menovanych praktik. Ochrana
by sa dala rozdelit’ do troch skupin a to prevencia, identifikacia a odstranenie. V ramci
prevencie su vSeobecne odporucané nasledovné kroky: pouzivat’ Firewall, zvysenu
ochranu prihlasovacej stranky do backendu nastavenim obmedzeného poctu
prihlasovacich pokusov, pravidelna aktualizacia CMS, tém a pluginov, a takisto aj

nastavenie privilégii uzivatel'ov, ktoré je pre vacSinu uzivatel'ov viac obmedzené.
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Ak uz je systém napadnuty, nie je ho na prvy pohl'ad jednoduché identifikovat, preto
treba pouzivat Specialny pluginy alebo externé webstranky, ktoré dokazu skenovanim

odhalit’ taktito hrozbu a pri pluginoch aj odstranit’. [22]
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2  Analyza sucasného stavu

V tejto kapitole si zanalyzujeme ideu predaja ekologickych kancelarskych potrieb
pomocou B2C elektronického obchodu. Na zaklade analytickych nastrojov sa
rozhodneme o spravnosti e-commerce obchodného modelu a zamerania na ekologické
kancelarske potreby. Pozrieme sa na makro a mikro prostredie okolia spolo¢nosti a
nasledne si spracujeme SWOT analyzu, kde si zhrnieme vSetky prilezitosti a hrozby.
V zavere tejto kapitoly si zhodnotime vystupy vsetkych analyz a pripravime si pddu na

navrhy rieseni.

2.1  Sucasna situacia

V aktualnej dobe sa ¢im d’alej tym viac zacina riesit’ otazka klimatickych zmien. Z tohto
dovodu sa dostavaji do popredia ekologické vyrobky, ktoré nie si vytvorené z ropnych
produktov a daju sa recyklovat’ alebo produkty vyrobené z recyklovanych materialov.

Zamerom je zacat predaj takychto ekologickych vyrobkov ato konkrétne predaj

kancelarskych produktov v ramci B2C.

2.2 PESTEL analyza

Tato podkapitola si dava za ciel’ analyzu makroprostredia pomocou PESTEL analyzy.
Postupne si tak prejdeme vSetkych 6 faktorov, ktoré PESTEL analyza skima, ato

politické, ekonomické, socidlne, legislativne, technologické a ekologické.

Politicko-pravne faktory

Staty a politici vyznamne vplyvaju na podnikatel'ské prostredie, ¢ uz v podobe zmien
zékonoVv, nariadeni, danovych systémov, alebo aj vymozitelnosti prava. Vsetky tieto
faktory ovplyviiuji podnikatel'ské prostredie. Celkové danovo-odvodové zat'azenie malo
posledné roky stupajucu tendenciu, kvoli ¢omu sa uz dlhodobo diskutuje o nutnosti
rozsiahlej danovej reformy, ktora by vyrazne pomohla podnikatel'skému prostrediu. Tato
reforma sa ocakavala od novej vlady, avsak v dosledku pandémie sa vsetky plany na
odvaznejsie reformy prestvaju na neurcito. Aktualne sa podarilo aspon schvalit’ tzv.
,Kile¢ko®, ¢o je balik opatreni obsahujuci priblizne 100 malych opatreni, ktoré rusia
alebo upravuju roznu byrokratickl zdtaz. Okrem vlady SR, mé na nas obrovsky vplyv aj

eurdpska tinia, ktorej sme ¢lenom. Prave ona v jej vyhlaseniach, kladie déraz na obehovu
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ekonomiku. V tejto Cinnosti pokracuje aj pocas pandémie, kde sa snazi zapracovat’ tieto
napady do planu obnovy, ktory by mal priniest’ vel'ké financie smerované do ,,Zelenej

ekonomiky*. [27, 28]

Ekonomické faktory

Na sktimanie makroekonomiky pouzivame rozne ukazovatele ako HDP, mieru
nezamestnanosti, vySku urokovych sadzieb alebo vyvoj trzieb v danom sektore. Tieto
ukazovatele nam moézu pomdct’ ozrejmit’ mozné smerovanie ekonomiky a jej vplyv na

nas sektor.

Vyvoj HDP sa v poslednych rokoch niesol v znameni pomalého rastu, av§ak v roku 2020
zasiahla celosvetovil ekonomiku pandémia, ktora sposobila pokles HDP a vyhliadky nie

su najlepsie.

Vyvoj hrubého domaceho produktu
(medzirotna zmena v %, stale ceny 2015)
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Obr. 4: Vyvoj hrubého domdceho produktu (Zdroj: prevzaté 30)

Ocakava sa pomaly rast aj napriek tomu, Ze centralne banky neustale potvrdzuju ochotu
drzat’ uvolnent monetarnu a fiskalnu politiku. Pre Slovensku republiku budu
najdolezitejSie rozhodnutia Europskej centralnej banky (ECB), amerického Fedu alebo
Nérodnej banky Slovenska. Pri¢om ked’ sa pozrieme na aktudlnu situdciu, tak Eurdpska
centralna banka ma nastavené urokové sadzby na -0,5% a v decembri 2020 zvysila

rozpoCet na nakup dlhopisov, ktory zaroven predlzila az do rok 2022 a napriklad
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americky FED chce drzat’ nizke urokové sadzby az do roku 2023. Aj napriek tymto
opatreniam sa minimalne v krajinach EU neoc¢akava rychly ekonomicky rast. [29, 30]

Miera nezamestnanosti je dalsim z doélezitych makroekonomickych faktorov, Ktoré
ukazuju ako sa ekonomike dari. V podstate sa da povedat, Ze ¢im men$ia miera
nezamestnanosti, tym lepsie sa ekonomike dari. Co méa potom priaznivy vplyv na
podnikanie, ked’ze 'udia st ochotni minat” peniaze miesto toho, aby sa ich snazili ¢o

najviac Setrit’.
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Obr. 5: Vyvoj miery nezamestnanosti (Zdroj: prevzaté 31)

Na grafe je zobrazeny vyvoj nezamestnanosti na Slovensku pocas jednotlivych kvartalov.
Ako mozeme vidiet', tak miera nezamestnanosti po rokoch klesania stipla v roku 2020
na 7,2%, ¢o je aj vd’aka masivnej vladnej podpore nad o€akévaniami, ktoré boli eSte
pesimistickejSie. Bohuzial’ do buducnosti sa predpoklada pomaly pokles pripadne este
urcity narast kvoli druhej a tretej vine pandémie a S tym stivisiacim lockdownom.

Poslednym doélezitym makroekonomickym ukazovatelom je pre tuto oblast vyvoj
maloobchodnych trzieb, ktoré sa za rok 2020 znizili o 1,1%. Samozrejme je treba
rozliSovat’ jednotlivé Casti sektoru, ked’Ze niektoré Casti ako predaj v Specializovanych
predajniach ostatného tovaru klesol o 8,9% medziro¢ne za december 2020. Podobny
pokles zaznamenali aj predajcovia pre kulturu a rekreéciu, ale na druhej strane rastli trzby
hypermarketov a maloobchodu mimo predajni, stankov a trhov. Prave druhé menované
zahfna trzby z internetového predaja, atieto po poklese v prvej polovici roku 2020,

neskor v jeho druhej polovici vyrazne rastli. [31, 32]
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Zaverom by som dodal, Ze napriek tomu, Ze ekonomicka situacia nie je Giplne jasna, je do
urc¢itej mieri mozné, Ze sa uvolnena menova politika premietne do inflacie a centralne
banky budil nttené zvysit' tirokové sadzby. Napriek tomu prave e-commerce ostane
pravdepodobne jednym z najmenej zasiahnutych segmentov, ktory bude mat aj

v buducnosti potencial pokracovat’ v raste.

Socialno-kulturne faktory

Spolo¢nost’ sa v ramci ekologického trendu ¢im d’alej tym viac snazi pomahat’ vlastnymi
krokmi, ako napriklad recyklaciou, nakupom ekologickych vyrobkov, zmenou zivotného
stylu alebo napriklad stale ¢astejSim zaclenovanim rastlinnej zlozky do potravy. O tieto
zmeny sa zasadzuji najviac mladi l'udia, ale pribuda aj pocetna skupina StarSich l'udi.
Tuto snahu jednotlivcov vnimaji aj samotné spolocnosti, ktoré sa snazia prispdsobit’
a zacinaju viacej investovat’ do tzv. zeleného marketingu, ktory ma za snahu propagovat’
prave tieto vyssie spomenuté vyrobky, ale okrem toho sa snazi aj vzdelavat’ T'udi v tejto
oblasti. Tieto trendy sa aktualne zacinaju pozitivne prejavovat v urcitych oblastiach, ako
potravinarstvo alebo stavebnictvo. Vel'a kozmetickych znaciek uz netestuje kozmetiku na
zvieratach a v stavebnictve sa rozvijaji zelené budovy, alternativne zdroje energie alebo
ekologicky Setrné materialy. VSetku ti snahu podc¢iarkuje vyrazny mandat pre
europoslancov v poslednych vol'bach do eurdpskeho parlamentu v roku 2019, ktori sa

snazia presadzovat’ environmentalne otazky. [33, 34]

Technologické faktory

Technologické faktory v e-commerce su dolezité, pretoze vSetko je zaloZené na
technologiach, od predaja az po zakaznicky servis. Tento technologicky vyvoj sa potom
deli na niekolko smerov, ako napriklad zmensujuci sa podiel nakupov cez poditace,
inteligentny asistenti, absolitne zjednoduSenie vyberu vd’aka zapojeniu Al. ZmenSujlci
sa podiel pouzivanych pocitatov a naopak ndrast objedndvok z mobilnych zariadeni,
ktory trva uz dlhsiu dobu a preto vel'a e-shopov stavia pouzivatel'ov mobilnych zariadeni
na prvé miesto. Ktomuto im pomdha aj technolégia PWA (progresivne webové
aplikécie), co je vlastne technologia pracujuca podobne ako beznd webové aplikacia,
ktora ma navyse aj niektoré vlastnosti mobilnych aplikécii. Jej najvacsia vyhoda je, Ze si
Ju netreba stahovat’ a inStalovat’. Druhou novou technoldgiou st inteligentni asistenti,

ktori robia prepojenie medzi zdkaznikom a e-shopom. Na trhu ich maju technologicki
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giganti hned’ niekol’ko variant ako napriklad Google Home alebo Alexa. Pricom podobné
technologie budeme v buducnosti vidiet’ Coraz Castejsie a e-shopy sa tomu budu musiet’

prisposobit’. [35]

Legislativne faktory

Podnikatel’ a prevadzkovatel’ e-shopu sa musi riadit’ urcitym legislativnym rdmcom, ktory
je pomerne rozsiahly a je zalozeny na viacerych faktoroch, ako napriklad oblast’ predaja
vyrobkov, certifikaty a typ pravnej formy. Na jednotlivé pravne formy sa vzt'ahuju
podobné zakony, ale tieto maju svoje odlisSnosti. V nasom pripade sme uz na zaklade
kapitoly 1.3 vybrali ako pravnu formu volna zivnost, na ktort sa vztahuje najmensi

legislativny ramec.

Zakony:

o Zakon ¢.595/2003 Z. z. o dani z prijmov,

o Zékon ¢.102/2014 Z. z. o ochrane spotrebitel'a pri predaji alebo poskytovani
sluzieb na zaklade zmluvy uzatvorenej na dial’ku alebo zmluvy uzavretej] mimo
prevadzkovych priestorov predévajiceho v zneni neskorsich predpisov,

o Zakon ¢.22/2004 Z. z. o elektronickom obchode v zneni neskorsich predpisov,

o Zakon ¢.18/2018 Z. z. o ochrane osobnych tdajov v zneni neskorsich predpisov.

o Zakon €.455/1991 Zb. zakon o Zivnostenskom podnikani

o Zakon ¢.222/2004 Z. z. o dani z pridanej hodnoty

o Zakon ¢. 250/2007 Z. z. 0 ochrane spotrebitel’a

[36, 37, 38]

Prirodné (ekologické) faktory

Prirodné faktory su v e-commerce relativne malé, ale aj napriek tomu je tu stile snaha
0 zvySovanie udrzatelnosti. V e-commerce sa da zlepSovat znovu pouzitelnost,
napriklad znizovanim odpadu a udrzatelnymi obalmi. CiZe dalo by sa povedat, Ze tato
problematika je komplexna a je treba ju riesit’ na viacerych miestach. Nie len samotnym
predajom obnovite'nych vyrobkov, ale aj pracou s obalmi, atd. Toto vSetko modze
pomoct  k znizeniu produkcie Co2, ¢o je jednym znajvacsich a najvyraznejSich

prispievatel'ov ku klimatickym zmenam.
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2.3 Porterova analyza 5 sil

Po predchadzajucej PESTEL analyze, ktord sa venovala Sirokému okoliu spolo¢nosti sa
zameriame na vplyvy, ktoré sa nachadzaju v ramci sektora. Pozrieme sa na moznu
konkurenciu a ako dodavatelia a zakaznici mozu ovplyviovat’ cenu produktov, pripadne

aké substitu¢né produkty sa moézu v sektore vyskytnut'.

Suéasna konkurencia

Na trhu sa aktualne da konkurencia rozdelit’ do dvoch skupin. Prvou skupinou su velké
e-shopy ovladajice vacsinu trhu s kancelarskymi potrebami, avSak z drvivej vacsiny sa
jedna o klasické neekologické produkty avramci ekologickych zatial' ponukaji len
velmi obmedzené mnozstvo. Druhou skupinou su zacinajice e-shopy, ponukajice
ekologické produkty, ale tieto e-shopy su ¢astokrat zamerané na mix produktov a vV rdmci

kategorie kancelarskych potrieb pontkaju minimum produktov.

Potencialna konkurencia

Potencialnu konkurenciu mézeme podobne rozdelit do dvoch skupin ako sucasnu,
pretoze z nej priamo vychéddza. V rdmci sticasnej konkurencie je urcite mozny postupny
prechod na ekologické produkty, v rovnakom rozsahu ako je ich sucasna ponuka
klasickych produktov. Druhou je mozny vznik podobne zmyslajicich e-shopov, ktoré by

sa chceli Specializovat’ na rovnaky predaj ako je autorov zadmer.

Dodavatelia

Ako uz vieme cenu ovplyviuje hlavne ponuka a dopyt. V pripade ponuky st za nu
zodpovedni dodavatelia, pricom jednym zo spdsobov akym ju ovplyviluju je zniZovanie
vyrobnych nakladov, ktoré su bud’ dosahované optimalizaciou procesov a zaroven
nasadenim masovej vyroby. Uz z principu je tento sposob uréeny na zvySovanie ponuky
a snahu o predbehnutie konkurencie. TakZe v tomto pripade dodavatelia maju obrovsky

dopad na zniZovanie cien.

Kupujuci
Na strane dopytu sa nachadzaju kupujuci, ktori maja podobnu poziciu ako dodavatelia.
V pripade vysokého dopytu zich strany, nemusi ponuka stihat uspokojovat’ ich

poziadavky, ¢o bude tlacit’ cenu nahor a v opa¢nom pripade bude cenu znizovat’. V tomto
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pripade sa hlavne spociatku bude jednat 0 mierne drahsi tovar, oproti klasickym
kancelarskym potrebam. Na druhu stranu treba dodat’, Ze kupujuci si budi priplacat’ za

rozsirovanie ekologického tovaru, o ich prave moze motivovat’ ku kupe.

Substituty

Substitutmi st a aj budu stale nerecyklovatel'né vyrobky, ktoré mézu byt pontkané za
nizsie ceny, kvoli niz§im vyrobnym nakladom. Avsak tato vyhoda bude postupne
upadat’, spolu s rozsirujiicou sa masovou vyrobou. Preto do buducna budti mat’ skor
vyuzitel'nost’ v Specifickych pripadoch. Okrem klasickych vyrobkov ako ndhrada moze
fungovat’ aj zvySujuca sa digitalizacia, ktora uz prebicha a bude sa stale viac roz§irovat’,
ale digitalizacia nikdy nedokaze nahradit’ kompletne kancelarske potreby. Podobny
pripad by sa dal ukazat’ aj pri knihach a e-knihach, kde napriek zvySujticej sa popularite
e-knih sa stale vo vel’kom mnozstve predavaji aj obyc¢ajné knihy. Dovodom je hlavne

nenahraditel'ny pocit, ze ¢lovek moze fyzicky drzat’ knihu v ruke.

2.4  Marketingovy mix 4P

Hlavnym ciel'om tejto metddy je pomocou 4 zadefinovanych otazok zanalyzovat’ vztah
medzi spolo¢nostou a zakaznikom. V tomto konkrétnom pripade je to z pohladu

spolo¢nosti.

Produkt

Cielom predaja budi ekologické nahrady kancelarskych produktov, ktoré budu
dosahovat’ rovnaku kvalitu, ako v su¢asnosti na trhu prevazujuce neekologické varianty
S ¢o najvicSou cenovou dostupnost'ou. Takisto bude dolezita vicsia paleta predavanych
vyrobkov a Vv ur€itych pripadoch aj moznost’ vlastného dizajnu ¢i uz pre firmy alebo

jednotlivcov (perd, vizitky, atd’..).

Cena

Cena produktu v sebe zahfia niekol'ko zloziek, a to cenu za produkt (vyrobca,
velkosklad, atd’...), dan z pridanej hodnoty, marzu a ked’ze sa jedna o e-shop, tak aj
naklady za dopravu alebo poplatok za platobnu branu. Z nasledujuceho zlozenia mézeme
vidiet, Ze na cenu bude mat’ vplyv vel'a roznych faktorov, ale jednym z najdolezitejSich

bude cena, za ktora budi produkty naktipené. Pre Co najnizSiu cenu bude klucové
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postupné vyjednanie velkoobchodnych cien asamozrejme optimalizacia vsSetkych
procesov na zvysSenie efektivity aznizenie ndkladov. Na =zaklade vSetkych
predchadzajtcich faktorov bude vypocitand spotrebitel’ska cena, na ktoru sa bude dat’

uplatnit’ bud’ mnozstevna zl'ava alebo zl'ava k uréitym prilezitostiam (napr. deii Zeme).

Miesto

Hlavnym distribu¢nym kanalom bude novy e-shop, ale okrem neho bude moznost
vyjednania mnozstevnej zl'avy pre vel'kych odberatel'ov. Bude moznost’ si dohodnut’ aj
osobny odber na adrese, kde budi ulozené vsetky zdsoby. DorucCenie bude rieSené

pomocou niekol’kych prepravnych spolo¢nosti (napr. Slovenska posta, Zasielkovna).

Marketingova komunikacia

Ked'Ze e-shop bude novovytvoreny je potrebné vybudovat’ jeho branding od zakladov.
V ramci tejto celkovej identity sa musi nastavit’ misia a dlhodobé ciele e-shopu, ktoré
budd mat &asom velky dosah. Dalej bude délezita marketingova komunikacia

vyuzivajuca socialne siete a celkovo internetova reklamu.

2.5 Marketingovy mix 4C

V postate sa jedna o velmi podobna analyzu ako je marketingovy mix 4P, ale na celu
analyzu sa pozerame pohl'adom zakaznikov.

Hodnota z hPadiska zakaznika

Najvic¢siu hodnotu bude poskytovat’ ekologicky zmysl'ajucim zakaznikom, ktori dostana
k dispozicii Siroky sortiment nielen ekologickych, ale aj veI'mi kvalitnych vyrobkov. Pre
spolo¢nosti bude pridanou hodnotou aj moznost’ doobjednania vlastného ,,brandingu‘ na

urcité produkty.

Naklady pre zakaznika

Ceny pre klasickych zakaznikov budit porovnatel'né s klasickymi obchodmi, ale oproti
nim budt nakupy menej ¢asovo naro¢né. Pre vicsich odberatelov (napr. uctovnicke
spolo¢nosti, atd’.), budu fungovat’ mnozstevné zl'avy, vd’aka comu budua mat’ produkty za

mensie ceny.
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Pohodlie

Je jednoduchsie pouzit’ e-shop a par kliknutiami si kapit’ ¢o zakaznik potrebuje, ako ist’
do papiernictva, v ktorom nemusia mat’ k dispozicii vSetok potrebny tovar. Tieto

objednavky sa budu dat’ vybavit’ kedykol'vek pocas celého dna.

Komunikacia

Zakaznici budi méct’ vyjadrit’ spokojnost’ so sluzbami e-shopu pomocou recenzii cez
Google. Taktiez m6zu vyjadrit’ svoj nazor na jednotlivé vyrobky priamo na e-shope.
Dal$ia komunikacia bude mozna pomocou emailu, telefonicky alebo na socidlnych

siet’ach.

26 SWOT

Cielom analyzy SWOT bude suhrn vsetkych slabych a silnych stranok, na ktoré sme

v priebehu analyz narazili a nasej schopnosti sa s nimi vyrovnat’.

Pozitivne Negativne
) Silné stranky Slabé stranky
o
3 Pohodiné nak i
ohodIné nakupovanie .
= v P . . Uzky vyber sortimentu
3 Siroké spektrum dorucovania s . K
c ) Zacinajlca spolocnost
= Nizke ceny
PrileZitosti Hrozby
m .
T Rastuci dopyt po eko produktoch| Rychly obrat na eko produkty zo
g Regulacia neekologickych strany sucasnych hracov
[ produktov Vstup nového konkurenta
g Vyuzitie SEO optimalizacie a Vzrastajuci pocet kybernetickych
online marketingu hrozieb

Obr. 6: SWOT analyza (Zdroj: viastné spracovanie)

Silné stranky

Vdaka tomu, Ze spolo¢nost’ predava svoje produkty na internete ana uzivatel'sky
privetivej platforme, st vSetky produkty pripravené pre zakaznikov pomocou par klikov.
Toto velmi priddva na pohodlnosti nakupovania, ¢o oceni vela zdkaznikov. V ramci
nakupovania na e-shope bude pripravené Siroké spektrum spdsobov dorucenia. Ako
poslednou silnou strankou su nizke ceny za ekologické produkty oproti priamej
konkurencii. Cena je podstatou ¢astou celej myslienky, pretoze ma za ulohu ponuknut’

tento typ produktov za prijatelnejsiu cenu.
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Slabé stranky

Vsetky slabé stranky st V podstate spojené s tym, Ze sa jedna o zacinajuci e-shop, ktory
eSte nema ziadnych zakaznikov. Odtoho sa odvija aj druha slaba stranka atou je
nedostatocny vyber sortimentu. AvSak mensi vyber sortimentu sa bude ¢asom podla
uspesnosti rozsirovat’. S obidvoma problémami sa potykaju v podstate vSetky za¢inajlce

spolo¢nosti a postupne ich riesia.

PrilezZitosti

Prilezitosti je vel'a ako to uz byva pri kazdej novej spolo¢nosti, ktora este nema ziadny
podiel na trhu. Za najvacsi sa da oznacit’ vzrastajuci dopyt po ekologickych produktoch.
Dopyt je priamo napojeny na popularizaciu ekologickych produktov. Okrem
popularizicie moze byt vel'kou prilezitost'ou aj zvySend snaha o regulacné obmedzenia
zo strany EU na neekologické produkty. Za dalSie prilezitosti mézeme povazovat
celkovo online propagaciu a SEO, ktora dokdze e-shop posunut’ na vyssie priecky vo
vyhl'addvacoch. V ramci online propagécie to mdze byt’ vyuzitie socidlnych sieti, blogu

a v neposlednom rade platena propagacia v ramci vyhl'adavaca.

Hrozby

Prva hrozba, ktora moze nastat’ je, ak sa rozhodnu sucasné najvacsie spolo¢nosti odvetvia
0 rychle preorientovanie na ekologicky trend. To by znamenalo vel'mi zloZzité ziskavanie
nového podielu na trhu. Daldou hrozbou méze byt novy hrag, ktory by mal dostatoény
kapitél, aby zacal podnikat’ v tomto odvetvi. V neposlednom rade netreba zabudat’ na
neustale stupniujice sa kybernetické hrozby, ktoré budl naberat’ na intenzite s celkovym
e-commerce rastom. Kybernetické hrozby s prave nebezpecné v tom, Ze sa nemusia
javit’ ako velka okamzita hrozba, ale opak je pravdou. V pripade, Ze k nim dojde, mézu
kompletne znicit’ dobré meno spolo¢nosti a v najhorSom pripade budu ich dosledky pre

spolo¢nost’ likvidacné.

2.7 Zaver analyz

Na zéklade tohto je jasné, ze rieSena problematika stoji na pevnych zakladoch a je vhodna
na realizaciu. Napriek tomu, ze sucasna ekonomickd situdcia a vyhlad do blizkej
buducnosti je nejasny, tak e-commerce bude s najvacsou pravdepodobnost'ou nad’alej

rast’. Preto je vhodné budovat’ a zviditel'iovat’ novy, ale uz aj zabehnuty biznis prave na

40



internete. Zaroven, ako bolo v analyze SWOT uvedené, internet nam prinasa velké
mnozstvo prilezitosti, ako lacno a efektivne propagovat e-shop na internete, ale na druhej
strane je snim spojenych niekolko rizik. Najvacsim rizikom st rézne kybernetické
hrozby, ako sme si uz nacrtli v kapitole 1.6, a preto k nim treba pristupovat’ zodpovedne
a brat’ ohl'ad na tieto hrozby pri navrhoch rieseni. V ramci samotného odvetvia nie je
konkurencia prili§ velka aje treba tato situdciu vyuzit, kym sa aktualne najvacsie
spolo¢nosti V odvetvi netransformuju tymto smerom. Pripadne kym neza¢ne vznikat’

nova konkurencia, ktora by chcela vyuzit’ podobnu prilezitost’.

Na uplny zaver treba podotknut’, Ze je dolezité na vSetky cCasti nahliadat’ komplexne
a pristupovat’ k nim zodpovedne, pretoze len takyto pristup mdze viest K celkovému

uspechu.
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3  Vlastné navrhy a rieSenia

Tato kapitola sa bude zaoberat' realizaciou navrhu vlastného e-shopu. Podklady
z teoreticke;j Casti sluzia pre spravny navrh a vstupy pre tato cast’ su vystupy z analytickej
Casti. Postupne si prejdeme celym procesom praktickych navrhov rieSeni, pricom pri
vSetkych navrhoch sa bude dbat’ prave na bezpecnost a moznosti SEO. Zacneme
vyberom technického rieSenia e-shopu, na ktoré naviaze vyber webhostingu idealneho
pre potreby daného technického rieSenia, domény a Sablony. Po tejto priprave zacneme
pracovat’ na e-shope samotnom, kde si navrhneme Struktiru kategorii a vzhl'ad jeho
najdolezitejSich prvkov (menu, piticka, domovskéd stranka, produktova stranka).
Nakoniec v ramci zakladnych prac na e-shope vytvorime niektoré formy dopravy a
platieb, ktoré budi k dispozicii. Odtial’ sa presunieme k praci na poslednych dvoch
Castiach, ktorymi st SEO a bezpe¢nost’. Na uplny zaver sa pozrieme na ekonomické
zhodnotenie, v ktorom si spravime predikciu fixnych ro¢nych nakladov za samotné

technické rie$enia.

3.1 Vyber technického rieSenia e-shopu

V ramci technického rieSenia sa pontkaju 3 varianty rieSeni, a to e-shop na mieru, open-
source rieSenie a prenajom e-shopu. K vyberu budeme pristupovat’ na zaklade 3 hlavnych
parametrov, ktoré wuz boli spomenuté v kapitole 1.4, ato cena, Ccasova

naro¢nost’, funkcionalita a pridame ako posledny prvok bezpec¢nost’.

E-shop na mieru je vhodny, len pre vicSie spolo¢nosti z dostatkom kapitalu. Pre nasu
pracu je kvoli cenovym podmienkam absolitne nevyuzitelny, preto ho preskoc¢ime

a budeme sa venovat’ len zvy$nym dvom moznostiam.

Cena — v ramci ceny na prvy pohl'ad vychddza open-source rieSenie lepSie, pretoze VO
vacsine pripadov je v zdklade bezplatné a prendjom e-shopu sa plati na mesacnej baze.
Po zapoditani nakladov za webhosting a hlavne roznych d’al$ich doplnkov pridavajtcich

funk¢nost’, tak moézu byt” kone¢né naklady vyssie ako pri prendjme.

Casova naro¢nost’ — v tomto smere vychadza lepsie prave e-shop na mieru, ked’ze jeho
cielom je prave okamzita pripravenost’ k prevadzke. Oproti open-source systémom, ktoré

potrebuju d’aleko viac €asu k ich spusteniu do prevadzky.
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Funkcionalita — open-source systémy maju vyhodu v moznosti zasahovat’ priamo do
jeho kédu. A tato vyhoda z neho robi vel'mi flexibilné rieSenie. Takisto vd’aka tejto
otvorenosti, mdze vel'ké mnozstvo vyvojarov pracovat’ na réznych rozSireniach. Na

druhej strane e-shopy na prenajom maji v tomto smere zna¢ne obmedzené moznosti.

Bezpecnost’ — bezpecnost’ je v obidvoch pripadoch zlozitd na porovnanie, open-source
systémy a hlavne tie popularne st velmi casto ter¢om utokov, ale pri akejkol'vek
zranite'nosti su vydavané bezpecnostné zaplaty. Je potreba dodat, Zze velkd cCast
uspesnych utokov vznikla pochybeniami pouzivatel'ov a pri vhodnom spravani sa daja
kybernetické hrozby minimalizovat. V pripade prenajimatelov e-shopov, nie st tieto
utoky tak Casté az na par vynimiek ako pri Shopify v roku 2020 . [43] Toto vsak nemusi

znamena, ze S ich rasticim podielom na trhu neza¢nu byt teréom ¢astejSich ttokov.

V ramci porovnavanych rieSeni je treba povedat, Ze rozdiely medzi nimi nie su az tak
vyrazné. V nasom pripade budeme pokratovat S open-source, primarne kvoli
funkcionalite, kedze vyhoda casovej uspory nie je az tak podstatna. Pri cene
a bezpecnosti nie je skoro ziaden rozdiel a pri open-source rieSeni zalezi na konkrétne

pouzitych doplnkoch a celkovej konfiguracii.

3.1.1 Vyber open-source platformy

Z predchadzajuceho porovnania technickych rieSeni vysli pre tento konkrétny pripad,
najlepsie open-source rieSenia. V nasledujticich odsekoch si preto priblizime tri vel'mi
popularne open-source CMS rieSenia na zéklade porovnani, ktoré zameriame prave na

bezpecnost’ a SEO. Nasledne sa rozhodneme pre idealne rieSenie.

Magento bolo mnoho rokov dominantné e-commerce rieSenie, avSak dnes ma len
priblizne 10% podiel na trhu. Svoju prvu verziu vydalo este v roku 2008, pri¢om sa jedna
0 open-source systém podobne ako WordPress. Tento systém sa Ciasto¢ne li$i oproti

viacsine konkurencie tym, Ze ponuka okrem bezplatnej aj platenu Enterprise Edition.

Vyhody:
e Vytvoreny na velku skdlovatel'nost’
e Community verzia je zdarma

e Vel'mi robustny a stabilny systém
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e Podpora vel'kého mnozstva platobnych bran

Nevyhody:
e Enterprise Edision moze byt vyrazne drahsia oproti Community verzii
e Rozhranie nie je pouzivatel'sky privetivé, avSak toto sa zacina zlepSovat
Vv poslednych verziach
e Pri komplexnejsich upravach je potrebna pomoc experta
e Bezpecnost’ do velkej miery zavisi na tom ako je Magento nastavené

e Dokumentacia je prili§ nekonzistentna

Woocommerce je v podstate e-commerce plugin do systému WordPress. Wordpress
samotny je vel'mi popularny a mé okolo seba obrovsku komunitu ako pouzivatel'ov, tak
vyvojarov. Pri viac ako 4 miliénoch aktivnych instalaciach sa jedna o vel'mi popularne

a prispdsobitel'né riesenie elektronického obchodu.

Vyhody:
e Platforma ako taka je zdarma a plati sa iba za pluginy tretich stran.
e Podpora Google Analytics a SSL podpora.
e Rozsiahla dokumentéacia a moznost’ kontaktovat’ vyvojarov.

e Vlastny systém tém a pluginov.

Nevyhody:
e Potreba prace s dvomi platformami, ked'ze sa jedna o doplnok na platformu
WordPress.
e KedZe pluginy mozu byt len priamo na WordPress, tak sa moze stat’, Ze pri
aktualizacii prestani spravne fungovat apotencialne moézu spdsobit
bezpecnostné riziko.

e Zaprémiové témy a doplnky sa platia roéné alebo mesac¢né poplatky.

Opencart je jednoduchy a prehl'adny e-shop systém. Jeho jednoduchost’ v kombinacii s
ponukou neobmedzeného mnozstva kategorii, produktov a moznosti viacerych mien
Z neho robi zaujimavu vol'bu pre za¢inajucich podnikatel'ov.

Vyhody:

e Podpora neobmedzeného mnozstva kategorii
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e Ponuka moznost riadenia niekol’kych obchodov cez jeden admin tcet
e Ponuka mozZnost predaja v akejkol'vek mene aby zabezpeCil funk¢énost

podnikania na globalnej tirovni

Nevyhody:
¢ Ani na vykonnom webhostingu nie je schopny poskytnut’ dostatocny vykon
e Poskytuje obmedzené moznosti prispdsobenia sa
e Takisto nie je prili§ obl'ibenou platformou pre vyvojarov.

e Niektoré doplnky mozu byt nebezpecné, pretoze nie si kontrolované

Uz z tohto kratkeho porovnania mdézeme vidiet, Ze kazdé rieSenie ma niekol’ko vyhod,
ale aj nevyhod. V podstate sa da povedat, Ze najviac zaleZi na uZivateloch aich
poziadavkach. Predtym ako si vSak zhrnieme a vyberieme idealne rieSenie pre tento
projekt, tak sa pozrieme blizSie na bezpecnost a SEO privetivost poskytovani

jednotlivymi rieSeniami. [39, 40]

Bezpeénost’

V ramci teoretickej Casti bola nalrtnutd dolezitost’ bezpecnosti a preCo ju netreba
podcenovat. Preto si teraz blizSie popiSeme bezpecnost’ v ramci jednotlivych open-source
systémov. Magento v tejto oblasti vedie, aj vd’aka mozZnosti implementacie niekol’kych
pokrogilych bezpeénostnych opatreni v ramci vylepseni a rozsireni. Dalej v ramci ich
pristupu k bezpecnosti pontkaju zv1ast bezpecnostné zéplaty a toto ich posuva k lidrovi
V ramci bezpecnosti. Bohuzial’ za vel'a bezpecnostnych rozsireni si treba aj priplatit’ a pre
vacsinu pouzivatel'ov st prili§ zloZité na svojpomocntl implementaciu, za ktora si potom
musia priplatit. A prave preto, ze niektori pouzivatelia nevyuzivali potencial, boli
Vv poslednom obdobi zaznamenané ispesné utoky aj na tuto platformu. Pri Woocommerce
musime brat’ do Gvahy to, Ze sa jedna len o plugin na platformu Wordpress, a preto
V ramci bezpecnosti mézu nastat’ problémy, ktoré by pri inych platformach nenastali.
Avsak Woocommerce je takisto ako Magento stavané na pomerne velkej bezpecnosti
a vicsina problémov je spojenych s pouzivatelmi. Pouzivatelia mozu pouzivat’ doplnky,
ktoré trpia uréitou bezpe¢nostnou zranitel'nostou, ale len v pripade, ze boli navrhnuté
primarne na Wordpress. V pripade aktualizacie sa tak moze stat’, ze prestanu fungovat

alebo dokonca ddjde k vzniknutiu zraniteI'nosti. Pre tento typ problémov s doplnkami
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vznikli na tejto platforme Specialne navrhnuté bezpecnostné pluginy, ktoré dokazu
z velkej Casti pomoct’ s tymto problémom. Rovnako ako v pripade Magenta, aj tu sa za
tieto doplnky priplaca, avsak ich implementacia je vo vacSine pripadov jednoducha. Ako
posledny je Opencart, ktory v tomto smere najviac trpi vd’aka jeho niZzSej popularite
a tym, ze doplnky nie st viac kontrolované ako v pripade inych open-source platforiem.
Co v podstate znamené, Ze v pripade Opencart doplnkov je potrebné sa spoliehat’ iba na

ich vyvojarov.

SEO

Vramci SEO existuji Statistiky, ktoré hodnotia jednotlivé open-source systémy.
V pripade tabulky niz§ie mozeme vidiet, ze v rdmci nami hodnotenych platforiem sa
umiestilujit na vysokych poziciach ako Woocommerce, tak Magento. Opencart nie je
uvedeny Vv hodnotiacej tabul’ke a voéi ostatnym platformam je na tom vyrazne horsSie.
Toto skore sa v Opencarte da vylepsit pomocou zmien nazvu, metapopisu alebo napriklad
kl'acovych slov. Na toto vSak treba mat’ aspon priemerna troven technickych znalosti.

Podobné vylepSenia umoziuje aj Woocommerce, ale k dispozicii st doplnky, ktoré su

vel'mi uzitocné a zjednodusuju pracu pouzivatel'om.

Platform Name Logo SEO Score

() shopify o8

(W[ commERcE 97

#dcart 93
Magento (|J) Magento 95

B Biecommerce 91

@ scunsrseace 91

\ . 88

« volusion

\weebly, 75

Obr. 7: SEO skére porovnavanych opensource rieseni (Zdroj: prevzaté z 40)
Zhodnotenie a vyber riesSenia
Ako moézeme vidiet existuje, velké mnozstvo roznych platforiem aj mimo
porovnavanych kandidatov, pricom kazda platforma cieli na Specificku skupinu
uzivatel'ov. V nasom pripade mézeme z vyberu v podstate okamzite vyradit’ Opencart,

kvoli nedostatocnej bezpe¢nosti a celkovo jeho obmedzenym moznostiam. Okrem
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bezpecnostnych problémov a nedostatoéného mnozstva pluginov je problémom aj SEO
privetivost’. Magento V ramci bezpecnosti je na tom d’aleko lepsie a takisto aj podpora je
d’aleko vicsia. Avsak ako sa uz ukazalo, Magento je d’aleko vhodnejsi pre vacsie rieSenia,
kde nie je problém s kapitdlom urCenym na spravne nastavenie celého systému. Preto
Z hodnotenia vychadza najlepSie Woocommerce, ktory vd’aka obrovskej popularite,
dorazu na bezpecnost, SEO privetivost’ a uzivatel'ska privetivost je najvhodnejSim

kandidatom, a preto bude vyuzity v ramci tohto projektu. [42]

3.2 Vyber webhostingu

Na vyber bolo vel'’ké mnozstvo ako platenych, tak bezplatnych webhostingov. Ked'ze je
potrebna urcita troven stability a rychlosti, tak bezplatné varianty v podstate okamzite
vypadli z vyberu. Do porovnavania zoberieme teda najznamejsie Slovenské a Ceské
webhostingy, a to konkrétne Wedos, Websupport, WY Gloge. Rozhodovat’ sa budeme na
zaklade viacerych faktorov ako poskytované sluzby, garantovana dostupnost,
zabezpecCenie, cena a podpora. V prehl'adnej tabulke nizsie su uvedené vsetky dolezité

parametre pontikanych webhostingami.
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Tabulka 1: Porovnanie sluzieb poskytovanych webhostingami (Zdroj: vlastné spracovanie ceny
a poskytované sluzby prebrané z oficidalnych stranok uvedenych webhostingov)

Nazov Webhostingu WEDOS WEBSUPPORT YEGON WEBGLOBE
Porovnavany produkt MNolimit Basic WY Hosting
Pomer cenafvykon
Cena za mesiac hostingu bez DPH 1,25 € 4,85 € 1,99 €
Cena reg. Domeny 8,47 € Zdarma k hostingu 7,90€
PARAMETRE
Priestor Neobmedzene 15 GB 5 GB
Pofet MySQL databaz MNeobmedzene max. 1 GB Neobmedzene Meobmedzene
PHP memory limit 256 MB 256/512MB 512MB
PHP 7 a wyiiie Ano Ano Ano
SSD Ano Ano Ano
Podpora Wordpress Ano Ano Ano
ZABEZPECENIE
Pravidelne zalohovanie Anao (7 dni) a spoplatnens Ano (14 dni) Ano (14 dni)
Antispam Ano Ano Ano
55L certifikét 0,40 € Ano Ano
Antivirus Ano Ano Nie
DDoS ochrana Ano Ano Ano
PODPORA
E-mail Ano Ano Ano
Live chat Ano Ano Ano
Telefon Nie Ano Ano
PO-5T od 8:00 do  PO-PIA od 8:00 do
Pracovna doba podpory nonstop 22:00 PIA-NE od ~ 19:00 a SO-NE od
8:00 do 19:00 9:00 do 14 :00
Dostupnost
Garantovana dostupnost 99,990% 99,982% 99,980%

Porovnavali sme najlacnejsie varianty nimi pontikanych webhostingov, nakol'ko sa
jedna o relativne nenaro¢ny projekt. V ramci parametrov mdzeme vidiet', Ze s vel'mi
podobné. Iba PHP memory limit poskytuje Wedos 0 nie¢o nizsi oproti konkurencii, ale
aj tak pre rozsah tohto projektu je dostatocny a v pripade ich vys$sej verzie je uz
rovnaky. Dalej vietky webhostingy majii podporu Wordpressu ¢o znamena, e sa da
vyuzit' jeho inStalacia tzv. jednym klikom. V rdmci zabezpecenia st vSetky webhostingy
vel'mi podobne na tom s vynimkou SSL certifikacie a zalohovania, kde pri Wedose je
zalohovanie sice kazdych 7 dni, ale zaloha je spoplatnena a takisto aj SSL certifikat.

V ramci podpory nema Wedose podporu cez telefon, avsak toto vynahradzuje nonstop
podporou cez e-mail a live chat. Celkovo vsetky webhostingy pontikaji vel'mi kvalitné
sluzby a rozdiely st minimalne. Najvacsim rozdielom zostava cena, kde napIno vyhrava
Wedos, ktori sice poskytuje mierne horsie sluzby a parametre, avSak v pomere
cena/vykon je najlepsi. V pripade potreby poskytuje aj drahSiu verziu webhostingu,

ktora poskytuje kvalitnejSie sluzby.
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3.3 Doména

Pri tomto kroku sa musime zamerat’ na niekol’ko dolezitych faktorov, ktoré musi doména
spinat’. V prvom rade ide o dizku, kde je vieobecne lepsie ak je doména kratsia a lepsie
sa pamita. V naSom pripade Ssa rozhodujeme medzi niekol’kymi moznostami ako
ecooffice, ekokancelaria a ich d’alsimi variantami. Ddlezitym je aby bolo vidno, Ze sa
jedna o e-shop, ktory predava ekologické potreby do kancelarie. Druhou ¢astou vyberu
bol vyber koncovky. Tu mame na vyber z koncoviek ako .eu, .com, alebo koncoviek
narodnych napr. .sk. Pre nase potreby je vhodnejsia prave narodna koncovka .sk. Z tychto
prvotnych rozhodnuti vznikli nasledujice moznosti: ecooffice.sk, eco-office.sk,
ekokancelaria.sk a eko-kancelaria.sk. Finalne rozhodnutie padlo pre variant eco-
office.sk, pretoze sa jedna o lepSie znejlici nazov, s ktorym sa da neskor aj lepsSie

pracovat’.

3.4 Instaldcia a nastavenie SSL certifikatu

Kedze sme uz presli vSetkymi potrebnymi pociatoénymi krokmi, médzeme prejst’
K inStalacii a prvotnému nastaveniu Woocommerce. ESte predtym ako zacneme

s inStalaciou a nastavovanim Woocommerce, tak si aktivujeme kapeny SSL certifikat.

Webhosting eco-office.sk - nastaveni domén pro Let's Encrypt certifikat

Obr. 8: Nastavenie Let's Encrypt certifikatu (Zdroj: spracovanie viastné v sluzbe wedos.cz)

Ako mozeme z obrazku vysSie vidiet, tak sme zvolili moZnost’ certifikatu Let’s encrypt,
ktory sme si zakupili. Jednd sa o relativne lacntl verziu SSL certifikatu, ktora je uznavana
prehliada¢mi. V naSom pripade sa jedna o plne dostatocny typ, ale v pripade vicSich e-
shopov je vhodné si zakupit’ bezpecnejSiu variantu S vlastnym certifikdtom na doméne
(SNI). V druhom kroku este zaklikneme, na ktor doménu ho chceme aplikovat’ a potom
pockame par minut, kym sa vygeneruje a bude sa dat’ pouzivat. V d’alSom kroku sa uz

pustime do instalacie a nastavenia samotného WordPressu.
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Zvolena doména (pfipadné subdoména) musi byt v DNS nasmérovana na tento webhosting

a musi byt dostupna na zvoleném HTTP(S) protokolu

WordPress
553 » [ JCU

http v .| eco-office sk v |/

Obr. 9: Ukdzka instalacného procesu (Zdroj: vlastné spracovanie V sluzbe wedos.sk)

InStalacia je relativne jednoduchd ana jej prevedenie sta¢i v admin panely vybrat
moznost’ inStalovat’” Wordpress. Nasledovne sa spusti proces instalacie, kde staci
postupne vyplnit vSetky okienka. V pripade, Ze sme uz nastavili SSL certifikat, tak
moézeme nastavit’ https://, ale v opacnom pripade ponechavame http://. Nasledne eSte
vyplnime miesto pre zakupent doménu. V druhom kroku sa vyplnia niektoré zakladné
udaje, ako jazyk, nazov webu, uzivatel'ské meno a heslo, po ¢om uz nasleduje len kontrola
udajov a samotna automatickd instaldcia. V tomto momente nds po prihlaseni privita
uvodna obrazovka admin u¢tu Wordpressu a k pociatoénému kroku nam chyba uz len
pridat’ doplnok Woocommerce, ktory pridiva Wordpressu schopnosti plnohodnotného

elektronického obchodu.

3.5 VzhPad elektronického obchodu

Po Gispesnom vytvoreni a poc¢iatoénom nastaveni Wordpressu a Woocommerce prichadza
na rad vybratie Sablony a celkového dizajnu e-shopu. Dobry dizajn nie je len
0 atraktivnosti, ale aj o kvalitnom rozlozeni prvkov a logickej Struktare kategorii. Pred

navrhom $truktiry webu si musime vybrat’ Sablonu, ktorti budeme pouzivat’ po celu dobu.

3.5.1 Sablona

Vyber Sablony je velmi podstatny, pretoze celkovy vzhl'ad bude zavisiet' prave od
zvolenej $ablény. DalSou vyhodou je, Ze v pripade dobre vybranej Sablony sa
minimalizuje alebo kompletne zmizne potreba samostatnych uprav v kode. V nasom
pripade si porovname niekolko vysoko kvalitnych a popularnych tém, ktorymi su

Storefront, Astra a OceanWp.
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Cena

Ako prvé nad ¢im sa treba zamysliet’ je, kol’ko sme ochotni investovat’ do WordPress
témy. Vo vSeobecnosti plati, Ze platené témy su CastejSie aktualizované a neustale sa na
nich pracuje, ale nie vzdy je to pravda a obcas sa najdu aj kvalitnejSie bezplatné $ablony.
V nasom pripade sa pozerame na zdarma Sablonu Storefront a zvy$né dve témy st
v zéklade zadarmo, ale exituju aj ich plnohodnotné verzie. Tieto platené verzie obsahuji

niekol’ko vylepsSeni vV ramci dostupnych funkcii a takisto ponukaji vacSie mnozstvo

PERSONAL ASTRA PRO

$59 $47

Startovacich tém.

Take Astra theme to next Level with

$ 3 9 customizability and flexibility
. | GET STARTED
rol Site

Free Extensions Top Features:
Premium Extensions v All Astra Pro Festures
v 100+ Free Starter Templates
Pro Demos v One-to-One Support
v Extensive Training
BUY NOW v Unlimited Website Usage

See all Features

Obr. 10: Ceny platenych verzii Sablén OceanWp vlavo a Astra PRO vpravo (Zdroj: viastné spracovanie
na zaklade oficialnych cennikov pre téemy OceanWp a Astra Pro)

Ponukané funkcie a nastroje

Prva vel'mi ddlezitd vlastnost’, ktor musi téma obsahovat’ je podpora Woocommerce,
pretoZze nasim cielom je mat e-shop prave na tejto platforme. Dalsim dolezitym bodom
je podpora roznych jazykov a mnoZzstvo nastaveni, ktorymi sa dd jednoducho upravovat’
vzhlad. Dalej nam pontkaju $tartovacie témy a page builder, ktoré zjednodusuju pracu
pri vytvarani dizajnu. Page builder je vel'mi dobry nastroj, avSak treba mat’ na pamiti, ze

kazda komplexnejsia funkcionalita bude mat’ dopad na celkovy vykon webstranok.

Responzivnost’
Responzivnost’ v dnesnej dobe, ked’ sa viac ako 50% objednavok vykondva pomocou

mobilnych zariadeni, by mala byt samozrejmost'ou. VSetky vysSie spomenuté Sablony
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tuto poziadavku spliiaji a zaroven maju priamo vstavanu funkcionalitu, ktora simuluje
jednotlivé zariadenia. Pre jednotlivé zariadenia st ukladané nastavenia zvlast, co

prispieva ku kvalitnému zobrazeniu na vsetkych zariadeniach.

Bezpecnost’ a kvalita kodu

Kazda Sablona by mala byt dobre napisana a pravidelne aktualizovana, pretoze aj
samotné Sablony mézu obsahovat’ bezpecnostné diery. Jednym zo spdsobov, ktory moze
zarucit’ bezpecnost’, je podpora a pravidelné aktualizacie zo strany vyvojarov. V nasom
pripade su vsetky tri Sablony pravidelne aktualizované a maji neustalu podporu od
vyvojarov. Co sa tyka kvality, kodu vyuzili sme takzvany validator kodu od W3C.
V pripade, Ze je Sablona napisana kvalitne podl'a Standardov, moze to byt jeden z d’alsich

predpokladov, Ze je aj bezpecna.

Rychlost’

Rychlost’ je velmi dolezita, pretoze pomalda Sablona spolu s ostatnymi faktormi
ovplyvnujucimi rychlost’, sa moze negativne odzrkadlit’' v navstevnosti a zobrazovani vo
vyhl'adavacoch. V nasom pripade sa opat’ jedna o 3 rychle Sablony, pricom v nezavislych
porovnavacich hodnoteniach najlepsie vychadzala v zakladnom nastaveni Astra

a najhorsie OceanWp. Rozdiely medzi vSetkymi Sablonami boli len vel'mi malé.

Latest Performance Report for

Latest Performance Report for
https: /feco-office.sk 3

919 Oms 0.01 92

oms

Obr. 11: Porovnanie vykonnosti sablon (Zdroj: viastné spracovanie na zdaklade sluzby gtmetrixs.com)

Ako moézeme vidiet’ na obrazku vyssie, tak v ramci nasho vlastného porovnania sme
dospeli k podobnym vysledkom ako vyssie spomenuté nezavislé hodnotenia. Na l'avej
Casti obrazku sa nachadza pouzita Sablona Storefront a vpravo Astra. Rozdiely boli
minimalne a v priebehu merani sa tieto hodnoty mierne menili, ale v priemere boli

rovnaké ako na obrazku.
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Finalne rozhodnutie

Vsetky predchadzajiice parametre tieto tri témy spiiiaju, pretoze sa jednd o tri kvalitne
spracované témy. Su maximalne optimalizované na rychlost, bezpecnost’ a
responzivnost’ na vsetky zariadenia. Ich jedinym a hlavnym rozdielom st ponukané
funkcie, ktoré pri Astre a OceanWp uz v bezplatnej verzii vyrazne presahuji funkcie
Sablony Storefront.

Na zéaklade vSetkych tychto parametrov Sme sa na zaver rozhodli pre Astru, ako moéZeme
v tabul’ke vysSie vidiet, tak aj Vv jej bezplatnej verzii pontka d’aleko viacej funkcionalit,
Startovacich tém a hlavne logickejSie rozloZenie tla¢idiel na nastavenia. Vzhl'ad stranok
je do znacnej miery aj subjektivny a to je posledny dovod, preco téma Astra vySla v tomto

porovnani najlepsie.

3.5.2 Rozlozenie obsahu

Predtym, ako za¢neme S tvorbou samotného e-shopu, je potrebné vytvorit’ aspon
priblizny navrh rozlozenia obsahu. V podstate budeme chciet’ mat’ dve menu, prvé bude
obsahovat’ kategorie produktov, aby nebol e-shop ako samostatna podstranka. Druhé
menu bude v piticke stranky a bude obsahovat’ rychle odkazy na Obchodné podmienky,
Ochranu osobnych udajov, blog, atd’.

Pisacie potreby Kategoria ¥
Papierové produkty Kategdria ¥
Zakladanie Kategoria ¥
Kancelaria Kategoria ¥
Kanceladrske potreby Kategoria ¥
Kalendare, didre Kategoria ¥

Nastenky, vysacky, Kategoria ¥
menovky

Lepenie Kategoria ¥

Praktické veci Kategoria ¥

Obr. 12: Struktiira kategérii (Zdroj: vlastné spracovanie z opensource systému Wordpress)
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Na obrazku vyssie mozeme vidiet' Struktiru kategorii, ktora rozdel'uje produkty. Tato
Struktira sa eSte moze rozsirit' o dalSie podkategoérie, V pripade rozSirovania ponuky

produktov.

3.5.2.1 Hlavi¢ka

Hlavicka sluzi na zobrazovanie dolezitych informacii a va¢sSinou sa v nej nachadza logo,
menu a nakupny kosik. V nasom pripade bude v hlavicke prave hlavné menu a bude sa
jednat’ o kategorie produktov, aby mohli uzivatelia vyberat’ priamo z kategorii. Vlavo
bude pouzité¢ logo a napravo policko na vyhladdvanie a ndkupny kosSik. Téma Astra
poskytuje vel'mi rozmanité moznosti Giprav a preto do budicnosti je mozné, Ze sa menu

rozdeli aj vertikalne a bude obsahovat’ aj d’alSie odkazy, ako uzivatel'ov ucet, blog, atd’.

gco—of.ﬁce Pisacie potreby Papierové produkty Zakladanie Kancelaria ~ Praktické veci A [o]
Obr. 13: Rozlozenie hlavicky e-shopu (Zdroj: vlastné spracovanie )
3.5.2.2 Piticka
Piticku vyuzijeme podobne ako hlavi¢ku na zobrazenie roznych odkazov na statické Casti
obchodu a zvys$ny priestor vyuzijeme na informaciu o cieli spolo¢nosti. Dolezité odkazy
budu obsahovat’ linky ako ochrana osobnych tdajov, vSeobecné obchodné podmienky,

reklamac¢ny poriadok a podobne. Rychle odkazy budu obsahovat odkazy na blog,

informacie o nas, a podobne.

Ako pomdahame prirode Rychle odkazy Délezité odkazy

Eco-office pomdha svojou troskou prirode: pre nas je dolezité aby sme prinasali Obchod Ochrana osobnych Gdajov

nielen ekologické nahrady, ale hlavne kvalitné a uzitocné produkty. Blog Vieobecné obchodné Gdaje

Q000
&
Onas
© 2021 Eco-office.sk

Obr. 14: Rozlozenie pdticky (Zdroj: vlastné spracovanie)
3.5.2.3 Domovska stranka

Domovsku stranku vyuzijeme na propagaciu roznych nasich produktov, ¢i uz produktov
v zl'ave alebo doporuc¢enych produktov. Ked'Ze sa jedna vel'akrat o prvu stranku, ktoru si

zakaznik otvori v pripade, Ze hl'ada podl'a nazvu e-shopu, tak musi zakaznika zaujat.
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V nasom pripade sme vyuzili ¢istého dizajnu na propagaciu zl'avnenych a odporuc¢anych

produktov.

Praktické veci

gco-office Pisacie potreby  Papierové produkty  Zakladonie  Kanceldria

Ekoldgické
produkty do
koid ‘kanceldrie

Obr. 15: Rozlozenie domovskej obrazovky (Zdroj: vlastné spracovanie)

3.5.2.4 Produkt

Stranka s produktom je poslednym krokom, kde sa zdkaznik rozhodne, ¢i ma o dany
produkt zaujem. Preto stranka obsahuje V prehl'adnej forme vSetky dblezité informacie
o0 produkte. Produktova stranka bude obsahovat' aj doporuc¢ené produkty z podobnej

kategorie a moznost’ zanechat’ recenzie.

ZAKLADAC, KARTONOVY, 80 MM,
,BANKERS BOX® EARTH SERIES

0.75€

Idediny na uchovavanie dokumentov formatu A4. Da sa nalepit stitok na

predna aj zadni &ast

1 PRIDAT DO KOSiKA

Kategorie

Znagka:

Popis Dalsie informécie Recenzie (0)

Obr. 16: Rozlozenie vzorového produktu (Zdroj: vlastné spracovanie)
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V ramci samotného produktu je dobré pri zaddvani jednotlivych informécii mysliet na
SEO. Pri e-shopoch zalezi prave na tom, ako su spracované produkty. Tuto tému si

priblizime az v samostatnej podkapitole venujucej sa SEO.

3.6  Sposoby platby

Woocommerce poskytuje niekol’ko typov platieb uz v zaklade a d’alSie s mozné pridat’
pluginmi. Medzi zakladné typy platieb patri dobierka, priama platba na bankovy ucet a

rozne platobné brany.

Kreditné karty - dostupné cez Stripe

Prijimajte debetné a kreditné karty v 135+ menach,
sposoby platby ako Alipay. a2 Apple Pay.

PayPal Platby

' PayPaI Bezpecné a spolahlivé platby pomocou kreditnych kariet Mastavit
alebo G&tu PayPal vatho zdkaznika.

8

Dobierka
©-0
Prijimat platby na dobierku.

Priamy vklad na ucet
@ - @ ) Mastavit
Prijimat’ platby bankovym prevodom.

Obr. 17: Zoznam typov platieb (Zdroj: vlastné spracovanie zo systému Woocommerce)

Ako mozeme vidiet’ na obrazku, v naSom pripade aktualne povolime dobierku.
V pripade platby bankovym prevodom sa vyplnia udaje o ucte v banke a cely d’alsi

proces je uz automatizovany. Zakaznikovi uz pridu na mail vSetky potrebné informéacie

k zaplateniu objednavky.
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Pridajte vase bankové detaily

Tieto udaje st potrebné pre prijimanie platieb cez bankovy prevod

Nazov détu Cislo Giétu

Nazov banky Kéd banky

BAN BIC / Swift

Obr. 18: Nastavenie priamych platieb na ucet (Zdroj: viastné spracovanie zo systému Woocommerce)

Ako posledna moznost’ st platobné brany, ktorych je vel'a a pri ich vybere treba brat’
ohl'ad na ich podporu a poplatky z jednotlivych transakcii. V naSom pripade platobné
brany zatial’ nebudeme riesit, ale v budicnosti buda potrebné, pretoze sa jedna o vel'mi

popularnu metodu platieb.

3.7 Dorucovanie

Po nastaveni sposobov platby sa presunieme na poslednt1 délezitu Cast’ pred dokoncenim

funk¢éného navrhu e-shopu a nim st spésoby doru¢ovania.

Zény dopravy | Nastavenia dopravy | Triedy dopravy

Zony dopravy > Slovenska republika

Nézov zény © | Slovenska republika

Regiény zény © | xSlovensko

Spésoby doruéenia () Nézov Povolené  Popis
2darma @  Fodtownézdarma
Doprava zadarmo jee &pecidiny spdsob dorutenia, ktory méze byt aktivovany zlavovym kédom alebo

minimélnou atratou.

Pau3dlna sadzba o© Pausalna sadzba

Umozni vam zmenit fixni sadzbu na dopravu,

Obr. 19: Nastavenie zon dopravy (Zdroj: viastmé spracovanie zo systému Woocommerce)

Woocommerce poskytuje moznost’ vytvarania zon dopravy, podla konkrétnych
geografickych regionov. V naSom pripade si vytvorime rozdelenie zon pre Slovensku
a Cesku republiku, ked’ze nase sluzby sa budu vztahovat’ primarne na tieto oblasti. Pri
vytvarani zon si pomenujeme zonu uritym nazvom a nasledne do nej priradime

jednotlivé krajiny, pripadne ju mézeme rozlisovat’ na zaklade PSC.
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Postovné zdarma Nastavenia X

Nazov © | Postovné zdarma
Doprava zadarme vyZaduje... Minimélna hodnota objednévky v
Minimalna hodnota objednavky @ | 100

Zl'avy zo zlavovych kodov (2] Aplikovat’ pravidlo miniméalneho ndkupu pred zlavou z kupénu

UloZit zmeny

Obr. 20: Nastavenie dopravy zdarma (Zdroj: viastné spracovanie zo systému Woocommerce)

Sposoby dorucenia pre dané zony sa pridavaju v kazdej zone zvlast' tla¢idlom pridat’
spdsob dorucenia. Pri priddvani nového spdsobu mame na vyber z dvoch moznosti a to
postovného zdarma a pausalnej sadzby. Po vybrani niektorej z moznosti mézeme ju
d’alej upravovat’ podl'a nasich potrieb. Na obrazku mézeme vidiet, ze pre Slovensko

bude platit’ doprava zdarma v pripade objednavky nad 100 eur.

V niektorych pripadoch, ked’ je tovar nadrozmerny a cena za dopravu sa kvoli tomu
prili§ navysi, je potrebné tejto skupine tovaru vytvorit’ vlastné triedy dopravy. Tieto

triedy dopravy sa daju prirad’ovat’ kK jednotlivym produktom zvlast’.

3.8 SEO optimalizacia

Kvalitné SEO vie zabezpelit, aby vyhladava¢ zobrazoval webstranky na vyssich
prie¢kach vyhl'adavania. Preto je cielom SEO, a ked’Ze sa jedna o pomerne $iroku tému,

tak si ju aspon ¢iastoéne priblizime v nasledujucej podkapitole.

Nastavenie URL adresy

Zobrazovanie URL adries v spravnej forme je dolezité pre SEO optimalizaciu. Spravna
forma by mala obsahovat nazov prispevku, kategérie alebo produktu. Nastastie
Wordpress ma moznost” vel'mi jednoducho toto zmenit’” priamo v module ,,Nastavenia-
>Trvalé odkazy“, kde je najvhodnejSie prepnit’ na ,,Nazov c¢lanku®. Je vSak doleZité
pripomentt’, Ze takéto zmeny by sa mali spravit’ eSte pocas tvorby samotnej webstranky,

pretoZe v opacnom pripade mézu mat’ negativny dopad.

58



Vygenerovanie sitemapy

Ako uz vieme, vyhl'addavace pouzivaju botov, ktory prehl'adaji webstranky a vS§imaja si
vel’ké mnozstvo réznych parametrov. Aby sme zvysili pravdepodobnost’, Ze boti najdu
nasu webstranku, je vhodné vygenerovat’ sitemapu. Sitemapu dokdZeme vygenerovat

pomocou roznych pluginov a nasledne ju nahrame do Google Search Console.

3.8.1 SEO plugin

Pre vSetky produkty a kategorie mame rdézne moznosti na zlepSenie SEO. Jednd sa
0 niekol’ko veci ako nazov, popis, obrazok, titulok, kratky popis a kl'a¢ové slova. Pri ich
nastavovani platia urcité zakladné pravidla, ale pre ich ¢o najoptimalnejSie nastavenie sa
vyuzivaji SEO pluginy. V nasom pripade pouZzijeme popularny plugin Yoast SEO, ktory
kontroluje dodrziavanie zakladnych pravidiel pri ich vypisovani. Zaroven aj upozoriuje
na chyby, ktoré vznikli pocas vytvarania produktu alebo kategodrie a je ich potrebné

opravit’.

Yoast SEQ

SEO @ Citatelnost | B Schema | @ Socidlne siete

Hlavna kluéova fraza @
(Get related keyphrases

Néhlad Google ~

Zobrazit ako:

®) Vysledok na mobile Vysledok na peditadi

eco-office.sk » gulockove-pero-pilot-rexgrip
Guldckové pero PILOT RéxGrip - Eco-office

méj 4, 2021 - Vytvorte meta popis -
upravenim Oryvku nizSie. Ak tak

neurobite, Google sa pokusi najst

relevantnu Cast vashoe prispevku, ktort

zobrazi vo vysledkoch vyhladavania.

Nadpis SEO nsert variable
[ Nadpis ] Oddelovac § Nazov stranky

Slug

gulockove-pero-pilat-rexgrip

Meta popis nsert variable

Obr. 21 Ukazka produkt z Yoast SEO (Zdroj: vlastné spracovanie z pluginu Yoast SEO)

Z obrazku mozeme vidiet, Ze pri tomto konkrétnom plugine je mozné zobrazit’ nahl'ad
vysledku vyhladavania na mobile alebo po¢itaéi. Co je velmi ddlezité, pretoZze uvidime

presne to, ¢o sa zobrazi aj zakaznikovi.
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3.8.2 Rychlost’ e-shopu

Ked'Ze vyhl'adavace pomalé webstranky znevyhodnuji, tak rychlost’ je d’alsim zasadnym
sposobom optimalizacie SEO. Predtym ako za¢neme so samotnou optimalizéciou je
potrebné poznat’ nastroje, ktorymi sa da kontrolovat’ rychlost webov. Potom sa
zameriame na chyby, ktorym sa treba vyhnit pri tvorbe e-shopu, pretoze maji vysoky
dopad na celkovy vykon. Na zaver sa pozrieme na cache pluginy, ktoré st zamerané na

maximalizaciu vykonu.

3.8.2.1 Nastroje na meranie rychlosti

Pred plnohodnotnym pustenim sa do tGprav a vylepSeni je dobré vediet, Ze existuji rdozne
nastroje a stranky, ktoré dokazu automaticky merat’ rychlosti nacitania obsahu, pocet
dotazov apod. V nasom pripade vyuzijeme stranky Pingdom.com alebo GTmetrix.com,
pri ktorych sta¢i zadat’ URL adresu webu. Existuje aj priamo doplnok do prehliada¢a od
Google, ktory sa vola GoogleLighthouse, ale napriklad GTmetrix vyuziva aj hodnotenie

Z tohto nastroja.
3.8.2.2 Obrazky

V tomto pripade sa jedna o zrychlenie vd’aka zniZeniu rozliSenia obrdzkov pod urcita
velkost. Vel'ké obrazky zaberaju vel'a priestoru a ich nacitanie trva dlho. Preto je vhodné
dodrzovat’ rovnaku kvalitu a velkost’ obrazkov pre produkty, kde netreba velké
rozliSenie. Pri ivodnej webstranke alebo uréitom prvku webstranky je mozné pouzit’ aj

Vacsiu, ale stale by sa malo jednat maximalne o Full hd rozliSenie.

Okrem velkosti je potrebné mysliet' aj na spravny format, pricom ten spravny pre

webstranky je .jpg alebo .png, ale kazdy sa hodi na nieco iné.

Postupné nacitavanie (Lazy loading) je vyborna funkcia dostupna v ramci cache
pluginov, ktora zabezpeCuje, aby sa nacitavali len tie obrazky, ktoré je vidiet na

obrazovke. Obrazky sa potom nacitavaji postupne ako navstevnik prechadza stranku.

3.8.2.3 Php

Php samo 0 sebe nie je schopné zrychlit’ nacitavanie webu, ale novsie verzie php 7.0+

dokazu spracovat’ aj dvojnasobne viacej ziadosti za sekundu, oproti straSim verziam. Php
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sa da zmenit' na webhostingu a ked’ze pri vybere sme mali aj podmienku najnovsieho

php, tak ho vyuzijeme.

webhosting > eco-office sk = konfigurace php

Webhosting eco-office.sk - konfigurace PHP

Zde je moZné upravovat nékieré viastnosti PHP na VaSem webhostingu. Jakékoliv zmény se projevi do 30 minut.

Vice informaci naleznete ve znalostni bazi: Webhosting - konfigurace PHP

| Upravit |

‘ ( wychozi verze je PHP7.3)
Obr. 22: Konfigurdacia PHP na webhostingu (Zdroj: spracovanie vlastné wedos.sk)

Dna 20.novembra 2020 vysla najnovsia verzia php 8.0, ale zatial' nie vSetky nami
pouzivané pluginy su s iou plne kompatibilné, preto ostaneme pri verzii 7.4.
Taktiez je dobré si na webhostingu zapnut’ opcache, ak to webhosting podporuje. Vsetky

tieto zmeny potom vyuzije cache plugin.
3.8.2.4 Cache plugin

Ako posledné opatrenie mdéze byt komplexny cache plugin, ktory pomocou réznych
technik maximalizuje rychlost webu. Na trhu je znovu niekolko rieSeni, ktoré su
Ciasto¢ne bezplatné alebo plne platené. Z tohto déovodu do budiicnosti je vhodné kapit

platent verziu, ktora bude mat’ plna podporu vyvojarov.

3.9 Zabezpecenie

Prvotné zabezpecenie sme uz dosiahli SSL certifikaitom a kvalitnym webhostingom.
Existuju d’alSie nastroje, ktorymi sa da zlepsit’ toto zabezpecenie, a prave na tieto nastroje

a moznosti sa Vv tejto podkapitole zameriame.

3.9.1 Hesla a dvojfaktorova autentifikacia.

Jednym z0 vseobecnych bezpecnostnych prvkom je pouzivanie silnych a jedinecnych
hesiel. Toto odporucanie samozrejme plati nielen pre prihlasovanie do admin panelu, ale
aj do webhostingu, mailu a kazdej kritickejSej sluzby. Pamitat’ si vel'’ké mnozstvo hesiel
je pomerne zlozité, preto mézeme vyuzit’ niektorého zo spravcov hesiel, v ktorom si staci

zapamitat’ len jedno hlavné pristupové heslo.
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Pri WordPresse mozeme zvysit’ zabezpecenie prihlasenia do admin panelu aj nastavenim

dvojfaktorovej autentifikacie pomocou kK tomu urcenych pluginov.

3.9.2 Zalohovanie dat

Pravidelné zalohovanie vSetkych dat je nutnost'ou, pri ktorej sa netreba spolichat’ len na
zalohovanie webhostingu. Vhodné je vyuzit’ aj napriklad zalohovaci plugin, ktory dokaze
zalohovat data na Google Disk, Dropbox alebo iné podobné vzdialené tloziska. V naSom
pripade nainstalujeme plugin Updraft plus, ktory v bezplatnej variante dokaze vel'mi

Sikovne nastavit’ automatické zdlohovanie v uréitom ¢asovom intervale.

UpdraftPlus Backup/Restore

UpdraftPlus.Com | Premium | Novinky | Twitter | Podpora | Registracia pre odoberanie noviniek | Domovsks stranka vedticeho vjvojara | Casto kladené otazky | DalSie pluginy -

Z3iloha / obnova Migrovat / klonovat’ Nastavenia Pokrocilé nastroje Premium / Rozsirenia

Plan zélohovania suborowv: | Denne ~ ‘ a uchovat tolko naplanovanych zaloh: | 2 |
Plan zlohovania databazy: | Tyzdenne v ‘ a uchovat tolko naplanovanych zaloh: | 2 |
Ak chcete urdit’ éas, kedy by sa malo vykonat' zdlohovanie, (napr. ak je vas server zaneprazdneny cez defi a chcete

zalohovat v noci), ak cheete prirastkové zalohy, alebo nastavit' zloZitejsie rozvrhy, pouZivat’ UpdraftPlus Premium

Vyberte si svoje vzdialené uloZisko

(tuknite na ikonku pre vybratie | r) UpdraftPlus Vault ? & Microsoft OneDrive D webDay
alebo odobratie):

g Dropbox FTP 53-Compatible (Generic)
Amazon 53 == Microsoft Azure =] Openstack (Swift)
a Rackspace Cloud Files SFTP / SCP DreamObjects

oot -

{h Backblaze

Obr. 23: Ukdzka nastavenia zalohovacieho pluginu Updraft (Zdroj: viastné spracovanie z pluginu
UpdraftPlus)

Takéto automatické zalohovanie sa doplia aj 0 manualne zalohovanie pred instalaciou

akéhokol'vek doplnku, témy, pripadne zmene zdrojového kodu.

3.9.3 Sluzba informujica o pripadnych napadnutiach

Skvelym rozsirenim je aj sluzba automaticky informujtca v pripade, ze citlivé udaje z
webu unikli a objavili sa na internete. Takychto sluzieb je viacero, jednou z nich je
haveibeenpwned.com, pri ktorej staci si par klikmi nastavit’ automatické upozornenie.
V pripade, Ze by doslo k tniku dat a tieto data by boli odhalené, okamzite upozorni jej

pouzivatela, ¢o je obrovska vyhoda pre podobné malé e-shopy.
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Domain search

Search for pwned accounts across an entire domain and receive future notifications

Domain search allows o find ail addresses on : i r domain that have been caught up in any of the data breaches
currently in the system. can als e ions i By ¢ rin future s by providing a notification email. Before you
can perform a domain search, you need to verify that you control the domain you're searching. If you cannot verify that you control the
domain, you will not be able to search for breached email addresses on it.

Dornain name

Would you like to be notified of any future breaches of accounts on this domain? After the verification process is complete, you'll receive
a summary email regarding impacted accounts if anything on this domain shows up again in the future. You will only be notified of
breaches after you successfully complete the domain verification process.

Subscribe me s

Notification email ecoofhiceshop @gmail.con]

Are you a robot?

\/ Nie som robot

Obr. 24 Ukazka nastavenia notifikacii sluzby Haveibeenpwned (Zdroj: viastné spracovanie zo sluzby
haveibeenpwned.com)

3.9.4 Bezpecnostné doplnky

Pri vybere bezpecnostnych doplnkov si treba uvedomit’, na ak ¢innost’ budu
vyuzivané. Existuje vel’ké mnozstvo malych doplnkov riesiacich rézne problémy

a nasledne niekol’ko velkych rieSeni, ktoré spajaju viacero funkcii.

3.9.4.1 Sucuri

Sucuri je jednym z vac¢Sich bezpecnostnych rieSeni zastreSujtcich viacero funkeii, ktoré

ostava zamerané iba na ochranu pred kybernetickymi hrozbami.

V ramci bezplatnej ochrany poskytuje skener stiborov a niekolko dalsich malware
ochrany dokaZe kontrolovat vSetky stbory na webhostingu, ¢i niektoré nie st
modifikované. V ramci tejto ochrany hl'ada akékol'vek anomalie, ktoré by naznacovali
pozmenenie suborov. Ako moZeme vidiet nizSie na obrazku jedna sa o Skodlivy

JavaScript, iFrames, SEO spam alebo akakol'vek ina anomalia.
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Mo malicious JavaScript

Na malicious iFrames

v

v

«" Mo suspicious redirections
« Mo blackhat SEO spam
v

Mo anomaly detection

Obr. 25: Vysledky skenovania pluginu Sucuri (Zdroj: viastné spracovanie z pluginu Sucuri)

Platena verzia poskytuje aj vykonny WAF (Web application firewall), ktory zachytava
utoky skor, ako realne ohrozia webstranky. V ramci tohto chrani pred atokmi typu XSS
(Cross-Site Scripting) a SQL injection predtym, ako sa Skodlivé ziadosti dostant na

web.

Okrem Sucuri existuje aj niekol’ko podobnych doplnkov a na zéklade preferencii a ceny
je dobré vyuzit’ niektory z nich . V nasom pripade si na zaciatok vystacime s bezplatnou

verziou, ked’ze sa jedna o cenovo najnakladnejsi plugin.

3.9.4.2 Automatické odhlasenie necinnych uzivatelov

Ked'ze uzivatelia ¢asto odchadzaji od obrazovky na dlhsiu dobu bez odhlasenia sa, je
vhodné toto oSetrit’ automatickym odhlasovanim. V pripade e-shopu, kde budu pouzité aj
platobné brany je to nutnost'ou. Doplnkov rieSiaci tento problém je viac, ale v ramci

popularity a aktualizacii je jeden z najlepSich plugin Inactive Logout.

3.10 Ekonomické zhodnotenie

V tejto kapitole sa budeme venovat celkovym si¢asnym nakladom a aj jeho nakladovym
projekciam v buducnosti. Jednorazové naklady ako cCitacka kariet, elektronické podanie

zivnosti pre prihlasenie cez eGov systém slovensko.sk nebudeme do nakladov zahinat'.

Na nasledujicej tabul’ke moZeme vidiet’ aké budu priblizné ro¢né néklady, pri aktualne
pouzivanych sluzbach. Celkové ro¢né naklady su naozaj malé, pricom pre malé

zatinajuce podnikanie sa jedna o plne dostacujuci zaklad.
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Tabulka 2: Priblizné rocné naklady pri sucasnych nakladoch (Zdroj: viastné spracovanie na zdklade
cennikov z vyuzitych sluzieb)

Aktuélne roéné naklady

Polozka Suma

Domeéna (sk) 847 €
SSL certifikat 5,/6€
Webhosting (Wedos - NoLimit) 18,15 €
Spolu 32,38€

Ak rozsirime naklady sluzby o lepsi webhosting, niekolko kvalitnejSich doplnkov
a implementovanu platobni branu, potom naklady zna¢ne porastd, ale pre e-shop

S va¢sim obratom sa stale jedna o relativne nizku sumu.

Tabulka 3: Priblizné roc¢né naklady pri rozsirenych nakladoch (Zdroj: vlastné spracovanie na zdklade
vyuzitych sluzieb)

Budtice roéné naklady

Polozka Suma

Doména (sk) 847 €
Webhosting (Wedos - NoLimit Extra) 56,64 €
Platobna brana GoPay (Obrat do 15000K¢) 84,00 €
cache plugin Wp Rocket 44,00€
bezpe&nostny plugin Sucuri 165,00 €
Spolu 358,11 €

V nékladoch nie st zapocitané naklady na samotny tovar a ani na pripadnu propagaciu
pomocou Google reklam. Pri platobnej brane nie st zapocitané dodatoéné poplatky,

z kazdej transakcie, ktoré su hlavne pri nizkom obrate pomerne vysoké.

Zaverom treba dodat’, Ze cena v pomere ziskanych sluZieb je aj pri rozsirenych nakladoch
viac ako priazniva a urCite je postupom casu vhodné do nich zainvestovat' aj pre

zacinajuce e-shopy.
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ZAVER

Ciel'om tejto bakalarskej prace bol ndvrh internetového obchodu, ktory predava
ekologické kancelarske potreby. Este skor, ako sme sa pustili do samotnej technickej
stranky bolo potrebné spravit’ analyzu trhu, pri ktorej sme zistili, Ze navrh stoji na
pevnych zakladoch a oplati sa ho realizovat’. Ako technické rieSenie vysiel najlepsSie
Wordpress s rozsirenim Woocommerce, kvoli jeho vlastnostiam ako st bezpecnost,
rychlost, SEO privetivost’ a hlavne podpora vyvojarov. Toto rozsirenie je bezplatné, tak
ako aj vac¢sina doplnkov, ktoré boli pri iom vyuzité. Po technickom rieSeni nasledoval
vyber vhodného webhostingu, kde vol'ba padla na Wedos, ktory poskytoval
bezkonkuren¢ny pomer cena/vykon. Vsetko v d’alsich krokoch bolo podmienené SEO

optimalizacii a hlavne bezpecnosti, ktoré boli v ramci poziadaviek ako kl'aicovy prvok.

Na Uplny zaver je potrebné poznamenat’, Ze zacinat’ nové podnikanie s elektronickym
obchodom je ve'mi komplexny proces. V ramci tejto bakalarskej prace sme sa zamerali
na analyzu trhu, pravnu stranku a technicku cast’, na zaklade coho sme dospeli k ndzoru,
Ze sa nesmie zanedbat’ ani jedna z uvedenych ¢asti. Zanedbanie moze mat’ za nasledok
zlyhanie podnikatel'ského planu ¢i uz na zaciatku podnikania, alebo v budticnosti pri

kybernetickych hrozbach.
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