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Anotace

Prace rozvadi problematiku podpory kvalitativnich poZadavki sluzeb v sitich IP na sitové
ilinkové vrstvé. Jsou zde popsdny mozZnosti podpory kvalitativnich sluzeb jednotlivych sitovych
prvkla v laboratoii UTKO (smérovace, L3 pfepinace). Vytvofend experimentdlni sit’ je zatiZena
riznym druhem provozu (VolP, FTP, HTTP, Video). Realizace datovych sluzeb je pomoci
dostupnych terminala (IP telefony, IP kamery, IP video-telefony, servery, klientské stanice). Méfent je
zaméfeno na zachdzeni s pakety v smérovaci. MoZnosti nabizejici smérova¢ Cisco jsou ovéfeny
analyzou paketd. Dostupné metody zahazovani jsou porovnany na zdklad¢ méfeni a vyhodnoceny.
Nejvhodnéjsi obsluhou vystupni fronty je po méfeni v experimentalni siti mechanizmus LLQ. Dokéze
pakety upfednostiiovat podle jejich priority v IP hlavi¢ce. Déle je simulovan rozdil pfetiZzeni linky
velkym datovym tokem po pouziti politiky QoS. K dosazeni dostupnosti datovych sluzeb v cel€ siti je
Zadouci se zabyvat mechanizmy k podpofe kvalitativnich sluZeb ve vSech sitovych prvcich v siti.

Abstract

The work specifies problems with support of qualitative requirements in IP network services on
the network and link layer. There are also described options of qualitative support of individual
networking components in the UTKO laboratory (routers, L3 switches). Created experimental network
is loaded by various types of service (VolP, FTP, HTTP, Video). Data services realization is ensured
by available terminals (IP phones, IP cameras, IP video-phones, servers, client stations). Metering is
targeted on the manipulation with packets in the router. Options which Cisco router offers are verified
by packet analysis. Available methods of dropping are compared on the base of metering and
evaluated. Optimal handling with output queue after metering in experimental network is LLQ
mechanism. It is able to prefer packets according to their priority in the IP header. Further the
difference of link overloading by huge dataflow after QoS policy using is simulated. To reach
availability of data services in the whole network is necessary to deal with mechanisms for qualitative
services support in all the network components in the network.
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UuvoD

Pred nékolika lety byla sit’ Internet vyuzivdna hlavné k dosazeni datového spojeni s proté&jsi
stranou Vv siti. Vyuzivani Internetu se vSak stile rozsifuje. Posilani klasickych dopist ¢i prohliZeni
inzertnich novin se tak stdva pro mnoho lidi t€éméf minulosti. Elektronickd posta, pienos soubort,
prohliZeni internetovych strdnek ¢i vzddleny pfistup byly hlavnim vyuZitim tehdejsi sité Internet.
JelikoZ tyto sluzby nebyly nijak extrémné ndrocné na Sifku pdsma a ¢asové parametry pfenosu nehrély
takovou roli, nebylo potfeba tolik fesit zajisSténi propustnosti v siti a dohled nad ¢asovymi parametry
komunikace. Postupnym rozSifovanim moznosti Internetu a integraci takovych aplikaci jako jsou
video pfenosy, IP telefonie, on-line poslech hudby videa, pocitacové hry po siti a dalsi, je kladen stale
veétsi diraz na zajisténi dostateCné Sitky kmito¢tového pasma komunikacniho kandlu, zaruceni
casovych parametrti (zpozdéni a jeho proménlivost) a zaruceni pfijatelné chybovosti pfenosu pro
jednotlivé typy sluZeb. Pokud v dané firm¢ bude probihat jednani formou videokonference s klienty,
sidlici na druhé strané¢ Zemé, je potieba zajistit plynulé bezvypadkové pfeneseni obrazu a zaroven
i zvuku, aniZ by ucastnici poznali, Ze po vétSin¢ tisecich spojeni je provozovano mnoho dalsich sluzeb,
které by mohly ovlivnit kvalitu ndmi provozované sluzby napi. posildnim elektronické posty ci
stahovanim soubord z FTP serveru. JestliZze pied deseti lety zlstdvala vyraznd vétSina datovych tokt
uvnitf lokalnich siti, je dnes situace pfesné opacnd a vétSina zatéZe lezi na patefni infrastruktuie vSech
urovni. Tradi¢ni datové aplikace podporované mechanismy TCP jsou jest¢ vcelku dobie schopny
vyrovnat se s pietizenymi linkami, hor$i je to vSak s aplikacemi multimedidlnimi a specidlné pak
interaktivnimi, které jsou velmi citlivé na zpoZzdéna jeho promeénlivost pfi pienosu digitalizovaného
obrazu a zvuku a vyuzivaji nezabezpeCeny transportni protokol UDP. VSechny sluzby a aplikace
potfebuji ke svému provozu dostate¢nou Sitku padsma zdvislou na typu sluzby, a fada z nich vyZaduje
také co nejmensi dobu zpoZdéni a ztrdtovost. Soucasné paketové sit€¢ vSak maji své problémy.
Ptedevsim jde o to, Ze jednotlivé aplikace vzajemné soupeii o spolecnou §itku pasma sdileného kanélu
a nékteré sluzby (audio a videokonverzaéni fizeni, gaming, aj.) jsou méné& tolerantni ke zpoZdéni nez
jiné aplikace, jako napiiklad pfenos soubort pies FTP. Datové pienosy v Internetu se stdle ve veétSiné
ptipadil realizuji v reZimu best effort. Best effort je vSak také problematicky z hlediska marketingu,
nebot’ nelze zarucit domluvenou kvalitu pfipojeni. Poskytovatelé pfipojeni tak vlastné nabizeji
produkt, jehoZz parametry zavisi na fadé ndhodnych okolnosti zatéZe spojui a spojovacich uzlt, které

z Mz

nemohou ovlivnit. Mnozi jejich zdkaznici jsou pfitom ochotni za sluzby také fadn¢ zaplatit.

V této praci se chci zabyvat moznostmi, které nabizi vyuZiti fizeni kvality sluzeb v siti IP.
V dneS$ni dob& se vyuZiti kvality sluZeb teprve zacind realizovat v rozsdhlych sitich. Je vice
mechanizm, které jsou soucasti k vytvotreni fizeni kvality sluzeb. NejpouZivangjsi zplisoby mozné
realizace se budu snazit popsat a zhodnotit. Ziskané znalosti budou ovéfeny v praktické ¢asti, kde bude
sestavena experimentdlni laboratorn{ sit’ a na ni nasazena fada sluzeb s riznymi poZadavky na zajiSténi
kvalitativnich parametrii. Budou sledovany kvalitativni parametry sluZzeb v konfiguraci best effort*
a pri aktivaci a konfiguraci podpory dodrZzovani kvalitativnich parametri v jednotlivych prepojovacich
uzlech experimentalni site.



1 PRISTUPY K PODPORE KVALITATIVNICH POZADAVKU
SLUZEB

V posledni dobé dochdzi k rozvoji sluZeb, jejichZz uspéSnost z pohledu uZivatele vyznamné
zavisi na kvalitativnich charakteristikich komunikace pfes pocitatovou sit. UZivatel poZaduje,
poskytnuti urcité kvality sluzeb (Quality of Service - QoS). Pojem kvalita sluZeb v podstaté znamen4,
Ze dand komunikac¢ni sit’ miiZe rozliSovat jednotlivé typy datového provozu a zachazet s nimi tak, aby
splnila jejich pozadavky na zpoZzdéni, ztratovost a jitter. V soucasné dobé¢ je termin kvalita sluZeb
predevsim sklonovan v souvislosti s dneSnim Internetem. Internet jako celosvétova sit’ je zaloZena na
protokolové sadé¢ TCP/IP, a ta ve své zakladni podobé neni schopna poskytovat kvalitu sluzeb. To
znamend, 7e neni schopna rozliSovat jednotlivé druhy sluzeb, napf. real-time datové proudy vuci
klasickym datovym pienostim a zachazi s nimi zcela shodné.

Technologie pro podporu QoS pomdéhaji zajistit rovnomé&rné vyvaZeni z4tézZe sit¢ s ohledem na
druh pfendSenych dat, spravedlivé rozdé€luje konektivitu mezi jednotlivé zdkazniky dle nastavenych
priorit a zabranuje pietiZeni v siti.

POP3

FTP " VolP

FTP
poPYOIRrrp

VoD popéoD
IS

Bez pouziti QoS (Best Effort) PFi pouziti QoS
Obr. 1.1: Porovnani toki dat s vyuZitim QoS mechanizmii

Myslenka o rozliSovani typd paketd a nasledné moZnosti jejich zpracovani v ramci QoS, byla jiz
v pocédteCni dob¢ specifikaci IP a jednd se o pole ToS (Type of Service) v hlavicce IP paketu.
V rannych dobdch internetu nebyla podpora ToS duleZitid, a proto ji vétSina IP implementaci
ignorovala.

Pocatkem 90. let 20. stoleti se zacaly uplatiiovat mechanismy pro planovani front paketd na
smérovacich pro eliminaci stavi jejich zahlceni. Ddle rozSifenim aplikaci, které maji striktni
poZadavky na §ifi pdsma, byl zaveden model Integrated services pro garanci pfedem definovaného
chovani sit€ pro naro¢né aplikace. Zatimco u Integrated services rezervuji pozadavky na provoz v siti
piimo koncové aplikace, u nasledného modelu Differentiated services sit’ filtruje provoz a jednotlivym

paketim pfifadi droven tiidy sluzeb.



2 HLAVNiI PARAMETRY

Parametry QoS jsou veli¢iny, které ovliviiuji vyslednou kvalitu sluZzby. Tyto veli€iny jsou nejvice
zavislé na sitovém vybaveni podél celé datové cesty paketu.

Mezi hlavni parametry QoS patii:
e Ptenosova rychlost
e Zpozdéni
e Rozptyl zpozdéni
e Ztratovost
Prenosova rychlost

Sitka pasma, kterd je k dispozici pro pfenos dat po daném médiu zdvisi na fyzikalnich
moznostech pienosového média na jednotlivych dsecich pienosové cesty, na vykonu piepojovacich
uzld, na drovni provozu od dalSich zdroji sdilejici nékteré useky trasy a na vykonnosti vysilaci
a pfijimaci strany. Pfenosovd kapacita je zdvisld pfevdZzné na Sifce pdsma, dtlumové charakteristice
kandlu, na tdrovni ruSeni a na maximdlnim povoleném vysilacim vykonu [4]. Fyzikdln¢ mozZna
pfenosova rychlost je vyrazné vyssi, neZ skuteéné vyuZivana sitka pdsma béhem pienosu. Jednotlivé
useky v siti mohou byt propojeny riznou $itkou pasma. Skutecna (Efektivn{) Sitka pdsma, je Sitka
pdsma nejpomalejSiho spoje na celé trase, jak je zndzornéno na obrazku obr. 2.1. Na obr. 2.1 je
zakreslena sit’, kde koncovi uzivatelé budou vyuZivat maximalni dostupnou Sitku pasma po celé trase,

tedy 256kb/s.

1,544Mbps

256kbps 512kbps

100Mbps

Obr. 2.1: Efektivni Sifka pasma

Zpozdéni

Celkové zpozdéni nebo také jednocestné zpozdéni je Cas, ktery je tfeba pro pfenos informace ze
zdroje ke spotiebici. Vétsina lidi nadmérné zpoZdéni zaregistruje tim, Ze plynulost pfenaSeného hlasu
¢i videa je velmi Spatnd. Z hlediska rychlosti pienosu dat siti je vyhodné volit velikost paketli spiSe
mensi, nebot’ tyto pakety je moZno v komunikacnich uzlech rychleji zpracovat a odeslat do dalsiho
uzlu. ZvySenim poméru zdhlavi k délce uZitecnych dat paketu se sniZuje pruchodnost spoje mezi
komunika¢nimi uzly, nebot’ nardstd rezie pfenosu. Z hlediska zpozdéni je vyhodné ptrenaset spisSe malé
bloky dat.



V paketové siti existuji tii druhy zpoZdéni:

e Zpoidéni dané SiiFenim signalu — Cas potfebny k pfeddni informace piimo po fyzickém
prenosovém médiu. M4 vyznam hlavné pii komunikaci pies satelitni spoje.

e Doba zpracovani — doba nutna k pfedani paketu fyzické vrstvé. Zpozdéni vzniklé pfenosem
z aplikaéni k fyzické vrstve. MuzZe se jednat o softwarové zpozdéni.

e ZpoZzdéni na rozhrani — doba, kterd je nutnd pro zpracovani paketu v uzlu pii predani
k vysilani v zavislosti na rychlosti mechanizmi zajistujicich reprezentaci na fyzické medium.

Vystup odesilatele ' I I I I I

Vstup do paméti pfijemce | “ I L“
|

Vystup z paméti pfijemce | F I I I I I
|

I Celkove zpozdéni

e =

Sekvence paketu

Obr. 2.2: Celkové zpozdéni sestavajici ze zpozdéni zpisobeného vlastnim pi‘enosem a zpozdéni
pozdrZenim ve vyrovnavajici paméti pro odstranéni jitteru

Rozptyl zpozdéni

Hodnota rozptylu zpoZdéni nazyvéna jitter predstavuje rozptyl zpozdéni paketii vznikly
z diivodu proménlivosti prenosovych podminek v siti. Vysilaci strana v piipad€ hlasové sluzby posila
pakety v pravidelnych intervalech. Idedlné¢ by pfijimaci strana méla pfijimat pakety také
v pravidelnych ¢asovych okamzicich, v tomto piipadé by velikost parametru jitter byla nulova. Ale
mnoho ruznych zafizeni muZze urcité pakety v datové siti zpomalit, a tak nékteré pakety pfijdou difve
ajiné mnohem pozd¢ji. Jestlize ,,pomalé” pakety jsou doruCeny piili§ pozdé, jsou dle pouzitého
protokolu zahozeny, protoZe jejich obsah uZ neni piffjemci k ni€emu (,,zastaral”). Jedna metoda
potlaceni ndhodnosti pfichodu zpoZdénych paketti vklada mezi sitovou vrstvu a aplikaci pamét’ pro
vyrovnavani promeénlivosti zpozdéni, tzv. jitter buffer. Jitter buffer pozdrzuje pakety na pfijimaci
stran¢. To pomize vyrovnat proménlivost zpozdéni piichodu paketd, a tedy umozni k dalSimu
zpracovani preddvat pakety opct se spravnymi ¢asovymi odstupy, tak jak byly vysilany ze zdroje. Poté
posle prichozi pakety aplikaci ve spravném potadi. Jitter pamét podrzi pakety po urcity Cas ve
vyrovnavaci paméti za cenu zvySeni celkového zpozdéni. Dalsi problémy nastanou, kdyz jitter buffer
pretece a dalsi ptichozi pakety jsou ztraceny.

Ztratovost

Riazné sluzby jsou rizné citlivé na ztratovost paketd a vyporaddvaji se se ztratovosti paketi
riznymi zplsoby, zavislymi na typu sluzby, pouzitém kodeku a na pfenosovém protokolu. U sluZeb
v redlném Case pakety, které jsou ztraceny, nemohou byt obnoveny (z divodu neakceptovatelného
zpozdéni), a tim vznikaji problémy v dekodéru, kterému pak chybi urcity usek dat, coz mlze mit za
nasledek i znatelné mezery v konverzaci. Pokud je ztrata paketl rozloZena nahodn¢, nevede to k tak
vyznamnému zhorSeni hlasové kvality, vliv v8ak z4visi na typu pouZitého kédovani hlasu ¢i obrazu.
Malé mezery nevadi, ale vysoka ztratovost paketll nebo ztrata vétsiho mnozstvi paketd nésledujicich
za sebou, vede k vyraznému zhorSeni kvality pfendSené feci. Praveé ztrata vétStho mnozstvi paketil
nésledujicich za sebou, znamend nejvétsi problém pro kvalitu hovoru. Tento efekt md za nasledek
mnohem vétsi zhorSeni v kombinaci s vysokym zpozdénim.



3 MODELY PRO ZAJISTENI KVALITY SLUZEB

3.1 ARCHITEKTURA INTEGROVANYCH SLUZEB (INTEGRATED
SERVICES)

Model Integrovanych sluzeb, déle jiz Intserv, byl prvni model, ktery mél za udkol zajistit
pozadovanou kvalitu sluZeb v pocitacovych siti protokolem IP. Tento model byl uveden v roce 1994.
Model predpoklada zaruky pro QoS po celé trase mezi zdrojovou a cilovou stanici. Pocitacova sit’
ov¢eii, zda jsou k dispozici poZzadované prostiedky, a rozhodne, zda pozadavktim vyhovi. Tato funkce
je oznaCovana jako admission control (fizeni piistupu). V piipadé, Ze sit’ nemtize poZadavku vyhovét,
nenf spojeni povoleno a aplikace se miiZe rozhodnout, zda pozada o mén¢ naro¢né pozadavky sluZeb.
Pokud je pozadavek pfijat, musi pocitacova sit’ informovat vSechny komponenty, pfes které bude
probihat pienos, aby pro dané spojeni rezervovaly odpovidajici objem prostfedku, napf. Sitku pasma
mezi dvéma smérovaci, kapacitu fronty paketd, atd. K tomuto tcelu slouzi rezervacni protokoly.
NejrozsitenéjSim rezervacnim protokolem je RSVP (Resource reSerVation Protocol), ktery je vSak
pomé&rné¢ slozity a predstavuje vyznamnou rezii pii fizeni chodu sité. Proto se v posledni dobé objevuji
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navrhy jednodussich protokold pro rezervaci, napi. YESSIR.
Integrované sluzby rozliSuji nésledujici kategorie aplikaci:

¢ Elastické aplikace — bez pozadavku na brzké dorucovani. Do této kategorie zapadaji aplikace
nad TCP. Nejsou kladeny striktni poZadavky na omezeni zpoZzdéni nebo kapacitu spojeni.
Ptikladem je el. posta, http protokol, atd.

e Real Time Tolerant (RTT) aplikace — poZaduji omezeni na maximalni zpoZdéni v siti.
Obcasna ztrata paketii je pfijatelna. Piikladem jsou video aplikace vyuzivajici bufferovani,
které pied aplikaci skryji ztratu paketd.

¢ Real Time Intolerant (RTI) aplikace — tato tfida poZaduje minimdlni odezvu (latency)
a rozptyl zpozdéni (jitter). Piikladem jsou videokonference.

Pro spravnou funkci Intserv musi byt ve smérovacich a hostitelich implementovany ndasledujici
komponenty:

e Planovac paketi

Planova¢ pakett fidi zasilani rtznych proudi paketi, pouZivianim souborti front a dalSich
mechanizmu jako napt. casovace. Planovac¢ paketli musi byt implementovan v misté, kde jsou pakety
fazeny do front. VétSinou je kazda sluzba implementovana ve smérovaci, feSena samostatnou frontou

v v,

a planovac fidi posilani jednotlivych paketti z front podle pfedem danych algoritmti.
e Kontrola piistupu

Kontrola pfistupu realizuje rozhodovaci algoritmus, ktery smérova¢ nebo hostitelsky pocitac

vvvvvv

Kontrola pfistupu je spusténa v kazdém uzlu, aby mohl rozhodnout, zda bude dand QoS akceptovina
nebo odmitnuta.

e Kilasifikator
Klasifikator pakett identifikuje v hostitelich a smérovacich pakety, které budou pfijimat urcitou

uroven sluzby. Pro efektivni fizeni datové dopravy je kazdy ptichozi paket namapovan klasifikatorem
do urCité tiidy. Se vSemi pakety, které byly zatazeny do stejné tfidy, bude v planovaci pakett



zachdzeno stejn€. Volba tiidy je zaloZzena na zdrojové a cilové IP adrese a Cisle portu ¢i na dalSich
hodnotéch, které musi byt ptidané ke kazdému paketu.

e Protokol RSVP

Ctvrtou souédsti implementace je protokol pro rezervaci zdroji, ktery je nutny k vytvofeni
a udrzovani stavll v koncovych zafizenich a ve smérovacich podél cesty toku dat. Timto protokolem se
budeme zabyvat v kapitole 3.1.1.

fizeni - -S """" % RSUP fizeni
B . . I ravce : -
FATH Smérovaci il . opre : Spravce PATH
RESY agent i| inicializace Fizenl RESW
+— || rezervace | + -
Rizeni
pfistupu
L ¥
Smérovaci databaze Kontrolni databaze datowych toki
_.__,.-f"" F Y

¥

e [ T T Fvgstupni
cesta |: Wystupni frontaly
Klasifikétor » Planovaépakett —[ [ | .

Vystupni ovladad

B

Wstupni Preposilani
ovladad datoveho toku

Obr. 3.1: Komponenty IntServ
Nevyhody Integrated Services

Tento pfistup md vSak fadu nevyhod. Vsechna zafizeni, pfes kterd prochizeji IP pakety
datovych tokd, a pro které je potfeba zajistit urcitou kvalitu sluzby, véetn€é koncovych zatizeni (PC,
servery), musi podporovat protokol RSVP. Kazdy smérovac v siti musi udrZovat stavovou informaci
pro kaZdou rezervaci (kaZzdy datovy tok s poZadavkem na zajiSténi kvality sluZeb), je rozSifitelnost
IntServ modelu omezend. Ve vétsich sitich, kde mnoZstvi datovych toki roste do statisici, bychom
narazili na vysoké pamétové a vykonnostni naroky na smérovace. Proto bychom model IntServ stéZ{
hledali v sitich poskytovatelli internetovych sluzeb. V podnikovych sitich vSak nalézd model IntServ
uplatnéni napf. pfi zajisStovani QoS pro ptenos hlasu v IP siti, kdy pfed ustavenim komunikace probiha
kontrola pftijeti spojeni (CAC — Call Admission Control) pravé protokolem RSVP.

Proto byl definovan dal$i model pro zajisténi QoS v komunikaéni siti, diferencované sluzby
(Diffserv), které jednotlivé toky slucuje do skupin, se kterymi je pak zachdzeno ve smeérovacich
shodné.

3.1.1 Protokol RSVP

Ackoliv ptivodni specifikace integrovanych sluZeb méla byt nezavisla na protokolu, v praxi se
pro tento ucel pouzivd vyhradné protokol RSVP, ktery je pfendSen pomoci IP protokolu. RSVP
definuje nékolik typt zprav, které se rozliSuji pomoci osmibitového pole v hlavicce protokolu. Kromé

vlastni hlavicky mtize RSVP prenaset dalsi ddaje ve formé tzv. objektd. Nékteré obecné objekty jsou
definovany piimo ve specifikaci RSVP [8].



RSVP (Resource reSerVation Protocol) je protokol pro rezervaci zdroji na Internetu. Protokol
RSVP je pouzivan k ziskani urcité kvality sluZeb pro jednotlivé aplikacni datové proudy nebo toky.
RSVP je také uzivan ve smérovacich k doruceni QoS Zadosti v§em uzlim podél cesty datovych toki
a k vytvoreni a udrzovani stavi, které jsou nutné pro poskytnuti poZadované sluzby. V kazdém uzlu se
RSVP pokusi vytvotit rezervaci zdroji pro dany datovy proud.

Nekteré aplikace vyZaduji spolehlivé doruceni dat, ale nevyZaduji Zadné piisné poZadavky na
vcasnost doruCeni. Ale aplikace jako videokonference, IP telefonie ¢i NetRadio vyZzaduji témer presny
opak. Doruceni dat musi byt vcasné, ale nemusi byt stoprocentn¢ spolehlivé. RSVP ma za cil
poskytnout IP sitim schopnost podporovat odlisné vykonové pozadavky riznym aplikacim.

V protokolu RSVP je datovy tok sekvence paketd, které maji stejny zdroj, cil a kvalitu sluzeb.
V architektufe QoS zaloZené na protokolu RSVP existuji dva zdkladni prvky — zdroj a cil. Na obou
prvcich bézi RSVP procesy, které se podileji na protokolu RSVP a vyménuji si RSVP zpravy jménem
svych hostitelti. Vyménuji si v podstaté dva druhy zprav: PATH a RESV zpravy. Zdroj sluzby posle
PATH zpravu, ktera je obsazena v IP nebo UDP paketu. Kdy?Z je tato zprdva pfijata piijemcem sluzby,
tak pokud chce ucinit rezervaci pro dany RSVP tok, odpovidd RESV zpravou. Ta je posldna zpét
k odesilateli po stejné cesté jako PATH zprava. V opacném piipadé je vygenerovdna RESV ERROR
zprava, ktera je také posland zpét k piijemci. Koncova rezervace je uspésné ustanovend, kdyZ RESV
zprava dosdhne odesilatele a je zpracovana ve vSech priichozich uzlech. RSVP je protokol k vyjednéani
kvality sluZzeb pro konkrétni pouziti a nejednd se o smérovaci protokol. Proto vyuZivd smeérovaci
tabulky smérovact k urceni nejlepsi cesty k doruceni.

Receiver

Obr. 3.2: Udrzovani spojeni v IntServ (RSVP)

Pro Fizeni sité se pouZzivaji nasledujici strategie:

e UdrZovani stavu propojent,

hlid4n{ a dprava pfenosu,

predchdzeni zahlcent,
* management piedchdzeni nebo odstranéni zahlcent,

¢ mechanizmus sledovdni vykonnosti linky.



Vlastnosti protokolu RSVP:
e RSVP je vyhradn¢ signalizacni protokol, ktery pro své Sifeni vyuzivd informaci ziskanych
béZnymi smerovacimi protokoly.

e Zajisténi QoS je zaloZeno na explicitnich rezervacich zdrojii ve vSech smérovacich podél
datové cesty. Kazdy smérova¢ musi v paméti uchovavat potiebné stavové informace. VSechny
tyto informace maji omezenou zZivotnost a musi byt periodicky obnovovany zpravami typu
PATH a RESV. Informace a rezervace pfislusejici danému toku lze téZ zruSit explicitné
pomoci zprav typu PATHTEAR a RESVTEAR.

e Rezervace jsou iniciovany pifjemcem a realizuji se postupné proti sméru datového toku. To je
velmi vyhodné zejména pro multicastové toky, protoZe se tim rozdé€luje zatéZ spojena
s instalaci cest pro datovy tok a umoznuje se téz efektivni vyuZiti rezervac¢nich pozadavkd.

3.2 DIFFERENTIATED SERVICES

Motivaci pro hledani alternativ k integrovanym sluzbdm byly oprdvnéné obavy ze Spatné
Skdlovatelnosti protokolu RSVP, zejména pokud by se mély rezervace realizovat napiti¢ celym
Internetem. Pro velmi zatiZzené smeérovace pfenasejici statisice tokti by totiZz ndroky na pamét
a vypocetni kapacitu byly skute¢né extrémni.

Model DiffServ se snaZi problematiku zajistén{ kvality sluzby zjednodusit a sniZit tak ndroky na
systémové zdroje uzll sité. RozliSované sluzby se od integrovanych sluZeb lisi zejména tim, Ze
aplikace neoznamuje pfedem pocitacové siti své pozadavky na QoS. Pouziti rezervac¢nich protokolti
neni nutné. Jednotlivé smérovace neudrZuji Zadnou stavovou informaci o jednotlivych spojenich.
Implementace QoS je feSena tak, Ze kazdy paket, vstupujici do pocitacové sité je oznafen znackou,
ktera urCuje tiidu prenosu, poskytovanou paketu. Oznacovani paketli probihd pouze na vstupu do
pocitacové sité¢, béhem pienosu smérovace ¢tou znacku a podle této znacky se k danému paketu
chovaji, tedy napiiklad jej upfednostni pied ostatnimi pakety ¢ekajicimi ve fronté.

Uprava provozu v Diffserv doménich je vykonavana v hrani¢nich uzlech, tj. v uzlech, které
spojuji dvé domény. Upravou v hraniénich uzlech je vstupni a vystupni doprava zformovan4 tak, aby
byla pfizplsobena volnym zdrojim v cilové doméné. Prvek upravujici provoz obsahuje méfice,
znackovace, zahazovace a tvarovace. Tato zafizeni méii vstupni datovou dopravu a podle vysledku
mohou pieznacit pakety.

Rozlehlé pocitatové sité l1ze rozdélit na organizacné mensi oblasti, které jsou fizeny lokdlnim
administratorem. V téchto oblastech mohou byt pouzity rizné typy smérovacd, vybavené riiznymi
protokoly pro zajisténi QoS. Proto je velmi obtizné zajistit jednotné zpracovani pozadavka na QoS.
Z hlediska rozliSovanych sluZzeb je sit’ rozdélena na oblasti se samostatnou spravou rozliSovanych
sluzeb, tzv. Diffserv domény. Doména obsahuje dva druhy smérovact. Vnitini smérovace, zajist'ujici
spojeni uvniti Diffserv domény a hrani¢ni smérovace, zajistujici znackovani a odznaleni paketl
véetné jejich posilani vnitinim smérova¢im. Hranové smérovace lze rozdélit podle funkce na ingress
smérovace, zajiStujici znaCkovani paketl a egress smérovace, zajistujici jejich odznacCeni. Pakety
vstupuji do Diffserv domény pfes ingress smérovac, jsou piendSeny internimi smerovaci a vystupuji
pfes egress smerovac, jak je zndzornéno na obr. 3.3. Jsou-li propojeny dvé Diffserv domény, pracuje
hranovy smérovac soucasné jako egress smeérovac jedné domény a ingress smérova¢ domény druhé.
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Obr. 3.3: Smérovace v DiffServ doméné

3.2.1 Klasifikace paketu

Klasifikace paketi probihd vingress smérovacich. Vybér znacky mlze byt proveden na
zaklad¢ IP adresy odesilatele nebo adresata, ¢islem portu sluzby, podle vysledki méfeni dynamickych
vlastnosti pfichdzejicich dat apod. [2]. Uvniti Diffserv domény zlstava znacka nezménéna, ale pii
pfechodu do jiné domény se miiZze zménit na jinou znacku se stejnym vyznamem nebo na jinou znacku
s jinym vyznamem. Pakety mohou byt klasikovany jiz aplikaci, posilajici pakety do sité. Prvni ingress
smérova¢ muze tuto znacku pozménit nebo zachovat.

Zpasob oznaCeni paketu zdvisi na technologii nebo protokolu pouzitém pro pfenos paketi.
Znacka muze byt bud obsaZena uvnitf hlavicky paketu, pokud je tam pro ni vhodné misto, nebo
pouZiti protokolu IP. V tomto piipad€ je znacka obsaZena v poli oznaCeném jako DS (Differentiated
Services), které je uloZeno bud’ v misté uréeném pro pole ToS (Type-of-Service) hlavicky protokolu
IP verze 4 nebo v misté pro pole Traffic Class hlavicky protokolu IP verze 6. Pole ToS bylo pivodné
uréeno pro obdobné ucely, souvisejici se zpracovanim paketu ve smérovacich nebylo vSak plné
vyuzivano. Pole Traffic Class bylo navrZzeno pro urcity zpusob klasifikace paketli bez blizsi
specifikace. Obé mista se vyuzivaji k uloZeni znacky Diffserv. Pole DS ma 8 bitil, z toho 6 bitd je
urc¢eno pro vlastni znacku DSCP (Differentiated Services Codepoint) a zbyvajici 2 bity jsou vyuZity
pro techniku ECN (Explicit Cogestion Notification) [2]. Umisténi a struktura pole DS u obou verzi IP
paketu jsou zndzornény na obr. 3.4.
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Obr. 3.4: Umisténi pole DS v IPv4 a IPv6

Pakety muZeme oznacit pomoci bitl uvnitf bajtu ToS, a to bud’ prostfednictvim IP precedence
(priority IP) nebo kédu DSCP.

Pole ,IP precedence” vyuZziva prvni tfi bity, které se v bajtu ToS nachdzi. Pomoci tif bita

muiZeme rozliSit az osm urovni priorit zna¢ené od 0 do 7. Hodnoty 6 a 7 by se vSak nemély pouzivat,
protoZe jsou vyhrazeny pro komunikaci mezi sitovymi uzly.

Paket IPv4

ToS

8 bitt

Priorita IP
DSCP

Obr. 3.5: Byte ToS

Pro vétsi rozliSeni provozu miZeme pouzit kéd DSCP, ktery pracuje se Sesti bity umisténymi
zcela vlevo v bajtu ToS, viz obr. 3.5. Sest bitll poskytuje 64 moznych hodnot. U takového mnoZstvi
dostupnych hodnot vznika problém, Ze hodnota, kterou vybereme, aby pfedstavovala danou drovei
priority, miize byt na jiném smeérovaci nebo piepinaci, ktery je pod spravou jiného poskytovatele,
zpracovana odliSnym zplsobem. Proto se pouzivd standardizované chovani paketi znacené pomoci
Per Hop Behaviours.

Per Hop Behaviour
V poli DSCP je mozZné pomoci Sesti bitd docilit az 64 drovni, které mohou zndzornovat prioritu

daného paketu. V praxi se zatim tolik drovni nepouZivd. Per Hop Behaviours (PHB) znaci chovéni
paketu v kazdém smeérovaci na cesté od zdroje k cili. Nejnizsi priorita paketu je znacena nejmensi
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hodnotou v poli DSCP, tedy hodnotou 0. K zajisténi zpétné kompatibility se pakety, u kterych neni
znama hodnota PHB mapuji pravé na hodnotu nula.

Vsechna chovani PHB spadaji do jedné ze tif kategorii [1]:
e Selektor tfidy (Class Selektor — CS)
e Urychlené predavani (Expedited Forwarding — EF)
e Zajisténé predavani ( Assured Forwarding — AF)
Selektor tridy (CS-PHB)

Paketovy provoz je rozdélen do osmi zdkladnich trovni pro urceni priority pfenosu. Zde se
vyuzivaji pouze prvni tii bity. Nasledujici tfi bity jsou v této metod€ ignorovany. K zajisténi
kompatibility priorit s dalsSimi metodami vyuzivda CS-PHB pravé prvni tii bity MSB v poli DSCP.
Pfepojovaci prvek nepodporujici kvalitu sluZeb, vykazuje chovani typu Best Effort, jenZ je
namapovano na nejniZ$i drovenn viz tab. 3.1. VyS$s§i hodnota preceden¢nich biti piedstavuje vySsi
prioritu paketu. Prioritni bity z IPv4 QoS pole jsou Siroce vyuzivany v existujicim sitovém vybavent,
a proto jsou také podporovany v Diffserv doméné.

Tab. 3.1: Selektor tiidy PHB

Selektor tiidy PHB
Hodnota DSCP | Priorita

000xxx Best Effort
001xxx 7.
010xxx 6
011xxx 5
100xxx 4.
101xxx 3
110xxx 2
111xxx 1.

Urychlené predavani (EF-PHB)

Kategorie EF (Expedited Forwarding) choviani PBH ma pole DSCP pfesné stanovenou na
hodnotu 46, kterd odpovida treti drovni v CS-PHB. EF PHB poskytuje ndstroje pro vytvoreni nizké
ztratovosti, zpozdéni a jitteru a zajiSténi Sitky pasma pro koncové sluzby pfes Diffserv domény.
Napfiiklad hlas, typicky dostane oznaceni EF chovani PHB. Urychlené pfeddvani pfedpokldda, Ze data
jsou upravena na Diffserv hranicich tak, Ze smérovace uvnitf Diffserv domény budou posilat pakety
dale ihned, bez rizika piekroCeni vyjednané rychlosti pfenosu. SluZba realizovand touto PHB je
podobnd zarucené sluzbé v modelu Intserv. Diffserv uzel zabezpecuje, Ze jednotlivd agregace bude mit
minimdlni odchozi rychlost nezavislou na dalsi datové doprave v sitovém uzlu. Datovy tok by mél byt
upraven tak, aby maximdlni pfichozi rychlost v uzlu byla mensi nez minimdlni odchozi rychlost
poskytnutd pro EF PHB. EF PHB znamend piisnou kontrolu bitové rychlosti a rychlé pfeddvani dat
mezi smérovaci v Diffserv doméng.
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Zajisténé predavani (AF-PHB)

Motivace pro AF (Assured Forwarding) PHB bylo potfeba pevné ifky pasma spoje. V typické
aplikaci mtze spolecnost uZivat Internet pro propojeni svych geograficky rozdélenych mist a bude
chtit zaruku, Ze IP pakety uvnitf tohoto intranetu budou posilané s vysokou spolehlivosti, pokud
datovd agregace z urcitého mista nepfesdhne pfedepsanou rychlost danou v profilu. Pakety, které jsou
mimo profil, jsou poslany déle s nizsi pravdépodobnosti.

AF PHB skupina poskytuje ¢tyfi tiidy drovni zaruk a zdrojii (prostor vyrovnavaci paméti a Sitka
pdsma) pro IP pakety piijaté od klientské DS domény. Pakety patiici do kazdé tfidy mohou byt také
oznacené na jednu ze tif priorit AF PBH. Tato priorita se vyuZiva v pfipadé¢ pretiZzeni smérovace. Je-li
v ném implementovin algoritmus fizeni pfetizeni RED, jsou pakety sniz§i hodnotou DSCP
zahazovany Castéji, neZ pakety s vySsi hodnotou DSCP. Konkrétni bindrni hodnoty pole DSCP jsou

uvedeny v tab. 3.2.

Tab. 3.2: Zajisténé predavani PHB

Priorita AF PBH | Trida 1 Trida 2 Trida 3 Trida 4
Nizkd 001010 010010 011010 100010
Stredn{ 001100 010100 011100 100100
Vysoka 001110 010110 011110 100110

3.2.2 Klasifikace ramcu

Diive nez se objevily zminéné modely IntServ a DiffServ pro zajisténi QoS na 3. vrstve
modelu OSI Existuje také podpora pro QoS i na 2. vrstvé modelu OSI. Technologie jako ATM nebo
FrameRelay disponuji bohatou podporou pro zajisténi QoS. Podminkami pro dosaZeni opravdové end-
to-end podpory QoS jsou nezdvislost implementace na médiu resp. na technologii 2. vrstvy OSI
a vzdjemné mapovani mezi QoS na 2. a 3. vrstvé modelu OSI. Modely IntServ a DiffServ lze
implementovat nad technologiemi ATM a Frame Relay, které pracuji pouze na linkové vrstvé.

Provoz je moZné znacit jiz na druhé vrstv€ modelu OSI. Napiiklad rdmce, proudici po
ethernetovém spoji mizeme znacit hodnotou tiidy sluzby CoS (Class of Service) druhé vrstvy, jak je
zndzornéno na obrazku obr. 3.6.

Ramec |IEEE 802.1Q

Tag Control
PRI | CFI VLAN ID
Bity
CoS.

Obr. 3.6: Znaceni tiidy sluzby na linkové vrstvé

Hodnoty CoS se pohybuji v rozsahu od 0 do 7, ackoliv spolecnost Cisco doporucuje nepouzivat
hodnoty 6 a 7, protoZe tyto hodnoty jsou vyhrazeny pro pouZiti v siti, obdobn¢ jako v ToS. Rdmec
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IEEE 802.1Q pouziva 3 bity v bajtu Tag Control k oznaceni hodnoty CoS. Implementace priorit do
znacek rdmce proudici pies ethernetovy spoj dle IEEE 802.1Q se oznacuje jako IEEE 802.1p [3].

Dulezita véc, kterou je tfeba mit pii planovani na paméti, je, Ze znacka CoS zasiland pftes
ethernetovy spoj neprochazi smérovatem. To znamend, Ze pokud identifikujeme priority provozu
pouze pomoci znacky CoS, musi byt tato znacka pied prichodem smérovacem, pieznacena na znacku
treti vrstvy, jelikoZ samotny smérova¢ nemusi brit zietel na oznaceni na linkové vrstvé. V opaéném
pfipadé je situace podobna. Je tieba zajistit, aby paket oznaCen s vysokou prioritou byl pfeznacen
k hodnoté CoS na linkové vrstvé, ¢imz docilime plnohodnotné zajisténi kvality sluZeb jak na sitové
vrstve, tak 1 na vrstve linkové.

I kdyz spolecnost Cisco doporucuje znacit provoz co nejbliZe u zdroje, vétSinou nebudeme chtit,
aby si koncovi uZivatelé nastavovali vlastni znacku priority. Proto mizeme pomoci pfepinact vytvorit
tzv. trust boundary (hranici divéry), coz jsou pfepinace v siti, které nedtvéfuji piichozim znackam.
Vyjimkou, kdy nebudeme chtit, aby piistupovy piepina¢ byl na hranici davéry, je piipad, kdy
pouzivame IP telefon piipojeny piimo k tomuto prepinaci. Jelikoz vétSina IP telefonti znackuje pakety,

v

je mozné rozsitit hranici divéry az IP telefonu.
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4 PREVENCE PRED ZAHLCENIM

Prevence techniky pfed zahlcenim monitoruji zat€Z sit€¢ ve snaze pfedvidat a predejit zahlceni,
jesté nez k nému skutecné dojde. Algoritmy jsou navrZzeny za ucCelem zajiSténi maximdalni
prachodnosti a vyuZiti kapacity sit€¢ pfi snaze o minimalizaci ztratovosti a zpozdéni paketd. Pro
pochopeni problému si pfedstavme vétsi mnozstvi TCP toki sdilejicich spole¢ny spoj. NevyuZijeme-li
z&dného ochranného algoritmu, potom v piipad€ zahlceni spoje zacne smérova¢ ndhodné zahazovat
pakety naleZzici libovolnému z komunikacnich tokd, ¢imz vétSina koncovych uzli po uplynuti urcité
doby aktivuje mechanismus opétovného vyslani ztraceného paketu. Uvedeny postup vede na problém
globdlni synchronizace v siti, ktery zptisobuje degradaci prenosovych rychlosti vSech tokt, nehled¢ na
jejich prioritu. Algoritmy prevence pied zahlcenim sleduji stav vyrovnavacich paméti a provadi

zahazovani paketli pouze u vybranych tokdl s nejniZ$i prioritou, proto mohou ostatni toky i nadale
prochdzet bez znatelné degradace rychlosti [6], [1].

4.1 SNIZENi TOKU ZAHAZOVANIM
Random Early Detection (RED)

Presdhne-li naplnéni fronty urcitou mez, zaéne smérovac zahazovat pakety z ndhodné vybranych
TCP spojeni. Pravdépodobnost zahozeni paketu se zvySuje se zvySujicim se naplnénim fronty. Tim
dojde ke snizeni objemu dat od nékterych odesilateli a plynulému vyrovnani celkového objemu
pfichazejicich dat s kapacitou odchozi linky. Cisco 10S vyuZzivd jako prostiedek prevence pted
zahlcenim algoritmus WRED (Weighted RED) [2]. Jednd se o firemni implementaci algoritmu RED
tak, aby vyuzival hodnotu pole IP Precedence zahlavi IP paketu. Algoritmus RED byl ptivodné
navrzen pro protokol TCP jako mechanismus adaptivniho prizptisobovani rychlosti odesilatele na
zaklad¢ zjisténi ztracenych ramcu. Jestlize dojde k piekroceni nastavené prahové hodnoty zaplnéni
fronty smérovace, zacnou se ndhodné zahazovat pakety TCP datovych tokli a jejich rychlost se
nasledné snizi. U modifikované metody WRED zdvisi pravdépodobnost zahozeni paketu na znacce
paketu ptidélené klasifikaci v poli ToS. Limit naplnéni fronty, pfi jehoz prekroceni miiZze byt paket
zahozen, je rizny pro pakety s riznymi drop precedencemi, tedy znackami PHB.

pravdépodobnost a) RED
zahozeni
1
0 } L naplnéni fronty
0% 100%
pravdépodobnost b) WRED
zahozeni
1 vys81 drop nizsi drop
precedence precedence
0 ’ J — naplnéni franty
0% 100%

Obr. 4.1: a) Random Early Detection (RED), b) Weighted Random Early Detection (WRED)
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4.2 RIiZENi POMOCIi FRONT

Zéakladnim obrannym mechanizmem, k zabranéni zahlceni rozhranni smérovace a poté preruseni
propustnosti sit¢ je pomoci front. Kazdé rozhranni smérovace i pfepinace ma svou pamét, do které
vklada pakety ¢i rdmce pfipravené k odeslani. Existuji paméti, jak na vstupnim rozhranni, tak i na
vystupnim. Nyni se zaméfime na vystupni fronty, jelikoZ pomoci nich lze upfednostiiovat vybrané
toky. Realizace je pomoci vytvofeni misto jedné fronty vice front, které maji pevné definované
priority mezi sebou. Vychozim kritériem pro pfifazeni do dané fronty je hodnota DSCP. Metody se lis{
zptisobem obsluhy front.

Metoda Fazeni FIFO

Metoda FIFO ve skute¢nosti neprovadi Zadné operace QoS. PouZivé pouze jednu frontu. Jak jiz
nazev napovidd, prvni paket, ktery pfijde do fronty, je také prvni paket, jenZ ji opusti. Smérovace
pouzivaji metodu FIFO ve svych hardwarovych frontdch. Metoda FIFO v softwarové fronté pracuje
stejné jako metoda FIFO v hardwarové front&. Fronta ma omezenou délku, a pokud je zaplnéna dojde
k zahazovani vSech dalSich ptichozich paketli, bez ohledu na jejich hodnotu DSCP. I kdyZ je metoda
FIFO Siroce podporovana na vsech platformach 10S, miiZe také vyhladovét provoz tim, Ze umozni
toktim s velkymi pozadavky na Sitku pasma zabrat nespravedlivy dil pasma. Kdyz se napiiklad ve
fronté soucasné objevi pakety prenosu souboru FTP a hlasové pakety, pfirozené vysoké pozZadavky
FTP na Sitku pasma, mohou vyhladovét hlasové pakety, ¢imZ zpisobi znatelné mezery v pienosu
telefonniho hovoru.

Klasifikace: Obsluha front:

— [l —  C N[ [N— ]

Fronta

Obr. 4.2: Fronta FIFO
Metoda WFQ (Weighted Fair Queuing)

U WFQ jsou priib&Zné obsluhovény vzdy viechny fronty. Zadna fronta nemd vysi prioritu, nez
jina fronta. Jednotlivym frontdm je pfitom ptidélovdna alikvotni ¢ast kapacity vystupni linky podle
vahy pritazené ke kazdé fronté. Neni-li v8ak kapacita ptfidélend urcité fronté pravé vyuzivana, mize
byt vyuzita pro obsluhu jiné fronty. Kazdy paket ve fronté¢ ma pridélené potadové Cislo a nizsi Cisla
jdou jako prvni. Poradové ¢islo pfedstavuje vahu paketu vyndsobenou poctem posuni ukazatele, které
je tteba provést, aby byl paket odbaven. Systém Cisco 10S pocitd vdhu odli§né v zdvislosti na verzi
smérovace 10S. Po skonceni obsluhy kazdého paketu se urci, ktery z paketii ¢ekajici ve frontdich ma

byt obslouzen nejdiive. WFQ muize byt spolu s WRED pouZito pro implementaci AF PHB.

Klasifikace: Fronta 1 Obsluha front:
= T e | |[EEE | (e |
\ Fronta 2
N |
Fronta 3

Obr. 4.3: Razeni front metodou WFQ
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Metoda PQ (Priority Queuing)

Na rozdil od metod fazeni FIFO a WFQ, prioritni fazeni PQ umoZiiuje urcit provoz s vyssi
prioritou a nafidit smérovaci, aby dany provoz poslal vzdy jako prvni. Prioritni fazeni umist'uje provoz
do jednotlivych front. Kazdé fronté je pfifazena rtizna droven priority a fronty s vysSi prioritou mus{
byt kompletné vyprdzdnény diive, nez jakykoliv paket opusti frontu s niZsi prioritou. Této vlastnosti
Ize vyuzit naptiklad pro implementaci expedited forwarding PHB (EF PHB). V tomto piipad¢ staci
dv¢ fronty — jedna pro EF PHB, druhd pro "best-effort" provoz. Tento reZim dokdZe vyhladovét

provoz s niz8i prioritou. Je-li zpoZdéni paketd pfili§ veliké, jsou navic v protokolu vysSSi vrstvy
obvykle povazovany jizZ za ztracené a mohou byt poslany znovu, ¢imz dale zatiZi pocitacovou sit.

Klasifikace: Fronta priority 1 Obsluha front:

-+DDID\. E8,— L1000 .

Fronta priority 2

L CIOI000,

Fronta priority 3

Obr. 4.4: Razeni front metodou PQ

Razeni CB-WFQ (Class-Based Weighted Fair Queuing)

Mechanizmus fazeni WFQ od tazeni PQ zajistuje, Ze zadny provoz nevyhladovi, €ili neni
opomijen. Nicméné ani fazeni WFQ ani PQ nezajisti dostupnost urcité velikosti pdsma pro definované
typy provozu. Pomoci mechanismu CB-WFQ vSak muZeme urcit minimalni §itku pasma, ktera bude
pro riizné typy provozu dostupni. Razeni CB-WFQ dokédZe definovat $fiku pasma aZ pro 64 tiid
provozu. Provoz pro kazdou tfidu vstupuje do samostatné fronty. Proto mtzZe jedna fronta pretékat,
zatimco jiné fronty stdle pfijimaji pakety.

Razeni CB-WFQ tedy nabizi vyhodu uréit §ffku pasma pro riizné typy provozu. CB-WFQ také
nevyhladovi provoz s niz$i prioritou. Rozdéleni paketli do tfid lze zajistit pomoci access listu.
Podporuje praci jak s polem precedence, tak s DSCP v zdhlavi IP paketu. CB-WFQ mtiZe byt pouzito
napiiklad pro implementaci assured forwarding PHB (AF PHB). V tomto piipad€ jsou potieba ctyfi
fronty — jedna pro kazdou tifidu AF PHB. CB-WFQ vSak musi byt jest¢ doplnéno dal$im
mechanizmem pro implementaci drop precedence jednotlivych tfid AF PHB, napifiklad WRED.

Jedinou vétsi nevyhodou je nedostatek mechanizmti pro prioritni fazeni. PQ dokdZe dat
ur¢itému provozu, napiiklad hlasu, prioritni zpracovani, zatimco fazeni CB-WFQ to nedokdze. Tento
problém dokéze vyteSit drobnd dprava fazeni CB-WFQ, kterd se nazyva LLQ.

Klasifikace:

—+DDID\. OO0 — OOEOO00m

Fronta priority 3

Obr. 4.5: Razeni front metodou CB-WFQ
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Razeni LLQ (Low Latency Queuing)

Mechanizmus fazeni LLQ je kombinaci predeslych mechanizml. Ve skutecnosti je fazeni LLQ
ve své konfiguraci témér identické s fazenim CB-WFQ. LLQ vSak muze jedné nebo vice tfidam
provozu naiidit smérovat provoz do prioritni fronty.

4.3 RAZENI NA LINKOVE VRSTVE

Néekteré prepinace Cisco Catalyst vSak také podporuji vlastni metodu fazeni, kterd se nazyva
WRR (Weighted Round Robin). Naptiklad pfepinac¢ Catalyst 2950 obsahuje ctyfi fronty a metodu
fazeni WRR lze nakonfigurovat tak, aby umistila rdmce s urcitym znacenim CoS do jednotlivych
front.

Frontam mohou byt ptidéleny vahy, které ovlivni, jakou $itku pasma ramce s riiznym znacenim
dostanou. Princip metody fazeni WRR je zndzornén na obrazku obr. 4.6. Kazda fronta ma stanovené
mnozstvi rimct, které mizZe poslat béhem jednoho cyklu. Tedy cyklus zacinajici ve fronté 1 odesle dle
své vahy dané mnoZstvi rimct, v naSem piipad¢ pouze jeden a pfedd opravnéni vysilat fronté ¢islo 2,
ktera opét vysle dle své vahy pocet ramct. Nejvice ramct odesle fronta 4, protoze ma nastavenou vahu
4, ¢imZ je patrné Ze tato fronta je upfednostiiovdna pied ostatnimi. U této metody nedochazi

k vyhladovéni provozu s nizkou prioritou.

Klasifikace: Fronta 4 (Vaha=4) Obsluha front:

—>l|:|l|:l\ | NSNSl | | | |S|SiSE

Fronta 3 (Vaha=3)

| IZII:II:II:I

Fronta 1 (Vaha=2)

| I:II:II:I.

Fronta 1 (Vaha=1)

Obr. 4.6: Razeni metodou WRR
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5 EXPERIMENTALNI SiT

Pro vytvofeni experimentdlni sit¢ k testovani podpory kvalitativnich sluzeb byly pouzity sitové
prvky dostupné v laboratofi UTKO. Byly navrzeny a nasledné vytvofeny tfi hlavni sité. Kazd4 sit’
vlastni svlij mistni pfepina¢, pomoci kterého se pfipojuji koncové stanice vyuzivajici riizné aplikacni
sluzby. Pomoci smérovacl jsou jednotlivé sité vzdajemné propojeny, aby mohly mezi sebou
komunikovat. Topologie navrZzené a ndsledné realizované experimentaln{ sit¢ je naznac¢ena na obr. 5.1.

Sit A
...... 192.168.1.0 /24
SitB
192.168.2.0 /24

Obr. 5.1: Navrh experimentalni sité pro testovani kvalitativnich sluZeb

Jadro sité tvofi tfi stejné smerovace Cisco, které simuluji sit WAN. V jednotlivych sitich jsou
pfipojena koncovd zafizeni, kterd komunikuji pomoci vice druht sluzeb (HTTP, FTP, VoicelP)
a zatézuji tim testovanou sit’ mezi smérovaci. O dosaZitelnost mezi sitémi se stara smérovaci protokol
OSPF, ktery je aktivni na vSech smérovacich. VSechna kabelova spojeni mezi sitovymi prvky jsou
realizovdna pomoci krouceného Ctyf-pdru oznacovaného UTP Cat-5e. Pienosova rychlost mezi
sitovymi prvky je maximalné 100Mb/s, je zavisld na rozhranni smérovace. VSechny tfi smérovace
pouzité v experimentalni siti jsou Cisco 1812W.

5.1 IMPLEMENTACE PODPORY KVALITATIVNICH SLUZEB V
SMEROVACI CISCO 1812W

Smérovace Cisco pouzivaji ke své ¢innosti operacni systém IOS. Cisco IOS mé charakteristicky
ptikazovy tadek (CLI), jehoZz styl se rozsitil do ostatnich sitovych produktii nejen od spolecnosti
Cisco. Pomoci CLI lze dosdhnout plného nastaveni smérovace pies konzolovy vstup. Smérovace
podporuji i webové rozhrani, kterym Ize také provadét nékterd nastaveni. Nami nastavované
smérovace Ciscol812W pracuji s IOS verzi 12.4. Tento smérova¢ podporuje fadu protokoli ¢i
mechanizm pro optimdlni nastaveni sité vcetné zabezpeceni a podpory riznych rozhrani, naptiklad
disponuje i bezdratovou technologii. Smérova¢ ma k dispozici dvé Fast-Ethernetova i dvé bezdratova

rozhrani a také jeden integrovany osmi portovy piepinac.

Obr. 5.2: Smérovac Cisco 1812W
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Politika QoS v smérovaci Cisco
Smérova¢ Cisco 1812W podporuje problematiku kvalitativnich sluzeb QoS. Pro spravnou

funk¢nost jsou v Cisco smérovacich zavedeny mapy tfid a mapy politik [9]. K nastaveni kvalitativnich
pozadavki je tfeba provést nasledujici kroky.
QoS se nastavuje modularné:

® Provoz se klasifikuje jednou nebo vice mapami tfid.

® Mapy tfid se uplatni na mapy politik.

e Mapy politik se uplatni na rozhrani jako politiky sluzby.

Klasifikace provozu prostiednictvim mapy tiid.

Mapa tiid ma ptidélen libovolny nazev. Provoz se testuje proti jedné nebo vice podminkdm
mapy. Standardné musi vyhovovat v§em podminkdm (match-all), pak bude paket prohldsen za paket
dané tfidy. Nebo lze zvolit (match-any) a poté staci, aby vyhovoval pouze jedné z definovanych
podminek tiidy. Piikaz k vytvofeni mapy tfid:

(global) class-map ndzev._tridy

Shoda s danou tiidou se definuje ptikazem match. Volbou piepinace piikazu match je mozné
definovat shodu s IP precedenci, protokolem sedmé vrstvy ISO OSI, konkrétni adresou IP, hodnotou
CoS a dalsi. Ptifazeni hodnoty CoS do tiidy je mozné definovat, ale z divodu nekompatibility s nasim
rozhranim smérovace ji nelze dale pouZit. Pfiklad nastaveni mapy tiid pouZité v experimentalni siti je
zobrazen na obr. 5.3.

class-map match-any voice_ip
match protocol rtp audio
class-map match-any video_real
match protocol rtp video

class-map match-any www

match protocol http

class-map match-any video_stream
match protocol udp 1234
class-map match-any file

match protocol ftp

Obr. 5.3: Vypis map trid

Pouzili jsme pét zdkladnich tiid rozdélenych pro pienos hlasu, videa v redlném case, webovy
provoz, video-sluzby a datovy pienos souborti. Ve vSech tfidach je pro urceni shody pouZzit dany
protokol nebo konkrétni port, ktery dand sluzba vyuziva.
Nastaveni mapy politik
Vytvoteni mapy politiky se provede piikazem:

(global) policy-map ndzev_politiky
Mapa politiky definuje chovani jednotlivych tfid provozu. Politika musi vlastnit minimélné jednu
tiidu. Maximdlni pocet tiid je omezen na 64. Pfidéleni tfidy do konkrétni politiky se provede

ptikazem:

(pmap) class ndzev._tridy
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Pokud je paket klasifikovan a pfifazen pfes tfidu do politiky, lze nyni nastavit chovani dané
tiidy a jeji chovani vici ostatnim tfidam v dané politice. V politice 1ze provadét preznaceni paketu na
odlisSnou precedenci a nastavit naptiklad miniméln{ $itku pasma pro danou tiidu provozu. Také lze
zvolit mechanizmus pro obsluhu a néasledné zahazovani paketd z fronty pfi pfeteCeni. Nastaveni Sitky
pdsma pro danou tfidu se aplikuje pomoci piesn¢ definované prenosové rychlosti, anebo pomoci
procentudlniho vyjadieni k celkové pienosové rychlosti rozhrani. Pro vyuziti 25% S$itky pdsma
rozhrani pouZijeme piikaz:

(pmap-class) percent 25

Jako vychozi metoda obsluhy front je nastavena metoda LLQ, kterd upfednostiiuje pakety
s vyssi preferenci a zdaroven nevyhladovi pakety s niZ8i preferenci. Dalsi z nabizejicich se moZnosti
v Cisco 1812W je metoda CB-WFQ. Piiklad nastaveni mapy politik pouZité v experimentalni siti je

zobrazen na obr. 5.4.

policy-map Policy5
class voice_ip
set dscp csb
priority percent 10
class video_real
set dscp cs4
priority percent 20
class www
set dscp cs3
priority percent 20
class video_stream
set dscp cs2
priority percent 20
class file
set dscp csl
priority percent 5
class class-default
set dscp default

Obr. 5.4: Vypis map politik

V tomto piikladu na obr. 5.4 jsou jednotlivym tfiddm provozu procentuelné nastaveny minimalni
§itky pdsma, které budou garantovdny dané tfidé. Dale jsou vSechny pakety znackovény prioritou
DSCP vyjadienou pomoci IP precedence.
Prifazeni mapy politik k rozhrani

Vytvofenou politiku je tfeba aplikovat k rozhrani smérovace. K rozhrani se pfifadi zvolend
mapa politiky. KaZzdé rozhrani miZe mit pfifazenu pouze jednu mapu politiky. Lze pfifadit politiku
pro aplikovani v pfichozim nebo odchozim sméru. Piikaz pro pfifazeni odchozi politiky k rozhrani:

(interface) service-policy output ndzev._politiky

Piiklad vysledného nastaveni pfifazeni politik k rozhrani pouZité v experimentdlni siti je zobrazen na
obr. 5.5.

interface FastEthernet0
service-policy output Policyb
interface FastEthernetl
service-policy output Policy5

Obr. 5.5: Vypis prirazeni politiky k rozhrani smérovace
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Nami diive vytvofend politika PolicyS je pfifazena k rozhranim smeérovace FastEthernetO
i FastEthernetl, které jsou spojeny s patefi sité, viz obr. 5.6. V obou ptipadech ve vystupnim sméru.

Pro zajisténi kvalitativnich sluZeb v celé experimentdlni siti jsou jednotlivé tfidy a mapy politik
nastaveny na vSech smérovacich, ¢imZ je dosaZeno shodné zachdzeni s prendSenymi pakety mezi

vzdalenymi sitémi.

Router A J—

Obr. 5.6: Vyuzita rozhranni smérovace A

5.2 MOZNOSTI NABIZEJiCi L3 PREPINACE PRO KVALITU SLUZEB

Diky svému rozsifeni v Ethernetu se pojem piepinac vZil pro rychly prvek rozhodujici o dopravé
ramct. KdyZ se pak objevily Ethernetové pfepinace s rozsifenymi funkcemi, které dokazaly
analyzovat protokol IP a fungovat téméf jako smeérovace. Zacal se pro né€ pouzivat pojem L3
prepinace. L3 zde oznacuje 3. vrstvu modelu OSI, na které takové zafizeni dokdze pracovat. Pivodni
L3 ptepinace byly velmi rychlé a jednoduché. Typicky mély jen velmi omezenou podporu
smérovacich protokoli a veSkerych pokrocilych funkci. Postupem c¢asu se jejich schopnosti
rozsifovaly a v soucasnosti se pojem L3 piepina¢ pouZziva vicemén¢ jako synonymum pro smérovac.

V experimentdlni siti jsou zapojeny tii pfepinace. Na obr. 5.7 jsou uvedeny modely pouZitych
sitovych prvkl v siti véetné vyrobce. Jednotlivé pfepinace pouZzivaji odlisny styl konfigurace, jak
v piikazovém rezimu pfes konzoli, tak i v odliSném webovém rozhrani. JelikoZ nejde o stejné modely,
tak i podpora riiznych mechanizmu k realizaci kvalitativnich sluzeb je velmi odlisna.

O

Router Switch
Router A - Cisco 1812W Switch 1 - HP ProCurve 2626 J4900A
Router B - Cisco 1812W Switch 2 - Allied Telesyn AT-8326GB
Router C - Cisco 1812W Switch 3 - Allied Telesyn AT-8624T/2M

Obr. 5.7: Pouzité modely sit'ovych prvki

Konfigurace pfepinacii se provadi ptes sériové rozhrani pomoci piikazového rezimu. V kazdém
pfepinaci jsou odlisné piikazy. Je moZné aktivovat webové rozhranni na které je mozné se pfipojit pies
internetovy prohlize¢ z koncové stanice. U prepinact Allied Telesyn dosahuje webové rozhranni
stejnych konfigura¢nich moZnosti jako piikazovy rezim. Zato u piepinace HP ProCurve2626 je
webové prostiedi ochuzeno o fadu dal$ich moznosti nastaveni vetné podpory QoS.

HP ProCurve 2626 J4900A

HP ProCurve Switch 2626 je kompaktni nastavitelny piepinac. Nabizi 24 porti 10/100 Mb/s
a 2 vykonnéjsi porty 10/100/1000 Mb/s. Disponuje nastavitelnymi funkcemi jak na vrstvé linkové,
tak i na vrstvé sitové. Lze zapnout podporu webového prostiedi, které nedosahuje plné mozZnosti
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konfigurace. K plné konfiguraci pfepinace je tieba aktivovat sluzbu telnet, nebo pouzit termindl
pfipojeny pomoci sériového rozhrani. Samotnd konfigurace se provadi pomoci ptikazového prostiedi
podobajici se Cisco IOSu.

.|

s b e pame

Obr. 5.8: Prepina¢ HP ProCurve 2626

Problematika QoS v pfepinaci HP ProCurve je fesena. Nedosahuje takovych moznosti na sitové
vrstvé jako u smérovace Cisco, ale podporou linkové vrstvy disponuje oproti smérovaci Cisco 1812W,
ktery nepodporuje CoS u ndmi pouZitych rozhranni. Je moZné definovat metodu pouZivanou
k oznacovani pomoci IP precedence (prvni 3bity v ToS) nebo DSCP (prvnich 6bitd v ToS). Lze
nastavit ptimé mapovani mezi DSCP hodnotou v ToS a hodnotou 802.1p v CoS. Pakety sméfujici na
konkrétni IP adresu je moZné také pfeznacit pomoci priorit DSCP ¢i IP precedenci. Pfepina¢ nabizi
moznost klasifikovat jednotlivé porty TCP a UDP paketd a pfifadit jim libovolnou prioritu DSCP.
Jednotlivé moZnosti nastavitelné v prepinaci HP ProCurve jsou zndzornény na obr. 5.9.

SwitchA{config)# qos

udp-port Set UDP port based priority.

tcp—port Set TCP port based priority.

device-priority Configure device-based priority.

dscp-map Define mapping between a DSCP (Differentiated-Services
Codepoint) value and an 802.1p priority. |

resources For 10/100 ports, groups of 8 adjacent ports share a
pool of port resources.

type-of-service Configure the Type-of-Service method the device uses to

prioritize IP traffic.
Obr. 5.9: Podpora QoS v piepinaci HP ProCurve 2626

Prepinac¢ teSi problematiku kvalitativnich sluZeb pomoci mapovéani hodnot priorit z linkové
vrstvy na sitovou vrstvu a opacné€. Vysledkem nastaveni QoS v pfepinaci HP je, Ze odchozi provoz ma
zapsanou hodnotu priority v poli ToS v paketu ¢i CoS v ramci. Podle hodnot priorit je schopen rozd¢lit
provoz do tii front (HI, MED a LOW).

Allied Telesyn AT-8624T/2M

Prepinac¢ Allied Telesyn AT-8624T/2M disponuje velkou fadou moznosti. Jeho moznosti sahaji
na uroven smérovact. Podporuje standardni smérovaci protokoly, STP (Spanning Tree Protocol)
a dalsi sitové moZnosti i technologie. Nabizi 24 portt 10/100 Mb/s a 2 rychlejsi porty 10/100/1000
Mb/s. Zéakladni konfiguracni pfistup je pomoci sériového rozhrani. Pohyb v ptikazovém prostiedi je
odlisny od politiky Cisco I0S. Po aktivaci webového rozhrani je mozné veskeré nastaveni provadet
pfes webovy prohlize¢ z libovolné stanice v siti.

=) iﬁni \a-aian :
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Obr. 5.10: Allied Telesyn AT-8624T/2M

Spolecnosti Allied Telesyn implementovala podporu QoS do produktu AT-8624T/2M, jak na
vrstvu linkovou, tak i sitovou. Princip realizace nastaveni QoS je hodné podobny Cisco smérovaci.
Nejprve je tfeba pomoci klasifikdtoru vybrat pakety ¢i rdmce. Klasifikovat je mozZné podle mnoha
kritérif. Od hodnot CoS ¢i ToS pies IP adresy, azZ po aplikac¢ni porty TCP a UDP. Klasifikovany
provoz se pfifadi k tfidé provozu, v které se definuji parametry zachdzeni, piipadné limitovani
s ohledem na vystupni provoz. Definuje se maximalni pfenosova rychlost a pfipadné pfeznaceni pole
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DSCP v paketu ¢i CoS v prenaSeném ramci, viz obr. 5.11. VSech 26 portli miize mit pfednastavenou
odlisnou politiku QoS. Konfigurace a orientace je Clenéna pomoci Cisel, ¢imz se celkovd sprdva
a ohled nad spravnym nastavenim kvalitativnich sluzeb stane dosti nepiehledna.

Traffic Class
Traffic Class ID Description
51 |\r|:|i|:e
Bandwidth
Maximum Units
[0 [Mbps =]
Exnceed action Exceed remark value

IDrnp 'l ID v|

Other

[+ Replace priority in frame

Priority DSCP Replacement ¥alue
|5 'I 4k -
Apply

Obr. 5.11: Zachazeni s tiidou provozu v pirepinaci Allied Telesyn AT-8624T/2M
Switch Allied Telesyn AT-8326GB

Stiedné velky model AT-8326GB je 24portovy 10/100Mb/s fizeny Fast Ethernet pfepinac se
dvéma rozsitujicimi GBIC sloty a dvéma 1000Mb/s pevnymi porty. Piepina¢ 8326GB je stohovatelny
s podobnymi produkty prostfednictvim dodaného kabelu az do celkového poctu 144 portd. Svymi
funkcemi se fadi mezi jednodussi konfigurovatelné prepinace pracujici pouze na linkové drovni.
Sprava prepinac¢e je pomoci sériového rozhrani. Je mozné aktivovat webové prostiedi, které je
mnohem piehlednéj$i k spravé a dohledu nad celym pfepinaCem a umoZiiuje stejné moZnosti
konfigurace.

===ttt - H l :: -

Obr. 5.12: Piepinac¢ Allied Telesyn AT-8326GB

Podporu kvalitativnich sluzeb pfepina¢ AT-8326GB realizuje pouze na linkové urovni.
K upfednostnéni provozu pouZzivd dvé vystupni fronty (HI a LOW). Pfifazeni urcitého provozu do
vybrané fronty se definuje podle hodnoty CoS v pfendSeném ramci nebo dle pouZitého fyzického
portu. Konfigurace QoS v piepinaci AT-8326GB je zndzornéna na obr. 5.13.

Priority Queue
0 Low: @ High: O
1 Low: @ High: O
2 Low: @ High: O
3 Low: @ High: O
4 Low: O High: ®
5 Low: O High: @
6 Low: O High: ®
7 Low: O High: @

Obr. 5.13: Piiirazeni priority k fronté v piepinaci AT-8326



5.3 DATOVY PROVOZ V EXPERIMENTALNI SiTI

K ovéfeni zachazeni s datovym provozem v zavislosti na nastaveni kvalitativnich parametri
v jednotlivych sitovych zafizenich bylo tieba k dané patefni siti pfipojit koncova zatizeni. Aby bylo
mozné upfednostiiovat jednu sluZzbu pted druhou, bylo navrzeno né€kolik datovych sluzeb, s kterymi je
mozné se i setkat v komer¢nf siti.

Realizované datové sluzby:
e Prenos soubort
¢ Sledovani videa
® Provoz www
e Video v redlném Case
e Hilas v redlném Case

K realizaci jednotlivych sluZeb bylo tfeba nainstalovat servery, které by byly schopny danou
sluzbu distribuovat v celé experimentalni siti. Servery musi byt dostupné z kterékoliv klientské stanice
z vytvotenych siti. Dosazeni konektivity mezi klientskymi stanicemi pfes pateini sit’ ndm zajist'uji
smérovace. V nasi experimentdln{ siti neni nikde aplikovan zZadny sitovy firewall, tudiZ s konektivitou
nebyl problém. K dosaZeni plné konektivity v komerc¢nich sitich je tfeba se zabyvat i problematikou
firewallu.

Pfenos souboru byl realizovan mezi FTP serverem a klientskymi pocitaci. FTP server byl
realizovan instalaci aplikace Serv-U od spole¢nosti RhinoSoft na server v laboratoti UTKO od firmy
AutoCont s operacnim systémem Microsoft Windows Server 2003. FTP server podporuje webovy
piistup ovéfeny pomoci uZivatelského jména a hesla. Software nabizi spoustu moZnosti nastaveni jak
uzivatelti, tak i samotného serveru. Pfenos souborti pomoci FTP serveru probihd pomoci protokolu
FTP na portu TCP 21.

Sledovani videa je mozné realizovat mnoha zplsoby. NejpouZzivanéjsi zplsob je pomoci
multicastové adresy. Zdroj videa vysild do sit¢ video pomoci zndmé multicastové adresy, kterd je
smérovana az ke klientské stanici, kterd si jej pfedem vyZzddala. Tento scéndt je nejefektnéjsi, ackoli je
tteba proniknout do problematiky pfeddvani multicastovych adres mezi smérovaci a distribuci pouze
k stanicim, které si video vyZzadali. Jednodussi varianta je pomoci konkrétni IP adresy piijemce.
V tomto piipadé zdroj videa za¢ne vysilat datovy tok videa a vSechny pakety maji v IP hlavicce
uvedenou adresu pifjemce. Video je smérovéno siti az k pfijemci i v piipadé Ze piijemce video nechce
pfijimat. Jako zdroj vysilani byl pouzit software VideoLAN, ktery umoziiuje ptehrit video-soubor
nebo pfipojit externi zafizeni napt. video kartu a distribuovat TV signdl do pocitacové sité. Software
nabizi distribuci videa do sité nékolika zptsoby, viz obr. 5.14. Z diivodu moznosti zasilat vice video
prenosti soucasn¢ byl pouzit k pienosu protokol UDP na portech 1234,1235 a 1236. Video pfenosu je
mozné definovat primérnou pfenosovou rychlost. V naSem piipad¢ byla pfenosova rychlost videa
volena mezi hodnotami 700kb/s aZ 8Mb/s.
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— Wsbupy

[ Play locally

[~ File lazey souboru I Prochézet... | I Dump raw input

W HTTP Adresa [152.168.1,10 port: | 5080 =
™ MmsH Adresa | port: | 1234 =

WV RTP

¢ Prefer UDP over RTP adress [152.168.3.101 Part;: | 1234 =
™ IceCast Adresa I Part: I 1024 3:

Maunt Paint I Login: pass: I

Obr. 5.14: Volby nastaveni vystupniho videa pomoci aplikace VideoLAN
Provoz www je v dneSnich komer¢nich sitich velmi rozsifen. Pomoci internetového prohlizece
generuje koncovy uZivatel provoz vyuZivajici protokol http. K vytvoieni www spojeni je tfeba se
pfipojit na konkrétni server, na némZz béZi webovad aplikace. Ke generovidni provozu www
v experimentalni siti byl pouZit opét software VideoLAN, ktery podporuje odesildni videa
prostednictvim protokolu http. K piesné identifikaci byl pouzit port 8080. Pouzitim tohoto softwaru je
mozno regulovat datovy tok pienosu stejn€ jako v piipade pfenosu videa pomoci protokolu UDP.

Sluzby v redlném cCase se stdle vice pouZivaji a je tfeba jim zarucit pfednost pied ostatnim
provozem. Pokud dochazi k zahazovani, ztraceji tyto sluzby svlij vyznamu a spolehlivost. Dostupné
termindly, v laboratofi UTKO vyuZivajici redlné sluzby, jsou telefony IP. K navdzani komunikace
mezi IP telefony je zapotiebi spojovaci tstiedna. Proto byl vybran jeden pocitac v laboratoti UTKO na
ktery byl zaveden operacni systém Linux a nainstalovéna telefonni dstfedna Asterisk podporujici
telefony IP komunikujici pomoci SIP protokolu. IP telefon pfipojeny do experimentdlni sit¢ ma
prednastavenu IP adresu telefonni dstfedny, kam se pomoci uZivatelského jména a hesla snazi prihlasit
a zaregistrovat. Potvrzeni registrace zasild ustfedna aZ po kontrole udajii se svou mistni databazi
uzivateli definovanou v souboru sip.conf. Autorizaéni a fidici informace se pfendsi pomoci protokolu
SIP. Kazdy uZivatelsky ucet ma své jedinecné telefonni ¢islo vedené v ustfedné, neboli kazdy telefon
se prihlaSuje pod svym jménem, tudiz kazdy IP telefon ma své telefonni cislo. IP telefon je
reprezentovan telefonnim ¢islem nikoli IP adresou, ¢imZ je dosaZena ptenositelnost telefond do siti
s odliSnou IP adresaci. Musi vSak byt zachovdna konektivita s telefonni ustfednou. Konfigurace
spojovani na zdkladé telefonniho &isla je uloZena v souboru extensions.conf .

Switch
Usttedna Asterisk

IP telefon, tel. ¢. 31.

IP telefon, tel. ¢. 32. IP videotelefon, tel. & 37

IP telefon, tel. ¢. 33.
IP videotelefon, tel. ¢. 36

% Softwarovy telefon, tel. ¢. 35

Obr. 5.15: SIP doména

IP telefon, tel. ¢. 34.

IP telefony jsou vyhradné urceny pro pfenos hlasu. Nékteré modely podporuji i pfenos videa
snimané integrovanou kamerou, oznacuji se za videotelefony. V laboratoii UTKO byla nastavena
telefonni ustfedna Asterisk tak, aby bylo moZné realizovat hovor mezi vSemi termindly. K dispozici
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bylo celkem Sest termindli. Ctyii klasické IP telefony a dva videotelefony. Lze vyuZit i termindl
v podob¢ aplikace spusténé na stolnim pocitaci. Samostatné schéma SIP domény a pouZitych
termindltl v experimentdlni siti je zndzornéno na obr. 5.15. Termindly nabizi moZnost konfigurace
pomoci webového rozhrani, kde k spravné autorizaci s dstfednou staci pouze spravn¢ vyplnit IP adresu
ustiedny, uzivatelské jméno s heslem, které je shodné s databazi v Ustiedné a zvolit komunikacni port
s ustfednou, defaultné 5060.

Jednotlivé sluzby provozu byly implementovany do experimentilni sité. K ptivodni topologii
byly pfidany zmiflované servery, na kterych byly spustény serverové aplikace. Ddle byly pripojeny
koncové stanice. VSechny koncové stanice proSly reinstalaci opera¢niho systému a naslednou instalaci
potfebného softwaru. Po doladéni sitovych ovladact pro nekteré sitové karty, byly stanice ptipraveny
k provozu. Vysledna topologie véetn€ koncovych termindald je zndzornéna na obr. 5.16.

:\ 0 ServerAl:
(SNMP, Video, FTP)

ServerA2:
(Asterisk)
ServerBl: [ - ‘ PC klient
(Video, FTP) kj
o i IP telefon
\
PC klient K )~
>
IP telefon ( “ \ PC klient
& \j -
IP kamera < I y'. PC klient

IP videotelefon ¥

IP telefon
IP videotelefon
Obr. 5.16: Topologie experimentalni sité véetné koncovych terminala

K dosazeni spravného zachazeni s pakety v zdvislosti na kvalitativni sluzby bylo potfeba presné
identifikovat jednotlivé pakety. S ohledem na vychozi nastaveni jednotlivych serverl byly stanoveny
jednotné podminky pouZivani komunikacnich portli pro celou experimentdlni sit. V tab. 5.1 je
stanoven seznam vyhradné pouZitych portll za ticelem testovani podpory QoS. Nékteré sluzby typu
prenosu dat ¢i provozu www maji rezervovany standardni porty spolehlivého pienosu TCP 21 a 80.
K datovym sluZzbdm sledovédni vice videi byly zvoleny nespolehlivé protokoly UDP 1234, 1235
a 1236. Sluzby v redlném Case maji téZ mozZnost vybéru portu pro danou komunikaci. Definice se
provadi piimo na serveru v konfiguraci dstfedny Asterisk. Pro videotelefonii je pouZit port UDP 5006
a pro prenos hlasu byl zvolen port UDP 5004. Provoz IP kamery je hodnocen jako sluzba v redlném
case. K pripojeni na kameru je pouzit protokol http, ale pro sledovani videa z kamery je pouZzit ne-
potvrzovaci protokol UDP na portu 9001.
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Tab. 5.1: Vyhrazené porty pro jednotlivé datové sluzby v experimentalni siti

Sluzba Port

Pienos souboru TCP 21
UDP 1234
Sledovani videa UDP 1235
UDP 1236

TCP 80

Provoz www
TCP 8080
UDP 9001
Video v realném case

UDP 5006

Hlas v realném cCase UDP 5004

5.4 CHOVANI EXPERIMENTALNI SITE PRI ZATIiZENi DATOVYM
PROVOZEM

Po spravném propojeni kabeldaZe a instalaci vSech druhti sluzeb v laboratofi UTKO byla
experimentalni sit’ spusténa. Vyraznym vlivem na chovani sit¢ byl parametr vyuzitelnosti Sitky pasma.
Vsechna propojeni mezi smérovaci i koncovymi tc¢astniky byla propojena rychlosti 100Mb/s. Takové
mnoZstvi Sitky pdsma vétSina aplikaci ani nedokdZe vyuZit. V naSem piipad¢ tuto Sitku pdsma dokdze
zcela vycerpat pouze sluzba pfenosu souboru pomoci FTP. Ostatni realizované sluzby jsou v ohledu
na Sitku pasma limitovéni. Sledovani videa pomoci aplikace VideoLAN dokaze vysilat datovy tok
maximdalné 8Mb/s. VyuZitelnd Sitka pasma pro komunikaci IP telefonu je cca 170kb/s. Komunikace
videotelefonu je také dostatecné komprimovand a pottebuje k bezchybné komunikaci rychlost cca
400kb/s. IP telefony jsou navrzeny, aby mohly byt bezchybné pouZity i ve spojich s nizkou
pfenosovou rychlosti. Vyrazného zatiZeni bylo dosaZeno spusténim stejné sluzby vicekrét. Napiiklad
jedna koncov4 stanice pfijimala vice videi a zdroven pfijimala datovy tok z vzdalené IP kamery. Video
server musel vysilat aZ n¢kolik odlisnych datovych tokli, aby doslo k vyraznému vyuZiti pfenosové
rychlosti. Hlasovych termindlti bylo k dispozici celkem Sest. K dosazeni dvojniasobného datového
zatizeni rozhrani bylo v konfiguraci dstfedny nastaveno, aby hlasovd komunikace byla zasildna
ustiedné, a ta jej nasledné presméruje k volanému terminalu. Celkovy datovy tok vygenerovany vSemi
IP telefony i videotelefony €inil 2,1Mb/s.

Prenosovou §itku pasma 100Mb/s v celé experimentdlni siti bylo pomérné sloZité zaplnit.
Vyznamnymi generdtory dat byly pouze video servery, které dokdZou generovat tok s pfednastavenou
rychlosti. FTP pfenos pouZziva k spojeni spolehlivy protokol TCP. Musf{ zarucit, aby Zadny paket nebyl
ztracen. Dle zbyvajici dostupné rychlosti FTP pienos vyplni zbyvajici pdsmo a méni svou pienosovou
rychlost v zdvislosti na etnost negativnich potvrzeni.

Byla snaha donutit smérovace k zahazovani paketi z divodu upfednostnéni podle nastavenych
parametrii kvalitativnich sluZeb. JelikoZ rozhrani smérovace pfipojena k lokdlnim sitim nepodporuji
fazeni do vice front a zahazovani dle QoS, byla snaha donutit zahazovat pakety na rozhrani, které vice
front podporuji, tedy rozhrani smérovacii pfipojend k patefni siti. Smérovace byly navzajem propojeny
prakticky kazdy s kazdym. TudiZ provoz byl smérovdn podle nejlepsi metriky dle smérovaciho
protokolu a nebylo moZné prakticky pfetizit vystupni rozhrani smérovafe pfipojené k péteini siti.
Prvotni upfednostnéni a vyuZiti §itky pasma bylo provedeno jiz na prvnim sitovém prku, ¢imz byl
prepinac. Piepinac pteposilal rimce od koncovych stanic smérem k smérovaci pomoci 100Mb/s rychlé
linky. Tento datovy tok jiZ nebylo tfeba nijak zpracovavat v smérovaci, protoZe dalsi pfenosova cesta
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linky méla kapacitu také 100Mb/s. K zahazovani mohlo dochazet pouze pii konkrétnim nastaveni
maximalni rychlosti pro danou sluzbu v sitovém prvku. CimZ doslo k sniZeni zatéZe nikoli k zahozen{
z diivodu uptednostnéni jednotlivych pakett.

Abychom docilili poZadovaného zahazovdni na rozhrani a ovéfili zachdzeni smeérovace
s riznym druhem provozu na zdkladé nastavenych podminek QoS, museli byt provedeny zmény
v topologii, viz obr. 5.17. PferuSenim linky mezi smérovac¢i B a C byl datovy tok ze sit¢ B vzdy
smérovan pies smcrovaC A. Poté veSkery provoz smérujici do sit€¢ C musi propoustét rozhrani na
smérovaci A. Rozhrani muselo zacdit fesit vystupni limity pfedevs§im v pfenosové rychlosti. Pii plném
zatiZzeni obou vstupnich linek zafal smérova¢ redukovat datovy tok na jednu vystupni linku
o ptenosové rychlosti 100Mb/s. Smérova¢ zacal jednotlivé datové pakety klasifikovat
a uprednostiiovat dle nastavené politiky QoS.

S ohledem na pouZité termindly v laboratofi UTKO bylo tfeba vyvéaZzit jednotlivé toky datovych
sluZeb. Redlné sluzby (IP telefony) byly schopny vyprodukovat celkovy maximdlni datovy tok
2,1Mb/s. S porovnanim s dostupnou $itkou pasma linky 100Mb/s by se méfeni muselo omezit pouze
na datové sluzby video ptrenosu a stahovani souborl z FTP serveru. Podminky procentudlniho vyuZiti
§itky pdsma pro sluzby v redlném case byly vyfeSeny degradaci Sitky pdsma. Smérovace A a C byly
propojeny pomoci rozbocovace s maximdlni Sitkou pdsma 10Mb/s. Krom¢ desetindsobného snizeni
prenosové rychlosti byla propustnost dédle sniZena z diivodu vynuceného poloduplexniho zptisobu
pfenosu na spoji namisto ptivodniho duplexniho zpisobu provozu. Nové vznikla topologie k méfeni
zachdzeni s riiznym druhem provozu je zobrazena na obr. 5.17. VloZen{ sitového prvku bylo zvoleno
z ditvodu nespravného chovani softwarového limitu nastaveného v smérovaci.

Router A Switch A

Sit A
Router B 100mb/s
Switch B
Hub
SitB protokol
Router C
Sit C

Obr. 5.17: Topologie experimentalni sité se spojem se sniZzenou pi‘enosovou kapacitou 10 Mb/s.

5.5 OVERENI FUNKCNOSTI SMEROVACE CISCO PRO RUZNA
NASTAVENI QOS PARAMETRU

5.5.1 Klasifikace paketu podle datové sluzby

Jednotlivé realizované datové sluzby v experimentdlni siti byly sefazeny dle priority. Ttidy
priorit jsou definované v paketu hodnotou IP precedence v poli ToS. Navrzené priority jsou uvedeny
v tab. 5.2.
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Tab. 5.2: Navrzené tfidy priorit

Trida priority Sluzba IP precedence | Hodnota DSCP | Binarni vyjadieni
Kriticka Hlas v redlném cCase CS5 46 101 110
Upfednostnénd | Video v redlném Case CS 4 32 100 000
Rychla Provoz www CS3 24 011 000
Okamzita Sledovani videa CS2 16 010 000
Prednostni Pfenos souboril CS1 8 001 000
Normalni Ostatni provoz CSO 0 000 000

Pomoci pocitatové aplikace byly zachytiavdany pakety. Protokolovy analyzitor Wireshark
umoziuje analyzovat hlavicku IP paketu a zobrazit hodnotu bajtu ToS. Jednotlivé provozy byly
uspesné overeny, zda dochazi ke spravné klasifikaci jednotlivych paketi.

Obr. 5.18: Analyza paketu pii FTP prenosu

Nazorna analyza pfijatého paketu pomoci programu Wireshark je zndzornéna na obr. 5.18. Byl
zachycen paket prendsejici FTP data. Na obr. 5.18 je detailn€ zobrazena ¢4ast paketu nesouci informaci
o priorité reprezentujici idajem DSCP. Hodnota DSCP byla 001000 (0x08). Tento ddaj je i vyjadifen
pomoci IP precedence CS 1 (Class Selector). Klasifikaci provedl smérovac, protoze pii pouZiti
analyzatoru ve vysilaci stanici (Serveru FTP), idaj DSCP v stejném paketu byl ptivodné nastaven na
hodnotu 0.

Nastaveni QoS pro jednotliva koncova zaiizeni

Vsechny pakety v siti maji svého odesilatele. Znackovani paketd je mozné nastavit piimo
v nékterych termindlech. Vsechny pouZité IP telefony nabizeji moZnost nastavit prioritu na sitové
i linkové vrstvé. Hodnoty DSCP byly nastaveny dle tab. 5.2. Hodnota linkové priority po IP telefony
byla volena na hodnotu CoS = 5. PouZitd IP kamera ASUS CX200 prioritu paketu nefesi. MoZnosti
nabizejici koncové pocitacové stanice nejsou v této praci feseny. Klasifikace je zajiSténa v smérovaci
dle uZitych protokoll a portd.

5.5.2 Nabizejici se moznosti pfri zahazovani pakett v smérovaci
Chovani pii vypnuté podpoie QoS

Pokud nebylo na rozhrani smérovace A aplikované Zadné pravidlo QoS, smérova¢ nebral
ohled na prioritu provozu. Dokud dostupnd §itka pasma 10Mb/s nebyla zna¢n& vyuZita, datové sluzby
mély rychlou odezvu. Pienos hlasu byl plné€ dostacujici pro realizaci hovoru s minimalnim zpozdénim.

Pfi dosaZeni zatiZeni linky na 80-90% zacal smérovaC nékteré pakety zahazovat. Nebral ohled
na hlavic¢ku v bajtu ToS. SluZby sledovéani videa zaCaly mit lehké vypadky v obraze. Odezva na www
aplikace byla zvysena. Pii komunikaci IP telefonti zacinalo dochédzet k vypadkiim v hlase a Casovému
zpozdéni. Obraz pofizeny videotelefony je misty trhany s obCasnymi vypadky. Obraz pofizeny
vzdélenou IP kamerou za¢inal mit obrazové vady. Celkové jednotlivé datové sluzby byly dostupné
s nahodilymi vypadky, které bylo mozné tolerovat.

K dplnému vytiZzeni a zdroven zahlceni pfenosové linky byl pouZit datovy tok videa. K jiz

zatiZzenému rozhrani z pfedchoziho méfeni byla pfiddna datova sluzba zasilani videa s velkou §itkou
pasma (video tok 8Mb/s). Bylo generovdno umyslné za ucelem simulovat pietiZeni. Ethernetové
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rozhrani smérovace s §itkou pasma 10Mb/s signalizovalo vyuziti linky hodnotou 100%. Zacalo
dochazet k velkym vypadkim vSech pouzitych datovych sluzeb. Po kratké dobé byly sluzby
nedostupné. Pfenos hlasu mezi IP telefony pfestal probihat. Obraz videotelefonu se zastavil a prestal
se obnovovat. Webové sluzby se staly nedostupné. Pifenos soubort byl z divodu nedostupnosti serveru
prerusen.

Pocitacova sit’, kterd nefesi problematiku upfednostiiovani datovych sluzeb, nabizi dostupnost
vSem datovym sluzbdm, dokud nedojde k nadmérnému ptenosu dat, ktery zacne vyuZivat celou
dostupnou $itku pasma. Predchdzet zahlceni v sitich bez podpory QoS je ve spravném dimenzovani
prenosovych spoju v zavislosti na poskytované sluzby v pocitacové siti.

Diagnostika chovani p¥i zapnuté podpoie QoS

Smérovac Cisco 1812W nabizi moznost monitorovani nékterych QoS informaci v redlném case.
Pomoci webového rozhrani a programu Cisco SDM (Security Device Manager) je mozné sledovat
aktualni stav smérovace. Program nabizi i sledovat aktudlni chovani problematiky QoS. Zobrazené
hodnoty aktudlniho stavu aktivity na daném rozhrani jsou vykreslena do grafu v aplikaci SDM.
Prioritu obnoveni hodnot Ize volit mezi 5 aZ 30 vtefinami. Zméfené a nasledné vynesené hodnoty
v grafu jsou primeérovany s ohledem na piedchozi stavy. Vysledné hodnoty se pouze pfibliZuji
s urcitou setrvacnosti k redlnému déni. K ovéfeni, které datové toky zacne smérovac zahazovat, je toto
znazornéni dostacujici.

Smérova¢ Cisco 1812W nabizi dvé varianty mechanizmu pro fazeni do vystupnich front. Jedna
se o mechanizmy CB-WFQ a LLQ. Ugelem méfeni bylo ové&fit chovini obou mechanizmi. Tyto
mechanizmy jsou v zachédzeni s pakety velice podobné. K testovani chovani jednotlivych mechanizmi
byl vybran smérova¢ A. Klienti ze sité¢ C generovali zZadosti k serveriim v ostatnich sitich. VétSina
provozu byla sméfujici pfes rozhrani Fal pfipojené pies rozbocova¢ k smérovaéi C. Smérova¢ C
musel fesit problematiku zahazovéni ¢i upfednostiiovani.

Chovani mechanizmu CB-WFQ

Jednotlivé datové sluzby byly klasifikovdny a rozfazeny do front, které obsluhoval
mechanizmus CBWFQ. Rozdil oproti mechanizmu LLQ byl znatelny pii pouZitém nastaveni
parametrdi CBWFQ, viz tab. 5.3. Sitka pdsma se uvadi v procentudlnim vyjddieni k celkové Siice
pdsma rozhrani. Bylo sledovdno chovani pfi piesaZeni stanoveného limitu §itky pfenosového pasma.

Po zvoleni 50% prostoru pro ostatni provoz byl naméten viditelny rozdil v chovani obou mechanizmd.

Pomoci programu SDM byly zaznamendny v paméti smérovace potiebné hodnoty a nasledné
exportovany na jednotlivé prabéhy. Sitka pasma vystupniho rozhrani smérovate A byla 10Mb/s.
Datovy tok je rozdélen podle datovych sluZeb, které smérovac klasifikoval. Pro ndzorné vyjadieni jsou
jednotlivé datové sluzby barevné rozliSeny, viz legenda obr. 5.19.
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Tab. 5.3: Nastaveni mechanizmu CBWFQ

Sluzba Sitka pasma
Hlas v redlném Case 10%
Video v redlném Case 10%
Provoz www 10%
Sledovéni videa 10%
Prenos souboril 10%

M wvaoice ip- (Policy? CEYWF)

W video real- (Folicy? CBWFGD
waree - (Policy? CEVWFG)
video stream - (PolicyT CBYWFG)

M file - (Policy? CBWFGD
class-default - (Policy? CEWFG)

Obr. 5.19: Chovani CBWFQ - legenda
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Obr. 5.20: Chovani CBWFQ - datovy provoz
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Obr. 5.21: Chovani CBWFQ - zahozené pakety

Na obr. 5.20 je zobrazen prubéh mnozstvi pakett proudici na rozhrani smérovace k obslouZeni.
Z pocatku byl generovdn pouze datovy tok VolIP a video stream, oba s ptfenosovou rychlosti 1Mb/s.
Nebyl diivod k zahazovani. Dédle byly zminéné datové toky navyseny na nové hodnoty (VoIP 4Mb/s,

Stream 3Mb/s. Celkovy datovy tok pies rozhrani ¢inil 7Mb/s a Zddné zahazovani nebylo zpozoroviano.
Prubéh zahozenych paketd je na obr. 5.21.
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Zahazovani zaCalo az prfi zahdjeni toku dalSich datovych sluzeb (Real video 1Mb/s, www
1Mb/s). Tyto ob& noveé spusténé sluzby maji garantované pasmo 10%. Zahazovani je aplikovano
pouze na datové toky pfevySujici limit garantované Sitky pasma. Pakety sluzby VolP dosahuji
nejvyssich hodnot prevysujici limit 3Mb/s (4M/s — 1Mb/s) a v rdmci dosazeni maximalni pfenosové
kapacity rozhrani jsou zahazovéany. Datovy tok zahazovani VolP ¢ini cca 1Mb/s. Zahozeni paketl se
nevyhnul ani datovy tok video streamu (0,2Mb/s). Celkovy datovy tok zahazovéni €ini cca 1,2Mb/s.

Mechanizmus CBWFQ ma oproti pfedchiidcim vynikajici vlastnost. DokdZe zarucit ptfesné
definovanou sitku pasma pro konkrétni typ datového provozu. Nelze procentuelné rozdélit celou Sitku
pasma, vZdy je tfeba nechat néjaky prostor pro ostatni sluzby, které nejsou zahrnuty v politice QoS.
V Cisco smérovaci je striktné rezervovano minimaln€ 25%, ktera jsou pfedurcena neklasifikovanému
provozu. Nevyhodou tohoto mechanizmu je nedostatek mechanizmli pro prioritni vyuZiti
nerezervované §irky pasma. Na rozdil od LLQ, které se snazi prioritné vyuZit nerezervovanou Siiku
pasma.

Zaruka rychlého odbaveni ve smérovaci je pouze pii shodné velikosti datového toku
s pfedefinovanou hodnotou v nastaveni CBWFQ fronty pro danou sluzbu. Pro dosaZeni idedlni
politiky pouZitim metody CBWFQ je tfeba analyzovat a rezervovat potiebnou Sitku pasma pro
jednotlivé sluzby.

Chovani mechanizmu LLQ

Dalsi dostupny mechanizmus v smérovaci Cisco 1812W je odbaveni front pomoci LLQ.
K porovnani s ptedchozi variantou CBWFQ bylo nastaveni vyuziti Sitky pdsma rozhrani pro
jednotlivé datové sluzby shodné i pro LLQ, viz tab. 5.4. Méfeni probihalo shodné jako pii métfeni
chovani CBWFQ. Na vystupni smér rozhrani smérovace A byla aplikovdna QoS politika s obsluhou
jednotlivych front pomoci LLQ. Legenda pro barevnou orientaci mezi datovymi sluzbami je
zndzornéna na obr. 5.22. Pfi méfeni je kladen ddraz na zachdzeni s pakety, které presahuji

%

garantovanou §itku pasma.

Tab. 5.4: Nastaveni mechanizmu LLQ

Sluzba Sifka pasma
Hlas v redlném cCase 10%
Video v redlném Case 10%
Provoz www 10%
Sledovéni videa 10%
Pfenos souborti 10%

Pfi dodrZeni pfenosovych rychlosti dle nastavenych limitd nedochdzelo k zahazovani. Nejprve
byly generovdny pouze datové toky sluzby VoIP a video streamu, kazdy s pfenosovou rychlosti
1Mb/s. Pribéh je na obr. 5.23. Celkovy tok rozhranim ¢ini pouze 2Mb/s. Zahazovat pakety neni tieba.
Zavislost zahazovani pakett dle provozu je na obr. 5.24. Pfi navySeni stavajicich datovych toki (VolIP
4Mb/s, stream 3Mb/s) zacal mechanizmus LLQ zahazovat ackoli nebylo zcela vyuZito celé prenosové
pasmo rozhrani smérovace. Zahazovani dosahovalo nizkych hodnot (VoIP 0,3Mb/s, stream 0,1Mb/s).
Prvni rozdil oproti CBWFQ.
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| voice ip- (Policye)
W video real - (PolicyB)
wnay - (P olicyE)
videa stream - (PolicyR)
W file - (Policyd)

class-default - (PolicyE)

Obr. 5.22: Chovani LLQ - legenda
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Obr. 5.23: Chovani LLQ - datovy provoz
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Obr. 5.24: Chovani LLQ - zahozené pakety

Déle byly spustény datové sluzby redlného videa a sluzba www. Kazdd sluzba vyZzadovala
prenosové pasmo 1Mb/s. Toto padsmo bylo rezervovano. Znamenalo to vSak zvySeni poZadované
obsluhy na vystupnim rozhrani smérovace. Pakety datovych sluZzeb VoIP a streamu zacaly byt vice
zahazovany. Celkovy datovy tok zahazovani €inil cca 1,3Mb/s. RozloZeni VoIP a video streamu je
oproti CBWFQ vice podiizeno IP priorité paketd. Druhy rozdil oproti CBWFQ. Pievysujici datovy tok

YV s

VoIP byl vyssi neZ tok video streamu, proto jsou stdle vice zahazovany pakety sluzby VoIP.

Mechanizmus LLQ zaru¢i minimdlni Sitku pasma jednotlivym sluzbam dle nastaveni.
Nedochézi k vyhladovéni zddné datové sluzby. K rezervaci je mozné vyuzit az 75 % Sitky pasma
rozhrani. 25 % je vyhrazeno jako minimum pro ostatni provoz. Velkou vyhodou oproti pfedchozi
metod¢ je, Ze nevyuzitd §itka pasma je rozdélena podle priority. Pfi pfekroceni velikosti toku dat nad

P P

hodnotu minimaln{ rezervované sitky pasma pro jednotlivé sluzby je bran ohled na prioritu paketu.

Metoda odbaveni front LLQ je pro své vynikajici vlastnosti, které umoZznuji prioritni fazeni,

nejpouzivangj§im mechanizmem pfi realizaci politiky kvalitativnich sluzeb. Pro sprdvné nastaveni

Vv

politiky je tfeba analyzovat nejniZsi rychlosti pro jednotlivé datové sluzby. Pokud dojde k ptekroceni

PP

minimdln{ §itky pdsma je datovy tok porovnén s ostatnimi a upfednostnén ten s nejvyssi prioritou.
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Obrana pi‘ed zahlcenim pomoci LLQ

V experimentdlni siti byly realizovdny nékteré datové sluzby. Byla spusténa také sluzba
sledovéni videa v redlném case. Pomoci né€kolika koncovych stanic byl realizovan pfenos videa ze
vzdalené IP kamery. Sluzba sledovani videa v redlném Case zatéZovala rozhrani smérovace 2,5Mb/s.
Pfenos videa mezi IP kamerou a koncovymi stanicemi byl rezervovan v nastaveni LLQ hodnotou
30%. Ostatni nastaveni bylo shodné z pfedchoziho méfeni LLQ.

Jako simulace pfetiZzeni linky byl pouzit datovy tok pomoci sluzby sledovani videa. Ptes
rozhrani smérovace, které je limitovano propustnosti 10Mb/s, byl generovan datovy tok 10Mb/s.

Naméfené hodnoty datového toku sluZeb jsou zobrazeny na Obr. 5.25. Barevné rozloZeni sluZeb je na
obr. 5.26.
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Obr. 5.25: Obrana pied zahlcenim pomoci LLQ - datovy provoz
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Obr. 5.26: Obrana pi‘ed zahlcenim pomoci LLQ - legenda

Z dtivodu velkého zatiZzeni vystupniho rozhrani zacal smérova¢ zahazovat pakety. Zahazovani
paketd v zdvislosti na zatiZeni sité¢ bylo zméfeno a zobrazeno na obr. 5.27. Doslo k zahazovani pouze
pakett sluzby sledovani videa. Pakety pfenaSejici video z IP kamery byly ddle pfenaseny s nulovou
ztratovosti. Smérovac signalizoval zatiZeni rozhrani hodnotou 100 %. Na obraze z IP kamery nebylo
poznat Zadné pietiZeni vzniklé na rozhrani. Komunikace mezi IP telefony nebyla ovlivnéna.
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Obr. 5.27: Obrana pi‘ed zahlcenim pomoci LLQ - zahozené pakety
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6 ZAVER

V této prici jsem rozvedl problematiku kvalitativnich sluzeb v siti. Prostudoval jsem, jakymi
moznymi zplsoby lze dosdhnout tiidéni provozu v ramci QoS pomoci riznych mechanizmi, které
podporuje vétsina novejsich sitovych prvki v siti. Diky vybudovani vlastni fyzické experimentalni
sit¢ jsem se sezndmil piimo s konfiguraci konkrétnich sitovych prvki a s jejich kompatibilitou
k podpote kvality sluzeb.

Vsechny metody, které se snazi o dosaZeni nejlepSich vysledki z pohledu upfednostnéni
prioritniho pfenosu oproti méné prioritnimu, jsem se snaZil popsat. KaZzdd zminénd politika ma své
vyhody i nevyhody. Z dosud zndmych standardizovanych metod je pro kvalitu sluZeb nejvhodnéjsi
politika rozliSovanych sluzeb (Differentiated Services), kterd se siln€ rozrustd i do mensich siti.
S nartistem aplikaci vyZadujici rizné poZadavky sluzeb a velké mnozstvi dat, kterd se v dnesSni dob¢
pfenasi mezi sitovymi uzly, je nasazeni podpory kvalitativnich sluZeb v sitich nezbytné k dosaZeni
konektivity pfedem preferovanych sluZeb. Nasledkem rozsifovani kvalitativnich sluzeb do lokalnich
siti je tfeba vyS$s$i kontrola v pfistupovych bodech Diffserv domény, zda nedoSlo k podvrZeni
identifikacni znacky v paketu ¢i rdmci.

K ovéfeni teoretickych poznatktli byla vytvofena experimentalni sit. MoZnosti nabizejici pouZité
sitové prvky byly prostudovany a nasledné nastaveny k ovéfeni Cinnosti. Identifikace provozu
a nasledné pridéleni priority mélo pozitivni dopad pii simulaci pfetizeni pfenosové linky. Nadmérné
zahlceni nevyZidanymi pakety nemélo vliv na propustnost dilc¢ich datovych provozt v siti. Pii
provedent stejné simulace pietiZzeni bez pouZiti politiky QoS na smérovaci doslo k vaznym vypadkiim
spojenti, které zastavilo dostupnost uzivanych datovych sluzeb v experimentalnf siti.

Mechanizmus LLQ byl svymi vlastnostmi k riznym prioritim provozu oznacen za nejvhodnéjsi
variantu pii vybéru obsluhy front pro podporu kvalitativnich sluzeb. Mechanizmus dokédze
jednotlivym provoziim zarucit minimalni pfenosovou rychlost a v ptipad¢ pfekroceni nastavené Sitky
pdsma porovnd paket s ostatnimi a upfednostni pakety s vySsi prioritou podle pole ToS v hlavicce IP
paketu. Mechanizmus CB-WFQ dokdZe stanovit prenosovou rychlost sluzbg, ale nedokdZze

uptednostiiovat jednotlivé pakety podle priorit, oproti LLQ.

Piinosem nasazeni kvalitativnich sluZeb v siti je pfedevsim schopnost identifikovat prioritu
prenaseného paketu v takovém stavu sitového uzlu, kdy je nutnosti zacit zahazovat pakety z rizného
dtvodu, nejcastéji z nadmérného vytizeni rozhrani, které nezvlada obslouzit vSechny pakety vSech
datovych tokd.

Na zdkladé zpracovanych vysledkli méteni byla navrzena laboratorni dloha. Uloha je zamétena
na sezndmeni se s problematikou QoS, nastaveni a ovéfeni zachdzeni s pakety v experimentaln{ siti.
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SEZNAM ZKRATEK

AF Assured Forwarding

ATM Asynchronous Transport Mode
CAC Call Admission Control

CLI Command Line Interface

CoS Class of Service

CS Class Selector

DiffServ Differentiated Services

DS Differentiated Services

DSCP Differentiated Services Code-Point
EF Expedited Forwarding

FTP File Transfer Protocol

GB GigaBit

IETF Internet Engineering Task Force
IntServ Integrated Services

10S Internetwork Operating System
IP Internet Protocol

ISDN Integrated Services Digital Network
ISL Inter-Switch Link

LAN Local Area Network

PHB Per Hop Behaviours

QoS Quality of Service

RED Random Early Detection

RSVP Resource Reservation Protocol
RTI Real Time Intolerant

RTP Real-time Transmission Protocol
RTT Real Time Tolerant

SDM Security Device Manager

SIP Session Initiation Protocol

STP Spanning Tree Protocol

TCP Transmission Control Protocol
TELNET Telecommunication Network
ToS Type of Service

UDP User Datagram Protocol

UTKO Ustav telekomunikaci

UTP Unshielded Twisted Pair
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WAN
WRED
WWWwW

Wide Area Network
Weighted Random Early Detection
World Wide Web
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