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ABSTRAKT

Tato prace popisuje feseni komplexni webové aplikace pro spravu rozlehlych LAN a WAN
siti, které jsou zalozeny na aktivnich prvcich spole¢nosti Mikrotik. V praci je provedena
studie proveditelnosti, ktera fika, jaké moduly a jakou funkcnost by mél systém obsa-
hovat. Dale je objasnéna struktura databaze a jsou nastinény technické postupy reseni
celého zadani s dlirazem na univerzalnost a maximalni jednoduchost.

KLICOVA SLOVA

Mikrotik, informacni systém, webova aplikace, routerboard, sprava, API, API-SSL, roz-
lehla sit

ABSTRACT

The thesis describes a comprehensive solution of a web application for administration of
extensive LAN and WAN networks, which are based on nodes by MikroTik . There is a
feasibility study, which says, what modules and what functionality should be included.
Also a database structure is clarified and technical procedures of solution of the whole
assignment are outlined with an emphasis on universality and maximal simplicity.)
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UVOD

Mnoho velkych, ale také malych telekomunikacnich operatorti, z drtivé casti po-
skytovatelu internetového pripojeni, fesilo a Tesi potfebu, jak spravné spravovat a
rozvijet svoji telekomunikac¢ni infrastrukturu a jeji nastaveni.

Na samém pocatku tito poskytovatelé a provozovatelé siti nikterak netesili po-
trebu centralni konfigurace a ovérovani vlastnich zaméstnanct.

Tato prace se proto vénuje navrhu webové aplikace pro malé a sttedni ISP, ktefi
casto své sité stavi pomoci aktivnich prvki lotysské spolecnosti MikroTik. Tyto
prvky jsou primo urcené pro malé a stiedni operatory, ale také jako mala kancelar-
ska ¢i domaci zarizeni. Ve svété jsou tato zarizeni oblibend pro svoji jednoduchost,
nizké porizovaci naklady a pro témér neomezené moznosti konfigurace, kterou diive
podporovaly pouze velmi drahd zarizeni svétovych vyrobci.

Aby bylo mozné takovou sit operatora efektivné a hlavné rychle monitorovat,
konfigurovat a spravovat, je nutné mit jeden centralni nastroj, ktery zajisti spravnou
konfiguraci kazdého zatizeni a poskytne detailni prehled o tom, ktera zarizeni v siti
jsou, jaké konfigurace maji a umozni spravné delegovat uzivatelské role jednotlivych
zameéstnanct poskytovatele v systému.

V této préci je rozebran a popsan webovy informacni systém, ktery byl navrzen
specialné pro sité, které jsou postaveny z prvki MikroTik, a ktery operatorim siti
umozni efektivni konfiguraci svych zarizeni z jednoho mista. Cely systém je postaven
na open-source technologiich, jako je PHP, MySQL, JavaScript, Apache apod. Pro
komunikaci s jednotlivymi zafizenimi pak aplikace vyuziva proprietarni protokol
MikroTik API, ktery je Sifrovan pomoci SSL.

Vsechny tyto technologie jsou spolecné s dalsimi prostiedky, které byly pro reseni
prace pouzity, detailné popsany a rozebrany v prvni kapitole, ktera je vénovana
teoretickym poznatktim.

Druhé kapitola se jiz plné zabyva vlastni programovou implementaci celého sys-
tému. Jedna se tedy o hlavni kapitolu celé prace, v niz je detailné probrano vsechno,
¢eho bylo v rdmci Teseni prace dosazeno. V této casti tak je rozebrana samotna
komunikace zaTizeni, jsou predstaveny vsechny funkcionality a podobné.

Déle je zde popsan obecny navrh architektury a zakladni funkcénosti celého sys-
tému véetné modu, které systém podporuje. Déle je zde rozebrano nakladani s uziva-
telskymi pravy a rolemi, je osvétleno schéma databéze, predstaveno grafické rozhrani
GUI celého systému a popsano celkové ovladani systému a moznosti, které system
poskytuje. Také je zde nastinéna interni funkcionalita vSech ¢asti véetné zabezpeceni
systému a popis uvedeni systému do chodu.

Treti kapitola se vénuje detailnéji ovladani celého systému. V této ¢asti prace jsou

nastinény uzivatelské postupy a prace s vlastnim systémem a jeho ovladani. Tato
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kapitola tak poskytuje navod, jak se do systému prihlasit, jak pridavat, odebirat ¢i
editovat zarizeni, jakym zptsobem definovat jejich komunikaci a tuto komunikaci
téz ovérit, jakym zpiisobem je mozné zarizeni v ramci systému monitorovat a jak je
mozné provadét spravu uzivatell a jejich uzivatelskych opravnéni.

V této casti je také detailnéji popsano celé systémové menu a vétsina tlacitek
véetné toho, Ze je detailné vysvétleno, k ¢emu a jak funguji.

Ctvrté kapitola fesi primarné testovani aplikace a problémy, které se p¥i vyvoji
vyskytly.

Cely projekt je pak shrnut v zavéru celé prace, kde jsou popsany vsechny dosazené
poznatky, implementované funkce a zaroven jsou zde shrnuty prednosti i nedostatky

celého TeSeni.
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1 ROZBOR A POPIS POUZITYCH PROSTREDKU

1.1 MikroTik

Spole¢nost MikroTik je prednim svétovym dodavatelem sifovych systému a aktiv-
nich prvka prevazné pro telekomunikacni operatory a poskytovatele internetového
pripojeni. Firma byla zalozena v roce 1995 v Lotyssku jako vyrobce levnych, ale
pritom spolehlivych a funkéné obsahlych sifovych zarizeni pod obchodni znackou
MikroTik Routerboard.

1.1.1 Routerboard

V dnesni dobé obsahuje nabidka spole¢nosti vyrobky urcené nejen pro ISP, ale také
pro malé a stfedni firmy, domécnosti a verejné instituce. Jeji nabidka se da rozdélit
do nékolika oblasti, ve kterych spolecnost ptisobi.

Nejdominantnéjsim polem piisobnosti je bezpochyby vyroba a distribuce malych,
uspornych, ale pritom velmi vykonnych siftovych smérovaci, které jsou dostupné
pod obchodni znackou Routerboard [5]. Spolecnost se vSak nespecializuje pouze
na smeérovace, ale dodava na trh také sifové prepinace, prvky pro bezdratové sité,
vysilaci antény a dalsi prislusenstvi.

Prvky se od sebe lisi vykonem, poc¢tem a druhy vstupné / vystupnich rozhrani
a porti, tvarem, vhodnosti umisténi, modularnimi vlastnostmi apod. Samoziejmé,
vyrobky se od sebe lisi i svym urcenim. Nékteré jsou ur¢eny do produkéniho pro-
stfedi velké pocitacové sité, jiné jsou vhodné pro domacnosti a malé firmy, jiné zase
pro poskytovatele bezdratového pripojeni. Drtiva vétsina vyrobkt ma vsak spolec¢ny
operacni systém, ktery dodava produkttm firmy MikroTik onu oblibenost mezi tech-

nickou verejnosti. Jedna se o proprietarni operac¢ni systém RouterOS.

1.1.2 RouterOS

RouterOS je primarnim a proprietarnim opera¢nim systémem, ktery bézi na drtivé
vétsiné béznych zatizeni firmy MikroTik . Pro prepinace je na rozdil od smérovact
a bezdratovych prvka vyhrazen operacni systém SwOS, ktery vsak neni predmétem
této prace a ani zafizeni se systémem SwOS nejsou prozatim podporovana.
RouterOS je plné modularni systém, ktery funguje na zdkladé balickia. Ty do
n¢j prinasi podporu dalsich a dalsich funkei. Nepotiebné baliky tedy mohou byt v
pripadé potieby vypnuty a je mozné tak Setfit systémové prostredky zarizeni.
Ovladani systému je mozné prostiednictvim nékolika ovlddacich kanalt. Jsou

jimi termindl, dostupny pres SSH, Telnet ¢i konzoli, webové rozhrani, proprietarni
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API rozhrani, ¢i proprietarni desktopovy systém WinBox. Tato prace se zabyva
prevazné vyuzitim protokolu rozhrani API v jeho Sifrované podobé API-SSL. Pro
feseni nékterych c¢asti prace je pouzit také terminal a pristup k nému pres protokol
SSH, konkrétné v implementaci SE'TP pro prenos soubort.

Systém jako takovy je urcen pro vSechny HW platformy znacky Routerboard. Ob-
sahuje tedy podporu pro procesory mipsbe, smips, tile, ppc, arm a mipsle.
Velkou specialitou systému je i moznost béhu na klasickych x86 architekturach. To
umoznuje spusténi tohoto jednoduchého, ale pritom robustniho systému i na klasic-
kych pocitacich a serverech, které disponuji daleko vétsim HW vykonem.

Tak jako kazdy proprietarni systém je i RouterOS licencovany. Licence jsou
rozdéleny do nékolika stupnti, pricemz kazdy stupen umoznuje vzdy funkcionalitu
stupné nizstho plus dalsi funkce ¢i rozsiteni limiti. Prehledné licenéni schéma je

uvedeno v nasledujici tabulce.

Tab. 1.1: Tabulka prehledu licenci systému RouterOS

Level number 0 1 3 4 ) 6

Mode Trial Demo WISP CPE WISP WISP Controller
Initial Config Support - - - 15 days 30 days 30 days
Wireless AP 24h - - yes yes yes
Wireless Client 24h - yes yes yes yes
Wireless Bridge 24h - yes yes yes yes

RIP, OSPF, BGP 24h - yes(*) yes yes yes

EoIP tunnels 24h 1 unlimited unlimited unlimited unlimited
PPPoE tunnels 24h 1 200 200 500 unlimited
PPTP tunnels 24h 1 200 200 500 unlimited
L2TP tunnels 24h 1 200 200 500 unlimited
OVPN tunnels 24h 1 200 200 unlimited unlimited
VLAN interfaces 24h 1 unlimited unlimited unlimited unlimited
HotSpot active users 24h 1 1 200 500 unlimited
RADIUS client 24h - yes yes yes yes
Queues 24h 1 unlimited unlimited unlimited unlimited
Web proxy 24h - yes yes yes yes

User manager sessions  24h 1 10 20 50 unlimited
Number of KVM guests - 1 unlimited unlimited unlimited unlimited
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1.2 MikroTik API

1.2.1 Obecny popis protokolu

MikroTik API je proprietarni komunikac¢ni programové rozhrani spolecnosti Mik-
roTik pro komunikaci prvka s operacnim systémem RouterOS s dalsimi sifovymi
zalizenimi a aplikacemi.

Toto rozhrani vzniklo z divodu standardizace komunikace systému RouterOS s
dalsimi systémy a sluzbami. API rozhrani dovoluje nejen vypis a sbér informaci o za-
fizeni a jeho komponentach, ale také primou tpravu konfigurace, spravu samotného
systému a moznost systém kdykoliv restartovat.

Stejné jako dalsi moznosti konfigurace, je i API rozhrani plnohodnotnym pro-
sttedkem ke spravé routeru s bézicim RouterOS. Poskytuje totiz stejné moznosti

konfigurace a spravy, jako proprietarni webové rozhrani ¢i nastroj WinBox.

1.2.2 Syntaxe prikazu

Syntaxe prikazti API je navic velmi podobna syntaxi prikazi klasické prikazové
radky. Lze tedy velmi jednoduse vytvorit néastroj, ktery prevede ptikaz prikazové
radky na API prikaz a obréacené.

Umoznuje to také velmi jednoduse vystavét nad API robustni systém, ktery
pravée vyuziva urovnovost a Sablonovitost vSech prikazii RouterOS. Tento pristup

byl zvolen jako hlavni pii feseni této prace.

1.2.3 Komunikace

Komunikace pres API rozhrani je opét velmi jednoduché a snadno implementova-
telna. Probiha vzdy tak, ze API klient zasle sekvenci slov, tedy prikaz, na ktery
ocekava od serveru odpovéd. Kazdy prikaz je slozen ze slov a je ukoncen slovem s
nulovou délkou. Jakmile router obdrzi cely ptikaz a vSechny ¢éi zadné atributy, je
prikaz dekdédovan, proveden a jeho vystup je zaslan jako odpovéd klientovi.
Standardné probiha komunikace s API rozhrani pres TCP port 8728. Tato ko-
munikace je nesifrovand a jako ovéreni je pouzito jméno a heslo, které je spolecné
pro vSsechny komunikac¢ni kanaly. Volitelné lze zapnout podpora pro Sifrovany API
prenos pomoci SSL, ktery vyuziva port TCP 8729 a ktery bude také pouzit v ramci
feseni této prace. Komunikace pomoci API-SSL bude v této praci vyuzivat klasické
ovéreni pomoci certifikat. V nastaveni zafizeni je tedy nutné takovy certifikat vy-

generovat a API rozhrani priradit.
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Tab. 1.2: K6dovani délky slova API rozhrani

Délka slova Pocet Bytia Kodovani

0 <= délka <= O0x7F 1 délka, nejnizsi Byte

0x80 <= délka <= 0x3FFF 2 délka | 0x8000, dva nejnizsi Byty
0x4000 <= délka <= Ox1FFFFF 3 délka | 0xC00000, tfi nejnizsi Byty
0x200000 <= délka <= OxFFFFFFF 4 délka | 0xE0000000

délka >= 0x10000000 5 0xFO0 délka jako ¢tyri Byty

1.2.4 Kodédovani slov API

Kazdé slovo API rozhrani je kddovano samostatné. Slovo je vzdy kédovano tak, ze
na zacatku slova je zakodovana jeho délka v Bytech, které tvori samotny obsah slova
a jsou bezprostiedné pripojena za tento udaj. Délka slova je tedy vzdy pocet Bytu,
které budou odeslany a obsahuji vlastni data. Kédovani je provedeno vzdy podle

nésledujici tabulky manudlové stranky API[3].

1.3 PHP a MySQL

1.3.1 Obecny popis PHP a jeho pouziti v projektu

Jazyk PHP je moderni skriptovaci jazyk, vhodny zejména pro psani dynamickych
webovych stranek a aplikaci. Soucasné s tim lze pouzit také jako jazyk pro tvorbu
konzolovych i desktopovych aplikaci. Toto pouziti je vSak minoritni, oproti vyuzivani
jazyka v prostfedi internetovych stranek.

PHP je dnes nejrozsitenéjsim jazykem pro psani webovych aplikaci na svété s
podilem vice nez 80%.

VsSechny skripty PHP jsou provadény vzdy na strané serveru. Ke klientovi je
prenasen az pouze jejich vysledek. Jazyk je naprosto nezavisly na pouzité platforme
systému, na kterém bézi. Jeho interpret podporuje jak operacni systém Windows, tak
operacni systém Linux a mnoho dalsich. Aplikace napsané v PHP lze tak vétsinou
bez problému prenaset mezi riznymi systémy. I z tohoto divodu bylo PHP vybrano
jako jazyk pro tvorbu tohoto projektu.

Syntaxe jazyka je velmi blizka jinym, mnohem starsim jazyktim, jako je naptiklad
Pascal ¢i jazyk C. Struktura jazyka je opét modularni a podporuje mnoho knihoven
pro ruzné ucely. V tomto projektu je pouzita hlavné podpora pro databazovy systém
MySQL.

Obvyklé nasazeni PHP je v rdmci tzv. balicku zkzkLAMP. Tedy v kombinaci s
operacnim systémem Linux, webovym serverem Apache a databazovym systémem
MySQL. LAMP bude pouzit pro béh i v pripadé tohoto projektu.
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Hlavnimi davody, pro¢ byl pro realizaci projektu vybran prave jazyk PHP, je
hlavné jeho specializace primo na webové stranky, nativni podpora systému MySQL,
obrovské mnozstvi funkci a modult, multiplatformnost, velka dostupnost hostingo-
vych sluzeb, jednoduché nasazeni v balicku LAMP, velké mnozstvi verejné dostup-
nych koda zdarma, svobodna licence vyuziti jazyka, aktualni vyvoj a vynikajici
dokumentace dostupna online[2].

Jednou z mala nevyhod je, Ze jazyk ve standardni distribuci neobsahuje zadny ro-
bustni ladici nastroj, ktery by pomohl s hledanim chyb v programové implementaci.

Tento nedostatek se také nékolikrat projevil i pfi psani tohoto projektu.

1.3.2 Databazovy systém MySQL

Databédzovy systém MySQL je dnes, stejné jako jazyk PHP, jednim z nejrozsite-
néjsich databazovych nastroji pouzivanych pri tvorbé webového obsahu. Samotné
MySQL je vlastnéno a vyvijeno svédskou spolecnosti MySQL AB, ktera je vlastnéna
firmou Sun Microsystems. Obé dvé spolecnosti jsou vsak v majetku firmy Oracle
Corporation.

Od zacatku je MySQL databaze vyvijena predevsim s dirazem na rychlost. Této
vlastnosti bylo dosazeno nejen optimalizaci celého kodu databaze, ale také predevsim
celkovym zjednodusenim. Nepodporovalo pohledy ¢i ulozené procedury a ma jen
omezené moznosti zalohovani.

Naopak, jeho velkou vyhodou je opét jeho modularita a hlavné multiplatform-
nost. Systém je pouzitelny opét na vétsiné soucasnych operacnich systémi, avsak,
nejvetsi obliby se tési, stejné jako jazyk PHP, v balicku LAMP. Dalsi nespornou
vyhodou databazového systému MySQL je jeho siroky zabér, ktery umoznuje jeho
pouziti v nespoctech ruznorodych projektech. Toho je dosazeno rozdélenim archi-
tektury systému do nékolika vrstev.

Prvni vrstva obsahuje obsluzné rutiny a funkce pro komunikaci s databazovymi
klienty prostfednictvim siti a soketi. Tato vrstva je spolecna defacto pro vSechny
databazové systémy.

Vétsina operaci systému se déje na druhé vrstveé, na které se nachazi samotny kod
pro rozbor prikazi, analyzu a optimalizaci. Tato vrstva obsahuje také cache dotazii,
jez je vyuzivana pro Casto se opakujici dotazy, jejichz vyTizeni by trvalo zbytecné
dlouho, pokud by méla byt volana treti vrstva.

Ta obsahuje uz samostatné tlozné systémy. Ty se lisi svymi moznostmi pouziti a
zpusobem ukldadani dat do souborii. Nejvyznamnéjsim z nich jsou tlozisté MyISAM

a InnoDB. Prehledné schéma architektury MySQL je zobrazeno na|l.1
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MySQL klient

Wrstva 1 - zpracovani poZadavkd na pfipojeni klienta

Wrstva 2 - analyza dotazd, optimalizace, cache

Vrstva 3 - uloZné systémy

InnoDB

Obr. 1.1: Architektura vrstev systému MySQL
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2 VLASTNIi PROGRAMOVA IMPLEMENTACE
PROJEKTU

2.1 Obecny popis reseného problému a cil prace

Cilem této diplomové prace bylo vytvoreni jednoduché webové aplikace, ktera by
byla silnym nastrojem a pomocnikem pii spravé pocitacové sité, ktera je tvorena
prevazné aktivnimi prvky spole¢nosti MikroTik a kterou by ocenili nejen poskytova-
telé sluzeb na bazi ISP, ale také stfedni podniky, statni instituce a I'T outsourcingové
spolecnosti a to nejen jako nastroj pro spravu jejich lokalnich siti na bazi prvka Mi-
kroTik , ale také jako nastroj pro spravu klientskych a zakaznickych zarizeni danych
firem.

Obsahem bylo nejen provést analyzu celé skutecnosti, ale predevsim také vlastni
programova implementace celého projektu, jeji odladéni a otestovani a také navrzeni
a implementace kvalitniho grafického rozhrani, které by bylo nejen hezké na pohled,

ale také prehledné a uzivatelsky intuitivni.

2.1.1 Analyza problému

Prvné bylo nutné provést analyzu zafizeni firmy MikroTik , jeho architektury a
funkci a bylo nutné provést detailni analyzu zptisobu komunikace skrze protokol
MikroTik API. Bylo zjisténo, ze konfigurace mezi jednotlivymi zafizenimi je velmi
jednoduse prenositelna, nebot prikazova radka ma stéle ten samy tvar. Pti pfenosu
konfigurace se tedy nekompatibilni ¢ast vynechd, ale zbyla nastaveni se prenesou v
poradku. Je to dano tim, Ze operac¢ni systém RouterOS je modularni. Umoznuje tak
béh pouze téch ¢asti, které dané zarizeni podporuje v ramci svého hardware. Nemiize
se tedy stat, ze zarizeni, které v sobé neméa naptiklad WiFi kartu, by prijimalo
prikazy, které jsou urcéeny pro zatizeni, kterd WiFi modul maji. Toto uz hlida sdm
RouterOS.

2.1.2 Casti systému

Jakmile byla dokonéena analyza problému a zadani, bylo nutné udélat spravnou
vnittni architekturu systému. Zde byl kladen velky diraz na jednoduchost, ale pri-
tom s maximalnim zabezpecenim a rychlosti celého systému. Jako jadro byl zvolen
robustni jazyk PHP. Na toto jadro systému je poté napojen databazovy systém
MySQL, grafické uzivatelské rozhrani a vSechny obsluzné funkce API rozhrani. Sa-

motny systém pro komunikaci s API rozhranim je velice obsahly, ovsem jeho navrh
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je velmi jednoduchy a vyuziva elegance prikazové radky operacniho systému Route-

rOS. Diky tomu je podpora zarizeni firmy MikroTik v systému takika stroprocentni.

2.2 Prehled funkci systému

2.2.1 Obecna funkcionalita

Cely projekt je od zacatku kompletné koncipovany a vyvijeny jako modularni webovy
informacni systém, ktery plné vyuziva elegance struktury prikazi operac¢niho sys-
tému zarizeni RouterOS. Oproti semestralnimu projektu vsak doslo k praci celkem
k dramatickym zménam, co se tyce podporovanych prikazii. Ve verzi semestralniho
projektu podporoval systém pouze nékteré zakladni balicky RouterOS. Byly to ba-
licky /ip, /interface a /queue.

Nicméné, cely systém je navrzen tak, aby maximalné vyuzival eleganci stromo-
vého tvaru prikazit systému RouterOS. Veskeré mozné prikazy jsou uchovavany v
ramci Sablony v jedné z tabulek systémové MySQL databaze. Pouhym pridanim de-
finice totoho prikazu do databéze je docilena plna podpora prikazu v ramci celého
systému, af uz se jednéd o uzivatelska prava, grafické uzivatelské rozhrani ¢i vsechny
potfebné editacni a vkladaci formulare.

7 toho vyplyva, ze grafika systému i jeho vlastni funkcionalita je modularni a
je editovatelnd jednoduchymi zménami v databazi. Nicméné, systém nepodporuje
pouze Sablony prikazi zadané uzivatelem. Systém sam si dokaze vycist aktudlni
konfiguraci zafizeni a tuto konfiguraci nejenze okamzité uklada a zafizeni tak za-
fazuje do systému, ale zaroven vytvari v databazi Sablony prikazl, které systém
jesté neznd. Tato funkce tvori systém velmi jednoduchym a lehce prizpisobitelnym
k jakémukoliv balicku operacniho systému RouterOS.

V soucasné dobé systém podporuje vSechny nutné funkcionality, které systém
potiebuje pro pohodlnou spravu vsech zarizeni MikroTik . Aplikace umi pridat, edi-
tovat ¢i odebrat jakykoliv router, ke kterému udrzuje ptrihlasovaci idaje pro spojeni
a konfiguraci, eviduje GPS soutadnice zatizeni, IP adresu na které se nachazi a vede
k routeru statistické i konfigurac¢ni tidaje. Z kazdeho zafizeni systém automaticky
vycita skrze SNMP jeho provozni tidaje, jako je obsazenost paméti RAM, vytizeni

vvvvvv

udrzovana konfigurace.

2.2.2 Podporovana zarizeni

Mezi podporovana zarizeni se daji zaradit vSechna zarizeni, ktera spolec¢nost Mikro-

Tik vyrabi a prodava a jejichz zaklad tvori operacni systém RouterOS. Systém totiz
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vyuziva elegantni vlastnosti celého prostiedi a to je univerzalnost ptikazové radky,
resp. piikazti API rozhrani a balickovaci systém. Z toho plyne nékolik jasnych vy-
hod. Konfigurace je nejen lehce prenositelna, ale je také prenositelnd a pouzitelnd
na vsechna zatizeni s RouterOS.

V soucasné dobé tak systém podporuje Routerboardy rad RB3xx, RB600, RB5xx,
RB1xx, RB800, RB1000, RB1100, RB4xx, RB7xx, RB9xx, cAP, mAP, hEX, RB2011,
hAP lite a pocitace s architekturou x86. VSechna tato zarizeni mohou byt bez pro-
blémii do systému zapojena a ze systému spravovana. Jak je vidét, jsou mezi nimi
zalizeni urcend pro malé sité v domacnostech ¢i kancelarich — typicky rada RB9xx,
ale také zarizeni pro velké sité a paterni linky, jako je naptiklad série RB1100, kteréd
vynikd svym vykonem.

Podpora zatizeni je dana dvéma faktory. Tim prvnim je znalost vSech jeho moz-
nych konfigurac¢nich parametrii. Jinymi slovy, znalost vsech sablon prikazi, které
dané zarizeni podporuje. Druhym faktorem je existence typu zafizeni v systému.
Systém umoznuje definici jednotlivych typt zarizeni podle toho, ktere prikazy dany

typ zafizeni podporuje.

2.2.3 Sprava podporovanych prikazut

Velmi elegantné je v praci i v systému fesena vlastni funkénost a podpora vsech
riznych prikazl systému RouterOS. Nikde v PHP kodu aplikace totiz neni defino-
vano, jak ma ptikaz pro API rozhrani RouterOS vypadat, jaké akce dané nastaveni
umoznuje, zda je mozné ho pouze editovat ¢i je mozné entity pridavat i odebirat a
jaké hodnoty vlastné ma uzivatel zadavat, aby byl prikaz validni a verifikovatelny.
Naopak, je plné vyuzito elegance stromové struktury prikaztu a veskeré kontroly a
prace s prikazy jsou ovérovany a délany skrze sablony prikazi v databazovém sys-
tému. Zde byla vyuzita jista troven prikazt a rozdéleni jejich skladby do nékolika
casti. Typicky prikaz se totiz sklada takto:

« Uroveil zanofeni

o Pozadovana akce

o Parametry a jejich hodnoty
Tento pristup je stejny pro vsechny baliky RouterOS. To umoznilo vznik plné dy-
namického systému, ktery neni nutné upravovat po strance PHP kodu, ale staci
spravnym zpusobem vlozit spravné udaje do MySQL databaze. Do databaze se vlozi
pouze prikaz v maximalni tvaru, tedy vcetné vsech volitelnych nastaveni a parame-
tri. Pokud je pozadavek na pridani nového zdznamu, je dynamicky vygenerovan
spravny formuldf se vSemi policky, které prikaz obsahuje a které je mozno vyplnit.
To, o jaky prikaz se jedna, ¥ika pravé droven zanoreni. Pokud se bude jednat na-

priklad o /ip address, je jasné, Ze se vygeneruji policka pro pridani IP adresy na
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rozhrani. Stejné tak tomu je i v pripadé upravy IP adresy. To se od pridani lisi pouze
tim, Ze ve vysledku neni pouzit piikaz /ip address add — tedy akce ADD — ale je
pouzit prikaz /ip address set.

Kazdy ptikaz, jak je vysSe uvedeno, se sklada nejen z irovné zanoreni a parametri,
ale také z pozadované akce, kterou si preje administrator podniknout. Tyto akce jsou
déleny nasledovné:

o ADD - akce, kterd pridava néjakou konfiguraci do systému. Naptiklad vyse

uvedené pridani IP adresy na néjaké komunikacni rozhrani

o SET - akce, kterd néjakym zptisobem méni néktery z parametri jiz existujiciho
prikazu pripadné vestavéné HW komponenty. Typickym ptikladem zadaného
prikazu je zména IP adresy s danym identifikdtorem. Naopak, krasnym prikla-
dem nastaveni HW komponenty je tiprava taktovani procesoru, kdy je pomoci
akce SET nastavena pozadovana frekvence systémového procesoru.

« REMOVE - akce, jenz maze néktery uzivatelsky zadany ptrikaz. Neda se tak
pouzit pro vestavéné komponenty, jako je napiiklad zminovana frekvence pro-
cesort.

Tyto prikazy slouzi primarné pro zménu konfigurace v tom smyslu, ze je pridana,
mazana ¢i ménéna. Nicméné, jsou ménény pouze parametry daného ptikazu. Neni
mozné prikaz docasné zneaktivnit nebo opétovné povolit. K tomu slouzi nasledujici
dvojice akci:

o DISABLE - akce, ktera umoznuje zneaktivnit jiz zadany prikaz. Rozdil oproti
akci REMOVE je vsak ten, ze akce DISABLE prikaz nerusi trvale, ale pouze
ho zneaktivni. Prikaz tak v systému sice existuje, ale systém na néj nijak
nereaguje a pri béhu systému se nijak neuplatnuje.

« ENABLE - opak akce DISABLE, ktera neaktivni prikaz opét povoli. Po povo-
leni prikazu na néj systém opét zacne brat ohled a zacne prisluSnym zptisobem
ovliviiovat funkcénost zarizeni.

Akce SET, REMOVE, ENABLE a DISABLE vsak vyzaduji pro svoji spravnou funkc-
nost znalost toho, co se ma editovat. K tomu slouzi v RouterOS systém vnitinich
ID. Kazdy zdznam méa vzdy ID 0 a vyssi. Pokud se vsak v radé ¢isel jedno ID smaze,
vsechny ostatni vyssi jsou o 1 dekrementovany. Tohoto je docileno pomoci dynamic-
kého zjistovani ¢isla ID pii jakémkoliv pozadavku na jakoukoliv zménu zadaného
prikazu. Systém se dotaze daného zarizeni na danou konfiguraci a z ni pozna, jaké je
aktualni ID daného prikazu v ramci systému. Nemélo by tedy vadit upravovat kon-
figuraci zarizeni jak skrze tento systém, tak naptimo v RouterOS pomoci napriklad

aplikace WinBox.

21



2.2.4 Pridani zarizeni do systému

Prvni funkci, kterou bylo nutné realizovat, bylo pridani nového zatizeni do systému
a jeho inicializace. Samotny proces pridani zafizeni je velmi jednoduchy. Slozita je
pouze samotna inicializace. Zarizeni je do systému priddno pomoci priivodce, ve
kterém je vyplnén jeho nazev, IP adresa, uzivatelské jméno lokalniho uzivatelského
uctu v zarizeni a jeho heslo. Pomoci toho a¢tu pak systém se zarizenim komunikuje
jak pomoci API, tak pomoci protokolu SFTP. Déle je mozné pri zadani zafizeni
pridat jeho GPS soutadnice, které pak ukazuji zarizeni na vygenerované mapé a
také je mozno pridat kratkou poznamku, kterd zarizeni vice specifikuje a popisuje.
Specialni moznosti je pridani tzv. tagu. Tag ma stejnou funkcionalitu jako skupiny
a bude déle rozebran v dalsi ¢asti préace.

Jakmile je zafizeni pfidano, je moznost, aby z néj byla vyexportovana jeho sou-
casna konfigurace, kterd je poté pridana do systému. Diky tomu je vytvoren obraz
konfiguraci 1:1, kdy konfigurace v MySQL databazi presné odpovida realné konfigu-
raci na zafizeni. Konfigurace je exportovana tak, ze prostrednictvim API rozhrani
je zaTizeni vyzvano k exportu soucasné konfigurace do souboru. Export je prova-
dén i s parametrem verbose, ktery jako jediny prozradi iplnou konfiguraci zafizeni.
To je nutné k detekovani vychozich nastaveni, hlavné k detekovani HW vstupné-
vystupnich porti. Samotny vygenerovany soubor je pak prostfednictvim protokolu
SE'TP stazen a ihned zpracovan primo pomoci PHP. Exportem konfigurace je pridani
zatizeni dokonceno a mohou byt na néj dale aplikovany dalsi konfigura¢ni zmény;,
které jsou tentokrat inicializovany ze strany webové aplikace. Bohuzel, z dostup-
nych materialt nebylo mozné zjistit, zda prenos soubort podporuje samotné API
rozhrani. Proto pro pfenos souboru byl zvolen protokol SSH a jeho varianta SF'TP,
kterd je zde jako nejjednodussi reseni.
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I0 Routery

== edava & =
<= SCMR :
Nézev routeru IP adresa Poslednizména
( Propojen Steinhauser - udirny 10.0.0.31 2016-05-22 21:17:13
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Obr. 2.1: Prehled ptidanych zafizeni do systému.
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Aby bylo mozné zarizeni fyzicky do systému pridat, je nutné na zafizeni udélat
nékteré kroky jesté mimo tento informacni systém a to napiiklad prostiednictvim
aplikace WinBox ¢i pfes webové rozhrani zafizeni. Prvni nutnou konfiguraci je nasta-
veni uzivatele, skrze kterého se bude systém do zafizeni prihlasovat. Toho je docileno
skrze prikaz /user add name=JMENO password=HESLO group=full, kde JMENO
je nahrazeno za pozadované uzivatelské jméno a HESLO je nahrazeno za heslo, kte-
rym se ma systém vuci zarizeni autorizovat. Tento prikaz tak umozni vzdalené pri-
hlaseni k zafizeni. Nicméné, aby fungovalo spravné sifrovani rozhrani API-SSL pro
pristup, je nutné vygenerovat SSL certifikat zarizeni a importovat ho pro sluzbu
API-SSL. Toho je mozné docilit prostfednictvim téchto piikazt: /certificate
add common-name=JMENO name=JMENO, kde JMENO je pozadované jméno certifi-
katu /certificate sign name=JMENO numbers=0, kde JMENO je opét jméno cer-
tifikdtu. Parametr numbers=0 ocekava, ze vygenerovany certifikat byl prvnim cer-
tifikatem, ktery v zafizeni existuje. Zbyva tedy pouze vygenerovany certifikat prira-
dit sluzbé API-SSL. To je docileno pomoci nasledujiciho prikazu: /ip service set
certificate=JMENQ api-ssl, kde JMENO je opétovné jméno vygenerovaného cer-
tifikatu.

Po téchto tipravach by meélo byt zarizeni plné pripraveno k tomu, aby bylo se sys-
témem funkcni a bylo mozné konfigurace editovat. Spravnost konfigurace signalizuje

zeleny smajlik OK, ktery je poté u zarizeni uveden, pokud je v systému aktivni.

2.2.5 Import konfigurace zarizeni do systému

Jak jiz bylo feceno vyse, systém umoznuje import aktualni konfigurace. Import neni
automaticky provadén ihned po pridani zarizeni, ale na vyzadani uzivatele systému.
Import samotny je plné automatizovany. Staci, aby uzivatel systému stiskl u routeru
tlacitko pro aktualizaci konf. souboru a systém provede vSechno ostatni. Stahovani
je signalizovano tocicim se koleckem. Jakmile je stazeni provedeno, je o tom uzivatel

ihned obeznamen.

2.2.6 Stazeni konfiguracniho souboru

Vedle tlacitka pro aktualizaci konfigurace je mozné také stazeni samotného konfigu-
racniho souboru. To se hodi pro mista, kterd neni mozné do systému pridat a presto
je zde pozadavek na centralni a jednotnou konfiguraci danych zatizeni. Pomoci to-
hoto tlacitka je stazen textovy soubor konfigurace, ktery lze jednoduse spustit jako

skript na zafizeni, ktery samotnou konfiguraci provede.
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2.2.7 Rezim sablonovani konfigurace

Prvnim moznym konfiguraénim rezimem je rezim, ktery zafizeni konfiguruje po-
moci konfiguracnich vzoru, takzvanych sablon. Tyto Sablony umoznuji administra-
torim velmi elegantné a rychle konfiguraci vétsiho mnozstvi zarizeni tim, Ze na
né pouze aplikuji jednu pfipravenou sablonu a nemusi tak konfigurovat kazdé za-
fizeni zvlast. Tento rezim je ten, ktery se pouziva pro velké konfiguraéni zmény
a umoznuje kompletné zménit konfiguraci daného zarizeni. Je pouzit tak, ze za-
fizeni je nejdiive zapojeno do systému vyse zminénou procedurou a poté je jeho
konfigurace kompletné prepsana konfiguracnim vzorem. Prepsani je vyvolano tak,
ze vygenerovany konfiguracni soubor je opét pomoci protokolu SF'TP prenesen na
pozadované zafizeni, které je poté pomoci API prikazu resetovano do tovarniho na-
staveni. Tento prikaz je spustén s parametry no-defaults=yes skip-backup=yes
run-after-reset=[nazev vygenerovaneho souboru konfigurace]. Tim je doci-
leno to, ze zafizeni ma pouze tu konfiguraci, kterou spravce chtél. Typickym pfti-
kladem pouziti tohoto pristupu je vyména jednoho prvku v siti za druhy. Aktivaci

konfigura¢niho vzoru je vidét na nasledujicim obrazku.
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7]

e * - .
4 Routery =] Viastnosti ‘PF\kaz) ] konf. madely [l spwe

<=3 SCMR # Upravitudaje | @ Smazatrouter | & Stahnoutkonf. souber | Aktualizovat konf. soubor
Nazev routeru: Steinhauser - udirny
"y Propojent Typ:RB1100

- Stav:
: Config @

1P110.0.0.31
Uzivatelé

Tagy:

Obr. 2.2: Aktivace a nasazeni konfiguracniho vzoru ¢i aktualizace zatizeni na zakladé

vzoru.

2.2.8 Rezim hromadnych prikazu

Oproti semestralnimu projektu, kde byl rezim hromadnych prikazi fesen pomoci
konfigurac¢nich vzort, doslo v této verzi prace k velkému prepracovani. Pristup skrze
konfiguracni vzor byl kompletné zrusen a byla vytvorena moznost hromadného pfi-
dani ptikazli na vice zafizeni. Pro tento pristup je v hlavnim menu aplikace ikona
SCMR - single command to multiple routers. Tento pristup je daleko jednodussi,
protoze hromadnych zmén neni tolik, aby bylo nutné pro kazdou zménu generovat

nejdrive konfigurac¢ni vzor a pak ho teprve aplikovat.
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Tento pristup umoznuje aplikaci nového prikazu ¢i prepsani pivodniho prikazu
okamzité bez zbytecného zdrzovani. Staci pouze v systému vybrat zarizeni, kterd
maji byt zménou ovlivnény a jednotlivé prikazy, které maji byt zadany. Jakmile

jsou udaje vyplnény, jsou prikazy paralelné provedeny na vsech zatizenich.

2.2.9 Rezim tprav v realném case

Dalsi funkci systému jsou tpravy konfigurace v redlném case. Specifikem této funk-
cionality je, Zze zmény jsou v zafizeni provadény témér okamzité, jakmile jsou pro-
vedeny ve webovém rozhrani systému. Zdrzeni je pouze v ramci komunikace skze
API-SSL rozhrani. Upravena konfigurace je zapsana nejen do zafizeni, ale také do
databaze systému, aby byl zachovan presny obraz 1:1 konfigurace zatizeni a konfi-
gurace ulozené v databazi. Zapsand konfigurace je na zarizeni nastavena ihned po
provedeni zmény. Prenos konfigurac¢nich soubori jiz neni viibec realizovan prostied-
nictvim protokolu SF'TP, ale pouze pomoci rozhrani API. Vsechny zmény, které se
provadéji v realném ¢ase probihaji pouze skrze API. Zadné soubory ani pfenos skrze
SETP tak realizovan neni.

Jakmile uzivatel provede jakoukoliv zménu, je na zdkladé databaze prikazi vyge-
nerovan spravny prikaz, ktery danou zménu na zarizeni provede a pres API rozhrani
je vykonan. Jestlize je prikaz proveden v poradku, je konfigurace ulozena také do
databaze systému. Pokud vsak pri provadéni prikazu dojde k jakékoliv chybé, je
o tom uzivatel informovan chybovou hlaskou, zapis do databaze proveden neni a
prikaz neni vykonan. Zaroven s tim je tato chyba zaznamenana i do databaze.

Rezim konfigurace v redlném case je dostupny pouze pti konfiguraci konkrétniho
zalizeni. Uzivatel ma k dispozici webové rozhrani, které je velmi podobné prostredi
programu WinBox. Z tohoto pristupu plyne stejnd nevyhoda, jako v pripadé po-
uziti nastroje WinBox. Neodbornym zasahem do konfigurace zarizeni muze dojit
ke ztraté spojeni a zafizeni jiz nemusi byt dale konfigurovatelné. Zarizeni v tomto
stavu pak vyzaduje fyzicky zasah administratora. Toto chovani je zapri¢inéno bohu-
zel diky tomu, ze aplikace prozatim nepodporuje funkci safe-mode, kterou bohuzel

dle dostupnych materialii nepodporuje ani samotné API-SSL rozhrani.
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min  #§ Nastaveni @ Odhlad

ssh

Dashboard traffic-flow

upnp
4 Routery

/mpls
<= scmr (ool

/ppP
% Propojeni /queue

Iradius

Config /routing

o /snmp.
21 uvzivatele

/system

Itool

fuser

AUTO INSERT /ip address

interface address network zap/vyp Mazéni
ether2 192.168.3.254/24 192.168.3.0 Aktivni Smazat
ether1 192.168.2.201/24 192.168.2.0 Aktivni Smazat
etherl 172.18.25.3/24 172.18.25.0 Aktivni Smazat

Ul

LY+ Pridat prikaz

Obr. 2.3: Uprava konfigurace v redlném ase.
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2.2.10 SNMP grafty

Dalsi funkcionalitou systému je statisticka a prehledova funkce diky generovani a
zobrazovani SNMP dat. Pro kazdé zadané zarizeni, které ma povoleno i SNMP,
generuje systém nékolik grafii provozu. V soucasné dobé systém generuje kazdou
minutu graf typu XY a to pro hodnoty vytizeni CPU, mnozstvi vyuzité RAM a
odezvu na zarizeni. Nicméné, opét jednoduchym zasahem do databaze, konkretné
do tabulky snmpid, je mozno jakykoliv graf opét pridat. Staci pridat, co se ma mérit
a jaké snmp OID velicina méa. Systém ji pak okamzité za¢ne mérit.

OID je podporovano opét v nékolika formach. Bud je zadano pouze samotné
OID, coz vede k tomu, zZe bude vygenerovan klasicky graf jedné velic¢iny. Pokud jsou
zadany 2 OID, které jsou oddéleny strednikem, jsou hodnoty druhého OID v poradi
odecteny od hodnoty prvniho OID a vysledek je zobrazen v grafu. Tteti moznost
je relativni vyjadreni tohoto vysledku, pro coz staci pridat treti OID, ktery nebude
v klasickém tvaru OID, ale bude mit tvar pouze znaku procenta. Potom je rozdil
prvnich dvou OID preveden na relativni a je vyjadren v procentech. Specialnim OID
je pouze slovo "echo'. Tim padem je generovan graf odezvy, kdy je vyslan ping a
jeho hodnota je zaznamenana do databaze. V soucasné dobé je grafovani povoleno
pro vsechna zarizeni a je to tak zabudovand a neménné vlastnost.

V ramci PHP byl pouzit balicek php5-snmp. Pro spravné fungovani je nutné
spoustet skript, ktery zarizeni kontroluje a vycita z nich idaje, kazdou minutu po-
moci planovace uloh ¢i néjakého cronu. Fyzicky je nutné kazdou minutu spoustét

skript ./public/snmpget.php, ktery se kompletné o vycitani postara.

2.2.11 Graf propojeni

Dalsi novinkou oproti semestralnimu projektu je graf propojeni zatizeni, které jsou
obsazeny v systému. Jednad se o plné dynamicky generovany graf, ktery ukazuje,
jak jsou zarizeni, kterd jsou v systému obsazena, navzajem propojena. Na grafu
jsou vidét nejen samotna zarizeni, ktera jsou v systému, ale jsou zde zobrazeny i
orientované Sipky, které ukazuji, jak je propojeni realizovano. Jak jiz bylo feceno,
graf je generovan plné automaticky. Toho je docileno vyc¢itanim diagnostické funkce
RouterOS, ktera zjistuje sousedy zatizeni. Jednd se o funkcionalitu /ip neighbor,
diky niz systém vycte sousedni zarizeni. Pokud najde zafizeni, ktera na sebe vidi,
vygeneruje je v grafu a orientovanou Sipkou oznaci, které zarizeni vidi které. Je tak
mozné vidét i to, ze jedno zarizeni vidi druhé, ale druhé nevidi prvni, protoze chybi
sipka ve druhém sméru. Tento graf je tak i velmi dobrym diagnostickym néstrojem,

kterym lze spolehlivé zjistit nékteré typy zavad pri komunikaci v ramci sité.
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2.2.12 Nastaveni uzivatelskych prav

Velky diraz v této praci byl kladen také na zabezpeceni celé aplikace. To spoci-
valo nejen v pouziti sifrovaného rozhrani MikroTik API-SSL, ale také bylo nutné
implementovat do systému definice a spravu pristupovych opravnéni a pristupovych
skupin . Ve vychozim stavu ma systém pouze jednoho funkéniho uzivatele. Tim je
uzivatel ,admin@router.cz“ s heslem ,,123456“. Tento uzivatel ma v ramci systému
neomezeny pristup. Takovy uzivatel ma stejnou funkcionalitu, jako uzivatel root v
opera¢nim systému Linux. Dalsi pridavani uzivateli je provadéno skrze zalozku uzi-
vatelé v hlavnim menu. Jakmile je uzivatel ptidan, je mozné mu priradit jednotliva
opravnéni. Zakladem téchto prav je definice skupin zarizeni, tzv. tagy a pritazeni
jednotlivych povolenych prikazi a zarizeni.

Opravnéni v systému je déleno na prikazy, tagy a zafizeni. Pfednost ma vzdy
pravo odepreni pristupu pred pravem pridéleni pristupu. Nejdiive jsou aplikovany
prava na skupinu zarizeni. Pokud uzivatel tedy pristupuje k zarizeni, které je v néjaké
skupiné (tagu) a ma povolen pristup, je pokrac¢ovano v dalsim vyhodnocovani. Pokud
ma pristup odepren, ma automaticky pristup odepren i kdyby bylo samotné zarizeni
i samotny prikaz povolen. Pokud je vsak pristup povolen, je vyhodnoceno, zda ma
uzivatel pristup k samotnému zarizeni. Jestli Ze i toto vyhovuje, je zkontrolovano,
zda ma uzivatel pristup k danému prikazu. Pokud ano, mtze provést néjakou editaci
¢i pridani nového prikazu.

Jestlize vSak je néktere opravnéni zakazano, uzivatel ma zarizeni vzdy v rezimu
read-only. Dokéze tedy konfiguraci vidét, ale nic neupravi. Jedno z moznych nasta-

veni si lze prohlédnout na nasledujicim obrazku.

2.3 Architektura MySQL databaze

Jak bylo Teceno, jako databazovy systém byla vybrana databaze MySQL. Tato da-
tabaze je v soucasné dobé tvorena dvaceti ¢tyt tabulkami, které uchovavaji vsechny
potiebné informace. Kédovani databaze bylo zvoleno UTF8 unicode_ ci a jako data-
bazovy tlozny systém byl zvolen systém InnoDB, ktery je dnes standardnim rezimem

MySQL. Kompletni databaze systému je vidét na nasledujicim obrazku.
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RM & admin &8 Nastaveni ¢

Dashboard L0 Detail uzivatele | admin

] =
Routery Povolené prikazy Povolené tagy g Povolené routery
<= sCMR

v Propojeni

A . AUTO INSERT /certificate settings povolen
Config

Nazev pfikazu Stav
AUTO INSERT /caps-man aaa povolen

AUTO INSERT /caps-man manager povolen

AUTO INSERT finterface bridge port povolen
& Uzivatelé AUTO INSERT /interface bridge settings povolen
AUTO INSERT finterface bridge povolen

AUTO INSERT /interface ethernet switch port povolen
AUTO INSERT /interface ethernet povolen
AUTO INSERT finterface gre povolen

AUTO INSERT /interface |12tp-server server povolen
AUTO INSERT /interface ovpn-client povolen
AUTO INSERT finterface ovpn-server server povolen
AUTO INSERT /interface pptp-client povolen
AUTO INSERT /interface pptp-server server povolen
AUTO INSERT /interface pptp-server povolen

AUTO INSERT /interface sstp-server server povolen

Obr. 2.4: Nastaveni uzivatelskych prav k jednotlivym prikazim.

Hlavnimi tabulkami jsou tabulky command a router. Z nich jsou odvozeny vSechny
dalsi. Zde uvadim popis pouze téch nejdilezitéjsich.

o Tabulka command - Tabulka s definicemi routert

o Tabulka command-template - Tabulka s jednotlivymi Sablonami piikazt

o Tabulka config-model - Tabulka konfigurac¢nich modelt

o Tabulka param - Tabulka s vlozenymi parametry prikazii na routeru

o Tabulka router-tag - Tabulka s pritazenim routeri do tagi

o Tabulka snmp - Tabulka se SNMP zaznamy

o Tabulka tag - Tabulka definujici jednotlivé tagy

o Tabulka user - Tabulka s uzivateli

o Tabulka user-router - Tabulka s uzivatelskymi opravnénimi k zarizenim
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o Tabulka user-router-tag - Tabulka s uzivatelskymi opravnénimi ke skupi-

nadm zarizeni
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u o mikrotik-is. param

@ id_param : int(10) unsigned
# id_command : int(10) unsigned

EQ mikrotik-i=. command_template

@ id_command_template : int(10) unsigned

m added : datetime
m last_change : datetime

# id_param_name : int(10) unsigned
g p_value : varchar(1000)

@ note : tex

m added : d

@ cmd : varchar(1000)
g name : varchar(1000)
# type : tinyint(4)

i
atetime

EQ mikrotik-is. snmp_id
@ id - int(10)

# snmp_id : int(10)

g name : varchar(100)

@ note : text

g oid : varchar{100)

@ unit : varchar(100)

EQ mikrotik-is. router_tag
@ id_router_tag : int(10) unsigned
# id_router : int(10) unsigned

¢ id_tag : int(10) unsigned

EQ mikrotik-is. snmp
# id_snmp : int(10) unsigned
# id - int(10) unsigned

Jo  mikotikis. tag
@ id_tag : int(10) unsigned
@ name : varchar(100)

m added : datetime

# id_router : int(10) unsigned
# worth - double
m added : datetime

mikrotik-is. param_name

o

v

g code : varchar(250)

@ file - varchar(250)

o

# id_user - int(10) unsigned

mikrotik-i=. user_command_template

@ id_user_command_template : int(10) unsigned

# id_command_template : int(10) unsigned

@ line : varchar(250)
@ trace - mediumtext

m added : datetime

mikrotik-is. error
@ id_error : int(10) unsigned
# id_user: int(10) unsigned

@ message : mediumtext

@ p_name : varchar(100)

@ id_param_name : int(10) unsigned

mikrotik-is. user_router_tag

Lol

¢ id_user : int{10) unsigned
# id_tag : int(10) unsigned

@ id_user_router_tag : int{10}) unsigned

mikrotik-is. router

Mo

@ id_router : int(10) unsigned

# id_router_type : int(10) unsigned

o

g login

[ date :

# id_user : int(10) unsigned

m added : datetime

EQ mikrotik-i=. user_permission

# id_user_permission : int(10) unsigned

g id_permission : int(10) unsigned

mikrotik-i=. login_attempt
@ id_login_attempt : int(10) unsigned

- varchar(50)
datetime

g ip : varchar{50)

# id_user : int(11) unsigned
@ identity : varchar(100)

g name : varchar(1000)

@ login : varchar{100)

@ pass : text

@ ip : varchar(100)

o

gip:v

m added : datetime

EQ mikrotik-i=. permission_command_template
@ id_permission_action : int{10) unsigned

# id_permission : int(10) unsigned

# id_command_template : int(10) unsigned

m date

mikrotik-is. user_login

@ id_user_login : int(10) unsigned
# id_user - int(10) unsigned

archar({50)
- datetime

g gps_x : varchar(100)
@ gps_y : varchar{100)
@ note : text

m added : datetime
3  mikrotik-is. user_session

# id_user_session : int(10) unsigned

o

2 name

Lol

¢ id_user : int{10) unsigned
# id_router : int(10) unsigned

mikrotik-is. user_router

@ id_user_router - int(10) unsigned

m added

mikrotik-is. router_type
@ id_router_type : int{10) unsigned
- varchar(1000)
@ note : text

- datetime

# id_user : int(10) unsigned
@ name : varchar(100)

g value : varchar(200)

m added : datetime

m edited : datetime

mikrotik-

e

id_command : int(1

o

# id_user : int(10) unsigned
@ name : varchar(1000)
m added : datetime

mikrotik-is. config_model
# id_config_model : int(10) unsigned
# id_router_type : int(10) unsigned

id_router : int(10) u
id_config_model : i
id - int{11)

active : tinyint(4)
added : datetime

El o# # # #* #H =

id_command_template : int{10) unsigned

i=. command

0) unsigned

nsigned
nt(10) unsigned

o

mikrotik-is. router_type_command_template

@ id_router_type command_template : int(10) unsigned
# id_router_type : int(10) unsigned

# id_command_template : int(10) unsigned

EQ mikrotik-is. user

@ id_user - int(10) unsigned
@ login : varchar(100)

g pass : varchar(B600)

@ =salt : varchar(50)

g name : varchar(50)

m added : datetime

m edited : datetime

g active : tinyint(4)

# del : tinyint(4)

Lol

= irdantite -

mikrotik-is. router_slot
@ id_router_slot - int(10) unsigned
# id_router : int{10) unsigned
g interface : varchar(100)

varcharf 100

mikrotik-is. permission
# id_permission : int(10) unsigned
g name : varchar(100)
m added : datetime

Obr. 2.5: Struktura MySQL databaze systému.
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3 OVLADANI DALSICH CASTI SYSTEMU

3.1 Prihlaseni systému a doména béhu

Systém pro sviij béh vyzaduje béh na urc¢ité doméné. To se provede nastavenim pro-
ménné "WWW__ROOT v rdmci souboru ./settings/frameworkSetting.php. V
ramci feseni prace byla pouzita doména router.netcoms.cz, na které probihal jak vy-
voj, tak testovani. Ve vychozim nastaveni jsou pfihlasovaci idaje admin@router.cz
a heslo 123456. Na této doméné muze byt provedeno i finalni testovani funkcénosti

vedoucim i oponentem prace. Doména bude zachovana.

€ - C @ https;//router.netcoms.cz

Login admin@router.cz

Heslo

Prihlasit

Obr. 3.1: Prihlaseni do systému.
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3.2 Prehled aplikace

Po prihlaseni je uzivateli nabidnuta obrazovka s hlavnim prehledem, ve kterém najde
vSechna zatizeni, kterd v systému existuji. Je tedy aktivni karta Routery z hlavniho
menu. V této karté miize uzivatel ihned router pridat.

Celé ovladani je koncipovano velmi jednoduse. V levém sloupci je hlavni menu
pro prepinani na vsechny ¢asti systému. Ve stfedu obrazovky se nachézi ovladaci
plocha a vpravo nahote tlac¢itko pro odhlaseni, editaci uzivatele a pro nastaveni
systému.

V ramci menu jsou k dispozici nasledujici tlacitka:

o Dashboard - prehled zafizeni a jejich dostupnost

» Routery - pfehled routert a moznost jejich editace po kliknuti na nazev pti-

padné pridani nového routeru

e SCMR - hromadné pridani jednoho ¢i nékolika ptikazl na vice zatizeni

o Propojeni - graf propojeni

» Config - spréava konfiguracnich vzorta

o Uzivatelé - sprava uzivatelskych roli

' & admin & MNastaveni ¢ Odhlage

%m Dashboard B y
% Routery —% Novy router
%@ Routery
== vyh 0 o - 2~
<= SCMR !
Nazev routeru IP adresa Posledni zména
P o
/' Propojeni
b pol Steinhauser - udirny 10.0.0.31 2016-05-22 21:17:13
2 Steinhauser - prodejna cahlovska 10.0.0.30 2016-05-22 22:49:54
[¢] Config
Steinhauser -GW 10.0.0.6 2016-05-24 21:59:06
O . . 7S Hey 10.0.0.2 2016-05-24 23:09:22
2<h ) UZivatelé
vanatko-gw 10.0.0.14 2016-05-24 23:28:04

Zobrazena 1. - 5. poloZka z celkovych 5

Obr. 3.2: Po prihldseni do systému.
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3.3 Editace zarizeni

K editaci zarizeni se lze dostat pomoci jednoduchého kliknuti na nazev daného
zatizeni. Po kliknuti na nézev dostaneme nize uvedeny pohled. V ném mizeme
provadét editaci zafizeni, jeho konfiguraci nebo miuzeme sledovat statistiky SNMP
pripadné muzeme vidét zarizeni na mapé, pokud byly zadany souradnice GPS.

Jsou zde k dispozici nasledujici volby:

o Aktualizovat konf. soubor - import konfigurace z existujicitho zarizeni

o Stahnout konf. soubor - stazeni konfigura¢niho souboru jako textového souboru

naptiklad na flash disk

o Smazat router - smazani zafizeni ze systému

o SNMP - snmp statistiky a grafy

» Konf. modely - aplikace definovanych konfigura¢nicho modeli

o Prikazy - online editace prikazi

—*® Detail routeru | Steinhauser - udirny

— — = ~
E Vlastnosti ‘ Prikazy l;_r Konf. modely J]_]L SNMP
# Upravitudaje | [ Smazatrouter | & Stahnoutkonf.soubor & Aktualizovat konf. soubor

Nazev routeru: Steinhauser - udirny
Typ:RB1100

Stav:

1P:10.0.0.31

Tagy:

1y MKy

) B77]
pesz ) Ujezd 7 )
{ _u Tisnova
e

Vi

Zelezné

Kufimske
Jestrabi

Kufimska 7/
Nova Ves //

)} Blahofiov

[ Zavist

< Katov N
N 7 Prosatin
o

® panoy 59°
m

=

Obr. 3.3: Editace zafizeni

34



—* Detail routeru | Steinhauser - udirny
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Router 5
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12:47:42 12:45:42 12:40:42 12:50:42 12:51:42 12:52:42 12:53:42 12:54:42 12:55:42 12:56:42 12:57:42 12:56:42 12:58:42 13:00:42 13:01:42 13:02:42 13:03:

25.5.2018 25.5.2018 25.5.2018 25.5.2018 25.5.2018 25.5.2018 25.5.2018 25.5.2018 25.5.2018 25.5.2018 25.5.2018 25.5.2018 25.5 2018 25.5.2018 25.5.2018 25.5.2018 25.5. 2

M Router5

Obr. 3.4: SNMP statistiky
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% Propojeni /queue

Iradius

Config /routing

o /snmp.
21 uvzivatele

/system

Itool

fuser

AUTO INSERT /ip address

interface address network zap/vyp Mazéni
ether2 192.168.3.254/24 192.168.3.0 Aktivni Smazat
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Obr. 3.5: Uprava konfigurace v redlném ase.
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3.4 Graf propojeni

Zobrazeni aktualniho propojeni a datovych tras mezi prvky, které v systému jsou.
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Obr. 3.6: Graf propojeni
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4 TESTOVANI FUNKCNOSTI

Testovani kazdého produkcéniho nastroje je vzdy velmi dilezitym prvkem a aspektem
celého vyvoje softwarového projektu. Jelikoz v této préaci se jedna o aplikaci, ktera
zridit testovaci prostfedi pouze pro vyvoj.

Ukéazalo se, ze testovani v pribéhu vyvoje bylo velmi dilezitym aspektem pro
celou praci a odhalilo mnoho necekanych chyb a probléma — naptiklad chybu in-
terniho ¢islovani zaznamt v RouterOS oproti ¢islovani zaznamt v externi MySQL
tabulce pri pouziti dynamickych zéznamu v konfiguraci (typicky IP adresa od DHCP
klienta).

Samotné testovani bylo nakonec rozvrzeno do trech ¢asti. Prvni z nich se ode-
hravala pti tvorbé semestralniho projektu v témér idealnich podminkach a pti malé
zatézi. Druha v laboratornim prostredi vétsi sité a tireti na realnych zarizeni v realné
funkénich sitich po celé Ceské republice. Testovani bylo provadéno na prveich riizné
cenové i vykonové kategorie a s rtiiznymi misty urceni a pouziti. Celé testovani bylo
prizptisobeno tak, aby zadny z prvka nebyl ohrozen a zadné z testovanych zarizeni

nebylo ohrozeno na svém chodu.

4.1 Pouzita zarizeni

Pro testovani bylo pouzito celkem pét typt riiznych zafizeni MikroTik Routerboard,
kazdé umisténo v jiné lokalité republiky. VSechny tyto zafizeni jsou umisténa u mych
klientti, kterym se staram o jejich pocitacovou sit.

Zarizeni jsou zapojena bud ve funkci centralniho smérovace pro celou jejich in-
terni sit, z néjz jde nasledné linka do HW firewallu a dale k poskytovateli ptipojeni,
pripadné sami tvoti branu mezi interni a externi siti, véetné DHCP serveru a pre-
kladu adres NAT.

Vsechny prvky mély instalovan operacni systém RouterOS verze 6.x. Mezi tes-
tovanymi routerboardy nebyly zadné dva se stejnou verzi operac¢niho systému.

Konkrétné slo o tyto modely a umisténi.

4.2 Popis testovaci sité

Jak je patrné z tabulky vétSina zafizeni se nachézeji mimo domov ¢i zaméstnani
autora prace. Je tedy zrejmé, Ze testovani této aplikace muselo byt rozdéleno do

dvou etap.
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Tab. 4.1: Modely aktivnich prvki pouzitych pro testovani

Zarizeni Umisténi Verze OS
Routerboard RB750 Brno - byt autora prace 6.33.3
Routerboard RB450G Trutnov - Obchodni akademie 6.26
Routerboard RB951Ui-2HnD  Brno - ZS Heyrovského 32 6.23
Routerboard RB1100AHx2 Brno - Gymnézium Bystrc 6.32.3

Routerboard RB941-2HnD Skalice nad Svitavou - Steinhauser s.r.o. 6.25

Toto rozdéleni bylo udélano z toho divodu, ze aplikace zatim nepodporuje tzv.
safe-mode, coz je technologie RouterOS, ktera dokéaze v pripadé jejiho zapnuti dete-
kovat ztratu pripojeni uzivatele k zafizeni vlivem $patné zmény konfigurace a vratit
nastaveni zafizeni do ptuvodniho, tedy funkéniho stavu. Pokud by tedy v ramci tes-
tovani doslo k jakékoliv chybé, nejenze by chybu nebylo mozno ihned odhalit tim,
ze by bylo zafizeni pristupné z lokdlniho pocitace komunikaci po druhé vrstvé OSI
modelu, ale hlavné by ji nebylo mozné ihned opravit a zarizeni vratit do puvodni
konfigurace. Toto by prineslo mnoho ztrat a to jak ¢asovych, nebot by bylo nutné
k zafizeni fyzicky dojit nebo dojet a prenastavit ho do funkéniho stavu, ale také
by tento problém pfinesl mnoho ztrat financénich, nebot zakaznikova sit by byla

nefunkéni, coz by znamenalo mozné velké ztraty v jeho podnikéani.

4.3 Prabéh a problémy pri tvorbé a testovani

7 bezpecnostnich a strategickych divodi a diky absenci funkce safe-mode tak bylo
testovani celé prace rozdéleno do dvou etap, aby bylo mozné co nejlépe predejit vyse
uvedenym moznym problémutim.

Prvni etapa, kterou bylo mozné spustit na vsech zatizeni, bylo ovéreni funkénosti
komunikace s API, jeji Sifrovani a funkcnosti autentizace a prihlaseni k rozhrani. Z
toho davodu byl na vsech zarizeni zrizen ucet uzivatele ,userl®, ktery mél pridélena
prava pouze ke ¢teni. Bohuzel, ve vysledku bylo zjisténo, ze pristup skrze API roz-
hrani nefunguje spravné, pokud mé uzivatel prava pouze ke ¢teni, takze bylo nutné
zmeénit prava na plny pristup. Zaroven bylo nutné na zarizeni vygenerovat SSL certi-
fikat, ktery mohl byt klidné podepsany sam sebou a priradit ho sluzbé API-SSL, aby
mohlo viibec k Sifrovani dojit. Systém ma4 nastaveno to, ze nemd kontrolovat validitu
certifikatl, takze je mozné pouzit témér jakykoliv certifikat. V tomto pripadé bylo
zvoleno vygenerovani podepsaného certifikatu sebou samym s platnosti 50 let.

Timto byla ovérena funkcénost zakladni komunikace, vyc¢itani zakladnich hodnot

ze zafizeni a otestovani celého prenosu skrze rozhrani API, které bylo Sifrované
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pomoci SSL. V této fazi tak byl ovéren pristup na zafizeni a moznost provadét se
zalizenim vsSechny véci, které jsou potreba.

Druha etapa testovani uz byla provadéna pouze na zarizeni Routerboard RB750,
které bylo umisténo v byté autora prace a v pripadé potieby bylo jednoduché jeho
konfiguraci opét velmi rychle obnovit do pivodniho stavu prostrednictvim nastroje
WinBox a komunikaci na druhé vrstvé ISO/OSI modelu.

Zde byl opét uzivatel ,userl* povolen i zapis. Testovani prenosu konfigurac¢nich
soubort a jejich zapis tak bylo uskutecnovano pouze na tomto zafizeni. V prubéhu
testovani nebyl odhalena jedind nekompatibilita ¢i rozdilnost vystupt oproti oceka-
vani.

Zaveérecné testovani probehlo také na smérovaci Zakladni skoly Brno, Heyrov-
ského 32. Vzhledem k rychlé dostupnosti v pripadé nespravné konfigurace nebyl
velky problém ke smeérovaci dojit a komunikaci obnovit. Nastésti, zavéreény test
dopadl bez problému a ukéazal funkéni nejen konfiguraci na zakladé konfiguracnich

vzori, ale také konfiguraci v redlném case.

4.4 Zhodnoceni

Po provedeném testovani je mozné tici, ze systém nevykazuje kromé malych detaili

zadnou vétsi vadu, kterd by se tykala komunikace se zatizenimi MikroTik.
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5 ZAVER

V ramci této moji semestralni prace bylo tspésné vytvoreno prostiedi a zaklad
webového informacniho systému pro spravu pocitacovych siti, které jsou postaveny
nad prvky spolecnosti MikroTik . Tato prace tedy dava zaklad pro velmi robustni

systém pro spravu zatizeni platformy MikroTik a nabizi moznosti budouciho rozvoje

do komercniho ¢i opensource projektu.

5.1 Aktualni stav

Nyni je aplikace plné pouzitelnd, avSak, funkénost a moznosti jsou na cca 90%
optiméalni funkcénosti potiebné pro nasazeni v redlném provozu. V praci chybi nékteré
ochranné véci a véci tykajici se intuice ovladani.

V soucasné dobé aplikace podporuje kompletné pridani a odebrani novych zari-
zeni do systému, spravu uzivateld, spravu uzivatelskych roli, tvorbu a zmény konfi-
guracnich sablon.

Zarizeni je tedy mozno konfigurovat tfemi zptisoby — hromadnou zménou ptikazi
se spoleénymi parametry (typicky hesla, fronty, VLAN sité apod.), nahrazenim ak-
tudlni konfigurace celym konfiguracnim obrazem nebo tpravou jednotlivych konfi-
guracnich parametrua v redlném case. VSechny tyto moznosti tedy poskytuji zakladni
funkcionalitu, ktera je dostatecna pro jednoduchou spravu rozlehlych siti.

Cely systém je postaven velmi dynamicky. Pro ptidani podpory téchto balickii
stacCi opét pouze spravné v databazi nadefinovat podobu prikazii a systém na zakladé
nich vytvori spravné rozlozeni GUI a umozni uzivateli editaci a spravu téchto novych

voleb, stejné jako jejich vycteni ze zafizeni a zapis novych konfiguraci do néj.

5.2 Nedostatky reseni

Aktudalni feseni ma vsak také nékolik nedostatkt. Jsou jimi zejména neosSetiené
nekteré mozné situace, které v RouterOS mohou nastat.

Toto chovani bude opraveno v pristi verzi.

5.3 Budouci rozsireni prace

Prace bude dale rozsitovana do podoby firemniho informacniho systému. Budou
opraveny nejen vsSechny chyby, které existuji ¢i budou nalezeny, ale systém bude

rozsiten o mnoho dalsich funkcionalit.
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Jednou z nejvyznamnéjsich funkei, které budou v rdmci feseni do systému dopl-
nény, je jednoznacné funkce tzv. safe-mode. Jak jiz bylo fe¢eno v kapitole vénované
testovani, safe-mode je funkcionalita, ktera rozpozna odpojeného administratora za-
fizeni z divodu Spatné provedené konfigurac¢ni zmény. Bez této funkce by bylo nutné
dojit k vybranému aktivnimu prvku fyzicky, restartovat ho do tovarniho nastavent,
bylo by nutné ho znovu zavést do systému a znovu nakonfigurovat. V pripadé, ze
bude zaply safe-mode, RouterOS automaticky rozpozné, ze doslo k odpojeni ad-
ministratora vlivem S$patné konfigurace a vrati vSsechny konfiguracni kroky, které
administrator provedl béhem prihlasené relace, obnovi tak predeslé funkcéni nasta-
veni. Neni tedy nutné k zafizeni chodit, ani mu mazat konfiguraci.

Systém bude také dale obsahovat modul pro spravu koncovych zakaznikii posky-
tovatele, kteri od néj budou mit koncovy bod se systémem RouterOS. Jako posledni
velké vylepseni bude naprogramovana plna podpora baliku IPv6 pro moznost konfi-

gurace zafizeni nejen prostrednictvim IPv6, ale také pro pripravu celé sité na IPv6.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

PHP
ISP
MySQL

API

SSL

GUI
LAMP

DHCP

NAT

HW

SFTP

SSH

TCP

PHP: Hypertext Preprocessor - PHP: Hypertextovy preprocesor
Internet Service Provider - poskytovatel internetového pripojeni
Varianta jazyka SQL - Structured Query Language

Application Programming Interface - rozhrani pro programovani

aplikaci

Secure Sockets Layer - vrstva bezpecnych socketti - rozrahni pro

zabezpecenou sitovou komunikaci
Graphical User Interface - grafické uzivatelské rozhrani
Linux Apache MySQL PHP - balik aplikaci pro béh webovych stranek

Dynamic Host Configuration Protocol - protokol pro automatickou

konfiguraci sifovych parametri v prostredi IPv4

Network Address Translation - mechanismus pro preklad sitovych
IPv4 adres

Hardware - fyzické ¢asti pocitace ¢i prvku

SSH File Transfer Protocol - protokol a program pro bezpecny prenos

soubori pomoci pocitacové sité prostirednictvim SSH

Secure shell - zabezpeceny protokol a program pro ptipojeni ke
vzdalenému terminalu ¢i pro prenos soubort prostrednictvim

pocitacové sité

Transmission Control Protocol - protokol transportni vrstvy ISO/OSI
modelu zarucujici spolehlivé spojeni mezi dvéma komunikujicimi

zarizenimi
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