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ABSTRAKT

Diplomova praca sa zameriava na problematiku middleware vrstvy v distribuovanych sys-
témoch. Uvadza typicky pouzivané komunikacné protokoly a Standardy, ktoré na tejto
vrstve pracuju. Jej uzSie zameranie je z hladiska teoretickej aj praktickej casti na Spe-
cifikdciu OMG DDS. Priblizené st jej zakladné funkcionality a architektira spolu s jed-
notlivymi prvkami. V praci je taktiez popisany RTPS protokol. Na zaver teoretickej Casti
si popisané existujice implementacie Standardu OMG DDS. V praktickej Casti je vy-
uzitd OpenDDS 3.13 implementécia tejto Specifikacie. Otestované je jej nasadenie na
roznych platformach. V dalSej Casti je overena vlastnost zabezpecenia prenosu dat po-
mocou beta verzie OMG DDS Security, ktor( tato implementacia obsahuje. Porovnany
je zabezpecleny a nezabezpeceny prenos. V distribuovanych systémoch je ddlezZité aj one-
skorenie prenosu systému. Pre analyzu r6znych vplyvov na vysledné oneskorenie prenosu
je v praktickej Casti vytvoreny DDS systém, ktory meria oneskorenie pri r6znych nastave-
niach QoS a zabezpeceni. Prevedené a analyzované st merania pri réznych vlastnostiach
prenosu. Z vysledkov merani si zrejme vplyvy vykonu zariadenia pri zvySovani velkosti
odosielanych vzoriek. Zaznamené st rozdiely oneskorenia medzi spolahlivym a nespolah-
livym a zabezpecenym a nezabezpecenym prenosom. Uskutocnené sl aj merania medzi
2 fyzickymi zariadeniami s (itoénikom a bez neho. Utok je typu MITM a zachytava RTPS
prenos ktory mu nie je urceny.

KLUCOVE SLOVA
DDS, loT, middleware, MITM, OMG, oneskorenie, QoS, RTPS

ABSTRACT

The diploma thesis is focusing on middleware layer in distributed systems. It intro-
duces typically used communication protocols and standards operating on this layer. In
theoretical part it brings closer look at OMG DDS specification. This part contains fun-
damental functionalities of this specification along with its architecture blocks. Thesis
also describes the RTPS protocol functionality. Existing implementations of OMG DDS
standard are described at the end of theoretical part. OpenDDS 3.13 implementation
is used in practical part of thesis. It is deployed and tested on various platforms. Next
part verifies option of securing RTPS data stream using beta version of OMG DDS
Security, which OpenDDS 3.13 implementation contains. Secured and unsecured data
flows are being compared. Latency of data stream is also important, especially in dis-
tributed systems. DDS system, which measures latency of RTPS stream is created in
practical part. Latency of this DDS system can be measured in various configurations.
Difference of devices' performance used in measurements can be clearly seen in latency
results where the size of data samples is increasing. Differences of measured latency are
also recognizable between reliable and unreliable and secure and unsecure RTPS stream.
Part of measurements is made between 2 physical devices with and without an attacker.
Type of attack is MITM and it captures RTPS flow, which does not belong to attacking
machine.
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Uvod

Tato praca sa venuje moznostiam pre zaistenie komunikéacie vzdialenych procesov
v distribuovanych systémoch. Konkrétne sa zameriava na prostriedky ktoré v pro-
strediach akym je napriklad internet umoznuja zariadeniam nadviazat spojenie a vy-
mienat si medzi sebou uzitocné informacie v realnom case. Jedna sa o protokoly
a Specifikacie takzvanej middleware vrstvy.

Pociatocna cast tejto prace spociva v stru¢nom oboznadmeni s pojmom internet
veci — Internet of Things, ktory so spominanou middleware vrstvou tzko spolupra-
cuje. Po oboznameni s tymto terminom st v praci priblizené hlavné tcely middleware
vrstvy. Po nich nasleduje zakladny popis vlastnosti najbeznejsich protokolov a Stan-
dardov pre tuto vrstvu v distribuovanych systémoch, ktoré sa v stucastnsoti aplikuju.
St tu spomenuté ich hlavné spolo¢né aj odlisné crty.

Po tivodnom zoznameni s danou problematikou je zvysna cast prace zamerana
na standard OMG DDS. V teoretickej ¢asti prace je opisané architektira tohto stan-
dardu spolu s jednotlivymi entitami, ktoré ju tvoria. Praca sa zaobera aj vyznamom
jednotlivych entit v celej architekture, ich vzajomnom prepojeni a Specifickych fun-
kcionalitach ktoré v nej maju. V dalsej pasazi teoretickej casti je popisany RTPS pro-
tokol, ktory bol standardizovany ako interoperatibilny komunika¢ny protokol v DDS
systémoch. Teoreticka cast dalej popisuje moznosti zaistenia kvality sluzby v DDS
systéme. Popisané s niektoré z QoS atribitov definovanych v standarde OMG DDS.
Spomenta je aj realizacia zabezpecenia DDS systému podla standardu OMG DDS
Security. V casti zameranej na zabezpecenie su popisané zakladné funkéné bloky
zabezpeceného DDS systému. V zavere teoretickej ¢asti sa nachédza prehlad niekto-
rych dostupnych DDS implementacii.

Prakticka cast je zamerand na zoznamenie sa s konkrétnou DDS implementé-
ciou. Ide o implementaciu OpenDDS 3.13, na ktorej st otestované a analyzované
niektoré vlastnosti standardu OMG DDS spominané v teoretickej ¢asti. Testovanie
a analyza komunikacie je uskutoc¢nend vo viacerych scenaroch na réznych fyzickych
a virtualizovanych zariadeniach s rozliénymi opera¢nymi systémami. V scenaroch st
vyuzité aplikacie nachadzajice sa v baliku OpenDDS 3.13 implementacie. Z hladiska
bezpecnosti je overeny rozdiel v spravach so zabezpecenim a bez neho.

Po dohode s vedicim prace je v dalsej pasazi praktickej ¢asti popisané vytvore-
nie DDS systému umoznujiceho simulovat prenos pri roznych nastaveniach a merat
jeho oneskorenie. Simulécie s meranim oneskorenia st uskutocnené pre budtce po-
rovnanie s inymi DDS implementaciami. Prostrednictvom implementovaného DDS
systému je mozné volit velkost vzoriek, rychlost ich odosielania, zabezpecenie a spo-
lahlivost prenosu. Simulécie st prevedené na 1 zariadeni alebo medzi 2 zariadeniami.

V zavere praktickej casti si porovnané vysledky z jednotlivych merani.
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1 Teoreticka cast

Téato cast je zamerana na teoretické poznatky o pojme internet veci. Od pasazi,
v ktorych je popisany vyznam tohto pojmu, je nasledne teoreticka cast zamerana
na principy a pojmy spojené s prenosom dat prostrednictvom DDS systému. Na

poznatky o vlastnostiach tohto systému navézuje nasledne prakticka cast prace.

1.1 Internet veci

Skratka IoT (internet veci — Internet of Things) v sebe zahfna Siroké spektrum sys-
témov roznych velkosti. Tvoria ich zariadenia s limitovanymi parametrami z pohladu
pouzitého hardvéru a potrebnej energie pre ich funkénost. Za ich dalsiu ¢rtu sa moze
povazovat ¢o najnizsia potrebna vaha a velkost. Tieto vlastnosti ich oddelujt od za-
riadeni, akymi st serverové systémy, desktopové pocitace, laptopy, smartfény a iné.
Typickymi prikladmi zariadeni, ktoré tvoria prostredie IoT, mozu byt senzory, aktu-
atory a rozne iné inteligentné zariadenia. Tieto zariadenia si medzi sebou prepojené
a vymienaju si informécie v redlnom case. Na zdklade vysledku ich nasledného spra-
covania moze byt vyvoland urc¢ita akcia [11, 2, [3].

Pocet IoT zariadeni pripojenych k internetu neustdle rastie. Statistiky od spo-
lo¢nosti Gartner pre rok 2018 udavaju 11,196 miliardy [oT entit a predpovedaju
narast ich poc¢tu na 20,415 miliardy v roku 2020. Pre tieto zariadenia je potrebné
zaistenie ich vzajomnej konektivity s urcitymi poziadavkami na parametre prenosu
a bezpecnost. To vedie k vzniku komunikac¢nych protokolov a standardov od roz-
nych organizacii a pracovnych skupin. Protokoly, pomocou ktoych si IoT zariadenia

vymienaju data, st spdjané s pojmom middleware [3] [4].

1.2 Middleware

V distribuovanych systémoch, akym je internet, middleware v zasade sltzi na to,
aby mohli spolu komunikovat Tudia, programy alebo samostatné zariadenia medzi
sebou. V prostredi [oT st entity vyvijané na réznych platforméach, ktoré funguju na
hardvéri od rozlicnych vyrobcov. Zmyslom middleware vrstvy je zabezpecit medzi
tymito entitami moznost komunikacie a spracovania dat za icelom sprostredkovania
urcitych sluzieb. Vrstva tiez definuje QoS (Quality of Service) pre dané IoT aplikdcie

spolu s poziadavkami na bezpecnost prenosu v redlnom case [I], 5].
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1.2.1 Priklady protokolov middleware vrstvy

K protokolom z prostredia loT definujicich sposob middleware implementacie patria
napriklad [T}, 5]:

o AMQP - Advanced Message Queuing Protocol

e CoAP - Constrained Application Protocol

o DDS - Data Distribution Service

e MQTT - Message Queuing Telemetry Transport

AMQP

AMQP je M2M (Machine to Machine) protokol, ktory vyvijal John O’Hara, je zalo-
zeny na 2 sposoboch vymeny sprav pri komunikacii. Vyuzité st moznosti typu pozia-
davka/odpoved (request/response) a publikovanie/odoberanie (publish/subscribe).
Transportnym protokolom je Standardne TCP (Transmission Control Protocol). Pre
vymenu sprav je potrebna konektivita so serverom, inak nazyvanym broker. Poniika

taktiez moznost nastavenia QoS [3| 6].

CoAP

CoAP protokol pochddzajuci od pracovnej skupiny IETF CoRE (Internet Enginee-
ring Task Force Constrained RESTful Environments). Jeho schopnostou je preklad
do HTTP (Hypertext Transfer Protocol) protokolu pre prepojenie s webom. Pod-
poruje model poziadavka/odpoved a modifkovany model publikovanie/odoberanie.
Vyuziva transportny protokol UDP (User Datagram Protocol) a tiez obsahuje moz-
nost pridania QoS [3, [6].

DDS

DDS specifikacia bola standardizovand spolocnostou OMG (Object Managment
Group). Zameriava sa na vykonnostné poziadavky distribuovanych systémov pra-
cujucich v redlnom ¢ase. Pre komunikaciu v nich je vyuzivany DCPS (Data-Centric
Publish-Subscribe) systém. Jeho hlavnou myslienkou je rozsirovanie uzitoénych in-
formécii k zariadeniam, ktoré sa o ne zaujimaji bez potreby centralneho riadiaceho
prvku. Namiesto neho je v DCPS vyuzivany GDS (Global Data Space). Zariadenia
spadajice do tohto priestoru v nom mozu prispievat uzitoé¢nymi datami alebo ich

odtial ziskavat. Dalej standard obsahuje moznost zaistenia QoS [7} [§].

MQTT

MQTT protokol zacal byt v roku 1999 vyvijany spoloé¢nostou IBM a néasledne

pridany ako standard organizaciou OASIS (Organization for the Advancement of
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Structured Information Standards). Vymenu sprav zaistuje publish/subscribe mo-

del. Transportnym protokolom je TCP. Komunikacia je riadena centralnym prvkom.

Protokol je navrhnuty idedlne pre zariadenia s limitovanymi schopnostami [9].

1.3 DCPS architektura

Zékladom DDS systému v Specifikacii OMG DDS je jeho datovy model. Ten definuje
GDS spolu s dalsimi prvkami DCPS architektiry, ktorej diagram je nacrtnuty na

obr.[l.1 Jej jednotlivé prvky rozsiruji bézovu triedu DomainEntity okrem triedy

s nazvom DomainParticipiant. Ich vyznam bude priblizeny v dalsich kapitolach.
Triedy sa delia na [7, [10]:

DomainParticipant
DataReader
DataWriter
Publisher
Subscriber

Topic

GDS
Doména

Topic
________ A
DataWriter K-~ T DataReader
Publisher Subscriber
Prenos
-1 DataWriter DataReader -
/ Publisher Subscriber
DataWriter (~-..___ --- DataReader |

Obr. 1.1: Diagram entit DCPS architektiry [11].
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Global Data Space

Priestor, do ktorého vstupuji instancie triedy Publisher a Subscriber tvori jadro
systému. Kazdé pridané data do GDS od Publisher entity st propagované k enti-
tam Subscriber, ktoré o ne maju zaujem. Hlavnym dovodom pouzitia GDS v DDS
je zabranenie situaciam, kedy v dosledku zlyhania 1 entity nie je umoznené ko-
munikovaf ostatnym ucastnikom systému. Ako bolo uz spomenuté, GDS neobsa-
huje ziadny centralny riadiaci prvok a entity Publisher a Subscriber donnho mézu
vstupovat dynamicky. Instancie GDS sa nazyvaji domény a ich identifikatorom je

prirodzené ¢islo |7, 12, [13].

DomainParticipant

Tuto triedu je mozné si predstavit ako vstupny bod do GDS domény. Hierarchicky
sluzi ako kontainer pre ostatné instancie DDS datového modelu. Inymi slovami sa d&
popisat ako akasi ,tovaren® pre ostatné objekty, ktoré sa podielaji na zapisovani
a Citani prenasanych dat. Reprezentuje aplikdciu v doméne a virtualne ju modze
oddelovat od ostatnych aplikécii, s ktorymi je fyzicky na 1 zariadeni. Dalej poskytuje

moznosti pre ignorovanie inych objektov typu DomainParticipiant a Topic [, [11].

DataReader

Ulohou objektov tohto typu je vytvarat rozhranie pre prijem a predanie dét asoci-
ovanému Subscriber objektu. Kazdy objekt typu DataReader je priradeny k prave
jednému objektu typu Subscriber. Podmienky splnenia vymeny uzito¢nych informa-
cii medzi objektami typu DataWriter a DataReader su [11], [14]:

o Priradenie k objektu Topic s rovnakym menom.

» Participovanie v rovnakej doméne.

o Kompatibilita v QoS poziadavkach.

o Spolo¢ny vyuzivany transportny protokol.

DataWriter

Objekty typu DataWriter vyuzivaju aplikacie, ktoré chcu pridavat vlastné data do
GDS domény. Tento objekt slizi ako rozhranie pre odoslanie dat do GDS domény od
asociovaného objektu typu Publisher. Kazdy objekt typu DataWriter je priradeny
k prave jednému objektu typu Publisher [7, [11].

Publisher

Ulohou Publisher objektu je distribticia dét vietkym relevantnym objektom typu
Subscriber, s ktorymi zdiela rovnaki doménu. Standard OMG DDS oddeluje jeho
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funkciu striktne na publikovanie dat. To znamena ze takyto objekt nemdze odoberat
uzito¢éné data v GDS doméne [7, [T1].

Subscriber

Zodpovednostou objekov typu Subscriber je prijatie publikovanych dat a ich spri-
stupnenie pre koncovu aplikdciu. Rovnako ako pre Publisher objekty, plati aj pre
Subscriber objekty striktné oddelenie funkcionality v DDS systéme. Subscriber ob-
jekty nemdzu publikovatf uzitocné data, mozu ich len prijimat. Aj tieto objekty mozu

pre koncovi aplikiciu zaistovat QoS [7].

Topic

Objekty typu Topic st datovymi jednotkami prenasanymi medzi aplikaciami partici-
pujucimi v rovnakom DDS systéme. Skladaju sa z datového typu, unikdtneho mena
a QoS politiky. Topic kazdého datového typu v sebe moze specifikovat 0 alebo viac
klucov (keys). V terminolégii DCPS sa dalej uvadzaju instancie (instances) konkrét-
neho datového typu objektu Topic. Kazda instancia ma svoj jedinecny kluc. Jednot-

livé publikované spravy roznych instancii sa nazyvaju vzorky (samples) [7, 11, 12].

1.4 RTPS protokol

RTPS (Real-Time Publish-Subscribe) protokol bol vyvinuty spolo¢nostou RTT (Real-
Time Innovations) v roku 2002. Vznikol ako spojovaci protokol pre DDS systémy. Bol
navrhnuty pre fungovanie nad UDP protokolom. Jedna sa o PS (Publish-Subscribe)
protokol, ktorého tlohou je prenasat data od entit Publisher k Subscriber entitam.
Medzi cielové funkcionality RTPS protokolu patria [15] 16, [17]:

o Plug and play konektivita, jej vyznam je umoznit aplikdciam byt automaticky
objavovanymi v sieti s moznosfou odpojenia a opatovného pripojenia bez nut-
nosti rekonfiguracie.

o Vykonnostné a QoS nastavenia pre spolahlivé PS komunikacie pre aplikacie
beziace v realnom case v IP (Internet Protocol) sietiach.

« Konfigurovatelnost z pohladu poziadaviek na spolahlivost a vcasné prenese-
nie dat.

« Skélovatelnost pre umoznenie systémom rast do vaésich sieti.

o Rozsiritelnost protokolu o nové funkcie bez porusenia spatnej kompatibility.

o Odolnost voci znemozneniu komunikécie v sieti nasledkom zlyhania jej 1 bodu.

o Typova bezpecnost pre stabilnejsie aplikacie s mensim poc¢tom programova-
cich chyb.
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1.4.1 Platform Independent Model

RTPS PIM (Platform Independent Model) obsahuje nasledujice 4 moduly, ktoré st
zobrazené na obr.[1.2] [I7]:

e Structure - definuje koncové body komunikacie.

e Messages - definuje mnozinu sprav, ktori si mozu koncové body posielat.

» Behavior - definuje mnoziny povolenych vymen sprav.

o Discovery - definuje ako st objavované a konfigurované koncové body.

moduly RTPS protokolu

DDS [« Discovery
A
\
Behavior
\ 4 \ 4
Structure Messages

Obr. 1.2: RTPS PIM model [17].

1.4.2 RTPS sprava

PIM Messages modul popisuje struktiru a obsah sprav vymienanych medzi konco-

vymi bodmi pouzivajicimi RTPS protokol. RTPS sprava, ktorej struktiura je nacrt-

nutd na obr.[1.3] sa sklada z 2 hlavnych casti. zaciatok kazdej RTPS spravy tvori

hlavicka s fixnou dlzkou. Za tiou nasleduje sekvencia podsprav (submessage), kto-

rych pocet mdze byt v kazdej sprave odlisny. Hlavicka RTPS spravy je tvorend

nasledujicimi poliami [17]:

Protocol - identifikuje datovi jednotku ako RTPS spravu.

Version - identifikuje verziu RTPS protokolu.

Vendorld - identifikuje autora konkrétnej implementacie RTPS protokolu.
GuidPrefix - definuje vychodiskovy prefix pre vsetky GUID (Globally Unique

Identifier) nachadzajtce sa v danej sprave.
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Message [@—— Header

1

@—— SubmessageHeader

Submessage 1

@—— SubmessageElement

Obr. 1.3: Strukttira RTPS spravy [17].

1.4.3 RTPS podsprava

Kazda RTPS podsprava sa skladéd z ¢asti SubmessageHeader nasledovanou castami

SubmessageElement. Cast SubmessageHeader obsahuje okrem inych pole Submes-

sageld, ktoré identifikuje typ podspravy. Jednotlivé typy RTPS podsprav su [17]:

AckNack - odosiela entita na prijimacej strane pre pozitivne alebo negativne
informovanie zdrojovej entity o prijatych sekvenénych ¢islach sprav.

Data - prenasa zmeny v datach alebo stave zivotného cyklu zdrojovych entitit
k ich prijimatelom.

DataFrag - vyznamovo ekvivalentna k RTPS podsprave Data, vyuziva sa pri
fragmentacii datovych jednotiek v sieti.

NackFrag - odosiela entita na prijimacej strane pre informovanie zdrojovej
entity o chybajucich sekvenénych ¢islach prijatych fragmentov.

Gap - zdrojova entita notifikuje prijimatelov o irelevantnosti mnoziny sek-
vencnych ¢isel predchadzajucich odoslanych sprav.

Heartbeat - zdrojova entita notifikuje prijimatelov o zmenach v jej poskyto-
vanych datovych vzorkach pomocou sekvenénych ¢isel alebo ziada potvrdenie
o ich prijati.

HearbeatFrag - podsprava s rovnakym vyznamom ako Heartbeat, ktora je
vyuzita pri fragmentacii sprav.

InfoDestination - poskytuje informéacie o cielovej destinacii nasledujicich
prenasanych podsprav.

InfoReply - explicitne udava informacie alternativnych cielov odpovedi na
prijaté podspravy.

InfoSource - indikuje spolo¢nost a protokol pouzity pri zapuzdreni podsprav.
InfoTimestamp - casové razitko platné pre nasledujice podspravy v sprave.

Pad - uvadza pouzitie vyplne.
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1.5 Kvalita sluzby

Standard DDS pontika moznost nastavenia pravidiel pre zaistenie kvality sluzby,
ktoré vplyvaju na charakter spravania sa danych DDS systémov. Nastavenim mno-
ziny tychto pravidiel sa da docielit napriklad urcita spolahlivost dorucenia dat. Jed-
notlivé objekty, z ktorych sa sklada politika QoS v DDS systémoch si potomkami
objektu QosPolicy. Tieto objekty su definované struktirami v ktorych su Specifi-
kované vychodiskové hodnoty pravidiel. Mnozina tychto pravidiel je aplikovana na
vsetky entity DCPS architektury. Pocet pravidiel v tejto mnozine je pre kazdu z en-
tit DCPS architektary rozny. Niektoré z tychto prvkov si aplikované len pre 1 typ
entity, iné mézu byt nastavené pre viac typov. Kompletny obsah mnoziny spolu
s vysvetlenim jej atributov je popisany v DDS $pecifikacii 7, 1T, [18].

Sposob, akym st vyjednavané podmienky zaistenia kvality sluzby v DDS; je
zalozeny na modeli poziadavky a ponuky. Entita typu DataWriter ma priradent
mnozinu svojich QoS atributov, ktort pontka entite typu DataReader. Entita typu
DataReader méa taktiez nastavent mnozinu QoS moznosti, ktori pozaduje pre vy-
tvorenie spojenia. Ak entita typu DataWriter nedokaze uspokojit QoS poziadavky
entity typu DataReader, tak medzi nimi nenastane zhoda a zostavenie spojenia je
zamietnuté z dovodu inkompatibility QoS. Pre upresnenie, pre nadviazanie spojenia
nesmie byt poziadavka na kvalitu sluzby entity typu DataReader pre dany Topic
striktnejsia ako ponuka od entity typu DataWriter. V opa¢nom pripade to neplati.
Ak entita typu DataReader pozaduje menej striktni troven daného QoS atribttu
ako jej ponuka entita typu DataWriter, je spojenie zostavené s iroviiou pozadovanou
entitou typu DataReader [7], [19].

1.5.1 QoS atribaty

V nasledujicom zozname st uvedené niektoré QoS atribiuty, ktoré Specifikuje Stan-
dard DDS. K jednotlivym atributom je v dalsich ¢astiach podkapitoly uvedeny popis
ich tcelu. Priklady Specifikovanych QoS atribitov su [7]:

« DURABILITY

« DEADLINE

« OWNERSHIP

o LIVELINESS

o PARTITION

o RELIABILITY

o HISTORY

21



DURABILITY

Atribat urcuje, ¢i bude préave odoslana datova vzorka ulozend pre odoslanie en-
titdm, ktoré zaéni dany Topic odoberat neskér v c¢ase. Standard DDS definuje
4 hodnoty, z ktorych st povinne implementované hodnoty VOLATILE a TRANS-
IENT LOCAL. Hodnota VOLATILE znamena neukladanie vzoriek pre entity, ktoré
zacnu dany Topic odoberat v budicnosti. Hodnota TRANSIENT LOCAL pone-
chava vzorky dostupné kym ich publikujica entita nezanikne [7) 1T, 18] [19].

DEADLINE

Pomocou tohto atribtutu je definovand periéda, pocas ktorej je ocakavané odoslanie
novej vzorky na strane entity typu DataWriter a prijatie na strane entity typu
DataReader. Aplikdcia moze indikovat situacie, kedy je nova vzorka odoslana alebo

prijatd po uplynuti tejto periédy [7), [1T], [19].

OWNERSHIP

Atribut rozhoduje, ¢i moze viacero entit typu DataWriter prispievat do DDS domény
rovnaké instancie (entita Topic + identifikdtor). Hodnoty definované pre tento at-
ribat st SHARED a EXCLUSIVE. Hodnota SHARED indikuje, ze instanciu mdze
do DDS domény prispievat viacero DataWriter entit, pri hodnote EXCLUSIVE to
moze byt 1 DataWriter [7), 1), 19].

LIVELINESS

Atribut slizi na kontrolu aktivnosti entit participujtcich v danej DDS doméne. Spe-
cifikdcia DDS udava 3 hodnoty tohto atributu, ktorymi st AUTOMATIC _LIVELI-
NESS QOS, MANUAL_BY_ PARTICIPANT LIVELINESS QOS a MANUAL-
~ BY TOPIC LIVELINESS QOS. Dalej je $pecifikované periéda, pocas ktorej je
ocakavana sprava pre overenie aktivnosti participujicej entity. Pri hodnote AUTO-
MATIC_LIVELINESS QOS notifikujt o aktivite entit vSetky typy podsprav, ktoré
odosli. Pri zvysnych hodnotach atribitu je pre notifikdciu aktivity pozadovany pe-

riodicky prenos Heartbeat podsprav [7 [I1].

PARTITION

Atribut logicky rozdeluje DDS doménu na mensie casti. Takéto rozdelenie DDS do-
mény je znazornené na obr.[I.4] Identifikitor PARTITION je typu string. Pre nad-
viazanie spojenia je potrebny zhodny nazov danej PARTITION. Tento QoS atribtt
je priradeny len entitdm typu Publisher a Subscriber [7], [11] [19].
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DDS
Doména

PARTITION PARTITION
PARTITION PARTITION

Obr. 1.4: Delenie DDS domény na logické ¢asti [20].

RELIABILITY

Atribut urcuje troven spolahlivosti prenosu. St definované 2 hodnoty tohto atri-
butu. Hodnota BEST EFFORT RELIABILITY QOS nezarucuje dorucenie vset-

kych datovych vzoriek. Pri hodnote RELIABLE RELIABILITY QOS je ocaka-
vany spolahlivy prenos datovych vzoriek [7], [11], [18], 19].

HISTORY

Atribut rozdhoduje, ako si DataWriter a DataReader entity drzia datové vzorky.
Nastavenim konkrétnej hodnoty atributu sa kontroluje, ¢i maju byt ulozené aj hod-
noty prijatych vzoriek alebo tych na odoslanie, ktoré nie st najnovsie. Atribit moze
mat hodnotu KEEP_LAST, pri ktorej entity uchovavaji vzorky do uréitej hibky.
Této hibka uddva pocet najnovsich uchovavanych vzoriek a jej vychodiskova hod-
nota je 1. DalSou hodnotou atribttu je KEEP ALL, ktor4 sa snazi uchovat vietky
vzorky [7, [11], [19].

Vychodiskové hodnoty QoS atribitov

Vychodiskové hodnoty QoS atribuitov spomenutych v predchadzajucich castiach
podkapitoly s pre entity typu DataWriter uvedené v tab.[I.I] a pre DataReader
v tab.[L2
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Tab. 1.1: Vychodiskové hodnoty niektorych QoS atributov entity DataWriter [11].

QoS atribut vychodiskova hodnota
DURABILITY | VOLATILE DURABILITY_ QOS
OWNERSHIP SHARED OWNERSHIP QOS

LIVELINESS | AUTOMATIC_LIVELINESS QOS
RELIABILITY | RELIABLE RELIABILITY_QOS
HISTORY KEEP_LAST HISTORY_QOS

Tab. 1.2: Vychodiskové hodnoty niektorych QoS atribiitov entity DataReader [11].

QoS atribut vychodiskova hodnota
DURABILITY VOLATILE_DURABILITY__QOS
OWNERSHIP SHARED OWNERSHIP__QOS

LIVELINESS AUTOMATIC_LIVELINESS QOS
RELIABILITY | BEST EFFORT_ RELIABILITY_ QOS
HISTORY KEEP LAST HISTORY QOS

1.6 Bezpecnost v DDS

Standard OMG DDS 1.4 v sebe nespecifikuje oblast zabezpetenia komunikécie.

V dnesnej dobe je vsak v sietovej komunikacii kladeny vysoky doraz na jej zabezpe-

cenie. V dosledku toho vydala organizacia OMG v juli roku 2018 standard zamerany

na bezpecnost s nazvom About DDS Security 1.1. Tato Specifikdcia sa zameriava na

mozné typy hrozieb v stuvislosti s pouzivanim DDS systémov bez zabezpecenia a ich

rieSeniami. Popisuje bezpecnostny model a 5 SPI (Service Plugin Interface), ktoré

st v DDS vyzadované pre plnenie réznych tloh z oblasti zabezpecenia komunikacie.

SPI, ktoré zaistuji bezpecnost v DDS spolu s ich vyznamom st [21]:

Authentication Service Plugin - zabezpecuje overovanie identity. Obsahuje
aj funkcie pre vzajomnu autentifikaciu entit typu participant v DDS.
AccessControl Service Plugin - reguluje prava aplikéacii v DDS systémoch.
Napriklad do akych domén sa mdzu pripojit, aké operacie v nich moézu robif.
Cryptographic Service Plugin - implementuje alebo tvori rozhranie s kniz-
nicami ktoré prevadzaju rozne kryptografické operacie.

Logging Service Plugin - slizi pre zaznamenavanie udalosti spojenych so za-
bezpecovacou castou DDS.

Data Tagging Service Plugin - popisuje znackovanie datovych vzoriek.

Specifikdcia popisuje aj 4 najrelevantnejsie typy ttokov, ktorym maji jednotlivé

funkcie danych SPI zabréanit. Typy tychto utokov su [21]:

Neautorizovany odber v ramci DDS domény.
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o Neautorizované prispievanie v ramci DDS domény.
» FalSovanie a preposielanie datovych jednotiek.

o Neautorizovany pristup k prenasanym datam.

1.6.1 Bezpecnostny model

Bezpecnostny model popisuje moznosti zabezpecovania DDS systémov a objektov
DCPS architektury. Reguluje operacie, ktoré mozu objekty v danej DDS doméne vy-
konavat. V konecnom dosledku ide o zabezpecenie jedinecnej DDS domény. Nasledne
je to riadenie pristupu pre zapis a citanie informécii vo vniri konkrétnej domény.
Pontkané moznosti zabezpecenia tohto modelu v DDS systémoch sa [21]:

o Doveryhodnost prijatych datovych vzoriek.

Uplnost datovych vzoriek a sprav, ktoré obsahuju.

Autentifikacia entit participujicich v DDS doméne.

Autorizacia entit participujicich v DDS doméne.

Autentifikacia povodu sprav.

o Autentifikdcia pévodu dat.

Postup pristupu aplikacie do zabezpecenej DDS domény sa da zhrnif do nie-
kolkych zakladnych krokov. V prvom rade sa musi kazdy proces pri vstupe auten-
tifikovat. Po overeni svojej identity je dalsim krokom aplikdcie autorizacia svojich
prav v danej DDS doméne. Inymi slovami sa jedné o uplatnenie naroku na Specifické
akcie akymi st napriklad zapis a c¢itanie dat v ramci Topic inStancii vyskytujicich
sa v DDS doméne alebo vytvaranie novych instancii pomocou ich identifikdtorov.
Dalsim pravom aplikdcie v doméne moze byt pravo na vytvorenie Topic instancie
nového datového typu. Riadenie pristupu je nasledne podporované nastavenim kryp-

tografickych tikonov pre podporu déveryhodnosti a tplnosti prenasanych dat [21].

1.6.2 Autentifikacia

V specifikacii DDS Security je popisana vzajomna autentifikdcia 2 objavenych Do-
mainParticipant entit pomocou digitdlneho podpisu vytvoreného RSA (Rivest—Sha-
mir—Adleman) alebo ECDSA (Elliptic Curve Digital Signature Algorithm) algorit-
mom. Prostrednictvom DH (Diffie-Hellman) algoritmu je ziskany tajny kIué¢, pomo-
cou ktorého je zabezpeceny prenos klica pouzitého pri sifrovani uzito¢nych dat. Pre
povolenie rozsirenia PKI-DH (Public Key Infrastructure-Diffie-Hellman) autentifi-
kécie musia byt k DomainParticipant entite priradené [21]:

o Digitalny certifikat certifikacnej autority.

o Digitalny certifikat identity a privatny kIuc entity DomainParticipant.
Po vzajomnom objaveni DomainParticipant entit prostrednictvom SPDP (Simple

Participant Discovery Protocol) protokolu sa pri povolenom rozsireni autentifikdcie
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uskutoc¢ni vymena dasich 3 sprav. Nazvy vymienanych sprav si Handshake Request,
Handshake Reply a Handshake Final. Priebeh vymeny sprav pri autentifikacii je
graficky znazorneny na obr.[I.5] Pocas vymeny tychto sprav si 2 DomainParticipant
entity medzi sebou uskutocnia |21, 22]:

e Vymenu certifikatov a dokumentov o opravneni.

o Overenie digitalnych podpisov.

« Ustanovenie tajného klica prostrednictvom DH algoritmu.

SPDP Discovery

Y

SPDP Discovery

A

Handshake_Request

Y

DomainParticipant DomainParticipant

Handshake_Reply

A

Handshake_Final

Y

Obr. 1.5: Vymena sprav pri autentifikacii [22].

1.6.3 Kontrola pristupu

Po uspesnej autentifikacii DomainParticipant entity dochadza k overeniu jej oprav-
neni. Rozsirenie pre kontrolu pristupu spracovava 2 subory. Ich nazvy si Governance
a Permissions. Su to stbory vo formate XML (Extensible Markup Language) pod-
pisané certifikacnou autoritou. Stubor Governance obsahuje pravidla platiace pre
dani DDS doménu. Stbor Permissions obsahuje prava pre DomainParticipant en-
titu v ramci danej DDS domény. Ukony, ktoré rozsirenie pre kontrolu pristupu vy-
kondva, su [21], 22] 23]:

o Vytvaranie konfiguracie pravidiel pre DDS doménu.

o Kontrola prav lokdlnej DomainParticipant entity.

o Kontrola prav vzdialenych DomainParticipant entit.

Governance dokument

Governance dokument Specifikuje konfiguraciu pravidiel zabezpecenia v ramci celej

DDS domény. Uroveti zabezpedenia moze byt bez zabezpelenia, podpisanie alebo
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zasifrovanie podsprav. Konfiguracia v sebe zahfna [21]:
e Spdsob zabezpecenia sprav tykajicich sa objavovania.
e Spdsob zabezpecenia celej RTPS spravy.
e SpoOsob zabezpecenia podsprav overujucich aktivnost entit.
o Moznost neautentifikovanej DomainParticipant entity vstiipit do domény a odo-
berat nezabezpecené podspravy.
Okrem pravidiel pre dant doménu je v tomto dokumente Specifikované aj zaob-
chadzanie s Topic entitami. Moznosti nastavenia zabezpecenia pre konkrétnu Topic
entitu sa [21]:
o Moznost nastavenia pristupu k odoberaniu a prispievaniu Topic inStancii vset-
kym alebo len autorizovanym DomainParticipant entitam.
e SpoOsob zabezpecenia na drovni podsprav.

e Spobsob zabezpecenia uzitoénych dat aplikacie.

Permissions dokument

Permissions dokument definuje prava DomainParticipant entity v ramci danej DDS
domény. Obsah dokumentu je tvoreny sekvenciou pravidiel povolenia alebo zamiet-
nutia urcitej ¢innosti. V danom pravidle je vnorena DDS doména, na ktord sa pra-
vidlo aplikuje. Dalej st v tiom vnorené menéa Topic inStancii, ktoré moézu byt danymi
DomainParticipant entitami publikované alebo odoberané. Taktiez mézu byt v pra-
vidlach vnorené nazvy PARTITION oblasti, na ktoré sa pravidlo vztahuje [21].

1.6.4 Sifrovanie

Sifrovanie RTPS prenosu je uskutoéfiované v Cryptographic SPI. Na gifrovanie RTPS
prenosu je pouzity AES (Advanced Encryption Standard) algoritmus. Specifikicia
DDS Security urcuje 2 moznosti velkosti klticov pouzivanych pre Sifrovanie prenosu.
Uvedené st v nej velkosti kluca 128 a 256 bitov. Ulohou tohto SPI je aj generovanie
klicov a ich vymena. Prenos kltuca pre AES algoritmus je zabezpeceny tajnym kl-
¢om DH algoritmu ustanovenym pri autentifikdcii DomainParticipant entit [21], 22].

V spojitosti so zabezpecenim RTPS prenosu rozsiruje Specifikdcia DDS security
mnozinu RTPS podsprav zo specifikacie DDS. Priklad zloZenia spravy zabezpece-
ného RTPS prenosu je zndzorneny na obr.[I.6, RTPS podspravy definované v $peci-
fikdcii DDS Security spolu s ich obecnym vyznamom su [21]:

o SecureBodySubMsg - zapuzdruje 1 alebo viac origindlnych RTPS podsprav

do zabezpecenej formy.
e SecurePrefixSubMsg - sluzi ako zahlavie pre SecureBodySubMsg podspravu.

Nesie informéciu o pouzitom zabezpecéeni podspravy pred ktorou sa nachadza.
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e SecurePostfixSubMsg - sluzi ako zapatie, ktoré autentifikuje predchadza-
jucu SecureBodySubMsg podspravu. Nachadza sa hned za SecureBodySubMsg
podpsravou, ktora jej predchadza a pred ktorou sa hned nachadza prislusna
SecurePrefixSubMsg podsprava.

e SecureRTPSPrefixSubMsg - tvori zahlavie celej zabezpecenej RTPS spravy.

o SecureRTPSPostfixSubMsg - tvori zapatie celej zabezpecenej RTPS spravy.

RTPS Sprava RTPS Sprava
RTPS Hlavi¢ka RTPS Hlavi¢ka
RTPS podsprava SecurePrefix podsprava
Sifrovanie SecureBody podsprava
Data aplikacie >
RTPS podsprava

Data aplikacie

SecurePostfix podsprava

Obr. 1.6: Zapuzdrenie nezabezpecenej a zabezpecenej RTPS podspravy [21].

1.7 DDS implementacie

Existuje niekolko spoloc¢nosti, ktoré maji medzi svojimi produktami DDS imple-
mentaciu. Jednotlivé DDS implementacie sa odlisuju napriklad podla toho, ¢ su
volne dostupné alebo sa za ich pouzivanie plati. Pripadnie ¢i podporuju zabezpece-
nie a do akej miery ho implementuji. V nasledujicom zozname st uvedené niektoré
spoloc¢nosti spolu s ndzvami ich DDS implementacii [24]:

« ADLINK Technology Ltd - Vortex OpenSplice, DDS Community.

e Object Computing, Inc. - OpenDDS.

¢ Real-Time Innovations - RTI Connext.

Vortex OpenSplice, DDS Community

Medzi hlavné rozdiely medzi tymito implemetaciami od spolo¢nosti ADLINK Tech-

nology Ltd patri to, ze Vortex OpenSplice ma platent licencicu a DDS Community
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volnu licenciu. Z toho vyplyvaji aj rozdiely medzi nimi. Vortex OpenSplice okrem
in¢ho obsahuje véicsie mnozstvo nastrojov. Znac¢nym rozdielom je vsak podpora za-
bezpecenia, ktort DDS Community momentalne neobsahuje. Odlisnostou Vortex
OpenSplice od inych DDS implmentacii je aj podpora 3 velkosti klucov pre AES
algoritmus, ktoré st 128 bitov, 192 bitov a 256 bitov |25, 26].

OpenDDS

DDS implementacia OpenDDS je od spoloc¢nosti Object Computing, Inc. Tato im-
plementécia je dostupna pod volnou licenciou. Vo verzii 3.13 obsahuje beta imple-
mentaciu specifikdcie DDS Security, ktora je vyvijand do vyspelejsej podoby. Beta
implementacia napriklad nepodporuje Sifrovanie na tirovni celej RTPS spravy a pod-
poruje dlzku kli¢a 256 bitov pre AES algoritmus [22} 27].

RTI Connext

Spoloc¢nost RTT (Real-Time Innovations) pontika na trh DDS implementaciu pod
platenou licenciou s nazvom RTI Connext. Pre tito DDS implementéciu je deklaro-
vana implementacia celej DDS Security Specifikdcie. List s technickymi informaciami
produktu uvddza podporované dlzky klaéa AES algoritmu 128 bitov a 256 bitov.

Produkt mé aj dalsie nastroje napriklad na administrdaciu a monitorovanie [28], 29].
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2 Spracovanie témy a vysledky

Nasledujuce oddiely popisuju prakticku cast tejto prace. Na jej zaciatku je zvolena
OpenDDS implementacia nasadzovanad na rozne platformy a analyzovany je RTPS
prenos. V dalsich castiach je priblizeny princip merania oneskorenia RTPS prenosu
OpenDDS implementacie, za ktorym nasleduje popis implementacie DDS systému
vyuzivaného pri meraniach. V poslednej casti su priblizené typy simulécii prenosu

spolu s diskusiou vysledkov jednotlivych merani.

2.1 Nasadenie OpenDDS implementacie

Téato sekcia praktickej Casti prace sa zaoberd pouzitim OMG DDS implementacie
OpenDDS 3.13 pre otestovanie a analyzu niekolkych komunikac¢nych scenarov, ktoré
obsahuje. Najnovsia verzia tejto implementédcie bola stiahnuta z oficidlnej stranky
vyvojarskej spolocnosti OCI (Object Computing, Inc). V tejto sekcii su taktiez uve-
dené zariadenia, na ktorych bola OpenDDS implementacia nasadena. Okrem iného

tato sekcia obsahuje SW (Software) komponenty potrebné pri kompildcii.

2.1.1 Pouzité zariadenia

Kompilacia implementacie OpenDDS 3.13 dostupnej na oficidlnych strankach bola
uskutoénena na 3 rdznych zariadeniach a 3 operacnych systémoch. Na zariade-
niach s opera¢nym systémom Ubuntu 18.04 a Windows 10 figuruje aj Security cast
OpenDDS 3.13 implementécie. Jednotlivé pouzité zariadenia spolu s ich HW (Har-

dware) parametrami a nainstalovanymi operacnymi systémami si uvedené v tab..

Tab. 2.1: Pouzité zariadenia s HW parametrami a operacnym systémom.

Pouzité Typ Velkost Operacny
zariadenie procesoru operacnej paméte systém
[GB]

Dell Optiplex 755 Intel® Core™ 2 6 Windows 10
Duo E4600 Ubuntu 18.04

Dell Latitude E7440 Intel® Core™ 16 Windows 10
i7-4600U Ubuntu 18.04

Raspberry Pi 3 B | Broadcom Quad-Core 1 Raspbian 9

BCM2837
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2.1.2 Kompilacia

V préci bola OpenDDS implementacia nasadend na 3 rézne operacné systémy. Pre
uspesni kompilaciu bolo potrebné nainstalovat na ne rozne SW komponenty. Ich
zoznam spolu s konkrétnymi verziami pouzitimi v tejto praci je pre kazdy operacny
systém uvedeny v nasledujtcich ¢astiach tejto kapitoly. Dalsie verzie tychto kompo-

nentov otestované vyvojarmi je mozné najst na [30].

Kompilacia na zariadeniach s operacnym systémom Windows 10

Na operacnom systéme Windows 10 bolo pred uskuto¢nenim samotnej kompilacie
OpenDDS 3.13 potrebné nainstalovat nasledujici SW:

e Visual Studio 2017 15.6.7

o ActivePerl 5.24.3

e Microsoft Visual C++ 2017 Redistributable 14.15.26706 cl 19.13.26132
Volitelnou c¢astou pri kompilacii OpenDDS 3.13 implementécie je beta verzia Speci-
fikacie OMG DDS Security. Poziadavky na kompilaciu tejto casti s, aby operacny
systém obsahoval nasledujice SW komponenty:

e OpenSSL 1.1.1a

o Xerces-C++ 3.2.2

Kompilacia na zariadeniach s operacnym systémom Ubuntu 18.04 a Raspbian 9

Pre nasadenie OpenDDS 3.13 implementéacie na opera¢ny Raspbian 9 bola vyuzitd
takzvana ,krizova kompildcia“ (cross-compile). Tym je myslené uskuto¢nenie kom-
pildcie pre cielovi distribiciu na hostitelskej (Ubuntu 18.04). Samotna kompilacia
bola uskutoc¢nena so Security castou. Pouzité SW komponenty spolu s ich konkrét-
nymi pouzitymi verziami boli:

e gce 8.2.0
GNU Make 4.1
Perl v5.24.1
OpenSSL 1.1.1a
Xerces-C++ 3.2.2

Implementacia OpenDDS 3.13, ktora bola skompilovand pre zariadenia s opera¢nym

systémom Ubuntu 18.04 obsahovala aj Security cast. SW komponenty vyuzité pri
kompilécii boli:

e gcc 7.3.0

o GNU Make 4.1

e Perl v5.26.1

e OpenSSL 1.1.1a

o Xerces-C++ 3.2.2
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2.1.3 Messenger aplikacia

Po kompilécii bola pre testovanie OpenDDS 3.13 vyuzita Messenger aplikacia, ktord
sa nachadza medzi aplikdciami zakomponovanymi v baliku tejto implementacie. Ap-
likacia sa v baliku nachadza v 2 variantach. Odlisnostou tychto variant je okrem
iného spdsob objavovania Publisher a Subscriber entit, kedy 1 z varidnt vyuziva
proces DCPSInfoRepo. Cez tento proces nie je smerovany samotny prenos dat me-
dzi participujtcimi entitami. Dalou odlisnostou je, Ze 1 z varidnt obsahuje moznost
otestovania Security casti. Rozdielna je aj implementacia Publisher entity v roz-
dielnom pocte generovanych vzoriek Topic inStancie, ktoré odosiela. Topic instancia
v tejto aplikacii prenasa 3 premenné datového typu string a 2 typu long. Celkovo
boli v testovacich scendroch vyuzité nasledujice 3 procesy tejto aplikécie:

o DCPSInfoRepo

o Publisher

e Subscriber
V 1 scenari, kedy bola tato aplikdcia testovana po prvotnej kompilacii bez Security
casti, bola pouzita varianta s procesom DCPSInfoRepo. Vo vsetkych ostatnych sce-
naroch bola pouzitd varianta bez procesu DCPSInfoRepo a vzajomné objavovanie
entit bolo uskutocnované prostrednictvom RTPS protokolu. Dokopy boli s Messen-
ger aplikaciou uskutocnené 3 rézne scenare. Pri scenaroch s 3 HW zariadeniami bol

na ich fyzické prepojenie pouzity prepina¢ Edimax es-3305p.

Scenar komunikacie na 1 zariadeni bez Security Casti

Simulacia tohto scenara prebehla na opera¢nom systéme Windows 10 zariadenia
Dell Latitude E7440. Blokovd schéma tohto scendra je nacrtnutd na obr.2.1 V pri-
kazovom riadku Developer Command Prompt for VisualStudio 2017 bol v adresari
aplikacie spusteny Perl skript run_ test.pl, ktory spustil procesy Publisher, Subscri-
ber a DCPSInfoRepo. Do konzoly bol vypisany obsah prenesenych datovych vzoriek

Topic instancie prijatych procesom Subscriber.

DCPSInfoRepo

Publisher

Windows 10

Dell Latitude E7440

Obr. 2.1: Blokova schéma scenara komunikacie na 1 zariadeni bez Security casti.
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Scenar komunikacie medzi 4 zariadeniami bez Security Casti

V tomto scenéri figurovali 3 fyzické zariadenia a pouzité boli 3 typy operacnych sys-
témov. Na zariadeni Dell Latitude E7440 bol okrem opre¢ného systému Windows 10
pouzity aj virtualizovany operac¢ny systém Ubuntu 18.04. Virtualizacia bola usku-
tocnena pomocou softvéru VMware Workstation 15 Player. Zariadenia pouzité spolu
s operacnymi systémami, konkrétnymi spustenymi procesmi a ich IP adresou v tes-
tovacej sieti st uvedené v tab. 2.2 Adresa siete, v ktorej sa zariadenia pri testovani
nachdadzali, bola 192.168.1.0/24.

Tab. 2.2: Scenar komunikacie 4 zariadeni s aplikdciou Messenger.

Pouzité Operacny Spusteny IP
zariadenie systém proces adresa
Dell Optiplex 755 | Ubuntu 18.04 | Subscriber | 192.168.1.1/24
Dell Latitude E7440 | Windows 10 | Publisher | 192.168.1.3/24
Ubuntu 18.04 | Subscriber | 192.168.1.2/24
Raspberry Pi 3 B Raspbian 9 | Subscriber | 192.168.1.10/24

V tejto simulacii nefiguroval proces DCPSInfoRepo. Na objavovanie participu-
jucich aplikacii v doméne bol vyuzity RTPS protokol. Topoldgia testovacej siete je
znézornend na obr. 2.2 Fyzické prepojenie HW zariadeni bolo uskutoénené pomo-
cou prepinaca Edimax es-3305p. Na 3 zariadeniach bol spusteny proces Subscriber
a na 1 zariadeni proces Publisher. Po nadviazani spojenia medzi entitami vypisali

procesy Subscriber do konzoly obsah vzoriek prijatych od procesu Publisher.

——7

y 7
Subscriber

S——F
Publish A
ublisher, '
Subscriber Subscriber

Obr. 2.2: Topoldgia scenara s 3 Subscriber procesmi a 1 Publisher procesom.
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Scenar komunikacie medzi 2 zariadeniami so Security Castou

Tento scenar posluzil na overenie funkénosti OMG DDS Security casti v implementa-
cii OpenDDS 3.13. Pri zachytavani vymeny RTPS sprav medzi procesom Publisher
a Subsriber bol pouzity program Wireshark. Proces Publisher bol spusteny na za-
riadeni Dell Latitude E7440 s operacnym systémom Windows 10. Na zariadeni Dell
Optiplex 755 s operacnym systémom Ubuntu 18.04 bol nésledne spusteny Subscri-
ber proces. Topoldgia scendra je znazornena na obr. [2.3] Pre porovnanie zachytene;
komunikécie prebehla vymena sprav medzi zariadeniami v tomto scenari aj bez Se-
curity Casti. Zachytené RTPS spravy st analyzované v kap. 2.1.4]

E/\g? J
E—

Lt / el 4
Publi h/ — ’
ublisher Subscriber

Obr. 2.3: Topoldgia scenara komunikacie medzi 2 zariadeniami so Security c¢astou.

2.1.4 Analyza RTPS protokolu programom Wireshark

Téato cast sa zaobera rozdielmi medzi zabezpecenou a nezabezpecenou vymenou
RTPS sprav. Konkrétne st porovnavané zachytené RTPS toky zo scenara komuni-
kécie medzi 2 zariadeniami so Security ¢astou popisaného v kap. 2.1.3] Rozpoznané
rozdiely st medzi RTPS podspravami typu Data, ktoré prenasali vlastné data Mes-
senger aplikacie. Pri zachytenej komunikacii bez zabezpecenia boli data v tychto
podspravach prenasané vo forme nezaSifrovaného textu. Inymi slovami bez zabez-
pecenia sa v podspravach typu Data vyskytoval text v citatelnej podobe. Obsah
zachytenej podspravy typu Data bez zabezpecenia je priblizeny vo vypise 2.1]

V pripade zachyteného zabezpeceného prenosu dat bola podsprava typu Data,
ktora niesla vlastné data aplikacie, zasifrovana a zabalena v podsprave SecureBody-
SubMsg. Pred podspravou SecureBodySubMsg sa nachadzala podsprava SecureP-
refixSubMsg. Za podspravou SecureBodySubMsg sa nachadzala podsprava Secure-
PostfixSubMsg. Zachytené podspravy tychto typov sa nachddzaji vo vypise 2.2
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Vypis 2.1: Nezasifrovand podsprava typu Data.

submessageId: DATA (0x15)

Flags: 0x05, Data present, Endianness bit

octetsToNextHeader: 0

0000 0000 0000 0000 = Extra flags: 0x0000

Octets to inline QoS: 16

readerEntityId: ENTITYID_UNKNOWN (0x00000000)

writerEntityId: 0x00000002

writerSeqNumber: 11

serializedData
encapsulation kind: CDR_LE (0x0001)
encapsulation options: 0x0000
serializedData: 0£00000043....
serializedData: ....Comic Book Guy.I....Review.I

Chovnnnnn Worst. Movie. Ever......

Vypis 2.2: Zasifrovand podsprava typu Data.

submessageId: SEC_PREFIX (0x31)
Flags: 0x00
octetsToNextHeader: 20
Secure Data Header
submessageId: SEC_BODY (0x30)
Flags: 0x00
octetsToNextHeader: 140
Secured payload
Secure Data Length: 136
Secure Data: 190f9453b230ae. ..
submessageId: SEC_POSTFIX (0x32)
Flags: 0x00
octetsToNextHeader: 20

Secure Data Tag

2.2 Zatazové testy s meranim oneskorenia

Cielom tejto sekcie bolo dosiahnut vysledky jednosmerného oneskorenia OpenDDS
implementacie, ktoré mozu byt v budicnosti porovnané s vysledkami oneskoreni
dalsich DDS implementécii. Hlavnou myslienkou bolo vytvorit Publisher a Subsc-
riber entitu, ktoré budu spoloc¢ne tvorif DDS systém a prostrednictvom simulacii
budt schopné prevadzat merania v réznych konfiguraciach. Pozadované bolo umoz-

nit porovnanie jednosmerného oneskorenia:
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o Zabezpeceného a nezabezpeceného prenosu.

e Spolahlivého a nespolahlivého prenosu.

e Prenosov s roznymi rychlostami odosielania vzoriek.
Pre simulovanie prenosu bol stanoveny pocet generovanych vzoriek entitou Publisher
na 5000. Pouzité boli vychodiskové nastavenia QoS okrem RELIABILITY QoS pa-
rametru, pri ktorom boli vyuzité obe jeho hodnoty. Moznosti konfiguracie simulacii
prostrednictvom parametrov boli stanovené na nasledujtce:

o Moznost nastavenia rychlosti odosielania sprav.

o Moznost nastavenia spolahlivosti prenosu.

o Moznost nastavenia zabezpeceného prenosu.

2.2.1 Implementacia DDS systému

Zékladny princip DDS systému schopného simulovat scendre s meranim jednosmer-
ného oneskorenia bol nasledujuci. Na zaciatku prenosu bolo potrebné vlozit casové
razitka do vzoriek, ktoré generuje Publisher entita. Pri naslednom primani tychto
vzoriek vygenerovanie dalSieho casového razitka na strane Subscriber entity. Vy-
sledné oneskorenie bolo stanovené ako rozdiel tychto 2 casovych razitok. Graficky je

tento princip zndzorneny na obr. 2.4

Publikovanie Odoberanie

vzorky vzorky
1. 2. 3. 4

Oneskorenie

» |
>

Y_ V : : Y _V

Cas
1. Odobratie ¢asového razitka 1 a jeho vloZenie do vzorky n pred jej odoslanim.
2. Odoslanie vzorky n entitou DataWriter.
3. Spracovanie vzorky n entitou DataReader.
4. Odobratie ¢asového razitka 2 po spracovani vzorky n.

Obr. 2.4: Princip merania jednosmerného oneskorenia.

Pre DDS systém, ktory bude fungovat na spominanom principe, bolo potrebné
implementovat Publisher a Subscriber entitu podla Messenger aplikacie, ktorej im-
plementacia je popisand v OpenDDS Developer’s Guide [I1]. Tato aplikdcia bola
testovand v predchadzajicej sekcii a nachadza sa v baliku OpenDDS implementa-
cie. Dalej bolo potrebné definovat Topic entitu, ktorej vzorky instancif so Struktirou

znazornenou na obr. budt prenasat premenné s nasledujicim vyznamom:
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o Identifikdtor instancie.

o Sekvencné ¢islo vzorky.

+ Casové razitko vlozené Publisher entitou.

« Sekvenciu bajtov s jej nastavitelnou dizkou pre dosiahnutie pozadovanej vel-

kosti prenasanych vzoriek.

4B 4B 8B nB
identifikator Topic inStancie sekvencné ¢islo Casové razitko simulované data

Obr. 2.5: Struktura Topic instancie datového typu Payload.

Po otestovani funkénosti implementacie popisaného zakladného DDS systému
bolo dalsim cielom rozsirit predosli implementaciu Publisher a Subscriber entit pre
dosiahnutie pozadovanych vlastnosti systému. K tomu bolo potrebné pridanie triedy
s nazvom TimeAnalyzer, ktorej funkcie vyuziva DataReader entita asociovana k Sub-
scriber entite. Vzfah entit vyskytujuicich sa v tomto systéme spolu s ich pomenova-
nim je priblizeny graficky na obr. [2.6] Funkcie triedy TimeAnalyzer slizia na:

o Vypocet okamzitého oneskorenia.

e Vypocet priemerného oneskorenia.

o Vypis informacii o vzorkach, ktoré dana DataReader entita spracovala.

e Vypis priemerného oneskorenia spolu s po¢tom spracovanych vzoriek.

o UlozZenie vysledkov merania do stiboru. V tejto funkcii je do stiboru ulozené

oneskorenie vitekych prijatych vzoriek a ich pocet. Dalej je do tohto stiboru
ulozené priemerné oneskorenie spolu s minimalnym a maximélnym oneskore-

nim vypocitanym v tejto funkcii.

Spo6sob implementacie odosielania vzoriek

Po inicializacii a asociacii entit DCPS architektiry sa v zdrojovom kéde Publisher
entity nachadza vytvorenie Topic inStancie datového typu Payload. Hned za tytmto
krokom dochadza k plneniu identifikatora a sekvencéného ¢isla tejto inStancie na
hodnotu 0. DiZka sekvencie bajtov je stanovend podla parametra predaného aplikacii
cez prikazovy riadok. Taktiez je v tejto Casti vypocitand periéda odosielania vzoriek
rovnako cez parameter predany prostrednictvom prikazového riadku.

Za tymito krokmi nasleduje for cyklus, v ktorom je od¢itané casové razitko
nasledne predané do vzorky Topic instancie prenasaného datového typu Payload.
Vzorka je nasledne odoslana prostrednictvom metody write, ktort obsahuje Data-

Writer entita asociovanda s entitami Payload Topic a Publisher. Poslednymi krokmi
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Publisher Subscriber

1 1

1 1

PayloadDataWriter ! ! P?I_XL?:d ! ! PayloadDataReader
1
1
TimeAnalyzer ! ! PayloadDataReaderListener

Obr. 2.6: Diagram casti DDS systému s meranim oneskorenia.

tohto cyklu je zavolanie funkcie usleep na dizku periédy odosielania vzoriek vypo-
¢itanej pred tymto cyklom a inkrementacia sekvenéného cisla. Cyklus for popisany
v tejto sekcii obsahuje 5000 iteracii. To znamend, Ze Publisher entita vygeneruje
celkom 5000 vzoriek.

Spospob implementacie prijatia vzoriek

Rovnako ako v zdrojovom kéde Publisher entity, je v zdrojovom kéde Subscriber
entity najskor uskutoénena inicializacia a asociacia vSetkych nalezitych entit DCPS
architektiry. Dolezitou castou z hladiska merania je asocidcia PayloadDataReader-
Listener entity k DataReader entite, ktortt ma dana Subscriber entita. Trieda Paylo-
adDataReaderListener ma z DataReaderListener rozhrania implementovani metodu
on__data__available. Tato metdda je vyvoland vzdy ked k nej asociovand DataReader
entita prijala vzorku.

Implementacia merania oneskorenia v tejto metdde spociva v nasledujicich kro-
koch. V jej tele je zavolana funkcia take mnext sample, ktora vykopiruje poslednii
prijati vzorku z vyrovnavacej pamate DataReader entity a nésledne ju odtial vy-
maze. Po prebrati danej vzorky vykopirovanim je od¢itané ¢asové razitko a vysledné
oneskorenie je spoc¢itané ako rozdiel casového razitka odcitaného po vykopirovani
vzorky a po jej vytvoreni. Okamzitd hodnota oneskorenia kazdej prijatej vzorky je
spolu s dalsimi premennymi prenasanymi vo vzorkach vypisand do konzoly. Rov-
naka hodnota oneskorenia je ulozend do vektoru objektu TimeAnalyzer, ktory po
ukonceni prenosu vypocita a vypise do konzoly priemerné oneskorenie pomocou po-
dielu stétu jednotlivych oneskorenf a dlzky vektoru. Vysledky ulozené do siboru po

ukonceni prenosu su:
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Velkost prenasanych vzoriek.

Velkost vektora okamzitych oneskoreni.

Hodnoty miniméalneho, maximalneho a priemerného oneskorenia.

Hodnoty vektora okamzitych oneskoreni.

Implementacia zabezpecenia

Implementéacia zabezpecenia bola uskutoénena podla dokumentu Using DDS Secu-
rity in OpenDDS [27]. Upravené boli dokumenty Permissions.zml a Governance.xml
Messenger aplikécie. Sifrovanie prenosu bolo nastavené na tiroveti podsprav Topic en-
tity typu Payload. Prostrednictvom nastroja OpenSSL 1.1.1a bola vytvorend vlastnéa
certifikacné autorita, ktorou boli podpisané identifikacné certifikaty participujicich
Publisher a Subscriber entit a Permissions.xml a Governance.xml dokumenty.
Otestovand bola funkénost komunikéacie s pouzitim RSA aj ECDSA certifikdtov.
Pri merani so zabezpecenim prenosu boli vyuzité RSA certifikaty, kedze Cryptog-
raphic SPI a Authentication SPI st od seba oddelené a na vysledné oneskorenie pri
sifrovani prenosu nema sposob autentifikacie vplyv. V zdrojovych kédoch Publisher
a Subscriber entity je cesta k tymto dokumentom nastavena na adresar v ktorom sa

nachadzaju ich spustitelné sibory.

2.2.2 Spastanie Publisher a Subscriber procesov

Zékladnym sposobom ako spustit Publisher a Subscriber proces je prostrednictvom
prikazového riadku. Oba procesy spolo¢ne primajia argument -DCPSConfigFile za
ktorym nasleduje néazov konfiguracného siboru. Tento konfiguraény subor v sebe
nesie nastavenie typu prenosu a ¢i bude prenos zabezpeceny. Multicast objavovanie
a unicast prenos dat je uskutocnovany prostrednictvom RTPS protokolu. Preda-
nie tohto konfiguracného suboru Publisher a Subscriber procesom je potrebné pre
uskutocnenie prenosu. V simulaciach boli pouzité 2 konfigura¢né sibory s nazvami:

o rtps_disc.ini - prenos bez zabezpecenia.

e rtps_disc_sec.ini - prenos so zabezpecenim.

Pri spustani Publisher procesu je mozné prostrednictvom parametrov urcit vel-
kost prenasanych vzoriek za argumentom -b a peridéda ich odosielania za argumentom
-r. Pokial nie st pri spustani tieto parametre zadané, si v zdrojovom kdde definované
ich vychodiskové hodnoty na velkost vzorky 100 B a rychlost odosielania vzoriek na
100 za sekundu. Priklad spustenia Publisher procesu prostrednictvom prikazového
riadku je nasledovny:

./publisher -DCPSConfigFile <n&zov konfiguraéného stiboru> -b <velkost

vzorky v B> -r <poCet odoslanych sprav za sekundu>
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Pri spastani Subscriber procesu je mozné prostrednictvom parametru -r urcit, ¢i
bude prenos nespolahlivy alebo spolahlivy. Hodnota 1 za tymto parametrom nastavi
RELIABILITY QoS na RELIABLE a hodnota 0 na BEST EFFORT. Vychodiskova
hodnota tohto parametru je v zdrojovom kode definovana na 0, kedze vychodiskova
hodnota RELIABILITY QoS parametru na entite DataReader je standardom DDS
definovanad na BEST EFFORT. Priklad spustenia Subscriber procesu prostrednic-
tvom prikazového riadku je nasledovny:

./subscriber -DCPSConfigFile <ndzov konfiguralného siboru> -r <typ

spolahlivosti prenosu>

2.2.3 Merania oneskorenia na 1 fyzickom zariadeni

Meranie bolo uskutoc¢nené na virtualizovanom OS Ubuntu 18.04 spustanom na za-
riadeni Dell Latitude E7440 a OS Raspbian 9 spustanom na zariadeni Raspberry
Pi 3 B. Parametre tychto zariadeni si uvedené v tab. 2.1} Na virtualizovanom OS
Ubuntu 18.04 bola velkost operacnej pamate stanovena vedicim prace na 3 GB. Pri
jednotlivych simulaciach bol spusteny Publisher a Subsriber proces tak ako je to
graficky zndzornené na obr. 2.7]

RTPS
prenos

Publisher Subscriber

Operacny systém

Fyzické zariadenie

Obr. 2.7: Diagram merania oneskorenia na 1 fyzickom zariadeni.

Skript vytvoreny pre simulacie

Pre meranie oneskorenia na 1 zariadeni bol vytvoreny Perl skript, ktory prostred-
nictvom prikazového riadku prima 3 parametre. St to parametre urc¢ujice rychlost
odosielania vzoriek, zabezpecenie a spolahlivost prenosu. V tomto skripte je defi-
nované pole velkosti vzoriek, ktoré sa budu prenasat. Nasledne je prostrednictvom
for each cyklu preiterované pole tychto velkosti. V tele cyklu je spusteny Publis-
her a Subsrciber proces spésobom popisanym v kap. [2.2.2] Po ukonceni spustenych

Publisher a Subscriber procesov sa prikazy v tele cyklu prevadzaju pre nasledujicu
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velkost vzorky definovant v poli velkosti vzoriek. Pri spastani skriptu je potrebné
dodrzat poradie argumentov, kde argument s indexom 1 urcuje rychlost odosielania
vzoriek, s indexom 3 urcuje zabezpecenie prenosu a s indexom 5 urcuje spolahlivost
prenosu. Rychlost odosielania vzoriek moze byt nastavend na 10 alebo 100 vzoriek
za sekundu. Argumenty pre urcenie spolahlivosti a zabezpecenia prenosu primaju
hodnoty 0 alebo 1. Cely skript pouzity v tejto kapitole je uvedeny vo vypise [A.T]
Priklad spustenia skriptu je nasledovny:

./start_simulations.pl rate 100 sec 0 rel O

Konfiguracie simulovaného prenosu

Merania boli prevadzané s rychlostou odosielania vzoriek 10 alebo 100 za sekundu.
Pri tychto rychlostiach boli kombinacie prenosu vzoriek nasledovné:

o Nespolahlivy a nezabezpeceny prenos.

o Nespolahlivy a zabezpeceny prenos.

« Spolahlivy a nezabezpeceny prenos.

« Spolahlivy a zabezpeceny prenos.

Velkosti vzoriek v jednotlivych simuldciach bolo potrebné priebezne upravovat.
P6vodnym zamerom bolo merat oneskorenie pri velkosti vzoriek 100kB az 1 MB
s krokom 100kB. Pri merani prenosu so zabezpecenim vsSak bolo zistené, ze pri
velkosti vzorky priblizne nad 64 kB vyhadzovala funkcia OpenDDS implementacie
vynimku preprocess__secure__submsg failed. Tato vynimka vznika v pripade problému
spracovania zabezpecenych podsprav DataReader entitou. Z toho dovodu boli pre
meranie oneskorania pri zabezpecenom prenose stanovené velkosti vzoriek na 1kB
a 10kB az 64 kB s krokom 10 kB.

S tymito hodnotami boli nasledne spravené aj merania pre spolahlivy prenos
na OS Ubuntu 18.04, kedze pri vyssich velkostiach vzoriek pri spolahlivom prenose
spravca paméte zabijal Publisher proces. Na zariadeni Raspberry boli vsetky mera-
nia z dovodu obmedzenych vykonnostnych zdrojov prevedené rovnako pre velkosti
dat 1kB a 10kB az 64 kB s krokom 10kB.

Finalne zvolené hodnoty velkosti vzoriek pre merania na OS Ubuntu 18.04 a Rasp-
bian 9 pri roznych konfiguraciach prenosu boli nasledovné:

e 1kB a 10kB az 64kB s krokom 10kB pre vsetky konfigurdcie merani na

OS Ubuntu 18.04 a Raspbian 9.
e 100kB az 1 MB s krokom 100 kB pre nezabezpeceny a nespolahlivy prenos na
OS Ubuntu 18.04.
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Vysledky simulacii

Po kazdej konfiguracii merania boli zaznamenané vysledky z jednotlivych vytvore-
nych stborov pre konkrétnu velkost vzorky. Postupne boli do tabuliek .xlsx suboru
vkladané hodnoty priemerného oneskorenia a velkost vektora s okamzitymi onesko-
reniami. Po vytvoreni tabuliek boli vytvorené grafy so zavislostami oneskorenia na
velkosti vzorky pri réznych konfiguraciach, ktoré bol zaujem porovnat. Zavislosti
oneskorenia na velkosti vzorky pri roznych konfiguraciach prenosu pre OS Ubuntu
18.04 a Raspbian 9 st vynesené do grafov a nachadzaju sa v prilohe |C.1] Tabulky
s vysledkami oneskoreni tychto simuldcii sa nachadzaju v prilohach a

Zavislost oneskorenia nespolahlivého a nezabezpeceného prenosu na OS Ubuntu
18.04 pre velkosti vzoriek 100kB az 1 MB je vynesend do grafu na obr. 2.8 Zo zavis-
losti vynesenej v tomto grafe je zrejmé, ze oneskorenie pri zvysovani velkosti vzorky
rastie. To je sposobené kopirovanim prijatych dat z vyrovnavacej paméate DataRe-
ader entity. Z grafu rovnako vyplyva, ze pri vyssej rychlosti odosielania vzoriek je
oneskorenie vyssie, ¢o je spésobené obmedzenou schopnostou v rychlosti spracova-
nia vzorky DataReader entitou. Pri tejto konfiguracii prenosu s velkostami vzoriek
1kB a 10kB az 64kB je zavislost oneskorenia na velkosti vzorky pre OS Ubuntu
18.04 a Raspbian 9 vynesend do grafu na obr. 2.9, Pre krivky patriace prenosu na
OS Ubuntu 18.04 je zrejmé, ze pri danych velkostiach vzorky je hodnota oneskore-
nia pri rychlosti odosielania vzoriek 10 za sekundu takmer konstantna. Pri rychlosti
odosielania 100 vzoriek za sekundu je rozdiel oneskoreni najnizsej a najvyssej vzorky
0,638 ms. Hodnoty oneskoreni namerané na OS Raspbian 9 st v porovnani s hodno-
tami na OS Ubuntu 18.04 vyssie z dovodu rozdielnych vykonnostnych parametrov
zaradeni, na ktorych si tieto OS nainstalované.

Zavislost oneskorenia spolahlivého a nespolahlivého prenosu bez zabezpecenia
pri rychlosti odosielania vzoriek 10 za sekundu je porovnand v grafe na obr. [2.10} Zo
zavislosti vynesenych v tomto grafe je vidiet vplyv vykonnostného rozdielu medzi
zariadeniami, na ktorych boli testy prevadzané. Vidiet tu vyraznejsi narast onesko-
renia pri zvysujicej sa velkosti vzorky na OS Raspbian 9 v porovnani s OS Ubuntu
18.04. Taktiez je z grafu zrejmy negativny vplyv spolahlivého prenosu na vysledné
oneskorenie. Vacsie rozdiely medzi oneskorenim spolahlivého a nespolahlivého pre-
nosu boli zaznamenané opét na zariadeni s OS Raspbian 9.

Vplyv zabezpecenia prenosu na oneskorenie je mozné vidiet v grafe na obr. 2.11]
V tomto grafe je vynesena zavislost oneskorenia na velkosti vzorky pri nespolahli-
vom prenose so zabezpecenim a bez zabezpecenia s rychlostou odosielania vzoriek
10 za sekundu. Pri danych podmienkach su rozdiely medzi zabezpeéenym a neza-
bezpecenym prenosom na OS Ubuntu 18.04 minimélne. Naopak vplyv zabezpecenia

prenosu na jeho oneskorenie sa vyrazne prejavuje na zariadeni s OS Raspbian 9.
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Zavislost oneskorenia na velkosti vzorky pri nezabezpecenom
a nespolahlivom prenose.

Oneskorenie [ms]
=
N =)

N

0
100 200 300 400 500 600 700 800 900 1000

Velkost vzorky [KB]

—*—0S Ubuntu, 100 vzoriek/s 0S Ubuntu 10 vzoriek/s

Obr. 2.8: Graf oneskorenia nespolahlivého a nezabezpeceného prenosu.

Zavislost oneskorenia na velkosti vzorky pri nezabezpec¢enom
a nespolahlivom prenose.
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——0S Ubuntu, 100 vzoriek/s OS Ubuntu 10 vzoriek/s
——0S Raspbian, 100 vzoriek/s =« QOS Raspbian, 10 vzoriek/s

Obr. 2.9: Graf oneskorenia nespolahlivého a nezabezpeceného prenosu.
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Zavislost oneskorenia na velkosti vzorky pri spolahlivom
a nespolahlivom prenose bez zabezpecenia.
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Obr. 2.10: Zavislost oneskorenia na velkosti vzorky pri spolahlivom a nespolahlivom

prenose bez zabezpecenia s rychlostou odosielania vzoriek 10 za sekundu.

Zévislost oneskorenia na velkosti vzorky pri nespolahlivom prenose
so zabezpecenim a bez zabezpecenia.
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Obr. 2.11: Zavislost oneskorenia na velkosti vzorky pri nespolahlivom prenose so za-

bezpecenim a bez zabezpecenia s rychlostou odosielania vzoriek 10 za sekundu.
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2.2.4 Merania oneskorenia medzi 2 fyzickymi zariadeniami

Cielom simulécii v tejto kapitole bolo zmerat oneskorenie RTPS prenosu medzi
2 fyzickymi zariadeniami v lokalnej sieti s itocnikom a bez neho. V simuléaciach boli
pouzité OS Ubuntu 18.04 na zariadeni Dell Optiplex 755 a Raspbian 9 na zariadeni
Raspberry Pi 3 B. Pre simulovanie RTPS prenosu bol vyuzity DDS systém, ktorého
implementécia bola popisand v kap. [2.2.1] Ako ttociace zariadenie bolo vyuzity Dell
Latitude E7440 s virtualizovanym OS Ubuntu 18.04. Parametre zariadeni si uvedené
v tab. 2.1} Zariadenia boli prepojené prepinacom Edimax ES-3305P. Graficky je
prepojenie tychto zariadeni zndzornené na obr. 2.12

=" Utoénik
Dell Latitude E7440

N &

A
Publ'isher Subscriber
Dell Optiplex 755 Raspberry Pi 3 B

Obr. 2.12: Schéma zapojenia zariadeni s tto¢nikom.

V meraniach s tto¢nikom bol simulovany MITM (man in the middle) dtok. Pri
tomto utoku bola zachytavana komunikacia prebiehajica medzi Publisher a Subsc-
riber procesmi. Tato komunikacia nebola pre ttoc¢nika urcend. Na ttociacom zaria-
deni bol nainstalovany néstroj Polymorph, prostrednictvom ktorého bol tento ttok
uskutoc¢neny. Pre uskutocnenie titoku bola vyuzitda technika nazyvand ARP (Add-
ress Resolution Protocol) Spoofing. Pre casovii synchronizaciu medzi zariadenim
Dell Optiplex 755 a Raspberry Pi 3 B bol vyuzity program Chrony. V simulaciach
vystupoval ako NTP server OS Ubnuntu 18.04 zariadenia Dell Optiplex 755 [31].

Uskutocnené boli 2 typy simuldcii, s titoénikom a bez ttoc¢nika. Simulécie boli
uskutocnené pre velkosti vzoriek 1 kB a 10 kB az 64 kB s krokom 10 kB. Na OS Rasp-
bian 9 bol spusteny Subscriber proces a na OS Ubuntu 18.04 Publisher proces.
Vsetky merania boli uskutocnené s rychlostou odosielania vzoriek 100 za sekundu.
Merania boli prevedené v nasledujucich 4 konfiguraciach prenosu:

o Nespolahlivy a nezabezpeceny prenos.

e Nespolahlivy a zabezpeceny prenos.
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o Spolahlivy a nezabezpeceny prenos.

e Spolahlivy a zabezpeceny prenos.

Vysledky simulacii

Vysledky simulécif st uvedené v tabulkdch nachddzajtcich sa v prilohe[B.3] Graficky
boli porovnané hodnoty oneskoreni prenosu s ito¢nikom a bez utoc¢nika pre vsetky
uskutocnené konfiguracie simuléacii. Grafy z tychto simulécii sa nachadzaju v pri-
lohe Priklad vplyvu zachytdvania prenosu tto¢nikom na oneskorenie prenosu
je zobrazeny v grafe na obr. 2.13] V tomto grafe je zobrazend zavislost oneskorenia
na velkosti vzorky pri nespolahlivom a nezabezpecenom prenose s rychlostou odo-
sielania vzoriek 100 za sekundu s ito¢nikom a bez neho. Zo zavislosti oneskorenia
s utoc¢nikom je vidiet vplyv prechodu RTPS prenosu cez ttociace zariadenie. Vyssie
hodnoty oneskorenia pri simulacii s itocnikom boli o¢akavané. Narast oneskorenia
pri simulaciach s ito¢nikom je spésobeny ¢asom, ktory potrebuje ttociace zariadenie

pre spracovanie jednotlivych sprav a ich nasledné odoslanie pravému prijemcovi.

Zavislost oneskorenia na velkosti vzorky pri nespolahlivom
a nezabezpecenom prenose bez utocnika a s Uto¢nikom

[T S Y
OCOoORrNW

Oneskorenie [ms]

OFRLNWPAULIOON®

0 10 20 30 40 50 60
Velkost vzorky [kB]

——prenos bez Uto¢nika, 100 vzoriek/s ——prenos s Uto¢nikom, 100 vzoriek/s

Obr. 2.13: Porovnanie zavislosti oneskorenia RTPS prenosu s tito¢nikom a bez neho.
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3 Zaver

V tuvodnej casti prace zameranej na teoretické poznatky st priblizené protokoly
a Standardy middleware vrstvy distribuovanych systémov. Dalsia ¢ast je zamerand
na vlastnosti standardu OMG DDS a OMG DDS Security, z ktorych boli niektoré
analyzované a overované v praktickej casti. V neposlednej rade je pasaz teoretic-
kej casti venovand RTPS protokolu, ktory bol taktiez vyuzity v komunikacnych
scenaroch praktickej casti. V zavere teoretickej casti si spomenuté niektoré DDS
implementacie spolu s ich zakladnymi ¢rtami.

Prakticka cast sa zameriava na niektoré z moznosti a vlastnosti implementacie
OpenDDS 3.13, ktord v nej bola vyuzita. V tvode praktickej ¢asti si spomenuté
zariadenia a operac¢né systémy, na ktorych bola v praci tato implementacia nasadena
a otestovana. Uvedené su tu konkrétne softvérové komponenty spolu s ich verziami
pouzitymi pri kompilacii implementécie na jednotlivych operac¢nych systémoch.

Po kompilécii bolo tispesne otestované uskutoc¢nenie komunikacie medzi zariade-
niami v rozlicnych scenaroch pomocou aplikicie nachadzajtcej sa v baliku imple-
mentacie. Konkrétne testovacie scenare boli s 1 fyzickym zariadenim, 3 fyzickymi
a 1 virtualizovanym zariadenim a 2 fyzickymi zariadeniami. V secnari s 1 fyzic-
kym zariadenim bolo vzajomné objavenie komunikujtucich entit pomocou procesu
DCPSInfoRepo, ktory je volitelny centralny prvok v OpenDDS 3.13 implementacii.
V dalsich scenaroch bol vyuzity RTPS protokol.

V dalsej pasazi praktickej casti prace je priblizeny DDS systém, ktory bol vy-
tvoreny pre meranie oneskorenia prenosu pri roznych nastaveniach z pohladu zabez-
pecenia a spolahlivosti prenosu. V tejto pasazi je popisany pouzity sposob merania
oneskorenia. Priblizeny je postup vytvarania DDS systému, ktory bol vyuzity pre
simulécie prenosu vzoriek. Popisana je tu aj implementacia jednotlivych entit DDS
systému, ktory bol pre meranie oneskorenia vyuzity.

Merania oneskorenia vytvoreného DDS systému boli uskutocnené na 1 zariadeni
a medzi 2 fyzickymi zariadeniami. Pre simulacie prenosu na 1 zariadeni bol vytvoreny
Perl skript, spustajici procesy Publisher a Subscriber pri réznom nastaveni QoS
a zabezpecenia. V skripte bola v poli definovana mnozina velkosti vzoriek pre ktoré
sa mali simulacie uskutocnit.

Vysledky oneskorenia zo simulécii prenosu na 1 zariadeni boli zaznamenané do
tabuliek. Do grafov boli vynesené zavislosti oneskorenia na velkosti vzorky s roznymi
konfiguraciami rychlosti odosielania, spolahlivosti a zabezpecenia prenosu. Diskuto-
vané boli dosiahnuté rozdiely medzi zabezpecenym a nezabezpecenym a spolahlivym
a nespolahlivym prenosom. V grafoch je vidiet vplyv velkosti vzorky na oneskore-
nie najmé na zariadeni Raspberry Pi 3 B. Na tomto zariadeni boli tieZz vyraznej-

sie rozdiely oneskorenia pri zabezpecenej a nezabezpecenej komunikacii. Z pohladu
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spolahlivosti prenosu je z grafov zrejmy rozdiel medzi spolahlivym a nespolahlivym
prenosom. V pripade ak je prenos spolahlivy a entita DataReader nemé priestor na
ulozenie vygenerovanych vzoriek, vyuzie moznost zablokovaft prenos prostrednictvom
metody write pokial nebudi uvolnené pamatové zdroje potrebné pre ulozenie novej
vzorky. Tento jav je zrejmy najmé pri rychlosti odosielania vzoriek 100 za sekundu.

Pri merani oneskorenia medzi 2 fyzickymi zariadeniami bol do vysledného one-
skorenia okrem casu potrebného pre odoslanie a spracovanie vzorky entitami DDS
systému zapocitany aj ¢as potrebny na prenos vzorky siefou. Vysledky merani boli
rovnako zaznamenané do tabuliek a zavislosti oneskorenia na velkosti vzorky pri
roznych konfiguracidch prenosu boli vynesené do grafov. Tieto merania boli usku-
tocénené 2 krat. V 2. pripade iSiel prenos dat cez utociace zariadenie zachytavajtce
komunikéciu, ktorda mu nebola urcend. V grafoch je vidiet vplyv utoc¢nika na vy-
sledné oneskorenie, ktoré je vyssie ako v prenose bez utoc¢nika. Oc¢akavany narast
oneskorenia v meraniach s uto¢nikom v porovnani s meraniami bez tutoc¢nika bol
potvrdeny a spésobeny ¢asom potrebnym pre spracovanie a preposlanie dat atocni-
kom. V grafoch je rovnako vidief vplyv spolahlivého prenosu na vysledné oneskorenie
pri rychlosti odosielania sprav 100 za sekundu, ktory bol diskutovany pri meraniach

oneskorenia na 1 zariadeni.
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Zoznam symbolov, veliCin a skratiek

AES Advanced Encryption Standard

AMQP Advanced Message Queuing Protocol
ARP Address Resolution Protocol

CoAP  Constrained Application Protocol

CoRE  Force Constrained RESTful Environments
CST Composite State Transfer

DCPS  Data-Centric Publish-Subscribe

DDS Data Distribution Service

DH Diffie-Hellman

ECDSA Elliptic Curve Digital Signature Algorithm
XML Extensible Markup Language

GDS Global Data Space

GUID  Globally Unique Identifier

HTTP  Hypertext Transfer Protocol

HW Hardware

IETF Internet Engineering Task Force

IoT internet veci — Internet of Things

IP Internet Protocol

MITM  man in the middle

MQTT Message Queuing Telemetry Transport
M2M Machine to Machine

OASIS Organization for the Advancement of Structured Information Standards
OCl1 Object Computing, Inc

OMG Object Managment Group

OS operacny systém

PIM Platform Independent Model

PKI-DH Public Key Infrastructure-Diffie-Hellman

PS Publish-Subscribe

QoS Quality of Service

RSA Rivest—Shamir—Adleman

RTI Real-Time Innovations

RTPS Real-Time Publish-Subscribe
SPI Service Plugin Interface

SW Software

TCP Transmission Control Protocol

UDP User Datagram Protocol
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A  Skripty
A.1 Perl skript pre simulacie na 1 zariadeni

Vypis A.1: Skript start simulations.pl

#!/usr/bin/perl

use POSIX ":sys_wait_h";
use strict;

use warnings;

#Premenna rychlosti odosielania
#prebrana z prikazoveho riadku s indexom argumentu 1
ny $rate=$ARGV [1];

#Premenna zabezpecenia prenosu
#prebrana z prikazoveho riadku s indexom argumentu 3
ny $security=$ARGV[3];

#Premenna spolahlivosti prenosu
#prebrana z prikazoveho riadku s indexom argumentu 5
ny $reliable=$ARGV[5];

#Premenna urcujuca pocet sekund po ktore
#ma $pid cakat pred pokracovanim vo vykonavani kodu

my $sleepPeriod;

my @sizesArray; #Pole hodnot velkosti vzoriek v B

my $cfgFile; #Premenna konfiguracneho suboru prenosu

#Premenna predana do parametru funkcie
#system() ktora spusti Subscriber proces
my $subCmd;

#Premenna predana do parametru funkcie
#system() ktora spusti Publisher proces

my $pubCmd;
#0verovanie hodnoty $security

#a definicia hodnot pola @sizesArray

if ($security==1){
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$cfgFile="rtps_disc_sec.ini";

@sizesArray = (1000, 10000, 20000, 30000, 40000,
50000, 60000, 64000);
}
elsif ($security == 0){
$cfgFile="rtps_disc.ini";
@sizesArray = (100000, 200000, 300000, 400000,
500000, 600000, 700000, 800000, 900000, 1000000);
}
elseq{
print "Wrong,security_argument ,entered.
uuPossiblejarguments:,0;,1.\n";

exit;
}
#0verovanie hodnoty $rate a definicia $sleepPeriod
if ($rate == 100){

$sleepPeriod = (5000/$rate) * 3;
}
elsif ($rate == 10){
$sleepPeriod = 600;
}
else{
print "Wronggrate  argument ,entered.
uuPossiblejarguments:;,10;,100.\n";

exit;
}
#0verovanie hodnoty $reliable a definicia premenniej $subCmd
if ($reliable == 1){

$subCmd = "./subscriber  ,-DCPSConfigFile $cfgFile -r 1,&";
}
elsif ($reliable == 0){

$subCmd = "./subscriber ,-DCPSConfigFile $cfgFile &";
}
elseq{

print "Wronggreliable argument ,entered.
uuPossiblejarguments:,0;,1.\n";

exit;
}
#definicia @sizesArray pre spolahlivy a nezabespeceny prenos
if ($reliable == 1 && $security == 0){

@sizesArray = (1000, 10000, 20000, 30000, 40000,
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50000, 60000, 64000);

X
#uprava hodnoty $sleepPeriod pri splneni podmienky
if ($reliable == 1 && $rate == 100){
$sleepPeriod = $sleepPeriod * 1.5;
X
#uprava hodnoty $sleepPeriod pri splneni podmienky
if ($reliable == 1 && $rate == 10){
$sleepPeriod = $sleepPeriod * 1.1;
b
#priradenie hodnoty do premennej $pubCmd
$pubCmd = "./publisher ,-DCPSConfigFile $cfgFile -r $rate";

#cyklus iterujuci cez pole @sizesArray

foreach my $messageSize (@sizesArray){

$pubCmd .= "_,-b,$messageSize &"; #priradenie velkosti vzorky
my $pid = fork; #vytvorenie procesu potomka
if ($pid == 0){

my $retCode2
my $retCodel

system ($pubCmd); #spustenie Publsiher

system($subCmd); #spustenie Subscriber
sleep($sleepPeriod);

exit (); #ukonecnie potomka

}

else {

waitpid $pid,0; #cakanie rodica na ukoncenie potomka
3

#priradenie hodnoty $pubCmd na vychodiskovu hodnotu

$pubCmd = "./publisher ,-DCPSConfigFile $cfgFile -r $rate";

}

print "Simulations_ finsished!\n";
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B Tabulky s vysledkami oneskoreni

B.1 Vysledky oneskoreni z OS Ubuntu 18.04

Tab. B.1: Oneskorenie nezabezpeceného a nespolahlivého prenosu na OS Ubuntu.

Odoslanych vzoriek za sekundu: 10. | Odoslanych vzoriek za sekundu: 100.
Velkost | Priemerné Pocet Priemerné Pocet
vzorky | oneskorenie | prijatych | oneskorenie prijatych
[kB| [ms] vzoriek [ms] vzoriek
1 0,945 5000 0,845 5000
10 1,056 5000 0,868 5000
20 0,965 5000 0,969 5000
30 0,926 5000 0,948 5000
40 0,898 5000 1,129 5000
50 0,958 5000 1,566 5000
60 0,969 5000 1,393 5000
64 1,021 5000 1,483 5000
100 1,518 5000 1,682 4997
200 2,397 963 4,313 1069
300 3,199 444 5,207 932
400 3,467 184 6,107 151
500 4,138 243 7,213 73
600 4,232 232 7,622 111
700 4,343 223 8,368 81
800 4,714 100 8,382 144
900 6,52 126 9,688 106
1000 10,65 128 12,54 96

o8



Tab. B.2: Oneskorenie nezabezpeceného a spolahlivého prenosu na OS Ubuntu.

Odoslanych vzoriek za sekundu: 10. | Odoslanych vzoriek za sekundu: 100.
Velkost | Priemerné Pocet Priemerné Pocet
vzorky | oneskorenie | prijatych | oneskorenie prijatych
[kB] [ms| vzoriek [ms] vzoriek
1 1,184 5000 1,351 5000
10 1,178 5000 1,117 5000
20 1,151 5000 0,852 5000
30 1,404 5000 0,843 5000
40 1,713 5000 4,07 5000
50 1,305 5000 0,853 5000
60 1,384 5000 8,48 5000
64 1,366 5000 1,113 5000

Tab. B.3: Oneskorenie zabezpeceného a nespolahlivého prenosu na OS Ubuntu.

Odoslanych vzoriek za sekundu: 10. | Odoslanych vzoriek za sekundu: 100.
Velkost | Priemerné Pocet Priemerné Pocet
vzorky | oneskorenie | prijatych | oneskorenie prijatych
[kB] [ms] vzoriek [ms] vzoriek
1 1,071 5000 0,929 5000
10 1,264 5000 1,347 5000
20 1,079 5000 1,101 5000
30 1,455 5000 1,081 5000
40 1,271 5000 1,169 5000
50 1,434 5000 1,127 4999
60 1,535 5000 1,932 4999
64 1,332 5000 1,453 5000
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Tab. B.4: Oneskorenie zabezpeceného a spolahlivého prenosu na OS Ubuntu.

Odoslanych vzoriek za sekundu: 10. | Odoslanych vzoriek za sekundu: 100.
Velkost | Priemerné Pocet Priemerné Pocet
vzorky | oneskorenie | prijatych | oneskorenie prijatych
[kB] [ms] vzoriek [ms] vzoriek
1 1,063 5000 1,025 5000
10 1,111 5000 1,373 5000
20 1,214 5000 1,274 5000
30 1,962 5000 1,322 5000
40 2,027 5000 10,61 5000
50 2,278 5000 1,355 5000
60 2,981 5000 1,362 5000
64 2,982 5000 1,246 5000

B.2 Vysledky oneskoreni z OS Raspbian 9

Tab. B.5: Oneskorenie nezabezpec¢eného a nespolahlivého prenosu na OS Raspbian.

Odoslanych vzoriek za sekundu: 10. | Odoslanych vzoriek za sekundu: 100.
Velkost | Priemerné Pocet Priemerné Pocet
vzorky | oneskorenie | prijatych | oneskorenie prijatych
[kB] [ms| vzoriek [ms] vzoriek
1 1,932 5000 2,141 5000
10 2,043 5000 2,278 5000
20 2,119 5000 2,388 4999
30 2,261 5000 2,544 4999
40 2,143 5000 2,619 4997
50 2,285 5000 2,704 4996
60 2,384 5000 2911 4939
64 2,474 5000 2,968 4931
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Tab. B.6: Oneskorenie nezabezpeceného a spolahlivého prenosu na OS Raspbian.

Odoslanych vzoriek za sekundu: 10. | Odoslanych vzoriek za sekundu: 100.
Velkost | Priemerné Pocet Priemerné Pocet
vzorky | oneskorenie | prijatych | oneskorenie prijatych
[kB] [ms| vzoriek [ms] vzoriek
1 2,293 5000 2,385 5000
10 2,399 5000 2,685 5000
20 2,334 5000 2,771 5000
30 2,424 5000 20,37 5000
40 2,536 5000 93,82 5000
50 2,615 5000 96,74 5000
60 2,712 5000 95,64 5000
64 3,104 5000 96,96 5000

Tab. B.7: Oneskorenie zabezpeceného a nespolahlivého prenosu na OS Raspbian.

Odoslanych vzoriek za sekundu: 10. | Odoslanych vzoriek za sekundu: 100.
Velkost | Priemerné Pocet Priemerné Pocet
vzorky | oneskorenie | prijatych | oneskorenie prijatych
[kB] [ms] vzoriek [ms] vzoriek
1 2,992 5000 3,173 5000
10 4,426 5000 4,265 5000
20 5,901 5000 5,814 5000
30 6,601 5000 7,253 5000
40 7,761 5000 8,949 4998
50 8,163 5000 10,19 5000
60 9,622 5000 11,79 4999
64 9,867 5000 12,29 5000
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Tab. B.8: Oneskorenie zabezpeceného a spolahlivého prenosu na OS Raspbian.

Odoslanych vzoriek za sekundu: 10. | Odoslanych vzoriek za sekundu: 100.
Velkost | Priemerné Pocet Priemerné Pocet
vzorky | oneskorenie | prijatych | oneskorenie prijatych
[kB] [ms] vzoriek [ms] vzoriek
1 3,503 5000 2,946 5000
10 4,902 5000 4,284 5000
20 6,554 5000 5,811 5000
30 8,119 5000 6,924 5000
40 9,485 5000 8,352 5000
50 10,51 5000 103,1 5000
60 12,34 5000 102,3 5000
64 13,16 5000 102,7 5000

B.3 Vysledky oneskoreni medzi 2 zariadeniami

Tab. B.9: Oneskorenie nezabezpeceného a nespolahlivého prenosu medzi 2 zariade-

niami s uto¢nikom a bez neho.

Meranie bez utoku: Meranie s utokom:
Velkost | Priemerné Pocet Priemerné Pocet
vzorky | oneskorenie | prijatych | oneskorenie | prijatych
[kB| [ms] vzoriek [ms] vzoriek
1 1,216 5000 2,116 5000
10 2,239 5000 3,442 5000
20 3,087 4999 4,746 4999
30 4,004 4996 6,248 4996
40 4,927 4995 6,671 4996
50 5.949 4995 8,241 4992
60 6,695 4992 9,066 4992
64 6,967 4992 13,05 4990
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Tab. B.10: Oneskorenie nezabezpeceného a spolahlivého prenosu medzi 2 zariade-

niami s utoénikom a bez neho.

Meranie bez tutoku: Meranie s utokom:
Velkost | Priemerné Pocet Priemerné Pocet
vzorky | oneskorenie | prijatych | oneskorenie | prijatych
[kB] [ms| vzoriek [ms] vzoriek
1 1,412 5000 2,334 5000
10 2,421 5000 3,473 5000
20 5,468 5000 6,557 5000
30 96,94 5000 100,3 5000
40 101,1 5000 3144 5000
50 104,3 5000 320,1 5000
60 318,6 5000 331,7 5000
64 325.6 5000 411,2 5000

Tab. B.11: Oneskorenie zabezpeceného a nespolahlivého prenosu medzi 2 zariade-

niami s uto¢nikom a bez neho.

Meranie bez utoku: Meranie s utokom:
Velkost | Priemerné Pocet Priemerné Pocet
vzorky | oneskorenie | prijatych | oneskorenie | prijatych
(kB [ms] vzoriek [ms] vzoriek
1 2,026 5000 2,735 5000
10 3,551 5000 4,286 5000
20 5,213 4999 6,895 4999
30 6,671 5000 8,671 4998
40 7,116 4999 9,594 4995
50 8,605 4999 10,852 4998
60 9,905 4999 13,282 4997
64 10,23 4996 18,08 4989
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Tab. B.12: Oneskorenie zabezpeceného a spolahlivého prenosu medzi 2 zariadeniami

s utoénikom a bez neho.

Meranie bez ttoku: Meranie s utokom:
Velkost | Priemerné Pocet Priemerné Pocet
vzorky | oneskorenie | prijatych | oneskorenie | prijatych
[kB| [ms] vzoriek [ms] vzoriek
1 2,213 5000 3,161 5000
10 3,882 5000 5,035 5000
20 6,331 5000 7,629 5000
30 97,3 5000 108,5 5000
40 101,9 5000 2749 5000
50 102,8 5000 321.,6 5000
60 3114 5000 368,9 5000
64 437.8 5000 489,5 5000
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C Grafy

C.1 Grafy z merani na 1 zariadeni

Zavislost oneskorenia na velkosti vzorky pri nezabezpeéenom
a nespolahlivom prenose.

Oneskorenie [ms]

100 200 300 400 500 600 700 800 900 1000
Velkost vzorky [kB]

—*—0S Ubuntu, 100 vzoriek/s 0S Ubuntu 10 vzoriek/s

Obr. C.1: Zavislost oneskorenia na velkosti vzorky nezabezpeceného a nespolahli-

vého prenosu.

Zévislost oneskorenia na velkosti vzorky pri nezabezpecenom
a nespolahlivom prenose.
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Velkost vzorky [kB]

—*—0S Ubuntu, 100 vzoriek/s 0OS Ubuntu 10 vzoriek/s
——0S Raspbian, 100 vzoriek/s —— QS Raspbian, 10 vzoriek/s

Obr. C.2: Zavislost oneskorenia na velkosti vzorky nezabezpeceného a nespolahli-

vého prenosu.
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Zavislost oneskorenia na velkosti vzorky pri nezabezpeéenom
a spolahlivom prenose.
128

64
32
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Velkost vzorky [kB]

——0S Ubuntu, 100 vzoriek/s OS Ubuntu 10 vzoriek/s
——0S Raspbian, 100 vzoriek/s —=—0S Raspbian, 10 vzoriek/s

Obr. C.3: Zavislost oneskorenia na velkosti vzorky pri nezabezpecenom a spolahli-

vom prenose.

Zavislost oneskorenia na velkosti vzorky pri zabezpe¢enom
a nespolahlivom prenose.

Oneskorenie [ms]

OFRLrNWRAUIONO
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Velkost vzorky [kB]

——0S Ubuntu, 100 vzoriek/s 0OS Ubuntu 10 vzoriek/s
—x—0S Raspbian, 100 vzoriek/s ——QS Raspbian, 10 vzoriek/s

Obr. C.4: Zavislost oneskorenia na velkosti vzorky pri zabezpecenom a nespolahli-

vom prenose.
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Zavislost oneskorenia na velkosti vzorky pri zabezpe¢enom
a spolahlivom prenose.
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——0S Ubuntu, 100 vzoriek/s 0OS Ubuntu 10 vzoriek/s
——Q0S Raspbian, 100 vzoriek/s ——0S Raspbian, 10 vzoriek/s

Obr. C.5: Zéavislost oneskorenia na velkosti vzorky pri zabezpecenom a spolahlivom

prenose.
Zavislost oneskorenia na velkosti vzorky pri spolahlivom
a nespolahlivom prenose bez zabezpecenia.
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—x—spolahlivy prenos, OS Ubuntu, 10 vzoriek/s nespolahlivy prenos, OS Ubuntu, 10 vzoriek/s

Obr. C.6: Zavislost oneskorenia na velkosti vzorky pri spolahlivom a nespolahlivom

prenose bez zabezpecenia.
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Zavislost oneskorenia na velkosti vzorky pri spolahlivom
a nespolahlivom prenose bez zabezpecenia.
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—x—spolahlivy prenos, OS Ubuntu, 100 vzoriek/s nespolahlivy prenos, OS Ubuntu, 100 vzoriek/s

Obr. C.7: Zéavislost oneskorenia na velkosti vzorky pri spolahlivom a nespolahlivom

prenose bez zabezpecenia.

Zavislost oneskorenia na velkosti vzorky pri spolahlivom
a nespolahlivom prenose so zabezpecenim.
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Obr. C.8: Zavislost oneskorenia na velkosti vzorky pri spolahlivom a nespolahlivom

prenose so zabezpecenim.
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Zavislost oneskorenia na velkosti vzorky pri spolahlivom
a nespolahlivom prenose so zabezpecenim.
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Obr. C.9: Zavislost oneskorenia na velkosti vzorky pri spolahlivom a nespolahlivom

prenose so zabezpecenim.

Zavislost oneskorenia na velkosti vzorky pri spolahlivom
prenose so zabezpecenim a bez zabezpecenia.
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—x—zabezpeceny prenos, OS Ubuntu, 10 vzoriek/s nezabezpeceny prenos, OS Ubuntu, 10 vzoriek/s

Obr. C.10: Zavislost oneskorenia na velkosti vzorky pri spolahlivom prenose so za-

bezpecenim a bez zabezpecenia.
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Zavislost oneskorenia na velkosti vzorky pri spolahlivom prenose
so zabezpecenim a bez zabezpecenia.
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Obr. C.11: Zavislost oneskorenia na velkosti vzorky pri spolahlivom prenose so za-

bezpecenim a bez zabezpecenia.

Zavislost oneskorenia na velkosti vzorky pri nespolahlivom prenose
so zabezpecfenim a bez zabezpecenia.
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—x—zabezpeceny prenos, OS Ubuntu, 10 vzoriek/s nezabezpeéeny prenos, OS Ubuntu, 10 vzoriek/s

Obr. C.12: Zavislost oneskorenia na velkosti vzorky pri nespolahlivom prenose so

zabezpecenim a bez zabezpecenia.
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Zavislost oneskorenia na velkosti vzorky pri nespolahlivom prenose
so zabezpecenim a bez zabezpecenia.
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Obr. C.13: Zavislost oneskorenia na velkosti vzorky pri nespolahlivom prenose so

zabezpecenim a bez zabezpecenia.

C.2 Grafy z merani medzi 2 zariadeniami

Zavislost oneskorenia na velkosti vzorky pri nespolahlivom
a nezabezpecenom prenose bez Uto¢nika a s Utocnikom
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Obr. C.14: Zavislost oneskorenia na velkosti vzorky pri nespolahlivom a nezabezpe-

¢enom prenose bez ttocnika a s utocnikom.
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Zavislost oneskorenia na velkosti vzorky pri spolahlivom
a nezabezpecenom prenose bez Utocnika a s Utocnikom
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Obr. C.15: Zavislost oneskorenia na velkosti vzorky pri spolahlivom a nezabezpece-

nom prenose bez utoc¢nika a s ttocnikom.
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18
16
14
12
10

Oneskorenie [ms]

o N B OO

Velkost vzorky [kB]

——prenos bez Uto¢nika, 100 vzoriek/s ——prenos s Utocnikom, 100 vzoriek/s

Obr. C.16: Zavislost oneskorenia na velkosti vzorky pri nespolahlivom a zabezpece-

nom prenose bez utoc¢nika a s ttocnikom.
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Zavislost oneskorenia na velkosti vzorky pri spolahlivom
a zabezpecenom prenose bez Utocnika a s Utocnikom
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Obr. C.17: Zavislost oneskorenia na velkosti vzorky pri spolahlivom a zabezpecenom

prenose bez utoc¢nika a s toc¢nikom.
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D Obsah prilozeného CD

o Elektronicka verzia prace vo formate PDF.

o Adresar s certifikdtmi, konfigura¢nymi subormi, skriptom, vysledkami merani
a zdrojovymi kodmy DDS systému vytvoreného pre meranie oneskorenia za-
baleny vo formate ZIP.

Adresarova struktura prilozeného CD:

PP korenovy adresar prilozeného CD
hpdf .................................................. Elektronicka verzia prace
prihloha_D_DDS_system.zip ..... Subor DDS systému pre meranie oneskorenia
| _napoveda ................ Instrukcie pre kompilaciu a spustenie DDS systému

| certifikaty...Certifikdty a podpisané Governance a Permissions dokumenty
| ECDSA_certifikaty........... ECDSA certifikaty a podpisané dokumenty
ca_cert.pem
ca_key.pem
cert_1.pem
cert_1_key.pem
cert_2.pem
cert_2_key.pem
governance_signed_SBMSG.p7s
permissions_1_signed.p7s
permissions_2_signed.p7s
| RSA_certifikaty................ RSA certifikdty a podpisané dokumenty
ca_cert.pem

ca_key.pem

cert_1.pem

cert_1_key.pem

cert_2.pem

cert_2_key.pem

governance_signed_SBMSG.p7s

permissions_1_signed.p7s

permissions_2_signed.p7s

| _konfiguracne_subory ................... Konfigura¢né sibory DDS systému

rtps_disc.ini

rtps_disc_sec.ini

Y o o v Skript pouzity pri meraniach

start_simulations.pl

start_simulations_win.pl

| vysledky merani ............c..ooinn Tabulky a grafy z merani oneskorenia
tvysledky_medzi_2_zariadeniami.xlsx
vysledky_z_1_zariadenia.xlsx

| zdrojove_kody......... Zdrojové kédy DDS systému pre meranie oneskorenia
Benchmark.idl
Benchmark.mpc
PayloadDataReaderListenerImpl.cpp
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PayloadDataReaderListenerImpl.h
Publisher.cpp

Subscriber.cpp

TimeAnalyzer.cpp

TimeAnalyzer.h
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