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Abstrakt

Predlozeny text se zabyva navrhem vicejazycné aplikace a jeji naslednou implementaci v ja-
zyce C+—+. Aplikace sifruje diskové oddily se systémem Microsoft Windows uzitim symet-
rické kryptografie a autentizace pomoci hesla, jehoz sila zabezpeceni je ovérena. Zabezpeceni
citlivych dat je v oblasti informac¢nich technologii jeden z dtlezitych bezpecnostnich cili.
Symetrickd kryptografie, ktera pouziva stejny kli¢ pro Sifrovani i desifrovani, je diky své
rychlosti vhodna pro Sifrovani datového tlozisté. Pro zvysSeni bezpecnosti je mozné Sifrovat
cely diskovy oddil s citlivymi daty.

Abstract

The presented text deals with designing of a multilingual application and its following
implementation in the C++ language. The application encrypts disk volumes with Microsoft
Windows system using symmetric cryptography and password authentication, where the
password security strength is verified. Securing the sensitive data is one of the important
security goals in area of information technology. The symmetric cryptography uses the same
key for both the encryption and the decryption and due to its speed it is suitable for the
data storage encryption. For the higher security it is possible to encrypt a whole disk volume
with sensitive data.
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Kapitola 1

Uvod

V dnesni dobé si ukldddme informace ruzné dulezitosti do elektronické formy v podobé
dat. Nékterda data jsou neskodnd a mohou byt volné dostupnd, jinda data jsou soukroma
a nechceme, aby se dostala do rukou nepovolanym osobam. Z tohoto divodu se v oblasti
bezpecnosti informacnich technologii zabyvame ochranou a zpusoby zabezpeceni téchto dat.
Neustéle se vyvijejl nové a vylepSené metody, protoze i druhd strana prichazi se slabymi
misty, ktera je mozné zneuzit. Vystupem této prace je aplikace, ktera zajisti, ze citliva data
se nebudou za zadnych okolnosti nachazet nechranénd na nezabezpeceném datovém tlozisti.

Jednim ze zplisobu, jak tohoto cile dosahnout, je udrzovat data zasifrovand, aby kdokoli,
kdo k nim chce ziskat pristup, musel znat kli¢ k jejich deSifrovani. Moderni kryptografie
rozliSuje dva typy Sifer [5]: symetrické a asymetrické. U symetrickych sifer [5] je mozné
pouzit stejny kli¢ pro zasifrovani i desifrovani dat, zatimco u asymetrickych sifer [5] existuji
dva riizné klice pro kazdou dlohu. Symetrické sifry dale rozdélujeme na proudové a blokové,
podle toho, zda Sifrujeme data postupné, anebo po blocich stejné velikosti. Tato prace
se zabyva pravé symetrickymi blokovymi Siframi, které podrobnéji popisuje Kapitola 2.1.

Dale budeme predpokladat, ze datova tlozisté jsou pevné disky s opera¢nim systémem
Windows, nebot vétsina aplikaci vyuzivajicich Sifrovaci algoritmy je zavisla na zvolené plat-
formé. Data na disku je mozné ponechat zasifrovana v urcité oblasti jako je napriklad ad-
resar, anebo lze zasifrovat cely oddil s daty (i systémovy) a tato prace pozaduje pravé tuto
druhou moznost, kvili zvysené bezpecnosti za cenu vyssi ¢asové narocnosti. Vice se tomuto
tématu vénuje Kapitola 2.2.

V soucasnosti se muzeme setkat s riznymi nastroji, které nam umoznuji zabezpecit
riznéd datova tdlozisté a Kapitola 3 zminuje nékteré z nich, zaméfené na nami zvolenou
platformu a porovnava jejich vyhody a nevyhody.

O névrhu této aplikace, ve které vyuzijeme znalosti uvedené v tivodnich teoretickych
kapitolach, pojednava Kapitola 4. Tim se dostavame k jadru samotné préace. Zde se spe-
cifikuje rozhrani, pomoci kterého spustime proces Sifrovani, vybrané metody a Sifrovaci
algoritmy.

Praktickou implementaci v jazyce C++ se nasledné zabyva Kapitola 5, ve které roze-
birame strukturu kédu. Vyuziva se rozsahlé a volné dostupné knihovny Crypto++, ktera im-
plementuje rtzné sifrovaci algoritmy a poskytuje vlastni rozhrani, které lze zaclenit do nasi
aplikace.

Vysledky testovani této aplikace podava a diskutuje Kapitola 6. Protoze se tato apli-
kace vyuzije v masovém nasazeni, je jeji univerzalnost v ramci dané platformy dtlezita,
a proto testujeme i rizné verze operacniho systému Windows.

Zavérecné zhodnoceni dosazenych cilti a nastin moznych rozsireni shrnuje Kapitola 7.



Kapitola 2
Sifrovani

Zakladni ulohou kryptografie [20] je poskytovat duvérnost prostfednictvim sifrovacich algo-
ritmt. Rozlisujeme sifrovani, jehoz vstupem je nechranéné zprava zvané plaintext, obvykle
také sifrovaci kli¢ a vystupem je zabezpeCend zprava zvand ciphertext, a desifrovani, které
provadi inverzni operaci k Sifrovani.

Tato oblast je velmi stard, prikladem muze byt slavnd Césarova Sifra [5], kterd vyuziva
posuv vSech pismen zpravy o konstantni poc¢et mist v abecedé. Moderni kryptografie, kterou
se budeme dale zabyvat, se obvykle déli na [5, 20]:

o Symetrickou kryptografii (Symmetric-Key Cryptography),
o kryptografii s verejnym klicem (Public-Key Cryptography).

Symetrickd kryptografie [5] vyuziva podle svého jména stejny tajny kli¢ pro sifrovani i de-
sifrovani. Je méné vypocetné narocna a efektivnéjsi, nez kryptografie s vefejnym klicem,
a proto je vhodna pro sifrovani velkého mnozstvi dat, nicméné vyzaduje znalost Sifrovaciho
klice na obou stranach, takze je nutné se nejprve bezpecnym zptisobem domluvit na klici.
Kryptografie s verejnym klicem, pouziva dva klice - soukromy a verejny. Jeden se pouziva
na Sifrovani a druhy na desifrovani, podle situace. Obvykle se tyto postupy navic kombinuji.

Rozeznavame celkem ¢tyti bezpecnostni cile, které jsou obzvlasté dilezité u asymetrické
kryptografie [20]:

e Duvérnost (confidentiality) zarucuje, ze nikdo nepovolany se nedozvi obsah zpravy,
e integrita dat (data integrity) zamezuje, aby byla zprava v prubéhu pfenosu zménéna,
e autentizace (authentication) podava informaci o puvodci zpravy,

e nepopiratelnost (non-repudiation) zajistuje, ze pivodce opravdu odeslal tuto zpravu.

Utoky na kryptografickd schémata se zabyva kryptoanalyza [5], kterou spole¢né s kryp-
tografif oznacujeme za kryptologii. Velmi dulezity predpoklad zvany Kerckhoffiv Princip [7]
rika, Ze utocnik zné vSechny podrobnosti o kryptografickém systému, véetné algoritmu a je-
jich implementace, a tedy jeho bezpecnost musi zéviset pouze na tajemstvi sifrovacich klict.

2.1 Symetricka kryptografie

U symetrické kryptografie je zapotiebi jediny kli¢ pro Sifrovani i deSifrovani, a tedy pomoci
daného kli¢e vzdy dostaneme unikétni vystup. RozliSujeme dva druhy sifer [5]:



e Proudové Sifry (Stream Ciphers),
o blokové sifry (Block Ciphers).

U proudové sifer [5] je kazdy znak oteviené zpravy Sifrovin pomoci odpovidajiciho
znaku z toku pseudonahodnych ¢isel zvaného keystream. Casto jsou proudové Sifry zalo-
zené na LFSR (Linear Feedback Shift Register, posuvny registr s linedrni zpétnou vazbou)
s prostou operaci @, viz déle.

b3 b2 b1 bg—)
lJ
D

Obrazek 2.1: Priklad ¢tyrbitového LFSR.

Za dokonalou nerozlustitelnou sifru je povazovana Vernamova sifra (One-time pad) 5],
poprvé popsana Frankem Millerem [2], kterd musi splnovat nésledujici t¥i pravidla:

1. keystream je stejné dlouhy jako zprava,
2. keystream je opravdu nahodny,
3. keystream se nikdy neopakuje.

Blokové sifry [5] na rozdil od proudovych Sifruji po blocich dat konstantni délky. Méjme
blok oteviené zpravy M a blok zaSifrované zpravy C, obsah M = C = {0,1}" a kli¢
K ={0,1}". Potom Sifrovdni E a desifrovani D definujeme jako nasledujici zobrazeni:

E: K xM-—=C = {0,1}" x{0,1}" — {0,1}" (2.1)
D: K xC—-M = {01} x{0,1}" — {0,1}" (2.2)
Zde se objevuje jeden z nedostatki blokovych Sifer [5], protoze existuje 2" bloku ote-

vienych i zasifrovanych zprav, mezi kterymi je bijektivni zobrazeni, a tedy mluvime o per-
mutaci. Nicméné pocet permutaci je vyrazné omezen volbou klice z 2" moznych, ale kli¢
musi mit r bit, coz ve vysledku tvori velmi malou mnozinu kli¢i a nelze mit dokonalou
blokovou Sifru. Stéle lze zvysit bezpecénost, kdyz pouzijeme generovani opravdu nahodnych
¢isel.

Velmi ¢asta bindrni operace v oblasti sifrovani je bitovy exkluzivni soucet, ktery znac¢ime
symbolem @. Sémantika této operace je uvedena v Tabulce 2.1.

|A|B[AaB]|
0Jo] o0
01 1
1[o] 1
1[1] o0

Tabulka 2.1: Sémantika bitového exkluzivniho soucétu @.

V soucasnosti jsou organizaci NIST schvdlené t¥i blokové sifry [27]: 3DES, AES a Ski-
pjack, které budou popsany v nasledujicim textu.



2.1.1 DES

Data Encryption Standard byl poprvé standardizovan v roce 1977 (FIPS 46) a az do roku
2005 oficialné schvalen organizaci NIST (posledni specifikace je z roku 1999 [20]). Délka klice
je 56 biti a bloku oteviené zpravy 64 biti. Pribéh sifrovani sestava ze Sestnacti iteraci a pro
kazdou z nich se vypocita 48bitovy subkli¢, pomoci kterého se Sifruje 32bitovy blok zpravy.

Na zacatku Sifrovani je vstupni 64bitovy blok zpravy permutovan a rozdélen na dvé
32bitové poloviny. 32bitovy prvni blok je nejdiive rozsiten na 48 bit. Poté se nad blo-
kem a subklicem vold @, vyslednych 48 bitd je rozdéleno do osmi skupin po Sesti bitech
a kazda skupina je danym zptisobem substituovana ¢tyimi bity. Tim dostaneme 32 biti,
které jsou nasledné znovu permutovany. Vysledek této permutace opét pomoci funkce @
s druhym vstupnim blokem bude tvorit druhy blok pro dalsi iteraci. Prvni blok nové iterace
tvori druhy blok z predchozi iterace. Po Sestnécti iteracich pomoci reverzniho permutac¢niho
bloku vzhledem k pocateénimu dostaneme vysledny blok Sifrované zpravy. Postup operace
znazornuje Obrazek 2.2.

{64bitovy blok oteviené zprévy}

[poéateénf permutaéni blok} 56bitovy kli¢

(32bitovy prvni blok ] (32bitovy druhy blok

{transformace na 48bitovy subklié}

[rozéﬁ“eni na 48 bitﬁj—>€3

jedna ze Sestnacti iteraci

[osm 6bitovych substitu¢nich blokﬁ}

32bitovy blok
?(—[permutaéni blokj

[32bitov§7 prvni blokj [32bitovy druhy blok}

[reverzni permutacni blok}

{64bitovy blok sifrované zprévyj

Obréazek 2.2: Schéma Sifrovani pomoci DES.



Transformace 56bitového klice na 48bitovy subkli¢ vyuziva posuvy a permutace. Pro-
toze kli¢ byva zarovnan na 64 bitl, které tak zahrnuji i paritni bity, pocateéni operaci
je permutace, ktera zvoli 56 bitl a rozdéli je na dvé 25bitové poloviny. Nad témito dvéma
polovinami jsou provedeny dva rizné kruhové posuvy doleva. Vysledné dvé poloviny jsou
poté spojeny a pomoci dalsi permutace tvori 48bitovy subkli¢ pro danou iteraci. Obé polo-
viny jsou zaroven vstupem do dalsi iterace. Postup ukazuje Obrazek 2.3.

[56(64)bitovy klfé]—{permutaéni blok

,,,,,,,,,,,,,,, / \

(28bitovy prvni blok ] (28bitovy druhy blok

[levy kruhovy posunj [levjf kruhovy posunj

~,

jedna z Sestnacti iteraci [permutaéni blokj——)[48bitovy subkliéj

(28bitovy prvni blok ] (28bitovy druhy blok

Obrazek 2.3: Generovani subklicu DES.

Desifrovani bloku zpravy se od jeho Sifrovani 1isi pouze opaé¢nym poradim 48bitovych
subkli¢ii, nez ve kterém poradi byly tyto subklice pouzity pti Sifrovani bloku zpravy. Pro
DES byly organizaci NIST oficidlné specifikovany [22] pouziti v médech ECB, CMC, CFB
a OFB, které budou uvedeny v Kapitole 2.1.4.

Pro zvyseni odolnosti vici prolomeni byla v roce 1999 schvalena organizaci NIST vari-
anta zvand 3DES (posledni specifikace je z roku 2012 [33]), kterd misto jednoho kli¢e pouziva
celkem tii 56bitové klice, které se vétsinou lisi. Pokud by vsechny klice byly stejné, tato
varianta by se od ptivodni DES nijak nelisila. Pfi Sifrovani bloku zpravy nejprve pouzijeme
prvni kli¢, vysledek desifrujeme druhym klicem, a poté znovu Sifrujeme tfetim klicem. Po-
stup desifrovani je symetricky, nejdrive desifrujeme tretim klicem, poté Sifrujeme druhym
klicem a nakonec desifrujeme prvnim klicem. Schéma znazornuje Obrazek 2.4.

[64bitovy blok oteviené zprévyj {64bit0vy blok oteviené Zprévy}

prvni 56bitovy kﬁéj—{DEs desifrovéni]

(DES desifrovani y—— druhy 56bitovy klic ———(DES Sifrovanf

tietf 56bitovy klit ———{DES desifrovani)

{64bit0v§/ blok Sifrované Zpréwyj [64bitovy blok sifrované zprévyj

DES sifrovani

DES sifrovani

Obrazek 2.4: Schéma sifrovani (vlevo) a desifrovani (vpravo) pomoci 3DES.



2.1.2 AES

Advanced Encryption Standard [24] byl organizaci NIST v roce 2000 stanoven nastupcem
DES. Do vybérového procesu [24] byly zafazeny ruzné blokové §ifry, mj. Twofish, Serpent
a Rijndael, z nichz pravé Sifrovaci algoritmus Rijndael [, 28], jehoZ autory jsou Joan Daemen

a Vincent Rijmen, byl zvolen jako AES. Rijndael podporuje ruzné kombinace velikosti bloku
a klicta od 128 bitt do 256 biti. AES toto omezil na velikost bloku 128 bitu a tii velikosti
kl{eii - 128bitovy, 192bitovy a 256bitovy.

Podobné jako u DES je AES iterativni blokova sifra s 10/12/14 iteracemi v zévislosti
na velikosti klice 128/192/256 bitu. AES v kazdé iteraci pracuje se 128bitovym blokem jako
s matici velikosti 4 x 4 s bunkami o velikosti 8 bitu.

V pritbéhu jednotlivych iteraci opét vyuzivime operaci & bunék matice se subklicem
(viz Tabulka 2.1). Dalsi operace pojmenujeme nésledovné:

e MixColumns

Invertibilni multiplikativni transformace matice se sloupci jako polynomy.

e ShiftRows

Kruhovy posun radki matice doleva o ruznou hodnotu 0/1/2/3 podle ¢isla fadku.
Operace je invertibilni, postaci kruhovy posun doprava o stejnou hodnotu.

e SubBytes

Substituce kazdé buniky matice pomoci multiplikativni inverze a afinni transformace.

Pri sifrovani 128bitového bloku oteviené zpravy nejprve prevedeme blok na matici a ini-
cializujeme ji pomoci operace @ se subkli¢em, jehoz generovani bude zminéno déle. Poté
v kazdé iteraci mimo té posledni provedeme v tomto potradi nasledujici operace - SubBytes,
ShiftRows, MixColumns a ¢ matice s novym subklicem. Posledni iterace se od ostatnich
mirné lisi, protoze je vynechana operace MixColumns.

Pii desifrovani 128bitového bloku Sifrované zpréavy provadime inverzni operace (budeme
znacit prefixem Inv) v opacném poradi vzhledem k jejimu Sifrovdni. V prvni iteraci nej-
prve provedeme operace @ matice se subklicem, InvShiftRows a InvSubBytes. Ve zby-
lych iteracich provedeme operace @ matice se subklicem, InvMixColumns, InvShiftRows
a InvSubBytes. Nakonec provedeme posledni operaci & matice se subklicem. Toto schéma
sifrovani a desifrovani pomoci AES lze vidét na Obrazku 2.5.

Transformaci klice na 128bitové subklice pro jednotlivé iterace obvykle oznacujeme
za jeho expanzi, kdy vzniklé subklice usporadavame za sebou, takze tvori jeden dlouhy
fetézec. V ramci algoritmu potfebujeme inicializacni subkli¢ a 10/12/14 subkli¢t pro kaz-
dou z iteraci. Samotné generovani subkli¢i vyuziva fadu operaci, mezi nimiz je napiiklad
kruhovy posuv a substituce po bajtech, operace @ s danymi itera¢nimi konstantami (poly-
nomy s mocninami dvou), rekurzivni operace @ s predchozimi subkli¢i, kdy se prvni subkli¢
inicializuje pomoci puvodniho klice ad.

AES nachézi vyuziti na mnoha mistech, kromé sifrovani je vhodny i pro konstrukci ha-
shovacich funkci, nebo generovani pseudonahodnych c¢isel. Existuji rizné modifikace, které
zvysuji odolnost proti riznym druhim Gtokd, jednou z nich je iprava generatoru kli¢t pro
zlepseni statistické distribuce pixelt v obrazu [12].
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Obrazek 2.5: Schéma sifrovani (vlevo) a desifrovani (vpravo) pomoci AES.

2.1.3 Skipjack

Skipjack je blokové Sifra navrzend NSA a standardizovéna [23] organizaci NIST pod né-
zvem Escrowed Encryption Standard (EES) v roce 1994 v nyni jiz stdhnuté publikaci FIPS
185. Specifikace algoritmu byla zvefejnéna v roce 1998 [25] a v roce 2002 bylo upraveno
uspotradani bajtt [30] v blocich algoritmu. Vyuziva 80bitovy klic a 64bitovy blok dat. Sif-
rovani a desifrovani se 1isi pouze smérem bitového posunu, celkové probéhne 32 iteraci, kdy
se po osmi iteracich st¥idaji dva rezimy zvané Krokovaci pravidlo A a B. V obou rezimech
se nachazeji ¢tyri datové bloky po 16 bitech, ¢ita¢ a permutacni blok zavisly na klici.

Pri sifrovani se v rezimu A v jedné iteraci prvni blok permutuje do druhého bloku, druhy
blok se presune do tretiho bloku, treti blok do ¢tvrtého bloku a do prvniho bloku se dostane
vysledek operace & nad hodnotou ¢itace, permutovanym prvnim blokem a ¢tvrtym blokem.
Na konci iterace se inkrementuje ¢itac. V rezimu B se v jedné iteraci do druhého bloku opét
permutuje prvni blok, do tretitho bloku se ulozi vysledek operace @& nad prvnim blokem,
druhym blokem a hodnotou ¢itace, treti blok se pfesune do ¢tvrtého bloku a ¢étvrty blok
do prvniho bloku. Na konci iterace se opét inkrementuje ¢ita¢. Permutace je invertibilni
a vyuziva urcené hexadecimalni substituéni tabulky pro itera¢ni funkci ve Feistelové struk-
ture. P1i desifrovani se za¢ina rezimem B, obraci se presouvani blokti, dekrementuje se ¢itac¢
a permutace je invertovana. Strukturu obou rezimi lze vidét na Obrazcich 2.6 a 2.7.
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Obrézek 2.6: Krokovaci pravidlo A u sifry Skipjack ve sméru Sifrovani.
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[4. 16bitovy blokj

Obrazek 2.7: Krokovaci pravidlo B u Sifry Skipjack ve sméru sifrovani.

2.1.4 Modbdy operaci blokovych sifer

Vétsina zprav ma délku, kterd neodpovida délce bloku ocekavané danou blokovou Sifrou.
Zprava je casto delsi a potrebujeme ji rozdélit vhodnym zptsobem na jednotlivé bloky,
které jsou vstupem zvolené Sifry. Posledni blok je obvykle také zapotrebi zarovnat na dany
pocet bitlh véetné ulozeni informace o poctu pridanych bitl, nejéastéji nul. Obvykle toho
docilime ulozenim ¢isla do posledniho bajtu sifrované zpravy. Dalsi moznosti je tzv. Cipher-
text Stealing (CTS), kterd na rozdil od zarovnéani nezvysuje délku zpravy. Toho je obvykle
dosazeno tpravou médu pii zpracovavani poslednich dvou blokt zpravy, které se tak stanou
vzajemné zavislymi bez ohledu na konkrétni méd.

Z tohoto duvodu potrebujeme mddy operaci blokovych sifer, které iterativné zpracova-
vaji zpravu po blocich o pozadované velikosti a zapouzdiuji zvolenou blokovou sifru. V sou-
Casnosti je organizaci NIST schvdleno sest médu zalozenych na duvéryhodnosti [29, 32]:

e FElectronic Code Book (ECB) - schvélen roku 1980 [22]

Cipher Block Chaining (CBC) - schvilen roku 1980 [22]

Cipher Feedback (CFB) - schvalen roku 1980 [22]

Output Feedback (OFB) - schvalen roku 1980 [22]

Counter (CTR) - schvalen roku 2001 [29]

XTS-AES - schvéalen roku 2010 [32]

Existuji jesté dalsi neoficidlni médy operaci zamérené specialné na sifrovani diskt, o kte-
rych se zminime pozdéji v Kapitole 2.2.



ECB méd [22] je ze vSech médu nejjednodussi z hlediska realizovatelnosti. Zpréava je roz-
délena do bloki o velikosti pozadované danou blokovou sifrou, které jsou na rozdil od ostat-
nich médi nezéavisle na sobé (de)sifrovany, coz znamend, ze se pripadné chyby nepropaguji
mezi nimi. Nicméné vznika bezpec¢nostni riziko, protoze lze sledovat, jak c¢asto se opakuji
sifrované bloky, které se u identickych bloka otevienych zprav nelisi. Diky nezévislosti jed-
notlivych bloki je navic tento mod plné paralelizovatelny. Schéma sifrovani a desifrovani
je mozné vidét na Obrazku 2.8.

[Bloky oteviené zprévyj [Bloky sifrované Zprévy}

(K1i¢ —{Sifrovani} -+ (K1i& }—{ Desifrovani } - - - - -

[Bloky sifrované Zprévy} {Bloky oteviené Zprévyj

Obrazek 2.8: Schéma Sifrovani (vlevo) a desifrovani (vpravo) pomoci ECB médu.

CBC mod [22] ptindsi oproti ECB zavislost mezi jednotlivymi bloky. Pfi Sifrovani
se na vstup blokové Sifry dostane @ bloku oteviené zpravy s predchozim vystupem blo-
kové sifry, kdy na zacatku pouzivame Inicializacni Vektor (IV), ktery by mél byt ndhodny
pro zvyseni bezpecnosti. Pri deSifrovani se naopak nad vystupem blokové Sifry provede @
s predchozim vstupem blokové sifry, kdy opét pouzivame na zac¢atku IV. Pokud pti desifro-
vani pouzijeme Spatny IV, chyba nastane pouze u prvniho bloku oteviené zpravy, zatimco
dalsi bloky budou v poradku, protoze zaviseji pouze na predchozim bloku sifrované zpravy.
Pokud se objevi chyba v bloku Sifrované zpravy, potom ovlivni pouze nasledujici blok ote-
viené zpravy a na dalsi bloky opét nemé zadny vliv. Protoze 1ze blok oteviené zpravy ziskat
pomoci dvou sousednich bloku Sifrované zpravy, je méd pri desifrovani paralelizovatelny, coz
ale neplati pro sifrovani. Na Obrazku 2.9 a 2.10 lze vidét schéma Sifrovani a desifrovani po-
moci CBC.

[Bloky oteviené Zprévyj

[Imclahzacnl Vektor]—)@ ...........

Sifrovan{ th//sﬁ} ......

[Bloky sifrované zpravyj

Obrazek 2.9: Schéma sifrovani pomoci CBC médu.



[Bloky sifrované zprévyj

Desifrovani Desifrovani

[Inicializaéni Vektor]—>@ @

[Bloky oteviené zprévyj

Obrazek 2.10: Schéma desifrovani pomoci CBC médu.

CFB mdd [22] je velmi podobny CBC. Zasadnim rozdilem je, Ze zpravu zpracovivame
po bitech, takze blokova Sifra se celkové chova jako proudova. Pii sSifrovani je vstupem
blokové sifry vystup predchoziho bloku, nebo Inicializaéni Vektor (IV) v pripadé prvniho
bloku. Nad vystupem blokové sifry se postupné provede operace @ s bity oteviené zpravy
a vysledek se posila do vstupniho registru v dalsim bloku. Pri desifrovani pracuje Sifra
v rezimu Sifrovani, vstupem blokové Sifry je bud IV, nebo pfedchozi blok sifrované zpravy
a nad vystupem blokové Sifry se vola operace @ s Sifrovanou zpravou. Stejné jakou u CBC
se chyba pri desifrovani nepropaguje mezi jednotlivymi bloky, ale ovlivni jen urcity pocet
biti ve vstupu nésledujicitho bloku. Protoze u desifrovani zavisi vstup blokové Sifry pouze
na Sifrované zpravé nebo IV, je tento proces paralelizovatelny, ale u Sifrovani toto neplati.
Schéma Sifrovani a desifrovani je mozné vidét na Obrazcich 2.11 a 2.12.

Sifrovani

Sifrovani

[Inicializaéni Vektor

[Bloky oteviené zprévy}

/A

—

[Bloky sifrované zprévy}

Obréazek 2.11: Schéma Sifrovani pomoci CFB médu.
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Obrazek 2.12: Schéma desifrovani pomoci CFB mdédu.



OFB méd [22] podobné jako CFB zpracovava zpravu po bitech a chova se tak jako
proudova Sifra. Pri Sifrovani je vstupem blokové Sifry Inicializa¢ni Vektor (IV) v ptipadé
prvniho bloku nebo pfedchozi vystup blokové sifry. Vystup blokové Sifry se po bitech posila
na vstup do vstupniho registru v nasledujicim bloku a do operace @ s bity oteviené zpravy,
odkud ziskdme blok sifrované zpravy. Pri desifrovani pracuje blokova sifra opét v rezimu
sifrovani a postup je identicky s sifrovanim, jen se prohodi bloky oteviené a sifrované zpravy.
Propagaci chyb pri desifrovani ovliviiuje IV a vystup blokové Sifry, takze se ¢asto voli opra-
vitelné kody. Chyba u sifrované zpravy ovlivni pouze konkrétni otevienou zpravu, ale ztrata
této zpravy je nenahraditelna. Protoze pri Sifrovani i desifrovani zavisi vstup blokové Sifry
na predchozim vystupu blokové Sifry, neni tento méd paralelizovatelny. Schéma Sifrovani
a desifrovani je mozné vidét na Obrazcich 2.13 a 2.14.

[Inicializaéni Vektor Sifrovani Sifrovani |- -

[Bloky oteviené zprévy}

— T
\ /

[Bloky sifrované Zprévy}

Obrazek 2.13: Schéma sifrovani pomoci OFB maédu.

[Inicializaéni Vektor Sifrovani Sifrovanil -

[Bloky sifrované zprévy}

— T
\ /

[Bloky oteviené zprévy}

Obréazek 2.14: Schéma desifrovani pomoci OFB moédu.

CTR méd [29] podobné jako OFB zpracovava zpravu po bitech, ale odstranuje zévislost
mezi bloky. Jako vstup blokové Sifry pouziva ¢itac, ktery se kazdou iteraci inkrementuje.
Tento ¢itac¢ se obvykle pomoci vhodné operace kombinuje s dalsim ¢islem, které muze byt
ndhodné. Nad vystupem blokové Sifry se vold & s otevienou zpravou. Pri Sifrovani i desifro-
vani pracuje blokova Sifra v rezimu Sifrovani, rozdil je jen v prohozeni oteviené a Sifrované
zpravy. Mod je plné paralelizovatelny, pripadné chyby se nepropaguji. Na Obrazku 2.15 lze
vidét schéma Sifrovani i desifrovani.



Sifrovani

Bloky oteviené E _______ Bloky oteviené 69 _______
ZPpravy Zpravy

[Bloky Sifrované zpréwy} [Bloky sifrované Zpréwy}

Obrazek 2.15: Schéma sifrovani (vlevo) a desifrovani (vpravo) pomoci CRT médu.

2.2 Sifrovani pevného disku

Tato kapitola Cerpd mj. ze studentskych praci [18] a [I]. Budeme se zabyvat tzv. Data
at Rest, coz jsou persistentni data nachézejici se ve zvoleném datovém tlozisti, pro nase
potieby konkrétné pevny disk operacniho systému Windows. Sifrovani dat miize probihat
na rtznych drovnich:

e souborova troven (File-level)
e adresdrova uroven (Folder-level)
e oddilova troven (Partition-level)

e diskova uroven (Disk-level)

My se zamérime na Sifrovani na oddilové tirovni a déle jej budeme oznacovat pod pojmem
sifrovani disku. Obvyklou metodou je sifrovat data za béhu jesté predtim, nez jsou zapsiana
na datové tlozisté a desifrovat je az tehdy, potiebujeme-li je pouzit.

Dale rozlisSujeme hardwaroveé a softwarové orientované Sifrovani, podle vrstvy, na které
probiha, ackoli v soucasnosti se oba postupy kombinuji. Zatimco hardwarové orientované
sifrovani dokéze sifrovat po jednotlivych bitech bez ohledu na informace, je povazovano
za bezpecnéjsi a efektivnéjsi, softwarové orientované sifrovani musi brat v ivahu ¢asti disku
pro zavadéni systému a jeho logické déleni (MBR), které musi zistat nedotknuté, ale je po-
vazovano za flexibilnéjsi, levnéjsi a 1épe paralelizovatelné. Nas bude zajimat predevsim soft-
warove orientované Sifrovani.

Dale rozdélujeme sifrovani na tzv. Narrow-block Encryption a Wide-block Encryption.
Narrow-block Encryption Sifruje po blocich o obvyklé velikosti 16 bajti, je rychlejsi, ale
méné bezpecnéjsi, zatimco Wide-block Encryption Sifruje po celych sektorech o obvyklé
velikosti 512 bajth a vyzaduje tak vicepriichodové zpracovani, ale v pripadé dostate¢ného
vypocetniho vykonu je vhodnéjsi. My se zaméifime na Narrow-block Encryption.

Dalsi mozny pristup je déleni z hlediska datové integrity na transparentni a autenti-
zované sifrovani, kdy v pripadé transparentniho Sifrovani neni zapotiebi modifikovat uspo-
radani dat, na rozdil od autentizovaného sSifrovani, u kterého po kazdém Sifrovaném bloku
nasleduje kontrolni udaj zajistujici jeho integritu. Nicméné blokové orientovana zarizeni
ukladaji data do ndhodné usporadanych bloki o konstantni délce, a proto u transparent-
niho sifrovani vyzadujeme, aby Sifrovani bylo nezavislé na jednotlivych blocich dat a na je-
jich poradi, a také zachovani délky Sifrované zpravy vuc¢i puvodni oteviené zprave, které
neumoznuje dodatecné ulozeni pomocnych hodnot (napf. inicializa¢niho vektoru).
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Metody softwarové orientovaného sifrovani 1ze rozdélit do dalsich t¥i t¥id. Uplné Sifrovani
disku Sifruje cely disk kromé MBR, ktery je zapotrebi k jeho pripojeni. P¥i iplném Sifrovani
systémového disku se MBR presméruje do PBE (pre-boot prostredi), ve kterém dochazi
k autentizaci uzivatele pred zpétnym desifrovanim disku. Sifrovani s virtudlnim oddilem
vytvori soubor, se kterym lze po pripojeni pracovat jako s diskem.

2.2.1 Modbdy operaci blokovych sifer

V Kapitole 2.1.4 jsme se zminili o standardnich médech operaci pro blokové Sifry, které jsou
pouzivané v obecnych situacich, a nyni se zamérime na upravené médy operaci pro pouziti
u sifrovani diskd.

V roce 2002 prisla trojice autoru Liskov, Rivest a Wagner se studii [17], ve které po-
pisuje obecnou strukturu Tweakable médiu operaci, které se od béznych moédu lisi dalsim
vstupem zvanym Tweak. Pomoci tohoto nového vstupu obvykle modifikujeme vstup a vy-
stup blokové Sifry v jednotlivych iteracich médu. Podle autori je pojmenovany Tweakable
Narrow-block méd operaci LRW. Tweak se v tomto pripadé pocitd pomoci ndsobeni indexu
datového bloku s dodanym 2. klicem (nikoli 1. klicem uréenym pro blokovou Sifru). Timto
zpusobem se Sifrovand zprava navaze na urcité misto na disku a chrani pred nékterymi
utoky zalozenymi na porovnavani stejnych blokd. Nicméné vyzadované nasobeni zpomaluje
proces sifrovani a vyzaduje heuristiku, napt. predpocitani vice hodnot pomoci jediného na-
sobeni. Nad vstupem a vystupem blokové Sifry se poté vold operace @ s hodnotou Tweak.
Sifrovani a desifrovani pomoci LRW lze vidét na Obrazku 2.16.

[Bloky oteviené zprévy} {Bloky sifrované zprévyj
2. klié %4 2. kli¢ %9 G
1. Kfé (1. Klfe f————{ Desifrovéni }

L D L D

[Bloky Sifrované zprévyj [Bloky oteviené Zprévy}

Obrazek 2.16: Schéma sifrovani (vlevo) a desifrovani (vpravo) pomoci LRW médu.

Dalsim Tweakable Narrow-block médem operaci je XEX (XOR-Encryption-XOR), jehoz
autorem je Rogaway [35], ktery jej pouzil jako soucést jiného médu OCB. XEX lze pouzit
obecné i konkrétné pro Sifrovani diski. Tweak tvoii nasobek zvolené Sifrované hodnoty
se zvolenymi indexy a pro Sifrovani diskt je hodnotou adresa sektoru a dva umocnéno
na index datového bloku. Operace nasobeni je tak vyrazné jednodussi nez u LRW, ale
dochéazi ke dvéma sSifrovanim pro jeden datovy blok, coz lze vylepsit predpocitanim sifrované
adresy sektoru pro vsechny datové bloky ve stejném sektoru. Navic pouzivé stejny kli¢ pro
sifrovani adresy sektoru i datového bloku a nespotrebovava dalsi ¢as pro generovani vice
klici. Tweak se stejné jako u LRW pridd ke vstupu a vystupu blokové Sifry. Schémata
sifrovani a deSifrovani lze vidét na Obrazcich 2.17 a 2.18.

13



[Adresa sektoru] [andex blokUJ [Bloky otevrené zprévyj

Sifrovani

[Bloky sifrované zprévy}

Obrazek 2.17: Schéma Sifrovani pomoci XEX modu.

[Adresa sektoru] [andex blOku} [Bloky sifrované Zpréwy}

Sifrovan{ 5% ALTRR

Desifrovani } -

%

{Bloky oteviené zpréwyj

Obréazek 2.18: Schéma desifrovani pomoci XEX médu.

Existuji dalsi Tweakable Narrow-block médy operaci, napriklad MCB [7] se podobéd
XEX, ale vyuziva samostatné klice pro Tweak a blokovou Sifru a navic dalsi kli¢ pro gene-
rovani masky, kterd se prida k hodnoté Tweak a upravuje vstup a vystup blokové Sifry.

Mezi Tweakable Wide-block médy operaci fadime naptiklad CMC, EME a XCB. CMC
[11] podobné jako MCB generuje masku s vyuzitim bloku Sifrované zpravy a vytvari tak
zévislost mezi jednotlivymi bloky. EME [13] je na rozdil od CMC paralelizovatelné a vyuziva
ECB pro tpravu bloku oteviené zpravy. XCB [19] byl navrzen zaméstnanci Cisco Systems
a vyuziva tzv. Luby-Rackoff strukturu.

XTS-AES (XTS znamena XEX-based Tweakable CodeBook mode with Ciphertext Ste-
aling) je dalsi mod zalozeny na duvéryhodnosti, ktery je navrzen specidlné pro Sifrovani
datovych ulozist pomoci AES. Vyvinula jej organizace SISWG v roce 2008 [31] a NIST jej
schvélil v roce 2010 [32]. XTS se chova podobné jako XEX s jednim vyznamnym rozdilem,
kdy sifrovani adresy sektoru a Sifrovani bloku vyuziva dva rtizné klice na rozdil od jednoho
spolec¢ného. XTS vyuziva ECB z hlediska nezavislosti blokii, ale je navic doplnén o Tweak.
Kvili problému se zarovnavanim blokt, protoze AES vyzaduje pevnou velikost 128 bit,
se pouziva metoda CTS popsana na zacatku Kapitoly 2.1.4.
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Kapitola 3
Existujici nastroje

V soucasnosti existuji pro opera¢ni systém Windows riazné nastroje, placené i volné do-
stupné, které umoznuji Sifrovani dat. Uvedeme nékteré z téchto nastroju (BitLocker, Tru-
eCrypt, FreeOTFE, DiskCryptor, PGP Whole Disk Encryption) a srovname jejich vlast-
nosti a odlisnosti, které Sifrovaci algoritmy jednotlivé néstroje pouzivaji, jejich dostupnost
na ruznych operacnich systémech, znamé slabiny vac¢i dtoktiim a ke kazdému pridavame
dojem z recenze od webového zdroje Techworld, ktery se jiz dlouho zabyva analyzou a pri-
zkumem novych technologii v oblasti informacnich technologii véetné bezpecnosti.

3.1 BitLocker Drive Encryption

BitLocker [21, 12] je bezplatné funkce integrovand v opera¢nich systémech Windows Vista
a pozdéji u vyssSich verzi, urCend pro uplné Sifrovani svazki a ochranu dat ulozenych
na svazku s opera¢nim systémem. Od verze Windows 7 navic umoznuje Sifrovani exter-
nich zafizeni po nazvem Bitlocker To Go, ktery dale pridal moznost zabezpeceni pomoci
hesel a Cipovych karet. Algoritmus v zakladu pouzivda AES 128 nebo AES 256 v bloko-
vém médu CBC s volitelnym difuzorem Elephant. Vyuziva sofistikovany systém ukladani
kli¢t v metadatech a ochrany kli¢ti napt. pomoci TPM, ¢ipovych karet, hesel a ochrannych
klica. Funkce umoznuje obnoveni dat v pripadé ztraty hesla i bez zadnich dvirek pomoci
obnovovaciho hesla. Nastroj 1ze spravovat vzdélené pomoci WMI nebo ptikazového radku.
V pripadé vyrazovani Sifrovanych diski lze odstranit kopie kli¢ii v metadatech a volitelné
i v archivech. Kromé transparentniho médu vyuzivajictho TPM, ktery je nachylny na tzv.
Cold Boot Attack (postaveny zachyceni dat v pameéti kdy je pocita¢ ukoncen bez ¢ekani
na systém), nabizi jesté autentizaéni méd PBE prostfedi s ochranou pomoci PINu nebo
hesla a také méd s USB klicem, kdy je na USB zafizeni ulozen soukromy kli¢, ktery po na-
¢teni umoznuje spustit systém. V recenzi Techworld [37] je oznacen za kvalitni nastroj, ktery
prakticky nezatézuje systém, snadno se pouziva a je velmi robustni, ale jeho relativné velkou
nevyhodou je zminéna pristupnost pouze od vyssich verzi Windows. Na Obrézcich 3.1 a 3.2
lze vidét ukazky vzhledu funkce ve Windows 10.
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Nastroj BitLocker Drive Encryption

Pokud u swych jednotek pouZijete nastroj BitLocker, |€pe ochranite své soubory a sloZky
pred neautorizovanym pristupemn.

Jednotka operacniho systemu

System (C:) Nastroj BitLocker vypnut

Pevné datové jednotky

Data (D:) Nastroj BitLocker vypnut

Vymeénitelné datové jednotky — BitLocker To Go
Cheete-li pouZit nastroj BitLocker To Go, vlozte vyménitelnou jednotku USE Flash,

Obrazek 3.1: BitLocker Drive Encryption - vybér diskového oddilu.

Zvolte, jak checete odemknout tuto jednotku.

] @demknout jednotku pomoci hesla

Hesla by méla cbsahovat mala a velka pismena, Eislice, mezery a symbuoly.
Zadejte své heslo.
Zadejte heslo znovu,

] Odemknout jednotku pomoci Eipové karty
Je nutné vlozit dipovou kartu. Phi odemykani jednotky bude pozadovan PIM kod cipove karty.

Obrazek 3.2: BitLocker Drive Encryption - parametry sifrovani.

3.2 TrueCrypt

TrueCrypt [11] je bezplatny multiplatformni néstroj pro Sifrovani za béhu s vytvafenim
virtudlnich soubort pro Sifrované disky nebo oddily. V roce 2014 autori prohlasili, ze jeho
pouzivani neni bezpecné v dusledku mnozstvi slabin a vyvoj byl zrusen. Néstroj podpo-
ruje Sifrovaci algoritmy AES, Serpent a Twofish, hashovaci funkce RIPEMD-160, SHA-512
a Whirpool, umoznuje vytvareni skrytych oddili, které zarucuji vérohodnou popiratelnost.
V pribéhu vyvoje se vysttidaly médy operaci CBC, LRW a naposledy XTS. Klice jsou gene-
rovany pomoci PBKDF2 s 512bitovou sifrovaci soli a 1000 nebo 2000 iteracemi v zavislosti
na zvolené hashovaci funkci. Prabéh sifrovani lze paralelizovat a vstupné vystupni operace
zietézit pro vyssi vykon. Za bezpecnostni rizika se povazuje ukladani kli¢i do paméti, moz-
nost zachytavani kldvesovych vstupi a nékteré dalsi. Podle recenze Techworld [39] se jednalo
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o vyborny nastroj po vsech strankach kromé prace se sitémi, nabizi podrobnou napovédu
a dokumentaci pro pouzivani a byl oznacen za nejlepsi volbu ve své oblasti. Na Obrazku 3.3
lze vidét ukazku vzhledu aplikace ve Windows 10.

ETrueCr}rpt — *
Volumes System  Favorites Tools  Settings  Help

Drive | Volume Size | Encryption algorithm Type ~
G E:
G 1
S (5!
Sl H:
G [
G ]
S K
S
- H
= V'
i H
S P
S ()
Sl b

WARNMIMG: Using TrueCrypt is not secure |

Volume

j Select File. .. |

Volume Tools. .. | Select Device. .. |

Mount Auto-Mount Devices Dismount Al ‘ Exit |

Obrazek 3.3: TrueCrypt - vybér diskového oddilu.

3.3 FreeOTFE

FreeOTFE [10] (OTFE znamena On The Fly Encryption) je otevieny néstroj pro Sifrovani
u operacniho systému Windows s disky nebo oddily ve virtudlnim souboru. Z jeho nazvu
vyplyva, ze sifrovani probihd za béhu pri zdpise do virtualniho souboru. Podporuje mnoz-
stvi riznych hashovacich a Sifrovacich algoritmt véetné AES, Blowfish, Serpent a Twofish.
Také umoznuje vytvaret skryté oddily. Podle recenze Techworld [10] je ndstroj vhodnou vol-
bou pro uzivatele mobilnich i klasickych Windows, s podporou dodatec¢nych programt pro
sifrovani i bez administratorskych prav a nabizi vice Sifrovacich algoritmii nez TrueCrypt.
Na Obrazcich 3.4 a 3.5 lze vidét ukazky vzhledu aplikace ve Windows XP.
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FreeOTFE (=1E3

File Wwiews Tools Help

[ = O X @

Mew tMount file  Mount partition Dizmaunt all Portable mode
Dirive olurme
g D C:hTestolumeDne. val
g H C:ATestvolumeT wo.vol

2 drives mounted,

Obréazek 3.4: FreeOTFE - vybér diskového oddilu. Pievzato z webu'.

FreeOTFE Yolume Properties | |

(x]

Cirive: |D: |
Wolume: |E:'\Test\:‘o|umeDne.vol |
Mounted for: |F|ead.f'wrile |
Sectar IVa: |Nu|| I |
| E
| [7
Main cypher: |AES (258 bit XT5)
Mourted an device: |'\Device\FleeDTFE\Disks'\DisH |

Obrazek 3.5: FreeOTFE - parametry Sifrovani. Pievzato z webu?.

3.4 DiskCryptor

DiskCryptor [9, 6] umoznuje bezplatné transparentni sifrovani celého disku nebo jednot-
livych oddili operacniho systému Windows pod licenci GNU GPL. Pouziva Sifrovaci al-
goritmy AES, Twofish, Serpent a jejich kombinace v XTS médu. Podporuje také Sifro-
vani dynamickych diski, externich USB zafizeni nebo CD/DVD, poskytuje PBE autenti-
zaci s podporou nékterych zavadécn (GRUB, LILO, atd.) a souboru s kli¢i. Podle recenze
Techworld [11] se jednd o uziteény jednoduchy program s drobnymi vyhradami jako je po-
malejsi desifrovani a chovani spravy diskd. Na Obrazcich 3.6, 3.7 a 3.8 lze vidét ukazky
vzhledu aplikace ve Windows 10.

Thttps://sourceforge.net /projects/freeotfe. mirror/
2https:/ /sourceforge.net /projects/freeotfe.mirror/
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DiskCryptor 11,846,118 - *

File Volumes Tools Help Homepage
| Disk Drives e
| Size | Label | Type | Status |
=) 5T950032545 Encrypt
= Volumel 14.6 GB RECOVERY FAT32 boot Diecrvnt
= C 22568 Systém  NTFS sys | ='F
= D: 175GB Data NIFS
= Yolume3 464 ME NTFS Mount Al
= Slimtype DVD A DSSA3S
a8y W 0 bytes Unrnount Al
Symbolic Link 117 \Wolume {dSb3456e-0000-0000-0000-40303c000000}
Device \Device\HarddiskVaolume4
Cipher -
Encryption mode -
Pkes5.2 prf =
Info

Obréazek 3.6: DiskCryptor - vybér diskového oddilu.

Encryption Settings

Algorithm: | AES ;I
Wipe Mode:

Twofish

Serpent

AES-Twofish
Twofish-Serpent
Serpent-AES
AES-Twofish-Serpent

Obrazek 3.7: DiskCryptor - vybér sifrovactho algoritmu.

Volume Password
Password: | FEEEE [ Show Password
Confirm: | FEEEEE TR [ Use Keyfiles
Status: |Correct keyfiles
Layouk: I QWERTY j
Password Rating
Digits
Caps Latin
Small Latin
Trivially Breakable

Obrazek 3.8: DiskCryptor - zvoleni hesla.
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3.5 PGP Whole Disk Encryption

PGP Whole Disk Encryption [3, 36], pivodné pouze PGPDisk, je placeny nédstroj vyvinuty
spolecnosti PGP Corporation, ktera je nyni souc¢asti Symantec. Podporuje opera¢ni systémy
Windows, Mac OS X a Linux. Umoznuje transparentni sSifrovani celého disku s autentizaci
v PBE. Dle pozadavki zdkaznické firmy je mozné nacist disk i bez nutnosti autentizace.
Podle informaci firmy se jedna o vysoce vykonné Sifrovani pomoci AES 128 a AES 256 do-
plnéné o proprietarni technologie PGP. U operac¢niho systému Windows je mozné ovéreni
pomoci ¢ipovych karet a TPM. Podle recenze Techworld [35] se jednd o kvalitni flexibiln{
nastroj, ktery se pouziva snadnéji nez TrueCrypt, vyborné dokumentovany véetné navodi
k pouziti a s moznosti softwarového upgradu na vyssi verze. Na Obrazku 3.9 lze vidét
ukazku vzhledu aplikace ve Windows XP.

e — 3

Enter Disk Properties

Name |New PGP Disk1

Disk File Location |I::'~.Documents and Settingshzpik ety Documents | [ Browse. ..

Mount as IF; -

[ Mount at startup

Unriount when inactive for !FS ! miks
Capatity | Dynamic (resizable) viwe 12 |lgs w086
Format FAT32 ¥

Encryption  AES (256 bits) ¥

Obrazek 3.9: PGP: Whole Disk Encryption - vytvoreni virtudlniho disku. Pfevzato z webu®.

3.6 VeraCrypt

VeraCrypt [10] je otevieny bezplatny multiplatformni ndstroj pouzivany pro tzv. On-the-fly
sifrovani, kdy neni zapotrebi desifrovat vSechna Sifrovana data pro jejich pouzivani. Nastroj
je schopny vytvorit soubor s virtualnim sifrovanym diskem, Sifrovat oddil anebo celé datové
ulozisté navic s pre-boot autentizaci. Kromé standardniho oddilu také umoznuje vytvorit
skryty oddil pro pouziti v situaci, kdy se Gto¢nik dostane k heslu.

VeraCrypt je nejuzndvanéjsi nastupce opusténého nastroje TrueCrypt, na jehoz zdro-
jovém kédu se zaklada a poskytuje témét identické uzivatelské rozhrani. Sifrovini mtze
probéhnout bud s vytvorenim a formatovanim ¢istého oddilu (velmi rychlé), nebo postup-
nym Sifrovanim existujicich dat (pomalé, vyzaduje navic ¢teni a zapis). Mezi podporované
sifrovaci algoritmy patii AES-256, Serpent, Twofish a jejich rizné kombinace v blokovém
moédu XTS. Pro generator pseudondhodnych ¢isel a odvozeni sifrovaciho klice (funkce PB-
KDF2 s 512bitovou kryptografickou soli) se pouzivaji hashovaci funkce SHA-256, SHA-512
a Whirlpool. Kromé zabezpeceni pomoci hesla je mozné pridat také soubor libovolného

“http://www.pcworld.com /article/127620 /article.html
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typu, jehoz obsah bude kombinovan s heslem, a také hodnotu PIM, kterd urcuje pocet
iteraci odvozovaci funkce. Entropie nahodnych dat je nasbirdna z pohybu mysi uzivatelem.
Pro zabranéni obnovy Sifrovanych dat lze pouzit nékteré standardy pro mazani dat, jako
jsou tiipruchodovy nebo sedmiprichodovy US DoD 5220.22-M, 35prichodovy Gutmann
nebo pouze jednopriichodové ndhodna data. Sifrovani dat lze v pribéhu kdykoli prerusit
a pokracovat od bodu preruseni i po restartovani nebo vypnuti pocitace nebo lze desifrovat
data a vratit zmény zpét. Takto Sifrovany disk lze pTipojit na libovolny neobsazeny oddil
a pracovat z daty, kterd se mezitim nahravaji do RAM paméti. Dany oddil tak lze pou-
Zivat po zadani spravného hesla i bez nutnosti desifrovat vsechna data nebo jej lze trvale
desifrovat. V pripadé sifrovani systémového oddilu lze navic pfidat autentizaci v pre-boot
prostiedi po spusténi pocitace. VeraCrypt podporuje mimo jiné napiiklad paralelizaci sif-
rovani na vicejaddrovych procesorech anebo hardwarové-akcelerované Sifrovani s AES.

Autori béhem vyvoje adresovali fadu puvodnich chyb TrueCryptu (ale bez zésadniho
vlivu na jeho bezpecnost), jejichz seznam lze nalézt v dokumentu [34], mezi které patii
naptiklad michani znaménkovych a bez-znaménkovych datovych typt nebo jejich potencio-
nalni preteceni a chyby v bootloaderu. Sdm VeraCrypt je ndchylny na nékteré neortodoxni
utoky [15] jako jsou vySe zminény Cold Boot Attack, iniky dat v dobé jejich desifrovani,
slabé hesla nebo existence Malware na sifrovaném oddilu.

Na Obréazku 3.10 1ze vidét hlavni okno aplikace VeraCrypt v operacnim systému Win-
dows 10 a jeho podobnost s nastrojem TrueCrypt. V prehledu neobsazenych diskovych
jednotek 1ze vybrat jednu z nich a pripojit k ni Sifrovany oddil, ktery se vytvori prostred-
nictvim instala¢niho sekvenéniho rozhrani zvaného Wizard.

. VeraCrypt — x
Volumes System  Faverites Tools  Settings  Help Homepage

Drive  Volume Size  Encryption Algarithm Type =

LY
=4
| H
| [ 2
| ]2
s
] | 2
| V]2
o N
| (02
| P "

I Create Volume i Volume Properties... Wipe Cache

Vaolume
3 | \Device\Harddisk 1\Partition3 ~ Select File...
VaraComt Mever save history Volume Tools... Select Device. ..
Mount Auto-Mount Devices Digmount All Exit

Obrazek 3.10: VeraCrypt - vybér diskového oddilu.
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3.7 CipherShed

CipherShed [3] je otevieny bezplatny multiplatformni nastroj pro On-the-fly Sifrovani ve vy-
voji s ukazkovou verzi jiz k dispozici. Stejné jako VeraCrypt se jedna o naslednika nastroje
TrueCrypt postaveného na jeho zdrojovém kédu s témér identickym uzivatelskym rozhra-
nim. Néstroj oplyva viceméné stejnou funkcionalitou jako vyse popsany VeraCrypt, misto
hashovaci funkce SHA-256 nabizi zastaraly RIPEMD-160, neumi ménit pocet iteraci odvo-
zovaci funkce klice a zfejmé zatim nelze zpétné trvale desifrovat nesystémovy oddil. Na Ob-
razku 3.11 lze vidét ukazku vzhledu aplikace ve Windows 10 a jeho podobnost s nastrojem
TrueCrypt. V prehledu neobsazenych diskovych jednotek lze vybrat jednu z nich a pripo-
jit k ni sifrovany oddil, ktery se vytvori prostiednictvim instalacniho sekvenéniho rozhrani
zvaného Wizard.

]

Volumes System  Favorites Tools  Settings  Help Homepage

Drive | Volume Size | Encryption algorithm Type ~

S H:
G
Gl ]
G
]
G M
G
o H
P
S
e
G 5
T
Gl b

Create Vaolume | | |

Volume

! | \Device\Harddisk 1\Partition 3 j Select File... |

[+ Mever save history
Volume Tools. .. ‘

Select Device... |

Mount | Auto-Mount Devices Dismount Al | Exit ‘

Obrazek 3.11: CipherShed - vybér diskového oddilu.
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Kapitola 4

Navrh

V predchozich kapitolach jsme si popsali zpusoby sifrovani disku, vlastnosti symetrickych
blokovych sifrovacich algoritmi a mdédy operaci téchto Sifer navrzené piimo pro Sifrovani
diski. Cilem této prace je v jazyce C/C++/C# navrhnout, implementovat a otestovat viceja-
zy¢nou aplikaci, ktera pomoci Sifrovani diskovych oddili zabezpedi urcend data. Aplikace
bude vyuzita v praxi pii klonovani diski. V této kapitole se budeme zabyvat jejim na-
vrhem. Zakladnimi stanovenymi pozadavky je sifrovani celého disku s operacnim systémem
Windows a jeho desifrovani pomoci vstupniho hesla, jehoz bezpecénost bude ovérena.

4.1 Jazyk aplikace

Pro implementaci byl zvolen jazyk C++, ktery lze v pripadé potieby snadno kombinovat
s assemblerem a na rozdil od jazyka C je flexibilngjsi, existuje v ném mnoho vysokotrov-
novych knihoven, které lze pouzit pro tuto praci (jmenovité napt. Crypto++) a mnohem
snazeji se v ném programuje.

7 hlediska prekladu bude aplikace v zédkladu podporovat anglicky a c¢esky jazyk s moz-
nosti rozsiteni. VSechny jazyky budou ulozené externé v adresaii locales v popularnim
standardnim formatu JSON, pricemz aplikace bude schopna detekovat a nacist tyto sou-
bory a usnadnit tak pripadné rozsireni o dalsi jazyky.

4.2 Autentizace pomoci hesla

Pro desifrovani disku bude zapotiebi zadat spravné heslo, které je zvoleno uzivatelem pred
samotnym Sifrovanim, kdy je pozadovana urcita droven sily bezpec¢nosti tohoto hesla. Bu-
deme predpoklddat délku hesla minimalné 8 znaku a alespon jeden velky (A-Z), jeden maly
(a-z) a jeden numericky (0-9) znak. V pripadé slabého hesla bude uzivatel vyzvan, aby
zadal nové. Kazdé heslo bude nutné zadat dvakrit a bude umoznéno nechat si jej zobrazit,
v opa¢ném pripadé budou znaky nahrazovany symbolem *. Toto heslo se dale zpracovava
pomoci nové hashovaci funkce SHAS3-256.

4.3 Metody Sifrovani

Aplikace bude umoznovat vychozi ifrovani pomoci kryptografického standardu AES zvo-
lené délky a také dalsich sifer jako jsou Skipjack a 3DES, jejichz implementace je volné
dostupnd prostrednictvim knihovny Crypto++. Kromé Sifrovaciho algoritmu bude mozné
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zvolit také délky kli¢u, které podporuje zvolend Sifra. Ackoli se nejvétsi délka z nabizenych
trebny Sifrovaci kli¢, ktery bude mozné exportovat a v pripadé ztraty hesla jej lze pouzit
na obnoveni Sifrovanych dat.

Jako mod operaci nad zvolenou blokovou sifrou pouzijeme CBC doplnéné o CTS, které
umoznuje vyhnout se bitovému zarovnavani na velikost bloku daného sifrovaciho algoritmu.

4.4 Prubéh Sifrovani a desifrovani

Jakmile jsou v aplikaci zvoleny vSechny pozadované parametry vcéetné cilového oddilu, lze
spustit proces Sifrovani. Desifrovani je mozné spustit bud nahranim exportovaného klice,
kdy nedochézi k zadné kontrole jeho spravnosti, anebo pomoci hesla, které naopak umoz-
nuje autentizaci. Na Obrazku 4.1 je ndvrh grafického rozhrani aplikace.

Sifrovani Desifrovani

Zvolte cil: ’ Zvolte cil: ’ ‘

Zvolte Sifru: ] Zadejte heslo: ] \

|
|
Zvolte délku Klice: | | | Zobrazit heslo |
|
|

Zadejte heslo: | | Nahrat kli¢ |

Zopakujte heslo: ’

’ Zobrazit heslo ‘

’Vygenerovat a ulozit kliée‘

Spustit Sifrovani Spustit desifrovani

Obrézek 4.1: Navrh grafického rozhrani.

4.5 Scénar pripravy pro chod aplikace a nasledné klonovani
disku

Aplikace bude vyzadovat pritomnost alespon jednoho nesystémového oddilu, ktery bude
urcen pro nahrani dat nasledované jeho sifrovanim. Tento oddil muze byt vytvoren i na pre-
nosném médiu. V pripadé potfeby je mozné tento oddil nejprve zasifrovat pomoci jiného
kryptografického néastroje umoznujiciho vysSe zminéné On-the-fly Sifrovani, aby se data ani
v dobé pred spusténim aplikace nenachazela na nezabezpeceném tlozisti.
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Po nahréni dat bude z libovolného mista mimo zvoleny oddil spusténa aplikace a pro-
béhne sifrovani zvoleného oddilu (vice informaci v Manuélech B a C). Doporucuje se pred
sifrovanim exportovat zalozni Sifrovaci kli¢. V pribéhu sifrovani vznikne v adresati s aplikaci
sifrovany soubor encrypted_0.BIN, kde O je nazev diskové jednotky se zvolenym oddilem.
Tento soubor spolecné s heslem jsou klicovymi informacemi pro nasledné tispésné desifrovani
oddilu.

Nasleduje klonovani disku, jehoz vysledkem je vytvoreni pozadovaného poc¢tu bitovych
kopii sifrovaného oddilu, které jsou predany zakaznikiim. Problematicka je distribuce hesla
a Sifrovaného souboru, popripadé i zalozniho klice. Pro tento pripad se obvykle pouziva
asymetricka kryptografie, kdy jsou prijemce i odesilatel maji kazdy vlastni verejny a sou-
kromy kli¢. Pred odeslanim jsou data Sifrovana soukromym klicem odesilatele (podpis)
a verejnym klicem prijemce v tomto poradi. Po doruceni jsou data desifrovana soukromym
klicem piijemce a vefejnym klicem odesilatele (ovéfeni podpisu) v tomto poradi. Tak jsou
zajistény vSechny bezpecCnostni cile prenosu dat. Timto zptsobem je napriklad mozné dis-
tribuovat heslo a zalozni kli¢, zatimco Sifrovany soubor bude predan na pirenosném médiu
nebo e-mailem (pozor, jedna se o citlivd bindrni data).

Jakmile je zapotiebi desifrovat oddil a data jsou k dispozici, 1ze v aplikaci importovat
zélozni kli¢ nebo pouzit kontrolni heslo pro deSifrovdni oddilu. Pokud se nazev dis-
kové jednotky s Sifrovanym oddilem lisi od nazvu vyplyvajiciho ze Sifrovaného
souboru, je nutné soubor prejmenovat (tato situace muze nastat pfi prenosu)!
Po tspésném desifrovani soubor zmizi.
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Kapitola 5

Implementace

V této kapitole bude popsdna samotnd implementace aplikace v jazyce C++ s pouzitim
volné dostupné knihovny Crypto++ pro kryptografické operace a rozhrani Windows API
pro graficky vzhled.

Zakladni moduly tvori tiida DEcore s jadrem aplikace, prostfednictvim kterého spolu
jednotlivé ¢asti komunikuji, tiida DEcrypto, kterda pracuje s knihovnou Crypto++, tiida
DEsettings s metodami pro nastaveni jazyka aplikace a tiida DEinterface pro uzivatelské
rozhrani Windows API. Vedlejsi jsou také hlavickové soubory pro konstantni hodnoty, zdroje
s menu a dialogem a v posledni fadé také JSON parser, jehoz autorem je Tomas Ruzicka
a byl pouzit s jeho svolenim.

5.1 Knihovna Crypto+-+

Tato knihovna ve své posledni verzi 5.6.3 byla zvolena predevsim pro svou rozsahlou funkc-
nost v oboru kryptografie. Nabizi implementace rtiznych symetrickych a asymetrickych
sifrovacich algoritmi vcetné dodrzeni stanovenych standardi, blokové médy operaci, ha-
shovaci funkce, autentizacni kédovani, zarovnavani blokt, spravu kli¢ti, generatory pseudo-
nadhodnych ¢isel ad.

Pro ulozeni sifrovaciho klice a inicializa¢ni vektor je zde urcena tfida SecByteBlock
pro bezpecnou praci s paméti. Jako Sifrovaci algoritmy aplikace vyuziva dostupné tridy
AES, SKIPJACK a DES_EDE3 (3DES). Algoritmy jsou vysoce optimalizované a zvlasté AES
je napsany v assembleru. Pravé AES ma k dispozici ruzné délky kli¢a (128, 192 a 256 bit).
Dale po zvazeni vyuziva aplikace strukturu CBC_CTS__MODE, kterd predstavuje blokovy
moéd CBC doplnény o metodu CTS popsanou vyse umoznujici vyhnout se zarovnavani
biti. Knihovna nabizi t¥idy zvané obecné Source, Sink a Filter, které zjednodusuji préci
knihovnich funkci s datovymi typy C++4. Source predstavuje vstupni data, Sink vystupni
data a Filter transformaci mezi nimi. Aplikace vyuziva pro praci se znakovymi poli slouzi
tfidy ArraySource a ArraySink, pro praci s STL fetézci StringSource a StringSink
a pro prevod na hexadecimalni kédovani znakii HexEncoder a HexDecoder. Trida SHA3_256
predstavuje implementaci nového hashovaciho algoritmu SHA3 o 256 bitech. Generovani
pseudonahodnych ¢isel probihd pomoci funkce 0S_GenerateRandomBlock, kterd umoznuje
blokujici nebo neblokujici ¢ekani na dostatecnou entropii ndhodnych dat.
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5.2 Trida DEcore

Zakladni ttidou, kterd se stard o vytvoreni a inicializaci vSech ostatnich t¥id, je DEcore
s jedinou metodou run. Tato rodicovska trida vytvari a uchovava si objekty ostatnich trid
DEsettings, DEcrypto a DEinterface a prave skrze ni zpristupiiuje komunikaci mezi nimi.
Po spusténi aplikace dojde k nac¢teni predpokladanych jazykovych soubort s priponou JSON
z adresare locales umisténého u aplikace. Aplikace pro svij béh vyzaduje alespon jeden
jazyk. CeStina mé prioritu pred angli¢tinou a angli¢tina pfed ostatnimi jazyky. Po naéteni
jazykl se inicializuje uzivatelské rozhrani a spusti smycka sprav Windows API.

» |

( DEcore
Clzssz

= Fields
@ deCrypto: DEcrypto™
Qa delnterface : DEinterface™
@ deSettings : DEsettings™

=l Methods
@  ~DEcore()
@ DEcore(HINSTANCE hinstance)
@  getCrypto() : DEcrypto™
@ getinterface() : DEinterface®
@ getSettings() : DEsettings™
@ runi) : HRESULT

Obrazek 5.1: Diagram tiidy DEcore.

5.3 Trida DEsettings

Ttida, kterda obstarava vicejazycnost aplikace, se nazyva DEsettings. Pii nacteni jazyku
metodou loadLanguages je prochizen adresaf locales a vSechny soubory s priponou
JSON v ném jsou postupné prozkoumany metodou loadLanguage. Pokud se v téchto
souborech vyskytuji chyby, které neprojdou pres JSON parser anebo se pomoci metody
checkAl1lTItems zjisti chybéjici polozky, které aplikace vyzaduje, jazyk nebude ptridan do apli-
kace.

Jednotlivé jazyky jsou uchovavany ve vnitini stromové strukture CJsonNode a pomoci
STL kontejneru map pfirazeny ke svych nazvim v proménné languages, které se predpokla-
daji byt unikatni a nasledujici duplicitni jazyky nejsou pridany. Metody tridy umoznuji také
zjistit (getActivelLanguage, isActivelanguage) nebo nastavit (chooseActiveLanguage)
aktivni jazyk aplikace, vyhledat text, ktery aplikace v dané chvili pozaduje (selectError,
selectInformation, selectLabel) a vypsat vSechny jazyky k dispozici (listLanguages).

5.4 Trida DEcrypto

Trida zprostredkujici rozhrani knihovny Crypto++ je DEcrypto. Pro praci s daty pfeda-
vanymi z uzivatelského rozhrani byl zvolen datovy typ STL vector se Sablonou byte, coz
je neznaménkovy char. Kromé vyse zminéné metody pro generovani bloku s pseudona-
hodnymi ¢isli a zvoleni konstantniho inicializa¢niho vektoru potfebné délky poskytuje tato
tfida také nasledujici funkce pro prevod mezi datovymi typy a kédovanimi: binary2block
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B

| DEsettings
Clzzz

= Fields
@ activelanguage : ClsonMode™
@, languages: map<string, ClsonNode™>
@ parent: DEcore®
= Methods
~DEsettings()
DEsettings(DEcore™ parent)
getActivelanguage() : string

ea e a

checkAlllterns(ClsonMode” language) : int
chooselanguage(string languageMName) @ int
isActiveLanguagelconst string® language) : bool

listLanguages() : list<string>

eaea

loadlLanguage(string fileContent) : int
loadlLanguages() : int

selectError(string errorType) : string
selectinformation(string informationType) & string

e e ae

selectLabel(string labelType) : string

Obréazek 5.2: Diagram tridy DEsettings.

pro SecByteBlock, block2binary pro bindrni data a binary2sha3_256 a block2sha3_256
pro SHA3-256 hashovani.

Trida ma dva cleny, key pro Sifrovaci kli¢ a cipher se zvolenym Sifrovacim algorit-
mem a k nim poskytuje standardni gettery a settery. Datovy typ Sifrovaciho algoritmu
spole¢né s moznymi délkami kli¢t, délkami datovych bloki pro jednotlivé algoritmy a kon-
stantni hodnotou inicializa¢niho vektoru jsou definovany v externim hlavickovém souboru
DEtypes.h. Hlavnimi metodami tiidy jsou encrypt a decrypt pro Sifrovani a desifrovani
binarnich dat v tomto potradi. Obé operace jsou napohled témér stejné, jen pro transformaci
vstupnich dat ve strukture ArraySource na vystupni data ve struktufe ArraySink za po-
moci filtru StreamTransformationFilter vyuzivaji bud CBC_CTS_Mode<C>: :Encryption,
nebo CBC_CTS_Mode<C>: :Decryption, kde C je trida s Sifrovacim algoritmem.

5.5 Trida DEinterface

Nejrozsahlejsi t¥ida pro uzivatelské rozhrani Windows API se nazyva DEinterface. V tomto
modulu se nachazi také struktura threadData s daty pro vlakna, ve kterych se spousti ¢a-
sové narocné operace Cteni a zapisu z disku pri Sifrovani a desifrovani. V této strukture
se predava velikost bufferu pro data, velikost oddilu, ukazatelé na grafické prvky s udaji
o postupu sifrovani, ukazatel na tiidu DEinterface a nazev souboru s tdaji potiebnymi
k Sifrovani. T¥ida obsahuje ¢leny appState pro rozliSeni mezi okny Sifrovani a desifrovani,
partitionHandle pro préci se zvolenym oddilem, hInstance identifikujici proces aplikace
pro potreby Windows API, wndClassEx pro registraci hlavniho okna uzivatelského rozhrani,
objekty oken dialogu s prubéhem operace (hWndProgressDialog), dialogu s vybérem ja-
zyka aplikace (hWndLangDialog) a hlavniho okna (hWndMain), stavové proménné revEnc
a revDec pro signalizaci zruseni operace a potiebného navratu zmén a posledni STL map
kontejner partitionInfo, kam se nahravaji textové informace o viditelnych oddilech pii
spusténi aplikace.
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» |

( DEcrypto

Class
= Fields
@ cipher: CipherType

@, key: SecByteBlock
@ parent: DEcore™

= Methods
@ ~DEcryptol)
@ binary2block{const vector<byte>8 ) : SecByteBlock
@  binary2sha3_256(const vector<byte>8 ) : vector<byte»
@ blockZbinary(const SecByteBlock& ) : vector<byte>
@  blockZsha3_256(const SecByteBlock& ) : vector<byte»
@ clearkey() : void
@ decrypt<Cx>(censt vector<byte>& cipher, vector<byte=& plain) : int
@  DEcrypto(DEcore® parent)
@ encrypt<C>{const vector<byte>8i plain, vector<byte>& cipher) : int
@ generateBlock(const bool8 , const int& ) : SecByteBlock
@ getCipher() : CipherType
@ getlViconst int8) : SecByteBlock
@ getkey() : SecByteBlock
@  haskey() : bool
@  sample() : void
@ setCipher{const CipherType& cipher) : void
@ setley(const SecByteBlock®& key) : void
@ setley(const vector<byte>8 key) : void

Obréazek 5.3: Diagram tiidy DEcrypto.

Vétsina ¢lentt ma opét ve tiidé své gettery a settery, informacni a chybové vypisy Tesi
funkce showInfo a showError v tomto poradi, metoda runMessageLoop obstarava smycka
sprav. Windows API a pomoci initialize je registrovino a nacteno hlavni okno apli-
kace, nastaven font pisma, jazyk prvkia menu (translateMenu), pomoci metody preload-
PartitionInfo naéteny informace o oddilech (pozor: tato operace muze trvat az jednotky
sekund), a nakonec jsou vytvofeny prvky pro podokna pro Sifrovani, které je v aplikaci
vychozi.

Metody createDecryptionControls a createEncryptionControls slouzi k vytvoreni
prvkit podoken pro desifrovani a Sifrovani. Spoleénymi prvky jsou vybér cilového oddilu,
moznost importovani klice, zadani hesla, pfepina¢ mezi zobrazenymi a utajenymi znaky
hesla a tla¢itko pro spusténi dané operace. Sifrovani ma navic vybér Sifrovaciho algoritmu,
moznost vygenerovat a exportovat kli¢ a nutnost jesté jednou zopakovat zadané heslo. Sou-
bor s importovanym klicem obsahuje prvni bajt s typem sifrovaciho algoritmu a nésleduje
samotny kli¢. Format je mirné podobny souboru s tidaji o sifrovaném oddilu, ktery bude po-
psén dale v textu. Pro kontrolu dostatec¢né sily bezpecnosti zvoleného hesla slouzi metoda
checkPasswordStrength, funkce getSaveFileName a getOpenFileName spusti Windows
dialog s vybérem souboru a metoda getPartitionHandle vraci objekt pro operace nad
zvolenym oddilem. Funkce enableDecrypt a enableEncrypt ovéruji, zda je k dispozici
sifrovaci kli¢ a v pripadé Sifrovani i existenci nelisicich se hesel.

Statickd metoda mainWndProc, tzv. loopback, je urc¢ena pro vyhodnocovani zprav, pro-
stfednictvim kterych okno a jeho prvky komunikuji se systémem Windows a reaguji na in-
terakci uzivatele. Nachazi se zde obsluha menu, tedy ukonceni aplikace, prepinani mezi
sifrovdnim a desifrovanim, informace o aplikaci a nastaveni jazyka, které vyuziva vlastni
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dialog s funkci langDialogProc popsany prostfednictvim externich zdroji. Pri zméné ja-
zyka se prvky v okné zrusi a znovu vytvori. Pfi zméné Sifrovactho algoritmu je zapotifebi
nacist nebo vygenerovat novy kli¢, ale je mozné nacist libovolny kli¢ ve vySe zminéném
formatu bez ohledu na zvoleny Sifrovaci algoritmus. Vygenerovany i nacteny kli¢ je mozné
exportovat. Pii zadavani hesla se pribézné kontroluje, zda je jiz dostatecné silné z hlediska
bezpecnosti, pricemz tato informace se nachazi vpravo od vstupu a pozadavky na heslo
je mozné zobrazi prejetim mysi pres otaznik. Upozornéni, zda obé zadana hesla souhlasi,
se nachazi vpravo od druhého vstupu. Pod vstupy pro heslo je prepinac¢ pro jejich odtajeni
v piipadé, kdyby si uzivatel chtél zkontrolovat spravnost hesla sam.

Pri spusténi sifrovani nejprve probéhne priprava. Opét je zkontrolovana spravnost hesel
a pritomnost klice, nacten adresatr s aplikaci, ve kterém se vytvorim soubor se jménem
ve tvaru encrypted_P.BIN, kde P je jméno jednotky zvoleného oddilu. Pfitomnost tohoto
souboru znaci, ze disk je jiz zaSifrovany a neni mozné jej Sifrovat znovu. Obsah souboru
je témér totozny s formatem exportovaného klice, jen mu predchazi SHA3-256 hash hesla.
Tento soubor je dale pomoci funkce encryptCipherInfo Sifrovin AES-256, kde klicem
je SHA3-256 hash hesla. Poté je ziskdn objekt pro praci se zvolenym oddilem a funkce
encryptPartition zjisti dalsi nutné informace. Nejprve se zobrazi varovani, ze disk bude
sifrovan, takze se lze stale vratit zpét. Poté je zjisténa velikost oddilu, souborovy systém,
uzivatelsky nazev a také velikosti alokacnich jednotek. Dochéazi k pokusu o uzamceni od-
dilu pro pfistup k nému, které vyzaduje, aby v dané chvili nebyl pouzivan, tedy se urcité
nejedné o oddil, na kterém bézi systém Windows. Z velikosti alokac¢nich jednotek je urcena
maximéalni velikost dat, které je mozné ¢ist najednou z oddilu, protoze musi byt zarovnana
na celé sektory. Déle je vytvoren dialog s metodou progressDialogProc pro vyhodnocovani
zprav, ve kterém bude uveden popis pribéhu operace zahrnujici textovou i vizudlni velikost
jiz sifrovanych dat. Pro tento dialog je vytvoreno samostatné vlakno aplikace s obsluznou
funkci threadEncFunc. Zde dochazi k samotnému ¢teni dat ze zvoleného oddilu, zobrazeni
prubéhu v dialogu, jejich sifrovani a nésledny zapis na stejné misto, odkud byly precteny,
coz se opakuje, dokud jsou data k dispozici anebo bylo Sifrovani zruseno tlac¢itkem dialogu.
V pripadé preruseni je volana inverzni operace desifrovani nad Sifrovanou ¢asti oddilu, kte-
rou jiz nelze prerusit bez trvalych nasledkt. Po skonceni operaci je aplikace automaticky
ukoncena.

Priabéh desifrovani je obdobny, nejprve probéhne priprava, ovéreni existence vyse zminé-
ného souboru s priponou BIN s tdaji o Sifrovani, dale pokud byl nacten kli¢, neni zapotrebi
ovétovat zadané heslo, v opacném pripadé je ve funkci decryptCipherInfo soubor desifro-
van za pomoci hesla, ovéri se hashe zadaného a ulozeného hesla, v pripadé ispéchu se nacte
sifrovaci algoritmus a kli¢ a néasleduje volani metody decryptPartition pro ziskani po-
drobnéjsich informaci o oddilu. Opét je zobrazeno varovani, ze disk bude desifrovan, jsou
ziskany stejné vyse zminéné informace jako u sifrovani, oddil je uzamcen, zjisti se maximalni
velikost dat, které je mozné ¢ist z oddilu najednou, vytvori se dialog pro zobrazeni prubéhu
operace a je vytvoreno nové vldkno s obsluznou funkeci threadDecFunc. Podobné jako u Sif-
rovani se postupné ctou, desifruji a zapisuji data, dokud jsou néktera k dispozici nebo byla
operace prerusena, pricemz tehdy je spusténa inverzni operace sSifrovani desifrované c¢asti
oddilu. Aplikace je automaticky ukoncena po skonéeni operace. Soubor s idaji o Sifrovaném
disku je v pripadé chyby nebo zruseni Sifrovani odstranén, podobné jako v pripadé chyby
nebo zruseni desifrovani ponechén.
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[ DEinterface
Clzzs

= Fields
@ appState: AppState

= hinstance: HINSTANCE
@ hWndLangDialog : HWND
©. hWndMain : HWND
@ hWndProgressDialog : HWND
@, parent: DEcore®
#@. partitionHandle : HANDLE
@, partitioninfo : map<string, string>
aﬁ revDec : bool
99 revEnc : bool
@ \wndClassEx : WNDCLASSEX
Methods
@ ~DEinterface()
'a createDecryptionControls() : HRESULT
createEncryptionControls() : HRESULT
s decryptCipherinfo{const vector<byte=8 hash, const char” cipherinfoFileMame) : HRESULT
decryptPartition{const stringf cipherinfoFileMame) : LRESULT
DEinterface(DEcore® parent, HINSTANCE hinstance)
destroyDecryptionControls() : HRESULT
destroyEncryptionControls() : HRESULT
enableDecrypt() : bool

=]

feRe0 e

enableEncrypt() : bool

encryptCipherinfolconst vector<byte> 8 hash, const char® cipherinfoFileMame) : HRESULT
encryptPartition{const string& cipherinfoFileMame) : LRESULT

getAppState]) : AppState

getHlnstance() : HINSTANCE

getHWndMain() : HWND

getOpenFileMame(string 8t fileName) : BOOL

getPartitionHandle(const stringdt partitionMame) : HANDLE

getPartitioninfo() : map <string, string>

S2eeppeEe

Lo R s

getPartiticnMName(const string® partitioninfo) : string
getRevDec() : bool

getRevEnc() : bool

getSaveFileMName(string® fileName) : BOOL

getWndClass() : WNDCLASSEX

checkPasswordStrength{char® password) : BOOL

initialize() : HRESULT

langDialegProc(HWND , UINT , WPARAM , LPARAM ) : LRESULT
mainWndProc(HWMND , UINT, WPARAM , LPARAM ) : LRESULT
preloadPartitioninfo() : HRESULT

progressDialogProc(HWND , UINT, WPARAM , LPARAM ) : LRESULT
runMessagelocp() : int

setAppState(const AppState& appState) : void

fe P00

2 9 a aa

setRevDec(const bool& revDec) : void

setRevEnc(const bool& revEnc) @ void

showError{const LPCTSTRE errorfessage) : void

showError{const LPCTSTRE& errorMessage, const LONGLOMNGSE: errorCode) @ void
showlnfo({const LPCTSTRE: errorfessage) @ void

threadDecFunc(LPVCID |pThreadData) : DWORD

threadEncFunc(LPVCID IpThreadData) : DWORD

translateMenul) : HRESULT

oo aoeae0oe e

Obrazek 5.4: Diagram t¥idy DEinterface.
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Kapitola 6

Vyhodnoceni

V této kapitole bude otestovana zavislost délky trvani operaci Sifrovani a desifrovani na ve-
likosti oddilu, zvoleném $ifrovacim algoritmu a délce Sifrovaciho kli¢e. Sifrovani oddili bude
probihat na internim a v prvnim piipadé i externim harddisku, coz prokaze také vyrazny do-
pad rychlosti pristupu k pevnému disku se zvolenym oddilem. Budou testovany vSechny apli-
kaci podporované Sifrovaci algoritmy (AES-128, AES-192, AES-256, 3DES, Skipjack) v blo-
kovém médu CBC s CTS na oddilech o zvolenych velikostech. Cteni dat v aplikaci obsta-
rava Windows API metoda ReadFile a zapis metoda WriteFile. Méfeni rychlosti probiha
s pomoci metod Windows API s vysokou pfesnosti (< 1us) QueryPerformanceCounter
a QueryPerformanceFrequency.

6.1 Prabéh testovani na prvni sestavé

Prvni testovaci sestavou je notebook ASUS N61VG-JX086V s procesorem Intel Core 2 Duo
T6600 2.20 GHZ, paméti RAM 4 GB a 64bitovym operacnim systémem Windows 10 Edu-
cation. Interni 2.5palcovy pevny disk ST9500325AS mé 500GB a 5400 otacek/min. Externi
3.5palcovy pevny disk WDC WDS00AAJB pripojeny pres USB konektor mé 80 GB a 7200
otacek/min. Aplikaci dand velikost bufferu dat je 82252800 B ~ 78 MB.

V Tabulce 6.1 lze vidét nasledujici vysledky méreni ¢teni a zapisu dat na interni i externi
vyse zminény pevny disk: zméfenou dobu trvani pro 78 MB (méné je lépe), jeji pramérnou
hodnotu, dobu trvani pro 100, 500 a 1000 GB a prumérnou rychlost (vice je 1épe). Na Ob-
razku 6.1 je zobrazena zavislost doby trvani ¢teni a zapisu dat na velikosti dat od 100 GB
do 1TB.

V Tabulce 6.2 je mozné vidét néasledujici vysledky méreni samotného Sifrovani dat pro
jednotlivé Sifrovaci algoritmy AES-128, AES-192, AES-256, 3DES a Skipjack: zméfenou
dobu trvani pro 78 MB (méné je 1épe), jeji prumérnou hodnotu, dobu trvani pro 100, 500
a 1000 GB a prumérnou rychlost (vice je lépe). Na Obrazku 6.2 je zobrazena zavislost doby
trvani Sifrovani dat na velikosti dat od 100 GB do 1TB.

V Tabulce 6.3 je mozné vidét nasledujici vysledky méreni samotného desifrovani dat
pro jednotlivé Sifrovaci algoritmy AES-128, AES-192, AES-256, 3DES a Skipjack: zméfrenou
dobu trvani pro 78 MB (méné je 1épe), jeji prumérnou hodnotu, dobu trvani pro 100, 500
a 1000 GB a prumeérnou rychlost (vice je lépe). Na Obrazku 6.3 je zobrazena zavislost doby
trvani desifrovani dat na velikosti dat od 100 GB do 1 TB.
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Cteni z pevného disku

Zapis na pevny disk

Interni

Externi

Interni

Externi

Zmérena doba trvani pro 78 MB [s]

1,30 6,20 1,43 6,18
1,31 6,22 1,31 6,17
1,42 6,20 1,30 6,20
1,46 6,20 1,31 6,18
1,34 6,19 1,33 6,17
1,37 6,19 1,32 6,17

Priameérna doba trvani pro 78 MB [s]

~1,37 ~6,20 ~1,33 ~6,18
Doba trvani pro 100, 500 a 1000 GB [h]
~0,50 ~2,25 ~0,48 ~2,24
~92,48 11,24 ~2,42 ~11,20
~4,95 ~22,49 ~4.83 ~22,41
Pramérna rychlost [MB/s]
~57 ~13 ~59 ~13

Tabulka 6.1: Vysledky méreni parametria pevnych disku.

Cteni a zapis dat

25,00
e (tenf z interniho disku
. 20,00
=
S v . .
‘T 1500 s Cteni z externiho disku
=
(1]
S
a 1000 Zapis na interni disk
5,00
/ Zapis na externi disk
0,00

100 200 300 400 500 600 700 800 900 1000

Velikost dat [GB]

Obrazek 6.1: Zavislost doby trvani ¢teni a zapisu dat na velikosti dat.
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Dobatrvani [h]

Sifrovaci algoritmy v rezimu Sifrovani

AES-128 | AES-192 | AES-256 | 3DES | Skipjack

Zmérena doba trvani pro 78 MB [s]

0,75 0,96 1,02 5,72 4,64

0,75 0,87 0,95 5,69 4,83

0,75 0,84 1,00 5.72 4,95

0,77 0,82 0,96 5,70 5,56

0,73 0,83 0,96 5.86 5,96

0,79 0,87 0,93 5.49 5,70
Primérna doba trvani pro 78 MB [s]

~0,75 ~0,87 097 | ~570 | ~527

Doba trvani pro 100, 500 a 1000 GB [h]

~0,27 ~0,31 ~0,35 | ~2,07 | ~1,91

~1,37 ~1,57 ~1,76 ~10,33 ~9,56

2,74 ~3,14 <351 | ~20,66| ~19,12
Primérna rychlost [MB/s]

~104 ~91 ~81 ~14 ~15

Tabulka 6.2: Vysledky méreni Sifrovani oddilu.

25,00

20,00

15,00

10,00

Sifrovani dat

____4___———-—"'._———'_:—-"‘-_‘

0,00

100 200 300 400 500 600 700 800 900 1000
Velikost dat [GB]

— AES-128 Sifrovani

AES-192 Sifrovani

— AES-256 Sifrovani

= 3DES Sifrovani

Skipjack Sifrovani

Obrézek 6.2: Zavislost doby trvani Sifrovani dat na velikosti dat.
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Daoba trvani [h]

Sifrovaci algoritmy v rezimu desifrovani

AES-128 | AES-192 | AES-256 | 3DES | Skipjack

Zmérena doba trvani pro 78 MB [s]

1,42 1,47 1,75 5,59 6,69

1,41 1,52 1,73 5,58 471

1,43 1,55 1,71 5,56 4,88

1,33 1,54 1,73 5,62 474

1,41 1,54 1,81 5.59 5,22

1,36 1,50 1,75 5,60 5,31
Primérna doba trvini pro 78 MB [s]

~1,39 ~1,52 ~1,75 ~5,59 ~5,26

Doba trvani pro 100, 500 a 1000 GB [h]

~0,50 ~0,55 ~0,63 ~2,03 ~1,91

~2.52 ~2.75 <317 | ~10,14| ~953

~5,05 ~551 ~6,34 | ~2027 | ~19,06
Primérna rychlost [MB/s]

~56 ~52 ~45 ~14 ~15

Tabulka 6.3: Vysledky méfeni desifrovani oddilt.

25,00

20,00

15,00

10,00

5,00

0,00

Desifrovani dat

/

100 200 300 400 500 600 700 800 900 1000
Velikost dat [GB]

— AES-128 dedifrovani

AES-192 desifrovani

—— AES-256 desifrovani

— 3DES desifrovani

Skipjack desifrovani

Obrazek 6.3: Zavislost doby trvani desifrovani dat na velikosti dat.
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V Tabulce 6.4 je mozné vidét vysledky méfeni doby trvani celkového sifrovani dat
pro 100, 500 a 1000 GB (méné je lépe) a prumeérnou rychlost (vice je 1épe) u nastroju
BitLocker a VeraCrypt ve srovnéani Sifrovacimi algoritmy podporovanymi touto aplikaci.
Nastroj BitLocker, otestovan v blokovém rezimu XTS, je schopen také detekovat volné
misto na disku a preskocit jej, coz vyrazné urychli danou operaci, ale pro tucely testo-
vani byla tato vlastnost nevyuzita. Pomoci nastroje VeraCrypt byl vytvoren standardni
VeraCrypt oddil, data byla Sifrovina postupné, byly zvoleny algoritmy AES a SHA-512,
zadana obycCejné heslo a odmitnut rezim bezpeé¢ného mazani dat. Hodnoty u Sifrovacich
algoritmu této aplikace predstavuji celkovou dobu trvani operace (¢teni, Sifrovani a zapis).
Na Obrazku 6.4 je zobrazena zavislost doby trvani Sifrovani dat na velikosti dat od 100 GB
do 1 TB.

Sifrovaci nastroje v rezimu sifrovani
BitLocker | VeraCrypt | AES-128 | AES-192 | AES-256 | 3DES | Skipjack
Doba trvani pro 100, 500 a 1000 GB [h]
~2,84 ~2,78 ~1,25 ~1,29 ~1,33 ~3,04 ~2,89
~14,22 ~13,91 ~6,26 ~6,46 ~6,65 ~15,22 ~14,45
~28,44 ~27,81 ~12,52 ~12,92 ~13,30 ~30,44 ~28,91
Primérna rychlost [MB/s]
~10 ~10 ~23 ~22 ~21 ~9 ~10
Tabulka 6.4: Srovnéni Sifrovacich néstroji v rezimu sifrovani.
Celkové sifrovani dat
35,00
e Disk Encryption (AES-128)
30,00
= Disk Encryption (AES-192)
= 2500
= — Disk Encryption (AES-256)
£ 20,00
= Disk Encryption (3DES)
o 15,00
e e Disk Encryption (Skipjack)
10,00
/ — Bitlocker
5,00 —
0,00 VeraCrypt

100 200 300 400 500 600 700 800 900 1000
Velikost dat [GB]

Obréazek 6.4: Srovnani Sifrovacich nastroju v rezimu sifrovani.
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V Tabulce 6.5 je mozné vidét vysledky méfeni doby trvani celkového desifrovani dat pro
100, 500 a 1000 GB (méné je 1épe) a prumérnou rychlost (vice je 1épe) u néstroju BitLocker
a VeraCrypt ve srovnani Sifrovacimi algoritmy této aplikace. Pomoci nastroji BitLocker
a VeraCrypt byla data trvale desifrovina. Hodnoty u Sifrovacich algoritmi této aplikace
predstavuji celkovou dobu trvani operace (¢teni, desifrovani a zapis). Na Obrazku 6.5 je zob-
razena zavislost doby trvani desifrovani dat na velikosti dat od 100 GB do 1 TB.

Sifrovaci nastroje v rezimu desifrovani

BitLocker | VeraCrypt | AES-128 | AES-192 | AES-256 | 3DES | Skipjack

Doba trvani pro 100, 500 a 1000 GB [h]

~2.84 ~3,60 ~1,48 ~1,53 ~1,61 | ~3,01 | ~288
~14,22 ~18,01 ~7.41 ~7,65 ~8,06 | ~1503 | ~14,42
~ 28,44 ~36,03 ~14,83 ~15,29 ~16,12 | ~30,06 | ~28,85

Pramérna rychlost [MB/s]

~10 ~8 ~19 ~19 ~18 ~9 ~10

Tabulka 6.5: Srovnani Sifrovacich nastrojt v rezimu desifrovani.

Celkové desifrovani dat

40,00
35,00 e Disk Encryption (AES-128)
= 30,00 Disk Encryption (AES-192)
E 25,00 —— Disk Encryption (AES-256)
E 20,00 Disk Encryption (3DES)
8 15,00 = Disk Encryption (Skipjack)
10,00 e BitLocker
>00 VeraCrypt
0,00

100 200 300 400 500 600 700 800 900 1000
Velikost dat [GB]

Obrazek 6.5: Srovnani Sifrovacich nastroji v rezimu desifrovani.
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6.2 Prubéh testovani na druhé sestaveé

Druhou testovaci sestavou je tablet FUJITSU LIFEBOOK s procesorem Intel Core i5 5300U
2.20 GHZ, paméti RAM 4GB, 500 GB diskem SSHD a 64bitovym opera¢nim systémem
Windows 10 Education. Aplikaci dana velikost bufferu dat je 82252800B ~78 MB.

V Tabulce 6.6 je mozné vidét nasledujici vysledky méfeni Sifrovani dat pro jednotlivé
sifrovaci algoritmy AES-128, AES-192, AES-256, 3DES a Skipjack: zmérenou celkovou dobu
trvani pro 1 GB (méné je 1épe), dobu trvani pro 100, 500 a 1000 GB a priamérnou rychlost
(vice je lépe). Na Obrazku 6.6 je zobrazena zavislost doby trvani Sifrovani dat na velikosti

dat od 100 GB do 1 TB.

Doba trvani [h]

Sifrovaci algoritmy v rezimu Sifrovani

AES-128

AES-192

AES-256

3DES

Skipjack

Zmérena doba trvani pro 1 GB [s]

36,10

39,23

41,19

78,16

87,05

Doba trvani pro 100, 500 a 1000 GB [h]

~1,00 ~1,09 ~1,14 | ~217 | ~242
~5,01 ~5,45 ~5,72 ~10,86 | ~12,09
~10,03 | ~10,90 | ~1144 |~21,71| ~24,18
Pramérna rychlost [MB/s]
~28 ~26 ~25 ~13 ~12

Tabulka 6.6: Vysledky méfeni sifrovani oddilt.

30,00

25,00

20,00

15,00

10,00

5,00

Sifrovani dat

100 200 300 400 500 600 700 800 900 1000
Velikost dat [GB]

— AES-128 Sifrovani

AES-192 Sifrovani

— AES-256 Sifrovani

— 3DES sifrovani

Skipjack Sifrovani

Obrazek 6.6: Zavislost doby trvani sifrovani dat na velikosti dat.
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V Tabulce 6.7 je mozné vidét nasledujici vysledky méreni desifrovani dat pro jednotlivé
sifrovaci algoritmy AES-128, AES-192, AES-256, 3DES a Skipjack (pevny disk na toto
meéfeni nemd vliv): zméfenou dobu trvani pro 1 GB (méné je 1épe), dobu trvani pro 100,
500 a 1000 GB a prumérnou rychlost (vice je lépe). Na Obrazku 6.7 je zobrazena zavislost

doby trvani desifrovani dat na velikosti dat od 100 GB do 1 TB.

Sifrovaci algoritmy v rezimu desifrovani

AES-128

AES-192

AES-256

3DES

Skipjack

Zmeérena doba trvani pro 1 GB [s]

37,79

38,29

38,34

79,14

89,28

Doba trvani pro 100, 500 a 1000 GB [h]

~1,05 ~1,06 <106 | ~220 | ~248
~5,25 ~5,32 ~5,32 ~10,99 | ~12,40
~10,50 ~10,64 ~10,65 ~21,98 | ~24,80
Pramérna rychlost [MB/s]
~27 ~27 ~27 ~13 ~11

Tabulka 6.7: Vysledky méfeni desifrovani oddilu.

Desifrovani dat

30,00
— AES-128 desifrovani
25,00
= .
= 20,00 AES-192 desifrovéni
2
E 15,00 —— AES-256 degifrovani
[=}
a
10,00 — 3DES desifrovéni
5,00
Skipjack deSifrovani
0,00

100 200 300 400 500 600 700 800 900 1000
Velikost dat [GB]

Obrazek 6.7: Zavislost doby trvani desifrovani dat na velikosti dat.
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6.3 Prubéh testovani na treti sestave

Druhou testovaci sestavou je notebook FUJITSU LIFEBOOK s procesorem Intel Core i7
4600M 2.90 GHZ, paméti RAM 8 GB, 256 GB diskem SSD a 64bitovym opera¢nim systémem

Windows 8.1 Pro. Aplikaci dand velikost bufferu dat je 82252800B ~78 MB.

V Tabulce 6.8 je mozné vidét nasledujici vysledky méfeni Sifrovani dat pro jednotlivé
sifrovaci algoritmy AES-128, AES-192, AES-256, 3DES a Skipjack: zmérenou celkovou dobu
trvani pro 1 GB (méné je 1épe), dobu trvani pro 100, 500 a 1000 GB a priamérnou rychlost
(vice je lépe). Na Obrazku 6.8 je zobrazena zavislost doby trvani Sifrovani dat na velikosti

dat od 100 GB do 1 TB.

Nazev

Sifrovaci algoritmy v rezimu Sifrovani

AES-128

AES-192

AES-256

3DES

Skipjack

Zmérena doba trvani pro 1 GB [s]

8,96

9,67

10,54

49,64

45,08

Doba trvani pro 100, 500 a 1000 GB [h]

~0,25 ~0,27 029 | ~138 | ~1.25

~1,24 ~1,34 ~1,46 ~6,89 ~6,26

~2.49 ~2,69 2903 | ~1379 | ~12,52
Pramérna rychlost [MB/s]

~114 ~106 ~97 ~21 ~23

Tabulka 6.8: Vysledky méfeni sifrovani oddilt.

16,00
14,00
12,00
10,00
8,00
6,00
4,00
2,00

Sifrovani dat

ﬁ

000 =

100 200 300 400 500 600 700 800 900 1000

Nazev
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— AES-128 Sifrovani

AES-192 Sifrovani

— AES-256 Sifrovani

— 3DES sifrovani

Skipjack Sifrovani

Obrazek 6.8: Zavislost doby trvani sifrovani dat na velikosti dat.



V Tabulce 6.9 je mozné vidét nasledujici vysledky méreni desifrovani dat pro jednotlivé
sifrovaci algoritmy AES-128, AES-192, AES-256, 3DES a Skipjack (pevny disk na toto
meéfeni nemd vliv): zméfenou dobu trvani pro 1 GB (méné je 1épe), dobu trvani pro 100,
500 a 1000 GB a prumérnou rychlost (vice je lépe). Na Obrazku 6.9 je zobrazena zavislost

doby trvani desifrovani dat na velikosti dat od 100 GB do 1 TB.

Sifrovaci algoritmy v rezimu desifrovani

AES-128

AES-192

AES-256

3DES

Skipjack

Zmeérena doba trvani pro 1 GB [s]

7,69

8,45

8,20

46,85

47,02

Doba trvani pro 100, 500 a 1000 GB [h]

~0,21 ~0,23 ~023 | ~1,30 | ~1,31

~1,07 ~1,17 ~1,14 ~6,01 ~6,03

~92,14 ~2.35 2928 | ~13,01| ~13,06
Pramérna rychlost [MB/s]

~133 ~121 ~125 ~22 ~22

Tabulka 6.9: Vysledky méteni desifrovani oddilu.

Desifrovani dat

14,00
12,00 / —— AES-128 desifrovani
3
& 10,00 AES-192 degifrovani
=
8,00 /
— AES-256 desifrovani
6,00 /
4,00 —— 3DES desifrovani
2,00 — L .
Skipjack deSifrovani
-—__-.—-___
0,00
100 200 300 400 500 600 700 800 900 1000
Nazev

Obrazek 6.9: Zavislost doby trvani desifrovani dat na velikosti dat.
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6.4 Prubéh testovani na ¢tvrté sestavé

Treti testovaci sestavou je notebook FUJITSU LIFEBOOK s procesorem Intel Core i5
4210M 2.60 GHZ, paméti RAM 4 GB, 500 GB diskem SSHD a 64bitovym operacnim systé-
mem Windows 8.1 Pro. Aplikaci dand velikost bufferu dat je 82252800 B ~78 MB.

V Tabulce 6.10 je mozné vidét nasledujici vysledky méteni sifrovani dat pro jednotlivé
sifrovaci algoritmy AES-128, AES-192, AES-256, 3DES a Skipjack: zmérenou celkovou dobu
trvani pro 1 GB (méné je 1épe), dobu trvani pro 100, 500 a 1000 GB a priamérnou rychlost
(vice je 1épe). Na Obrézku 6.10 je zobrazena zéavislost doby trvani Sifrovani dat na velikosti

dat od 100 GB do 1 TB.

Nazev

Sifrovaci algoritmy v rezimu Sifrovani

AES-128

AES-192

AES-256

3DES

Skipjack

Zmeérena doba trvani pro 1 GB [s]

50,37

46,12

46,94

151,36

138,98

Doba trvani pro 100, 500 a 1000 GB [h]

~1,40 ~1,28 1,30 | ~420 | ~3.86
~7,00 ~6,41 ~6,52 ~21,02 | ~19,30
13,99 | ~12.81 | ~13,04 | ~42,05| ~3861
Pramérna rychlost [MB/s]
~20 ~22 ~22 ~7 ~7

Tabulka 6.10: Vysledky méreni Sifrovani oddilu.

45,00
40,00
35,00
30,00
25,00
20,00
15,00
10,00

5,00

0,00

Sifrovani dat

_—

100 200 300 400 500 600 700 800 900 1000

Nazev

42

— AES-128 Sifrovani

AES-192 Sifrovani

— AES-256 Sifrovani

— 3DES Sifrovani

Skipjack Sifrovani

Obrazek 6.10: Zavislost doby trvani sifrovani dat na velikosti dat.



V Tabulce 6.11 je mozné vidét nasledujici vysledky méreni desifrovani dat pro jednotlivé
sifrovaci algoritmy AES-128, AES-192, AES-256, 3DES a Skipjack (pevny disk na toto
meéfeni nemd vliv): zméfenou dobu trvani pro 1 GB (méné je 1épe), dobu trvani pro 100,
500 a 1000 GB a prumérnou rychlost (vice je lépe). Na Obrazku 6.11 je zobrazena zavislost

doby trvani desifrovani dat na velikosti dat od 100 GB do 1 TB.

Sifrovaci algoritmy v rezimu desifrovani

AES-128

AES-192

AES-256

3DES

Skipjack

Zmeérena doba trvani pro 1 GB [s]

45,18

44,29

45,52

135,00

141,23

Doba trvani pro 100, 500 a 1000 GB [h]

~1,25 ~1,23 ~1,26 | ~3,75 | ~3,92
~6,27 ~6,15 ~6,32 ~18,75 | ~19,61
12,55 | ~12,30 | ~12,64 | ~3750 | ~39,23
Pramérna rychlost [MB/s]
~23 ~23 ~22 ~8 ~7

Tabulka 6.11: Vysledky méreni deSifrovani oddili.

Desifrovani dat

45,00
40,00 — AES-128 desifrovani
= 35,00
E 30,00 AES-192 desifrovéni
£ 2500
© =— AES-256 desifrovani
2 20,00
a
15,00 —— 3DES desifrovéni
10,00
5,00 Skipjack de&ifrovani
0,00

100 200 300 400 500 600 700 800 900 1000
Velikost dat [GB]

Obrazek 6.11: Zavislost doby trvani desifrovani dat na velikosti dat.
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6.5 Pruabéh testovani na paté sestaveé

Patou testovaci sestavou je ultrabook FUJITSU LIFEBOOK s procesorem Intel Core i5
5200U 2.20 GHZ, paméti RAM 4 GB, 500 GB diskem SSHD a 64bitovym operacnim systé-
mem Windows 7 Professional. Aplikaci dané velikost bufferu dat je 82252800B ~78 MB.
V Tabulce 6.12 je mozné vidét nasledujici vysledky méteni Sifrovani dat pro jednotlivé
sifrovaci algoritmy AES-128, AES-192, AES-256, 3DES a Skipjack: zmérenou celkovou dobu
trvani pro 1 GB (méné je 1épe), dobu trvani pro 100, 500 a 1000 GB a priamérnou rychlost
(vice je 1épe). Na Obrézku 6.12 je zobrazena zéavislost doby trvani Sifrovani dat na velikosti

dat od 100 GB do 1 TB.

Doba trvani [h]

Sifrovaci algoritmy v rezimu Sifrovani

AES-128

AES-192

AES-256

3DES

Skipjack

Zmérena doba trvani pro 1 GB [s]

43,95

43,50

43,43

84,99

92,89

Doba trvani pro 100, 500 a 1000 GB [h]

~1,22 ~1,21 <121 | ~236 | ~2,58
~6,10 ~6,04 ~6,03 ~11,80 | ~12,90
~12,21 ~12,08 ~12,06 | ~23.61| ~2580
Pramérna rychlost [MB/s]
~23 ~24 ~24 ~12 ~11

Tabulka 6.12: Vysledky méfeni sifrovani oddila.

30,00

25,00

20,00

15,00

10,00

5,00

Sifrovani dat

100 200 300 400 500 600 700 800 900 1000
Velikost dat [GB]

— AES-128 Sifrovani

AES-192 Sifrovani

— AES-256 Sifrovani

— 3DES sifrovani

Skipjack Sifrovani

Obrazek 6.12: Zavislost doby trvani sifrovani dat na velikosti dat.
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V Tabulce 6.13 je mozné vidét nasledujici vysledky méreni desifrovani dat pro jednotlivé
sifrovaci algoritmy AES-128, AES-192, AES-256, 3DES a Skipjack (pevny disk na toto
meéfeni nemd vliv): zméfenou dobu trvani pro 1 GB (méné je 1épe), dobu trvani pro 100,
500 a 1000 GB a prumérnou rychlost (vice je lépe). Na Obrazku 6.13 je zobrazena zavislost
doby trvani desifrovani dat na velikosti dat od 100 GB do 1 TB.

Sifrovaci algoritmy v rezimu desifrovani

AES-128 | AES-192 | AES-256 | 3DES | Skipjack

Zmérena doba trvani pro 1 GB [s]

41,84 40,67 41,13 83,78 94,92

Doba trvani pro 100 GB [h]

~1,16 ~1,13 ~1,14 | ~233 | ~2,64

Doba trvani pro 500 GB [h]

~5,81 ~5,65 ~5,71 ~11,64 | ~13,18

Doba trvani pro 1000 GB [h]

~11,62 ~11,30 ~11,43 | ~23,27 | ~26,37

Primérna rychlost [MB/s]

~24 ~25 ~25 ~12 ~11

Tabulka 6.13: Vysledky méfeni desifrovani oddila.

Desifrovani dat

30,00
— AES-128 desifrovani
25,00
= .
= 20,00 AES-192 desifrovéni
2
E 15,00 —— AES-256 degifrovani
[=}
a
10,00 — 3DES desifrovéni
5,00
Skipjack deSifrovani
0,00

100 200 300 400 500 600 700 800 900 1000
Velikost dat [GB]

Obrazek 6.13: Zavislost doby trvani desifrovani dat na velikosti dat.
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6.6 Diskuze vysledka

7 udajt meéreni na prvni pocitacové sestavé vyplyva, ze samotné ¢teni a zapis dat z pev-
ného disku se zvolenym oddilem trva nezanedbatelnou dobu a v piipadé stovek GB se miize
jednat i o celé hodiny. Samotny proces Sifrovani a desifrovani se u jednotlivych sifrovacich
algoritmu také vyrazné lisi a lze vidét témeér pétindsobny rozdil mezi vysoce optimalizova-
nym algoritmem AES a algoritmy 3DES a Skipjack v rezimu Sifrovani. Na druhou stranu
testy ukézaly, ze zatimco u algoritmi 3DES a Skipjack se doba trvani operace desifrovani
prilis nelisi od doby trvani operace Sifrovani, u algoritmu AES je deSifrovani témér dvakrat
pomalejsi.

V pribéhu testovani na prvni sestavé také probéhlo srovnani dvou vybranych v sou-
¢asnosti udrzovanych sifrovacich nastroji BitLocker a VeraCrypt s implementovanymi Sif-
rovacimi algoritmy v této aplikaci. Zatimco algoritmy 3DES a Skipjack podavaly v rezimu
sifrovani i desifrovani podobné hodnoty doby trvani operace Sifrovani i desifrovani jako
BitLocker a VeraCrypt, algoritmus AES je ve vSech tfech verzich nesrovnatelné rychlejsi
a i soucet obou hodnot doby trvani operace Sifrovani a desifrovani se pohybuje kolem jedné
operace ostatnich nastroji. Na druhou stranu umoznuji ostatni nastroje sofistikované sifro-
vani On-the-fly, které umoznuje pristup k dattun bez potieby je vSechna desifrovat, nastroje
po spusténi pocitace.

7 celkového srovnani testovani mezi jednotlivymi sestavami lze vyvodit, ze vysledny
rozdil mezi Sifrovinim a desifrovanim je pomérné maly, zatimco rozdil mezi pouzitim kry-
prografického standardu AES a standardy 3DES a Skipjack je naopak markantni. Déale byla
ovérena podpora platforem Windows 7 vyse.

46



Kapitola 7
Zaver

Cilem této prace bylo prostudovat literaturu tykajici se Sifrovani diskt se zamérenim na algo-
ritmus AES, navrhnout a implementovat aplikac¢ni feseni pro platformu Windows, otestovat
jej a zhodnotit vysledky.

Byly prostudovany a popsany oblasti souvisejici s Sifrovanim dat, jmenovité symetricka
kryptografie, nejzndméjsi soucasné blokové sifrovaci algoritmy, blokové mody operaci nad
témito algoritmy, metody Sifrovani disku a také byly srovnény existujici Sifrovaci nastroje.

Poté bylo navrzeno vicejazycné aplikacni reseni, nicméné prii implementaci bylo v du-
sledku naro¢nosti a nedostatku ¢asu ustoupeno od ptuvodniho zdméru umoznit uzivateli
sifrovat systémovy disk se zavedenim pre-boot autentizace. Také byl zménén vlastni navrh
blokového moédu vychazejicitho z XTS za méd CBC a zarovnavani blokd pomoci jednoho
bitu 1 a potfebného poc¢tu bitt 0 za CTS z divodu velmi Gzké provazanosti blokovych
modu s Sifrovacimi algoritmy v knihovné a také jejich optimalizované implementaci. Apli-
kace je umoznuje Sifrovat a desifrovat nepouzivany oddil po zadani vstupniho hesla, které
se spolu s klice uklada v sifrované podobé na disku.

Aplikace byla implementovana s pomoci knihovny Crypto++ a rozhrani Windows API.
Lze sifrovat i desifrovat nepouzivané oddily pomoci sifrovacich algoritmi AES-128, AES-
192, AES-256, 3DES a Skipjack v blokovém médu CBC-CTS, kde je mozné bud zadat heslo,
nebo nahrat exportovany kli¢. Vice informaci je uvedeno v ptiloze manual.

Byly otestovany a diskutovany vysledky méreni vlastnosti aplikace z hlediska funkénosti
a rychlosti operaci v zavislosti na velikosti dat.

V budoucnu je mozné déle doplnit aplikaci o pre-boot autentizaci, Sifrovani systémového
oddilu, doplnéni samoopravnych kédt, vylepsit uzivatelské rozhrani, a optimalizovat kod.
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Priloha A

Obsah CD

Datové médium obsahuje elektronickou verzi technické zpravy, manuald a souvisejici zdro-
jové kody.

A.1 Struktura CD
e ./projekt.pdf : pisemna zprava
e ./bin/ : adresar se spustitelnou aplikaci
e ./latex/ : zdrojovy tvar pisemné zpravy
e ./manual/ : navody k pouziti aplikace

e ./DiskEncryption/ : zdrojové kédy véetné zkompilované knihovny Crypto++ verze
5.6.3
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Priloha B

Cesky manual

B.1 Pozadavky

Aplikace je urcéena predevsim pro operac¢ni systém Windows 8.1 a Windows 10. Pro své
spusténi vyzaduje administratorskd prava a existenci adresaie zvaného locales s alespon
jednim jazykovym souborem typu JSON.

B.2 Spusténi aplikace

Nabéhnuti aplikace muze trvat az nékolik vterin, pokud jeji start selze, pravdépodobné
se jedna o chybu souvisejici s nacitanim jazykovych soubort. Na Obrazku B.1 lze vidét
hlavni okno aplikace po spusténi.

B " Disk Encryption - O d

Sifrovani | Desifrovani  Mastaveni O programu Ukenéit

Zvolte ifru: AES 256 ~

Zvolte oddil: Data (D:), NTFS, 175 GB e

Maist klig Vygenerovat klig UloZit kli&

Zadejte hesla: | | 7 Slabé heslo!

Zopakupte heslo: | | Hesla se shoduji!

Zobrazit heslo [ ]

Sifrovat oddil

Obréazek B.1: Hlavni okno aplikace po spusténi.
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Po spusténi se objevi hlavni okno aplikace s témito ovlddacimi prvky (odshora): Lista
S menu - umoznuje se prepnout mezi Sifrovanim a desifrovanim, nastavit jazyk aplikace,
zobrazit kratké info o aplikace nebo ji ukoncit. Seznam diskovych oddila - u kazdé po-
lozky v seznamu je uvedené (pokud bylo mozné tuto informaci ziskat) uzivatelské jméno
oddilu, diskovou jednotku, souborovy systém a velikost oddilu. Seznam Sifrovacich al-
goritmu - aplikace podporuje nésledujici algoritmy: AES-128, AES-192, AES-256, 3DES
a Skipjack. V ptipadé vybéru nové polozky je odebran kli¢ a je nutné jej importovat nebo vy-
generovat znovu. Importovat lze libovolny podporovany kli¢ bez ohledu na zvolenou polozku
seznamu. Tlac¢itka pro importovani, generovani a exportovani kli¢e - importovani
klice vyzaduje formét specificky pro tuto aplikaci (idedlné jeden z exportovanych), ale tato
moznost se nedoporucuje! Uzivatel by mél vygenerovat novy kli¢ a exportovat jej jako za-
lohu. Prvni vstup pro heslo s ovérenim jeho sily - v pribéhu opakovani hesla se vedle
vstupu zobrazuje stav jeho sily. Pozadavky na miniméalni tvar 1ze zobrazit pfejetim mysi
pres otaznik vedle vstupu. Druhy vstup pro heslo - v priubéhu zadavani hesla se ve-
dle vstupu zobrazuje informace, zda obé hesla souhlasi. Pfepina¢ zobrazeni hesel bez
masky - je mozné prepnout zobrazeni hesel mezi maskou a otevienym tvarem. Tlacitko
pro spusténi sifrovani - toto tlacitko bude dostupné, az bude aplikace mit Sifrovaci klic,
hesla budou dostatecné bezpecnda a budou souhlasit.

B.3 Okno desifrovani

Na Obrazku B.2 lze vidét okno pro desifrovani. Pfepnutim na desSifrovani se objevi okno
s ovladacimi prvky podobnymi oknu pro Sifrovani bez seznamu Sifrovacich algoritmu, tla-
¢itek pro generovani a exportovani klice a druhého vstupu pro heslo. Tlacitko pro spusténi
desifrovani bude dostupné, az bude aplikace mit Sifrovaci kli¢c nebo zacne uzivatel zadavat
heslo. Importovany kli¢ ma prednost pied heslem.

B Dizk Encryption - O X

Sifrovani | Dedifrovani  Mastaveni O programu  Ukenéit

Zvolte oddil: Data (D:). NTFS, 175 GB v
Nadist klig
Zadejte heslo: I:l
Zobrazit heslo [

Obréazek B.2: Okno pro desifrovani.

55



B.4 Dialog nastaveni

Na Obréazku B.3 lze vidét dialog s nastavenim jazyka.

Zvolte jazyk d
Cedtina w
English
| oK | Zrusit

Obrazek B.3: Dialog s nastavenim jazyka.

B.5 Informace o aplikaci

Na Obrazku B.4 lze vidét kratké info o aplikaci véetné kontaktu na autora.

o Sifrovani a degifrovani disku, Jiff Chromecka, harpener@gmail.com,
2016

oK

Obrazek B.4: Kratké info o aplikaci.

B.6 Kroky sifrovani

Po stisknuti tlacitka Sifrovani dojde ke kontrole parametrti, v adresafi s aplikaci se vytvori
soubor zvany encrypted_0.BIN (O je jednotka s oddilem) a v tomto souboru budou ulo-
zeny potrebnd data pro ovéreni kontrolniho hesla a desifrovani oddilu. Bez tohoto souboru
aplikace nebude povazovat oddil za Sifrovany! Pokud takovy soubor jiz existuje (oddil je jiz
sifrovany), aplikace neumozni pokracovat déle. Poté aplikace zjisti informace o zvoleném
oddilu a pokusi se jej uzamknout. Musi se jednat o nepouzivany oddil! Pokud se objevi chy-
bova hlaska, zastavte jakékoli souvisejici bézici aplikace a sluzby, a poté restartujte aplikaci.
Pokud nedojde k zddnym chybam, objevi se dialog s prubéhem operace Sifrovani, viditelny
na Obrazku B.5. V tomto okamziku jsou data Sifrovana a jakékoli vyruseni (napft. vypnuti
systému) muze znamenat jejich ztratu! Operaci lze v prubéhu kdykoli vratit zpét stisknutim
tlac¢itka Zrusit, kdy se spusti desifrovani dat, které uz nelze prerusit. Po ispésném skonceni
operace se aplikace automaticky ukondi.
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Probiha Sfrovani: 78 MB ze 4 GB (2%)

Zrusit

Obrazek B.5: Prubéh sSifrovani.

B.7 Kroky desifrovani

Po stisknuti tlacitka desifrovani dojde ke kontrole parametrii a v pripadé, Ze byl impor-
tovan kli¢, se preskoci ovérovani hesla. Jinak je zkontrolovdna existence souboru zvaného
encrypted_0.BIN, kde O je jednotka s oddilem, a ovérena spravnost kontrolniho hesla.
Dalsi pribéh je podobny sifrovani, a pokud nedojde k zadnym chybam, objevi se dialog
s pribéhem operace desifrovani, viditelny na Obrazku B.6. V tomto okamziku jsou data
desifrovana a jakékoli naruseni typu vypadek proudu muze znamenat jejich ztratu! Operaci
lze v pribéhu kdykoli vratit zpét stisknutim tlac¢itka Zrusit, kdy se spusti sifrovani dat,
které uz nelze prerusit. Po tspésném skonceni operace se aplikace automaticky ukonci.

Detifrovani oddilu *

Probiha dedifrovani: 78 ME ze 4 GB (2%)

Zrusit

Obrazek B.6: Prubéh desifrovani.

B.8 Pridani nového jazyka

Pro ptidani nového jazyka postaci vytvorit kopii jednoho z jazykovych soubori typu JSON
v adresari zvaném locales a upravit jej nasledujicim zptisobem. Na kazdém radku ve tvaru
"A": "B", text A musi zustat stejny, text B lze prelozit do zvoleného jazyka, a na prvnim
radku ve tvaru "name": "J", prijde text J nastavit na nazev zvoleného jazyka.
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Appendix C

English manual

C.1 Requirements

The application is intended for use mainly on the operation systems Windows 8.1 and
Window 10. It requires the administration rights and the existence of a directory named
locales with at least one language file of the JSON type.

C.2 Application launch

The application launch can last several seconds and if it fails, the probable cause is related
to the loading of the language files. See Figure C.1 for the main application window after
its launch.

B " Disk Encryption - O d
Encrypt  Decrypt Settings About  Quit

Choose ciphar: AES 256 ~

Choose partition: Data (D:), NTFS, 175 GB w

L
o
il
=
1]

Load key Generate key

Enter password: | | 7 Weak password!

Repeat password: | | Passwords match!

Show password [_]

Encrypt partition

Figure C.1: Main application window after its launch.
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After launch there will be a main application window with the following control items
(from top): Menu bar - allows switching between the encryption and the decryption,
to set the application language, to show a short application info or to quit the application.
List of partitions - each item of the list consists of (if the information was available)
a volume label, a drive letter, a file system and a partition size. List of the encryption
algorithms - the application supports the following algorithms: the AES-128, the AES-
192, the AES-256, the 3DES and the Skipjack. In case of selecting a new item, the key
is removed and it is necessary to import or generate a new one. Any supported key can
be imported regardless to the selected encryption algorithm. Buttons for importing,
generating and exporting a key - importing a key requires a certain format specific for
this application (ideally an exported one), but this option is not recommended! The user
should generate a new key and export it as a backup. First password input with its
strength status - while the user enters password, its strength sufficiency is shown next
to the input. Requirements for its minimal sufficiency can be shown by moving mouse over
the question mark next to the input. Second password input - while the user repeats
the password, a match status is shown next to the input. Show password switch -
it is possible to switch between a password mask and a clear text. Button for the en-
cryption start - this button will be enabled once the application has an encryption key,
the passwords have a sufficient strength and are matching.

C.3 Decryption window

See Figure C.2 for the decryption window. By switching to the decryption window, the con-
trol items are shown similar to the ones in the encryption window without the list of the en-
cryption algorithms, the buttons for generating and exporting the key and the second
password input. Button for the decryption start will be enabled once the application has
an encryption key or the user starts entering a password. Imported key has a priority over
the entered password.

B " Disk Encryption - O bt
Encrypt  Decrypt Settings  About  Quit

Choose partition: Data (D:), NTFS, 175 GB ~

Load key

Show password []

Figure C.2: Decryption window.
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C.4 Settings dialog

See Figure C.3 for a dialog used for selecting a language.

Choose language X

English w
Cestina
English

- Cancel

Figure C.3: A dialog used for selecting a language.

C.5 Information about the application

See Figure C.4 for a short info about the application including author contact.

Application Information X

o Disk Encryption and Decryption, Jifi Chromecka, harpener@gmail.com,
2016

Figure C.4: Short info about the application.

C.6 Encryption steps

After the encryption button is pressed, the encryption parameters are checked, a file named
encrypted_D.BIN (D stands for the drive letter) will be created in the same directory
as the one with the application and it will contain the necessary data for the verifying
of the password and the decryption of the partition. Without this file the application will
recognize the partition as encrypted! If such a file already exists (the partition is already en-
crypted), the application will not allow continuing. After that application retrieves the ad-
ditional partition information and attempts to lock the partition. It has to be an unused
partition! If an error message appears, stop any related running applications or services and
then restart the application. Upon a success there will appear a dialog with the progress
of the encryption operation, see Figure C.5. From this moment the data are being en-
crypted and any disruption (e.g. a system shutdown) will lead to their loss! The operation
in progress can be reverted at any time by pressing the Cancel button and a data encryption
will start. Upon a successful finish the application will automatically quit.
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Partition encrypticn >

Encrypting in progress: 78 MB ze 4 GB (2%)

Cancel

Figure C.5: Encryption progress.

C.7 Decryption steps

After the decryption button is pressed, the decryption parameters are checked and in case
of importing the key, the password verification will be skipped. Otherwise, the existence
of a file named encrypted_D.BIN (D stands for the drive letter) will be checked and the pass-
word will be verified. Following steps are similar to the encryption ones and upon a success
there will appear a dialog with the progress of the decryption operation, see Figure C.6.
From this moment the data are being decrypted and any disruption (e.g. a system shut-
down) will lead to their loss! The operation in progress can be reverted at any time
by pressing the Cancel button and a data decryption will start. Upon a successful finish
the application will automatically quit.

Partition decryption d

Decrypting in progress: 78 MB ze 4 GB (2%)

Cancel

Figure C.6: Decryption progress.

C.8 New language addition

To add a new language, create a copy of one of the language files of the JSON type in the di-
rectory named locales and edit it the following way. For each row matching the pattern
"A": "B", the text A has to remain the same and the text B can be translated into
selected language and for the first row matching the pattern "name": "L",, the text J
is to be set to the selected language name.
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