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Abstract: This paper is focused on security problems in wireless networks covering on problems
of security protocols like weak cipher in WEP (Wired Equivalent Privacy), dictionary attack in
WPA (Wi-Fi Protected Access) and KRACK (Key Reinstallation attack) in WPA2. The structure of
KRACK attack is described. Potential solution of KRACK is handling the network traffic especially
with EAPOL (Extensible Authentication Protocol over LAN) frames is described, too. As a result
security consists of multiple parts and it is important to both keep and update security level on every
part of the network.
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UvVoD

Oblast bezdratovych siti je v souSasné dobé hojné vyuZivdna. Pomoci bezdratovych siti komunikuji
nove i domdci spotfebi¢e a miZe byt vyuzivdna internetem véci (IoT). Stejné jako jiné komunikacn{
sité tak i bezdritové sité prendseji citlivd data, a proto je nutné komunikaci zabezpecit. Ke komu-
nikaci se vyuZiva rodina protokold IEEE 802.11, kterd obsahuje nékolik komunika¢nich standarda.
S kazdym novym standardem se zvySuje mira zabezpeceni komunikace mezi jednotlivymi prvky sité.
Tyto standardy jsou ale zpétn¢ kompatibilni, coZ muze piedstavovat bezpecnostni riziko.

EXPERIMENTALNI TESTOVANI

Bezdratové sité jsou sloZeny z pristupového bodu, ke kterému se pfipojuji uZivatelské stanice. Tyto
stanice vyuZivaji ke komunikaci vybrany standard, ktery definuje moZné zpiisoby zabezpeceni. Na
obrazku [I] ¢ast (a), jsou zobrazeny jednotlivé vektory ttoku na Cdsti bezdratové sité. Vektor ttoku
na pristupovy bod (1), vektor ttoku na prenos dat (2), vektor utoku na uzivatele a uZivatelskou sta-
nici (3) a vektor dtoku z internetu (4). Bezpecnost bezdratové sité je zavisld na vybraném Sifrovacim
standardu. K provedeni experimentalniho testovani byla sestavena experimentalni sit’ zobrazena na
obrazku [T} ¢ast (b). Sit’ je sloZena z pfistupového bodu komunikujictho s uZivatelskou stanici. K de-
monstraci bezpecnostnich incidentd je vyuZita stanice s virtualizovanym opera¢nim systémem Kali
Linux. Tato stanice je ddle vybavena USB Wi-Fi adaptérem pracujicim v monitorovacim reZimu.
K provedeni experimentalniho testovani byly vyuZzity néstroje, které jsou soucasti vybraného operac-
niho systému Kali Linux. Aby bylo mozné zachytdvit veskery sit’'ovy provoz, bylo vyuZito pfikazu
airmon-ng start wlan0, ktery uvede bezdratové rozhrani do monitorovaciho rezimu.

Experimentalni testovani bylo nejprve zaméfeno na bezpecnostni protokol WEP (Wired Equivalent
Privacy), nutné vyuZzit standard IEEE 802.11g. K prolomeni pfistupové fraze je nutné zachytit sit ovou
komunikaci Sifrovanou pomoci WEP. K tomu je tfeba ziskat ¢islo kandlu a BSSID (Basic Service Set
Identifiers) piistupového bodu. Pro vypis téchto informaci je vyuZit ptikaz airodump-ng wlanOmon.
Nasledné zachytavani provozu je provedeno pomoci prikazu airodump-ng -c [kandl] -bssid [mac]
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Obrazek 1: Vektory udtoku (a), experimentaln{ sit’ (b) [[1]].

-w [soubor] wlanOmon. K fake autentizaci je vyuzit piikaz aireplay-ng -1 0 -a [mac] wlanOmon,
kde je nasledné generovan provoz pomoci ARP (Address Resolution Protocol) request/replay zprdv
ptikazem aireplay -3 -b [mac ] wlanOmon. Po dosaZeni preneseni ur¢itého mnoZzstvi zprav (minimalné
10000 vektord) lze prolomit kli¢ pomoci piikazu aircrack-ng -0 ’[soubor]’.

Experimentalni testovani bylo provedeno obdobné pro bezpe€nostni protokol WPA (Wi-Fi Protected
Access). Postup je totozny, aZ na posledni prikaz. V ptipadé WPA je nutné pouzit slovnik, pomoci
kterého bude pfistupovd fraze prolomena. Lze vyuZit toho, Ze OS Kali Linux jiZ obsahuje slovnik
"Rockyou". Posledni piikaz bude mit podobu aircrack-ng -b [mac] -w /usr/share/wordlist/rockyou.txt
[soubor].

Velkou ¢ast utokid zahajuje proces deautentizace, proto byl vyuzit skript [2]], ktery umozZiiuje detekovat
deautentizacni rdmce, které se vyskytly v siti. Skript vyZaduje ndstroj Scapy pro préci se sit ovym
provozem a nastaveni Wi-Fi adaptéru do monitorovaciho rezimu. Vypis [I] zobrazuje vystup skritpu
pri zachyceni deautentizacniho rdmce s cilem odpojit zafizeni s MAC adresou c0:d3:c0:dc:b8:53
od bezdratové sité.

Vypis 1: Zachyceny deautentizacni ramec.

[#] Deauthentication Packet : c0:d3:c0:dc:b8:53 <——-> 04:d9:f5:ed:7b:a8 |
Packets : 1

[#] Deauthentication Packet : 04:d9:f5:ed:7b:a8 <———> c0:d3:c0:dc:b8:53 |
Packets : 4

SIMULACE UTOKU KRACK

Soucasné pouZivané bezdratové standardy IEEE 802.11 pracuji s protokolem WPA?2 (Wi-Fi Protected
Access 2). Protokol vyuZiva k autentizaci mechanizmus 4-way Handshake. Tento protokol je ale
zranitelny na dtok KRACK (Key Reinstallation attack). Uto&nik nenf schopen ziskat p¥istupovou frazi
k bezdratové siti, ani ziskat Sifrovaci kli¢, ktery byl dohodnut béhem 4-way handshaku. Je ale schopen
desifrovat komunikaci mezi klientem a pfistupovym bodem, a tak se dostat do komunikace. Tento
utok ma nejvyssi dopady v pripadé, Ze obét’ nepouzivd AES-CCMP (Advanced Encryption Standard
- Counter Mode Cipher Block Chaining Message Authentication Code Protocol), ale WPA-TKIP (Wi-
Fi Protected Access - Temporal Key Integrity Protocol) nebo GCMP (Galois Counter Mode Protocol).
Poté je moZné nejen komunikaci odposlouchdvat, ale i vytvaret a injektovat provoz. Aby bylo mozné
utok KRACK demonstrovat, bylo vyuZito projektu [3] dostupného na [4]. Projekt obsahuje skripty,
které jsou schopny detekovat, zda je sit’ odolnd vici simulovanému ttoku.

Na obrézku [2|&4st (a) je zndzornén postup tdtoku KRACK na 4-way handshake. Utok vyuZivé ustano-
veni MITM (Man In The Middle), ktery pieposild prvni tfi zpravy 4-way handshaku. Ctvrtou zpréavu
od klienta vSak nepreposle na legitimni AP. Klient v domnéni, Ze 4-way handshake probéhl dspésné
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instaluje kli¢ relace PTK (Pairwise Transient Key) a zacne posilat Sifrovanou komunikaci smérem
k AP pres MITM, ktery tuto zpravu opét nepreposild déle. Po vyprSeni Casovace pfijeti 4. zpravy legi-
timniho AP, dochdzi k opétovnému zaslani zpravy 3 s inkrementovanou hodnotou replay counter (r).
V reakci na tento stav dochazi na klientské stanici k reinstalaci PTK kli¢e a odeslani zaSifrované 4.
zpravy. Tato zprédva je preddna legitimnimu AP k dokonceni 4-way handshaku. MITM nyni provede
XOR operaci mezi ptivodni 4. zpravou a Sifrovanou 4. zpravou (Cervené vyznacené) k ziskani keystre-
amu. Ziskany keystream je vyuZit k Sifrovéani a deSifrovani ndsledujicich zprav (zelen€ vyznacené).
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Obrazek 2: KRACK dtok [3] (a), experimentalni sit pro vyuziti python skriptu (b).

K demonstraci detekce pokusu o KRACK ttok bylo vyuZito toho, Ze je nutné, aby legitimni AP zo-
pakoval 3. zpravu 4-way handshaku dvakrat a tim klient po druhé vygeneroval zpravu 4, za ticelem
detekce bylo navrzeno sit’ové zapojeni zobrazeno na obrazku 2] ¢4st (b). Toto chovini Ize na siti de-
tekovat pomoci sit' ového rozhrani v monitorovacim reZimu. K detekci tohoto chovani byl vytvofen
skript vyuzivajici programovaci jazyk Python. Skript vyuZiva néastroje Scapy, ktery umoziuje zachy-
tdvani a néslednou préci se sit ovym provozem v reZimu sondy sit'ového provozu. Pravidlo s filtraci
EAPOL (Extensible Authentication Protocol over LAN) ramct, viz vypis [2} Po zachyceni EAPOL
ramce dojde k zaznamendni poétu pokusti komunikace mezi AP a klientem, vystup viz vypis

Vypis 2: Zachytavani sit’ ového provozu s filtraci.

sniff (filter="wlan proto 0x888e", prn=detection)

Vypis 3: Vystup skriptu pro zachyceni EAPOL ramcd.

root@kali:~/PycharmProjects/detection# python3.7 eapol.py
Zdrojova adresa: C0:D3:C0:DC:B8:53

Cilova adresa: 04:D9:F5:ED:7B:A8

ID: 14849

Typ: 2

BSSID: 04:D9:F5:ED:7B:A8

Komunikace zachycena: 1 x

Tento skript 1ze ddle rozsifit o ndslednou deautentizaci a pfimét tak obé legitimni strany opétovné
provést 4-way handshake pro ustanoveni nového kli¢e relace, viz obrazek 3] V siti bude akceptovin
pouze 4-way handshake, ktery probéhl Gspésné na prvni pokus. Aby nevznikla pfiliSnd z4téz sité lze
déle vyuzit skript pro detekci zranitelnosti na KRACK ttok a vyZadovani 4-way handshaku na prvni
pokus by bylo aplikovédno pouze pro zafizeni s potencidlni zranitelnosti.
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Obrazek 3: Princip skriptu detekujici podruhé zaslanou ¢tvrtou zpravu 4-way handshaku.

4 ZAVER
Bezdratové sité jsou stdle vice pouZiviny a je nutné udrZovat jejich zabezpeceni na co nejvyssi tirovni.
Préce se nejprve zamétuje na prolomeni bezpecnosti WEP a WPA pomoci néstroje aircrack-ng. V pro-
tokolu WPA2 byla nalezena zranitelnost KRACK vyuZivajici chybu v 4-way handshaku. Proti tomuto
ttoku lze sit’ chrénit napfiklad pomoci detekce op€tovného zaslani zpravy tfi a ¢tyfi 4-way hand-
shaku, které je predstaveno v této praci. Pro zvySeni bezpecnosti bezdratovych siti lze také vyuZit
zachytavani deautentizacnich ramcu.

Velkou vyhodou a zarovei nevyhodou bezdratovych siti je jejich volné Siteni prostorem. Pro ade-
kvétni zabezpeceni je nutné dbat jak na uZivatelskou Cast zabezpeceni, tedy definovat urcité poZa-
davky na vytvorené heslo, tak i na zabezpeceni poskytnuté samotnym standardem. Pro zabezpecenou
sit¢ IDS/IPS (Intrusion Detection System/Intrusion Prevention System) systém, nebo WIDS/WIPS
(Wireless Intrusion Detection System/Wireless Intrusion Prevention System) systém, k zaznamenani
nedovoleného chovani v siti. Popfipadé pouzivani dalSich skriptli ke kontrole vybranych parametra.
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