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Anotace

Tato bakalaiska prace se zabyva navrhem a implementaci systému pro automatickou
konfiguraci sitovych zatizeni Cisco. Systém se jmenuje AutoConf a je uren pro vzdalené
kopirovani konfiguracnich souborii z eagle-serveru na piepinace a smérovace v ucebné Cisco
akademie. Ovladan je pomoci webovych stranek umisténych na eagle-serveru.

V tomto systému smi uzivatel vytvaret nové laboratorni cviceni s konfigura¢nimi
soubory pro sitova zafizeni, a pak je pouzit v konfiguracich. Informace o vykonanych
konfiguracich jsou umistény v rela¢ni databazi MySQL.

Sitova zafizeni, kterd budou konfigurovdna pomoci systému AutoConf, musi byt
spojena s eagle-serverem. Pro nastaveni spojeni mezi sitovym zafizenim a eagle-serverem byl
vytvofen mechanizmus rozhodovani. Pokud pii startu sitového zafizeni mechanizmus
detekuje fyzické spojeni sitového zafizeni s eagle-serverem, nastavi dané zafizeni pro

komunikaci s eagle-server.
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Abstract

This bachelor’s thesis deals with proposal and system implementation for automatic
configuration of Cisco network devices. This system is called AutoConf and it is intended for
distant copying configuration files from eagle-server to the switches and routers in Cisco
academy laboratory. It is handled by web pages placed on eagle-server.

In this system, user can create new laboratory exercises with configuration files for
network devices and then these files could be used for configurations. Informations about
done configurations are saved in relation database MySQL.

Network devices which will be configured by system AutoConf have to be connected
with eagle-server. To setup their connection settings was created decision-making
mechanism. If it detects physical connection between network device and eagle-server before

network device starts, it will set network device for communication with eagle-server.
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Uvod

V laboratoti PA-128 Fakulty elektrotechniky a komunikacnich technologii v budové
na Purkynové ulici se vyuCuje predmét Cisco akademie. Nachdzeji se zde riizna sitova
zafizeni, kterd se studenti u¢i ovladat. Problémem vSak je, ze kazdé ztéchto zafizeni je
potfeba pred cvicenim nakonfigurovat tak, aby se studenti nemuseli zabyvat zakladni
konfiguraci, ale mohli pfimo feSit predmét jejich laboratorni ulohy. Pfipravit kazdé zatizeni
zvlast pro danou ulohu neni slozité, ale ¢asové naro¢né. Mnohem jednodussi by bylo
konfigurovat v§echna sit'ova zatizeni z jednoho pocitace najednou.

V této bakalaiské praci jsem vytvofil komplexni systém pro automatickou konfiguraci
sitovych zafizeni. Automaticka konfigurace je zaméfena pouze na piepinae a smérovace
nachdzejici se v uc¢ebné PA-128 a je ovladana pomoci sady skriptti umisténych na specifickém
poditadi v utebné, eagle-serveru. Cinnost skriptu je ovladana pomoci webové aplikace rovnéz
umisténé na eagle-serveru. Proces automatické konfigurace sitového zatizeni lze rozdélit do
tii Casti.

Prvni cast teSi problém pfipojeni sitového zafizeni k systému pro automatickou
konfiguraci. Sitova zafizeni jako pfepinae a smérovace, maji po svém zapnuti standardné
nastaveny prazdny konfiguracni soubor. To znamena, Zze nejsou schopny komunikovat
s Zadnym jinym sitovym zafizenim. Existuje vSak moznost nakonfigurovat je tak, aby se po
zapnuti pfipojily do sité¢ s eagle-serverem. V pfipad¢, ze bychom je nechtéli vzdalené
konfigurovat, by to bylo zbytecné. Za timto ti¢elem jsem se pokusil vytvorit mechanizmus
rozhodovani, zalozeny na spojeni s eagle-serverem. Pokud chce uzivatel zafizeni konfigurovat
z eagle-serveru, staci, kdyz jej pted zapnutim piipoji k pfepinaci eagle-serveru. Mechanizmus
rozhodovéani, ktery je v sitovém zafizeni, toto pripojeni detekuje a nastavi vSe potiebné, aby
umoznil komunikaci eagle-serveru se sitovim zafizenim. Jestlize ale mechanizmus rozpozna,
7e zafizeni pii svém startu neni piipojeno k piepinaci eagle-serveru, bude toto zatizeni
automaticky nastaveno s prazdnou bézici konfiguraci.

Druhou ¢ast tvoii webové rozhrani, které uzivateli umozni, pomoci sady jednoduchych
formulait, vybrat si konfigurani soubory a piifadit je sitovym zafizenim. Nasledn¢ bude
uzivatel moci provést konfiguraci vybranych sitovych zatizeni a jeji ispéSnost bude mozné
sledovat pfimo na webovych strankdch systému pro automatickou konfiguraci. Datovou
strukturu webovych stranek zde tvoii databdze umisténd na eagle-serveru. Obsahuje

informace o vSech sitovych zafizenich, které se budou pii automatické konfiguraci pouzivat,
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konfiguracni soubory fazené do vétsich celkd podle laboratorni tlohy, do které patii, zaznamy
o vykonanych konfiguracich a jejich uspéSnosti a také seznamy uzivateld a jejich prav
v systému pro automatickou konfiguraci.

Tteti cast se zabyva samotnym procesem konfigurace sitovych zatizeni. Ten je
vykondvan pomoci skripti umisténych na eagle-serveru. Tyto skripty jsou spoustény
prostfednictvim webové aplikace, pfi¢emz se jim ptredavaji pouze parametry s informacemi o
tom, jakému sitovému zatizeni se ma nahrat jaky konfigurani soubor. Skripty pak navazou
spojeni s danym sitovym zafizenim a pfikdZou mu, aby si samo stdhlo vybrany konfiguracni
soubor z eagle-serveru a pouzilo jej pro svou konfiguraci. Vysledky pokusii o konfiguraci a
pripadné chyby vzniklé pii konfiguraci, jsou pak skripty vraceny zpét do webové aplikace.
Pokud dojde k uspésné konfiguraci sitového zafizeni, miizeme toto zatizeni odpojit od eagle-
serveru a zapojit jej do sité podle schématu zapojeni dané laboratorni tlohy.

Vysledkem tohoto projektu by mél byt systém pro automatickou konfiguraci sitovych
zafizeni Cisco, usnadnujici uditeli pfipravu ufebny na vypracovani laboratornich tloh na
piepinacich a smérovacich. M¢l by byt ovladan pomoci webového rozhrani umisténého na

eagle-serveru.
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1 Teoreticky uvod

1.1 Popis uéebny Cisco akademie

Ucebna PA-128 je laborator v budové fakulty elektrotechniky a komunikacnich
technologii Vysokého uceni technického (dale jen VUT) na Purkyfiové 118 v Brné. Je urcené
pro vyuku kurzi CISCO NETWORKING ACADEMY. Jedna se o kurzy zaméfené na vyuku
sitovych technologii, ovladani sitovych zatizeni, jakymi jsou pfepinace a smérovace.

V ucebné se nachdzi 28 pracovnich stanic s pocitatem, piicemz dvé z nich jsou urceny
pro ucitele. Jedna znich je eagle-server. Jsou na ném umistény materidly pro vyuku.
V budoucnu na ném bude pracovat i systém pro automatickou konfiguraci zatizeni Cisco.

Kazdy pocitac v ucebné je opatien tfemi rozhranimi, dvémi sitovymi kartami a jednim
sériovym rozhranim. Pomoci UTP (Unshielded Twisted Pair) kabeld jsou tato rozhrani

napojena k rozvadéc¢im v rohu mistnosti (viz Obr. 1).

fada 1 fada 2 fada 3

=
-
-
—
-
-

Obr. 1: Nakres ucebny PA-128 — pievzato z [15]

Na obrazku je vidét, ze kazda tada pracovnich stanic ma pridélen jeden rozvadéc.
Podle cisla tady jsou rozvadéce oznaCeny R1, R2 a R3. Kazdy rozvadé¢ obsahuje nékolik

aktivnich sitovych prvka (pfepinacii a smérovach), které jsou pfipojeny na zalozni zdroj
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nap¢ti pro realné nasazeni pifi vypadku napéti. Sitova rozhrani pocitacovych stanic jsou
v rozvadécich pripojena k patch panelum a oznafena podle Cisla stolu pocitacové stanice a
typu sitového rozhrani (viz Obr. 2). Sitova rozhrani pocitaCovych stanic jsou v patch
panelech znaceny A, B a C. Jako A je oznacena sitova karta, kterd umoZiuje piistup do sité
VUT. Rozhranim se znackou B se mini sériové rozhrani, jehoz se vyuziva pro konfiguraci
sitovych zafizeni pomoci konzolového pfipojeni s vyuzitim kabelu RJ45-DB9. Zbyvajici
sitové rozhrani, tj. druha sitova karta, je z vnéjsi sit¢ zcela nedostupné, pouziva se pii vyuce,
a ma znaceni C.

Ucebna PA-128 v soucasné dobé nabizi 18 smérovaci série 2801 a 13 pfepinaci série

2960-24TT. Tato aktivni sitova zafizeni jsou podrobnéji popsana nize [15].

vent. jednotka a_vent. jednotka C vent. jednotka
E\n’\';fe\.‘fUTnei é kabel organizétor kabel organizator
abel. organizator I ———
atch panel atch panel
patch panel o e w o | [ p p P
Bx Cisco Bx Cisco
6x Cisco 2801 Router 2801 Router

2801 Router

perforovana police s 3x HUB
(ph&roubovanymi)

5% Cisco Caltalyst
2960-24TT

UPs
napajeci panel

perforovana police s 3x HUB
(phsroubovanymi)

4x Cisco Catalyst
2960-24TT

uPs
napajeci panel

RACK3

perforovana police s 3x HUB
(prisroubovanymi)

4x Cisco Catalyst
2060-24TT

uPs
napajeci panel

Obr. 2: Rozmisténi pirepinaci a smérovaci v uc¢ebné PA-128- prevzato z [15]

1.1.1 Smeérovace

Smérovace patii mezi zékladni sitové prostfedky v dneSnich internetovych sitich.
Jejich zakladni ulohou je smérovani a dorucovani paketii' uvnité slozité sitd. V zahlavi
kazdého paketu zkoumaji IP (Internet Protocol) adresy na sifové vrstvé” referenéniho modelu

~r o7

OSI (Open System Interconnection) patficiho do standardii mezinarodni organizace 1SO

! Sled informaci, na irovni sitové vrstvy, ktery je pienasen uréitou siti.

% Tteti vrstva referenéniho modelu OSI. Protokoly této vrstvy obsluhuji vyhledavani cesty a prenos dat v siti.
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(International Standardization Organization). Na jejich zdklad¢ se pak rozhoduji, kam maji

jednotlivé pakety poslat.

Maji vSak mnoho dalSich dilezitych funkci, bez kterych by sit’ nemohla viibec

fungovat. Napftiklad:

Smérova¢e mulZou podporovat soucasné propojeni vice riznych komunikacnich
protokolil jako Ethernet, ISDN (Integrated Services Digital Network), nebo Token
Ring.

Dokézou filtrovat nezddouci sitovy provoz, nebo jej rozdélit do izolovanych oblasti.
Rozd&luji sit’ do takzvanych broadcastovych domén’.

Muzou byt také pouzity jako bezpecnostni bariéry, kontrolovat a fidit sitovy provoz
na zéklad¢ ptistupovych opravnéni.

Zajistuji spolehlivost a kvalitu sitovych sluzeb, protoze pro pakety znaji od zdroje
k cili vice cest a miiZzou z nich vybrat tu nejlepsi.

Automaticky zjist'uji existenci, pfipadné kolizi cest a pfizpisobuji tomu mechanizmy

pro smérovani paketi.

Hardware smérovace

Hardware smérovact by se dal rozdélit do tii zdkladnich skupin. Procesor smérovace

je vykonavatel vSech programii a funkci pottebnych pro chod smérovace. Dalsi dilezitou

soucasti smérovace jsou paméti smérovace, které se podle funkce, kterou plni, déli na vice

druhti:
[ ]

RAM (Random-Access Memory) — dynamickd operacni pamét,

NVRAM (Nonvolitate RAM) — pamét’ pro konfigura¢ni soubor,

ROM (Read-Only Memory) — obsahuje samozavadéci program bootstrap®,

Flash — pamét’ pro uklddani novych verzi operacniho systému IO0S (Internetwork

Operating System).

Tteti skupinu hardwaru smeérovaci tvoifi porty. Jsou to sifova rozhrani pro propojeni

smérovace se siti. Porty mohou byt pevné spojené s hardwarem smérovace, nedaji se ze

smérovace odpojit, nebo mohou byt tvofeny takzvanymi zdsuvnymi moduly. Zasuvny modul

3 Broadcastova doména je uzaviena sitova oblast v siti kde je mozné viesmérové vysilani paketi.

4 Pomoci programu bootstrap lze systém smérovace zavést do podoby minimalniho konfigura¢niho souboru.
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je sitové rozhrani, které se zasouva do skiiné smérovace. Mezi nejCastéjsi typy sitovych
rozhrani, které se ve smérovacich pouzivaji, patii ethernetova rozhrani, sériova synchronni

rozhrani, bezdratova rozhrani nebo rozhrani pro pfipojeni do sit¢ ISDN [1], [2], [14].

Smeérovac série Cisco 2800 umisténé v uéebné PA-128

Smérovace série Cisco 2800 v ucebné PA-128 se vyznacuji vysokym mnozstvim
poskytovanych sitovych sluzeb a kvalitou bezpecnostniho zabezpeceni. Standardné obsahuji
dv¢ Fast-Ethernetova sitova rozhrani, rozhrani pro konzolové piipojeni a rozhrani AUX
(Auxiliary port). Déale maji ctyfi volné sloty pro zasunuti sitového rozhrani ve formé
zasuvnych moduli. Do jednoho znich je vloZzen modul se dvéma sériovymi synchronnimi
rozhranimi. Ty se ¢asto pouzivaji pro simulaci sitového WAN (Wide Area Network) spojeni
v laboratornich ulohach Cisco akademie. Ve smérovacich pracuje operacni systém 10S, jez je

vyladén pro tkoly smérovani.

1.1.2 Prepinace

Pfepinace patfi mezi moderni sitova zafizeni pracujici na urovni linkové vrstvy’
referenéniho modelu OSI. Maji vic sitovych rozhrani, portl,, prostfednictvim kterych
umoziuji do sité pripojit vic sitovych zafizeni, naptiklad pocitact. Jejich inteligence spociva
v tom, Ze jsou schopny ptepinat nebo filtrovat sitovy provoz. Své rozhodnuti provadéji na
zdkladé MAC® (Media Access Control) adres pripojenych sitovych zafizeni. Ptepinad
pravideln€ zkoumad, na jakém potru ma pfipojené jaké sitové zafizeni a zjiSténé informace si
uklada do tabulky MAC adres. Nésledné je pii piechodu rdmce’ prepinatem zjeho zahlavi
prectend MAC adresa cilového zafizeni a porovnana sudaji v tabulce MAC adres. Po
vyhodnoceni je cely ramec odeslan pouze na port, ve kterém existuje sitové zatizeni
sur¢enou MAC adresou. Ramce se pfitom neméni. Pokud ma rdmec nezndmou nebo
vSesmérovou sitovou adresu, je zkopirovan na vSechny vystupni porty s vyjimkou vstupniho

portu ramce.

> Druha vrstva referenéniho modelu OSI. Protokoly této vrstvy zajistuji komunikaci mezi sousednimi uzly sité.
® Hardwarové adresa sitové karty, piipadné sitového rozhrani.

7 Sled informaci, na arovni linkové vrstvy, ktery je pfenasen urditou siti.
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Hlavni vyhody pouziti prepinacu v sitich Ize formulovat nékolika body:

e V¢tveni sité na vic segmentli prostiednictvim pfipojeni vice sitovych zatizeni. Kazdy
segment sité je pfipojen na jiny port prepinace, mizeme mu definovat jinou S$itku
pasma.

e Vytvafeni menSich koliznich domén — kolizni doména je definovana mnozstvim
sitovych prvkl v jednom segmentu sité, vzdjemné komunikujicich na trovni fyzické
vrstvy® referenéniho modelu OSI. Pokud zagnou tyto prvky vysilat najednou, dojde ke
kolizi a tim k nenavratnému poskozeni signalu.

e Moznost filtrace sitového provozu na zédkladé MAC adresy a zabezpeceni sité proti
pfipojeni sitovych zafizeni s nepovolenou MAC adresou.

e Segmentace siti do virtudlnich siti VLAN (Virtual Local Area Network) a tim

snadnéjsi sprava a management uzivatelskych skupin sité [2].

Prepinace rady Catalyst 2960-24TT

Tyto ptepinace se v ucen¢ PA-128 vyuzivaji pro vyuku predméti Cisco Akademie.
Patii do tady sitovych zafizeni spolec¢nosti Cisco. Ve vétSin€ prepinaci spolecnosti Cisco
pracuje operacni systém 10S, vyladény pro ukoly pfepindni. Je tomu tak i v pfepinaci fady
Catalyst 2960-24TT. Pro pfipojeni do sit¢ obsahuje 24 Fast-Eternetovych rozhrani typu
100Base-TX a 2 rozhrani typu Gigabit-Ethernet 1000Base-T. Nevyhoda tohoto piepinace je,
ze nepodporuje konfiguraci pomoci skriptovaciho jazyka TCL (Tool Command Language)
ani nastroj EEM (Embedded Event Manager). To omezuje jeho funkci v systému automatické

konfigurace, vytvofeném v této bakalaiské praci.

1.2 Konfigurace sitovych zafizeni s operacnim systémem IOS

Konfigurace sitového zafizeni je proces, pfi kterém uzivatel komunikuje s operaénim
systémem daného sitového zafizeni. VétSina aktivnich sitovych zafizeni spolecnosti Cisco se
da konfigurovat vice zptisoby. Napftiklad:

e pomoci konzolového pfipojeni,

e vyuzitim portu AUX pro vzdalenou konfiguraci sitového zatizeni pomoci modemu,

¥ Prvni vrstva referenéniho modelu OSI. Zajistuje vlastni prenos informaci pomoci elektromagnetického signélu.
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e pomoci protokolu TELNET (Telecommunication Network) nebo SSH (Secure Socket
Shell) pro konfiguraci sitového zatizeni pfes terminal pocitace,

e vyuzitim konfigurace pomoci webového rozhrani.

Kazdé sitové zafizeni ma svij vlastni konfigurani soubor. Ten je ulozen v paméti
NVRAM v podobé¢ startovaci konfigurace (startup-config). Do sitového zafizeni se nahrava
po jeho zapnuti. Konfigurace, pomoci které pak zapnuté sitové zafizeni pracuje, se nazyva
bézici konfigurace (running-config) a je uloZzena v dynamické paméti RAM.

Piikazy odeslané sitovému zafizeni se vykondavaji okamzité, sitové zafizeni neni

potieba restartovat.

1.2.1 Operacni systém Cisco 10S

V sitovych zatizenich typu smérova¢ nebo piepinac se pouziva sitovy operacni systém
IOS. Stejné jako ostatni operacni systémy, IOS fidi hardwarové a softwarové zdroje daného
zafizeni, napt. pamétovou alokaci, procesy, zabezpeceni a systém soubori. Je to vicetlohovy
operacni systém. Zahrnuje smérovani, prepinani a dalsi telekomunikacni funkce [2].
Spole¢nost Cisco nabizi spoustu typti operacniho systému 10S. Tyto typy se odvijeji
hlavné od zafizeni, ve kterém maji byt pouzity, nebo od jejich hardwarovych narokda,
naptiklad zatizeni procesoru a vyuziti paméti.
Pro konfiguraci zafizeni s operacnim systémem IOS se nejcastéji pouZiva piikazovy
fddek CLI (Command Line Interpreter), ktery poskytuje pevnou mnozinu viceslovnych
prikazti. Tato mnozina je uréena modem, ve kterém se uzivatel pravé nachdzi. Ve smérovaci

rozliSujeme tyto zédkladni mody:

e Uzivatelsky moéd — povoluje uzivateli sledovat stav zafizeni, ale nedovoluje mu
modifikovat konfiguraci.

e Privilegovany mod — pfistup do n¢j byva chranény heslem. Umoziiuje ménit konfiguraci
a sledovat aktudlni konfiguraci v zafizeni.

¢  Globalni konfiguraéni mod — slouZzi pfimo k zadavani ptikazti pro zékladni konfiguraci.

e Konfiguraéni méd sitového rozhrani - poskytuje piikazy pro zménu konfigurace
specifické pro dané rozhrani.

e Konfiguraéni mod smérovaciho protokolu — slouzi pro nastaveni smérovaciho

protokolu a tim padem i vytvoieni smérovaci tabulky [2], [4].
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1.2.2 Zakladni prikazy 10S

V nasledujici casti jsou popsany zakladni piikazy pro konfiguraci piepinaci a
smérovacl, vyuzité v této bakalarské praci:

e enable - piikaz pro pfechod zuzivatelského modu do privilegovaného.
Z bezpecnostnich divodu se prechod do privilegovaného modu zabezpecuje heslem.

e configure terminal — piikaz pro prechod z privilegovaného modu do konfigura¢niho
modu.

e hostname <jméno> — nastaveni jména zafizeni.

e interface <rozhrani> <cislo> — ptikaz pro ptechod do rezimu konfigurace sitového
rozhrani. Naptiklad FastEthernet0/0, nebo Serial0/1/0 pti konfiguraci smérovace,
vlan 1 v ptepinacich.

e ip address <adresa> <maska> — nastaveni IP adresy a masky sitového rozhrani.

¢ no shutdown — aktivace sitového rozhrani.

e exit — pfechod do podfazené¢ho konfiguracniho modu

e line vty 0 4 — nastaveni poCtu moznych soucasnych spojeni pomoci protokolu
TELNET na 5 spojeni. Ve smérovacich se nejcastéji nastavuje na 5 (line vty 0 4) a
v ptepinacich 16 (line vty 0 15).

e password <heslo> — nastaveni hesla pro pfipojeni pies TELNET.

e login — piikaz nutny pro umoznéni kontroly, heslo pfi ptihlasovani do sitového
zafizeni. Pokud chceme pouzit pfihlaSovaci jména, tak za ptikaz napiSeme slovo local
a v konfigura¢nim rezimu definujeme uzivatele a jejich ptihlaSovaci hesla..

e enable secret <heslo> — nastaveni bezpecnostniho hesla pro pfechod z uzivatelského
do privilegovaného médu.

e copy <zdroj> <cil> — v privilegovaném rezimu slouzi ke kopirovani soubort.

e copy running-config startup-config — uloZeni bézici konfigurace do startovaci
konfigurace v NVRAM.

e copy tftp: running-config — Nahrani bézici konfigurace z TFTP (Trivial File Transfer

Protocol) serveru.

1.3 Skriptovaci jazyk TCL v operaénim systému I0S

IOS obsahuje TCL shell, ktery je navrhnut k tomu, aby umoznoval spustit TCL

ptikazy piimo z ptikazového fadku CLI. Pokud je TCLSH (Tool Command Language shell)
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povolen, mizeme zadavat piikazy TCL pifimo v ptfikazovém ftadku. Ptikaz je po zadani
odeslan na TCL interpretr a pokud je rozpoznan, je okamzité vykonan a vysledek je vyslan na
vystup. TCL piikazy je mozné zadavat predem do TCL skriptu, kterym je obyCejny textovy

dokument s koncovkou zcl. Skript je nasledn€ nahran do paméti a spustén.

Povoleni a spusténi TCL v Cisco I0S

a) enable — vstup do privilegovaného rezimu.

b) configure terminal — vstup do globalniho konfiguracniho rezimu.

c) scripting tcl encdir <cesta> — specifikace cilové cesty externich kodovacich soubort,
které budou vyuzivany TCL ptikazem encoding.

d) scripting tcl int <cesta> — nastaveni inicializaéniho skriptu, ktery bude spustén po
povoleni TCL shellu.

e) telsh — povoleni interaktivniho TCL shellu a vstup do TCL konfiguraéniho médu, kde
se zadavaji TCL ptikazy [7].

1.4 Detekce udalosti v Cisco I0S s vyuzitim nastroje EEM

EEM je nastroj uzivany v operacnich systémech I0S. Je urceny k provadéni akei na
zakladé¢ monitorovanych udélosti. Pokud monitorovand udalost nastane, EEM spusti EEM
politiku, ktera je pfifazena k dané udélosti. EEM politika mtze byt definovand pomoci EEM
appletu nebo pomoci TCL skriptu.

EEM applety 1 TCL skripty slouzi k definovani akci, které se maji provést, pokud je
spusténa EEM politika. OvSem applety maji omezené;jsi funkci nez TCL skripty. Narozdil od
EEM appletu mzou byt v TCL skriptech definovany i dals$i podminky, cykly ¢i vétve, na
zéklad¢ kterych se muze zatizeni nakonfigurovat. TCL skript je ale nutno po vytvoreni nahrat
do zafizeni jako samostatny soubor. EEM applet staci nakonfigurovat v konfiguraénim rezimu

appletu .

Detektory udalosti v EEM

Detektory udalosti jsou mechanizmy monitorujici, zda udalost nastala. Pokud
monitorovana udalost nastane, spusti se EEM politika. Podle verze 10S se lisi 1 pouZitelné
detektory. Mezi nejpouzivanéjs$i patii napiiklad Application-Specific, CLI, Counter,
Enhanced Object Tracking, Interface Counter, None, Resource, SYSLOG, System manager,

Timer a Watchdog.
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Oznamovani udalosti protokolem SYSLOG

Protokol SYSLOG se pouziva v sitovych zatizenich pro zvefejiiovani nevyzadanych
zprav spravni stanici. Nevyzddané zpravy informuji uzivatele o akcich provedenych
syst¢émem. Napiiklad o zménéch stavu rozhrani nebo o systémovém restartu. To muze byt

pouzito jako rozhodovaci troven pii konfiguraci zatizeni [1].

1.5 Operacni systém CentOS

CentOS patfi mezi jednu z mnoha distribuci opera¢niho systému Linux. Tento
operacni systém je nainstalovdn na pracovnich stanicich v ucebné Cisco akademie, véetné
eagle-serveru.

Linux je unixovy operani systém. Skladd se zjadra operaniho systému a
systétmovych programill.. Jadro systému fidi béh celého operacniho systému. UmoZiluje
spousténi a béh aplikacnich programi, ptid€luje procesim hardwarové a jiné technické
prostiedky, naptiklad ¢ast paméti. Systémové programy vyuzivaji pro svou ¢innost sluzby
volané jadrem operacniho systému ve formé samostatnych procest.

Uzivatel operacniho systému Linux pracuje pouze se systémovymi programy. MiZe je

spoustét napiiklad pomoci zadavani textovych piikazl do ptikazového fadku systému.

1.6 Vykonavatel Linuxovych textovych prikazi BASH

BASH (Bourne Again Shell) je vykonavatel textovych ptikazit CLI. Tvofi rozhrani
mezi operatnim systémem a uzivatelem. Je to druh shellu, ktery funguje na textové bazi.
Mnohé své funkce pievzal od predchozich shellt, napiiklad od Korn shellu a C shellu.
Vétsinou je zakladnim interpretem v mnoha linuxovych distribucich. Oproti ostatnim shellim
ma spoustu vylepSeni. Napiiklad moznost edice piikazového tadku, historie ptikazh
s neomezenou délkou, fizeni tloh, funkce a aliasy, indexovana pole s neomezenou velikosti, a

celociselnou aritmetiku se zakladem 2 az 64 [3][6].

Spousténi prikazl a skriptl v prikazovém interpretu BASH

Zadame-li piikaz v pfikazovém tadku, BASH nejprve zjisti, zda zadany ptikaz
existuje, a nasledn¢ existujici ptikaz vykona. V proménné PATH se nachézeji cesty do vSech
prikazovych databazi, kter¢ BASH ma. Pokud chceme tfeba spoustét nas skript z jakéhokoliv

adresare, staci jen piidat cestu k nému do proménné PATH.
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Jestlize spoustime skript, BASH nejprve vytvoii novy pod-proces. Ten bézi jako sub-
shell, ¢te fadky ze skriptu jeden po druhém, nasledné je interpretuje a vykona. Po skonceni
skriptu skon¢i 1 sub-shell a systém se vraci do rodicovského shellu. BASH muize obsahovat i

takzvané vestavéné piikazy. Jejich pouzitim nedochazi k vytvoreni nového procesu.

1.7 Nastroj pro automatizaci interaktivnich aplikaci EXPECT

EXPECT je néstroj pro automatizaci interaktivnich aplikaci jakymi jsou TELNET, FTP
(File Transfer Protokol), atd. Pomoci n¢j je mozné vyvinout automatizované zkusebni skripty,

zajistujici spolehlivost vykonavani operace. Nejcastéji se pouziva v piikazovém fadku CLI.

Zakladni prikazy nastroje EXPECT:

Ptikaz spawn se pouziva pro start procesu. Timto pfikazem se startuje jiny program.
Prvnim argumentem je jméno programu, ktery bude startovat. Nasledujici argumenty jsou
data umoznujici start daného programu. Napiiklad pro start procesu FTP spojeni se serverem
ftp.linux.net 1ze pouzit ptikaz:

spawn ftp ftp.linux.net

Ptikaz send — pro posilani ptikazii do procesu. Tento ptikaz pouziva ptikazy jinych
programovacich jazyki a posila je do procesu jako textové pole formatu String. Ptikaz send
posila textovy fetézec bez jakéhokoliv formatovéani. Pro posunuti kurzoru na novy tadek je
potieba za textovy fetézec vlozit parametr ,,\n“. Nasledujici priklad odesle do procesu slovo
»Ahoj* a posune kurzor na dalsi radek:

send “Ahoj\n”

Parametr ,,|r** se pouziva pro odeslani textového fetézce ukon¢eného parametrem ENTER.

Piikaz expect ¢ekd na odezvu z procesu. NejCastéji expect ¢eka na specidlni sled
znakd, které souhlasi s parametrem ptikazu. Pokud v procesu nastane chyba a ptikaz odeslany
pomoci send nevrati zadnou odpovéd, ptikaz expect porad ¢ekd na néjakou odpovéd. Za
timto Ucelem ma EXPECT definovanou specidlni proménnou fimeout. Tato proménna
nastavuje ¢as, po ktery piikaz expect ¢eka na odpoveéd z procesu, a kdyz ji nedostane, tak
skon¢i. V nasledujicim prikladu piikaz expect ceka z procesu slovo ,,4hoj a pokud jej
dostane do 10 vtefin, vypiSe na obrazovku: ,,Vitam Vas!“, jinak se vypise: ,,Ptist¢ pozdravte!*
expect “Ahoj” {send “WVitam Vas!”}

timeout {send “Pristé pozdravte!”}
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1.8 Vzdalena komunikace mezi klientem a sitovym zafizenim

1.8.1 Komunikaéni protokol TELNET

Protokol TELNET pfedstavuje zékladni komunikacni rozhrani pro vzdalenou
konfiguraci sitového zafizeni. Je definovan normou RFC 854 a vyuziva se v sitové
architekture typu klient-server. Rozhrani typu ptikazovy fadek CLI, mu umoZiuje piimé
ptfihlaSeni do sitového zafizeni a nasledné jeho konfiguraci nebo monitorovani. VyuZiti
protokolu TELNET pro vzdalenou komunikaci se sitovym zatizenim ma dvé velké nevyhody
zpusobené tim, ze komunikace mezi klientem a serverem neni Sifrovana. Pokud utoc¢nik
sleduje sitovy provoz mezi klientem a serverem, mize odposlechnout informace obsahujici
uzivatelské jméno a heslo vyuzité pfi prihlasovani protokolem TELNET. Déle mtze Gto¢nik
prihlasenému klientovi ukrast spojeni a odeslat na server libovolny ptikaz. Anglicky se tento

utok nazyva ,session hijacking®[14].

1.8.2 Bezpecéna konfigurace sit'ovych zarizeni pomoci SSH

SSH predstavuje spojovaci protokol typu klient-server pro vzdalenou konfiguraci
sitovych zafizeni. Vyuziva se pro Sifrovany prenos dat mezi klientem a sitovym zafizenim po
nedivéryhodné siti.

Pro SSH spojeni musi na serverové casti bézet SSHD (Secure Shell Deamon) a na
klientské ¢asti klient SSH. SSHD zajistuje pfijem pozadavkd odeslanych protokolem SSH.
Déle testuje autentizaci z hlediska identity stroje 1 uzivatele, a v ptipad¢ platné autentizace
vytvaii Sifrované spojeni mezi klientem a serverem. Pro Sifrovani se pouziva dvojice
Sifrovacich kli¢li RSA (Rivest Shamir Adelman), soukromy a vetejny kli¢. Soukromy kli¢ je
ulozen na stran¢ serveru a vefejny kli¢ na strané klienta. Klient odesild data zaSifrovana
pomoci vefejného klice a server je proto desSifruje pomoci soukromého klice. Timto zplisobem

je zajisténo zabezpeceni integrity dat odesilanych mezi klientem a serverem[14].

1.9 Sada programu platformy LAMP

LAMP (Linux Apache MySQL PHP server) je platforma, kterd ptfedstavuje sadu

instalacnich programil. Tyto programy se pouzivaji pro implementaci dynamickych webovych

wewe

LAMP zahrnuje technologie:
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» Linux — operac¢ni systém,
» Apache — webovy server,
» MySQL — rela¢ni databazovy systém,
» PHP — skriptovaci jazyk.

1.9.1 Webovy server Apache

Apache je nastroj, ktery ptisobi jako webovy server. Jeho hlavni ulohou je
zpracovavani pozadavki, odesilanych webovymi prohlizeci wuzivateld, a zobrazeni
vyzadanych webovych stranek pomoci kodu, umisténého ve vyzadanych souborech. Je to
velmi vykonny nastroj obsahujici mnoho funkei.

Pfi tomto procesu uzivatel zadd do webového prohlizeCe adresu webové stranky, ta je
pak odeslana pies internet na webovy server. Webovy server dotaz pfijme, najde si informace
na pevném disku a odesle odpovéd’ ve formé zdrojového kddu a obrazku zpatky do prohlizece
uzivatele. Prohlize¢ pak zdrojovy kod ptelozi a informace zobrazi na obrazovce.

Zdrojovy kod webovych stranek piitom obsahuje mnoho znackovacich a skriptovacich
jazyki. Napiiklad: HTML (HyperText Markup Language) pro tvorbu obsahu webovych
stranek, CSS (Cascading Style Sheets) pro stylovani vzhledu webovych stranek, JavaScript
pro dynamizaci webovych stranek na stran¢ klienta, nebo PHP (PHP: Hypertext Preprocesor)

pro dynamizaci webovych stranek na stran¢ serveru, atd [10].

1.9.2 Relacéni databaze MySQL

MySQL je rela¢ni databazovy systém s architekturou klient/server. Systém sestava
z databazového serveru MySQL a libovolného mnozstvi klientt. Klienti mohou byt bud’
jednotlivi uzivatelé nebo aplikaéni programy, které komunikuji se serverem. To znamen4, Ze
se dotazuji na data, ukladaji zmény, nebo tvoii nové zaznamy do tabulek databdze na serveru.
Komunikovat s databazi MySQL je mozné pfimo na serveru, ale také tfeba pomoci internetu

na dalku[9], [10], [11].

Navrh databaze

Prvnim krokem tvorby databazovych programi je navrh databaze. Ten pak bude mit
vliv na funkcnost a efektivitu programu, naro¢nost programovani, udrzbu a flexibilitu. Navrh

kvalitni databaze je slozity proces. Ma mnoho pravidel a vyzaduje zkuSenosti.

22



Pii vytvéafeni tabulek muzeme u kazdé tabulky specifikovat jeji typ. MySQL
podporuje vice typa tabulek, napt. MyISAM, InnoDB, Heap. Pokud pii vytvafeni tabulky
neur¢ime jeji typ, systém MySQL jej ur¢i sdm podle svého nastaveni v konfiguracnim

souboru pod proménnou default-table-type.

Pouzité datové typy MySQL

e Integer: 32 bitova cela Cisla,

e Varchar: Textovy fetézec proménné délky, maximalng 65 536 znakt pro MySQOL od
verze 5.0.3

e Blob: Datovy typ ukladajici binarni data o maximélni délce 2'° —1 bajtu.

o Timestamp: Datovy typ pro ukladani data a casovych udaji. Jeho sloupce jsou

automaticky aktualizovany pti kazdé zméné zdznamu v tabulce.

Zakladni komponenty konceptualniho navrhu databaze

Konceptudlni model se vytvari pomoci Entitné-rela¢niho diagramu (ER). ER diagram
je grafické znazornéni vSech entit, atributti, datovych typt, relaci primarnich a cizich klica,

které dand databaze obsahuje.

Entity (Tabulky)

Entitou se rozumi tabulka, kterd obsahuje informace o jakékoliv udalosti, véci, atd.
Kazda entita znazornéna v ER diagramu obsahuje fadu informaci. To znamend, Ze pokud
vnasi databazi pro automatickou konfiguraci pojmenujeme entitu jménem SEZNAM

ZARIZENI, bude obsahovat seznam viech zafizeni, spojenych s nasi databazi.

Atributy (Sloupce)

Atribut entity pfedstavuje jeden sloupec v dané entité. Vyjadfuje vlastnosti kazdého
zaznamu v entité. V kazd¢é entit¢ by se mél nachazet atribut, ktery by tvofil takzvany
jedinecny identifikator entity. Jedine¢ny identifikator ma pro kazdou instanci v tabulce
jedinecnou hodnotu, diky které lze kazdy zaznam jednoznacné identifikovat. Jedinecny
identifikator mize byt sloZen i z vice atributi. V entité SENAM ZARIZENI jim mtiZe byt tieba
nazev zafizeni nebo identifika¢ni Cislo ID, pokud by mohla nastat situace, ze by se jednotliva

zatizeni jmenovala stejné.
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Relace

Relace popisuji vzajemné vztahy entit dané tim, ze data, ktera do databaze vkladame,
jsou navzajem néjakym zpisobem vazéna. V ER diagramu jsou relace zndzornény jako Cary
propojujici jednu, nebo vice entit. Pro kazdou stranu relace se urcuje maximalni kardinalita
vztahu entit, které dana relace propojuje. Je to nejvyssi pocet zdznami jedné entity, které
muzou byt sdruzeny s entitou na druhé strané relace. Maximalni kardinalita mize byt rovna
jedné (v ER diagramu je znacena jednoduchou ¢arou), nebo vice (v ER diagramu se znaci
vidlickou ve spoji s entitou). Dale se uréuje minimdlni kardinalita, kterda urcuje minimalni
pocet zdznamtl dané entity, sdruzenych s entitou na opacné stran¢. Mlize byt rovna nule (znaci
se prazdnym krouzkem na konci ¢ary relace), jedné (znaci se kratkou, kolmo vedenou ¢arkou
na konci cary relace). Kardinalita jedna a pravé jedna se v ER diagramu znaci pomoci dvou
kratkych kolmych ¢arek na konci relace.

Kardinalita relace mezi entitami tvofi takzvanou relacni vazbu mezi entitami. Podle
typu relaéni vazby délime relace na:

e Relace typu jedna k jedné — je to vztah, kdy k zaznamu jedné entity mtizeme
pfifadit maximalné¢ jeden zdznam entity druhé a naopak.

e Relace typu jedna k vice — situace, kdy jeden zdznam prvni entity muze byt
pfifazen jednomu nebo vice zdznamiim druhé entity, ale zaznam druhé entity
muze byt pfifazen maximaln€ jednomu zaznamu prvni entity.

e Relace typu vice k vice — zvlastni situace, kdy zaznamy obou entit miizou byt
pfifazeny zadnému, jednomu, nebo vice zdznamium na druhé strané relace.
V praxi se vazba relace typu vice k vice nahrazuje vlozenim dalsi nové entity
doprostted relace, ¢imz vznikaji dvé relace s vazbou typu jedna k vice.

e Rekurzivni relace — jsou relace, které¢ vnikaji mezi zdznamy v jedné entité.

Mohou mit také vazbu jedna k jedné, jedna k vice, nebo vice k vice [9], [10].
Primarni a cizi klice

Primarni a cizi kli¢e jsou specidlni atributy pouzivané v relacnich databazich. Slouzi

pro snadn¢jsi vyhledavani zdznamt v databazi a zachovani integrity dat.

Primarni kli¢
Ukolem primarniho kli¢e je co nejvic urychlit vyhledavani zaznamu v tabulce.

Primarni kli¢ musi byt definovan v kazdé entit¢ databdze. Mlze byt sloZen z vice atributl
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v dané entité. Cizi kli¢ musi byt unikatni a nesmi byt prazdny. To znamend, ze zadné dva
zdznamy v entité nesmi mit stejny primarni kli¢. Pro rychlou praci databaze je dilezita
kompaktnost primarniho klice. Diky tomu je snadné€j$i zprava zdznamu v databéazi protoze
primarni klice mizou byt pouzity jako cizi kli¢e v jinych entitdich databaze. Primérni klice

jsou obvykle prezentovany ¢iselnym tdajem.

Cizi klice
Ukolem ciziho kli¢e je odkazovat na zaznamy v jinych entitich databaze. P¥i definici
entit v databazi, nehraji cizi klice velkou roli. Je to jen dalsi sloupec v entité. Vyuzivaji se ale

pii tvorb¢ inteligentnich dotazl na vybér zdznamu z databaze [9], [10], [11].

Normaliza€ni pravidla

Normalizaéni pravidla byla zavedena, aby zabranila situacim, které oznacujeme jako
Anomadalie:
o Anomalie vkladani — je to situace, kdy nelze do databdze vlozit data kviili umélé
zavislosti mezi sloupci v tabulce.
e Anomalie odstranovani — situace, kdy odstranéni dat zpiisobi netimyslnou ztratu jinych
dat.
o Aktualizacni anomalie — situace, kdy zména jediného udaje v tabulce vyzaduje

aktualizaci vice fadka v tabulce.

Prvni normalova forma: Vyloucdeni opakovanych dat

Definice normalovych forem neni vZzdy pro normdlniho uzivatele Citelnd. Zde je
struéné vysvétleni prvni normélové formy. Musime eliminovat sloupce se stejnym obsahem a
vytvofit pro kazdy znich dal§i entitu. Kazdy takovyto zdznam v nové entité musi byt
jednoznacéné identifikovany primarnim kli¢em. Takto vzniklou novou entitu pak propojime
s ptivodni entitou relaci s vazbou jedna k vice. Tim se primarni kli¢ z nové entity stane cizim
klicem v entité pavodni [12].
Druha normalova forma: Odstranéni ¢astecnych zavislosti

Hovotime-li o databézi v druhé normalové forme, znamena to, Ze je v prvni normalové
formé a vSechny neklicové atributy v kazdé entité¢ jsou funkéné zdvislé pouze na celém

primarnim kli¢i. To znamen4, Ze pokud je atribut v entité zavisly jen na ¢asti primarniho klice
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v dané entité, méla by se pro néj vytvofit nova entita s primarnim klicem, na kterém by byl
atribut zavisly jednozna¢n€. Druha normalova forma se tedy tykd pouze entit, které maji

primarni kli¢ slozeny s vice atributt [12].

Treti normalova forma: Odstranéni tranzitivnich zavislosti

Tranzitivni zavislost atributli jedné entity je zavislost atributu na jiném atributu ve
stejné entit¢, priCemz ani jeden z téchto atributi neni primarnim klicem. Problém se fesi
vytvofenim nové entity, kam se piemisti funkéné zavislé atributy a jeden znich se stane
primarnim kli¢em. Databdze spliuje tieti normalovou formu, pokud spliuje prvni a druhou
normalovou formu a v z4dné z jejich entit neexistuje transitivni zavislost. Tfeti normalova
forma pokryva 90 procent vSech chyb, které jsme pii ndvrhu databazového systému schopni
udélat. Proto pokud databaze v tieti normdlové formée spliiuje funkcni hledisko systému, ve

kterém bude pracovat, je jeji ndvrh povazovan za spravny [12].

Typy prikazua pro praci s daty v databazi

Typy ptikazii pro praci s daty v databazi se daji rozdélit do n€kolika skupin podle typu
operaci, které vykonavaji:
e vybér zaznamt z databaze (SELECT),
vkladani zdznami do databaze (INSERT),

e zména zdznamu v databazi (UPDATE),

e mazani zdznami z databaze (DELETE).

1.9.3 Programovaci jazyk PHP

PHP patii mezi nejpouzivanéjsi skriptovaci jazyky pro dynamizaci webovych stranek.
Pracuje na stran¢ serveru. To znamend, ze veskera data jsou zpracovavana na serveru. Do
uzivatelova prohlizeCe jsou posilany pouze vysledky. PHP patii mezi jazyky s otevienym
zdrojovym kédem, coz je jeho nejvetsi vyhodou.

Dalsi ptfednosti PHP je, Ze jeho kéd mizeme vkladat pfimo do statickych stranek
HTML ve formé PHP skriptti. Aby takto vloZzeny kod mohl pracovat, musi se stranka predat
enginu PHP’, ten je bude interpretovat. Kod PHP se od kodu oddéluje pomoci uréitych

? Engine PHP je vykonavatel piikazi skriptovaciho jazyka PHP.
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znadek proto, aby mohl parser'® okamzité urdit, které oblasti na strance piedstavuji kod PHP.
Prohlize¢i webovych stranek jsou po zpracovani odesilany soubory, které neobsahuji zadny

zdrojovy kéd PHP [9].

1 Parser je mechanizmus, ktery ma za tikol rozeznat piikazy PHP ve zdrojovém kodu webovych stranek.
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2 Automaticka konfigurace sitovych prvku Cisco

Akademie

2.1 Zakladni funkce systému pro automatickou konfiguraci

sitovych zarizeni Cisco

V této bakalarské praci jsem vytvoril komplexni systém pro automatickou konfiguraci
sitovych prvka Cisco s opera¢nim systémem IOS. Jeho hlavni ulohou bude usnadiovani
ptipravy laboratornich cvieni na pfepinacich a smérovacich v laboratofi PA-128 Fakulty
elektrotechniky a komunikacnich technologii Vysokého uceni technického v Brné. Vyhodou
pritom bude snadné ovladdani — prostfednictvim webovych stranek na eagle-serveru. Cely
systétm jsem pojmenoval AutoConf. Nazev AutoConf je zkratkou anglického spojeni
Automatic Configuration (Automaticka konfigurace).

Zakladni funkce systému AutoConf je vzdalend automaticka konfigurace sitovych
zatizeni. Tato funkce a vSechny ostatni funkce, které systém AutoConf nabizi, se zajist'uji
pomoci webovych stranek umisténych na eagle-serveru. Diky nim mtiZze uzivatel sledovat stav
spojeni eagle-serveru s jednotlivymi sitovymi zatfizenimi. Dale mize do systému vkladat
nové laboratorni tlohy a konfiguraéni soubory pro dand sitova zatizeni. Ty je pak mozné
ptifadit pfipojenym sitovym zafizenim a nasledné je timto zptisobem konfigurovat.

Samotna konfigurace je realizovana pomoci EXPECT skriptd, rovnéz ulozenych na
eagle-serveru. Po jejim uspéSném provedeni je dané sitové zafizeni nakonfigurovano pro
méfeni laboratorni Glohy. Staci jej uz jen odpojit od sité eagle-serveru a zapojit podle
schématu zapojeni dané laboratorni ulohy.

Vsechny informace o pripojenych sitovych zafizenich, laboratornich ulohéch,
piipadné vykonanych ¢i nevykonanych konfiguracich, jsou pfitom spravovany pomoci PHP
funkci a databaze MySQL. Konfigura¢ni soubory jednotlivych laboratornich tiloh se nachéazeji
pfimo na eagle-serveru.

Aby bylo mozné ovladat sitova zatizeni pomoci systému Autoconf, musi byt tato
zatizeni fyzicky pfipojena do sit¢ eagle-serveru. Obr. 3 ukazuje zjednodusené schéma
zapojeni sité eagle-serveru, vyuZivané pro konfiguraci sitovych zatizeni systémem AutoConf.

Toto zapojeni zobrazuje zapojeni sitovych zatizeni pouze jednoho rozvadéce. Pro pfipojeni
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sitovych zafizeni z dalSich rozvad&&t je vyuZita stejnd sifovd topologie'' s tim rozdilem, Ze
propojovaci ptepina¢ v kazdém dal$im rozvadéci je propojen s eagle-serverem pomoci spojeni
s hlavnim prepinacem eagle-serveru'”.

V kazdém sitovém zafizeni, pouzitém v systému AutoConf, nastavd pii jeho startu
proces inicializace. Pfi tomto procesu se v sitovém zafizeni spusti operacni systém IOS a
nastavi se bézici konfigurace. Systém AutoConf nabizi moznost automatického nastaveni
sitového zafizeni pro komunikaci se systémem automatické konfigurace. Toto nastaveni je
mozné aplikovat na pfipojend sitova zafizeni pomoci akénich tlacitek ve webové aplikaci
systému AutoConf.

Ptitup na webové stranky systému AutoConf je zabezpeceny jednoduchym souborem

uzivatell a uzivatelskych prav.

193,165.10,11

193,168.10,10204193. 165, 10,103 193,165.10.104

193.165.10,12

93.165.10.13

53.165.10.1
LaM 10 193,165,10,100 193.168. 10,10

193.165,10,15

-
'in- 193,168, 10,16

Obr. 3: Schéma zapojeni zarizeni pro automatickou konfiguraci

" Tvar fyzického propojeni sitovych zatizeni.
12 Ptepinac, na ktery je piimo piipojen eagle-server. Na Chyba! Nenalezen zdroj odkazi. znagen jako S/.
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2.2 Inicializace sit'ového zafizeni v systému AutoConf

Sitova zatizeni v ucebné PA-128 jsou standardné nastavena tak, aby po svém zapnuti
nahrdla a spustila prazdny konfiguracni soubor. To znamend, Ze nemaji nastavené zadné
sitové rozhrani ani pfistupova hesla. Jejich sitové protokoly maji pouze zdkladni nastaveni.
Aby bylo mozné konfigurovat sitové zafizeni z eagle-serveru, musi na ném byt nastaveno
alespon jedno sitové rozhrani pro komunikaci s eagle-serverem. Mezi timto rozhranim a
eagle-serverem musi existovat fyzické spojeni. Dale musi byt povelena a nastavena moznost
konfigurace sitového zafizeni pomoci protokolu TELNET a také je tfeba mit nastavené heslo
pro ptechod do privilegovaného rezimu sitového zatizeni. IP adresa rozhrani pfipojeného
k eagle-serveru, heslo pro autorizaci spojeni pomoci protokolu TELNET a heslo pro pfechod
do privilegovaného rezimu jsou ulozZeny v databazi systému AutoConf.

Systém AutoConf nabizi moznost plné automatizace nastaveni sitovych zatfizeni. To
znamena, ze pokud se zatfizenim chceme komunikovat prostiednictvim webovych stranek na
eagle-serveru, tak se dané zatizeni po svém zapnuti samo nastavi na komunikaci s eagle-
serverem. Pokud jej ale pomoci eagle-serveru konfigurovat nechceme, nastavi se na ném
prazdnd konfigurace. Za timto ucelem jsem vytvoiil EEM applet restart a TCL skript
autoconf.tcl. EEM applet je indikdtorem zapnuti sitového zafizeni a TCL skript zajistuje
konfiguraci sitového zafizeni na zéklad¢ fyzického spojeni s eagle-serverem.

V soucasné dobé je v ucebné PA-128 instalace EEM appletu spolu s TCL skriptem
mozna pouze na smérovace, protoze operacni systém IOS piepinacii série Cisco Switch

Catalyst 2960 nepodporuje konfiguraci EEM ani TCL.

2.2.1 Detekce zapnuti smérovace pomoci EEM appletu

EEM applet ma za ulohu spustit TCL skript po kazdém restartu smérovace.
Detektorem udalosti appletu je protokol SYSLOG, ktery monitoruje systémové zpravy

sméerovace. Po kazdém spusténi smerovace systém vypise na vystup zpravu:

%SYS-5-RESTART: System restarted —

Na tuto zpravu zareaguje applet. Piikazem enable piejde do privilegovaného rezimu
smérovace a tam spusti TCL skript s nazvem autoconf.tcl . Po Gspésném probehnuti TCL

skriptu vypiSe na vystup zpravu ,,KONFIGURATION DONE” (Konfigurace prob¢hla).
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Nastaveni EEM appletu na sitovém zarizeni

V systému AutoConf'se EEM applet nahrava do paméti smérovact v podob¢ startovaci
konfigurace obsahujici pouze dany EEM applet s nazvem restart. O nahravani startovaci
konfigurace obsahujici EEM applet, se stara EXPECT skript configurator.exp. Nahravani
startovaci konfigurace je mozné vykonat pomoci webovych stranek eagle-serveru — kliknutim

na akéni tlagitko EEM v tabulce SEZNAM ZARIZENT v modulu zarizeni.php.

Startovaci konfigurace s EEM appletem

Startovaci konfigurace pro nastaveni automatické detekce zapnuti sitového zatfizeni
pomoci EEM appletu je textovy soubor s ndzvem startup router, ulozeny na eagle-serveru
v adresafi soubory/nastaveni_zar. Béhem procesu nahravani EEM appletu na sitové zafizeni
se tento soubor kopiruje do paméti NVRAM sitového zatizeni. Pti startu sitového zatfizeni se
pak automaticky nahraje do béZici konfigurace zatizeni.

Soubor startovaci konfigurace obsahuje ptikazy pro zdkladni nastaveni sitového
zafizeni a sled prikazi pro nastaveni EEM appletu. Pfi jeho nastavovani je nutné definovat

detektor spusténi EEM appletu a nasledné ptikazy, které se maji po detekci vykonat.

scripting tcl encdir flash:

# Specifikace cilové cesty externich kdédovacich souborti TCL do
paméti flash.

event manager applet restart

# Vytvoreni appletu s ndzvem restart.

event syslog occurs 1 pattern "$SYS-5-RESTART: System restarted"”
# Nastaveni detektoru spusténi appletu.

action 1.0 cli command "enable"

# Prikaz na cli: Prechod do privilegovaného rezimu.

action 2.0 cli command "tclsh flash:autoconf.tcl"

# SpusSténi TCL skriptu

action 3.0 syslog msg "CONFIGURATION DONE"

# Zprdva na vystup: Konfigurace provedena.

2.2.2 TCL skript pro konfiguraci smérovace

TCL skript s ndzvem autoconf.tcl je ulozen v paméti FLASH v kazdém sitovém
zatizeni, ve kterém chceme vykondavat automatické nastaveni spojeni s eagle-serverem. Za
pomoci EEM appletu restart je spustén po kazdém restartu zatizeni.

Jeho ulohou je zjistit, zda si uzivatel pieje nahrat na sitové zafizeni konfiguracni
soubor z eagle-serveru. Skript zajisti, aby sitové zafizeni uritou dobu po svém zapnuti

otestovalo spojeni jeho ethernetového rozhrani f0/I s piepinaCem, na kterém je piipojeny
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cagle-server. Pokud test spojeni ping’® probshne usp&ing, TCL skript nastavi vie potiebné pro
komunikaci sitového zafizeni s eagle-serverem. Za timto Ucelem je potfeba v piepinaci
nastavit rozhrani VLAN 1'* s IP adresou, kterou budou sitova zafizeni testovat.

Pokud by uzivatel nechtél konfigurovat sitové zatizeni z eagle-serveru, staci, aby jej
pfed jeho restartem odpojil od prepinace eagle-serveru. TCL skript by na zakladé
neuspésnosti operace ping nastavil na smérovaci prazdnou bézici konfiguraci.

Sitova zafizeni testuji spojeni s pfepinaCem, na ktery je pfipojeny eagle-server, a ne
pfimo s eagle-serverem. Pocita¢, na kterém pracuje eagle-server, nemusi byt v Case
inicializace sitovych zafizeni zapnuty, protoze piepinaC eagle-serveru se vzdy zapina

soucasné se vSemi sitovymi zafizenimi.
Konfigurace TCL skriptu autoconf.tcl

Systém AutoConf poskytuje moZnost automatizované konfigurace TCL skriptu na
sitova zafizeni pomoci webové aplikace. Pouzitim akéniho tladitka 7CL v tabulce SEZNAM
ZARIZENI v modulu zarizeni.php se spusti PHP skript flash.php. Ten vytvoii zdrojovy kod
TCL skriptu a uloZi jej do adresaie soubory/flash na eagle-server. TCL skript je na eagle-
serveru ulozen pod nadzvem bez diakritiky ve formatu autoconf jméno zarizeni.tcl. Pomoci
EXPECT skriptu flash.exp je takto vytvoreny TCL skript odeslan na dané sitové zafizeni.
Kviili funkcionalité appletu restart se TCL skript ukladd pod nazvem autoconf.tcl do paméti
FLASH sitového zatizeni.

TCL skript autoconf.tcl je nutné vytvotit pro kazdé sitové zafizeni zvlast. Obsahuje
totiz informace o tom, jak ma byt dané sitové zafizeni nastaveno tak, aby bylo schopné
pripojit se k eagle-serveru, a systém AutoConf jej na zaklad¢ udajii ulozenych ve své databazi

identifikoval spravné.

Popis béhu TCL skriptu autoconf.tcl:

Pribéh inicializace smérovace, vykonané pomoci TCL skriptu autoconf.tcl a

odstartované pomoci EEM appletu restart, popisuje vyvojovy diagram na Obr. 4.

1 P¥ikaz, ktery umozituje provéfit funk&nost spojeni.
" Virtualni rozhrani, do kterého maji ptistup viechny porty piepinaci ve standardnim nastaveni.
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Obr. 4: Prace TCL skriptu autoconf.tcl

Po spusténi autoconf.tcl, skript nejdiive inicializuje vSechny své funkce a nastavi
potiebné proménné. Pak je uz jen postupné uvadi do chodu.

Spusti se samotny program.

Nastavi se IP adresa na rozhrani fast-ethernet f0/1 a rozhrani se zapne.

Spusti se casovac, ktery ¢eka 90 sekund. Je to proto, Ze start prepinace eagle-serveru

trva déle jako start smérovace, a proto zafizeni ¢ekd, az bude piepinac ptipraven.
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S)

6)

7)

8)
9

Spusti se test spojeni ping, ktery se provadi dokud neni uspéSny, maximalné¢ vSak
desetkrat.

Pokud test probéhne uspésné, nakonfiguruje se rozhrani f0/1, sluzba TELNET, heslo pro
ptistup na TELNET a heslo pro pfechod do privilegovaného rezimu.

Pokud se test nepodafii, odstrani se applet restart a rozhrani f0/1 se deaktivuje.

TCL skript autoconf-tcl kon¢i.

Applet restart vypise na vystup zpravu: ,,Konfigurace vykonana.*“ a skon¢i.

10) Konec procesu inicializace sitového zatizeni.

Dulezite parametry TCL skriptu autoconf.tcl:

Parametry pro nastaveni sitového zafizeni — IP adresa, na kterou mé byt nastaveno
ethernetové rozhrani sitového zatizeni; dale heslo pro autorizaci TELNET spojeni a heslo
pro ptechod do privilegovaného rezimu. Tyto parametry jsou definované zdznamem
ulozenym v entit¢ ZARIZENI databaze MySQL.

IP adresa sitového zafizeni, se kterym se bude testovat spojeni béhem inicializace
sitového zafizeni — ve standardnim nastaveni systému AutoConf je to IP adresa piepinace
S1, ktery je pfipojen k eagle-serveru (viz Obr. 3). Je definovana v PHP funkci nastaveni()
v PHP skriptu ssh_spojeni.php.

Obsah promé&nné wait” — tato proménna obsahuje dasovy Gdaj v nanosekundach o tom,
jak dlouho ma sitové zafizeni Cekat, nez zacne testovat spojeni s pfepinatem eagle-
serveru.

Obsah proménné counter'® — v proménné counter je definovano, kolikrat se ma TCL
skript pokusit provést test spojeni s pifepinacem eagle-serveru ping nez bude spojeni
uspésné. Parametry watt a counter je mozné nastavovat pouze ruén¢ editaci PHP funkce

autoconf() v PHP skriptu flash.sh.

Pro optimalizaci nastaveni systému AutoConf v utebné PA-128 byla hodnota proménné watt nastavena na

90000 ns.

' Pro optimalizaci nastaveni systému AutoConf v uéebné PA-128 byla hodnota proménné counter nastavena na

10.
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2.2.3 Inicializace prepinace v systému Autoconf

Pivodné méla byt inicializace ptepinacu v systému AutoConf prakticky stejna jako
inicializace smérovaci. To znamenda, Ze mél byt pouzit EEM applet pro detekci zapnuti
prepinace a spusSténi TCL skriptu. TCL skript pak mél testovat spojeni s prepinacem eagle-
serveru nebo piimo s eagle serverem. Na zaklad¢ vysledku testu spojeni mél byt prepinac
nasledné nastaven pro komunikaci s eagle-serverem nebo s prazdnou konfiguraci.

V u€ebné PA-128 jsou bohuZzel ptepinace série Cisco Switch Catalyst 2960 se starsi
verzi operacniho systému IOS, kterd nepodporuje konfiguraci EEM ani TCL. Proto jsem se
rozhodl systém Autoconf piekonfigurovat tak, aby umozioval alespon zakladni nataveni
inicializace piepinace do systému AutoConf. To znamend, ze ve startovaci konfiguraci
prepinact v u¢ebné PA-128 je uloZena konfigurace, ktera pokazdé nastavi pfepina¢ pfimo na

konfiguraci z eagle-serveru. Neexistuje pfitom zadny rozhodovaci mechanizmus.

Konfigurace prepinace pro spolupraci se systémem AutoConf

Systém AutoConf umoziiuje automatické nastaveni startovaci konfigurace piepinace.
Po kliknuti na akéni tlagitko STU v tabulce SEZNAM ZARIZENI PHP modulu zarizeni.php,
systém vygeneruje zdrojovy kod startovaci konfigurace pro dany ptfepinac. Nasledné je tato

konfigurace zkopirovana do daného piepinace.

2.3 Autoconf — databaze sytému pro automatickou konfiguraci

Systém AutoConf obsahuje rela¢ni databdzi MySQL s ndzvem Autoconf pracujici na
eagle-serveru. Jeji hlavni ulohou je uchovavani zaznamii potiebnych pro fungovani
automatické konfigurace ze strany eagle-serveru. Obsahuje Ctyfi skupiny datovych struktur,
rozdelené do deseti entit:

e Ziznamy o zafizenich, které se budou konfigurovat pomoci eagle-serveru.

e Seznam uloh a konfigura¢nich souborl, které je mozné pouzit pro automatickou
konfiguraci.

e Tabulky konfiguraci. Tabulka konfiguraci je struktura zaznamd, kde jsou k vybranym
zafizenim ze seznamu zafizeni pfifazeny konfiguracni soubory vybranych uloh.

e Ziznamy o uzivatelich a pravech, které maji uzivatelé v systému Autoconf.
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Struktura databdze Autoconf, vSech entit, relaci, atributli, datovy typl, primarnich a

cizich kli¢a je zobrazena na Obr. 5. Primarni kli¢e jsou znaceny zkratkou PK (Primary key),

cizi klice se zna¢i zkratkou FK (Foreign key), unikatni atributy zkratkou U (Unique) a

atributy, které musi byt vyplnény zkratkou NN (NOT NULL). Vyznam jednotlivych atributt

ve vSech entitdch databaze Autoconf je popsan v tabulce (Tab. 2).
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Obr. 5: Entitné — rela¢ni diagram databaze autoconf

Entita ZARIZENI ptedstavuje seznam vSech smérovaci a prepinaci, urcenych pro

automatickou konfiguraci. Dale obsahuje data potfebnd pro vytvotreni spojeni s danym

zatizenim. Cizi kli¢ ID TYP, ptevzaty prostiednictvim Relace:l, odkazuje na typ zatizeni

uréeny atributem 7YP v entit¢ TYP_ZAR.

Entita SOUBORY obsahuje informace o konfigura¢nich souborech, urcenych pro

automatickou konfiguraci. Kazdy soubor ma pfifazen typ zafizeni pomoci ciziho klice,

atributu /D _TYP.

Diky tomu, ze entity ZARIZENI a SOUBORY maji ptifazeny typ, mizeme pomoci PHP

funkce zajistit, aby nebylo mozné pti konfiguraci pfifadit pfepinaci konfiguracni soubor
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uréeny pro smérova¢ a opacne. Smeérovaci nejde prifadit konfiguracni soubor uréeny pro
piepinac.

Entita ULOHY tvofi tabulku se zdznamy o tlohach, které budou studenti méfit. Krome
nazvu Ulohy je zde moZzné zadat také kratkou pozndmku o Uloze a vlozit obrdzek se
schematickym znazornénim ulohy. Primarni kli¢ /D entity ULOHY, je prostifednictvim
Relace:3 ptenasen do entity SOUBORY, kde definuje, do jaké tlohy je dany soubor pfitazen.

Relace:3 také zajistuje to, ze pokud je libovolna uloha v entit¢ ULOHY vymazéana
nebo upravena, budou také zdznamy v entit¢ SOUBORY, patifici k dané uloze, patfi¢né
editovany, pfipadn¢ smazany.

Informace o jednotlivych konfiguracich jsou ulozeny v entitich KONFIGURACE a
RADEK KON. Kazd4 konfigurace, zapsana v databdzi Autoconf, ma svij nazev, je
definovand urcitym uzivatelem, ma informaci o tom, kdy byla naposled editovdna nebo
vykonéna, a obsahuje pole STAV, které indikuje informaci o tom, zda byla vykonana a na
kolik procent byla uspésna. Tato data jsou ulozena v entit¢ KONFIGURACE. V entité
RADEK KON jsou ulozeny pouze identifikatory zatizeni spojené s identifikatory soubort,
které budou v dané konfiguraci vykonavany.

Entita UZIVATEL spravuje informace o uZivatelich, jejich pfihlaSovaci jména a hesla.
V dalsi entit¢ TABULKY je definovan seznam tabulek, ve kterych se budou fesit uzivatelska
prava. Entita ROLE urcuje seznam vSech moznych prav v systému. Entita PRAVA _UZIV je
konfiguratnim souborem, prostiednictvim kterého se v PHP pfifazuji funkce piihlaSenym
uzivatelim mé webové aplikace pro automatickou konfiguraci zatizeni Cisco. Jeden zdznam
v této entité¢ definuje, ktery uzivatel (/D_UZIV) ma povolenou jakou roli (/D _ROLE) v jaké
tabulce (ID_TAB).

Pro ucely fungovani systému AutoConf v uc¢ebné¢ PA-128 jsem vytvofil pouze dva
uzivatele srozdilnymi uzivatelskymi pravy. Vyucujici se budou do systému piihlaSovat
pomoci piihlasovaciho jména UCcitel, a studenti pomoci pfihlasovaciho jména Student.

V Tab. 1 jsou definovana vSechna prava uzivatelim Ucitel a Student. Uzivatel, ktery je
piihlaSen jako Ucitel, méa v entit¢ PRAVA UZIV definovana vSechna moznd uzivatelska
prava. Pracuje tedy jako administrator systému a ma piistup ke vSemu, co systém AutoConf
nabizi. Uzivatel Student ma uzivatelskd prava omezena pouze na editaci tloh a vytvareni
novych konfiguraci. Nesmi editovat entitu se seznamem zafizeni, mize vSak nastavovat

sitova zatizeni. Smi vykondvat pouze konfigurace ulozené v databazi.
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Tab. 1: Uzivatelska prava uzivateli Ucitel a Student

Role Tabulka Uzivatel
ZARIZENI | ULOHY | RADEK KON | KONFIGURACE

1. Mazat Ano Ano Ano - ID: 1.
2. Pridat Ano Ano - -
3. Upravit Ano Ano Ano - Login:
4. Nova kon — — Ano Ano Ucitel
5. Vykonat — — Ano —
6. Prohlednout | Ano Ano Ano Ano Heslo:
7.Rychla kon |— — — Ano Teacher
8. Nastav zar | Ano - - -
1. Mazat Ne Ano Ne - ID: 2.
2. Pridat Ne Ano - -
3. Upravit Ne Ano Ne — Login:
4. Nova kon - - Ano Ano Student
5. Vykonat — — Ano —
6. Prohlednout | Ano Ano Ano Ano Heslo:
7 Rychla kon |— - — Ne Student
8. Nastav zar | Ano - - -
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Tab. 2: Popis atributi v entitach databaze Autoconf

Entita Atribut Vyznam atributu
ZARIZENI ID Primarni kli¢ — identifikuje zdznam v databazi.
ID TYP Cizi kli¢ — identifikator typu zafizeni.
JMENO Jméno zatizeni pro automatickou konfiguraci.
I[P ADRESA | IP adresa rozhrani, na které se bude server pfipojovat.
HESLOI1 Heslo pro pfipojeni pomoci protokolu 7ELNET.
HESLO2 Heslo pro piechod do privilegovaného rezimu.
ULOHY ID Primarni kli¢ — identifikuje zdznam v databazi.
ID UZIV Cizi kli¢ — identifikuje uzivatele, ktery ulohu vytvofil.
NAZEV Nazev ulohy.
POPIS Popis ulohy, nebo poznamka k uloze.
OBRAZEK Bitovéa data obrazku v tloze.
OBR TYPE Typ obrazku, potfebné pro zobrazeni obrazku.
SOUBORY ID Primérni kli¢ — identifikuje zdznam v databazi.
ID ULO Cizi kli¢ — definuje tlohu, do které soubor patfi.
ID TYP Cizi kli¢ — identifikator typu zafizeni.
NAZEV_ZAR | Pojmenovani zafizeni v dané uloze.
SOUBORY Nazev konfiguracniho souboru.
UMISTENI Umisténi konfiguracniho souboru na eagle-serveru.
TYP _ZAR ID Primérni kli¢ — identifikuje zdznam v databazi.
TYP Definuje typ zafizeni (smérovac, nebo piepinac).
RADEK KON ID Primarni kli¢ — identifikuje zdznam v databazi.
ID KON Cizi kli¢ — definuje konfiguraci, které zaznam patii.
ID ZAR Cizi kli¢ — identifikator zatizeni z entity ZARIZENI.
ID SOU Cizi kli¢ — identifikator souboru z entity SOUBORY.
STAV Stav konfigurace. (0 — nevykondna, 1 — vykonana).
KONFIGURACE | ID Primarni kli¢ — identifikuje zdznam v databazi.
ID UZIV Cizi kli¢ — identifikuje uZivatele, ktery tlohu vytvofil.
NAZEV_KON | Pojmenovani konfigurace.
DATUM Datum definuje ¢as vytvoreni, nebo konfigurace dané
konfigurace.
STAV Urcuje stav konfigurace (Novd — zatim nevykondna,
Zménénd — upravena, Cislo v procentech — procentualni
uspésnost konfigurace).
UZIVATEL ID Primarni kli¢ — identifikuje zdznam v databazi.
JMENO Ptihlasovaci jméno uzivatele.
HESLO Ptihlasovaci heslo uZivatele.
TABULKY ID Primarni kli¢ — identifikuje zdznam v databazi.
NAZEV TAB | Jméno tabulky.
ROLE ID Primarni kli¢ — identifikuje zdznam v databazi.
ROLE Definuje roli. Naptiklad: mazani, upravy, konfigurace.
PRAVA UZIV ID Primarni kli¢ — identifikuje zdznam v databazi.
ID_UZIV Cizi kli¢ — identifikator uzivatele.
ID TAB Cizi kli¢ — definuje tabulku, ve které je dand role moZna.
ID ROLE Cizi kli¢ — definuje roli, jakou ma uzivatel.
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2.4 Webové moduly systému AutoConf

Webové stranky systému AutoConf jsou slozené z PHP skripti. Mizeme je rozdélit do

n¢kolika skupin podle funkei, které plni:

PHP skripty pro pfipojeni a komunikaci s databdzi MySQL: db spojeni.php — ptipojeni

k databazi MySQL, db_funkce.php — skript obsahujici zakladni funkce s dotazy typu
SELECT pro nacteni dat z databdze MySQL.

PHP skripty pro komunikaci s interpretem BASH: ssh_spojeni.php — ptipojeni k interpretu

BASH eagle-serveru pomoci SSH, bash.php — spousti skript fester.exp pro test spojeni a
kontrolu nastaveni mezi eagle-serverem a sitovym zafizenim, inicializace.php,
bashrychle.php, startup.php — spoustéji skript configurator.exp pro nahrani konfiguracnich
souboril do sitového zatizeni, flash.php — spousti skript flash.exp pro nahrani TCL skriptu
do paméti FLASH sitového zafizeni.

PPH skripty pro kontrolu autorizace uzivatele v systému AutoConf: autorizace.php — skript

pro piihlaseni uzivatele do systému, kontrola.php — skript s funkci pro kontrolu
uzivatelskych ptistupovych prav do jednotlivych modult.

Skripty pro zajiSténi vzhledu webovych stanek: styly.css — stylovy soubor, hlavicka.php —

vytvateni hlavicky, nabidka vievo.php — postranni nabidky stranek.

Skripty spolecnych PHP funkci: php funkce.php — obsahuje funkce, které¢ jsou zapotiebi ve

vice nez jednom PHP skriptu, napiiklad funkce pro vytvareni postranni nabidky ak¢nich
tlacitek.

Webové moduly, které maji ulohu zprostfedkovat vizualni obsah stranek: zarizeni.php,

ulohy.php, konfigurace.php, seznam_kon.ph. Obsahuji funkce pro zobrazeni vizudlniho
obsahu webovych stranek systému AutoConf. Jsou zabezpeceny skriptem pro kontrolu
autorizace uzivatele kontrola.php a funkci php pristup() pro kontrolu piistupu daného
uzivatele.

Knihovna pro dynamizaci webovych strdnek na strané klienta: prototype.js — Tato

knihovna umoZiiuje pouziti funkci technologie AJAX (Asynchronous JavaScript and
XML). Pomoci téchto funkci lze ménit obsah webovych stranek bez nutnosti jejich

opétovného nacteni. Knihovna je pievzatd z [16].
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2.41 Funkce pro pripojeni PHP do databaze MySQL

Pro piipojeni PHP do databaze jsem vytvoifil samostatny skript zndzvem
db_spojeni.php. Zdrojovy kod popsany v nasledujicich fadcich ptedstavuje zékladni funkci
pro pfipojeni PHP skriptu k databdzi MySQL. Pfi instalaci syst¢tmu AutoConf je nutno
v tomto souboru editovat proménné se sitovou adresou serveru databaze a ptihlasovacimi

udaji do databaze.

function pripojit k db() {
// Jméno uZivatele pro pripojeni do databéze.

$mysqluzivatel = ,jmeno uzivatele“;
// Heslo pro pripojeni do databaze.
$mysqlheslo = ,heslo";

// IP adresa serveru MySQL.
$mysqglhost = ,adresa serveru";

// Nazev databaze.

$mysqldb = ,Autoconf“;

// Vytvoreni nového konstruktoru spojeni s databadzi MySQL serveru.
$mysqli = @new mysqli($mysglhost, $mysqluzivatel, $mysqlheslo,
$mysqldb) ;
// Podminka navazani spojeni.
1T (mysgli connect errno()) {
echo ,<p>Nepodarilo se navazat pripojeni
s databdzi MySQL</p>“;
echo ,</div></div></body></html>\n";
exit () ;

}
// Vraceni konstruktoru spojeni k MySQL.

return $mysqli;
}

Funkce pripojit k_db() vraci konstruktor spojeni PHP s databazi Autoconf potiebny
pro odesilani dotazii na databazi. Funkce new mysql otevirda nové spojeni se serverem
MySQL. Funkce mysqli connect errno() vraci kéd chyby posledniho pokusu a spojeni

s databazi.

2.4.2 Funkce pro SSH spojeni vykonavatele PHP pfikazl s interpretem BASH

Pro spusténi BASH a EXPECT skripti vyuZziva PHP interpreta BASH, ke kterému se
ptipojuje pomoci SSH. Za tcelem vytvofeni SSH spojeni mezi vykonavatelem PHP ptikazii a
termindlem eagle-serveru byla vytvotena funkce ssh2 pripoj(), ktera vraci konstruktor spojeni
PHP s SSH klientem eagle-serveru. Zdrojovy kod na nasledujici stran€ popisuje jeji prabeh.

Pokus o vytvoteni SSH spojeni pomoci funkce ssh2 connect se miZe opakovat

dvakrat po sobé. Toto feseni jsem zvolil kvuli stabilité¢ systému AutoConf. Pro zobrazeni jedné
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webové stranky je funkce ssh2 pripoj() asto volana vice nez 10 krat. To zpiisobuje obcasné
nezdafilé vykonani funkce ssh2 connec, a proto je nutné ji opakovat.

Funkce ssh2 auth password() odesila do interpretu piihlasovaci jméno a heslo
potiebné pro autorizaci ssh spojeni. Jeji vstupni parametry /ogin a heslo je nutné pfi instalaci
systtmu AutoConf nastavit na uzivatele, ktery mé& administratorskd prava spojena
s adresarovou strukturou systému AutoConf. Tim se zajisti to, aby bylo mozné spustit BASH a

EXPECT skripty.

function ssh2 pripoj () {
// Cyklus umozZnujici dva pokusy o navazani SSH spojeni.
for($pocitadlo=0; $pocitadlo<"2"; $pocitadlo++) {
// Kontrola existence spojeni PHP s SSH.
iT(!($connection = @ssh2 connect(,localhost™, 22)) and

$pocitadlo == “17) {
// Vypis a ukonc¢eni funkce pokud se nepodatri navazat
// spojeni ani na druhy pokus o SSH spojeni.
echo ,Chyba spojeni SSH! /n“;
exit () ;

} else $pocitadlo++;
}

// Kontrola prihlaseni uzivatele.
// Zde je potfebné vyplnit spravné prihlasovaci jméno a heslo.
iIf(1essh2 auth password($connection, ,login™, ,heslo™)){

// Vypis a ukonc¢eni pokud se autorizace nepodafti.

echo ,Chyba autentifikace SSH! \n“;

exit () ;

}

// Vraceni konstruktoru spojeni k SSH.
return $connection;

}

2.4.3 Autorizace uzivateli do systému AutoConf

Autorizace uzivatell je v systému AutoConf zavedena nejen kvili zabezpe€eni systému
proti neopravnénému piistupu a editaci dat, ale také pro definici uzivatelskych prav uzivatelt

systému.

Prihlaseni uzivatele do systému AutoConf

Skript 427ihlasit.php je vstupnim piithlasovacim formulafem pro piistup uzivatele do
systému AutoConf. Udaje odeslané timto formuldfem jsou vyhodnoceny skriptem
autorizace.php. Skript autorizace.php porovna piihlasovaci jméno a heslo s udaji ulozenymi
v databazi v entit¢ UZIVATEL. Pokud jméno a heslo souhlasi, skript ulozi do proménné

8 SESSION informace o piihlaseném uzivateli a pfesméruje jej do modulu zarizeni.php.
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PRIHIASENI

Login:|[student |

Heslo:|eeeeeee| |
prihlasit

A

Obr. 6: Prihlasovaci okno systému AutoConf

Pti neplatném prihlaseni, odhlaSeni uzivatele, nebo vyprSeni doby necinnosti uzivatele

v systému, je uzivatel automaticky pfesmérovan do modulu 437ihlasit.php.

Kontrola autorizace uzivatele v modulech systému AutoConf

Skript kontrola.php zabezpecuje kontrolu uzivatelského ptistupu do modulti volanych
uzivatelem. Obsahuje funkci php pristup(Stabulka, $role) se dvéma vstupnimi parametry. Na
zaklad¢ obsahu parametri $tabulka, Srole a identifikatoru piihlaSeného uzivatele funkce
detekuje, zda ma uzivatel ptistup do daného PHP skriptu.

Kontrola autorizace se vykonava pted zpfistupnénim dat z kazdého PHP skriptu
systému AutoConf. Ovétuje se, zda ma prihlaSeny uzivatel piistupova prava na prohlizeni
daného modulu. Pokud se uzivatel pokusi vstoupit do modulu, na ktery nema ptistupova

prava, je automaticky odhlaSen a ptesmérovan do modulu 437ihldsit.php.

2.4.4 Seznam zarizeni pro automatickou konfiguraci

Seznam piepinaci a smérovacl piipojenych k systétmu AutoConf je ulozen
v databazoveé entit€ ZARIZENI. Pro editaci seznamu konfigurovatelnych zafizeni jsem
vytvotil modul zarizeni.php.

Zakladni tlohou skriptu zarizeni.php je zobrazeni informaci o sitovych zafizenich
urcenych pro automatickou konfiguraci (viz Obr. 7). Sloupec Stav je dynamicky meénici se
pole, obsahujici informace o aktudlnim stavu spojeni s danym sitovym zafizenim. Pro
testovani stavu sitového zatizeni se ve skriptu zarizeni.php vola EXPECT skript tester.php
(viz strana 49). Ten se pokousi pfipojit na dané sitové zatizeni pomoci protokolu TELNET a
otestovat na ném platnost vSech hesel. Tab. 3 popisuje seznam vSech moznych stavl zafizeni
definovanych v systému AutoConf nejen v modulu zarizeni.php, ale také v modulech, kde

probiha konfigurace sitovych zatizeni pomoci systému AutoConf.
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SEZNAM ZARIZENI

Typ Nazev IP adresa F{I(Zl:lit # heslo Stav Moznosti
Router Rackl-Rl1 [193.168.10.11 cisco cisco P#ipojeno! Upravit | | Smazat | | EEM | | TEL
Router Rackl-R2 |193.168.10.12 cisco cisco Odpojenol Upravit | | Smazat | | EEM | | TCL
Switch Rackl-S2 |193.168.10.22 cisco cisco Testuji. . . Upravit | | Smazst| | STU

Obr. 7: Ukazka seznamu zarizeni uicenych pro automatickou konfiguraci

Ve sloupci Moznosti jsou akéni tlacitka pro praci s danym zatizenim. Pokud je uZzivatel
pfihlaSen jako administrator, tedy Ucitel/, mize zafizeni smazat, pfipadné editovat jeho
nastaveni. Uzivatel Student ma uzivatelska prava pouze pro tlacitka EEM, TCL a STU. Akéni
tlac¢itko EEM umoziuje uzivateli ulozit do smérovace startovaci konfiguraci s EEM appletem
restart, pottebnym pro automatické nastaveni smérovace. Akéni tlacitko TCL kopiruje TCL
skript autoconf.tcl na smérovae do paméti FLASH. Funkce appletu restart a skriptu
autoconf.tcl byly popsany v kapitole 2.2. STU nahraje do piepinace startovaci konfiguraci,
ktera ptepina¢ hned po jeho zapnuti nastavi pro komunikaci se systémem Autoconf. Je to kvili
tomu, ze prepinace nachazejici se v laboratofi PA-128, nepodporuji konfiguraci appleti ani

TCL skriptt.

Tab. 3: Seznam vSech moZnych stavi sitového zafizeni v systému AutoConf

Vystup Vysvétleni vyznamu vystupu skriptu tester.exp

Odpojeno! Zatizeni neni pfipojeno nebo m4 jinou IP adresu.

Nastavuji! Zatizeni se momentalné inicializuje pro komunikaci.

Chybné heslo TELNET! Piistup TELNET byl odmitnut kviili Spatnému heslu.

Chybné heslo “# ! Spatné heslo pro piistup do privilegovaného rezimu.

Pripojeno! Zatizeni je pfipojeno a pfipraveno ke konfiguraci.

Hotovo! Uspé&iné vykonani operace, napfiklad nahrani konfigurace.

Chyba odesilani! Chyba pfi nahravani konfigura¢niho souboru do sitového
zatizeni.

Chyba konfigurace! Chyba pii konfiguraci startovaci konfigurace prepinace.

2.4.5 Seznam laboratornich uloh a konfiguraénich soubort

Praci s ulohami a jejich konfiguracnimi soubory zajistuje PHP modul ulohy.php.
Generuje HTML kéd se seznamem uloh, stard se o edici novych tloh, mazani a upravovani
celych tloh, nebo jen jejich konfiguracnich soubori.

Obr. 8 ukazuje vystup funkce tabulka ulo(), volané skriptem wulohy.php. Pokud je
uzivatel ptihlaSen jako Student, ma podle nastaveni uzivatelskych prav (viz Tab. 1) moznost

ménit zdznamy v tabulce SEZNAM ULOH. V zajmu ochrany tloh vytvofenych uZzivatelem
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Ucitel, ma Student moznost upravovat nebo mazat ulohy vytvorené pouze uzivatelem Student.
Uzivatel Ucitel pracuje jako administrator, a proto mize ménit vSechny zadznamy v tabulce

uloh.

SEZNAM ULOH
Lab 3.4.2 Managing a Web Server

Seznam soubort: Paopis:

« R1-ISP Tato Uloha obsahuje konfiguraéni soubory
* R2-Central také pro laboratorni dlohy v kapitolédch
» 51-Central 3, 4,5 6, 7a8

/
|
\
. i ¢ 3 i
Upravit | | Srazat L -~ - -~

Vytvoril: Ucitel

Obr. 8: Ukazka tabulky tloh ui'¢enych pro automatickou konfiguraci
Postup pfi navrhu nové laboratorni ulohy v systému Autoconf

Pred nédvrhem nové laboratorni ulohy musime mit nejdiive na klientském pocitaci
uloZzeny konfigura¢ni soubory pro danou novou ulohu. Poté se piihlasime do webovych
stranek systému AutoConf a v modulu ulohy.php klikneme na akéni tlacitko Pridat dalsi.
Zobrazi se nam formulaf pro editaci laboratornich tloh.

Edice laboratorni ulohy mé dvé ¢asti. V prvni ¢asti se edituji zaznamy v entit¢ ULOHY
databaze MySQL. Povinny parametr Nazev ulohy a nepovinné parametry Popis a Schéma
zapojeni ulohy. Ve druhé casti se do systému vkladaji konfigurani soubory pro sitova
zafizeni definovana v dané uloze. Do databidze se ukldda pouze ndzev konfigura¢niho
souboru. Samotné konfigura¢ni soubory jsou ukladédny na eagle-server do adresdire SOUBORY
pomoci mechanizmu HTTP POST skriptovaciho jazyka PHP.

Pokud ale nastane situace, kdy uzivatel chce ulohu nebo konfigura¢ni soubor zménit ¢i
vymazat, PHP funkce volaji ptikazy BASH pro pfejmenovani nebo mazani souboril, popsané

v kapitole 2.5.2.

Mazani laboratornich uloh a konfiguraénich souboru

Pti mazéni laboratornich uloh a konfiguracnich souborti v modulu ulohy.php se mazou
1 zdznamy z entity RADEK KON, které obsahuji identifikator vymazaného konfiguracniho
souboru z laboratorni ulohy. To muze zpusobit existenci prazdnych konfiguraci v entité
KONFIGURACE. Prazdnd konfigurace definovand v entit¢ KONFIGURACE neobsahuje
z4dné zaznamy v entité RADEK KON.
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Proto je pfi kazdém mazéni konfiguracniho souboru, pifipadné laboratorni ulohy,
volana funkce kontrola konfiguraci() pro kontrolu prazdnych konfiguraci v entité

KONFIGURACE. Pomoci ni jsou tyto konfigurace mazany.

2.4.6 Vytvareni a vykonavani konfiguraci v systému AutoConf

Ulohou skriptu konfigurace.php je vytvafeni a vykonavani konfiguraci na sitovych
zatizenich. Obr. 9 demonstruje postup, jakym se ve skriptu konfigurace.php vyrabi nové
konfigurace, které je mozné nasledné vykonat, pfipadné editovat. Vytvateni novych
konfiguraci v systému AutoConf je proces, pifi kterém se spojuji do dvojic identifikator
sitového zatizeni (ZARIZENI.ID) a identifikator konfiguracniho souboru (SOUBORY.ID).
Takto vytvorené dvojice presn¢ definuji, jaky konfiguracni soubor méa byt nahran jakému
sitovému zafizeni. Vytvofend dvojice identifikatori spolu s identifikdtorem konfigurace
(KONFIGURACE.ID), do které dana dvojice patii, tvoii jeden fadek konfigurace a je ulozena
ventit¢ RADEK KON. Jména a celkové stavy konfiguraci jsou ulozeny v entité

KONFIGURACE. Kazda konfigurace obsahuje alespoii jeden zdznam v entit¢ RADEK KON.

Postup pro vytvoreni nové konfigurace:

e Vybér tloh s konfiguracnimi soubory ze seznamu vSech tloh databaze Autoconf.

e Pojmenovani nové konfigurace a pfifazeni konfiguracnich souborti zatizenim.

e Ulozeni nové konfigurace do databaze.

e Vykonani ¢asti nebo celé konfigurace.

e Sledovani uspésnosti konfigurace jednotlivych sitovych zafizeni a také celé

konfigurace.

Pti zobrazeni detailu vytvofené konfigurace (viz Obr. 10) se automaticky spousti
EXPECT skript fester.exp, a to pro kazdé zatizeni pouZzité v dané konfiguraci. Vysledek
skriptu tester.exp, zobrazeny ve sloupci Stav, ma pouze informacni charakter. Informuje
uzivatele, zda je sitové zatizeni momentalné pripojeno nebo odpojeno. Pomoci zaskrtavacich
policek si uzivatel muze vybrat, kterd zatfizeni se chce v dané konfiguraci pokusit

nakonfigurovat. UspéSné€ konfigurovat lze ovSem pouze zatizeni, kterd jsou pfipojena.
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ZARIZENI
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Detail konfigurace

Seznam konfiguraci

Seznam
konfiguraci

LEGENDA: ENTITA [EEE PROCES | | TABULKA

Obr. 9: Postup vytvareni konfigurace v systému AutoConf

Pro vykonéani konfigurace, to znamena nahrani konfigura¢niho souboru do béZici
konfigurace sitového zatizeni, se vola EXPECT skript configurator.exp. Konfigurovat sitové
zafizeni je mozné pouze v okamziku, kdy je sitové zafizeni piipojeno. Proto se skript
configurator.exp nejdiive pokouSi k danému zafizeni pfipojit a potom vykonat danou
konfiguraci. Pokud se mu to nepodaii, vrati vysledek chybu, kterd nastala pti konfiguraci (viz

seznam stava v Tab. 3).

KONFIGURACE: KONFIGURACE C. 1

Typ Nazev IP adresa Uloha e st Stav
soubor
Lab 3.4.2
- O Router Rackl-R1 193.168.10.11 | Managing a R1-ISP Odpgjeno!
Seznam konfiguraci
Web Server
Konfigurovat vée Lab 3.4.2
Konfigurgyat zagktnuté =i Router Rackl-R2 193.168.10.12 | Managing a RZ-Central Hotove!
I Web Server
Uprawit
Lab 3.4.2
Smazat =i} Switch Rack1-52 193.168.10.22 | Managing a S1-Central | Konfiguruji. . .
Web Server

Obr. 10: Ukazka konfigurace vytvorené v systému AutoConf

47



2.4.7 Seznam konfiguraci ulozenych v databazi systému AutoConf

Spravu nad vSemi konfiguracemi v systému AutoConf ma na starost modul
seznam_kon.php. UZivateli poskytuje informace o existujicich konfiguracich uloZenych
v databazi a zptistupniuje dalsi moduly pro vytvareni a vykonavani konfiguraci.

Obr. 11 je ukazkou seznamu existujicich konfiguraci. Sloupec Uspésnost zde definuje
operaci, kterd byla s danou konfiguraci naposled udélana. Konfigurace zde miize byt nova
nebo zménénd, nebo vykonina. V tom piipadé sloupec Uspésnost znaéi procento celkové
uspésnosti dané konfigurace. Piesnéji, kolik sitovych zatizeni se v dané konfiguraci podatilo

spravné€ nakonfigurovat.

SEZNAM EXISTUJICICH KONFIGURACI

Nazev konfigurace DaEumr Majitel Uspésnost | Moznosti
ulozeni
. 2008-05-25 v . .
Konfigurace €. 1 19:28:25 Uditel 100 % Prohlédnout
. 2008-05-25 v & .
Konfigurace ¢. 2 19:30:21 Uditel 40 % Prohlédnout

Obr. 11: Ukazka seznamu existujicich konfiguraci

2.4.8 Modul pro rychlou konfiguraci sitového zafrizeni

Rychla konfigurace (viz. Obr. 12) je spacidlni funkce, kterou systém AutoConf nabizi.
Predstavuje situaci, kdy wuzivatel muize vykondvat konfiguraci sitovych zafizeni bez
zdlouhavého postupu jejiho vytvareni. Uzivatel pfi ni pouze piifadi sitovému zatizeni
libovolny konfiguracni soubor ze vSech uloh a konfiguraci hned vykond. Do databaze se pii
tom neuklddd zadny zdznam o dané konfiguraci. Moznost vykonévat rychlou konfiguraci je

v mém zdkladnim nastaveni povolend pouze u uzivatele Ucitel.

RYCHIA KONFIGURACE

Prazdn& konfigurace
Switch prazdna

Typ Nazev IP adresa Stav Konfiguracni soubor Moznosti
Router Rackl-R1 [193.168.10.11 Hotovo! || R1-ISP ¥ || | konfiguruj
Router Rackl-R2 |193.168.10.12 | Konfiguruj... | Rz-Central v || | Konfiguryj
Router Rack1-R3 |[193.168.10.13| Qdpojeno! | -yberte konfiguraéni soubar!-- v ||| Kenfiguruj
Switch Rackl-52 |193.168.10.22| Pfipojeno! || -~yberte konfigur ¥ ||| konfiguruj
Switch Rackl-S3 [193.168.10.23] Odpojenc! b ; Ner T
Switch Rackl-S4 [ 193.168.10.24| Qdpojenc! S1-Central Konfiguruj

Obr. 12: Rychla konfigurace sit’ovych zarizeni
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2.5 Skripty pro terminal eagle-serveru

V systému AutoConf je nékolik EXPECT skriptti, z nichz kazdy ma jinou tlohu:

tester.exp — testuje spojeni eagle-serveru a sitového zatizeni.

flash.exp — nahrava TCL skript do paméti FLASH sitového zatizeni.

configurator.exp — do sitovych zatizeni kopiruje startovaci a bézici konfigurace.

startup_sw.exp — nahrava do pfepinacu startovaci konfiguraci s nastavenim pro pfipojeni

do systému AutoConf po startu prepinace.

2.5.1 Komunikace eagle-serveru se sit'ovim zafrizenim pomoci EXPECT skriptu

Pro komunikaci eagle-serveru se sitovymi zafizenimi se pouzivaji EXPECT skripty.
Kazdy EXPECT skript nejdiiv pomoci ptikazu spawn vytvoii komunikaéni kanal TELNET
mezi eagle-serverem a sitovym zafizenim. Nasledné do procesu odesila textové piikazy
ptikazem send a ptikazem expect vyhodnocuje ptichozi hlaSeni z procesu. Pii ladéni béhu
EXPECT skriptl jsem zjistil, Zze neni potieba, aby ptikaz expect ¢ekal na odpovéd’ z procesu

déle nez 5 vtefin. Proto jsem v kazdém skriptu nastavil proménnou timeout na 5 vtefin.

Postup konfigurace sitového zarizeni pomoci EXPECT skriptu

Obr. 13 je vyvojovy diagram EXPECT skriptl configurator.exp, flash.exp a tester.exp.
Vsechny tyto skripty maji skoro stejny zdrojovy koéd. Musely byt rozdéleny do vice soubort,
protoze skriptovaci jazyk EXPECT nema funkci pro vétveni programu pomoci podminky if.

Skripty pouzivaji stejny zpusob piipojeni k sitovému zafizeni, avSak tester.exp se

hned po navazani spojeni odpoji a skon¢i, configurator.exp pokracuje v konfigurovani bézici
nebo startovaci konfigurace a flash.exp kopiruje TCL skript do paméti FLASH sitového

zafizeni.
Postup béhu EXPECT skriptu:

e Inicializace proménnych — naplnéni vSech proménnych vstupnimi parametry EXPECT

skriptu, nastaveni proménné timeout na 5 vtefin.

e Zacatek procesu odeslanim ptikazu spawn telnet $IP. V proménné $IP je ulozena IP
adresa sitového zafizeni.

e  Cekani na odpovéd’ se zadosti hesla pro autorizaci TELNET spojeni , password”.
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Cas vyprsel

Cas vyprsel

Cas vyprsel

( START )

Smycka pro skript
tester.exp

A

Smycka pro skript
flash.exp

LEGENDA:
D start skriptu

Konec skriptu

I Textové odpovédi z procesu

[0 Prevzeti proménnych z terminalu @l Textové pfikazy do procesu

<> Rozhodovaci tUrover (™™ Zpravy odesilané do terminalu

Obr. 13: Vyvojovy diagram EXPECT skriptu pro konfiguraci sit’ového zatizeni
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Pokud proces odpovi ,,Unable to connect”, ptipadné nepiijde odpovéd’ do uplynuti ¢asu
v proménné timout, skript skon¢i s hlaSenim: ,,Odpojeno!*

Pokud proces odpovi ,,Password required, but none set znamena to, Ze sitové zatizeni
ma povolenou komunikaci pomoci protokolu TELNET, ale neni nastaveno heslo pro
ptipojeni. K této situaci dochazi pii inicializaci sitového zafizeni. Skript v tomto ptipadé
odpovi hlasenim: ,,Nastavuji/*

V ptipad¢ odpovédi ,password skript pokracuje odeslanim hesla pro autorizaci
TELNET spojeni, které je obsahem proménné $TELNET.

Cekani na odpovéd’ obsahujici piiznak ptihlaseni do uZivatelského rezimu ,,>*.

Pokud z procesu neptijde odpovéd’ obsahujici ,,>* do uplynuti ¢asu v proménné timout,
skript skon¢i s hlasenim ,,Chybné heslo TELNET!

V ptipad¢ odpovédi ,,>“, odeslani ptikazu enable pro piechod do privilegovaného rezimu
sitového zafizeni.

Odeslani hesla v proménné $PRIVILEG pro ptechod do privilegovaného rezimu.

Cekani na odpovéd’ obsahujici piiznak ptihlaseni do uzivatelského rezimu ,#“

Pokud z procesu nepfijde odpoveéd’ do uplynuti ¢asu v promeénné timout nebo je odpovedi
zprava ,,Bad password*, skript skon¢i s hlaSenim ,,Chybné heslo #!*

Pokud proces vrati text obsahujici pfiznak ,,#° znamend to, Ze spojeni se sitovym
zafizenim prob¢hlo uspésné. EXPECT skript tester.exp proto odesSle prikaz exit pro
ukonceni spojeni a skon¢i s hlaSenim ,,Pripojeno!

EXPECT skripty configurator.exp a flash.exp pokracuji v konfiguraci odeslanim piikazu
»copy tftp $PRIKAZ’, kde proménna $PRIKAZ obsahuje text ,jrunning-config” nebo
»startup-config® pro nahravani konfiguracnich souborti z eagle-serveru na sitové zatizeni
ve skriptu configurator.exp, nebo ,.flash* pro nahrani TCL skriptu do paméti FLASH
v sitovém zafizeni.

Dale jsou odeslany parametry pro kopirovani souboru z eagle-serveru. $ZDRO.J obsahuje
IP adresu eagle-serveru jako zdroje souboru pro kopirovani. Parametr v proménnych
SUMISTENISSOUBOR oznacuje soubor a jeho ulozisté na eagle-serveru.

v paméti FLASH, aby jej EEM applet mohl spustit.

Poté v sitovém zatizeni probih4 pokus o nahrani pozadovaného souboru.

51



e EXPECT skript ¢eka na odpovéd’ obsahujici pfiznak ,,OK*, ktery znaci GispéSnost nahrani
souboru z eagle-serveru na sitové zafizeni.

e Pokud procesu neodpovi odpovédi obsahujici pfiznak ,,OK*, EXPECT skript skonci
s hlasenim ,,Chyba odesilani!.

e Pokud proces odpovi odpoveédi obsahujici ptiznak ,,OK* znamena to, ze konfiguracni
soubor se podafilo nahrat na sitové zatfizeni. EXPECT skript potom skon¢i s hlaSenim

,,Hotovo!*.

V ptipad¢, Ze na sitové zatizeni nahravame novou béZici konfiguraci, sitové zatizeni
po nahrani konfigura¢niho souboru odpovi procesu hlasenim obsahujicim ptiznak ,,OK* a
hned potom spusti novou bézici konfiguraci. To zplsobi softwarové odpojeni sitového
zafizeni ze systému AutoConf, protoZe nova konfigurace ma pravdépodobné jinak nastavenou

konfiguraci nez pozaduje systém AutoConf.

2.5.2 Prikazy BASH, volané pomoci PHP skriptu systému AutoConf

Pii praci se systémem Autoconf se pro zménu ndzvu nebo mazani konfiguracnich
souborit ulozenych na eagle-serveru pouzivaji BASH piikazy. Protoze pfi ukladani
konfiguraénich souborti nejsou nastavena uzivatelskd prava pro editaci souboril uzivatelem
nastavenym pro spojeni SSH, musi byt BASH ptikazy pro praci s nimi vykonéavany

uzivatelem superuser.

Pifejmenovani souboru pomoci BASH prikazu

" rn.

novy ndzev souboru’

’

sudo /bin/mv "puivodni nazev souboru

Mazani souboru nebo adresare pomoci BASH prikazu

sudo /bin/rm -rv "SUMISTENI"

V ptipad¢é nezdafilého pokusu o provedeni operace mazani, pfipadné piejmenovani
souboru, systém AutoConf ulozi nezdafily ptikaz do souboru error.log v adreséii /soubory.
Pfi udrzbé systému je pak mozné tyto piikazy manualné vykonat.

Abychom nemuseli pii vykonavani BASH piikazu zadavat heslo pro autorizaci super-
uzivatele, musime editovat soubor /efc/sudoers, ktery definuje prava uzivateli v operacnim

systému Linux. Do souboru /etc/sudoers ptidame fadek

Jméno_uzivatele ALL=(ALL) NOPASSWD: /bin/rm, /bin/mv, umisténi _adresare SOUBORY.
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2.6 Instalace systému AutoConf

2.6.1 Potrebné softwarové nastroje

Pro instalaci sytému Autoconf na eagle-server je nutné, aby na ném pracoval operacni
systém Linux. Dale musime nainstalovat a spravné nastavit nasledujici softwarové nastroje:
e [LAMP server — balik, ktery obsahuje programy potiebné pro ¢innost webovych stranek:
o Apache http Server — webovy server. Na adresar systétmu AutoConf je potiebné
nastavit minimalné jméno a kotenovy adresai HTTP serveru.
o MySQL — relacni databaze. Systém byl navrzen a testovan v databazi MySQL
verze 5.
o PHP — skriptovaci jazyk pro dynamizaci webovych stranek. Systém byl navrzen
pro pouziti PHP verze 5.
e Bali¢ek SSH2 — tento program umoziiuje serveru PHP komunikaci s termindlem eagle-
serveru pomoci zabezpeceného spojeni SSH.
e Balicek EXPECT — pomoci n¢j je mozné spoustét EXPECT skripty v piikazovém fadku
eagle-serveru.
e TFTP server — umoziiuje kopirovani konfiguracnich soubori z eagle-serveru na sitové
zafizeni. Je potfeba nastavit TFTP server pro moZznost zaddvani uplné adresy

konfigura¢niho souboru, uréeného pro kopirovani.

2.6.2 Nastaveni systému AutoConf

Pro nastaveni databaze MySQL je potieba vytvofit databazi s ndzvem Autoconf a
definovat v ni vSechny pottebné entity a relace. Soubor Autoconf.sql obsahuje zdrojovy kod,
ktery vytvoti databazi Autoconf a vlozi do ni zakladni informace pro spravnou funkci systému
AutoConf, naptiklad typy sitovych zafizeni, pouzité v systému AutoConf, a informace o
uzivatelich a uZzivatelskych pravech. Pro spravnou funkci vSech funkci musi byt databaze
datového typu InnoDB.

Adresat snazvem System AutoConf, ktery obsahuje vSechny skripty systému
AutoConf, je potieba zkopirovat do paméti eagle-serveru.

Pro umoznéni komunikace PHP funkci s databazi MySQL a s termindlem eagle-
serveru je nutné editovat proménné s ptihlaSovacimi udaji ve skriptech db spojeni.php a

ssh_spojeni.php. Zakladni funkce v téchto skriptech jsou popsany v kapitolach 2.4.1 a 2.4.2.
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Funkce nastaveni() je ulozena ve skriptu ssh_spojeni.php. Tato funkce vraci pole
proménnych, obsahujici zékladni parametry vyuzivané pii ¢innosti systému AutoConf. Pti
instalaci systému AutoConf je nutné spravné nastavit hodnoty proménnych, ulozené v této
funkci. Vyznam jednotlivych proménnych je popsan v nasledujicim zdrojovém kodu.

function nastaveni () {

// IP adresa prepinacCe eagle-serveru. TCL skript na ni bude provadét
$konstanta["test"] = "193.168.10.10"; // test spojeni.
// 1P adresa eagle-serveru. Vyuziva se pri kopirovani konfiguracnich
// souborl z eagle-serveru na sitové zarizeni.

$konstanta["zdroj"] = "193.168.10.100";

// Uplna adresa adresife, ve kterém se nachdzeji konfiguradni

// soubory pro sitova zarizeni.

$konstanta["adresar souboru"]="umisténi adresate soubory/";

// Uplna adresa adresafe, ve kterém se nachdzeji skripty pro

// komunikaci eagle-serveru se sitovymi zafizenimi.
$konstanta["adresar bash"] ="umisténi adresate bash/";

return $konstanta;

}

Zakladni instalace systému AufoConf obsahuje 1 zdznamy o piepinacich a
smérovacich, na kterych byl systém AutoConf testovan, dale pak ulohu obsahujici prazdné

konfigurace pro ptepinace a smérovace a laboratorni ulohu z kurzu CCNA 1.

2.6.3 Softwarové nastroje, pouzité pri testovani

e Ubuntu 8.10 — distribuce opera¢niho systému Linux, pouzita na eagle-serveru.
e Apache 2.2.9 (Ubuntu) — webovy server.

e MySQL 5.0.67-Oubuntu6 — relacni databaze.

e PHP 5.2.6-2ubuntu4 — skriptovaci jazyk pro dynamizaci stranek.

e prototype.js 1.6.0.3 — knihovna funkci AJAX.

e Screem 0.16.1 — editor pro psani zdrojového kodu webovych stranek.

e Firefox 3.0.10, Internet Exploler 6.0 — prohlize¢ webovych stranek.
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3 Zaveér

V této bakalatfské praci byl navrzen systém s nazvem AutoConf pro automatickou
konfiguraci sitovych prvkl v laboratofi Cisco akademie. Tento systém byl vytvofen za
ucelem usnadnéni piipravy laboratornich uloh, vykonavanych na ptepinacich a smérovacich,
které se nachazeji v u¢ebné Cisco akademie.

Systém je fizen pomoci webovych stranek, umisténych na eagle-serveru, specifickém
pocitaci v laboratofi. Pomoci webovych stranek muze uzivatel vkladat do systému nové
laboratorni ulohy a pak jejich konfiguraéni soubory piid€lovat sitovym zafizenim,
pfipojenym do systému AutoConf. Nésledné je pak mozna jejich konfigurace. Informace o
sitovych zafizenich, se kterymi systém AutoConf pracuje, laboratornich ulohach,
konfiguraénich souborech, konfiguracich vytvotfenych uzivatelem, a uzivatelskych pravech,
jsou ulozeny v databazi MySQL.

Na smérovace, které pracuji se systémem AutoConf, byl implementovan mechanizmus
rozhodovani, ktery zjist'uje, zda si uzivatel pteje konfigurovat dany smérova¢ pomoci systému
Autoconf. Pokud ano, je tfeba, aby sitové zafizeni ptfed jeho zapnutim uzivatel pfipojil
k pfepinaci, na ktery je pfipojen eagle-server. Mechanizmus pak toto spojeni detekuje a
nastavi vSe potifebné pro komunikaci daného smérovace s eagle-serverem. V opacném piipadé
se na smérovaci nastavi prazdnad konfigurace. Mechanizmus rozhodovéani je vSak mozné
aplikovat pouze na smérovace piipojen¢ k eagle-serveru.

PiepinaCe, které se vsoucasné dobé nachazeji v laboratofi Cisco akademie,
nepodporuji nastaveni EEM ani TCL, potfebné pro aplikaci mechanizmu rozhodovéani.
Systém AutoConf na nich ovSem umoZiuje vytvofit startovaci konfiguraci pro spojeni
pfepinace s eagle serverem. Startovaci konfigurace zplisobi, Ze se pfepinac nastavi vzdy tak,
aby mohl pracovat se systémem AutoConf. Staci jej pouze fyzicky propojit s pfepinacem, na
ktery je piipojen eagle-server. Nastaveni startovaci konfigurace na piipojeném piepinaci se
provadi pomoci webovych stranek systému AutoConf.

V ramci této bakalarské prace byl také vytvoren jednoduchy systém uzivatell a
uzivatelskych prav, pomoci kterého je zabezpecen pfistup do webové aplikace systému
AutoConf. Uzivatelé se v ném rozliSuji na ucitele a studenty. Ti maji pak rozdilna uzivatelska

prava.
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Seznam zkratek

UTP

IP

OSI
ISO
ISDN
RAM
NVRAM
ROM
IOS
AUX
WAN
MAC
VLAN
TCL
EEM
TELNET
CLI
TFTP
TCLSH
BASH
FTP
SSHD
RSA
LAMP
HTML
CSS
AJAX

— Unshielded Twisted Pair

— Internet Protocol

— Open System Interconnection

— International Standardization Organization
— Integrated Services Digital Network
— Random-Access Memory

— Nonvolitate RAM

— Read-Only Memory

— Internetwork Operating System

— Auxiliary port

— Wide Area Network

— Media Access Control

— Virtual Local Area Network

— Tool Command Language

— Embedded Event Manager

— Telecommunication Network

— Command Line Interpreter

— Trivial File Transfer Protocol

— Tool Command Language shell

— Bourne Again Shell

— File Transfer Protokol

— Secure Shell Deamon

— Rivest Shamir Adelman

— Linux Apache MySQL PHP server
— HyperText Markup Language

— Cascading Style Sheets

— Asynchronous JavaScript and XML
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Seznam priloh

A Stromova struktura adresate System AutoCOonf .............ccoviiiiiiiiiiiiiiiiiiiiiiininnn.

B Obsah ptilozené¢ho CD
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A Stromova struktura adresare System_AutoConf

ajax_lib/
prototype.js
readme.txt
autorizace/
autorizace.php
kontrola.php
bash/
configurator.exp
flash.exp
startup sw.exp
tester.exp
db_skripty/
db_funkce.php
db_spojeni.php
phpkbash/
bash.php
bashrychle.php
flash.php
inicializace.php
ssh_spojeni.php
startup.php
soubory/
flash/
autoconf rackl-rl
lab 3.4.2 managing a web server 2/
rl-isp
r2-central
s1-central
nastaveni_zar/
startup router
prazdna_konfigurace 1/
router _prazdna
switch_prazdna
error.log
vzhled/
hlavicka.php
nabidka_vlevo.php
styly.css
zadny.gif
konfigurace.php
php_funkce.php
prihlasit.php
rychla_kon.php
seznam_konf.php
ulohy.php
zarizeni.php
zobrazobr.php
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B Obsah prilozeného CD

Bakalaiska prace.pdf — bakalarska prace
Autoconf.sql — zdrojovy kod databaze MySQL
System_AutoConf — adresar obsahujici zdrojové kody systému AutoConf
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