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ABSTRAKT

V prvni c¢asti diplomové prace jsou popsany principy dalkového odectu mética
v doméacnostech a jednotlivé komponenty inteligentnich siti pro odecet téchto méfidel.
Dalsi ¢ast prace obsahuje popis standardu Wireless M-Bus a ZigBee. V nasledujici
kapitole je popis obvodu Realtek RTL2832U, ktery je soucasti zvoleného pfijimace.
Dalsi ¢ast prace je vénovana zakladnimu popisu modulaci se zamétenim na thlové
modulace — FM, FSK. V zavérecné ¢asti je detailni popis ptijimaného signalu, Sifrovani
AES a vytvoteného softwaru.

KLICOVA SLOVA
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ABSTRACT

There are describes the principles of remote meter reading in the home and components
of smart grids for reading these meters in the first part of master’s thesis. The next part
of the thesis contains description of standard Wireless M-Bus and ZigBee. The next
chapter is description of the circuit Realtek RTL2832U, which is part of the selected
tuner. Another part is devoted to basic description of modulation focusing on the angle
modulation — FM, FSK. In the final part is a detailed description of the received signal.
AES encryption and created software.
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UvVOD

Dalkovy odecet bytovych métidel v soucasné dobé piedstavuje velky pokrok pro
domacnosti a spole¢nosti. Princip je zalozen na sbirani informaci z métidel do data
koncentratoru, odkud jsou data piendsSena na server.

vvvvv

zptistupnit byt (soukromy pozemek) pro pracovniky k odectu stavu méfidel. Dale
mohou uzivatelé diky statistikdm vyhodnocovat svou spotiebu, a tim se napiiklad
vyhnout zbytecné spotiebé. Statistiky mohou také spotiebitele upozornit na rtizné
havéarie nebo poruchy, jako je naptiklad prasklé potrubi.

Firmam tato technologie uSetfi ndklady spojené s cestovanim pracovnikli pro
odecet stavu méfidel pfimo v konkrétnich objektech. Spole¢nosti mohou také Iépe
vyhodnocovat aktudlni zatiZeni sité.

Cilem této diplomové prace je realizovat software pro dalkovy odecet stavu
bytovych méfidel. Pfijimacem pro tyto informace bude DVB-T pfijima¢ do osobniho
pocitace ptipojitelny pies USB port s obvodem Realtek RTL2832U. Pro testovani je
jako vysila¢ pouzit Double dongle RF M-bus & ZigBee od firmy ModemTec. Vysila¢
vysila paket kazdych 500 ms. V paketu se inkrementuje pocitadlo spotieby vody
s kazdou vyslanou zpravou o 1 v rozsahu od 0 (zapnuti) do Ox7FFFFFFF a poté znova
od 0.

Prvni ¢ast prace obsahuje obecny popis dalkového odectu bytovych métidel
s informacemi o jednotlivych komponentach inteligentnich siti. Jsou zde také rozebrany
vyhody dalkového odectu. Druha kapitola je vénovana popisu nejpouzivanéjSich
standardt — Wireless M-Bus a ZigBee. V dalsi ¢asti diplomové prace jsou informace o
pouzitém piijimaci a modulacich se zaméfenim na uhlové — FM a FSK. V této Casti je
také zahrnut popis I/Q dat. Poté je dopodrobna rozebran ptijimany signal a Sifrovani
AES, kterym jsou data Sifrovana. Konec prace je vénovan vytvoienému softwaru.



1 PRINCIP DALKOVEHO ODECTU
BYTOVYCH MERIDEL

V bytovych domech se stale Castéji uplatnuji méfice energii, které umoznuji dalkovy
odeCet naméfenych hodnot. Diky této technologii je mozné sledovat spotiebu
jednotlivych doméacnosti, aniz by byla potfeba zpfistupnit byt pro odecet. M¢cficCe a
indikatory s moznosti dalkového odectu vyrazné usnadiuji praci spolecnostem a
majiteldm bytd. Technik ma moznost hodnotu odecitat béhem pochizky, pfipadné
z projizd¢jiciho dopravniho prostiedku. Uzivateliim je také umoznéno sledovat spotiebu
jednotlivych byt na webu. Domacnosti se tak mohou informovat o aktualni spotiebé a

Vv ptipad¢ potieby svoji spotifebu optimalizovat.

V soucasné¢ dobé se z divodu naristu dalkové odecitanych bytovych méridel
rozsitila mezi dodavateli komunikace pomoci standardu Wierless M-Bus. Rozsifeni
standardu umoziuje, aby zakaznik nebyl vazan na produkty jednoho dodavatele, ale aby
mohl kombinovat v jednom systému zafizeni od rdznych dodavateli s mozZnosti
bezdratové komunikace.[1]

1.1 Jednotlivé komponenty inteligentnich siti

Mezi zakladni komponenty inteligentnich siti patfi: bytova meétidla neelektrickych
veli¢in, elektroméry, data koncentratory, servery a zafizeni, kterd informuji uzivatele 0
aktualni spottebé, vyuzivan¢ho tarifu atd. Jednotlivé ¢asti inteligentnich siti jsou
zobrazeny na obrazku 1.

\ Pyramidova struktura
; Server
GPRS, LAN, WIFI

Datakoncentrator

~ PLC, GPRS, RS485

Elektroméry

\. ZigBee, Wireless M-BUS, M-BUS
A Vodoméry, plynoméry, kalorimetry
\\ televize, lcd panely, mobily

Obrazek 1: Komponenty inteligentnich siti [2].



1.1.1 Vodoméry, plynoméry, kalorimetry

Vodoméry, plynoméry a kalorimetry komunikuji s elektromérem pomoci technologie
Wierless M-BUS, ZigBee. Data se pienasi ve sméru z métidel do elektroméru. Pokud
se jedna o pokrocilej$i méfidla, mize probihat i komunikace ve sméru z elektroméru do
méfidel [2].

1.1.2 Elektroméry

Primarné jsou elektroméry uréeny k méieni spotieby elektrické energie, napéti v misté
elektroméru a zaznamendvani dalSich udaji souvisejicich s danou piipojkou.
Elektroméry mohou provadét zménu tarifu, spinani relé, odpojeni zakaznika od sité atd.
Mezi dalsi jejich funkci patii pfijimani data z ptifazenych bytovych méfidel. Ziskané
udaje spolu s vlastnimi daty mohou pifedavat do data koncentratoru. Pfenos muze
probihat vramci PLC komunikace. PLC modem je bud soucésti ptislusného
elektroméru, nebo je dopIlnén. Mezi dalsi zpusoby komunikace patii GPRS, radiovy
pienos, Ethernet, RS-485 apod [2].

1.1.3 Data koncentratory

Data koncentratory plni funkci brany mezi prenosem dat po radiové nebo elektrické siti
a jinym prenosem, nejcastéji typu TCP/IP. Data koncentrator se nejcastéji umist'uje do
trafostanice nebo spole¢nych prostori bytového domu. Jeden data koncentrator
obsluhuje vétSinou ptiblizné 100 elektromérii. Pokud se jednd o husté zastavby, miize
byt pocet obsluhovanych elektromérii kolem 1000. Data koncentrator se serverem
komunikuje prostiednictvim Ethernetu, ptipadné pomoci GPRS. Na obrazku 2 je data
koncentrator od firmy ModemTec [2].

L :

Obrazek 2: Data koncentrator od firmy ModemTec [4].



1.1.4 Servery

Servery predstavuji posledni Cast fetézce. Zpracovavaji data z data koncentratoru a
vsechny nebo jen ¢ast dat poskytuji klientskym stanicim. Pracovnici v operatorském
centru mohou pies servery posilat piikazy jednotlivym zatizenim [2].

1.1.5 Monitory, televizory, mobilni telefony atd.

V této skupiné jsou zafizeni, kterd informuji spottebitele o aktudlni spotiebé energie,
cen¢ za spotiebovavanou energii, vyuzivaném tarifu ¢i jiné dostupné informaci.
Zakaznik tak ma ptehled o svych vyuZivanych sluzbdch a mize uzplsobit spotiebu
energie aktualni situaci [2].



2  POPIS NEJPOUZIVANEJSICH
STANDARDU

Mezi nejpouzivanéjsi protokoly pro ptrenos dat v inteligentnich sitich patéi — Wireless
M-Bus a ZigBee.

2.1 Wireless M-Bus

Pocatky této bezdratové komunikace jsou Vv dratové varianté M-Bus. Pavodné byl
standard zaméfen pouze na provoz Vpasmu 868 MHz, coZz umoziovalo dobry
kompromis mezi RF dosahem a velikosti antény. Pozd¢ji byly ptidany dalsi dvé pasma
na frekvenci 169 MHz a 433 MHz [5].

Je mozné kombinovat dratovou sbérnici M-Bus s bezdratovou verzi
prostiednictvim mostu (bridge). To je zobrazeno na obrazku 3 [6].

Server (master) Server (master) Data Data
Koncentritor koncentrator
Most Most
MéFi¢ MEéfié Meéri¢ Meric
- Bezdratové spojeni - Kabelové spojeni

Obrazek 3: Moznosti vyuziti sbérnice Wireless M-Bus a M-Bus [6].

2.1.1 Rezimy radiového pienosu

Existuji 3 rizné reZzimy radiového pifenosu, které se liSi svoji prenosovou rychlosti.
Oznacuji se S, T a R. Kazdy rezim se dé€li na rezim 1 a 2, coZ zna¢i smér pfenosu
(Jjednosmérny nebo obousmérny). Rezimy jsou popsany Vv tabulce 1 [6].



Tabulka 1: Tabulka rezimt radiového ptenosu [6].

y , Oznaceni jednocestné¢ | Oznaceni dvoucestné
Ptenosova rychlost . .
komunikace komunikace
4,8 kb/s Neexistuje R2
32,768 kb/s S1/S1m S2
100 kb/s Tl T2

Komunikace vrezimu T1 je vhodna Kpienosu dat zbytovych méficu.
Obousmérnd komunikace T2 umoziuje mimo cteni stavii méfict i naptiklad zpétné
ovladani. Rezim T1/T2 byl urceny pievazné pro systémy s Castym pienosem, kde se
data prenaSeji nc€kolikrat za hodinu (ptipadné Castéji), nebo kde se pfendsi narazove
vétsi objem dat. VEtsi prenosova rychlost se vyznacuje krat§im komunika¢nim ¢asem a
mensi spotiebou elektrické energie, proto je komunikac¢ni rezim T vhodny pro méfice
napajené baterii. Pro systémy s méné Castym pienosem lze pouzit pomalejsi rezim.
Rezim S dobfte slouzi v systémech, kde sta¢i pfendset maly objem dat naptiklad jednou
denné. Rezim R2 je zejména vhodny pro ptipady, kde se pienasi jen velmi malé
mnozstvi dat na vétsi vzdalenost. U rezimu R2 lIze ruéné zvolit 1 z 10 komunika¢nich
kanall, u rezimu S2 a T2 se kanal voli automaticky [6].

2.1.2 Princip komunikace

A

Komunikace mé hvézdicovitou strukturu, takze nékolik métict/snimact prendsi sva
data do datového koncentratoru. Datovy koncentrator pracuje jako server (master) a
stale jen nasloucha a ¢eké na navazani komunikace métici jednotkou, ktera pracuje jako
klient (slave). Pokud je nastavena obousmérnd komunikace, prechazi méii¢ do
piijimaciho rezimu pouze na kratkou dobu a v tomto okamziku muze koncentrator
vysilat méfici jednotce data. Struktura komunikace je naznac¢ena na obrazku 4 [6].

DATA
KONCENTRATOR

OOO

Obrazek 4: Struktura komunikace.

Kazdy méti¢ ma svoji piidélenou adresu a vyuZiva ji pii piijmu 1 vysilani. Kazdy
datovy koncentrator obsahuje tabulku adres méficl, se kterymi mize komunikovat.



Tabulka se vytvafi automaticky pii registraci jednotky do sité. Pokud koncentrator

vvvvv

2.1.3 Format paketi

Aplikaéni vrstvu vytvari nadfazené jednotky (napt. koncentrator), které odesilaji zpravy
do RF modemu Vv podob¢ ukéazané na obrazku 5 [6]:

1byte 1 byte n bytes
Length | CI APP_LAYER

Obrazek 5: Struktura zpravy nadiazené jednotky [6].
Komunika¢ni modul, ktery pracuje jako modem, piida automaticky nasledujici pole
(viz obrazek 6) :
- ftidici pole C,
- 0znaceni vyrobce ManlD,
- Unikatni komunikacni adresy,

- jesté se pfida na zavér zpravy informace o sile pfijimaného signalu RSSI [6].

1 byte 1 byte 2bytes 6 bytes ' 1 byte nbytes 1 byte
Length | C ManiD Address Cl APP_LAYER | RSSI (opt)

Obrazek 6: Kompletni podoba zpravy [6].

Paket se vtéto podob¢é zaSifruje a muze se pienaSet. Pokud se provadi pouze
komunikace mezi dvéma Wireless M-Bus modemy, je povolen 1 rezim, kdy se nezasila
adresa a informace o méfici jednotce, viz obrazek 7 [6].

1 byte 1 byte n bytes 1 byte
Length | ClI APP_LAYER RSSI (opt)

Obrazek 7: Zjednodusena forma paketu [6].

2.2 ZigBee

ZigBee je jednoduchy bezdratovy komunikaéni standard, ktery diky nizkym narokim
na hardware a nizké spotitebé nachdzi prevazné uplatnéni u bateriové napdjenych
senzortl ¢i métidel. Pienos dat probihd ve frekven¢nim pasmu 2,4 GHz na vzdalenost



stovek metrti. Komunikacéni technologie ZigBee se snazi vyplnit mezeru mezi WIFI a
Blutetooth. V porovnani s Bluetooth poskytuje ZigBee delsi dosah komunikace pfi nizsi
spotfebé energie. Naproti tomu disponuje nizs§i pienosovou rychlosti, ktera pozitivné
pusobi na odolnost proti ruseni [7].

2.2.1 Struktura komunikac¢niho standardu

ZigBee se popisuje OSI modelem, ktery lze rozdélit do zakladnich blokd (viz obrazek
8):

- zakaznik — definuje zakaznickou aplikaci v aplikaéni vrstvé OSI modelu,
- ZigBee Aliance — definuje vyssi vrstvy OSI modelu,
- |EEE 802.15.4 — definuje fyzickou a linkovou vrstvu OSI modelu [7].

Aplikace Zikaznik
API 1
Bezpecnost
32-/ 64- / 128-bit encryption ZigBee
Sy Alliance
Sitova vrstva
Star f Mesh / Cluster-Tree l
MAC vrstva |
IEEE
Fyzicka vrstva | 802154
868MHz / 915MHz / 2.4GHz l

Obrazek 8: OSI model ZigBee [7].

IEEE 802.15.4

Standard IEEE 802.15.4 definuje fyzickou a linkovou vrstvu (MAC vrstvu)
ZigBee. Fyzicka vrstva definuje zptsob bezdratové komunikace, které bylo ptfidéleno
n€kolik radiovych pas. Linkova vrstva (MAC vrstva) urCuje samotny komunikacni
protokol mezi jednotlivymi zatizenimi, ktery se sklada z ramca [7].

ZigBee Aliance

Nad vrstvami standardu IEEE 802.15.4 jsou definovany 2 vrstvy — sitova vrstva
(NWK) a aplikac¢ni vrstva (APL). Sitova vrstva provadi pfipojovani a odpojovani k siti,
zabezpeceni a smérovani datovych ramcl. Aplika¢ni vrstva protokolu je sloZena
Z pomocné aplikacni podvrstvy (APS), objekti ZigBee (ZDO) a uzivatelskych



aplikacnich objektti. Vrstva APS podle poskytovanych sluzeb a pozadavkii umoznuje
parovani zatizeni. Objekt ZigBee urcuje roli zatizeni v siti (napt. ZigBee koordinator) a
spravuje poskytované sluzby [7].

2.2.2 Topologie sité

Pro adresaci jednotlivych zafizeni standard vyuziva binarni adresovaci kody, které jsou
dlouhé bud’ (64 bitl) nebo zkracené (16 bitll). Kazda vytvofend sit’ je jednoznacné
urcena pomoci 16bitového identifikatoru PAN ID (Personal Area Network ID), ktery se
pouziva v piipad¢, ze je potfeba rozliSit prekryvajici se sité. Z hlediska topologie jsou
definovany tfi typy siti, které jsou vidét na obrazku 9. V topologii typu hvézda je
fizenim povéien PAN koordinator a ostatni zafizeni pracuji jako koncova zafizeni [7].
Koncova zafizeni komunikuji v této topologii ptimo s koordinatorem. DalSimi typy
jsou sit’ a strom. V téchto topologiich spousti komunikaci a udavd parametry sité
koordinator. Na obrazku 9 jsou ukazany topologie sité¢ ZigBee rtuznych typu [8].

- ZigBee koordinator (FFD)
ZigBee sméroval (FFD)

ZigBee koncové zafizeni (FFD nebo RFDY)

Obrazek 9: Topologie sité ZigBee typu a) hvézda, b) strom a ¢) sit’ [8].



3 DVB-T TUNER S DAB+, FM A SDR
S TUNEREM R820T

Tento TV tuner dok4dze mimo klasického DVB-T zpracovat i FM a DAB/DAB+ signal.
Tento tuner Ize také vyuzit k postaveni svého vlastniho softwarové definovaného radia.
Na obrazku 10 je ukazan pouzity tuner a na obrazku 11 je zobrazeno blokové schéma
ptijimace [9].
Parametry a funkce tuneru:

- DVB-T tuner do USB,

- Cip RTL2832U a R820T,

- DVB-T, DAB, FM,

- anténni konektor IEC 75 Q,

- ptipojeni do USB — 5V, 500 mA,

- DVB-T 6/7/8 MHz od 50 MHz do 860 MHz,

- rozméry cca 90 x 30 x 17 mm [9].

Digital . USB or PCle

REAN 4 : Demodul ator <:::> PC

Obrazek 11: Blokové schéma piijimace [10].
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3.1 RTL2832U

DVB-T tunery zalozené na obvodu RTL2832U mohou byt pouzity jako levné SDR,
protoze umoziuji surovy pienos I/Q vzorkti. Obvod RTL2832U je vysoce vykonny
DVB-T COFDM demodulator. Podporuje 2K nebo 8K mdd s sitkou pasma 6, 7 nebo 8
MHz. Modula¢ni parametry, jako jsou naptiklad kddovy pomér a ochranny interval, se
detekuji automaticky. RTL2832U podporuje tunery na IF (Intermediate Frequency —
36,125 MHz), low-IF (4,57 MHz) nebo Zero-IF pouzivajici 28,8 MHz krystal. Obvod
podporuje  FM/DAB/DAB + Radio. Obsahuje vysoce stabilni A/D pievodnik.
Pfevodnik ma rozliSeni 8 bitli a maximalni rychlost vzorkovani je 3,2 MS/s [11] [12].

3.1.1 Software pro RTL2832U

Pro obvod RTL2832 jsou dostupné knihovny a nékolik nastroji ptikazového tadku
(rtl_fm, rtl sdr, rtl test a rtl tcp). Kazdy ndstroj mé své vlastni vstupni parametry, které
lze ménit. Pomoci parametrii se ladi frekvence, nastavuje rychlost vzorkovani, zesileni
atd. Tyto nastroje piikazového tadku pouzivaji knihovny k testovani RTL2832 a
k vykonavani zakladnich funkei pro ptfenos dat z a do zafizeni.

V diplomové praci byl vyuzit nastroj rtl sdr, pomoci kterého bylo zafizeni
otestovano, zda pfijima spravné IQ vzorky. Rtl sdr ma vstupni parametry:

- f: pozadovana frekvence [Hz],

- s: vzorkovaci frekvence (defaultné: 204800 Hz),

- d: index zafizeni (defaultné: 0),

- g: zesileni (defaultné: 0 pro automaticke),

- p: pmm_error (defaultné: 0),

- b: velikost vystupniho bloku (defaultné 16*16384),

- n: pocet ¢tenych vzorkt (defaultné: 0 - nekonecno),

- S: synchronni/asynchronni vystup (defaultné: asynchronni),
nazev vystupniho souboru [11].

Ptikaz pro ziskani surovych dat ma nasledujici podobu:

rtl_sdr.exe —f 868.830e6 -d 0 -n 0 surova_|_Q_data.txt .

3.2 R820T

R820T piedstavuje vysoce vykonny TV tuner snizkou spotiebou elektrické energie.
V praxi se vyuzivad napiiklad v Set top boxech, televiznich PC kartdich nebo TV
piijimacich do osobnich pocitact ptipojitelnych pres USB port. Zakladni parametry a
vlastnosti tuneru:

- frekvenéni rozsah: 42 — 1002 MHz,

- Sumové ¢islo: 3,5 dB,

11



- nhapdjeci napéti: 3,3 V,

- Spotteba: <178 mA,

- maximalni vstupni vykon: +10dBm,

- podporuje tyto TV digitalni standardy: DVB-T, ATSC, DTMB a ISDB-T,
- dvouvodic¢ové 12C rozhrani [10].

3.3 Softwarové definované radio

Softwaroveé definované radio predstavuje radiovy komunikac¢ni systém, ve kterém jsou
hardwarové prvky (naptiklad filtry, zesilovace, sméSovace, modulatory/demodulatory
atd.) vytvofené softwarem na pocitaci nebo softwarem v embedded systému. Tato
skutecnost je velkou vyhodou, protoze umoziiuje snadné pieladéni ptes velky rozsah
kmito¢tli na zakladé pozadavki daného komunikac¢niho kandlu (typ modulace, Sirka
pasma atd.), a to pouze zménou softwaru. Neni tedy nutné meénit hardwarovou
konfiguraci [13].

Obecné schéma idedlniho SR (Softwarového radia) Ize vidét na obrazku 12.
V piijimaci je radiovy signal nejprve preveden do digitdlni podoby pomoci AD
pievodniku a poté je Cislicové zpracovan. Ve vysilaci se nejprve digitalni signal prevede
pomoci DA ptevodniku na analogovy a nasledné se ptivede na anténu [13].

A A
( Digitalni cast

Digitalni zpracovani signalu
-UP/DOWN konverze
-fitrace
-modulace/demodulace
-kddovani/dekodovani

Obrazek 12: Obecné schéma idealniho SR [13].

V soucasnosti je digitalizace RF signdlu omezena technologickymi limity AD
ptevodnikd, které jsou realizovatelné pro kmitoc¢tovy rozsah do nékolika stovek
megahertzii. V soucasné dob& je proto zatim architektura idedlniho SR neredlnd a
Vv praxi mluvime o zjednodusené architektute, kterou je SDR (softwarové definované
radio). Rozdil oproti idealnimu SR je v posunuti digitdlniho zpracovani signalu do
zakladniho pasma nebo na nizkou mezifrekvenci, ¢imZ se zjednodusi pozadavky na AD
ptevodnik. Na obrazku 13 je zobrazeno schéma SDR [13].
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&

Analogova cast

| Digitalni ¢ast >

)

{ Smésovad
M | 69 j Q
Nizk5 Bumovy <
zesilovaé (LNA)

Pasmova C) Dolni

propust Oscilator propust
1 ® Q
~ A &

I
|

Vykonovy zesilovac
(PA)

Digitalni
zpracovani
signalu

Obrazek 13: Schéma SDR [13].
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4 MODULACE

Modulace predstavuje proces, ve kterém je ovliviiovana néjakd vlastnost nosné
signalem modula¢nim. Jestlize je modulacnim signalem signal spojity (analogovy), pak
se jedna o analogovou modulaci, nebo mtize byt ¢islicovy (digitalni), potom mluvime o
digitalni modulaci. V ptipadé digitalnich modulaci nosnd vlna prechdzi mezi né¢kolika
diskrétnimi stavy ovlivilovaného parametru, proto se tyto modulace oznacuji kli¢ovani.
Kli¢ovani muze byt obecné M-stavové, kde M = 2™ ruznych signali vyjadiuje m-tice
bit. Zakladni typy digitalnich modulaci jsou na obrazku 14 [14].

Modulaéni signal ovliviiuje amplitudu, kmitocet nebo fazi. Potom mluvime o
modulaci amplitudové (AM), kmitoctové (FM) nebo fazové (PM). U ¢islicovych
modulaci rozeznavame také tii zakladni druhy kliCovani (viz Obrazek 14) —
amplitudovd (ASK), kmitoc¢tova (FSK) a fazova (PSK). Existuji 1 modulace
v zakladnim pasmu, které nevyuzivaji nosnou vysokofrekvencni vinu. Zakladni
rozdéleni modulaci je na obrazku 15 [14].

Ay 411 0] 1 lo | oo

unipalarni signal 1 4

1

bipoldmi signal

-1

S(f)
Ay
288K Ay

A

Obrazek 14: Prubéhy zakladnich typt digitalnich modulaci [14].
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| MODULACE |

I v pfeneseném pasmu I | v zakladnim pasmu |
I
I I I I

analogové digitalni nekodované kédované
AM (DSB, M-ASK PAM PCM
SSB, VSB, M-FSK PWM D-PCM
ISB, QAM) M-PSK PPM DM

FM M-QAM PFM ADM

PM SDM

Obrazek 15: Zakladni typy modulaci [14].

Teoretické pozadavky na idedlni modula¢ni schéma:
- mala pravdépodobnost chyby,
- Vvelka datova rychlost,
- maly vysilany vykon,
- velka odolnost vici interferencim,
- mala Sitka pasma,

- mala slozitost/vypocetni naro¢nost [14].

4.1 Uhlové modulace

Informace o modulacnim signalu je pienaSena ve zméné faze resp. kmitoCtu nosné.
Modulace se oznacuji pojmem uhlové modulace, protoze faze © a tihlovy kmitocet
jsou vazany vztahem ® = d© / dt, a v obou piipadech dochazi ke zméné faze (fazového
uhlu) nosné viny. U téchto modulaci nedochdzi ke zméndm amplitudy. Vztah modulaci
FM a PM pii modulaci harmonickym signalem je vidét na obrazku 16 [14].
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Modulaéni signal n{f)
- | mih) = cos(ZaFl) \‘—/i' |
I [ I ' 1 I ! [ I

FM s-igrlmal s(f) i

hlﬂ"l']'{'lﬂ|‘IIl,l"WMj‘ﬂ'Mm'ﬁ""mlWlW]W[IMW]ljw

PM signal sif

i

Obrazek 16: Vztah modulaci FM a PM pii modulaci harmonickym signalem [14].

4.1.1 Kmitoétova modulace — FM

U kmito¢tové modulace je pfimo Umérnd zmeéna frekvence nosné viny vzhledem
k modula¢nimu signalu. Okamzity kmito¢et modulovaného signalu muZzeme stanovit
z rovnice [14]:

1 ]do(t) 1
f)="Ff+—|—|=1f.+—a-m(), 1
©= 15 2001, L am) &
kde a. je kmitoctova citlivost modulatoru, fc je kmitocet nosné, 6(t)je fazovy thel a
m(t) je modula¢ni signal. Fazovy uhel se vypocita ze vztahu [14]:

o(t) = 27zj f(a)da =a, jm(a)da . )

Maximum odchylky kmito¢tu modulované¢ho signalu od kmito¢tu nosné se nazyva
kmito¢tovy zdvih, pro ktery plati vztah [14]:

_ 1 max] L[460
Af = max([f, (t) fc]—max{zﬁ{ " }} 3)

Pro urceni charakteru modulace se uzivé index modulace, ktery se ur¢i podle vztahu
[14]:

Af
Be = F_v (4)

max

kde Fmax predstavuje maximalni frekvenci ve spektru modula¢niho signalu. Pokud je
P << 1, jedna se o tzkopasmovou FM — NBFM a pro Sirokopasmovou FM — WBFM

plati g >>1[14].
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4.2 Binarni FSK — 2FSK (BFSK)

Modulace 2FSK méni kmitocet nosné viny skokové mezi dvéma hodnotami, které se
nazyvaji signalizacni kmitocty. Modulaci lze vyjadfit vztahem [14]:

Sesy (1) = 3 A, cosl,t + Aa,tp(t—nT,), (5)

n=—co

kde Ac je amplituda nosné, Aw, = {2nAf,-2n Af }, oc je thlovy kmitocet nosné aAf je

kmito¢tovy zdvih. Signaliza¢ni kmitoCty jsou vyjadieny wo = ¢ - 2nAf a 01 = oc +
2n Af. V intervalu 0 > t > Ts Ize modulaci 2FSK popsat zjednodusené [14]:

Sesk (t) = A, cos(a,t) pro prvek 0, (6)
Seek (t) = A, cos(ayt) pro prvek 1. (7

Na obrazku 17 je ukdzan modula¢ni signal a odpovidajici hodnoty faze. Jestlize
bude modula¢ni funkce m(t) dosahovat hodnot £1, bude a. = 2nAf a faze se bude

linearné pohybovat mezi hodnotami +2n A fTs/2 = +n AfTs[14].

|t

mif)

Y

-

_I'_F o
5
2T,

/\”‘”I‘/\ /.

\ViaY

Obrazek 17: Modulaéni signal FSK a prubéh hodnoty faze [14].

4.3 1/Q data

I/Q data v podstaté znazoriuji zmény v amplitudé a fazi sinusoidy, kde I vyjadiuje
soufdzovou sloZzku a Q predstavuje kvadraturni slozku. Okamzité stavy sinusové viny
Ize reprezentovat vektorem v komplexni roviné pomoci amplitudy a faze v polarnim
soufadnicovém systému, Viz obrazek 18. Vzdalenost od pocatku az po cerny bod
predstavuje amplitudu sinusové viny. Uhel od vodorovné osy znazoriiuje fazi [15].
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Obrazek 18: Polarni reprezentace sinusové viny, kde A zna¢i amplitudu a ¢ fazi [15].

Pokud se amplituda sinusové viny neméni, vzdalenost od pocatku az do Cerného
bodu se neméni. Faze bodu se méni podle aktudlniho stavu sinusové viny. Ve
skutecnosti se 1/Q data zobrazuji pomoci kartézského soufadného systému. Z polarniho
soufadného systému se provadi prevod do kartézského souradného systému pomoci
trigonometrie. Tyto dvé reprezentace jsou ekvivalentni a obsahuji stejné informace, jen
v odli$nych formach, jak je vidét na obrazku 19. Kartézsky soufadny systém je zvolen
kviili jednodussi hardwardové implementaci. K obrazku 19 se vztahuji nasledujici dva
vztahy:

1(t) = M (t) cos((t)) , (8)

Q(t) = M (B)sin(¢(t)), (9)
kde I(t) je vzdalenost I od pocatku, M(t) je amplituda (vzdalenost od pocatku do bodu
M), Q(t) je vzdalenost Q od pocatku a ¢(t) je faze [15].

Q M2

[ gl

Obrazek 19: 1/Q zobrazeni v polarni formé, kde A znaéi amplitudu a ¢ fazi [15].
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5 PRIJIMANY SIGNAL

Protokol pfijimaného signalu je Wireless M-Bus mdéd T1. Pienos v tomto modu probiha
pouze smérem od vysilace k pfijimaci. Pfijima¢ neposila zadnou odpovéd’. V tabulce 2
jsou uvedeny zakladni parametry signalu pievzaté z [16].

Tabulka 2: Zakladni parametry ptijimaného signalu.

Parametr Min Typ Max | Jednotky
Stiedni frekvence 868,90 | 868,95 | 869 MHz
FSK odchylka +/-40 | +/-50 | +/- 80 kHz
Bitova rychlost 90 100 110 Kb/s
D3k ol b s
Délka postambule 2 8 bith

Cely datovy paket je kodovan pomoci kédovani 3 z 6. Jedna se o kodovani
s konstantni vahou, pfi kterém jsou kazdé 4 bity vyslanych dat kodovany na Sesti bitova
slova. Nejdiive se pienasi horni bajt, pouze u poli vyrobce, v mém piipadé spotieba, se
pienasi prvni spodni bajt a poté horni. Paket obsahuje preambuli se synchronizatnim
bajtem a postambuli. Preambule se synchronizaénim bajtem a postambula nejsou
koédovany. Preambule (hlavicka + synchronizac¢ni bajt) ma podobu: n*(01) 0000111101,
kde n> 19. Bitova sekvence 01010101 a synchronizace 00001111 nemuiZze v pienosu
nikdy nastat a je pouzita k identifikaci zacatku paketu. Tvar postambule zalezi na Gplné
poslednim bitu ramce v poli CRC. Pokud je posledni bit v CRC roven 0, minimalni
postambule ma tvar 01, v ostatnich pfipadech je ve formatu 10. Poslednich 32 bajta
paketu (bez CRC bajtu) je Sifrovanych pomoci Sifry AES médu CBC [16].

5.1 Format paketu

Pienaseny paket se sklada ze tii blokt. Prvni blok tvofi linkovou vrstvu (tabulka 3) a
ostatni bloky tvofi aplika¢ni vrstvu (tabulka 4 a tabulka 5). Udaje v tabulkach jsou
prevzaty z literatury [16]. Aplikacni vrstva je Sifrovana.

Tabulka 3: Prvni blok vysilaného paketu.

Nazev pole L|{C | M| A |CRC
Pocet bajti 1 1 2 6 2
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Tabulka 4: Druhy blok vysilaného paketu.

Nazev pole Cl Data CRC

15 (pokud je to posledni blok, tak je

Pocetbajti | 1 délka ((L-9 modulo 16) 2
Tabulka 5: Tteti blok vysilaného paketu.
Nazev pole Data CRC

16 (pokud je to posledni blok, tak je

Pocet bajti délka ((L-9 modulo 16)

5.1.1 Linkova vrstva

Linkova vrstva obsahuje nasledujici pole:

Pole — L (Length Field):

Prvni pole udava pocet bajti celého paketu. Do délky se nepocita samotné pole
L a CRC pole. Pokud ((L-9) modulo 16) neni rovno 0, tak posledni blok
obsahuje ((L-9) modulo 16) bajti + 2 bajty CRC, v ostatnich ptipadech nasledu;ji
2 CRC bajty po kazdych 16 bajtech [16].

Pole — C (Control Field):

Druhy bajt udava typ pouzité zpravy. Podle normy IEC 60870-5-2 se pouzivaji
hodnoty:

o 44y: pouzivand v rezimu T1, informuje o tom, ze se neodesila odpovéd
vysilaci,
o 46n: tato hodnota udava, Ze je méti¢ v instalaénim rezimu,
o 48h: pouziva se pouze v rezimu T2 [16].
Pole — M (Manufacturer ID):
Pole obsahuje 2 bajty, které nam udavaji identifikaéni ¢islo vyrobce [16].
Pole — A (Address):

Adresa je dana 6 bajty a musi byt vZdy unikatni. Obsahuje jeden bajt s informaci
o typu méfidla, mezi nejbéznéjsi patii:

o 01n: olej,

o 02y: elektfina,

o 03 plyn,

o 04y teplo,

o 06n: teplad voda,

o 07x: studena voda [17].
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- Pole — CRCx (Cyclic Redundancy Check):

CRC je vypocteno zinformaci predchoziho bloku podle nasledujiciho

polynomu: x*® + x= + x12 + x11 + x10 + x& + x® + x° + x? + 1 [16].

5.1.2 Aplika¢ni vrstva

Aplika¢ni vrstva vychazi z normy EN1434-3. Vrstva obsahuje pole CI (Control
Information) a ramec s proménou strukturou dat, ve kterém se mize prenaset libovolny
pocet hodnot, omezeny velikosti datového pole. Tabulka 6 obsahuje format aplikaéni
vrstvu signalu v této diplomové praci. Veskera data za datovou hlavickou (Data header)
jsou Sifrovana [16].

Tabulka 6: Aplikac¢ni vrstva.

Nazev Data AES . . 5 . .| Cas, | AES

pole cl header | verify Dif | Vi | Spotfeba | Dif | Vif datum | verify
Pocet | 4 4 2 |1 ]1 4 11| 4 1
bajtu

- Pole = CI (Control Information):

Je umisténo na zacatku druhého bloku a informuje o typu protokolu a zpravé,
ktera bude nasledovat:

©)

©)

©)

©)

©)

©)

51h: poslana data z prijimace k vysilaci jsou bez pevné hlavicky,
72n: aplikaéni vrstva s Gplnou hlavickou,

78n: aplika¢ni vrstva bez hlavicky,

7An: aplika¢ni vrstva s kratkou hlavickou,

82h: pro pouziti s technologii CENELEC TC 205,

AOn — B7x: aplikacni vrstva specifikovana vyrobcem [16].

- Pole — Data Header:

Hlavicka dat ma podobu podle hodnoty v Cl. V tabulce 7 je uvedena hlavicka
pro Cl = 7An [17].

Tabulka 7: Data header pro Cl = 7A, [17].

Nazev pole Access Status | Signature
number
Pocet bajti 1 1 2

- Pole — AES verify:

Slouzi k ovéteni desifrovani. Pii spravném desifrovani dat je hodnota obou bajt
2Fh.
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Pole — DIF (Data Information Field)

Informace, které obsahuje pole DIF, jsou vypsany v tabulce 8 [17].

Tabulka 8: Obsah pole DIF [17].

Cislo bitu 7 6 5,4 3,2,1,0

Nazev
informace bit number field and coding of data

Extension LSB of storage | Function | Data field: Length

Data field: udava, jak jsou data z vysilace interpretovana. Pro typ integer vypada
datové pole nasledovné:

o

o

o

o

o

o

o

0000p — zadna data,

0001y — 8 bitovy integer,
0010y — 16 bitovy integer,
0011y — 24 bitovy integer,
0100, — 32 bitovy integer,
0110, — 48 bitovy integer,
0111y — 64 bitovy integer [17].

Function field: pfenasi informaci o tom, jaka data jsou pfijimana:

©)

©)

©)

©)

00p — okamzita hodnota,
01y — maximalni hodnota,
10p — minimalni hodnota,

11, — hodnota béhem chybového stavu [17].

LSB of storage number: nepouziva se v komunikaci Wireless M-Bus.

Extension bit: signalizuje, zda bude nasledovat dalsi DIF baijt:

©)

©)

Ob — nebude nasledovat zadny DIF bajt,
1p — bude nasledovat DIF bajt [17].

Pole — VIF (VValue Information Bit):

VIF udava informaci o pfenasené hodnoté. Tabulka 9 obsahuje strukturu bajtu

VIF [17].
Tabulka 9: Obsah pole VIF [17].
Cislo bitu 7 6,54,3,2,1,0
Nazev Extension . -
informace bit Unit and multiplier (value)

Unit and multiplier (value): ptedava jednotku a nasobitel prenasené hodnoty.
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V tabulce 10 jsou vybrané zakladni jednotky a nasobitele [17].

Tabulka 10: Tabulka vybranych jednotek a nasobiteld pfenasenych hodnot [17].

Kéd Popis Nasobitel a jednotky
E000 Onnn | Energie 100mn-3) Wh
E000 1nnn | Energie 100
E001 Onnn | Objem 10(n-6) 3
E001 1nnn | Hmotnost 100n-3) kg

nn = 00 sekundy

3 nn = 01 minuty
E010 00nn Cas

nn = 10 hodiny
nn =11 dny
E010 1nnn | Energie 100nn-3)
E10110nn | Teplota 10(-3) oC
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6 SIFROVANI AES

Pocatky Sifrovani AES se vztahuji do roku 1997, kdy se hledal nastupce Sifrovani DES,
ktery se staval nachyIn&jsi na utoky k prolomeni. V roce 2002 byl schvalen Sifrovaci
standard AES (Advanced Encryption Standard). Jedna se o symetricky kryptosystém,
ktery pouziva jeden kli¢ k zaSifrovani i deSifrovani dat. Délky Sifrovacich klicd mohou
byt 128, 192 nebo 256 biti. Mezi hlavni nevyhodu symetrického Sifrovani patti
pouzivani sdileného kli¢e a mezi hlavni vyhodu rychlost [18] [19].

AES je blokovy Sifrovaci algoritmus pouzivan na data s pevné danou délkou — 128
bitd. Jestlize jsou zpracovavana data delSi nez 128 bitli, musi se rozdélit do vice bloki.
Naopak kratsi datovy blok se musi doplnit na odpovidajici délku. Jednotlivé bloky se
zapisuji jako dvojice hexadecimalnich symbold uspotadanych do matice o velikosti 4x4.
Sifrovani AES vyuziva &tyfi zakladni operace, které jsou vyuzity v algoritmu:

- SubBytes,

- ShiftRows,

- MixColumns,

- AddRoundKey.

U blokovych Sifrovacich algoritmii se uvadi rezim provozu, ktery urCuje jak je
aplikovana $ifra na jednotliva data pti velikosti dat vétsich nez jeden blok [18].

Nejjednodussi moéd je ECB (Electronic Codebook). Sifra se aplikuje vzdy na
jednotlivé bloky tak, jak jdou po sob€. Pouziti ECB se nedoporucuje, protoze stejné
bloky nezaSifrovaného textu jsou zaSifrovany vzdy stejné [18].

Nedostatek ECB odstrafiuje méd CBC (Cipher Block Chaining). Funkce CBC
spoc¢iva v tom, ze se pred zaSifrovanim odpovidajici blok dat secte pomoci funkce XOR
s predchazejicim zaSifrovanym blokem. Jednotlivé bloky jsou na sobé zavislé a ke
spravnému deSifrovani urCitého bloku se musi deSifrovat 1 vSechny piredchozi.
K desifrovani prvniho bloku se pouziva inicializa¢ni vektor (IV) [18].

Dalsi rezim se nazyva CFB (Cipher FeedBack), ktery se podoba CBC. CFB
nepracuje s celymi bloky dat najednou, ale funguje jako proudova Sifra. Dosahuje
rychlejsiho Sifrovani nez vy$e zminéné mody [20].

Mod OFB (Output Feedback) je rezim podobny jako CFB [20].

CTR (Counter) rezim nepotiebuje pevnou $itku blokt 128 bitu [20].

6.1 Sifrovani

Data pfipravena k Sifrovani jsou uspotfddana do matice.

SubBytes

Vsechny bajty jsou substituovany podle substituéni tabulky pro ptimou
substituci. Kazdy bajt sindexem XY v hexadecimalnim zapise je nahrazen bajtem
v fadku X a sloupci Y [21].
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ShiftRows

Pole v této matici jsou prehazena tak, ze v fadku 1 se posunou vSechny bajty 0 1
pozici vlevo, v fadku 2 o 2 pozice vlevo a v fadku 3 o 3 pozice vlevo. V fadku 0 posun
neprobiha a zlstane stejny. Vysledkem je pak matice [21]:

SOO S01 S02 SOB S00 SOl SOZ S03
S10 Sll S12 S13 » Sll S12 S13 S10 (10)
SZO S21 S22 SZ3 S22 S23 SZO S21
S30 S3l S32 S33 S33 SSO SSl S32
MixColumns

Operace MixColumns je pouzita na kazdy sloupec. VSechny sloupce jsou chapany
jako polynomy tietiho stupné v télese GF(28). K ziskani vysledné matice se pouzije
nasobeni sloupce polynomu s polynomem a(x) = 03x3 + 01x? + 01x + 02 modulo m(x) =
x*+ 1 [21].

13| (12)

._\
w

w kPN

P P N W

P N W

AddRoundKey

Jednotlivé bajty matice se pomoci XOR sectou s jednotlivymi bajty rundovniho
klice [21]:

S0 Sor Sez Sos Koo Koo Koz Kog Soo' Soi' So2' Ses’
Sio S Sz Si ® Kio kip kip Ky _ 810: 811: 812: 813: . (12)
S Sa Sa Sy Koo Kar Ky Ky S’ Sa' Sz Sy
Ssp S;; S, S Ky ki Ks K Si' Sit Ss' Sas

6.2 DeSifrovani

Stejné jako u Sifrovani jsou 1 pii deSifrovani data uspoifddana do matice.
InvShiftRows

V jednotlivych fadcich matice se provede piehozeni jednotlivych bajtl tak, ze se
VvV prvnim fadku posunou bajty o jednu pozici vpravo, ve druhém tfadku o 2 pozice
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vpravo a ve tretim fadku o tfi pozice vpravo [21]:

InvSubBytes

Vsechny bajty jsou substituovany podle substitu¢ni tabulky pro inverzni substituci.
Kazdy bajt s indexem XY v hexadecimalnim zapise je nahrazen bajtem vtadku X a
sloupci Y [21].

AddRoundKey

iy
o

w nu unmu wm
N
X}

(13)

Jednotlivé bajty matice se pomoci XOR sectou s jednotlivymi bajty rundovniho
klice (viz AddRoundKey u §ifrovani na stran¢ 25) [21].

InvMixColumns

Tato operace se provadi stejnym postupem jako MixColumns, ale polynom a(x) se
nahradi inverznim polynomem a(x) = 0Bx3+ 0Dx? + 09x + OE [21].

S, | [OE
Sya || 09
S,,| | 0D
S,, | |oB

0B
OE
09
0D

oD
0B
OE
09

09 Soo Soi' Soz Ses’
0D _ St Su' S Sig (14)
0B S’ Sa' S’ Sy
OE Ss' Sit Ss' Sas
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7 SOFTWARE PRO PRIJEM A ZPRACOV ANI
DAT

Software pro piijem a zpracovani dat byl napsan v programovacim jazyku C++ ve
vyvojovém prostiedi Microsoft Visual Studio 2013.

7.1 Popis Softwaru

Cely program bézi ve dvou vlaknech. Jedno vlakno se stara o piijem dat a druhé o
zpracovani dat. Blokové schéma softwaru je znazornéno na obrazku 20 (vlevo — vlakno
pro zpracovani dat, vpravo — pro piijem dat). Ve vyvojovych diagramech jsou pouzity
stejné nazvy funkci jako v samotném softwaru.

START
START
L
INIT R
.“I
v
NE
RUN RECEIVE & EXIT=FALSE
THREAD ~.
ANO l END PROGRAM
h
RECIEVE
MAIN LOOP N
"r L
END PROGRAM

Obrazek 20: Blokové schéma softwaru.

7.1.1 Inicializace

Na zacatku programu je provedena inicializace, ktera slouzi k po¢ateénimu nastaveni
pfijimace a k alokaci paméti pro datové buffery. Pfijimac je nejdiive vyhledén a nacten.
Poté se provede nastaveni zesileni pfijimace, zapnuti vnitini automatické kontroly
zesileni, nastaveni stfedni frekvence, nastaveni vzorkovaci rychlosti a vyprazdnéni
bufferu ptijimace. VSechny piikazy pro ovladani tuneru byly ziskany z jeho knihoven.
Nakonec inicializace je vytvofen mutex k druhému vldknu programu.
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dataBuffer = (uint8_t *)malloc (DEFAULT BUF LENGTH * sizeof (uint8_t));
//alokace pamé&ti

dataBuffer2 = (uint8_t *)malloc (DEFAULT BUF LENGTH * sizeof (uint8_t));
//alokace paméti

r = rtlsdr open(&receiver, (uint32_ t)dev index); //otevreni
prijimace

rtlsdr set tuner gain(receiver, 115); //nastaveni zesilenil

r = rtlsdr_set agc mode (receiver, 1); //zapnuti vnit¥ni
automatické kontroly zesileni

rtlsdr set center freq(receiver, ADSB FREQ); //nastaveni stfedni
frekvence
rtlsdr set sample rate(receiver, ADSB RATE); //nastaveni vzorkovaci
frekvence
rtlsdr reset buffer (receiver); //vyprédzdnéni bufferu
signalDataReady = CreateMutex (NULL, FALSE, NULL); //vytvoreni mutexu

7.1.2 Spusténi vlakna pro prijem dat

Funkce slouzi k vytvofeni nového vlakna pro neustaly piijem dat. K vlaknu jsou
potiebné dalsi dvé funkce, které slouzi k uzamknuti (lock) a uvolnéni (unlock) mutexu.
Mutex se musi uzamykat, aby nedochazelo k piepisovani zpracovavanych dat nové
piijatymi.

Po vytvotfeni nového vldkna zaCne ptijem surovych dat a postupné se plni buffer.
Po naplnéni bufferu je volana funkce (rtlsdr callback), ve které se nejdfive mutex
uzamkne, nasledn¢ dojde ke zkopirovani piijatych dat a nakonec je mutex uvolnén. Poté
za¢ne znovu piijem novych dat a postup se opakuje.

void lock() //&ekdni na uvolnény mutex a nasledné uzamknuti

{
WaitForSingleObject (signalDataReady, INFINITY);
}

void unlock() //uvolnéni mutexu

{
ReleaseMutex (signalDataReady) ;

}

void rtlsdr callback(unsigned char *buf, uint32 t len, wvoid *ctx)

{

lock () ; //uzamknutli mutexu
datalLength = len; //délka bufferu
memcpy (dataBuffer, buf, len); //zkopirovani buffer
canWriteNewData = TRUE;

unlock () ; //uvolnéni mutexu
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Po uvolnéni mutexu za¢ne zpracovani dat ve druhém vlakné.

7.1.3 Hlavni smycka

V hlavni smycce se zpracovavaji data ve tfech krocich. Nejdiive je provedena
demodulace a dekddovani dat. Nasledné se provede deSifrovani zasifrované ¢asti zpravy
a nakonec se ziska spotieba.

Pti vstupu do hlavni smycky se ¢ekd na prijeti novych dat. Jakmile jsou nové
vzorky pfijaty, uzamkne se mutex a za¢nou se data zpracovavat. Po zpracovani dat
dojde znovu k uvolnéni mutexu, aby mohlo dojit k pfepsani jiz zpracovanych dat nové
ptijatymi. Blokovy diagram hlavni smycky je zobrazen na obrazku 21.

START

EXIT=FALSE

END PROGRAM

NE
NEW_DATA =
TRUE
LOCK
DEMODULATION GET WATER
AND DECODE DECRYPTION CONSUMPTION UNLOCK

Obrazek 21: Blokovy diagram hlavni smycky.

DEMODULOVANI A DEKODOVANI DAT

Po pftijeti novych dat dojde nejprve k jejich demodulovani a dekdédovani. Prochéazi
se cela délka pfijatého datového bufferu a vybiraji se z né¢ho I a Q vzorky. Po kazdém
ziskani vzorku I a Q se provede soucet |I| +|Q|, ktery musi spliiovat podminku [I| + |Q| >
90. Touto podminkou se odfiltruji vzorky, které nenesou zadnou informaci. Pokud je
podminka splnéna, vypocita se thel mezi obéma slozkami a ten se porovna
s pfedchozim ziskanym thlem. Porovnanim se ur¢i smér pohybu po IQ diagramu a tim 1
hodnota navzorkovaného bitu. Pti pohybu po sméru hodinovych ruéicek je hodnota bitu
rovna 1 a pro pohyb proti sméru hodinovych rucicek je naopak hodnota 0. Vzorkovaci
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frekvence (2 MHz) je nékolikanasobné vyssi nez rychlost dat, proto se vyhodnoti po
kazdé zméné sméru pohybu skuteény pocet bitli, ktery je mensi nez ziskany po
vzorkovani. Kdyz se pfijme preambule a synchronizace, za¢nou se jednotlivé bity
ukladat do pole. Od tohoto okamziku jsou vSechna data zakddovana a postupné Se pro
kazdych ptijatych 6 biti provadi dekddovani. Dekoédovand data jsou ukladana a
sestavuje se vysledny paket. Nejprve je ulozena do pole ¢ast zpravy, ktera neni
zaSifrovand a poté do druhého pole zasifrovana Cast.

Na obrazku 22 je znazornén graficky pribéh zakdédovanych biti zac¢atku zpravy.

Grafické znazornéni zakodovanych dat zacatku paketu

[
(]

(=

(=]
[=]

]

Haodnota bitu
A
[=3]

(s

(=]
(]

()
2]
]
w |
[=3]

0 2 4 & B 0 12 14 16 18 20 22 24 26 28 3D

Pofadi bitu

Obrazek 22: Graficky prub¢h prvnich 36 zakodovanych bitt.

Dekodovani se provadi vzdy po 6 bitech, proto je potfeba tuto zpravu rozdélit. Vysledny
tvar bude: 001110, 110010, 011100, 011100 1100105 110010s. Upravena data se podle
tabulky 11 deSifruji. Po dekodovani bude tato vybrana Cast zpravy vypadat: 2En 44
EEn. Timto zplisobem se dekoduje cely paket.
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Tabulka 11: Tabulka kddovani 3 z 6 [16].

Binarni tvar | Decimalni tvar || Zakodovany tvar
0000 0 010110
0001 1 001101
0010 2 001110
0011 3 001011
0100 4 011100
0101 5) 011001
0110 6 011010
0111 7 010011
1000 8 101100
1001 9 100101
1010 10 100110
1011 11 100011
1100 12 110100
1101 13 110001
1110 14 110010
1111 15 101001

DESIFROVANI DAT

Po pfijeti celého paketu se deSifruji Sifrovana data. K tomuto ucelu je pouzita
knihovna ziskand z OpenSSL. Ve funkci pro deSifrovani se nejprve vytvoii nové
desifrovani. Poté se provede inicializace, ve které se urci deSifrovaci kli¢, inicializa¢ni
vektor a jakym typem Sifrovani AES se budou data deSifrovat. DeSifrovaci kli¢ i
inicializa¢ni vektor jsou ulozeny v poli. Po této inicializaci je zahdjeno samotné
desifrovani a ziskand data jsou ulozena do pole pro dalsi zpracovani. Nakonec se
z vysledného pole otestuji prvni dva bajty, zda se rovnaji. Po spravném desifrovani by
se mély rovnat 2Fn. Z deSifrovanych dat je poté potieba ziskat udaj o spotiebé vody

[22].

EVP CIPHER CTX *ctx;

ctx = EVP_CIPHER CTX new ()

//start dedifrovani

EVP DecryptInit ex(ctx,EVP aes 128 cbc(),NULL, key, iv)

EVP DecryptUpdate (ctx, outbuf,

&len,
char*)encryptedData, encryptedDatalength)

(const unsigned
//dedifrovani

//inicializace



if (outbuf[0] == outbuf[l]) //AES verify (2F, 2F)
{

waterConsumption (outbuf) ; //funkce pro urceni spotteby vody

}

EVP _CIPHER CTX free(ctx); //ukon&eni dedifrovani

ZISKANI SPOTREBY VODY

Posledni fazi zpracovani dat je urceni spotfeby vody. Hodnota spotieby vody se
nachazi na patém az osmém bajtu desifrované zpravy. Nejdiive musi hodnota z paketu
vycCist. Pfenasi se v opacném potadi (tzn. prvni bajt je LSB), proto se musi jednotlivé
bajty spravn¢é preskladat. Nasledné¢ se data ptfevedou z hexadecimalniho tvaru do
decimalniho. Dale se urci nasobitel, kterym se tato spotfeba bude nasobit k ziskani
skute¢né hodnoty. Nasobitel se ziskd z pole VIF, které ma hodnotu 135 = 0001 0011s.
Podle tabulky 9 se uréi nasobitel: 10%0110-6 =103,

7.2 Zména komunika¢niho protokolu

Pokud by nastala zména komunika¢niho protokolu, bylo by potieba pfistoupit
k apravam softwaru. Program pracuje s paketem rozdélenym na dvé ¢asti. Prvni ¢ast
tvofi nezaSifrovana data a druhd ¢ast jsou data zaSifrovana. Ob¢ ¢asti maji pevné danou
délku. Nejdiive jsou ukladana do pole data nezaSifrované Casti zpravy. Nasledné je do
nového pole zapsan zbytek dat.

Pokud by doslo naptiklad ke zméné délky protokolu, program by nefungoval
spravné. Pro spravné fungovani by bylo nutné piepsat nové délky do programu
a zkontrolovat velikosti jednotlivych poli pro ukladani dat, zda budou dostatecné velka.
Z4dné dalsi upravy by software nevyzadoval a zminéné tpravy by se délaly ve funkci
pro demodulovani a dekodovani dat.

Jestlize by dosSlo ke zmén¢ inicializacniho vektoru nebo desifrovaciho klice,
stacilo by v programu upravit pole, ve kterém jsou tyto udaje ulozeny. Jiny zasah do
programu by nebyl nutny. Pfi zméné typu Sifrovani by se v softwaru musely zménit
piikazy pro desifrovani. VSechny tyto Gpravy by se provadély ve funkci pro deSifrovani.

Dal§i zménou v komunikaénim protokolu, mize byt zména kodovani.
V soucasném softwaru se data zpracovavaji po 6 bitech. Jestlize by se data po zméné
dekodovani také dekodovaly po 6 bitech, stacilo by v programu pouze zménit
dekodovaci ¢ast, ve které se zakddovana data porovnavaji a podle porovnani se urci
jejich skute¢na dekddovana hodnota. V piipadé, Ze by dochazelo k dekédovani po jiném
poctu bitl nez po Sesti, software by si vyzadoval vEtsi upravy.
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8 GRAFICKE UZIVATELSKE ROZHRANI
(GUI)

Tato kapitola obsahuje analyzu funkci vytvofeného softwaru a popis vytvoreného
grafického uzivatelského rozhrani.

8.1 Analyza funkci softwaru

Software bude vytvofen ve formé& grafického uZivatelského rozhrani pomoci
vyvojového prostiedi Microsoft Visual Studio 2013 v jazyku C++. Zhotoveny program
by mél zobrazovat nasledujici udaje: Cas pftijeti paketu, ID vyrobce, sériové Cislo
meéfticiho zatizeni a spotfebu. Dale by soucasti softwaru méla byt funkce, ktera uzivateli
umozni zvolit si pfijem dat pouze od zvolené¢ho vysilace podle ID vyrobce. K tomuto
ucelu by mélo grafické rozhrani obsahovat textbox, do kterého uzivatel zada ID vyrobce
V hexadecimalnim tvaru. Po potvrzeni tohoto udaje tlacitkem by se mély zobrazovat
pouze data ze zvoleného vysilace. Soucasti aplikace by mélo byt 1 tlacitko, které umozni
smazat pfijata data.

8.2 Popis GUI

Grafické uzivatelské rozhrani je vidét na obrazku 23. Pfijatd data se vypisuji do
komponenty s nazev TextBox. Miize probihat vypis bud’ vSech ptijatych dat, nebo vypis
dat pouze od zvolen¢ho ID vyrobce. K tomuto ucelu jsou v aplikaci dvé tlacitka a jeden
TextBox pro zadani ID vyrobce. Pro vypis vSech dat staci pouze stisknout vrchni
tlacitko. K vypisovani pouze vybranych dat je nejdiive potfeba zadat ID vyrobce a poté
stisknout prostfedni tla¢itko. Zastaveni zobrazovani dat se provadi opétovnym stiskem
tlacitka, kterym bylo spusténo. TextBox s pfijatymi daty lze vymazat pomoci spodniho
tlacitka.
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o MyForm— . _____ EE

Datum a éas |0} SN Spotieba

Vyipis vEech
pfijatych dat:

Vypis dat pouze od
zvoleného ID vyrobce:

ID vyrobce

ID = |dentifikaéni &islo vyrobce

SN = Sérové Eislo méficiho zafizeni

Vymazani
dat

Obrazek 23: Grafické uzivatelské rozhrani.

Po spusténi programu je vytvofeno nové vlakno, kde se spusti vytvoreny
software popsany v kapitole 7. Zakladem aplikace je komponenta Timer, ktery je
nastaven na 35 ms. Kazdych 35 ms je volana funkce, ve které se provadi zobrazovani
piijatych dat. Na zacatku funkce se ¢eka na ptijeti novych dat. Po pfijeti dat probiha
jejich zpracovani na zakladé toho, zda jsou vypisovana vSechna data, nebo pouze data
od zvoleného ID vyrobce. Na obrazku 24 jsou vidét blokové diagramy pro obé moznosti
vypisovani dat (vlevo — vypis vSech dat, vpravo- vypis dat od zadaného ID vyrobce).

- Vypis vSech dat

Nejdtive se ziskaji tyto hodnoty: ID vyrobce, sériové Cislo méticiho zatfizeni,
hodnota pole VIF a spotieba. Z hodnoty pole VIF je ziskan nasobitel, kterym se
nasobi spotfeba. Poté se rozhoduje, zda je pfijaté sériové Cislo stejné jako
posledni piijaté. Pokud neni stejné jako posledni, dojde k zobrazeni ptijatych
dat. JestliZe je stejné jako posledni piijaté, dojde k vypsani dat pouze v ptipadé,
7ze se zménila hodnota spotieby od posledniho ptijatého paketu. Data jsou
zobrazena se spravnou jednotkou, podle hodnoty VIF.
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Vvypis vSech dat

Stejné jako v predchozim ptipadé nejprve dojde k ziskéani téchto hodnot: ID
vyrobce, sériové Cislo méficiho zafizeni, hodnota pole VIF a spotieba.
Z hodnoty pole VIF je ziskana ndsobici konstanta. Nasleduje podminka, ve které
se porovnava prijaté ID vyrobce se zadanym. Pokud se nerovnaji, nedojde
K vypisu piijatych dat. V piipadé, ze jsou si ID vyrobce rovna, program
pokracuje stejnym zptisobem jako pfi zobrazovani vSech prijatych dat. Nejdiive
je porovnano piijaté sériové Cislo s predchozim ptijatym a poté je porovnana
prijata spotieba s posledni pfijatou.

MNova data =
TRUE

MNova data =
TRUE

Ziskani: Ziskani:
ID wrobce, |I5]__v3fr0bce'_’ ,
SN méficiho zafizeni, SN méficiho zafizeni,
hodnaty VIF, hDdﬂDTy VIF,
spotfeby spotfeby

ID = zadané ID

3
Zobrazeni
prijatych dat

Spotfeba 1=
oldSpotieba

Zobrazeni
pfijatych dat

Zobrazeni
prijatych dat

Spotfeba I=
oldSpotfeba

Zobrazeni
prijatych dat

Obrazek 24: Blokové diagramy pro vypis dat.
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ZAVER

V diplomové praci jsou popsany principy dalkového odectu mefich energii
v doméacnostech a jsou zde informace o jednotlivych komponentech inteligentnich siti
pro odecCet bytovych meétidel. V praci je také zminka o analogovych a digitalnich
modulacich se zaméfenim na frekvenéni modulaci. Dale jsou zde informace o obvodech
RTL2832U a R820T, kter¢ jsou soucasti zvolené¢ho piijimace. Soucasti prace je detailni
popis piijimaného signalu a Sifrovani AES, kterym je pfijimany signal Sifrovan.
Zaveérecna Cast prace je vénovana popisu vytvoreného softwaru.

Pro praktickou ¢ast byl jako vysila¢ byl pouzit Double dongle RF M-bus & ZigBee
od firmy ModemTec pracujici na frekvenci 868 MHz. Kazdych 500 ms je vysilan paket,
ve kterém se inkrementuje pocitadlo spotfeby s kazdou vyslanou zpravou o 1. Tento
paket je po ptijmu DVB-T tunerem podroben demodulaci, dekddovani a deSifrovani.
Software pro zminéné zpracovani signalu byl napsan v jazyku C++. Nejdiive byly
ukladany ptijaté surové vzorky do textového souboru pro zjisténi, jakou velikost maji
vzorky nesouci informaci. Poté byla provedena demodulace a demodulovana data byla
ukladana do textového souboru pro jejich analyzu. Z téchto uloZzenych dat bylo
porovnanim se znamym zadanym paketem zjiSténo, kolik piijatych bith odpovida
skutecnému poctu vyslanych bith. Nasledné se tyto data dekodovala a zaSifrovana
desifrovala. K desifrovani dat byla pouzita knihovna z OpenSSL. Poté co byl software
odladén a prijata data byla spravné zpracovana, vytvoiilo se grafické uzivatelské
rozhrani, které obsahuje piehledny vypis piijatych dat. Aplikace umoziuje zobrazeni
vSech ptijatych dat nebo pouze dat od zvolen¢ho vyrobce. Pro kazdy ptijaty paket se
zobrazuje datum a Cas ptijeti, ID vyrobce, sériové Cislo méticiho zafizeni a spotieba.
Vytvotfena aplikace neni pifenositelnd mezi systémem Windows a Linux, protoze
obsahuje piikazy pouzitelné pouze pro Windows.

Software je funk¢ni a piijem dat z vySe uvedeného vysilace probihd bez vétsich
problémt. Jediny zaznamenany problém je obcCasnd ztrata pakett, kterd se vyskytuje
nepravidelné. Stava se napiiklad to, ze se piijme a spravné zpracuje Sest po sobe
jdoucich paketd, ale sedmy ne. Nebyla zjisténa piesna pii¢ina této chyby, ale pii pfijmu
dat muze dochazet k nepfesnostem v poctech piijatych bitd a ztoho davodu muze
vznikat rozdil piipfifazeni skutecného poctu bitti k témto pfijatym. Tato skutenost
znemozni spravné dekoédovani dat.
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A PRIJATA DEKODOVANA A
DESIFROVANA DATA

-

B C\Windows\system32icmd.exe

MNesif rovana cast
Desifrovana cast
Spotreba vody: 1.

MNezifrovana cast
Dezifrovana cast
Spotreba vody: 1.

Mesif rovana cast
Dezifrovana cast
Spotreba vody: 1.

Mezif rovana cast
Dezifrovana cast
Spotreba vody: 1.

MNezif rovana cast
Dezifrovana cast
Spotreba vody: 1.

Mezif rovana cast
Desifrovana cast
Spotreba vody: 1.

MNeszif rovana cast
Desifrovana cast
Spotreba vody: 1.

MNesif rovana cast
Desifrovana cast
Spotreba vody: 1.

MNeszif rovana cast
Dezifrovana cast
Spotreba vody: 1.

MNesif rovana cast
Dezifrovana cast
Spotreba vody: 1.

Nezif rovana cast
Dezifrovana cast
Spotreba vody: 1.

Mesif rovana cast
Dezifrovana cast
Spotreba vody: 1.

zpravy: 2E44EEQ?7777777701 078848700001 1805
zpravy: 2F2F413E858WECB5F?CADBACCTIC?
5120608 m3

zpravy: 2E44EEQA?7777777701 478848700001 18685
zpravy: 2F2F413EASAAEES ?FBCEBD?AECSCS
514888 m3

zpravy: 2E44EEQ? 7777777701 0788 487000011805
zpravy: 2F2F413EBSAAEFB6FACYDEBAFCACY
5158608 m3

zpravy: 2E44EEA?7777777701 78848700001 18685
epravy: 2F2F413ECSBBEES1FDCEDFABC3C3
516808 m3

zpravy: 2E44EEA?7777777701078848700001 1805
zpravy: 2F2F413EESAAEAS3IFFCCDDAACICL
518008 m3

zpravy: 2E44EEQA?7777777701 478848700001 18685
zpravy: 2F2F413FEF58WERS2FECDDCABCACH
519868 m3

zpravy: 2E44EEA?7777777701 078848700001 1805
zpravy: 2F2F413FA58AF4?DE1D2C3B4DFDF
5200866 m3

zpravy: 2E44EEQ?7777777701 0788487000011 8005
zpravy: 2F2F413F1580F59CEBD3C2BSDEDE
5218608 m3

zpravy: 2E44EEA?7777777701 078848700001 1805
zpravy: 2F2F413F258@F6?FE3DAC1 B6DDDD
5220606 m3

zpravy: 2E44EEQ?7777777701 0788 487000011805
zpravy: 2F2F413F3580F7EE2D1 CABYDCDC
5238608 m3

zpravy: 2E44EEA?7777777701 78848700001 18685
zpravy: 2F2F413F4580FA?ESD6C7BADEDB
524888 n3

zpravy: 2E44EEQ?7777777701 078848700001 18005
zpravy: 2F2F413F550@F178E4D7C6B1DADA
5258608 m3

R D
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B ZOBRAZENI PRIJATYCH DAT

r — — — ™
a5l MyForm E@g

[ — F
PROBIHA VYPIS PRIJATYCH DAT OD ZVOLENEHO VYROBCE |
Datum a ¢as D SN Spotieba
1552015 17:16:16 EEODS JIiiiiiT 29,382 m3 L.
1552015 1716116  EED9 77777777  29.383m3 Vypis viech
15.5.2015 1716:16 EEOS FIiiiiTT 29,384 m3 p‘ﬁjat},’rch dat:
1552015 171617 EEDS i iiiid 29.385m3
1552015 171617 EEDS iiiiiid 29386 m3
1552015 171618 EEDS FEErLre 29387 m3 START

1552015 171619 EE0S 77777777 29.338m3
1552015 171618 EEOS 77777777 28.383m3
1552015 17-16:19  EE0S 77777777 29.35m3
1552015 171620 EE0S 77777777  29.3%2m3
1552015 171621  EE0S 77777777 29.393m3 .
1552015 171621 EE0S 77777777  29,3%4m3 Vypis dat pouze od
1552015 171622 EE09 77777777 29.3%m3 zvoleného ID vyrobce:
1552015 171623 EE0S 77777777 29.357m3

1552015 171623  EE0S 77777777 28.3%8m3 ID wirobce
1552015 171624 EE0S 77777777 294m3 Y
1552015 171625 EE0S 77777777 25401m3 EEOS
1552015 171626  EE0S 77777777 29402m3
1552015 171626 EE0S 77777777  29.404m3
1552015 17-1627 EE0S 77777777 29.405m3
1552015 171627 EE0S 77777777 29.406m3

1552015 171628 EE08 77777777 29.408m3
1552015 171623 EE0S 77777777 29.405m3
1552015 171628  EE0S 77777777 2941m3
1552015 171630 EEOS 77777777 29411m3

15520015 17:16:30 EEOS TTTTTTTT 2 41Z2m3 |D = Identifikadni Sislo wyrobce
15.5.2015 17:16:31 EED9 TITTTiTT 29413m3
1552015 1716:31  EEDS Ty 25414 m3 SN = Sériové Eislo mEficiho zafizeni

1552015 171632 EEDS T 23 415m3
155205 171632 EEDS TITTTTTT 25416 m3
1552015 171633 EEDS T 29417 m3
1552015 171634 EEDS T 23419m3
1552015 171634 EEDS T 2542 m3
1552015 171635 EED9 T 25421 m3
155205 171636 EEDS TITTTTTT 29423m3
1552015 171636 EEDS T 29424 m3 .
1552015 171637 EEDS TITTTTTT 29.425m3 Vymazani
1552015 171638 EEDS T 23427 m3 dat
1552015 171635  EEDS TITTiTTT 29428m3
1552015 171633 EEDS T 29429 m3
1552015 171644 EEDS T 23439m3
15520N5 171645  EEDS TITTTTTT 2544 m3
1552015 171645  EEDS FEErE 23441 m3
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