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Abstrakt

Tato praca sa zaoberd problematikou analyzy systémovych volani v opera¢nom systéme
Linux a jej pouzitim na overenie validity programov. Dozvieme sa o principe, na akom
funguju systémové volania, a taktiez bude spomenuty nastroj strace, pomocou ktorého je
mozné tieto volania sledovat a bliz§ie sa pozrieme ako jednotlivé linuxové grafické prostre-
dia vyuZzivaju systémové volania. Bude navrhnuty a implementovany nastroj pre overenie
validity programov. Na zdver sa oboznamime so sposobom, ako vytvorit pre tento nastroj
pravidla, ktoré rozsiria jeho moznosti.

Abstract

This work deals with the analysis of system calls in Linux and how they can be used to
verify the validity of the programs. We learn about the principle how system calls works,
we will discuss the strace tool, through which one can monitor these calls, and we also
make a closer look at how the different Linux graphical environments use system calls.
A design and the implementation of o tool for checking the corretness of a program will
be presented.The work also discuss the way how to extend the tool with the user defined
correctness rules.
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Kapitola 1

Uvod

Tato praca sa zaoberd problematikou a spracovanim systémovych volani v operacnom sys-
téme Linux a ich analyzou. Testovanie tvori vyznamna stcast kazdého procesu vyvoja
softvéru. Podla G. J. Myersa [12] predstavuje testovanie priblizne polovicu celkového ¢a-
su a viac ako polovicu celkovych nékladov potrebnych na vyvoj systému. Tieto vysoké
¢isla nasvedc¢uju tomu, Ze testovanie je naozaj délezité. Napriek tomu sa ¢asto prehliada,
nevenuje sa mu dostatoénd pozornost alebo sa kvoli ¢asovému sklzu projektu nevykonava
tak désledne, ako by bolo potrebné. Treba si pritom uvedomit, Ze testovanie ovplyviluje
vyslednua kvalitu vyrobku. Jeho cielom je odhalit pripadné chyby este skor ako sa vyrobok
dostane k pouzivatelovi alebo sposobi skody.

Ulohou tejto prace je navrhnif a implementovat program, ktory by dokazal otestovat
iny program a zistif, ¢i pocas jeho behu nedoslo k chybdm na trovni systémovych volani.

Uvodné ¢ast textu sa zaobera pojmom testovanie, zameriame sa na problematiku black-
box, white-box a grey-box testovania, vysvetlime si, ako pracuji systémové volania v Linu-
Xe a pozrieme sa na programy, ktoré dokdzu analyzovat programy na trovni systémovych
volani. Taktiez bude analyzovany experiment, v ktorom sa pokusim porovnat vyuzitie
systémovych volani v réznych Linuxovych grafickych rozhraniach. Ustrednymi kapitolami
prace su Casti, v ktorych sa nachddza navrh programu, jazyka a interpreta pre zadavanie
jednoduchych otdzok nad postupnostou systémovych volani a jeho implementacia. Na z4-
ver sa pokusim vysvetlit sposob, akym bude mozné pre tento program vytvorit testovacie
pravidla.



Kapitola 2

Zaklady testovania

Tato kapitola objasnuje niektoré zakladné pojmy z oblasti testovania software. Vysvetli-
me si rozdiely medzi statickou a dynamickou analyzou programu a blizSie sa pozrieme na
testovacie pristupy ktoré sa pouzivaju pri testovani.

2.1 Analyza programu

Analyza pocitacového programu je proces automatického analyzovania chovania programu.
Analyza programu sa deli na dve hlavné kategérie, ktorymi st staticka a dynamicka analy-
za. Hlavnou tlohou tejto analyzy je dosiahnutie optimalizacie a korektnosti pocita¢ového
programu. Informacie v tejto podkapitole su volne prevzaté z [13].

2.1.1 Staticka analyza

Jej cielom je kontrola kédu so zameranim na jeho spréavnost a prehladnost. Kontroluje
sa tok dat v programe, aby sa vyluéili pripadné chyby v zachddzani s datami a pamiitou.
Postupuje sa nasledovnym spdsobom: najprv sa urobi bezna kontrola kddu, overenie jeho
uplnosti, kontrola prekladu s pridanim informacii pre odladovaci systém (debugger) a kon-
trola vSetkych varovani kompildtora. V druhej faze sa pristipi ku kontrole prehladnosti
zdrojového kédu a jeho vhodného delenia do funkcii a modulov. Potom nasleduje vyhlada-
nie toku dat v programe a jeho oddelenie od ostatnych casti programu. Urobi sa kontrola
vietkych vetiev a cyklov suvisiacich s tokom dét a kontrola zabezpecenia dat. DalSou eta-
pou statickej analyzy je kontrola modularity programu, teda toho, ako si1 v nom oddelené
funkcie zaoberajice sa roznymi formatmi spracovania dat a ako s spracované do samos-
tatnych modulov. Pritom je potrebné skontrolovat, ¢i dochadza k interakcii jednotlivych
modulov len ocakavanym spésobom. Potom sa pristupi ku kontrole modulov, ktora spociva
v oddeleni samostatnych casti kédu zaoberajucich sa spracovanim dat a statickom simu-
lovani vstupov a vystupov pre tieto casti programu. Nakoniec sa urobi kontrola oSetrenia
vynimiek a nesStandardnych situécii programu.

Pre ucely statickej analyzy je vhodné pouzit softvérové nastroje pre sledovanie toku dat
v programe, odladovacie programy (debugger) a programy kontrolujice pracu s pamitou.



2.1.2 Dynamicka analyza

Cielom dynamickej analyzy je overit funkciu a stability programu a jeho zhodu s dokumen-
taciou pomocou black-box, white-box alebo grey-box testovania. Test by mal byt urobeny
priamo v prostredi, v ktorom sa bude program pouzivat, popripade v podobnom simulova-
nom prostredi. Pri dynamickej analyze sa postupuje nasledujicim spoésobom:

e Identifikuje sa binarna verzia programu napriklad pomocou hasovacej funkcie a zalo-
huje sa képia programu ako referencia aktualnej validovanej verzie

e Je predvedené typické uzitie programu s ohladom na beZzne vykondvané operécie.
V pripade, Ze ide o program, ktory je uréeny k dalSej distribtcii, je testovand taktiez
instalacia programu a jeho inicializacia.

e V pripade white-box testu sa skontroluji vsetky vetvy a cykly programu a to aspon
jednym priechodom

e Vyvolaju sa kritické situécie, dané napriklad chybajtcim hardware ¢i chybnymi vstup-
nymi datami a skontroluje sa, ako s ovplyvnené vstupné data, ako program zazna-
menéva kritické situacie a ¢i je mozné vzniknuté zédznamy modifikovat

e Nakoniec sa vykona kontrola dokumentécie programu a porovnanie zo skutoénym
stavom.

2.2 Testovacie pristupy

Testovanie, ktorym sa budem v tejto praci zaoberat, bude na data nahliadat ako na grey-
box testovanie. Aby sme vSak pochopili, ¢o to grey-box testovanie je, musime vysvetlit
testovacie pristupy, z ktorych sa grey-box testy skladaja. Informacie v tejto kapitole s
volne prevzaté z [5] a [9].

2.2.1 Metdéda black-box

Black box testovanie, v anli¢tine taktiez zndme ako opaque box, closed box, behavorial
box alebo funk¢éné testovanie je realizované bez znalosti vnatornej datovej a programovej
struktary.
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Obrézok 2.1: Black-box testovanie z pohladu testera.

To znamena, Ze tester nema k dispozicii zdrojové kody, disponuje iba binarnym kédom
a Specifikaciou rozhrania. Tento spdsob testovania vyZzaduje testovacie scenare, ktoré su
bud poskytnuté testerovi alebo si ich tester u niektorych typov testov sdm vytvori. Vzhla-
dom na to, ze st obvykle definované typy a rozsahy hodnét pripustnych a nepripustnych
pre dant aplikaciu a tester vie, aky zadal vstup, tak vie aj aky vystup alebo chovanie méze
od aplikicie ocakdvat. Black box testy mozu prebiehat rucne, alebo automatizovane za po-
uzitia najréznejsich nastrojov. Aj v tomto pripade sa z oblubou vyuZivaji obidva pristupy.
Black box sa javi ako idedlny tam, kde st presne definované vstupy a rozsahy moznych
hodnét.

Black box testy je mozné vyuzit napriklad na zistenie problémov typu odopretia sluz-
by (DoS), alebo aktudlnych zranitelnosti uz beziaceho systému alebo aplikdcie. V pripade
pouzitia tohto sposobu testovania treba vzdy podcitat s uréitym rizikom padu daného systé-
mu. Black box testom je tiez mozné demonstrovat chybu, ktord bola objavena pocas white
box testu. K vykonaniu testov sta¢i mat k dispozicii len dany program alebo poznat jeho
umiestnenie, v takomto pripade moze byt test vykonany aj vzdialene po sieti

Vyhody
e Jednoduchost — test moze byt vykonany bez znalosti programovacich jazykov.
e Rychlost — je mozné rychlo a v kratkom obdobi otestovat rozsiahle systémy.

e Transparentnost — test je pre zdkaznika zrozumitelny — chape, ¢o a ako sa bude
testovat, moze a casto to byva i on, kto testovacie scenére vytvara a testovanie potom
sam vykonava.

e Testovacie scendre mozu byt napisané v okamihu, kedy je kompletné Specifikacia.

e Testovanie nie je zaloZené na aktualnej implementécii, aj ked sa zmeni programovaci
jazyk, OS a HW, testovanie bude prebiehat stile rovnako. Testovaci scenéar nie je
nutné menit.

e Testerovi nie je nutné spristupnovat zdrojovy kdd.



Nevyhody

e Nizsia kvalita testu — to, Zze sa na vystupe objavi o¢akavanad hodnota, neznamena, ze
aplikdcia je napisand spravne. Kéd moze byt zna¢ne neefektivny.

e Neziadice chovanie testu — okrem pozadovanej funkcionality méze produkt vykonédvat
aj iné akcie, ktoré nie su v Specifikacii, ich prejav sa na vystupe neobjavi a test ich
preto neodhali.

2.2.2 Metdda white-box

White box testovanie, v angli¢tine zname tiez ako glass box, clear box, open box alebo tiez
strukturalne testovanie, predpokladd znalost vnutornej struktury.

Lep$ie povedané vyzaduje znalost vnitornych ddtovych a programovych struktar a tiez
toho, ako je systém implementovany. Testerovi st v pripade white box testovania poskytnu-
té vSetky informaécie, to znamend, ze ma k dispozicii nielen prislusnt dokumentaciu, ale aj
bindrny a zdrojovy kdd testovanej aplikdcie. Tester musi zdrojovému kédu porozumiet
a analyzovat ho. Niekedy sa tomuto spdsobu testovania hovori tiez audit zdrojového ké-
du. Zahrani¢né literattira méa pre tito ¢innost oznacenie 'code-review exercise’. White box
testovanie mdze prebiehat automatizovane alebo rucne. V praxi sa vSak velmi ¢asto tieto
sposoby vhodne kombinuju.

White box testovanie sa prevazne zameriava na tzv. pokrytie (angl. coverage). Napr.
pokrytie kédu, pokrytie podmienok apod., pricom hlavnou myslienkou je, Ze pokial nejaky
test pokryl (otestoval) dany kus kédu, potom je pravdepodobne kéd spravny.

Vyhody

e Vcasné odhalovanie chyb — analyza zdrojového kédu umozni odhalit chyby, ktorych
sa programator dopustil este skor, ako bol kéd skompilovany.

e Odhalenie neziadticeho kédu — treba si uvedomit, Ze program moze okrem pozado-
vanych operécii uskutocénovat i niektoré dalie neziadtce operacie, ktoré moézu zostat
pocas inych testov nepovsSimnuté.

Nevyhody

e Narocnost — vyzaduje vybornt znalost cielového systému, testovacich néstrojov a pro-
gramovacich jazykov.

e Vysoké naklady — pozaduje Specializované nastroje ako su analyzatory zdrojového
kédu, debuggery atd.
2.2.3 Metdéda grey-box

Grey box testovanie, zname taktiez ako translucent box predpokladd obmedzent znalost
internych datovych a programovych struktir za Gc¢elom navrhnutia vhodnych testovacich
scenarov, ktoré sa realizujui na trovni black box.



Sposob testovania je tak kombinaciou black box a white box testovania. Nejedna sa
o black box, pretoze tester pozné niektoré vnutorné struktiary, ale zaroven sa nejedné ani
o white box, pretoZe znalosti vnttornych strukttr nejda do hibky. Koncept grey box tes-
tovania je velmi jednoduchy. Ak tester vie, ako produkt funguje zvnitra, potom ho moze
lepsie otestovat zvonku. Grey box test, rovnako ako black box je prevadzany zvonku,
ale tester je lepsie informovany, ako jednotlivé komponenty funguja a spolupracuju.

Vyhody
e Zlucuje v sebe vyhody black box i white box pristupu.

e Neintrusivny — pristup ku zdrojovému ani binarnemu kédu nie je potrebny. Je zalo-
zeny na znalosti funkénej Specifikacie, rozhrania a architekttre aplikacie.

e Inteligentné testy — tester je schopny vdaka znalostiam, aj ked len obmedzenym,
napisat inteligentné testovacie scendre zamerané i na manipuléciu s ddtami a pouzité
komunikac¢né protokoly.

Nevyhody

e Neuplné otestovanie — binarne a ani zdrojové kddy nie st k dispozicii a nie je tak mozné
otestovat vSetky datové toky. Miera pokrytia tychto tokov zavisi na schopnostiach,
znalostiach a skiisenostiach testera.

e Kvalita kédu — rovnako ako u black box testu, to ze nie¢o funguje podla Specifikicie
a je to odolné proti zndmym zranitelnostiam, neznamend, ze kéd je efektivny a Ze
aplikacia neobsahuje Ziaden neziaduci kod.



Kapitola 3

Systémové volania a ich sledovanie

V tejto kapitole si priblizime pojem systémové volanie a pokusim sa spravit prehlad na-
strojov, ktoré umoznuju sledovat systémové volania. BliZ§ie sa pozrieme predovsetkym na
program strace, s ktorym sa budeme stretdvat aj v dalsich kapitolach tejto prace a vy-
svetlime si princip jeho fungovania.

3.1 Systémové volania

Systémové volania (angl. system call, syscall) je mechanizmus pouzivany aplikdciami k vo-
laniu funkcii opera¢ného systému u jadier monolitického typu. N&ajdeme ich u vSetkych
unixovych systémoch. Systémy Microsoft Windows majt jadro typu mikrokernel a pou-
zivaju vyhradne medzi-procesorovi komunikéciu prostrednictvom Windows API, kde pro-
gramator nerozliSuje medzi knizni¢nou funkciou a vyuzivanim sluzieb opera¢ného systému.

V pocitacovej terminolégii by sa pojem systémové volania [10] dal vysvetlit ako ziadost
programu o sluzbu z jadra operac¢ného systému, ktoré zvycajne nemé povolenie na spuste-
e L . N . 7 7 . 7 ’ v/ > s 7
operacii interaguje s poziadavkami do systému, ktoré nie st dostupné na uzivatelskej trov-
ni. Akékolvek formy komunikécie s inymi procesmi vyzaduji pouzitie systémovych volani.

Systémové volania sa generuji prostrednictvom preruSenia (napr. int 0x80 na Linux/i86).
Tieto prerusenia predaju riadenie jadru, sluzba pre toto prerusenie pouzije tabulku systé-
movych volani (nastavent opera¢nym systémom), ktoréd je prehladanéd (pouzitim hodnoty
z registra eax ako index) a riadenie je presunuté na kéd odpovedajuci hfTadanému systémo-
vému volaniu v priestore jadra. Tento proces znazornuje obrazok 3.1. Procesy mozu volat
obsluhu jadra aj inymi spdsobmi, ale pre potreby bezného programovania slizia systémové
volania. K zobrazeniu stpisu uskuto¢nenych systémovych volani slizi spustenie programu
strace, o ktorom sa dozvieme v nasledujtcej Casti tejto kapitoly.



——— tok programu

Aplikacia | = navratova hrana

int 0x80

(systémové volanie) uzivatelsky priestor

. priestor jadra
Tabulka
Vektoru prerusenia Sy
Sluzba eax akttfélne |
prerusenia ~_ | systemove
volanie
Tabulka systémovych volani
Obréazok 3.1: Architekttra systémovych volani v Linuxe (prevzaté z .
y Yy p
3.2 Strace

Obvyklou metdédou ladenia, je takzvané trasovanie, inak nazvané aj sledovanie priebehu
programu. Trasovanie moze prebiehaf na roznych trovniach, od riadkov zdrojového kédu
az po volania jednotlivych instrukcii procesoru. Strace pracuje na urovni systémovych
volani, takze s jeho pomocou je mozné zistit, ¢o program pozadoval po jadre. Jednotlivé
zaznamenané operacie mozu byt pokusy o otvorenie stiboru, ¢itanie ¢i zapis do neho alebo
napriklad vytvorenie potomka. O kazdom volani sa dozvieme, s akymi argumentami bolo
volané a taktiez aj to, ako dopadlo. To uz je dost na to, aby sa program strace stal velmi
sikovnym pomocnikom pre rdézne problémové situdcie.

Hlavnou vyhodou pouzitia strace [0] je, Ze pre ladenie nemusime mat k dispozicii
zdrojové kédy, program nemusi byt kompilovany a moze byt staticky i dynamicky linkovany.
Strace je mozné bez problémov pouzit napriklad v pripadoch, kedy mame k dispozicii len
bindrne sibory programu, ktory nepracuje spravne. Pouzitie strace je taktiez pre nepro-
gramatora jednoduchsie ako pouzitie debuggeru.

3.2.1 Pouzitie v praxi
Strace je jednoduchy program, pri jeho pouzivani nie je potrebné poznat desiatky prepi-
nacov a volieb. Uplne najjednoduchsim prikladom pouZitia je tato syntax:

strace 1ls

V tomto pripade nastroj strace spusti program ls a zoznam systémovych volani vypi-
Se na Standardny chybovy vystup. Pokial program sdm nieco vypisuje na konzolu alebo
chcete stpis volani studovat neskér, je vhodné presmerovat vystup strace do stiboru. To
mozZete urobit bud pomocou presmerovania v shelli (priklad pre bash):

10



strace 1ls 2>1s.strace
alebo mozete pouzif priamo prepina¢ —o
strace -o ls.strace 1ls

v obidvoch pripadoch je vysledkom vytvorenie stiboru ls.strace, ktory po ukonceni pri-
kazu obsahuje zoznam systémovych volani

Dalsim, pre moju pracu zaujimavym prepinacom je prepinaé¢ -f. Slazi k zapnutiu sledo-
vania potomkov hlavného procesu. Vysledny vypis sledovania tak bude obsahovat nielen
systémové volania hlavného procesu, ale aj vSetky systémové volania procesov, ktoré hlavny
proces vytvoril.

3.2.2 Ukazkovy vystup

R4d by som este objasnil, niektoré pravidla systémovych volani, bez ktorych by ste sa
pri ladeni alebo testovani nezaobisli. Navratové hodnoty volani mézu byt rozne, ale obvy-
kle plati, ze chyba je signalizovand hodnotou -1 a tispech je signalizovany nulovou hodnotou
alebo kladnym ¢islom. K presnejsiemu urceniu chyby slizi premennd errno, ktori strace
do vypisu taktiez zahrnie, a to dokonca aj s textom chybového hlésenia, takze orientacia je
pomerne jednoducha. Ak sa ¢itatel bude chcief o niektorom systémovom volani dozvediet
viac, napriklad ¢o ktory argument znamené, moze si prezriet jeho manuélové stranky.

Teraz, ked uz vieme, ako sa strace pouziva, moézeme sa pozriet na jeho vystup. Cast
vystupu je zndzornend v tabulke 3.1. Tato tabulka znazornuje ako vyzerd vystup programu
strace pri spusteni programu false:

execve("/bin/false", ["false"], [/* 35 vars */]) = 0
brk(0) = 0x8049c98

open("/etc/ld.so.preload", 0O_RDONLY) = -1 ENOENT(No such file or directory)
open("/etc/ld.so.cache", 0O_RDONLY) = 4
fstat64(4, {st_mode=S_IFREG|0644, st_size=35620, ...}) = 0

0ld mmap (NULL, 35620, PROT_READ, MAP PRIVATE, 4, 0) = 0x40018000
close(4) =0
open("/lib/libc.so.6", O_RDONLY) = 4

_exit(1) =7

Tabulka 3.1: Ukazka vystupu programu strace

Uplne na zadiatku vidime, Ze novo vzniknuty proces bude nahradeny programom false.
Volanie execve preberd 3 parametre: plni cestu k programu, pole jeho argumentov a pole
premennych v prostredi. Dalej sa dozvedame, Ze volanie dopadlo tspesne, pretoze prave
toto volanie vracia pri tspechu nulovi navratovi hodnotu. Po volani execve nasledu-
je volanie brk, ktoré nastavuje velkost détového segmentu — v kazdom vypise strace ho
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najdeme hned niekolkokrat. Nasleduju dva pokusy o otvorenie siboru. Obidva mé na sta-
rosti dynamicky linker. Prvy open sa snazi otvorif sibor /etc/1d.so.preload, kam je
mozné uvadzat kniznice nacitané takpovediac z donitenia. Tento stbor vSak na danom
pocitaci neexistuje a je vidiet, Ze volanie vratilo hodnotu —1, ktora zna¢i netispech s chybou
ENOENT a popisom, z ktorého je jasné, ze sibor nebol najdeny. Pretoze to pre program
nie je kritické4 chyba, pokracuje dalej. Program otvori stibor /etc/ld.so.cache, kde st
ulozené informécie o dynamicky linkovateInych knizniciach v prehladdavanych adresaroch.
Linker tak zisti, kde st ulozené kniZznice nutné k behu programu. Vratené kladné cislo je
identifikator otvoreného stiboru (takzvany file descriptor), ktory je hned pouzity v dalSom
volani fstat64 ako prvy argument. Toto volanie vracia informacie o stibore. Dalsie volanie
namapuje obsah stboru do pamite. Volanie close zavrie otvoreny stibor urceny identifi-
katorom, ktory vratilo volanie open. Pri otvarani stboru sa vzdy pouzije najnizsi mozny
kladny celo¢iselny identifikator, takZe je mozné, ze pri opakovanom otvoreni dalsieho sitboru
moze volanie open vratit rovnaky identifikator. Nasleduje opét volanie open, ktoré tento-
krat otvori zékladni kniznicu libc. Ako je z vypisu vidiet, telo programu, ako zamyslal
programator sa este stale nedostalo na rad, vo vSeobcenosti plati, ze najprv si dynamicky
linker pootvéra subory, ktoré potrebuje, po 1fiom vet$inou nasleduje inicializacia 1ibc (na-
stavenie lokalizacie, otvorenie katalégov sprav, atd.) a az na koniec pride na rad funkcia
main. V naSom pripade s programom false bolo zavolanych zhruba 80 systémovych vo-
lani, z ktorych iba jediné a posledné plni vlastni funkciu programu, ktorou je ukoncenie
programu s navratovym kodom roéznym od nuly — _exit (1).

3.3 Dalsie programy

3.3.1 Dtrace

DTrace [1] je komplexny dynamicky sledovaci program vytvoreny firmou Sun Microsystems
pre riesenie problémov jadra a aplika¢nych problémov na systémoch beziacich v redlnom
case. Bol povodne vyvinuty pre Solaris, od tej doby je pod CDDL licenciou a bol portovany
na niekolko dalsich Unixovych systémov. DTrace moze byt pouzity na ziskanie celkového
prehladu beziaceho systému, ako je velkost pamiite, ¢as CPU, stiborovy systém a siefové
zdroje, ktoré pouzivaju aktivne procesy. MozZe tiez poskytnut ovela presnejSie informaécie,
napriklad log z argumentov, s ktorymi je $pecificka funkcia volana, alebo zoznam procesov,
ktoré pristupovali ku konkrétnemu stuboru.

3.3.2 Truss

Utilita truss [8] spusti zadany prikaz a stopuje, aké systémové volania tento prikaz vy-
konava, aké signédly obdrzi, a taktiez zobrazuje chyby, ktoré sa vyskytni. Kazdy riadok
vystupu zobrazuje chyby, mend signalov alebo mena systémovych volani aj s argumenta-
mi a navratovou hodnotou. Argumenty systémovych volani, ak je to mozné, si zobrazené
symbolicky, pouzitim definicii z relevantnych systémovych hlavic¢iek. Pre kazdy argument,
ktory obsahuje ukazatel na cestu k stiboru, sa tato cesta zobrazi vo vystupe ako hodno-
ta string. Pri chybovych navratovych hodnotach je uvedend aj hodnota premennej errno
pre lah$iu identifikdciu chyby.
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3.3.3 Ktrace

Ktrace [2] je nastroj, ktory je st¢astou niektorych verzii BSD Unix a Mac OS X a dokaze
sledovat interakciu jadra z programami a zapisovaf toto sledovanie na disk pre neskorsiu
analyzu. Je velmi podobny Linuxovému néastroju strace, ale narozdiel od neho je omnoho
rychlejsi. Pri nastroji strace, pre kazdé systémové volanie, ktoré je uskutocnené prog-
ramom, je potrebné prepnuf kontext na sledovaci program a spit, narozdiel od ktrace,
kde je sledovanie uskuto¢tiované jadrom, takZe nie je potrebné dalsie prepinanie kontextu
a zadznamy o volaniach st ukladané v banélnej podobe. Log stbory vytvorené pomocou
ktrace sa daju prezerat pomocou nastroja kdump. V operac¢nom systéme Mac OS X 10.5
Leopard bol ktrace nahradeny nastrojom dtrace.

3.3.4 SystemTap

SystemTap [7] poskytuje zadarmo (GPL) softvérovi infrastruktiru na zjednodusenie zbie-
rania informacii o beziacom Linuxovom systéme. Tato infrastruktira poméaha pri diag-
nostikovani vykonnostného alebo funkcionalneho problému. SystemTap eliminuje potrebu
developera prejst zdlhavym a nepohodlnym procesom sekvencii rekompilovania, instalova-
nia a reStartovania, ktoré by inak boli potrebné pre zbieranie dat. SystemTap obsahuje
jednoduché rozhranie prikazového riadka a skriptovaci jazyk pre pisanie instrukcii pre be-
Ziace jadro.

Technolégie dtrace a SystemTap st urcené pre real-time monitorovanie produkénych
systémov, ked umoznuju sledovat napriklad jednotlivé systémové volania len s minimalnym
respektive temer Ziadnym negativnym dopadom na vykon. Umoziiuju tak analyzovat zataz
najmé serverovych aplikécii v redlnom nasadeni, optimalizovat aplikdcie a systémy a obja-
vovat prié¢iny limitov vykonu.

Velkou vyhodou néstroja strace oproti nastroju SystemTap je nekomplikovand moznost
analyzoval beh programu viackrat. Tuto vlastnost budem vyuzivat aj v mojej praci, kde
bude moZné vdaka tomu spravif analyzu toho istého behu programu viackrat, a to dokonca
aj pri zmenenych pravidlach kontroly.

3.4 Experiment

Na zaver tejto kapitoly som sa rozhodol spravif 2 experimenty. V prvom porovnam, ako
jednotlivé linuxové grafické prostredia vyuzivaju systémové volania. Testované boli 3 distri-
bucie Ubuntu (Gnome), Kubuntu (KDE) a Xubuntu(Xfce) s Linuxovym jadrom 2.6.32-17.
Beh programu bol sledovany pomocou programu strace. Vystup programu strace som
analyzoval a systémové volania rozdelil do 5 hlavnych kategorii: sprava procesov, sprava
suborov, sprava zariadeni, sprava informécii a komunikécia. V druhom experimente ana-
lyzujem vSetky nastroje a utility ktoré sa nachiddzaju v adresari /bin a taktiez spravim
Statistické porovnanie najcastejsie pouzivanych systémovych volani v tomto adreséri.

3.4.1 Testovaci scenar experimentu ¢.1

Sledovany bol beh celého opera¢ného systému od jeho spustenia po dobu 20 minat. Prvych
10 mintt bolo vyhradenych na prezeranie webu a pocas zvySnych desiatich minit boli
otvarané a uzatvarané rézne dokumenty.
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3.4.2 Vysledok experimentu ¢.1

Vysledok experimentu odhalil viacero zaujimavych informacii. Program strace zistil, ze
priblizne 6% zo vsetkych systémovych volani vo vSetkych 3 testovanych prostrediach sa
skonéili chybovou névratovou hodnotou. Skoro vsetky chyby (az 90%) boli z kategérie pra-
cujicej zo subormi. Jednalo sa vSak prevazne o takzvané false alarmy, ktoré nemali vplyv
na beh programu. ISlo o uzatvorenie uz zatvoreného stiboru, otvorenie neexistujiceho si-
boru, pokus o ¢itanie zo stboru, ked boli zdroje doc¢asne nedostupné, kontrolu pristupovych
prav do stboru, ktory neexistoval atd.

Obrazok 3.2 znazornuje percentualne rozlozenie systémovych volani v piatich kategd-
riach. Experimentom som zistil, Ze aj ked sa jednalo o rozne desktopové prostredia, roz-
loZenie volani bolo priblizne rovnaké a ich pocet tiez. Za 20 minat sa na vsSetkych troch
testovanych prostrediach vykonalo v priemere 2 800 000 volani. Najviac ich bolo v prostre-
di Gnome (~ 2 850 000), najmenej v prostredi Xfce (~ 2 740 000). Tieto rozdiely vsak
mohli byt spésobené aj tym, Ze pri jednotlivych testoch boli napriklad prezerané iné webové
stranky, ktoré mohli obsahovat viac/menej dat. Ako je z obrézkov vidiet, na vSetkych troch
prostrediach boli prevadzané najcastejsie systémové volania, ktoré mali na starosti komu-
nikéciu, nasledovala sprava procesov, sprava suborov, sprava informacii a na poslednom
mieste sa umiestnila sprava zariadeni.
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KDE - Kubuntu

22,62%

51,32%

20,53%

0,25%
5,28%

XFCE - Xubuntu

56,00%
14,18%

GNOME - Ubuntu

11,85%

3,59%

M Sprava procesov M Sprava stborov [ Sprava zariadeni
M Sprava informacii B Komunikacia

Obrazok 3.2: Rozdelenie systémovych volani v KDE, Gnome a Xfce.
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3.4.3 Testovaci scenar experimentu ¢.2

Experimentom s ¢islom 2 bolo odsledovanie vSetkych programov v adresari /bin na Skol-
skom servery Merlin. Tento adresar obsahuje najviac potrebné programy, ktoré systém
potrebuje, aby mohol spravne fungovaf, napriklad shell, prikazy ls, grep atp. V tomto
adresari sa nachadzalo ku drniu 5.5.2010 107 programov. VsSetky programy som pomocou
nastroja strace analyzoval a opéit vysledok rozdelil do 5 kategorii tak, ako tomu bolo aj
v pripade predchadzajiceho experimentu.

3.4.4 Vysledok experimentu ¢.2

Pocas sledovania vSetkych programov z adresara /bin sa vykonalo priblizne 96 tisic systé-
movych volani. Najéastejsim volanim sa stalo systémové volanie ioctl (~ 34 000x), ktoré
m4 na starosti spravu zariadeni. Na druhom a trefom mieste sa umiestnili volania read
a write (~ 13 000x a ~ 9 000x). Ako mozete na obrazku 3.3 vidiet, takmer polovica vset-
kych systémovych volani patri do kategérie, v ktorej sa pracuje zo subormi (vytvorenie,
vymazanie, otvorenie, zatvorenie, ¢itanie, zapis). Komunikacia narozdiel od predchédzaja-
ceho experimentu v tomto pripade tvorila velmi mizivé percento systémovych volani. Stalo
sa tak predovsetkym kvoli tomu, Ze zo vSetkych programov, ktoré sa nachadzaju v adresari
/bin ich len zopar slizi na komunikaciu.

057% 1,33%

35,71%

46,45%

M Sprava procesov B Sprava stborov [ Sprava zariadeni
M Sprava informacii M Komunikacia

Obréazok 3.3: Rozdelenie pouzitych systémovych volani z adresara /bin.
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Kapitola 4

Navrh programu

Zakladnou ulohou programu na kontrolu systémovyvh volani je vhodnou a uzivatelovi \
testerovi zrozumitenou formou zobrazit idaje a informécie o behu programu. Vystup prog-
ramu strace moze obsahovat tisicky zdznamov o vykonanych systémovych volani a stava
sa tak velmi tazko ¢itatelny hlavne pre menej sktisenych uzivatelov systému Linux. Ako
priklad moézem uviest moj experiment, v ktorom som sledoval grafické prostredia Linuxu
a v ktorych sa za 20 minat vykonalo takmer 3 miliény systémovych volani. Pri takomto ¢isle
by mal aj skiseny uzivatel problém najst chybu medzi vSetkymi volaniami. Programom,
ktory sa snazim navrhnat a implementovat by som chcel neskisenym, ale aj pokrodilej-
§im uzivatelom zjednodusit a sprehladnit vypis systémovych volani, ktoré boli poc¢as behu
programu vykonané.

4.1 Specifikicia poZiadaviek

Specifikacia poziadaviek prebiehala po dohode s vedicim prace, Ing. Alesom Smrékom.
Samotné zadanie dava uz pomerne ucelené poziadavky a zoznam uvedeny na nasledujacich
riadkoch zhrnuje vsetky zékladné poziadavky na program:

e moznost otestovat akykolvek program

— navrhovany program musi mat schopnost otestovat akykolvek program bez ohla-
du na mnozstvo prepinacov atp.

e jednoduché uzivatelské rozhranie

— uzivatel by mal byt schopny rychlo sa zorientovat v rozhrani programu a dokazat
ho ihned po spusteni pouzivat.

e ulozit beh programu (vystup strace)

— uloZenie behu programu zabezpecdi, ze uzivatel bude schopny opakovane spustat
analyzu toho istého programu a to dokonca aj s inymi pravidlami.

e moznost spustenia automatického testu

— automaticky test umozni kompletni analyzu programu zo vsetkych pravidiel,
ktoré uzivatel vytvoril.
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— uzivatel mé tak prehlad o kompletnom behu programu a nemusi sa k jednotlivym
odpovediam na otazky popisané v pravidlach dopracovavat zaddavanim jednotli-
vych otazok.

e moznost zaddvat jednotlivé pravidla samostatne

— uzivatel by mal maf taktieZ moznost zadavat jednotlivé otdzky aj samostatne.
Uzivatela totiz moze zaujimat len uréita ¢ast programu a automatickym testom
by stratil ¢as, kedZe vyhodnotenie jednotlivych odpovedi, hlavne pri programoch,
pocas ktorych prebehlo velké mnozstvo volani by mohlo trvat dlhsiu dobu.

e moznost zaddvania otdzok nad behom programu formou otdzka-odpoved

— program by mal byt schopny prijimat aj také otazky, ktoré nema popisané v pra-
vidlach. Uzivatel v tomto pripade v prikazovom riadku vytvori ,,pravidlo* a pro-
gram mu musi byt schopny na takéto pravidlo odpovedat.

e moznost napisat vlastné pravidld, ktoré otestuju Specifickt ¢ast programu

— kazdy uzivatel si moze vytvorit Specifické pravidld, podla ktorych chce testovat
svoj program. Tymto krokom bude zabezpefend maximélna otvorenost prog-
ramu na kontrolu systémovych volani a program sa tak bude dat prisposobit
pre potreby kazdého uzivatela.

e moznost opakovanej analyzy rovnakého behu programu ( rovnakého vystupu strace)

— vdaka tomu, Ze vlastné pravidla si bude moct vytvorit kazdy uzivatel, bude
potrebné zarucit, aby bolo moZzné ten isty beh programu otestovat opakovane.
Uzivatel nemusi mat pri zacati testovania pripravené vsSetky pravidla a tieto
pravidla vytvori az v priebehu testovania a vdaka moZnosti uloZenia zoznamu
vykonanych systémovych volani poc¢as behu testovaného programu tak bude mo-
7né novo vytvorené pravidla spustif nad uz ulozenym behom programu.

4.2 Navrh testovacieho systému

Schéma testovacieho systému je vyobrazené na obrazku 4.1. Uzivatel zada prikaz, ktory
chce skontrolovat, popripade namiesto tohoto prikazu moézeme ,poslat“ do analyzatora vy-
stup v minulosti vytvoreného strace-u. Taktiez moze uzivatel vytvorif dalsie pravidla,
ktorymi chce otestovat vystup programu strace. Tento analyzator nasledne prevedie vSet-
ky tkony potrebné na to, aby uzivatel na vystup dostal informécie o vSetkom, ¢o popisal
v pravidlach. O tom, ako vytvorif pravidla sa docitate v sekcii 6. Vysledkom je stbor
odpovedi na otazky zadané pravidlami.

Aby bolo mozné jednoduchym a nekomplikovanym sposobom umoznit uzivatelovi vytva-
rat a pouzivat pravidld, pomocou ktorych dokdZe otestovat rézne programy, bude potrebné
pouzit programovaci jazyk v ktorom bude tieto pravidld mozné zapisat a umozni uzivatelo-
vi vyjadrovat sa logickym popisom tlohy, namiesto toho aby sa zaoberal pisanim strohych
pocitacovych instrukei a v programe urcoval, ¢o vSetko a ako sa mé robit. Bude potrebné
vytvorit takpovediac inteligentni databazu znalosti o systémovych volaniach a pomocou
takéhoto jazyka urcif ¢i sa pocas behu sledovaného programu nevyskytla chyba.
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strace analyzator >

Obrazok 4.1: Schéma testovacieho systému.
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Kapitola 5

Implementacia programu

V tejto Casti préce sa budem venovat implementécii mojej ulohy a jej problematike. Uve-
diem néstroje, ktoré boli pri implementéacii pouzité a pokusim sa priblizit vSetky implemen-
tacné detaily, ktorymi som sa pri rieSeni prace musel zaoberat, aby som zarudil funkénost
a korektné spravanie programu.

5.1 Pouzité nastroje

Pre implementéciu programu som vyuzil programovaci jazyk Python [1]. Python je vysoko
vykonny programovaci jazyk pouzivajuci efektivne vysokouroviové typy, pricom jednodu-
cho a elegantne riesi otadzku objektovo orientovaného programovania. Jeho syntax a dy-
namické typy spolu z interpretovanim kdédu dotvéra povest idedlneho néstroja pre pisanie
skriptov a rychly vyvoj aplikdcii. Samostatny interpret jazyka je spustitelny na velkom
mnozstve platforiem vratane Linuxu, Windows, MacOS a DOS. O Pythone sa dalej tvrdi,
ze je vhodny pre vyuku programovania, pisania prototypov aplikacii, webovych aplikacii,
aplikéacii typu klient/server, siefovych aplikécii, skriptov, utilit, systémovych programov,
mensich grafickych aplikacii, pracou s textovymi dokumentami vratane XML, skriptovania
inych aplikécii a podobne. Je v iom mozné pisat jednoduchsie i multithreadové aplikacie,
pouziva sa pri paralelnom programovani, je oblibeny v akademickej sfére, ma dobrt pod-
poru i pre Windows a existuje jeho implementécia aj pre prostredie .NET a Java. Python
je vyvijany ako open source projekt, a je v sticasnost vo verzii 3.1.2 a 2.6.5.

Pravidla dotazovacieho jazyka boli napisané v programovacom jazyku Prolog. Prolog je
logicky programovaci jazyk. Patri medzi tzv. deklarativne programovacie jazyky, v ktorych
programator popisuje len ciel vypoctu, pricom presny postup, akym sa k vysledku program
dostane, je ponechany na Tubovoli systému. Prolog sa snazi o pokial moZno abstraktné
vyjadrenie faktov a logickych vztahov medzi nimi s potlacenim imperativnej zlozky. Prolog
je vyuzivany predovSetkym v obore umelej inteligencie a v pocitacovej lingvistike (obzvlast
spracovanie prirodzeného jazyka, pre ktory bol povodne navrhnuty). Syntax jazyka je velmi
jednoduchd a lahko pouzitelnd prave preto, Ze bol povodne uréeny pre podcitac¢ovo nie prilis
gramotnych lingvistov. Prolog je zalozeny na predikatovej logike prvého radu

Ako interpret dotazovacieho jazyka bol vyuzity modul PySwip [3]. Vdaka licencii GNU

GPL som mohol tento modul slobodne vyuZit pre pouzitie v mojej praci. PySwip modul
slizi ako most, ktory prepdja SWI-Prolog s Pythonom a dovoluje v programoch napisanych
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v Pythone kladenie otazok nad databazami znalosti. PySwip v podstate zahrnuje rozhranie
jazyka SWI-Prolog. PySwip pouziva SWI-Prolog ako zdielant kniZnicu a ctypes na pristup
k nej, takze nevyzaduje kompiladciu pred instalovanim. Ctypes je rozhranie pre cudzie
funkcie v jazyku Python, umoznuje volanie funkcii z DDL alebo zdielanych kniznic. Je to
v podstate mechanizmus pomocou ktorého program napisany v jednom jazyku, moze volat
rutiny napisane v inom jazyku.

5.2 Program

Programové cast tejto sa sklada z dvoch ¢asti. Tou prvou je rozparsovanie vystupu strace
a jeho spracovanie do dopredu stanovenej formy a tou druhou je samostatné vyhodnotenie
tohto vystupu.

5.2.1 Analyzovanie a parsing vystupu strace

Aby bolo mozné sledovat, ktoré systémové volania boli volané, v akom c¢ase a s akymi
parametrami, bolo nevyhnuté vystup z programu strace prerobit do podoby, ktorej bude
interpret dotazovacieho jazyka rozumief. Rozhodol som sa prerobitf tento vystup do syn-
taxe jazyka Prolog, kedze budem v programe pouzivat aj modul, ktory dokéze pracovat
s pravidlami tohto jazyka. KaZzdé jedno systémové volanie bolo prevedené do nasledovnej
podoby:

nazov_volania(Zas_od_spustenia,PID,ndvratovd_hodnota,argl,arg2,arg3,...).

Ako priklad este uvediem ukazku konkrétneho systémové volania z vystupu strace a jeho
podobu, ktorej bude Prolog rozumief a bude ju schopny spracovat:

2488 1271250876.949666 open("/1lib/tls/i686/cmov/1libc.so.6", O_RDONLY) = 3

open(000.00492900, 2488, 3, mapal, 1).

Z predchadzajicej ukdzky mozeme vidiet, Ze niektoré argumenty neodpovedaji uvedené-
mu systémovému volaniu. Dovod je velmi jednoduchy — napriklad na to, aby sme mohli
pracovat so stibormi, bude treba zistovat s akymi pravami bol sibor otvarany a kedZze exis-
tuju iba 3 varianty otvorenia stboru (iba zépis, iba ¢itanie, zapis aj ¢itanie), rozhodol som
sa argumenty 0_RDONLY, O_WRONLY, O_RDWR nahradit ¢iselnymi konStantami, kde ¢islo 1
znaci, ze iSlo o otvorenie suboru na ¢itanie, ¢islo 2 znaci, ze sa subor otvoril aj na c¢itanie,
aj na zapis a ¢islo 3 znaci, Ze iSlo o otvorenie stiboru iba na zapis. Taktiez bola osetrenéd
situacia, kde niektoré systémové volanie bolo zavolané, ale skoncilo stavom nedokoncené
(unfinished) a jeho ukoncenie sa vykonalo az niekedy v budicnosti:

2227 write(l, "c += 2 : 2\n“, 11 <unfinished ...>
2227 <...write resumed> ) = 11

Dalsim krokom bolo nahradenie vSetkych znakov, ktoré sa vo vystupe strace nachadzali
medzi znakmi hranatych zatvoriek, mnozinovych zatvoriek a ivodzoviek. K tomuto kroku
som pristapil preto, lebo sa medzi tymito znakmi velmi ¢asto vyskytoval znak apostro-
fu, v ktorom sa v syntaxy Prologu nachadzaji retazce. Aby neprislo k strate niektorych
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délezitych udajov, ktoré sa nachddzaji medzi takymito znakmi (napriklad aky stbor sa
otvoril), tak som tento problém vyriesil jednoduchym sposobom: takyto retazec som ulozil
do slovnika Pythonu, v ktorom klu¢ k tomuto refazcu bolo nahradené slovo. Takze v tomto
pripade by sme sa k retazcu ,,1ibc.so.6“ dostali zadanim klica mapal. Poslednym krokom,
ktory som musel spravit, aby som neporusil syntax jazyka Prolog bolo vlozenie vSetkych
argumentov zac¢inajlcich na velké pismeno, do tivodzoviek, kedze v jazyku Prolog sa ve-
Tkym pismenom zacinajt premenné. Cas systémového volania vo vystupe nezodpoveda ¢asu
odpovedajiceho volania z vystupu programu strace. Je to preto, lebo program strace
vypisuje cas volania ako ¢islo v sekundéch od polnoci 1.januéra 1970 a vystup méjho vola-
nia obsahuje Cas, ktory presiel od spustenia sledovaného prikazu.

Pri pouZivani nastroja strace som zistil, ze hlavne pri jednoduchych prikazoch sa za
t1 istd miliéntinu sekundy vykonalo viacero systémovych volani. Tieto pripady som musel
taktiez oSetrit, kedze budem pracovat z ¢asovou logikou a interpret, ktory budem pouzi-
vat, bude ocakéval unikdtnu hodnotu casu pre kazdé jedno systémové volanie. Taktiez
som objavil niektoré volania, ktoré maji premenlivy pocet parametrov ( systémové volania
clone, close, sysinfo, fcntl, fcntl64, futex). Tieto volania st tieZ spracované, ale boli
odstranené vsetky ich parametre, takze obsahuju len ¢as, v ktorom boli volané, ich iden-
tifikacné éislo procesu a navratovi hodnotu, s ktorou boli skonéené. Dalsim problémom
boli volania, ktoré sa za¢inaju znakom _. KedZe syntax jazyka Prolog nepovoluje, aby sa
pravidlo zac¢inalo znakom _, tak som pomocou regularnych vyrazov pred tento znak vlozil
znak s. Takze napriklad pre systémové volanie _1lseek, bude tomuto volaniu v databéze
znalosti odpovedat volanie s_11seek. Nakoniec som pri systémovych volaniach ktoré sko-
ncili chybou, vytvoril dalsi slovnik, kde ako kIGé bol ¢as, v ktorom k tejto chybe doslo a
hodnota bol chybovy kdd s popisom chyby.

5.2.2 Vyhodnotenie vystupu strace

Druh4 ¢ast programu je zamerana na interpret dotazovacieho jazyka a zaobera sa vyhodno-
tenim vystupu strace. Pomocou modulu PySwip a vystupu strace, ktory bol spracovany
v prvej Casti programu sa vytvori databaza znalosti o vSetkych systémovych volaniach,
ktoré boli volané pocas behu programu a nasledne pomocou zadavania dotazov nad touto
databazov sa vyhodnoti, ¢i sa v programe nenachidzala chyba, ktord sme popisali v pra-
vidlach. Program umoznuje zadavanie dotazov samostatne, cez konzolu, alebo je mozné
spustit automaticky test, kde sa zo suboru naditaji vSetky pravidla obsiahnuté v tomto
stbore, vyhodnotia sa a nasledne sa na vystup alebo do stiboru zapise vysledok tychto pra-
vidiel. Program este predtym ako odpoved vypisSe do stiboru alebo na standardny vystup,
skontroluje, ¢ sa v tomto vystupe nenachédza klu¢ k slovniku, a ak sa nachadza tak ten-
to kIa¢ nahradi za hodnotu, ktord patri danému klacu. Taktiez sa vypis abecedne zoradi
a odstrania sa duplicitné vyskyty.

Zadévanie dotazov je velmi jednoduché a riadi sa syntaxov jazyka Prolog. Ak by sme
cheeli zistit, ktoré subory otvorilo systémové volanie open, stacilo by zadat do konzoly na-
sledovny prikaz:

open(_,_,_,Subor,_).

A vysledkom by bol vypis vSetkych siborov, ktore boli pocas behu programu otvorené

22



(aj neuspesne otvorené subory). Znak podtrzitka oznacuje, ze udaj, ktory je na tomto
mieste nas nezaujima. Ak by sme chceli vedief aj ¢as, v ktorom volanie open otvorilo su-
bory, tak by sme vyssie uvedeny prikaz upravili do podoby:

open(Cas,_,_,Subor, ).

Vo v8eobecnosti je mozné ,,odsledovat“ akékolvek systémové volanie, avSak je potrebné,
aby interpret poznal pocet jeho parametrov, ktoré je mozné zistif napriklad z manuélovych
stranok jednotlivych volani.

5.2.3 Interaktivny mod

V programe bol implementovany aj interaktivny méd zadévania otazok nad databazou
znalosti. Tento méd je aktivny vzdy, ked uzivatel nespusti program s parametrom spustenia
automatizovaného testu. Méd funguje na principe otazka-odpoved a po kazdej otazke, ktora
uzivatel zadéa do prikazového riadku sa snaZi pomocou znalosti a pravidiel ktoré uz obsahuje
zistit odpoved na zadanu otazku. Pri netspesnom hladani program oznami uzivatelovi
pomocou odpovede false, ze v databéaze znalosti nenasiel odpoved. Ak by uzivatel zadal
neplatni otdzku, tiez mu bude tato skuto¢nost oznamena.
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Kapitola 6
Pravidla a jazyk

Ako som uz spominal v predchidzajucich kapitolach, vystup programu zavisi od vytvo-
renych pravidiel. V tejto kapitole sa blizsie pozrieme na to ako tieto pravidla vyzeraju
a popiSeme si sposob, ako takéto pravidld médZzeme vytvorit.

6.1 Ukazka pravidla

spocitaj_precitane(TIME,SPOLU) : -
retractall(counter(.)),
assert(counter(0)),
assert(read(0,0,0,0,0,0)),
spocitaj_read(TIME),
retract (counter (SPOLU)) .
spocitaj _read (TIME) : -
read(TIME1l,_,X,_,_,.), TIME1>TIME,X>0, retract(counter(OLD)),
NEW is OLD + X, assert(counter(NEW)),fail; spocitaj_readv(TIME).

Toto pravidlo sliZi na zistenie, kolko d4t bolo pocas behu programu spracovanych systémo-
vym volanim read. Prvé ¢ast pravidla vynuluje pocitadlo, prida do databdzy znalosti jedno
volanie read a zavola dalsie pravidlo, ktoré prejde cez vSetky volania read a postupne in-
krementuje pocitadlo vzdy o pocet bytov, ktoré volanie read obsahuje v navratovej hodnote.

Ak by sme takéto pravidlo chceli zahrnit aj do automatizovaného testu, staci, ak hoci-
kam do staboru, ktory obsahuje takéto pravidlo dopiseme riadok s nasledovnou syntaxov:

%hspocitaj_precitane(0,SPOLU) .

Ak by sme chceli zahrnGf do vystupu aj popisok, ¢ informdciu, ¢o aktualne pravidlo
znamend, sta¢i pridat pred vysSie uvedeny riadok este jeden so syntaxov:

%h Vypise pocet spracovanych dat systemovym volanim read

Vo vseobecnosti plati pre kazdy riadok v stibore s pravidlami za¢inajici znakmi %%
bude tento riadok interpretovany ako pravidlo, ktoré sa mé pri automatizovanom teste
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spustit a riadok zac¢inajuci znakmi %%_ bude oznacovat popis takéhoto pravidla. Tymto
krokom som zabezpedil, Ze vypis bude prehladnejsi a uzivatel, ktory spustil automatizovany
test bude vediet, ¢o kontrolovali jednotlivé pravidla.

6.2 Vytvorenie vSeobecného pravidla

V tejto Gasti prace sa poktsim vytvorit univerzilne pravidlo, ktoré by bolo aplikovatelné aj
na dalsie pravidl4d. Aby som bol presnejsi, bude sa jednat o pravidlo, ktoré bude kontrolovat,
¢i sa nejaké systémové volanie vykonalo az po tom, ako sa vykonalo iné systémové volanie,
ale pred tym, ako sa vykonalo dalsie. V podstate budeme pracovat len s ¢asovymi udajmi,
v ktorych budeme porovnavat, ¢i éasy jednotlivych volani prebehli v takom poradi, v akom
sme si ich urcili. Zadan situdciu mozete vidiet aj na obrazku 6.1, na ktorom je zndzornena
naslednost systémovych volani pri manipulécii s file descriptorom (file descriptor musi byt
najprv otvoreny, potom s nim mozeme manipulovat a nakoniec by mal byt zavrety).

Manipulacia s FD

read/write
Otvorenie FD | Writev/lseek | zatvorenie FD
fentl/getdents
open/creat fstat/ close

>

cas t

Obrazok 6.1: Naslednost systémovych volani.

Ak zoberiem do tvahy nasledujtci kéd:

universal rule(T,argumenty) :-
sys_call_1(T,argumenty),
sys_call 2(T2,argumenty),
T2>T, sys_call_3(T3,argumenty),
T3>T, !,
T2<T3 -> (assert(counter(argumenty ktore_chceme _vo_vypise)),
universal rule(Tx,argumenty) ; true) ;
universal_rule(Tx,argumenty) ;
true.

Takéto pravidlo znamené, ze Prolog najde v databéze znalosti hladané sys_call 1 s ¢a-

.....

.....
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a sys_call_3, a ak cas druhého systémového volania je mensi ako Cas tretieho, znamena
to, Ze sa nam v programe vyskytlo systémové volanie na mieste, kde sme ho neocakavali
(ako priklad uvediem systémove volanie read, medzi volaniami open, ktoré bolo volané
s parametrom pre zapis do stiboru a volanim close). Ak takéto volanie ndjdeme, tak sa
vlozi do takzvaného pocitadla (counter), v ktorom sa ukladaju vSetky najdené vyskyty
a rekurzivne sa zavold t4 ista funkcia, aby sme docielili prehladanie celej databdzy znalosti.

Aby sme naozaj docielili prehladanie celej databdzy znalosti, je potrebné vediet casy
prvého volania, podla ktorého sa bude zistovat naslednost druhého a treticho. Tento spo-
sob docielime jednoduchou inicializaciou, ktori zavolame eSte pred samotnym spustenim
prehladdvania.

init_universal rule(T,argumenty) :- retractall(counter(_,_)),
findall(Time,sys_calll(Time,_,_,_,3),Zoznam),
universal_rule(Zoznam,argumenty); counter(argumenty _ktore budu_vo_vypise).

Pomocou tejto inicializacie najdeme vsetky ¢asy systémového volania 1, ktoré potom preda-
me pravidlu universal_rule. Nésledne v tomto pravidle este zmenime hlavicku do podo-
by universal rule([T|Telo],argumenty) a pravidlo budeme rekurzivne volat pomocou
universal_rule(Telo,argumenty).

Univerzalnym pravidlom, aké som vytvoril na predchadzajucich riadkoch, by sa dalo
vytvorit mnoho podobnych pravidiel, ktoré by kontrolovali neexistujtce file descriptory,
prava na pristup do stiborov, chyby vzniknuté pri komunikdcii cez sockety atd., stacéi len
porozmyslat, ¢o chceme cez systémové volania skontrolovat, prepisat univerzalne pravidlo
tak, aby vyhovovalo potrebdm systémovych volani, ktoré chceme cez pravidlo vyhladat
a som presvedceny o tom, ze sa vam to pomocou takéhoto pravidla Gspesne podari.
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Kapitola 7

Z.aver

Testovanie sa casto dostava niekam do tizadia. Zrejme je to preto, Ze si celkom neuvedo-
mujeme jeho dolezitost. Niektoré menej zavazné chyby (napriklad pomalsi beh programu)
nam pouzivatel moze ,,odpustit“. Ale v pripade systémov, ktoré by v dosledku chyby mohli
sposobit finanéné alebo materidlne Skody, pripadne ohrozit zdravie alebo dokonca Zivoty
Tudi, je nevyhnutné, aby sa k testovaniu pristupovalo naozaj zodpovedne. Jedine zodpo-
vedny pristup moze viest ku kvalitnému vyrobku, ktory spokojny zdkaznik oceni tym, Ze
v budicnosti opitf vyuzije nase sluzby.

Cielom mojej prace bolo vytvorit jednoduchu aplikaciu, ktora by bola schopné skontro-
lovat akykolvek program a pomocou zadanych pravidiel zistif, ¢i pocas jeho behu nedoslo
k zévaznym chybam. Domnievam sa, Ze pozadovany ciel som splnil, aj ked by sa dalo v
tejto praci este mnoho veci vylepsit. Hlavnia tilohu zohral aj ¢as, ktory mi neumoznil vytvo-
renie tolkych pravidiel, kolko som mal prvotne v plane a svoju tlohu zohral aj fakt, Ze sa
tato problematika na internete prili§ nerozobera a bolo velmi obtiazne vyhladat relevant-
né informéacie. Pri opakovanom spracovani tejto prace by som pravdepodobne postupoval
trochu inak, aj ked zékladné principy by uréite zostali zachované. Pri analyze systémovych
volani som sa naudil mnoho novych veci a uvedomil som si zlozitost koncepcie linuxového
jadra. Skript, ktory som vytvoril si moze najst uplatnenie najmé u zacinajucich programé-
torov a Studentov, ktori pri tvorbe programov spravia chyby a namiesto zlozitého hladania
vo vypisoch debuggerov ¢i nastrojov zobrazujucich systémové volania, mézu tento skript
pouzit na objavenie chyby, ktoru ¢i uz z nepozornosti alebo nevedomosti spravili. Pravidla,
ktoré som spolu so skriptom vytvoril slizia hlavne na demonstraciu ¢innosti tejto prace
a su zamerané prevazne na kontrolu operacii so sitbormi, avSak pomocou tychto pravidiel
by sa dalo vytvorit mnoho dalsich, ktoré by mohli kontrolovat napriklad systémové volania
pouzivané pri komunikécii, vytvarani novych procesov a podobne.
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Dodatok A

Priklad testu

Pre demonstrasné tcely ukdzem vytvorenie testu

Popis testu

Vsupy

Ocakéavany vysledok

kontrola programu lIs

.\analyzer.py ——c ‘‘sh -c \‘‘1ls | wc -1\’’ ?’
——auto result.out

program analyzuje zadany prikaz a do stiboru result.out zapise

vysledky popisané v pravidlach

==> Vypise pocet spracovanych a pocet zapisanych dat v kB <==
spocitaj_vsetky(0,Prijate,0doslane)
Odoslane: 0.0258662762323

Prijate:

1.25683260127

==> Vypise vsetky otvorene subory <==
open(_,_,_,Subor, )

Subor:
Subor:
Subor:
Subor:
Subor:
Subor:
Subor:
Subor:
Subor:
Subor:
Subor:
Subor:
Subor:
Subor:
Subor:
Subor:
Subor:
Subor:

/etc/1d.so.cache
/1lib/libacl.so.1
/lib/libattr.so.1
/1lib/libselinux.so.1

/1lib/tls/i686/cmov/1ibc.s0.6
/1lib/tls/i686/cmov/1libdl.so0.2
/1ib/t1ls/i686/cmov/libpthread.so.0
/1lib/tls/i686/cmov/librt.so.1

/proc/filesystems

/usr/lib/gconv/gconv-modules.cache
/usr/lib/locale/locale-archive

/usr/lib/locale/sk_SK
/usr/lib/locale/sk_SK
/usr/lib/locale/sk_SK
/usr/lib/locale/sk_SK
/usr/lib/locale/sk_SK
/usr/lib/locale/sk_SK

.utf8/LC_ADDRESS
.utf8/LC_COLLATE
.utf8/LC_CTYPE
.utf8/LC_IDENTIFICATION
.utf8/LC_MEASUREMENT
.utf8/LC_MESSAGES
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Subor: /usr/lib/locale/sk_SK.utf8/LC_MESSAGES/SYS_LC_MESSAGES
Subor: /usr/lib/locale/sk_SK.utf8/LC_MONETARY

Subor: /usr/lib/locale/sk_SK.utf8/LC_NAME

Subor: /usr/lib/locale/sk_SK.utf8/LC_NUMERIC

Subor: /usr/lib/locale/sk_SK.utf8/LC_PAPER

Subor: /usr/lib/locale/sk_SK.utf8/LC_TELEPHONE

Subor: /usr/lib/locale/sk_SK.utf8/LC_TIME

Subor: /usr/share/locale-langpack/sk.utf8/LC_MESSAGES/coreutils.mo
Subor: /usr/share/locale-langpack/sk/LC_MESSAGES/coreutils.mo
Subor: /usr/share/locale-langpack/sk_SK.utf8/LC_MESSAGES/coreutils.mo
Subor: /usr/share/locale-langpack/sk_SK/LC_MESSAGES/coreutils.mo
Subor: /usr/share/locale/locale.alias

Subor: /usr/share/locale/sk.utf8/LC_MESSAGES/coreutils.mo

Subor: /usr/share/locale/sk/LC_MESSAGES/coreutils.mo

Subor: /usr/share/locale/sk_SK.utf8/LC_MESSAGES/coreutils.mo
Subor: /usr/share/locale/sk_SK/LC_MESSAGES/coreutils.mo

==> Vypise neuspesne otvorene subory, ich cas a dovod <==
open(_Cas_a_dovod,_,-1,Subor, )

Subor: /usr/lib/locale/locale-archive

_Cas_a_dovod: 0.084637 - ENOENT (No such file or directory)

Subor: /usr/lib/locale/locale-archive

_Cas_a_dovod: 0.098706 - ENOENT (No such file or directory)

Subor: /usr/share/locale-langpack/sk.utf8/LC_MESSAGES/coreutils.mo
_Cas_a_dovod: 0.142119 - ENOENT (No such file or directory)

Subor: /usr/share/locale-langpack/sk_SK.utf8/LC_MESSAGES/coreutils.mo
_Cas_a_dovod: 0.139312 - ENOENT (No such file or directory)

Subor: /usr/share/locale-langpack/sk_SK/LC_MESSAGES/coreutils.mo
_Cas_a_dovod: 0.140762 - ENOENT (No such file or directory)

Subor: /usr/share/locale/sk.utf8/LC_MESSAGES/coreutils.mo
_Cas_a_dovod: 0.136648 - ENOENT (No such file or directory)

Subor: /usr/share/locale/sk/LC_MESSAGES/coreutils.mo

_Cas_a_dovod: 0.13781 - ENOENT (No such file or directory)

Subor: /usr/share/locale/sk_SK.utf8/LC_MESSAGES/coreutils.mo
_Cas_a_dovod: 0.134292 - ENOENT (No such file or directory)

Subor: /usr/share/locale/sk_SK/LC_MESSAGES/coreutils.mo
_Cas_a_dovod: 0.135614 - ENOENT (No such file or directory)

==> Vypise celkovy cas behu programu <==
doba_behu(T)
T: 0.172959

==> Vypise subory, kt. boli otvorene na zapis a pokusalo sa z nich
citat <==

check_read (Subor,Time_Read)

false
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==> Vypise subory, kt. boli otvorene na citanie a pokusalo sa do nich
zapisovat <==

check_write (Subor,Time_Write)

false

==> Spocita pocet vetveni programu (volania fork a clone) <==
fork_clone(Count)
Count: 2

Ako moézeme z predchadzajiceho vypisu vidiet, beh prikazu sh -c ,1s | wec -1% ktory
vypisuje pocet poloziek nachadzajucich sa v aktualnom adresare bol korektny. Nezapisovalo
sa do ziadneho stboru otvoreného na ¢itanie a naopak. Z vypisu je taktiez mozné vidiet,
7e beh programu sa dalej rozdelil na 2 ¢asti pomocou volania fork. Dalej z vypisu modzeme
vidiet, Ze sa nepodarilo otvorif sibor /usr/lib/locale/locale-archive, ktory vSak na
testovanom stroji neexistuje a lokdlne nastavenia sa nachadzaju v inej zlozke. Dal$im
otvaranym stuborom, s ktorym mal testovany pocita¢ problém bol subor coreutils.mo.
Z vypisu mozeme vidiet, Ze sa tento stibor pokisal systém najst v roznych zlozkach:
/usr/share/locale/sk _SK.utf8/,

/usr/share/locale/sk_SK/,
/usr/share/locale/sk.utf8/
a nakoniec ho nasiel v zlozke /usr/share/locale-langpack/sk/LC_MESSAGES/
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Dodatok B

Obsah CD

Na CD sa nachédzaju nasledujtce prilohy:
e bakalarka.pdf — bakalarska praca vo formate pdf
e analyzer.py — skript uréeny na kontrolu programu
e pravidla.pl — stbor pravidiel na kotrolu programu
e INSTALL — manuél nastaveni pre zabezpecenie funkénosti skriptu
e zlozka pyswip — modul vyuzivany skriptom pre komunikéciu s prologom

e zlozka bakalarka — zdrojovy tvar bakalarskej prace
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