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ABSTRAKT

Tato bakalarska prace se zabyva navrhem snifferu sbérnice CAN odesilajicim data pres
rozhrani Ethernet. Navrzenad deska plosnych spojl je realizovdna za pouziti mikrokon-
troléru STM32F407VGT6 firmy STMicroelectronics a Ethernet PHY KSZ8051MLL. V
teoretické Casti je uveden kratky prehled ARM a pouzitého mikroprocesoru. Dale je ka-
pitola s informacemi o protokolu Ethernet a UDP. Poté je popsan princip sbérnice CAN.
Prakticka Cast se zabyva nadvrhem harware vcetné jeho oziveni a zméreni jeho parametrd.
Posledni kapitola popisuje Gpravy provedené v software. Nejdfive jsou popsany upravy
firmware pro desku CanShark, poté je pospana nova funkcionalita pfidana do PC aplikace
canshark-gui.

KLICOVA SLOVA

ARM, STM32, STM32F4, KSZ8051MLL, Ethernet, UDP, CAN, Sniffer, CanShark, Wi-
reShark

ABSTRACT

This bachelor thesis deals with creating CAN Bus sniffer witch sending data to PC
by Ethernet. The main parts of developed PCB are microcontroller SMT32F407VGT6
by STMicroelectronics and Ethernet PHY KSZ8051MLL. In theoretical part you can
find ARM and STM32F407VGTE information followed by Ethernet and UDP protocol
introduction. The end of theoretical part is about CAN bus.

Practical part is about design of board, developing it and measuring parameters of board.
The end part of this thesis describes changes of software. Firstly there are described
changes of firmware for add support of CanShark board. Followed is described adding of
new functionality of canshark-gui PC application.

KEYWORDS

ARM, STM32, STM32F4, KSZ8051MLL, Ethernet, UDP, CAN, Sniffer, CanShark, Wi-
reShark
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1 UVOD

Cilem této prace je rozsirit OpenSource modul realizujici odposlech sbérnice CAN.
Vychozi projekt, ktery tato prace rozsifuje, je umistén na adrese https://github.com/uamt-
brno/canshark . Cilem tohoto projektu je vytvorit kompletni (jak HW tak SW)
vybaveni pro odposlech a analyzu v soucasné dobé velice rozsitené sbérnice CAN.

Cil této bakalatrské prace 1ze rozdélit na dvé zakladni ¢asti. Prvni ¢asti je navrh
desky plosnych spoju, kterd bude kompatibilni s vySe uvedenym modulem. Musi
umoznit odposlouchavat dvé sbérnice CAN vysilajici na rychlosti az 1Mbps a odesilat
prijata data UDP pakety pres sit ethernet do PC. V druhé ¢éasti je cilem upravit
existujici firmware pro spravnou funkénost s navrzenou deskou a rozsirit aplikaci
canshark-gui, kterd je urc¢ena pro analyzu provozu na siti.

Na zacatku této prace je popsan mikroprocesor STM32F407VGT6 a zakladni
informace pro seznamenti se s problematikou rozhrani Ethernet a CAN, pouzitych v
této praci.

Hlavnim tikolem této prace je navrh hardware, ktery umozni odposlech sbérnice
CAN. Popis navrhu desky plosnych spojt obsahuje postup zapojeni hlavnich soucés-
tek (mikroprocesor, ethernet PHY, budice CAN, napéjeci zdroje) a volbu soucastek
nutnych pro jejich spravnou funkci.

Druhou stézejni casti je dprava v modulu jiz obsazeného firmware a rozsireni
software pro PC o nové funkce. Upravy firmware musi zohlednit navrzené zapojeni
desky plosnych spoju tak, aby vysledny program umoznoval spravnou funkénost i
na nové desce, pro kterou nebyl ptivodné navrzen. Upravy software pro PC maji
za ukol rozsitit jeho funkcénost analyzy a logovani sbérnice CAN o nové moznosti.

Podrobnéji o daném tématu pojednava zavéreéna kapitola.
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2 ARCHITEKTURA ARM A MIKROPROCE-
SOR STM32F407VG

Architektura ARM (Advanced RISC Machine, dfive Acorn RISC Machine) vyvyjena
firmou ARM Holding je jednou z nejrozsitenéjsich procesorovych architektur. Jedna
se 0 32-bitovou RISC architekturu vyznacujici se nizkou spotiebou v poméru k
vysokému vypocetnimu vykonu. To spolu s moznosti vyrobcei licencovat si od ARM
Holding navrh jadra a implementovat ho s vlastnimi periferiemi do SOC déla z
procesorti s architekturou ARM jednu ze svétové nejrozsitenéjsich architektur. Je
mozné ji najit jak ve spotfebni elektronice (mobilni telefony, routery, tablety atd.)

tak v prumyslové oblasti Fizeni stroju, sbéru a zpracovani dat atd [g].

2.1 CORTEX M4

Cortex M4 je v soucasné dobé nejnovéjsi jadro navrzené spolec¢nosti ARM pro em-
bedded procesory.

ARM® Cortex®-M4

CPU
(with DSP Extens

= s

Obr. 2.1: Blokové schéma jadra Cortex-M4 [§]

Zékladnimi parametry jadra Cortex-M4 jsou:

» Podporované instukéni sady Thumb/Thumb-2

o DSP rozsiteni s podporou jednociklovych 16,32-bit MAC, jednociklovych MAC
s 2x16-bit operandy. Déale s podporou 8 a 16 bitové SIMD aritmetiky a Har-

warovou délickou.
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S volitelnou podporou FPU
Volitelnou MPU (Memory Protection Unit)
od 1 do 240 fyzickych preruseni + Nemaskovatelné preruseni

Debug ptes rozhrani JTAG a SWD s moznosti 8-mi hardwerovych breakpointt

a 4 watchpointi.

2.2 STM32F407VG

STM32F407VG je miktroprocesor fady F4 virobce ST Microelectronics. Rada F4
byla predstavena v roce 2011. Jedna se mikroprocesor zalozeny na 32-bitovém RISC
jadte ARM Cortex-M4 taktovaném na frekvenci az 168MHz. Obsahuje jednotku
FPU a instrukéni sada obsahujici DSP instrukce ho preducuje k pouziti v ridicich
aplikacich a zpracovani signalti. Dle oznaceni se jedna o verzi s rozsifenou podpo-
rou komunikac¢nich rozhrani v pouzdre LQFP100. Procesor obsahuje 1Mbyte interni
Flash paméti pro program a 1924+-4Kbyte interni SRAM. Blokové schéma procesort
STM32F407 je zobrazeno na obrazku 2.2l Mikroprocesor SMT32F407VGT6 obsa-

vvvvvv

prefiferie CAN1 a CAN2 a preriferie MAC pro pripojeni k ethernetu.

2.2.1 Ethermet periferie

Tato periferie umoznuje prijimat a vysilat dtata pfes ethernet dle normy IEEE
802.3-2002. Jeji blokové schéma je zobrazeno na obrazku

Za hlavni paremetry lze povazovat:

e Podporu standartnich rozhrani MII a RMII pro pripojeni externitho PHY.

o Integrované DMA + 2KB Transmit FIFO a 2KB Receive FIFO

» Podpora full-duplex i half-duplex

2.2.2 CAN periferie

Integrovana periferie CAN podporuje obé verze protokolu (CAN2.0A i CAN2.0B) s
podporovanymi rychlostmi az 1Mbps. Obsahuje tti vysilaci mailboxy s programova-
telnou prioritou odesilani. Dale 28 prijimacich filtri sdilenych pro CAN1 a CAN2 a
dve prijimaci FIFO. Blokové schéma periferie CAN je na obrazku

2.3 Vyvojova prostredi

Pro vyvoj pro procesory architektury ARM existuje nékolik kompildtori, jak pro-

prietarni tak s otevienym zdrojovym kédem. Tyto kompilatory pak mohou byt inte-

13



generator (RNG)

Obr. 2.2: Blokové schéma procesoru STM32F407VGT6 [9]

grovany bud do IDE (Integrated Development Environment) spolu s DBG serverem
a dalsimi utilitamy. Pro Upravy firmware v této bakalarské préaci jsem pouzil vyvo-
jové prostiedi EM::Blocks. Jednd se all-in-one feseni pro vyvoj pro vestavna zarizeni
na platformé Windows. IDE je odvozeno od opensource projektu Code::Blocks a
vuziva v instalacnim balicku zahrnuty preklada¢ ARM GCC Compiler. Vyhodou
tohoto projetku je plnd podpora procesoru rodiny STM32F4 a integrovana podpora

pro debugovani a programovani za pouziti STLinkV2.
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Obr. 2.3: Blokové schéma periferie Ethernet procesoru STM32F407 [4]
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CAM (Master)with 512 bytes SRAM

R AIFD 0 Status
Re AIFD 1 Status

Fiter Sale

CANE (Shve)

R AIFD 0 Status

R« FIFD 1 Status

Note: CAN 2 stat filter banknumber niscond gurable by writing to
the CANESBED] bits in the CAN_FMRregister.

ai16094b

Obr. 2.4: Blokové schéma periferie CAN procesoru STM32F407 [4]
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3 ETHERNET

Ethernet je zakladni protokolem rozsitenym predevsim v lokalnich sitich LAN.

3.1 Ethernetova komunkace z pohledu ISO/OSI

Nésledujici prehled kategorizuje Ethernetovou komunikaci do jednotlivych vrstev
protokolu ISO/OSI. Prestoze Ethernet jako takovy je definovan pouze na nejnizsich
dvou vrstvach, jsou v prehledu uvedeny i protokoly z vyssich vrstev, které k prenosu
pouzivaji ethernet a jsou pouzité v této praci. Prehled zaroven uvadi, kterou casti
HW ¢i SW je v projektu CanShark realizovana.

o Fyzickd vrstva - standard IEEE 802.3 podporuje vice verzi fyzické vrstvy.
Mezi nejstarsi lze zatadit dnes jiz minimalné pouzivané 10Base-5 a 10Base-
2, které jako médium pouzivaly tlusty respektive tenky koaxialni kabel. Tyto
verze mély schodné prenosovou rychlost 10Mbit/s a mély sbérnicovou topo-
logii s maximalni vzdalenosti mezi segmenty 500m respektive 180m. Novéjsi
verze 10Base-T (10Mbit/s), 100Base-TX (100Mbit/s) a 1000Base-T (1Gbit/s)
pouzivaji jako médium krouceny par a jsou v soucastné dobé nejrozsitenéjsi
variantou fyzické vrstvy v sitich LAN. Na velké vzdalenosti ¢i pro vétsi rych-
losti je mozné pouzit i verze, které jako fyzické médium pouzivaji opticky kabel
(100Base-FX, 1000Base-FX a dalsi). Fyzicka vrstva je pak v praxi realizovana
PHY. KSZ8051MLL podporuje fyzické vrstvy verze 10Base-T a 100Base-TX.

e Spojova vrstva - déli se na dvé podvrstvy MAC (Media Access Control) a
LLC (Logical Link Control). MAC zajistuje fyzické adresovani a tidi ptistup
k médiu. K tomu pouzivdi metodu CSMA/CD (Carrier Sense Multiple Ac-
cess/Collision Detection). LCC pak zajistuje predavani dat z vyssSich vrstev
na MAC vrstvu a naopak. Realizuje fizeni toku a kontroluje pripadné chyby v
datech. Tato vrstva je plné implementovana v periferii MAC v mikroprocesoru.

o Sitova vrstva - Nejcastéji pouzivanou metodou v sitové vrstvé je I[P (Internet
Protokol). Ten umoznuje spojeni mezi riuznymi ¢astmi sité. Tato vrstva byva
jiz plné realizovana softwarem. V soucasné dobé jsou nejpouzivanéjsi verze
IPv4 a IPv6. Rozdil mezi nimi je v délce adresy a tim i mnozstvi adres.

o Transportni vrstva - vyuziva protokoli UDP a TCP. TCP je zakladni trans-
portni protokol s potvrzovanim prijeti. Pii ztraté dat jsou tak vysldna data
znovu. UDP ja narozdi od TCP bez povrzeni a proto nezarucuje, ze se néktera
data neztrati. Diky tomu je vSak UDP jednodussi na implementaci, protoze
nepotiebuje v paméti uchovavat odeslané pakety pro jejich pripadné znovuo-

desléni.
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Dalsi vrstvy - v zavislosti na pouziti jsou v dalsich vrstvach jako nadstavba
nad TCP a UDP pouzity dalsi protokoly (napt. HTTP, DNS atd.) Ty vsak

nejsou pro tuto aplikaci podstatné.

3.2 Ethernetovy ramec

Jedna se o zakladni ramec zabalujici vSechna data posiland po ethernetu. Jeho roz-

déleni je vidét na obr. 7?7. Ramec se sklada z téchto casti

Preambule - obsahuje 7 Byte kde se stiidaji 1’ a ’0". Byte ¢.8, ktery znacen
SFD (Start of Frame delimiter) pak obsahuje hodnotu '10101011" a znadci ko-
nec preambule a start vysilani. Celd preambule slouzi k synchronizaci hodin
prijimajici casti.

MAC adresa cile - je 48 bitti dlouha a muze byt vSeobecnd (broadcast), indi-
viduélni (unicast) nebo skupinova (multicast).

MAC adresa zdroje je adresa odesilatele ramce.

Pole Typ urcuje typ vyssiho protokolu. Naptiklad pro IPv4 protokol nabyva
hodnoty 0x0800.

Data - uzitecna data ramce maji minimalni délku 46 Byte a maximalni délku
1500 Byte.

CRC - kontrolni soucet. Spocitanim kontrolniho souc¢tu celého ramce a po-
rovnanim vysledku s hodnotou ulozenou v tomto poli lze detekovat pripadné
zmeény dat, které nastaly pri prenosu. Ramec se Spatnym CRC je zahozen jako

chybny.

8Byte |6Byte| 6Byte |2 Byte| 461300 4 pyte
Byte
Cilova | Zdrojova Kontrolni
Preambule adresa | adresa Typ Data soucet

Obr. 3.1: Ethernet frame

18



3.3 UDP protokol

UDP (User Datagram Protokol) je soucésti protokoli zdruzenych v TCP/IP. Na
rozdil od protokolu TCP nezarucuje, ze byl ramec dorucen. Pripadné ztraty dat tak
musi byt feseny vyssi vrstvou. Udp se ¢asto pouziva pro komunikaci stylu otazka -
odpoved, ktera z vlastniho principu nepottrebuje potvrzovani. Vyhodou UDP je pak
jeho snazsi implementovatelnost a mensi naroky na vykon a pamét procesoru. Je to
dano tim, ze procesor nemusi uchovavat jiz odeslané ramce pro pripadné znovuode-
slani. Hlavicka protokolu UDP obsahuje pouze zdrojovy port, cilovy port, délku

prenasenych dat, kontrolni soucet celého ramce a vlastni data.

+| bity 0-15 | bity 16-31

Zdrojovy Cilovy
port port

. Kontrolni
32 Deélka soucet
64| DATA

Obr. 3.2: Hlavicka UDP protokolu

3.4 ARM a Ethernet

Pro pripojeni ethernetu obecné ke vsem typiim jendoc¢ipovych mikroprocesort se po-
uzivaji tii zakladni principy, které se lisi mirou integrace funkci popsanych modelem
ISO/OSI do cilového procesoru.

1. Pripojeni k ethernetu pomoci modulu - Toto feseni prenasi veskerou podporu
ethernetu na pripojeny modul ¢i 10.Ten pak implementuje veskeré vrstvy
ISO/OSI véetné kompletniho TCP/IP stacku. K cilovému procesoru je pak
pripojen nejcastéji nékterou ze sériovych sbérnic (USART, SPI, atd.). Vyho-

dou tohoto Teseni je moznost pripojit témér jakykoliv procesor. Pokud jsou
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nékteré funkce vyrobce obvodu podporovany (napt. webserver), lze je Casto
zprovoznit pouhym nastavenim parametri. Velkou nevyhodou téchto obvodii
vSak je rychlost, ktera se nejcastéji pohybuje pouze v faddu jednotek Mb/s.

. Pripojeni k ethernetu pres interni MAC. Jedna se o plnohodnotné pripojeni
kdy procesor obsahuje harwarem realizovanou MAC vrstvu. K té se za pomoci
nékterého ze standardizovanych rozhrani (MII ¢i RMII) pfipoji externi PHY.
Vyhodou je moznost vyuziti maximalni rychlosti ethernetu a plna kontrola nad
nim. Nevyhodou je nutnost vétstho mnozstvi RAM paméti a vykonu, které
jsou potieba pro obsluhu ethernetu. Proto tuto moznost nejcastéji nenajdeme
v nejméné vykonném segmentu mikroprocesorti.

. Pripojeni pres interni MAC a PHY. Jedna se o rozsiteni predchozi moznosti o
v mikroprocesoru integrouvanou vrstvu PHY. Vyhodou tohoto zptisobu pripo-

jeni je zjednoduseni navrhu zatizeni. Nevyhodou naopak omezeni na konkrétni

fyzické vrstvy podporované integrovanym PHY.

3.4.1 MII-Media Independent Interface

Jednd se o standardizované rozhrani (IEEE 802.3u) pro propojeni v procesoru inte-

grovaného MAC modulu a externitho PHY. Je navrzeno pro plnou podporu rychlosti

100Mb/s.
Jméno signalu | 1/O popis u MAC | Popis
TXC Input Hodiny pro synchronizaci pri odesilani
TXEN Output Potvrzeni dat vystavenych na datovych vodi¢ich
TXDI3:0] Output Vysilana data
RXC Input Hodiny pro synchronizaci prijmu
RXDV Input Potvrzeni dat vystavenych na datovych vodi¢ich
RXDI3:0] Input Prijimana data
RXER Input Signalizuje error pii prijmu
CRS Input Detekce zacatku vysilani
COL Input Detekce kolize

3.4.2 RMII-Reduced MII

Tab. 3.1: Signaly rozhrani MII

Reduced MII redukuje pocet pinii nutnych pro pripojeni PHY. Narozdil od MII
tak vyuziva pouze dva datové vodice RXD[1:0] a TXD[1:0]. Hodinové signdly RXC
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a TXC jsou slouc¢eny do jednoho REF CLK o dvojnasobné frekvenci. Do jednoho
vodice jsou také slouceny signaly RXDV a CRS. Signal COL byl pak plné vynechan.
To vede ke celkové redukci potiebného poctu pint z 15 pro MII na 8 pro RMII.

3.4.3 MIIM - MII Management Interface

Nékdy je také oznacovana SMI (Serial management interface). Jednd se o IEEE
802.3 standardizovanou sbérnici pro vycitani a nastavovani vnitinich registric PHY.
Dava tak MAC vrstvé procesoru plnou kontrolu nad aktudlnim statusem a vSemi
nastavenimi PHY. Sbérnice se sklada ze dvou signali
o MDIO - Management data input/output je datova sbérnice pro koomunikaci
s PHY
o MDC - hodinovy signal jako reference pro komunikaci na MDIO
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4 SBERNICE CAN

CAN (Controller Area Network) je sériovy komunikacni protokol vyvynuty v 80.le-
tech firmou Robert Bosch GmbH pro pouziti v automobilovém pramyslu s cilem
snizit mnozstvi kabelaze potiebné k propojeni elektronickych systémt automobilii.
Jenda se o robustni sit typu multimaster (kazdy z uzli muze nezdvisle na ostat-
nich zahdjit vysilani) s vysokou mirou odolnosti proti chybovym stavim a s ma-
ximélni prenosovou rychlosti az 1Mbit/s. Fyzickd vrstva a linkova vrsta sbérnice
CAN jsou definovany normou ISO 11898. Vzhledem k podpoire CAN v obvodech
vétsiny vyrobetl, nizké cené a jednoduchosti implementace se tato sbérnice rozsirila

z automobilového pramyslu i do jinych pramyslovych odvétvi.

4.1 Fyzicka vrstva CAN

Norma ISO 11898 definuje pozadavky na fyzickou vrstvu sbérnice CAN Fyzickda
vrstva sbérnice CAN musi prendset dva stavy: dominantni a recesivni. Pokud jaké-
koliv zafizeni vysila na sbérnici dominantni stav, je sbérnice v dominantnim stavu.
V recesivnim stavu se sbérnice nachazi pouze tehdy, kdyz vsechna zatizeni ptripojeni
ke sbérnici vysilaji recesivni troven. V normé ISO 11898 je definovana diferenci-
alni sbércnice, ktera se pro realizaci fyzického prenosového média pouziva nejcastéji.
Tvori ji dva vodice, které jsou oznacované jako CAN_H a CAN__ L a jednotlivé stavy
sbérnice (dominant a recesive) jsou definovany rozdilovym napétim téchto vodi¢i.
Za recesivni je povazovan stav s rozdilovym napétim Vyrr = 0V a stav dominantni

pak pro Vgirp > 2V.

4.1.1 Casovani sbérnice CAN

Sbérnice CAN pouziva kédovani NRZ (Non Return to Zero - Bez navratu k nule)
coz snizuje naroky na sitku pasma vodice, zaroven to ale prinasi potiebu Tesit syn-
chronizaci prijimace. RozliSujeme dva druhy synchronizace na sbérnici:
o Pocatecni synchronizace - prijimac se synchronizuje na zakladé synchronizac-
niho pulzu na zacatku zpravy.
» Resynchronizace - prijimac si v priubéhu piijmu zpravy opravuje synchronizaci
podle zmén jednotlivych biti na sbérnici.
Aby mohla byt spravné provedena resynchronizace prijimace, musi Linkova vrstva
zajistit, Ze sbérnice nebude v jednom stavu déle nez dobu potiebnou pro prenos péti
bitt. Toho se docili metodou Bit stuffing. Linkova vrstva musi za kazdych po sobé
jdoucich 5biti stejné hodnoty vlozit bit opacné logické trovné. Na tomto bitu pak

muze prijimac¢ provést resynchronizaci.
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Kazdy bit na sbérnici si prijimac¢ vnitiné déli do ¢tyt ¢asti:

« SYNC_SEG - v tomto ¢asovém useku se ocekava pritomnost hrany signdlu.

« PROP_SEG - tento casovy usek je urc¢en pro kompenzaci prodlevy nutné k
siteni signalu mezi nejvzdalenéjsimi uzly na sbérnici.

« PHASE SEGI - ohranic¢uje vzorkovaci bod zleva. V pripadé, Ze je hrana sig-
nalu detekovana az za SYNC_ SEG, je PHASE SEGI1 prodlouzen tak, aby
byl posunut bod vzorkovani.

« PHASE SEG2 - ohranicuje bod vzorkovani zprava. V pripadé, ze je hrana
signalu detekovana az za SYNC SEG, je tento segment zkracen tak, aby byl

spravné navzorkovan nasledujici bit.

4.2 Linkova vrstva sbérnice CAN

Linkovou vrstvu sbérnice CAN lze rozdélit na:
o Podvrstva Tizeni pristupu k médiu (MAC - Medium Access Control). Tato
podvrstva zajistuje kdédovani dat, vkladani doplnkovych bita (Bit stuffing).
Déle tidi pristup k médiu, Tesi kolize na sbérnici a potvrzuje prijeti zprav.
« Podvrstva rizeni datového spoje (LLC - Logical Link Control). Tato podvrstva

zajistuje filtrovani prijatych zpav a nastavovani preruseni.

4.2.1 Rizeni piistupu k médiu (MAC)

Kazdy uzel muze zacit na sbérnici vysilat v libovolny okamzik, pokud se sbérnice
nachézi v klidovém stavu (bus free). Vzhledem k moznosti, Ze za¢ne v jeden okamzik
na sbérnici vysilat vice uzli, obsahuje nivrh sbérnice CAN systém feseni kolizi.
Kazdy vysilajici uzel porovnava stav sbérnice s aktualné vysilanym bitem. Pokud
na sbérnici neni stejnd troven, jakou uzel vysila, okamzité prerusi dalsi vysilani a
pokracuje v piijmu dané zpravy. Ke kolizi tak dojde az v ptipadé, kdy vysilané ramce
obsahuji na daném bitu jinou uroven.Tim je zajisténo, ze na sbérnici ztistanou data

s vyssi prioritou.

4.2.2 Formaty datovych ramca na sbérnici CAN

Sbérnice CAN obsahuje 4 druhy datovych ramcuf4]:

Datova zprava (Data Frame)

Rozlisujeme dva typy datovych zprav. Standartni, kterd je definovana specifikaci

2.0A a Extended, ktera je definovana specifikaci 2.0B. Rozdilem v téchto zpravach
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je délka identifikatoru zpravy, kterd je u Extended frame 29biti, zatimco u Stan-
dard frame je to pouze 11bitl. Standartni format zpravy je zobrazen na obrazku a
obsahuje nasledujici ¢asti:

o SOF - 1bit: Zacatek zpravy. Slouzi k synchronizaci ptijimaci.

o Arbitration Field - 11 + 1 biti: Urcuje prioritu zpravy na sbérnici. Obsahuje
11bita dlouhy identifikator zpravy a 1 bit (RTR) pro rozliSeni datové zpravy
od zpravy zadost o data. V datové zpraveé je bit RT'R dominant. Tim je urcena
vyssi priorita datové zpavy pred zpravou zadost o data.

o Control Field - 2 + 4 bity: Obsahuje dva rezervni bity (R0 a R1) ve stavu
dominant a 4 bity urcujici pocet datovych bajtt ve zprave.

o Data Field - 0 az 64 bitia: Obsahuje 0 az 8 datovych bajti.

o CRC Field - 16 biti: Obsahuje 15 bitta dlouhy kontrolni CRC kéd umoznujici
kontrolu neposkozenosti zpravy a 1 dominant bit oddélujici CRC od ACK bitu.

o ACK Field - 2 bity: Pole potvrzeni obsahuje 1 recesivni bit, ktery jakykoliv
prijimac¢ na sbérnici prerusi bitem dominantnim a tim vysila¢i potvrdi prijem.
Druhy bit je recesivni a oddéluje potvrzeni.

o End Of Frame - 7 bit: Oznacuje konec zpravy vyslanim recessive bitt.
Extended format zpravy vyuziva rezervni bit R1 na rozliseni typu rdmce. Dle CAN
2.0B je nanzyvan IDE (Identifier Extended) a je dominant pro standardni forméat a
recesive pro rozsiteny format. Bit RTR je nahrazen recessive bitem SRR. Pri kolizi
Standard a Extended formatu se stejnym 11-ti bitovym identifikdtorem zajistuje bit
SRR prednost pro format standartni. Za bitem IDE Extended formatu néasleduje 18
bitl rozsitujici identifikator zpravy. Dalsi struktura zpravy je stejna se standartnim

formatem.

Zadost o data (Remote Frame)

Zédost o data ma podobnou strukturu jako datova zprava. Zadost o data neobsahuje
datovou oblast (Data Field) a bit RTR je nastaven na recessive. Tim je zajisténo,
ze pokud se jeden uzel vysila zadost o data a druhy posila data se stejnym identifi-

katorem ve stejnou dobu,tak datova zprava bude mit na sbérnici prednost.

Chybova zprava (Error Frame)

Chybovou zpravu vysild kazdy uzel, ktery detekuje na sbérnici chybu. Dle svého
vnittniho stavu vysila bud aktivni nebo pasivni chybovou zpravu. Ta se sklada ze
Sesti po sobé jdoucich dominantnich bit pro aktivni chybovou zpravu nebo ze Sesti
recesivnich bit pro pasivni chybovou zpravu. Pri vysilani aktivni chybové zpravy
je prendsend zprava poSkozena (nedodrzeni pravidla vkladani biti) coz detekuji i

ostatni uzly na sbérnici a zacnou také vysilat chybové zpravy. Délka iseku ERROR
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FLAG pak je minimalné 6 biti a maximalné 12 bita dlouha. Za polem ERROR
FLAG naésleduje 7 reccesive bitu (ERROR DELIMITER) indikujici konec chybové
zpravy. Kazdy uzel po odvysilani ERROR FLAG kontroluje stav sbérnice a ¢eka na
prijmuti celého pole ERROR DELIMITER.

Zprava o pretizeni (Overload Frame)

Zpravu o pretizeni vysila uzel, ktery potiebuje oddalit vyslani dalsich zprav na
sbérnici. Struktura zpravy je podobnéa chybové zpravé, narozdil od ni je vSak vyslana

az po konci zpravy.

4.3 Ostatni vrstvy sbérnice CAN

Vyssi vrstvy ISO/OSI modelu jsou na sbérnici CAN reprezentovany mnohymi, ¢asto
vzajemné nékompatibilnimi standardy, jako CANOpen, DeviceNet a dalsi standardy
zalozené na SAE J1939 ?77.

4.4 Zabezpeceni dat na snérnici CAN

Pro zajisténi spolehlivosti prenosu dat na sbérnici CAN definuje tato sbérnice nékolik
o Kontrola pfenasenych zprav za pomoci CRC, které je vysilano na konci kazdé
ZPravy.
o Potvrzeni ptijeti ACK.
« Bit stuffing (vkladani bitu) po péti po sobé nasledujicich biti stejné drovné.
o Kontrola formatu zpravy
o Kontrola sbérnice béhem odesilani, kdy zafizeni detekuje jiny stav sbérnice

néz zatizenim vysilana hodnota.
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5 NAVRH HARDWARE

Navrhovanou desku 1ze rozdélit na nékolik zédkladnich blok, ty jsou rozbrazeny na
blokovém schématu [5.1} Jedna se o bloky MCU, Ethernet, CAN1, CAN2, PWR a
ADC.

CANH
CAN L
CAN DIFF
TRIG

Mode

Obr. 5.1: Blokové schéma desky CanShark

Popis navrhu jednotlivych ¢asti je popsan v nasledujicich podkapitolach.

5.1 MCU

Pred navrhem jednotivych ¢asti HW bylo potteba ovérit, zda vedoucim prace dopo-
rucend mikroprocesor STM32F407VG splnuje vsechny pozadavky. K tomu lze vyuzit
utilitu STM32CubeMX. Jedna se o program dodavany firmou STMicroelectronics
pro navrh vyuziti periferii mikroprocesorti. Program automaticky ovéri moznost pri-

radit danou periferii k pfisluSnému pinu bez nutnosti studovat datasheet. Okno
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programu je vidét na obrazku [5.2] a kompletni konfiguracni soubor je umistén na
prilozeném CD.

@ 5TMIZCubeMX Canshark.joc: STMIZF4OTV(E-G)Tx
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Obr. 5.2: Configuracni program STM32CubeMX

5.1.1 Nahravani a ladéni programu

Pro nahrani programu a jeho ladéni v mikroprocesoru podporuje STM32F407VGT6
rozhrani JTAG a SWD. Zaroven lze k nahrani pouzit interni bootloader mikrokon-

troléru. Pro navrhovanou desku jsem se rozhodl pouzit obé moznosti nahravani.

Nahravani pomoci programatoru

Pro nahravani pomoci programatoru jsem implementoval pouze podporu pro SWD.
Narozdil od rozhrani JTAG tak doslo k usetreni GPIO pint procesoru. Dalsim du-
vodem pro toto rozhodnuti bylo pldnované pouziti Discovery kytu pro nahravani
navrzené desky. Ten vSak podporuje pouze rozhrani SWD.

Jelikoz neni zadny standardizovany konektor pro rozhrani SWD, byl na navr-
zené desce pouzit Sestipinovy header, jehoz zapojeni je kompatibilni se zapojenim
SWD konektoru na DISCOVERY kitech od firmy STMicroelectronic, které budou
nejcastéji pouzivany k programovani. Popis jednotlivych pint véetné popisu jejich
zapojeni obsahuje tabulka
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Cislo pinu | Nazev Popis

1 UcCcC Tento pin slouzi programatoru k méreni napajeciho na-
péti procesoru. Na navrzené desce je tento pin pripojen
na napajeci napéti pres propojku R42. Tu jsem ponechal
neosazenou, nebot mnou pouzivany programator infor-
maci o napajecim napéti desky nevyzaduje. Pokud by
byla propojka osazena, zvysuje se riziko zkratu napdje-

ciho napéti pti manipulaci s programovacimi vodici.

2 SWCLK | Hodinovy signal pro prenasenda sériova data. Vyzaduje
pull-down rezistor R37 = 100kX2.

3 GND

4 SWDIO | Datovy vodi¢ pro sériovou komunikaci. Pfipojeno pull-
up retistorem R38 = 100k2 na napajeci napéti 3,3V

5 NRST

SWO Vodi¢ pro posilani sériovych debugovacich zprav pii po-

wziti interni ITM (Instrumentation trace macrocell)

Tab. 5.1: Zapojeni SWD konektoru

Interni bootloader

Interni bootloader je ulozen v systémové ¢asti paméti a umoznuje nahravani kédu

pres rozhrani uvedend v tabulce [5.2] Interni bootloader je mozné zapnout bud pro-

Rozhrani Pouzitelné piny

USART1 PA9 a PA10

USARTS3 PB10 a PB11 nebo PC10 a PC11
CAN2 PB5 a PB6

USB OTG FS in Device mode | PA11 a PA12

Tab. 5.2: Piny pouzitelné pro interni bootloader

gramove skokem na paméfové misto, kde se nachazi kod tohoto bootladeru, a nebo
pomoci pinu BOOTO0. Hodnoty na boot pinech jsou zaznamenany pii ¢tvrté na-
bézné hrané SYSCLK po resetu. Pokud je na BOOTO0 zaznamenana log 0, je nacten
programovy koéd z interni flash paméti. V opacném pripadé se na zakladé hodnoty
BOOT1 (pin PB2) spusti bud interni bootloader, nebo program ve vestavéné pa-
meéti SRAM ??7. Aby mohl byt na navrhované DPS vyuzit interni bootloader, pouzil
jsem JP1 pro pfrepinani konfigurace BOOTO0. Prepnutim jednoho jumpteru je tak
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mozné privést na BOOTO0 napéti 3,3V, nebo ho pfipojit k GND. Pin PB2 (BOOT1)
je pak mozné pripojit propojkou R1 k napdjecimu napéti pro nahravani kédu z
SDRAM ¢i propojkou R2 k zemi pro spouéténi interniho bootloaderu. Pro moznost
pouziti interniho bootloaderu nejen s rozhranim CAN ale i pres USART, ktery je
diky dostupnosti prevodniki USB/USART vhodnéjsi pro update firmware bez pro-
gramatoru, jsou vyvedeny piny PC10 a PC11 (USART3) na pinovou listu. Tohoto
rozhrani lze kromé vyuziti pro update firmware vyuzit i pro zasilani ladicich zprav

z desky CanShark do PC.

5.1.2 Napajeni STM32F407

Mikroprocesor SMT32F407 pracuje pri napajecich napétich 1,8V az 3,6V. Obsa-
huje interni linedrni regulator s napétim 1,2V pro napdajeni vnitinich ¢asti. Pro jeho
spravnou funkcnost je zapotiebi pripojit na piny Voap 1aVea, o blokovaci konden-
zatory 2, 2uF. Kazdy napajeci pin Vdd pak je pfemostén 100nF kondenzatorem pro
zamezeni zakmit napajecitho napéti. Vstup pro bateriové zédlohovani MCU, které
neni v navrhované desce pouzito je pres blokovaci kondenzator pripojen na napéajeci
napéti Vdd.

Zvlastni kategorii pak tvori vstupy pro napajeni analogové ¢asti. Ty umoznuji
vyuzit pro napajeni ADC presnéjsi napajeci zdroj a tim snizit ruseni od digitalnich
casti a zvysit presnost méreni ADC. Jelikoz presnost ADC neni v této aplikaci
kritickd, jsem pro napajeni pouzil stejného 3,3V spinaného zdroje jako pro digitalni
¢ast. Zminéné vstupy jsou spolu se vstupy VegriaVrer_, které urcuji rozsah meteni
ADC, premostény dle doporuceni v 77, tj. kazdy kondenzatory o hodnotach 100nF
alpk.

5.2 CAN1 a CAN2

Aby nemusela deska obsahovat dalsi napajeci zdroj pro budice shérnice CAN. Roz-
hodl jsem se vybrat budice s napdjecim napétim 3,3V a to konkrétné SN65HVD od
vyrobce Texas Instruments. Jednd se o budice s podporou pro sbérnice o rychlosti
az 1Mbps.

5.2.1 Volba médu CAN budice

Budi¢ SN65HVD230 umoznuje pinem Rs urcit jeden z nasledujicich méda funkénosti
[11]:
« Standby mode - funkénost vysilace je potlacena a driver funguje pouze v rezimu

prijmu. Tento mod je aplikovan pokud je napéti na vstupu Vgs > 0,75 - Vee
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» Slope control mode - v tomto moédu je omezena rychlost zmény vystupniho
signalu (a tim i délky nabéznych hran) na cca 2V/us az cca 15V /us. Tento
moéd 1ze nastavit pripojenim pinu Rs na GND prez rezistor, jehoz velikosti
se uréuje maximalni proud z vystupniho pinu. Sklonu 2V/us dosdhneme s
rezisstorem 100k€2, 15V/us pak s rezistorem 10k€2.

o Hight speed (no slope control mode) - vysila¢ budi sbérnici s co nejkratsimi na-
béznymi hranami, které jsou limitovany pouze parametry pripojeného vedeni.
Tento moéd je aktivovan pokud napéti na vstupu Vgz, < 1V

Navrzené schéma umoznuje zvolit jakykoliv z téchto mo6di. Jednou z moznosti je
propojit pres rezistor R24 pin Rs na vystupni GPIO pin mikroprocesoru. Jestlize
R24 = 012, pak aplikace prepind mezi Stanby a Hight speed mode. Pokud bude
hodnota R24 v rozsahu 10k$2 az 100k), bude mikroprocesor prepinat mezi mody
Stanby a Slope control. Ma-li byt mod nastaven nezavisle na stavu procesoru, je
mozné osadit bud pull-up rezistor R25 pro trvaly silent mode nebo pull-down rezistor
R26, jimz podle jeho velikosti zajistime trvaly Hight speed/Slope control mode. Toto
na procesoru nezavislé nastaveni se muze hodit, jestlize naptiklad chceme zjistit stav
sbérnice bez zasahu do jeji komunikace a pritom chceme predejit chybné konfiguraci
sw obsluhou. Dalsim potifebnym pouzitim je prehravani firmware snifferu za pomoci
interniho bootloaderu prez rozhrani CAN. V dobé spusténi interniho bootloaderu je
totiz pin ovladajici vybér moédu budi¢e v nedefinovaném stavu. Tento pin tak musi
byt pres pull-down rezistor pripojen trvale k zemi a urcovat tak mod, pokud neni

definovan mikroprocesorem.

5.2.2 Volba vhodnych konektori

Jelikoz neexistuje standardizovany konektor pro pripojeni shérnice CAN, je mozné se
u ruznych vyrobct zarizeni setkat s riznymi typy konektori. Aby tedy bylo mozné
co nejednoduseji pripojit k navrhované desce libovolné zafizeni, rozhodl jsem se
pouzit konektory se svorkovnici. Svorkovnice umoznuje jednoduse pripojit jakékoliv
vodice a umoziuje pripojovat zarizeni stejné rychle jako konektor.

U obou konektort pro pripojeni sbérnice CAN je zapkoncovaci odpor sbérnice

(12012), ktery je mozné pripojit pomoci jumperu JP3 a JP5.

5.3 Ethernet

Pro pripojeni k siti ethernet byl zvolen pin KSZ8051MLL. Jedna se o integrovany
obvod vyzadujici jedno napéajeci napéti (3,3V) s vnitinim 1,2V zdrojem pro napajeni
jadra. Obsahuje integrované zakoncovaci rezistory pro oba pary diferen¢nich vodici a

je navrzeny pro co nejjendoussi navrh pcb. Jednotlivé piny KSZ8051MLL zle rozdélit
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do 4 skupin a to Napajeni, Zdroj hodinového signalu, MII interface, vystupy Ethernet

a ostatni signaly.

5.3.1 Napajeni KSZ8051MLL

Schéma napéjeni je zndzornéno na obr[5.3|a ukazuje pozadavky na napédjeni. KSZ8051MLL
potifebuje jedno napéajeci napéti 3.3V privést na piny VDDA 3.3 a VDDIO. Oba

piny jsou blokovany predepsanymi kondenzatory. Déale je potieba pouze spojit piny
VDD _ 1.2 (pin ¢.4 a ¢.31) a doplnit prislusnymi bloka¢nimi kondenzatory.

FERRITE
BEAD

7

- VDDA_3.3 -

gzz“F y-ll‘lF VDD_1.2

|_

I

Io.lpF

3vp—1¢
25 4

VDDIO VvDD_1.2
1 L - L L
$.OO|.LF$).1HF 1;2.2pF ID.lpF

KSZ8051MLL GND

1| 2[ 3[13[17]27 3037|
~

Obr. 5.3: Prehled napajeni pro KSZ8051MLL [2]

5.3.2 Zdroj hodinového signalu

KSZ8051MLL potiebuje ke své funkci hodinovy siglan o frekvenci 25MHz + s pres-
nosti minimalné 50ppm. K tomuto tcelu jsou pouzity piny XI a XO. XO je vystupni
pin, pro uzavieni smycky pri pouziti krystalu nebo oscilatoru. XI je pak vstup hodi-
nového signalu. Pokud je nadrazend jednotka (procesor) schopen dodévat hodinovy
signal potiebné kvality, pak je mozné pouzit pravé a pouze vstup XI. Pouzity mikro-
procesor STM32F407VGT6 méa moznost generovat na vystupu svého pinu hodinovy
signal potfebnych parametri, ale pouze za predpokladu, taktovan 25MHz krysta-
lem. Mikroprocesor pak na dany pin pouze preposild vstupni hodinovy singnal. K
tomu lze u STM32F407VGT6 pouzit pouze pin PB5. Na ten je vSak pripojen signdl
CAN2_RX. Pti pouziti obou periferii CAN a Ethernetu tak musi mit PHY vlastni
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krystal. Deska proto byla navrzena pro taktovani s pouzitim 25MHz krystalu se

zatézovaci kapacitou 18pF. Podle vzorce
Co0=C1=2xCL— (CP+CI) (5.1)

Kde C50C51 jsou hodnoty zemnicich kondenzatort, CL je zatézovaci kapacita krys-
talu, CP je parazitni kapacita DPS a CI je vstupni kapacita PHY. Kapacitu desky
a vstupt jsem odhadl na 14pF ze vzorce pak vyslo C,0 = Cy1 = 22pF

5.3.3 MII Interface

Piny MII nepottebuji zadné specialni zapojeni. V referen¢nim zapojeni je vsak do-
poruceno pripojit piny, které jsou vuci KSZ8051MLL jako vystupy prez rezistor 33R

z duvodu potlaceni odrazi.

5.3.4 Pripojeni Ethernet konektoru

Jako konektor pro ptipojeni UTP kabelu byl vybran konektor Rofa a to z divodu
jeho dostupnosti na UAMT. Konektor ma integrovany oddélovaci transformator a
dvé signalizacni LED. Konektor je s PHY spojen dvéma diferencialnimy pary vodicii,
které jsou routovany na desce tak, aby meéli co nejsouhlasnéjsi délku. Cesty vysila-
ciho a prijimaciho paru by méli byt routovany s co nejschodnéjsi délkou a vzdaleny
od ostatnich signalii nejméné 18mil. Zapojeni zakoncovacich rezistori neni potieba,
protoze ty jsou integrovany uvnitt PHY. Jelikoz konektor rofa ma vSechny vodice
nepouzité pro komunikaci primo vyvedeny, je potieba je zapojit. Sttedy transforma-
toru na strané PHY tak se uzemni kondenzatory €14, C15 o hodnoté 100nF. Stredy
transforméatori na strané pro pripojeni UTP a nepouzité vyvody konektoru byli
spojeny prez rezistory 75R. Tento stfed pak byl vysokonapétovym kondenzatorem

uzemen.

5.3.5 Ostatni signaly

o piny LEDO a LED1 slouzi pro ptripojeni LED integrovanych v ethernet konek-
toru. Ty pak signalizuji pripojny UTP kabel, nastavenou rychlost pripojeni ¢i
aktivitu na lince. Diody jsou zapojeny jako plovouci viz obrazek

e« RST# pin je zapojen k PD8 GPIO pinu mikroprocesoru. Uzemnénim toho
pinu dojde k resetu zarizeni. Proti nahodnému resetu je pin chranén blokovacim
kondenzatorem C11 = 100nF'. Jeho nabiti po pripojeni napajeni zajistuje pull-
up rezistor R15 = 10kS2.

o INTRP pin slouzi pro moznost generovani preruseni pro nadiazeny systém. Je-

likoz tento pin neni souc¢asti MII, nema ani MAC na pouzitém mikroprocesoru
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Obr. 5.4: Propojeni LED ethernet konektoru s PHY [2]

presné definovany pin pro pouziti jako preruseni. Jako pin pro prijem preru-
seni tak byl pouzit jeden z volnych GPIO pint mikroprocesoru a to pin PB15.
INTRP pin ma na KSZ8051MLL také funkci zapnutni NAND Tree Mode. Ten
je zapnut pokud je INTRP pin uzemnén pravé pri uvolnéni. Aby byl pti béz-
ném zapnuti méd NAND Tree vypnut, je pripojen pin INTRPT pres pull-up
rezistor R4 = 4k7 k napajecimu napéti 3,3V. RST# signdlu. Aby tak nedo-
chézelo k svévolnému zapnuti NAND Tree Mode, je INTRP pin pripojen prez
pull-up rezistor R;3.

o pin REXT , pomoci néhoz se nastavuje vystupni proud PHY. Dle [2] musi
tento pin byt spojen prez presny 1% rezistor 6,49k se zeml.

5.4 Analogova cast

Pro rozsiteni moznosti desky jsem se rozhodl navrhout analogovou c¢ast, kterd by
umoznila ziskdvat parametry redlného pribéhu jednotlivych signali na sbérnici
CAN. Téch by bylo mozné vyuzit pro autodetekci prenosové rychlosti, chybného
nastaveni prenosové rychlosti jednotlivych uzlia a jinych chybovych stavii na sbér-
nici CAN. Jelikoz STM32F407 disponuje tfemi ADC, rozhodl jsem se je vyuzit a
navrhnout analogovou ¢ast tak, aby mohla mérit iroven vodicut CAN_H a CAN_ L
a rozdil mezi nimi. Protoze vyuzité ADC jsou schopny vzorkovat signal s frekvenci
1MHz, coz je schodné s maximalni rychlosti sbérnice CAN, bylo upusténo od casové

rekonstrukce signaltt namérenych ADC. Pro moznost volby odstartovani méreni byl
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pridan triger. Navrzenou analogovou ¢ast je mozné rozdélit na ¢tyti bloky.

o Impedancni oddéleni

o Rozdilovy zesilovac¢

o Trigger

o Zdroj komparac¢niho napéti pro triger

Jako impedané¢ni oddéleni od sbérnice CAN jsou urceny operacni zesilovace OZ3
a OZ4, které jsou zapojeny jako napétovy sledovac. Operacni zesilovac¢ OZ4 je zapo-
jen jako diferencialni zesilovac¢, umoznujici pfimo mérit rozdilové napéti na sbérnici
CAN. Operacni zesilova¢ OZ1 je zapojen jako komparator mezi diferencialni napéti
a referen¢ni napéti. Jako zdroje referenéniho napéti je pouzit operacni zesilova¢ OZ5

zapojeny jako dolni propust.

5.5 PWR

Deska CanShark je navrzena pro vstupni napajeci napéti 12V. Po vyméné vstup-
nich kondenzétora zdroju (C29 a C38) za typy pro vyssi napéti lze pouzit napéjeci
napéti az 45V. Pokud jsou osazeny vysokonapétové verze obvodu spinanych zdroji
(LM2594HV-ADJ), které jsou pinove kompatibilni s pouzitymi LM2594M-ADJ, je
mozné pouzit napajeci napéti az 60V.

Pro privedni napajeciho napéti je urcen souosy napajeci konektor 5,5 x 2,1mm.
Napajeci napéti je zaroven vyvedeno na pin 4 konektort pro pripojeni sbérnice CAN.
Zarizeni tak lze pouzit ve dvou médech v zavislosti na velikosti pripojované sbérnice
a dostupnosti napajecich napéti.

« Pripojeni se k existujici siti. V tomto pripadé je mozné napajet CanShark z

napéjeciho napéti ostatnich CAN zarizeni. Neni tak zapottrebi externi zdroj.

o Testovani jednotlivych CAN zafizeni. V tomto pripadé je mozné napajet desku

CanSkark z externiho adaptéru a k napajeni testovanych zarizeni vyuzit vyvod

napdjeciho napéti na konektorech CAN.

5.5.1 Zdroj 3.3V

Protoze vsechny obvody (kromé ¢asti ADC) pracuji s napédjecim napétim 3,3V,
byl navrzen nasledujici zdroj. Pouziva obvodu TI LM2594M-ADJ, coz je spinany
regulator pracujici na frekvenci 150kHz jehoz vystupni napéti je nastavitelné za
pomoci rezistorového délice. Maximalni vystupni proud tohoto regulatoru je pak
0,5A. Samotny obvod pro svou spravnou funkci potfebuje pouze nékolik externich
soucastek. Postup jejich volby je dopodrobna pospan v datasheetu. Postup volby
soucastek pro muj pripad je popsan v nasledujicim textu. Ze zdroje budou napéajeny
obvody MCU STM32F407VG, Ethernet PHY KSZ8051MLL, oba budic¢e sbérnice
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CAN SN65HVD a signalizacni diody. Predpokladany odbér jednotlivych ¢ipti obsa-
huje nasledujici tabulka. Jednad se o maximélni hodnoty uvedené v datasheetech k

jednotlivym soucastkam

Soucéska Maximélni odbér [mA]

STM32F407VG | 150
KSZ8051MLL | 50

2x SN65HVD 2x 48
LED 50mA
celkem 346

Celkovy odbér soucistek z 3,3V napajci vétve by nemél prekrocit 346mA. Zroj byl
navrzen na obéry 400mA, disponuje tak dostatecnou proudovou rezervou. Spravna

funkénost zdroje je signalizovana zelenou diodou LED2.

Volba vystupniho napéti: Vystupni napéti je nastaveno pomérem dvojice

rezistor ve zpétné vazbé. Hodnota vystupniho napéti je ddna vztahem
Vour = Vieg - (1 4+ —7) (5.2)

Kde V,cy = 1,23V. Hodnotu R, volime v rozsahu 240€2 az 1,5k(2 tak, aby ndm vysla
dostupna velikost Ry. Pokud zvolime Ry = 10002 pak

3,3
1,23

%
Ry =Ry (—2% ) = 1000 - (

—1) =1,68k2 5.3
e )=1, (53)

Vybér indukénosti: Vyhodnou vystupni civku vybirame dle grafu ¢.7 v [?]
na zakladé odebiraného vystupniho proudu a E.T konstanty.

Vour + Vb 1000
Vin —Vsar +Vp 150

E-T = (Vi —Vour — Vsar) - (5.4)

Kde Vgar = 0,9V a Vp = 0,5V. Pro muj pripad tedy

3,3+0,5 1000
12-0,9+0,5 150

E-T=(12-3,3-0,9)- = 17,034V -us  (5.5)

V grafu ¢.7 v [?] pak vyCteme Ze na zdkladé E - T = 17,034V - us a o¢ekavaného

proudu do 400mA je nevhodnéjsi vystupni civka L20 s indukénosti 100uH dimen-

zovana na dostatecnou proudovou zatéz.
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Vybér vystupniho kondenzatoru: Vystupni kondenzator miize nabyvat hod-
not v rozsahu 82uF" az 220 F . Mél by byt dimenzovan na napéti nejméné 1,5 krat
veétsi nez vystupni napéti a mél by mit co nejmensi ESR. Pro jednodussi volbu je
k dispozici tabulka ¢.3 v V té lze dle hodnoty vystupniho napéti nalézt doporu-
¢ené hodnoty Cyygr. Nejblizsi hodnota pro napéti 3.3V je 100uF'. Pouzit byl tedy
tantalovy kondenzator 100uF/16V .

Kondenzator ve zpétné vazbé: Pro zvyseni kvality regulace vystupniho na-
péti ma byt pro vystupni napéti vyssi nez 10V ve zpétné vazbé umistén kondenzator
o hodnotach 50pF az 10nF. Jelikoz je vystupni napéti 3.3V nebyl tento kondenzator

do navrhu pridan.

Dioda: Vybér vhodné diody je dén jejimy parametry. Musi se jednat o rychlou
Schottkyho diodu dimenzovanou na 1,3krat vétsi proud, nez je maximalni proud
zatéze. Zavérné napéti pak musi byt minimélné 1,25-ti ndsobkem napéti vstupniho.
Toto vse splnuje dioda SK26A.

Vstupni kondenzator: Jako vstupni kondenzator lze dle datasheetu [1] po-
uzit elektrolyticky ¢i tantalovy kondenzator s co nejnizsim ESR. Mél by zvladat
RMS proud do vyse 1/2 vystupniho proudu a napétové by mél byt koncipovan na
1,5 nasobek maximalniho vstupniho napéti. Jako vstupni kondenzator byl zvolen
tantalovy kondenzator 1004£/20V .

5.5.2 Zdroj pro analogovou cast

Pro vyse popsanou analogovou cast je zapotfebi napdjeci napéti 10V. Navrzend
deska tak obsahuje druhy spinany zdroj s integrovanym obvodem TI LM2594M-
ADJ. Postup navrhu je stejny jako u 3,3V zdroje. Predpokladana proudova zatéz
zdroje je do 100mA.

Volba vystupniho napéti: Pokud zvolime R; = 1,1k} pak

Vour 10

Ry = Ry - (3707 ) = 1000+ (155 — 1) = 78430 (5.6)
ref —

1,23

. V tadé presnych rezistorii E24 jsou této hodnoté nejblize rezistory 7,5k a 8, 2k().
Osazenim rezistoru 8, 22 dojde dle[5.2]ke zvySeni vystupniho napéti na 10,4V. To je

vhodnéjsi varianta, nebot zdroj tak bude kompenzovat atlum operacnich zesilovaci.
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Vybér indukénosti: Vyhodnou vystupni civku vybirame dle grafu ¢.7 v [I]
na zakladé odebiraného vystupniho proudu a E.T konstanty. Dosazenim do 5.5

10+0,5 1000
12-0,9+0,5 150

E-T=(12—-10-0,9)- = 6,638V -us  (5.7)
V grafu ¢.7 v [1] 1ze pro £ - T = 6,638V - us a predpokladany proud do 100mA je

nejvhodnéjsi civka L4 s indukénosti 68 H a proudovou zatizitelnosti 0,32A.

Vybér vystupniho kondenzatoru: Jako vystupni kondenzator je v souladu
s tabulkou ¢.3 v [I] pouzit tantalovy kondenzator 100uF/16V .

Kondenzator ve zpétné vazbé: Pro zviseni kvality regulace vystupniho na-
péti ma byt pro vystupni napéti vyssi nez 10V ve zpétné vazbé umistén kondenzator
o hodnotach 50pF az 10nF. Tabulka ¢.3 v udava doporucené hodnoty pro jednotliva
vystupni napéti. Nejblize navrhovanému napéti 10V je v tabulce uvedenych 9V, pro

které je doporucen kondenzator o kapacité 3,3nF.

Dioda: Podminky pro vybér vystupni shottkyho diody splnuje i pro vystupni
napéti 10V dioda SK26A.

Vstupni kondenzator: Vstupni kondenzator byl z divodu pouziti co nejmen-
stho mnozstvi riznych typl soucastek zvolen stejny jako u 3,3V zdroje tj. tantalovy
kondenzator v pouzdie C s hodnotou 100uF/20V .

5.6 Navrh desky plosnych spoji

Desku plosnych spoji jsem navrhl jako dvouvrstvou s rozméry 97mm x 80mm. Jako
vhodnou krabicku jsem zvolil plastovou krabicku KM35. Jedné se o plastovou kra-
bicku z materidlu ABS s vyjimatelnymi cely. Do téch jsou vyfiznuty otvory pro
pripojeni konektorii. Ve vicku krabicky jsou vyvrtany tii diry pro signalizacni LED.
Vykres s rozméry krabicky je ke stazeni z [7]. Pfesné rozméry navrzené DPS jsou

umistény v priloze této prace.
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6 VYROBA A OZIVENI DPS

Navrzenou desku plosnych spoji jsem nechal vyrobit u firmy PRINTED s.r.o. Na-
sledné jsem si ji svépomoci osadil soucastkami. Béhem osazovani jsem zjistil nasle-
dujici problémy s navrzenou deskou:

e V navrhu chybi kondenzator ve zpétné vazbé zdroje 10V. Jelikoz je pro 10V
tento zpétnovazebni kondenzator vyrobcem doporucovan, byl na navrzené desce
provizorné pripajen dohromady s rezistorem R30 na jedno pajeci misto.

o Navrhovany IO operacnich zesilovaci MCP602 nepodporuje napajeci napéti
10V. Na DPS proto byl osazen pinové kompatibilni OZ LM2904QDR. Ten sice
nedosahuje takovych parametru jako navrhovany MCP602 (brandwidth pouze
700kHz a maximdlni zména vystupniho napéti pouze 0,3V /us). Tyto para-
metry jsou vSak pro navrzeny generator referencniho napéti pro komparator
dostacujici.

o Navrzené vstupni kondenzatory 100uF/20V se mi pro velikost pouzdra C ne-
podarilo sehnat. Provizorné jsem proto pouzit kondenzéatory 100uF/16V | které
jsou plné funkéni, avsak jsou nachylnési k poskozeni zvysenim napdjeciho na-
péti na vstupu desy CanShark.

» Byla navrzena Spatna orientace napéjeciho konetrou (Top vs Bottom). Protoze

vsak deska nevyuziva treti rozpinaci pin, lze tento konektor otocit.

6.1 Testovani zapojeni

Ihned po osazeni jsem provedl kontrolu spravného zapdjeni za pomoci multime-
tru. Kontroloval jsem také pripadny zkrat mezi piny KSZ8051MLL a dalsich 10O.
Protoze bylo vSe bez problémi, pristoupil jsem k testovani pod napétim. Po pri-
pojeni napajeciho napéti jsem zkontroloval napéti jednotlivych zroji. Zméril jsem
také napéti 1,2V generovaného internimi zdroji KSZ8051MLL na pinech VDD 1.2
a STM32F407VGT6 na pinech VCAP 1 a VCAP 2.

Jednou z vlastnosti KSZ8051MLL, kterou je moznost vyuzit k testovani funkce je
generovani hodin na pinech MII_TXC a MII_RXC. Na téchto pinech je pti spravné
funkci KSZ8051MLL ihned po resetu generovan signal 25MHz, ktery spolehlivé znaci
spravné oziti PHY po resetu.

Posledni fazi provedeného testu je vyuziti v PHY integrované funkce NAND TREE

pro testovani spravného spojeni pintt mikroprocesoru a PHY.
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6.1.1 Testovani s pomoci NAND Tree

Jak jiz nazev funkce napovida, funguje na principu hradel NAND zapojenych do
retézu. Kazdé hradlo tak mé jako jeden vstup dany pin a jako druhy vstup vystup
predchoziho hradla. Uvedeme-li pti startu vSechny piny do logické ’1’, pak pokud
pri zméné prvniho pinu z 1’ do '0” musi dojit ke zméné na vystupu z '0’ na "1’ Pri
uzemnéni dalstho pinu se stav vystupu opét zméni zpét. Pokud prii zméné kazdého
vstupniho pinu dojde ke zméné na vyspu, je mozné prohlasit vSechny piny za spravné
pripajené. Potadi pini, které je mozné timto zptusobem testovat je uvedeno v [2].
Pro moznost testovani za pomoci NAND Tree jsem vytvoril jednoduchy program.
Ten nastavi pin INTRP do logické '0” a provede reset PHY. Tim se spusti NAND
Tree mode. Poté program nastavi vSechny piny, které je mozné testovat do logické '1".
Nésledné prepinani jednotlivych pinti do logické ‘0’ je potfeba krokovat debugerem.
Program zaroven provadi vyhodnoceni zmény vstupniho pinu oproti predchozimu

stavu.
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7 MERENI PARAMETRU DESKY

Pro ovéreni parametri navrzené desky jsem provedl néasledujici méreni popsand v
nasledujicich podkapitolach.
Vsechna data byla namérena osciloskopem Agilent serial number: MY42000909.

7.1 Meéreni napajecich zdroji

Meéreni vystupniho napéti napajecich zdroju bylo provedeno pri zatézi téchto zdroju
zpusobené béznym provozem MCU, které odesilalo po Ethernetu data prijata na
sbérnici CAN. Naméreny priubéh vystupniho napéti je zobrazen na obrazku pro
zdroj 3.3V a na obrazku pro zdroj 10V. Na zékladé hodnot v tabulce 1ze

navrzené zdroje povazovat za dostatecné robustni pro danou aplikaci.

Navrzené napéti dle vzorce |5.2] | 3,2964V | 10,3990V
Zmérené napeéti 3,2696V | 10,341V
Odchylka -0,81% | -0,56%
Zvinéni AU 28mV 19mV
Cinitel zvlnéni 0,86% 0,18%

Tab. 7.1: Namérené a vypoctené hodnoty pro napéjeci zdroje

~& % Agilent Technologies

Avg(2):
Pk-Pk(2): Z28mY |

FREIMT Q0

Obr. 7.1: Zmérené zvinéni napajeciho napéti 3,3V
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~&. % Agilent Technologies

Obr. 7.2: Zméfené zvlnéni napajeciho napéti 10V

7.2 Meéreni analogové casti

Meéreni analogové casti lze rozdélit do dvou ¢asti. V prvni ¢asti byl méren blok, gene-
rujici na zékladé stiidy signalu generovaného procesorem napéti, definujici kompa-

racni drovén trigrovactho komparatoru. Tabulka[7.2] zobrazuje nastavené a naméfené

hodnoty.
Stiida signalu | Namérené napéti | Zvinéni
10% 1,0146V 10,341V
20% 1,9640V 30mV
50% 4,8880V 41mV%
80% 7,7940V 34mV
100% 9,1887V 23mV

Tab. 7.2: Namérené a vypoctené hodnoty pro napéjeci zdroje

Druhou fazi pak bylo vlastni méreni komparatoru. Na vstupni vodice byl priveden

signal pilovitého pribéhu s amplitudou 5V. Komparator byl nastaven na napéti 2,5V.

Pribéh sepnuti komparatoru je zobrazen na obrazku
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Avg(2): 1.729V [ﬁ:—ﬁ:cz): 334V Freq(2): 9.98kHz
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Obr. 7.3: Vstupni pilovité napéti a vystup triggeru analogové casti

7.3 Zkouska prijmu a odesilani zprav

Ovéteni spravné funkénosti celé desky s finadlnim firmwarem jsem provedl pti zapojeni
dle obrazku Data na CAN vstupy byla generovana pripojenymi prevodniky
PCan USB dongle od firmy PEAK System a prevodnikem CAN2Usart. Rychlost
sbérnice byla nastavena na 1Mbps a byla na ni odeslana davka jednoho tisice zprav
v maximalni mozné rychlosti. Na PC pfipojeném pres ethernet s deskou CANShark

jsem pomoci aplikace canshark-console ovéril prijmuti véech zprav.
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Obr. 7.4: Zapojeni pti zkousce prenosu zprav maximalni rychlosti
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8 NAVRH SOFTWARE

8.1 Firmware pro CanShark board

Modul CanShark, ktery v této praci rozsiruji, obsahuje funkéni verzi firmware. Pro
funkcnost této verze na navrhované desce bylo zapotiebi upravit pouze nasledujici
casti kodu:

o Predefinovani GPIO pinit MCU vyuzitych pro pripojeni k Ethernet PHY.

o Predefinovani GPIO pint pouzitych pro CAN

o Predefinovani pinti a funk¢nosti LED
Vsechny piny byli predefinovany dle rozvrzeni navrzeného za pomoci STM32CubeMX.
U LED signaluzujici pribeh hlavni smyckou byla priddna proménna slouzici jako

preddélicka. Ta snizuje frekvenci blikani tak, aby byla postiehnutelna.

8.2 Software pro PC

8.2.1 Aktualni verze

Aktualni verze CanShark-GUI programu je zobrazena na obrazku Obsahuje
tabulku zobrazujici pocty prijatych a odeslanych zprav na jednotlivych sbérnicich.
Pod ni jsou pak umistény dvé tabulky, ve kterych jsou zobrazeny zpravy prijaté na
dané sbérnici béhem jednoho CANOpen cyklu. Jeho délka je zobrazena nad kazdou
z tabulek.

8.2.2 Provedené tupravy

Po konzultaci s vedoucim préace jsem se rozhodl do programu pridat grafické zobra-
zeni provozu na sbérnici. To zobrazuje ptijimané zpravy na zakladé ¢etnosti vyskytu
jednotlivych identifikatort zprav za dany casovy tsek. Tim je umoznéno se rychle
zorienatovat ve stavu proudicich dat na sbérnici, a tim pfipadné urcit i vyssi ko-
munikacni vrstvu na sbérnici pouzitou. Navrh je rozdélen do dvou c¢asti. Prvni ¢ast
tvori t¥idu pro méreni cetnosti vyskytu jednotlivych identifikatorti mezi prijatymi

zpravami, druha cast pak zajistuje jejich zobrazeni.

Navrh tridy CanBusHistogram

Tato trida slouzi k oddéleni ¢asti zpracovani dat o ¢asti vizualizace. Jejim tkolem je
merit cetnost vyskytu jednotlivych zprav a to se rozdélenim na zpravy standartni a

rozsitené viz. CAN. Trida umoznuje nastaveni prace ve dvou moédech:
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CAN2 000% 1000 kbps, 75%, 1-10-4

0.000 ms

Canopen cycle log for CAN2 0.000 ms

Data

Obr. 8.1: Okno programu canshark-gui pred provedenim tprav

¢ Kumulaéni moéd - tento mdd slouzi k zobrazeni veskérého déni na sbérnici

od startu programu po jeho ukonceni ¢i vymazani namérenych dat tlacitkem

reset.

e Plovouci mod - slouzi k zobrazeni aktudlniho stavu na sbérnici. Data jsou v

tomto médu zobrazovana pouze po presné nastavenou dobu.

Mezi témito mody lze prepinat volanim metody ChangeDeleteMode. Jeji para-

metry popisuje tabulka 8.1

Parametr

datovy typ

Popis funkce

new_state

bool

Tato hodnota urcuje, zda bude zapnut Plovouci méd.

Nabyva li hodnoty True, pak bude zapnut.

Delete time | uint Urcuje délku zobrazovaného okna v ms. Data starsi jak
nastaveny c¢as jsou mazana.
StepTime uint Urcuje casovy interval v ms, s jakym se okno posouva

nad daty prijatymi ze sbérnice.

Tab. 8.1: Parametry metody ChangeDeleteMode

Prehled dalsich metod, které poskytuje tiida CanBusHistogram pro komunikaci
s okolim zobrazuje tabulka [8.2]
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ReceivedMessage | Je volana z nadrezené aplikace. Jako parametr dostava
prijatou zpravu, kterou zpracovava.

GetExtIDChanges | Vraci slovnik obsahujici dvojice extended NodelD a jeho
cetnost pro zobrazeni.

GetStdIDChanges | Vraci slovnik obsahujici dvojice standard NodelD a jeho

cetnost pro zobrazeni.

ResetCounters Nuluje vSechna ulozend data.

Tab. 8.2: Metody tridy CanBusHistogram poskytované pro komunikaci s okolim

o canshark-gui = S

CAN bus statistics

Channel  Load Config TX pkis RX pkis. Emors
o oms o0z 5 04 e
CAN2 0.00 % 1000 kbps, 75%, 1-104 1] 1] 0

CANbus [ Canopen

CAN1 | Actual cursor positien: ModelD: Count of frames Reset counters Options ~ CAN2 | Actual cursor pesition: MNodelD: 146 Count of frames 0 Reset counters  Options +

Obr. 8.2: Okno programu canshark-gui po provedenych tpravach

8.2.3 Navrh komponenty Histogram

Jedna se o univerzalni komponentu urcéenou k maticovému zobrazovani dat, kde
barva jednotlivych bodia urcuje jejich cetnost. V okné properties vyvojového pro-
stfedi je moznost nastavit pro tuto komponentu pocet zobrazovanych radki a sloupct,
taxt zobrazeny v levém hornim rohu komponenty a hexadecimalni format zobrazo-
vanych dat.

Komponenta Histogram je navzena tak, ze vSechna data vykresluje za pouziti
ttidy Graphics do bitmapového obrazku. Velikost jednotlivych bodt v pixelech je vy-
pocitavana na zakladé aktualni velikosti okna a nastaveného poctu radku a sloupcu.
Tato velikost jednotlivych bodii se méni s kazdou zménou velikosti okna.

Barevné spektrum a jednotlivé rozhodovaci drovné jsou nastaveny v metodach
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ReinitPenList a ReinitCompareValues. V soucasné verzi programu je nastaveno osm

rozhodovacich drovni a jim odpovidajici barvy. Tyto jsou zobrazeny na obrazku

Ovladani zobrazeni

K veskeré interakci s uzivatelem je pouzito komponenty ToolStrip umisténé nad zob-
razovynymi daty. Jedna se o pole pro zobrazeni dat o aktudlni pozici kurzoru mysi.
Zde se zobrazuje identifikator zpravy a pocet vyskytl zpravy, kterou reprezentuje
oblast grafu pod kurzorem mysi umisténym nad grafem. Dale je zde pak tlacitko re-
set pro vynulovani namérenych dat a rozbalovaci menu Options. V tom je moznost
prepinat mezi obéma mody prace. V pripadé, Ze je nastaven Plovouci méd, dojde k

povoleni nastavovani délky zobrazovaného okna.

8.3 Vyvojové a testovaci utility

Pro zjednoduseni vyvoje GUI aplikace a otestovani spravnosti navrhu a osazeni

desky jsem vytvoril nasledujici aplikace.

8.3.1 CANBoardUDSimulator

Jedna se o jednoduchou aplikaci, umoznujici simulovat UDP pakety, které posila
deska CanShark. Umoznuje posilat jednotlivé zpravy i davky zprav s pevné danym
¢i nahodnym identifikatorem. Lze také nastavit automatické odesilani zprav s na-

stavenou periodou. Okno této aplikace je zobrazeno na obrazku 77

- 1

Periodic send

[] Send message width perod:

1 =| ms

ot CanShark simulater = | B
CAM 1 CAM 2
0 = [] Send random COBID 0 = [] Send random COBID
Manual send Manual send
| Send || Send100 || Send 1000 | | Send || Send100 || Send 1000

Periodic send

[] Send message width period:

1 label

-

Obr. 8.3: Program CanShark simulator
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8.3.2 Board Tester

Tento firmware je upravenym demoprogramem od firmy STMicroelectronics doda-
vanym k ¢ipam STM32F407. Jeho tkolem je inicializovat a provést test NandTree,
overit komunikaci SMI s PHY, zkontrolovat provedeni Autonegotiation a vycist stav

jednotlivych registra PHY.

8.3.3 Board Analog Tester

Tento firmware slouzi k ovéreni navrhu a parametri analogové ¢asti desky CanShark.

Genereuje PWM signdl na vstup analogové ¢asti, ¢imz urcuje trigrovaci napéti.
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9 ZAVER

Cilem této bakalarské prace bylo rozsirit OpenSource modul uréeny k odposlechu
sbérnice CAN. Rozsiteni spocivalo v navrhu vhodné desky plosnych spoju, kterd
je schopna prijimat data ze dvou sbérnic CAN bez vypadku pri rychlosti 1Mbps.
Prijata data posild po rozhrani ethernet do pripojeného PC pro dalsi analyzu.

V prvnich kapitolach prace se vénuji teoretickym znalostem nutnym ke zpraco-
véani rozsffeni daného modulu. Ctenaf je v nich sezndmen se zakladnimi informa-
cemi o architekture procesori ARM. Daéle je zde zakladni popis mikrocontroléru
STM32F407VGT6, ktery je pouzit jako ridici ¢ast navrzené desky. V dalsi kapitole
je uveden popis rozhrani Ethernet véetné popisu protokolu UDP, ktery je pouzit pro
komunikaci mezi CanShark snifferem a pripojenym PC. Nachazi se zde také pod-
kapitola pojednavajici o nejcastéjSich moznostech pripojeni mikroprocesort k siti
ethernet. Ctvrtd kapitola obsahuje teoreticky rozbor sbérnice CAN. Popis je pojat
jako porovnani s univerzalnim modelem ISO/OSI. Je zde popsana fyzickd vrstva
sbérnice, jeji ¢asovani a Teseni pristupu k médiu. Tato kapitola téz obsahuje prehled
datovych ramct, které se mohou na sbérnici vyskytnout a informace o zabezpeceni
dat proti nahodnym chybam.

Kapitola 5 popisuje vlastni navrh desky plosnych spoji modulu CanShark. Deska
je navrzena o rozmérech 97x80mm tak, aby pasovala do krabicky KM35, ktera
byla vybrana jako nejvhodnéjsi kandidat pro umisténi desky CanShark. Navrzend
deska vyuziva mikroprocesoru STM32F407VGT6 ve spolupraci s ethernet PHY
KSZ8051MLL, budi¢i CAN SN65HVD230 jejichz spoleéné zapojeni véetné volby
soucastek je v této kapitole dopodrobna popsano. Kapitolu uzavira popis navrhu
spinaného zdroje za pouziti IO LM2594, ktery slouuzi jako zdroj napédjeciho napéti
pro vSechny pouzité soucastky.

Nad ramec zadani se v kapitole 5 zabyvam také navrhem analogové c¢éasti. Ci-
lem bylo rozsitit pozadované schopnosti desky o moznost primého méreni pribéhu
signalu na vodicich sbérnice CAN. To tvori navrzenou DPS vice univerzalni a umoz-
nuje to v budoucnu rozsitit analyzacni SW o dalsi funkce, jako napriklad auto
baudrate detection, detekci prohozeni vodici CAN_L a CAN_H ¢i kontrolu na-
pétovych trovni sbérnice CAN.

Kapitoly 6 a 7 vyrobu a meéfeni prototipu navrzené desky. V kapitole 6 jsou
popsany chyby navrhu, které byly objeveny béhem testovani osazené desky. Zadna
z objevenych chyb vSak neméla vliv na celkovou funkénost desky.

Kapitola 8 popisuje upravy software a firmware CanShark modulu. Jelikoz na-
vrzend deska se lisi jen miniméalné od desky, pro kterou byla vyvijena ptvodni verze
firmware. Veskeré nutné tpravy firmware spocivaly pouze v premapovani pouzi-
tych GPIO pinu pro pripojeni ethernet PHY, budi¢i CAN a signaliza¢nich LED na
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spravné misto. V zaverecné kapitole jsou také popsany upravy provedené v aplikaci
canshark-gui. V ramci téchto tprav byla do dané aplikace pridana moznost sledo-
vat pribeh zprav na sbérnici CAN. Data jsou interpretovana jako histogram ménici
barvu podle ¢etnosti vyskytu zpravy z danym identifikatorem za dany cas. Tento cas
miize byt neomezeny a data jsou v tomto pripadé archivovana az do stisku tlacitka
reset. Druhou moznosti je nastavit vlastni ¢as, kdy zpravay starsi nez dany casovy
interval jsou z histogramu odmazavany.

Zkusebnim logovanim sbérnice CAN popsanym v kapitole 7 jsem ovéril, ze na-
vrzena deska splnuje zadanim na ni kladené pozadavky.

Podarilo se mi navrhnout, vyrobit a ozivit desku, ktera spliuje dané pozadavky;,
coz bylo ovéreno za pomoci zkusebniho logovani sbérnice CAN. Nad rdmec zadani
jsem doplnil navrzenou desku o blok analogové ¢éasti, ktery nabizi moznost imple-
mentace novych funkci mefeni sbérnice CAN. Program canshark-gui byl tspésné

rozsiten o novou funkci, kterd zobrazuje data na sbérnici jako graficky histogram.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

UDP User Datagram Protokol - Prtokol z rodiny TCP/IP
PCB Printed circuit board - Deska ploanych spoji

DPS Deska ploanych spoji

MII Media Independent Interface

RMII Reduced Media Independent Interface

SOC System on chip
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D FOTKY NAVRZENE DESKY CANSHARK
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E OBSAH PRILOZENEHO CD

Elektronicka verze prace

GIT repository stazena z https://github.com /xskalil2/canshark
Navrh DPS v programu EAGLE

Fotodokumentace
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