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Abstrakt

Cilem této prace je navrhnout a nasledné implementovat rozsiteni rozhrani spravy iloh pro
administra¢ni aplikaci systému Fitcrack. Jednd se o feSeni pro obnovu hesel ze zasifrovanych
souboru a hesu. Fitcrack funguje na zakladé distribuce vypocti na nékolik pocitact a
zahrnuje velké mnozstvi moznosti konfigurace tloh. Cilem rozsifeni navrhovanych v této
praci je usnadnit uzivateli zadavani novych tloh do systému a také manipulaci s existujicimi.
Mimo jiné umozni tlohy délit do skupin, spoustét jich vice v ddvkéach nebo je zdlohovat do
souboru.

Abstract

The aim of this thesis is to design and implement extensions for the Fitcrack system ma-
nagement application. The system is used to crack hashes and recover passwords from
encrypted files. It works by distributing computation tasks across multiple computers and
includes many configuration options. The extensions outlined in this thesis are meant to
aid the user in creating and working with jobs in the system. These include grouping jobs,
batch running, and exporting to a file.
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Kapitola 1

Uvod

Kazdé uzivatelské rozhrani by se mélo snazit pomoci uzivateli k jeho cili. U jednoduchych
systémil se mu naopak vyhnout neda. Snaha takového rozhrani je idealné uzivateli nabidnout
zpusoby, jak mu praci se slozitym systémem zjednodusit. Vytvorit pro néj zkratky. Usnadnit
mu nebo Uplné odbourat repetitivni ¢innosti. Nabizet mu to, co je v daném kontextu nejvice
relevantni. A v neposledni fadé mu umoznit prehledné nahliZet na data a organizovat je.

Tato prace se zaméruje konkrétné na spravu tloh v systému Fitcrack, ktery slouzi k ob-
nove hesel ze zaSifrovanych soubort a hest. Obnova se provadi rozdélenim prace na nékolik
pocitacu, které ridi hlavni server. Existuje fada zptsobi, jak heslo ziskat a kazdy z nich
zahrnuje jiné soucésti, které je tfeba ruzné konfigurovat. Cely tento systém je fizeny z admi-
nistracni aplikace, kterd musi umoznovat spravovat kazdou drobnost v celém tomto soukoli.

Jsou to praveé systémy jako Fitcrack, jejichz administracni rozhrani obsluhuje nespocet
funkci a monitoruje kvanta dat, kde jsou rizné pomicky pro uzivatele nedocenitelné. V sou-
casné administraci se vSechny tlohy nachézi v jednom vypisu, ktery s pridavanim dalsich
tloh v pribéhu c¢asu rychle ztraci na prehlednosti. Uzivatel je nucen tlohy vyhledavat na-
pri¢ strankami podle jména nebo stavu. Navic systém neumoznuje pracovat s vice ilohami
soucasné, coz by pravé pri udrzovani poradku uzivatel zajisté ocenil.

Pro zprijemnéni pouzivani aplikace navrhuje tato prace nékolik rozsiteni a dokumentuje
jejich zavedeni do systému. Jejich hlavnim piinosem je lepsi moznost organizovat tlohy
a k nim pridruzena data do logickych celkt a efektivnéji s nimi pracovat. Dalsi tpravy
a sjednoceni aplikace pak zjednodusuji orientaci v jednotlivych sekcich. Rozsah tprav je
podle povahy jednotlivych rozsifeni od zmén pouze ve webové aplikaci az po zcela nové
funkéni celky zasahujici do celého systému administrace, systémové databaze a pridruzenych
serverovych moduli.

V prubéhu sedmi kapitol se tento dokument vénuje sezndmeni se systémem Fitcrack,
navrhu rozsireni administrace, jejich implementaci a testovani. Kapitola 2 seznamuje s ar-
chitekturou celého systému a popisuje fungovani jednotlivych ¢asti. Modul administrace,
technologie na kterych stoji a soucasnou podobu spravy tloh probira kapitola 3. V ka-
pitole 4 jsou popsany navrhy rtznych rozsiteni pro administra¢ni aplikaci. Je vysvétlen
jejich zamér a nastinén zpusob jejich pouzivani. Jejich naslednd implementace je postupné
zdokumentovana v kapitole 5. Kapitola 6 zaznamenava testovani a experimenty provedené
k ovéreni spravného fungovani novych soucasti i celého systému. Zavérecna kapitola 7 pak
shrnuje celé snazeni a zhodnocuje vysledky.



Kapitola 2

Systém Fitcrack

Fitcrack je systém slouzici k obnové (ldméni) hesel z hesi nebo z podporovanych soubort,
jako jsou dokumenty nebo archivy. Vznikl jako ndstupce néastroje Wrathion'. Ten dokazal
laméni provadét na CPU nebo pomoci OpenCL? na grafikych jednotkéch, ovéem pouze na
jednom stroji. Na rozdil od néj je Fitcrack koncipovany jako distribuovany systém, ktery
se déli na serverovou cast a klientské uzly k ni ptipojené. Pivodné, tak jako Wrathion,
vyuzival vlastni implementace jadra v OpenCL. To bylo ovSem pozdéji nahrazeno lamacim
nastrojem Hashcat, ktery je blize popsan v ¢asti 2.2.

Server se skldada z nékolika soucasti, které jsou blize vysvétleny v ¢asti 2.3. Jejich tikolem
je rozdélit zadanou lamaci tlohu na mensi ¢asti zvané workunit, které jsou pak pridéleny
jednotlivym klientim. Tyto klientské uzly jsou k serveru pripojeny v ramci frameworku
BOINC popisovanému v ¢asti 2.1. Takovych klientti mtaze do systému byt pripojeno teore-
ticky neomezené mnozstvi. Tim je umoznéno zadanou ilohu zpracovavat paralelné.

Klientské uzly mohou bézet na riznych platforméch a mohou byt rizné vybavené. Je-
dinou podminkou pro pripojeni uzlu je, aby se na ném nachéazel klientsky modul BOINC.
Ten komunikuje se serverem a ptijima nové tkoly. Server pak prostfednictvim tohoto mo-
dulu klientim predava vse potfebné pro praci na tkolech. Po zadani tikolu uzly pracuji na
ldmani svych pridélenych ¢asti workunit a vysledky hlési serveru. Ten je zpracovava a podle
vyhodnoceného aktudlniho stavu dava klienttim dalsi instrukce [8].

2.1 Framework BOINC

Pravé BOINC umoznuje Fitcracku rozdélovat tlohy mezi pfipojené uzly. Na obrazku 2.1
jsou jeho soucdsti vyznaceny zluté. BOINC (Berkeley Open Infrastructure for Network
Computing)? je platforma pro distribuované vypocty. Je vyvijena na Kalifornské univerzité
v Berkeley skupinou, ktera vyvinula SETI@home”. Jedna se o open source software. Na
strané serveru sestavd z planovace a spravce soubori. Planova¢ rozhoduje, jak rozdélit
jednotky workunit mezi pripojené klienty. O pridéleni prace si ovSem zada kazdy klient
sam podle svého lokalniho planovace. Diivodem je fakt, ze BOINC je navrzen pro distribuci
vypocetnich dloh mezi dobrovolniky. Pocita s tim, ze kterykoliv klient se muze kdykoliv
odpojit nebo vratit nespravny vysledek. Dalsi z pridanych vlastnosti jsou takzvané ,trickle
messages“, tedy zasilani zprav v pribéhu priace na workunit. Jejich tcelem je umoznit

"https://wrathion.fit.vutbr.cz/

20Open Computing Language — https://www.khronos.org/opencl/
3https://boinc.berkeley.edu
‘https://setiathome.berkeley.edu
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Obrézek 2.1: Schéma architektury systému Fitcrack [8]

dobrovolné klienty pribézné ,,odménovat® pii praci na dlouho trvajicich vypoctech, jako je
predpovéd pocasi [1].

Spousta téchto funkci BOINC nemé pro Fitcrack takovy vyznam, protoze se k nému
typicky nepripojuji dobrovolnici z celého svéta. Stéle vSak prindsi jisté vyhody. Naptiklad
trickle zpravy se pouzivaji k prubéznému hlaseni stavu vypoctu na uzlu, coz pak umoznuje
tento zobrazovat v administra¢nim rozhrani [7].

2.2 Nastroj Hashcat

Hashcat® je néstroj pro obnovu hesel, ktery pro vypoéty vyuzivd OpenCL. Je samozvanym
nejrychlejsim lamacim nastrojem. V soucasnosti podporuje pres 220 kryptografickych algo-
ritmi, pét ruznych typu ttoku a nékolik druhi zafizeni podporujicich OpenCL. Aktudlné
jej vyuziva systém Fitcrack jako program pro samotné lamani hesel, ktery je spoustén na

jednotlivych uzlech. Na obrazku 2.1 jsou jeho sou¢asti vyznaceny cervené®.

Shttps://hashcat.net/hashcat/
SHashvalidator je vlastni implementace zalozend prevazné na zdrojovém kédu z néstroje Hashcat 8]
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XtoHashcat

Program Hashcat pracuje pouze se samotnymi fetézci hest. K jejich extrakci ze zasifrova-
nych soubort slouzi rtizné skripty tretich stran. Pro zjednoduseni prace uzivatele systému
Fitcrack byl vyvinut néstroj XtoHashcat, ktery tyto skripty zapouzdiuje a dokéze auto-
maticky rozpoznat typ souboru. Uzivateli pak stac¢i soubor v rozhrani administrace nahrat
a hes bude extrahovan. V soucasnosti XtoHashcat podporuje dokumenty sady Microsoft
Office, dokumenty PDF a archivy RAR, ZIP a 7z [8].

2.3 Architektura systému Fitcrack

V této casti jsou priblizeny soucéasti architektury systému Fitcrack. Zjednoduseny pohled
na cely systém, bez soucasti frameworku BOINC a nékterych moduli, je zndzornén na
obrazku 2.2.
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Obrézek 2.2: Zjednodusené znazornéni architektury systému Fitcrack [9]

2.3.1 Webovy server

Webserver obsluhuje administracni ¢ast systému, které se déle vénuje kapitola 3. Pomoci
webové aplikace se k nému mohou pripojit uzivatelé a pracovat se systémem — sledovat
prubéh tloh, zaddvat nové, spravovat kolekce pouzivané pro utoky, jako napriklad slovniky,
spravovat uzivatele a dalsi.

Systém administrace je vytvoreny jako oddéleny systém. V klientském webovém prohli-
zeCi bézi jednostrankova aplikace, tedy statickd webova stranka, kterd asynchronné, skrze



rozhrani REST (viz 3.1), komunikuje se serverem (backend). Ten pak s vyuzitim dalsich
modultl obstarava pozadavky zaslané aplikaci, které vyvolal uzivatel vyse zminénymi ak-
cemi. Zmeény zapisuje do databéze a z té také ¢te aktualni stav, ovséem nekomunikuje primo
s dalsimi soucastmi systému. Databaze tak slouzi jako prostfednik mezi administra¢nim
modulem a zbytek systému Fitcrack.

2.3.2 (Generator

Generdator vytvari a rozdéluje pro pripojené klienty pracovni jednotky workunit. Také se
vyporadava se situacemi, kdy se klient odpoji nebo vrati chybny vysledek. Snazi se praci
rozdélit mezi jednotlivé uzly tak, aby kazda pridélena ¢ast odpovidala vykonu uzlu. K tomu
je potfeba vykon kazdého uzlu zmérit a proto generdtor vytvari dva typy jednotek:

Benchmark

Benchmark workunit slouzi k méreni vykonu vypocetniho uzlu. Po prvotnim pfipojeni uzlu
do systému pro néj vytvori generdtor takzvany kompletni benchmark, ktery zméri vykon
uzlu pfi praci na vsech typech tloh. Tento vysledek je pak zaznamendn v databdazi a dale
vyuzivan pro odhady casu potfebného k laméni.

Bézna 1loha
Bézné zasilané jednotky obsahuji informace o samotném zadéni prace pro uzel. Podle typu
utoku generator pripravi potfebné soubory, které jsou s jednotkou zaslany. Kolik hesel

mé v ramci jednotky byt vyzkousSeno je odvozeno od vykonu uzlu naméfeného benchmark
workunity a slozitosti pouzitého kryptografického algoritmu.

2.3.3 Vypocetni uzly

Vypocetni uzly jsou klientské pocitace, které jsou v ramci frameworku BOINC pripojené
k serveru systému Fitcrack. Na nich bézi program Runner, ktery stoji nad nastrojem Ha-
shcat a slouzi k jeho fizeni. Pti spusténi BOINC klientem pfecte konfigura¢ni soubor zaslany
serverem a podle néj nastavi a spusti lamani v nastroji Hashcat. V pribéhu ilohy ji moni-
toruje a pak vytvari vystupni soubory, které opét preda BOINC klientu.

2.3.4 Asimilator

Asimilator prijiméa zpravy od jednotlivych uzli. Prijaté vysledky zpracovava a zapisuje do
databaze. Mohou to byt zpravy o dokoncéené jednotce benchmark nebo o vysledku lamani.
Pokud néktery uzel nalezne heslo, pak asimilator upravi zdznam v databazi mimo jiné tak,
Ze nastavi stav dlohy na dokonc¢eno. Ostatnim uzlim je pak predana informace o tom, ze
jiz mohou vypocty ukoncit.

2.3.5 Dalsi moduly

Systém sestava i z mnoha dalsich moduld, jak je mozné vidét v diagramu na obrazku 2.1.
Jednd se o soucasti frameworku BIONC, podptirné moduly pro obsluhu nastroje hashcat
a specializované soucasti pro podporu nékterych typu utoku. V systému se také nachazi
nékolik sluzeb bézicich na pozadi (daemon), které periodicky kontroluji stav systému nebo



zmény informaci v databazi. Pomahaji tak informovat uzivatele o aktualnim déni v systému
a automaticky obsluhuji podptirné programy.

Moduly serveru BOINC

Server frameworku BOINC vyuziva nékolika k nému dodévanych moduli. Feeder vyhrazuje
usek sdilené paméti pro predavani informaci ve formé zdznamu z databaze. Transitioner
zpracovava prechody mezi stavy pracovnich jednotek. Podle potfeby vytvari vysledky a
rozpoznava chyby. Validator ovéruje vysledky ziskané od vypocetnich uzli. File Deleter
maze na serveru soubory se zaddnim a dalsi prostredky, které jiz nejsou potieba [1].

Pomocné moduly serverové Casti administrace

Serverova ¢ast systému administrace vyuziva zejména pri zpracovani zadani tloh rtzné
podptrné soucasti a programy. Vypocet velikosti mnozin hesel a dalsi informace poskytuje
primo néastroj hashcat. Nastroj Hashvalidator ovéruje spravnost zadanych hesi. XtoHashcat
umoznuje extrahovat hese ze soubori, blize je popsan v ¢asti 2.2. Nastroj hestatgen vytvaii
ze slovnikt soubory statistik (Markov Chains).

Podpirné soudasti pro itoky PCFG a PRINCE

Léméni pomoci ttokt PCFG a PRINCE vyuZiva externich néstroji. Utok PCFG vyu-
ziva bezkontextové gramatiky, které vytvari nastroj PCFG Trainer s vyuzitim slovniki.
Pro kazdou lamanou tlohu pak instance nédstroje PCFG Manager generuje kandidaty he-
sel z téchto gramatik [6]. Spousténi a spravu instanci programu PCFG Manager zajistuje
sluzba PCFG Monitor. Pro generovani hesel pomoci algoritmu PRINCE pak slouzi nastroj
princeprocessor.



Kapitola 3

Administrace systému Fitcrack

K ovladani systému Fitcrack slouzi modul administrace, slozeny ze statické, jednostrankové
webové aplikace a API' serveru s nékolika dalsimi podptirnymi moduly. Takto navrzeny web
umoznuje uplné oddeélit vyvoj a provoz obou ¢asti a snadnéji je také testovat. Také Ize pres
vysledné API obsluhovat vice aplikaci, pokud by to bylo v budoucnu potreba. Cenou za tuto
pracujicimi na projektu. Je tfeba predem naplanovat a dohodnout podobu komunikac¢niho
rozhrani mezi jednotlivymi souc¢astmi. Pri rozsifovani systému je pak nutnd spoluprace
pri ndvrhu, aby rozhrani zistalo jednotné a nova funkcionalita fungovala spravné na vsech
vrstvach. V této kapitole jsou dale popsany obé ¢asti administrace a technologie, na kterych
stoji.

3.1 Serverova cast

Serverova Cast primarné zpracovava pozadavky klienta a zapisuje do databaze, ktera je stre-
dem komunikace celého systému. Navic obsahuje nastroj Hashcat, stejny program, ktery je
pouzivan na vypocetnich uzlech k ldmani hesel. Ten je zde vyuzivan pro podporu nékte-
rych funkei v administraci, jako je vypocet rozsahu mnoziny moznych hesel (tzv. keyspace).
Server také vytizuje pozadavky na extrakci hese ze zasifrovanych soubort pomoci néastroje
XtoHashcat (viz 2.2). Dalsi soucésti, které server vyuzivd, jako hestatgen nebo princepro-
cessor, jsou popsany v ¢asti 2.3.5. Server systému administrace je postaveny na frameworku
Flask v jazyce Python.

Python

Skriptovaci jazyk Python? vytvoril a v roce 1991 vydal Guido van Rossum. Je to dynamicky
typovany interpretovany jazyk zaméreny na jednoduchost a citelnost kédu. Je objektove
orientovany, ale podporuje i dalsi paradigmata [12].

! Application Programming Interface — https://en.wikipedia.org/wiki/Web_API
’https://www.python.org
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Framework Flask

Webovy framework Flask® je jeden z nejpouzivanéjsich nastroji pro tvorbu webovych ser-
verd v Pythonu. Je postaven jako mikroframework, ktery se podle potieby dale rozsifuje
moduly.

Knihovna SQLAlchemy

SQLAIchemy” je sada néstroji pro préaci s rela¢ni databézi pro jazyk Python. Implementuje
nad konkrétni databazi abstrakei ve formé vrstvy ORM®.

Architektura REST

Representational State Transfer (REST) je architektura jednotného pristupu ke zdrojum
rozmisténym v siti. Navrhl ji Roy Fielding v roce 2000 ve své dizerta¢ni préci [4]. Popisuje
komunikaci klienta se serverem, ktera je bezstavova, tedy takova, kde kazdy pozadavek sam
0 sobé obsahuje vSechny podstatné informace pro jeho vyrizeni a na serveru se neuklada
zadna informace o stavu klienta. Komunikace probihd pomoci sloves protokolu HTTP, kdy
se pozadavky zasilaji na konkrétni misto uréené unikédtnim identifikitorem URI®.

3.2 Klientska aplikace

Klient administrace je jednostrankova webova aplikace, tedy staticka stranka, ve které se
pfi navigaci nenacita ze serveru cely novy dokument, ale pouze se asynchronné pirenesou
data samotného pozadovaného obsahu. Prezentac¢ni logika stranky pak prekresli jen ¢ésti,
které je tfeba vyménit nebo zménit jejich textovy obsah. V piipadé aplikace pro Fitcrack
toto zajistuje knihovna Vue.

Asynchronni prenos dat

Prenos dat provadény skriptem na strance bez nutnosti nacitat a vykreslovat tplné novy
dokument. Tato technika je jeden ze zakladi modernich webovych stranek a aplikaci, at
uz jsou jednostrankové nebo ne. Puvodné byl feseny v ramci rozsiteni jako byl Flash, ale
¢asem se staly potfebné technologie souc¢éasti prohlizecii a vzil se souhrnny nazev AJAX'.
Lze takto stahovat a posilat libovolnéa data, ale nejcastéjsi vyuziti je prenos dat ve formatu
JSON® za ticelem dynamické aktualizace prezentace na strané klienta. JSON je odvozen ze
standardu ECMAScript a je urcen k vyméné dat nezavisle na jazyku [3].

Vue

Vue’ (vue.js) je knihovna pro vytvafeni webovych rozhrani, kterou pivodné vytvotil Evan
You. Podobné jako nékteré dalsi frameworky a knihovny se zamétuje na abstrakci reakti-
vity — umoznuje automaticky aktualizovat zobrazeni (vykreslené sablony) pii zméné datové

3https://www.palletsprojects.com/p/flask/

“https://sqlalche.me

®Object-Relational Mapping

5Uniform Resource Identifier

" Asynchronous JavaScript and XML — https://developer.mozilla.org/en-US/docs/Web/Guide/AJAX
8JavaScript Object Notation — https://www.json.org/

‘https://vuejs.org
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struktury pod nim. Funkcionalita i vzhled se pak zapouzdiuji do komponent, které lze skla-
dat do vétsich celkt. Tak uzivatel vytvori kompletni aplikaci. Vue navic disponuje spoustou
oficidlnich rozsiteni, jako je Vue Router pro smérovani v aplikacich [13].

3.3 Rozhrani pro spravu tuloh

Vytvareni, sprava a monitorovani lamacich tloh jsou jedny z hlavnich funkci administrace.

vvvvvv

lého systému. Jeho aktudlni podoba je na obrazku 3.1.

ready: 10 Total hosts: 2
finished: 9 Online hosts: 2
running: 1 Offline hosts: 0
Notifications
o The job is running and new workunits will assigned to hosts. 25.05.2020 18:09

Obrazek 3.1: Prehled o systému v administracni aplikaci

Mimo jiné je zde i ptrehled, v jakych stavech se nachazi tlohy a kolik jich je. Dale vypis
stavu nékolika tloh, vybranych podle posledni aktivity. Ve spodni ¢asti se pak nachazi grafy
zobrazujici celkovou aktivitu tloh a uzla v systému.

3.3.1 Pridavani ulohy

Zadavani ulohy do systému je jedna z nejkomplexnéjsich casti celé administracni aplikace.
Uzivateli je potfeba prezentovat nékolik sekci nastaveni, kterd se navic mohou lisit v zavis-
losti na vybraném typu ttoku. V nejnovéjsi verzi aplikace je tento proces rozdélen do ¢tyr
krokii:

e Zadani vstupu — zde uzivatel zadava hese, které se bude tloha pokouset prolomit.
Zadané hodnoty jsou priubézné kontrolovany konzultaci se serverem, kde se ovéruje
jejich validita. Zadani je mozné primo do textového pole, z textového souboru nebo
extrakei (viz 2.2). Na obrazku 3.2 je priklad vstupu.

e Nastaveni ttoku — v tomto kroku uzivatel vybere, jaky typ ttoku se ma v tloze
pouzit. V zavislosti na tom se zobrazuji ruzné ovladaci prvky, které umoznuji do
detailu nastavit parametry.
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Create new job Input settings

Name: alacsonyabb szinti felhasznaldi felllet Hashtype HESTTS LA
SHA-256

i Ca O Extract from file

Comment: yes

Upload method: O Upload hash files

@® Enterh

1 e9328¢66e512356d9689c00462537b979f45b8bed26779049c4ddd @ <
2 d427c3a68b6831ef8e237bc8f198b747F997F2bbe806bd6bfF3543 @ x
3 @26ddcbcbeda2ds4adafedds9a3ebsfec2482b5b1cf597c887736d @ X
4 f24fbc9ebd9f73e9h1232c0570ec768a12a2b7c2e7fa9a44154648 @ <

Obrazek 3.2: Formulai zadani vstupu pro tlohu

e Prirazeni vypocetnim uzlim — tento krok umoznuje vybrat, na které vypocetni
uzly pripojené aktualné do systému se bude tloha distribuovat. Ve vychozim stavu
jsou vybrany vSechny dostupné uzly.

e Dodate¢na nastaveni — tato sekce nabiz{ moznost naplanovat spusténi ilohy na
konkrétni ¢as, omezit dobu jejiho béhu, nastavit ¢as pro jednotlivé pracovni jednotky
a v neposledni radé pridat k celé tloze poznamku.

Béhem zadévani se ptimo v aplikaci kontroluje spravnost vybranych voleb. Pokud né-
které povinné volby chybi nebo nékteré nejsou kompatibilni, nelze tlohu vytvorit.

3.3.2 Prehled tloh v systému

Na strance prehledu tdloh jsou ve strankované tabulce vypsény veskeré tlohy evidované
v systému a nejdiilezitéjsi informace o nich. Zachycena je na obrazku 3.3. Tabulku lze radit
podle vétsiny sloupci a lze v ni vyhledavat podle nazvu tlohy. Filtrovani je umoznéno pouze
na zakladé stavu tlohy.

Soucasti tabulky jsou také rychlé akce, které umoznuji tilohu piimo ovladat bez nutnosti
otvirat detailni zobrazeni. Jednou z téchto akci je skryti tlohy. Takto skryté dlohy jsou pak
k nalezeni v oddélené tabulce, kterd se dé zobrazit pomoci prepinace nad tabulkou.

3.3.3 Detail tlohy

Detailni zobrazeni tilohy obsahuje nékolik modulu rozdélenych do karet na strance. Horni
cast zobrazuje udaje o tloze nastavené pri vytvoreni a statistiky pribéhu a rozdéleni prace,
véetné grafu. Tato ¢ast je k vidéni na obrazku 3.4. Lze zde také nékterd nastaveni upravit,
naptiklad rozdéleni mezi uzly nebo nézev a plany tlohy. Spodni ¢ast pak obsahuje tabulku
s detaily o jednotlivych pracovnich jednotkach. Ke kazdému rddku v tabulce je pridruzen i
vypis zaznamu z vykonavani pracovni jednotky na uzlu.
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Search by name

Name

sample-dict-md5-quick

sample-dict-berypt

sample-mask-sha3

sample-combinator-berypt

Operations:

Comment:

Job keyspace:

Status:

Hash type:

Password:

Added:

Cracking time:

Filter by status -

Q
Attack type Status Progress I Added Actions Hide
dictionary ready 0% 18.8.2018 12:00:00 ® QO ©
dictionary ready 0% 18.8.2018 12:00:00 ® ¢ 8
mask ready 0% 18.8.2018 12:00:00 ® O ©
combinator ready 0% 18.8.2018 12:00:00 @ o Q

Obrazek 3.3: Tabulka tloh evidovanych v systému

Job progress

o 100% o

(u5a8) 75%
13996650629

50%
finished

25%
SHA1

0%

11:19 11:20

25.05.202011:18

Hashes in workunit

Progress: 100% 300,000 hashes
Start time: 25.05.202011:18 225,000 hashes

L]
End time: 25.05.2020 11:20

Seconds per workunit:

150,000 hashes

3600

75,000 hashes

Obrazek 3.4: Cést detailniho piehledu tlohy
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Kapitola 4
Navrh rozsireni

V této kapitole se budu vénovat ndvrhu rozsireni a uprav administracniho systému pro
Fitcrack. Jedna se obvykle o dopliujici funkcionalitu, kterd nemé za cil pridat do systému
nové funkce jako takové, ale urychlit a pokud mozno zpiijemnit pouzivani téch existujicich.

Na uvod

Ve své bakalaiské préci se autor pivodni implementace systémovych analytik a dashboardu
vénuje moznym rozsifenim. Casto se jedna o moznost uzivatele pfizpiisobit si komponenty
¢i celé rozhrani podle svého uvazeni [11].

Neékteré z téchto bodt byly zapracovany do aplikace pri jeji modernizaci, jak popisuje
cast 4.1. Pokud jde o prostorovou uspornost rozhrani, zde si dovolim nesouhlasit. Prilisna
snaha co nejvice maximalizovat informaé¢ni hustotu nevede na piehlednost [5]. Grafické
uzivatelské rozhrani potiebuje splnit urcité zasady, aby se uzivateli takiikajic nepleto do
cesty a naopak mu bylo pfinosem. Mimo jiné bych mezi né zaradil:

e zobrazovani relevantnich informaci,
e smysluplné rozlozeni prvk,

e rozmisténi prvki s dostatecnym odstupem.

Celd aplikace je postavena na frameworku implementujicim Material Design', ovSem na
spousté mist je vyuzito styld, které jsou s nim v rozporu a to hlavné z hlediska pravé
odstupu mezi jednotlivymi prvky. Béhem modernizace rozhrani jsem se snazil vice respek-
tovat zasady systému Material Design a stejné tak budu ¢init i pri ndvrhu rozhrani pro ma
rozsireni.

4.1 Modernizace rozhrani aplikace

V zajmu modernizovani celé prezentace aplikace a jako zaklad pro ma dale popisovand
rozsifeni aktualizuji pouzity framework uzivatelského rozhrani, Vuetify?, na verzi 2. Ta im-
plementuje aktualizovany standard Material Design 2 a také prinasi spoustu novych funkei

https://material.io
*https://vuetifyjs.com/
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a zmény aplika¢niho rozhrani. Z toho divodu je tfeba velkou ¢ast dosavadni webové apli-
kace prizpusobit témto zménam. Pii této prilezitosti jsem i prepracoval spoustu komponent
aplikace, aby lépe ladily s novou podobou celého produktu. Nékteré vétsi zmény jsou po-
psany ¢astech nasledujicich, jako zcela nova stranka tlohy (¢ast 4.8) nebo vypis tloh (¢ést
4.6).

Nova verze Vuetify také zjednodusuje prizpusobeni barevné palety a umoznuje dyna-
micky ménit motiv celé aplikace. Diky tomu mize Fitcrack respektovat predvolbu motivu
v operacnim systému a uzivatel si miize zvolit svétly nebo tmavy vzhled. I z toho divodu
jsem se rozhodl zmirnit v aplikaci vyuziti primarni barvy z palety jako pozadi. Velké plochy
se omezi na neutralni barvy a zbytek palety poslouzi pouze jako akcenty pro ovladaci prvky
a dulezité ukazatele.

Nové rozhrani pro dashboard a formular zadani alohy

Vyraznéjsi zmény se dotknou rozhrani hlavni stranky (dashboard) a formuléte pro zadavani
nové ulohy do systému. Nékteré informace zobrazované na dashboardu je mozné konsoli-
dovat a podat intuitivnéji ,v jedné vété“. Orientaci mezi jednotlivymi kartami a prvky
také usnadni vice barevné odlisenych hodnot a Sirsi vyuziti piktogramu. Ukazka takto
upraveného prehledu je na obrazku 4.1. Oproti pivodnimu feseni (viz obrazek 3.1) je zde
v kontextu rychlého prehledu nad systémem k vidéni vice informaci i pfes vyuziti velkych
symbolll a méné explicitné uvedenych hodnot.

Jobs Server status

Status overview All services running

® © ® O & . Q €

12 ready 10 finished 2 exhausted 1 running CcPU Memory Disk Network

L]

0 * 1407 kb/s
o) ) *
1% 9% - L
Latest activity
ast 2 jobs
Hosts

job-25-05-2020-20-41 running (7%) 4ofaoniine

] 0 ] O

= = = =

job-25-05-2020-20-02 ready (82%)

Obrazek 4.1: Nova podoba dashboardu

Formulatr zadavani tlohy se skladd z mnoha ¢asti, které je tieba vyplnit. Jejich rozdéle-
nim do nékolika krokia vzniknou logické celky s jasnéjsim ticelem. Uzivatel je bude prochézet
postupné a budou aktivni pouze jednotlivé. Tak nebude uzivatel nucen se posouvat dlouhou
strankou, kdyz nékteré volby muze preskocit nebo jim ponechat vychozi hodnotu. Priklad
formulate ve stavu, kdy uzivatel vyplinuje vstupni hese na zacatku zadavani je na obrazku
4.2. Zbytek formulare je zde skryty pod nasledujicimi kroky. Ve srovnani s pavodni podobou
formulare, jak je vidét i z Casti zadavani zachycené na obrazku 3.2, dostanou také prvky
potfebny horizontédlni prostor.
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o Input settings
MANUAL ENTRY FROM HASH FILE EXTRACT FROM FILE SHA-256 X -

9bcf2debBBBBec3c34a516b3d51abcebbBeeabl1db6a6165503567b8dB04d142
2e2d6168793a080e448e34946767c43d3f92aabbfcddb9e57a621111175280187
875782542391 fb5a2c42078eaf27814ea2b8ealc79692d2ec3723abf586d1a12
1b72dc487b536a7asdf21eceff3aa2126b74fe603000b0882Thddecaldfbeted

bW N
0000
X X X X

RESET NEXT

Attack settings
Host assignment

Additional settings

Obrazek 4.2: Zadavani vstupu pro tlohu ve formulari se skrytym zbytkem kroku

4.2 Uklddani a nahravani sablon

Sablony tloh umozni uzivateli predvyplnit formuldi pro zadévani tlohy do systému (viz
3.3.1). Vétsina voleb dostupnych ve formulafi méa potencidl byt v znovu pouzita v urcité
kombinaci jako zaklad pro vytvareni nové ulohy.

Jedinou vyjimkou jsou vstupni hese dlohy, které bych do nastaveni tlohy ani nepodital.
Jejich ukladani v ramci pouhych Sablon by navic pfineslo zbytecné technické komplikace.
V ramci préace se Sablonami iloh je potfeba vytesit t¥i diskrétni potieby — jejich vytvareni,
aplikaci a spravu.

Vytvoreni sablony

Pro vytvafeni Ssablon bude pouzit samotny formuldr zaddvani uloh. Uzivatel zada tdaje
stejné, jako pii zaddvani dlohy. Tlac¢itkem vytvoreni Ssablony vyvola dialog (viz obrazek 4.3),
kde pouze potvrdi nebo zméni jméno pro sablonu. Po vytvoreni sablony uzivatel zustane
ve formulafi a mize jej dale upravovat nebo hotovou tlohu zadat do systému. Na strané
serveru se prijata konfigurace sablony ve formatu JSON ulozi do databaze pro nésledné
nacitani pri jeji aplikaci.

Aplikace sablony

Aby se moznost predvyplnéni formuldre stala snadnéji objevitelnou, bude vhodné systém
Sablon predstavit jako jeden z kliovych prvka formulafe a ne jen jeho nadstavbu. Sablony
se tedy budou pouzivat vzdy. I prazdny formular se tak stane sablonou, ktera bude ve
vychozim stavu vybrana. Zaroven tak prirozené vznikne moznost dosavadni konfiguraci
smazat a zacit znovu.

Vybér sablony, ktera se ma pouzit, bude jedna z prvnich moznosti ve formulari (viz ob-
razek 4.4), aby si uzivatel co nejdiive vybral zaklad, na kterém bude déle pokracovat v kon-
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Job template

o The choices you made in the job configuration will be saved as a template.

You can pre-fill any new job configuration with templates you saved.

(Tcmplatc name

BACK TO EDITING SAVE TEMPLATE

Obréazek 4.3: Dialog vytvoreni Sablony

Name Template
[| Empty -

Give this job a descriptive name Prefill the form with a saved template

Obrazek 4.4: Vybér sablony vedle vstupniho pole ndzvu

figuraci. Protoze Sablon muze v systému ¢asem pribyt nesc¢etné mnoho, idedlnim vstupem
pro jejich vybér bude vyhledévaci pole s automatickym dopliiovanim existujicich Sablon.

Protoze sablony ovliviiuji data ve spousté prvka vstupniho formulare, bude potreba
ukladat aktudlni konfiguraci jinak, nez primo v komponentach formulare. Pokud bude vy-
uzito ulozisté stavu aplikace, bude moznost zaroven vyresit jeden z neduhd soucasného
systému: ztratu veskeré doposud zadané konfigurace pii navigaci mimo formular. K tomuto
dochazi pomérné casto, protoze formuldr na spousté mist odkazuje na jind mista v aplikaci,
jako jsou detaily o rtiznych souborech, které lze v konfiguraci vyuzit.

Sprava existujicich Sablon

Pro spravu existujicich Ssablon postaci jednoduché zobrazeni seznamu s moznosti nahledu
sablony, jejtho prejmenovani a samoziejmé smazani. Samostatné rozhrani pro ipravu sab-
lony vzhledem k pravdépodobné malému vyuziti takové moznosti neni prioritou. Jelikoz lze
Sablonu jednoduse nahrat do formuldfe a ulozit, postaéi zavést unikétni ndzvy. Uprava Sab-
lony tak bude fungovat formou nahrani a nasledného ulozeni sablony pod stejnym nézvem,
kdy dojde k jejimu prepsani.

4.3 Tridéni Gloh do skupin

Déleni tloh do skupin umozni uzivateli libovolné sdruzovat tlohy do pojmenovanych po-
hledt a provadét nad nimi hromadné operace. V soucasné aplikaci lze za podobnou, le¢
nesrovnatelné primitivnéjsi, funkci povazovat skryvani tloh. Skryté tlohy se daji zobrazit
v tabulce zvlast a tak by se daly povazovat za skupinu tloh.

Oproti skryvani bude seskupovani velice flexibilni a mélo by skryvani Uplné nahradit.
K tomuto ticelu bude slouzit specidlni oddélend skupina, odpadkovy kos. Cilem je vytvorit
misto, kam uzivatel ,zahodi“ jiz nepotiebné tilohy, coz byl nakonec i jeden z hlavnich
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piipadt uziti funkce skryvani. V soucasném systému nelze tlohy z administrace skutecné
mazat a ani k tomu neni diivod, pokud ziistane zachovana tato moznost skryti ilohy v kosi.
Seskupovani by se mélo stat primarni soucasti aplikace. Jadro funkcionality skupin bude
zasazené do hlavniho naviga¢niho panelu na strané aplikace. Aby byl k tomuto ticelu dobre
pouzitelny, dostane naviga¢ni panel tplné nové rozlozeni, které dale probira cast 4.4.
Podobné jako u sSablon celd funkcionalita seskupovani sestiava z nékolika diskrétnich
soucasti — vytvareni skupin, jejich iprava a usporadavani, pridavani a odebirani tloh.

Vytvareni a sprava skupin

Vytvaret a usporadavat skupiny bude moci uzivatel primo z navigac¢niho panelu. V hlavicce
¢asti vyhrazené pro uzivatelem definované skupiny bude tlac¢itko pro vytvoreni skupiny. Po
jeho stisku se v seznamu objevi nova skupina, kterou uzivatel pojmenuje a nasledné potvrdi
vytvoreni. Toto zndzornuje obrazek 4.5. Uzivatel bude mit samozifejmé moznost vytvareni
zrusit.

JOB BINS NEW 4

Bin name

E | v

Obrazek 4.5: Vytvareni nové skupiny tloh

K presouvani skupin v seznamu pak poslouzi gesto chyceni a tazeni (drag & drop).
Prejmenovani a mazani skupin jsou naopak akce, které bude vhodné umistit pifimo do
zahlavi zobrazeni konkrétni skupiny. Navrh na obrazku 4.6 navic v zahlavi zobrazuje celkovy
pocet uloh ve skupiné.

5 Example jobs /' RENAME W DELETE

Obrazek 4.6: Zahlavi skupiny s dodatecnymi akcemi

Presouvani tloh mezi skupinami

Pro tucely presouvani uloh pribude v tabulce moznost vybéru radka zaskrtavacim polickem.
Pokud bude vybran alespon jeden radek, zobrazi se v navigacnim panelu u kazdé skupiny
volba presunout vybrané dlohy tam. U aktudlné oteviené skupiny bude naopak moznost vy-
brané tlohy vyradit. Protoze je navigac¢ni panel vzdy dostupny vedle tabulky, neni potieba
pro tyto akce implementovat oddélené rozhrani.

Jedna tloha miize byt pritazena do vice skupin. Zobrazeni vsech tloh, které aktualneé
v administraci existuje, bude vzdy obsahovat vSechny lohy v systému, kromé téch presu-
nutych do kose.
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4.4 Navigacni panel

7 dtvodu integrace skupin tloh do navigacniho panelu a stalého potencialu aplikaci rozsito-
vat o nové sekce jsem pro néj potreboval navrhnout tplné nové rozhrani. Namisto prostého
umisténi vsech odkazi pod sebe bude novy panel rozdéleny do tii zalozek:

e Zalozka tloh — ¢ast vénujici se pouze tloham v systému, uvolnujici prostor pro
zobrazeni skupin

e Zalozka knihovny — Cast pro vSechny spravovatelné podpiirné soucasti systému,
jako slovniky, pravidla, masky, apod.

e Zalozka systému — cast zahrnujici sekce pro spravu systému, pripojenych uzli,
uzivatelu a také sledovani prostiedku

Navrh rozlozeni je zachycen na obrazku 4.7. Hlavni sekce, tedy dashboard, bude dostupna
vzdy nad samotnymi zalozkami. Protoze se panel mtze vzdy posouvat vertikalné, 1ze do
néj umistit teoreticky nekonec¢né mnoho skupin tloh nebo jinych odkazti. Takto by mohl
fungovat i nerozdéleny, ovsem za cenu radikalné snizené prehlednosti po pridani spousty

skupin.
FIT
crack

e DASHBOARD

- - 2y

JOBS LIBRARY SYSTEM

& Addjob
B Aljobs

JOB BINS NEW +

[ ] Example jobs

[ ] My PCFG tests

i' Trash

Obrézek 4.7: Rozdéleny navigacni panel
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4.5 Hromadné operace nad ilohami

Ve spousté situaci by bylo vhodné uzivateli nabidnout moznosti, jak ovlivnit parametry
vice existujicich tloh soucasné. Ne u vSech nastavitelnych vlastnosti ¢i operaci je ale vhodné
toto zavadét. Soucasné provedeni nékterych operaci by totiz mohlo v nékterych pripadech
negativné ovlivnit stabilitu nebo i ohrozit funkénost celého systému.
uloh. Proveditelnost téchto operaci je zavisld na aktudlnim stavu kazdé z dloh. I kdyz se
nabizi feseni v podobé provedeni zvolené operace nad vSemi tlohami z vybranych, kde je
to mozné, pusobi toto spise jako matouci a nedomysleny systém. Namisto toho navrhuji
zavést systém davkového spousténi, ktery je blize specifikovan v ¢asti 4.7.

Akce, které navrhuji zavést pro zvolené polozky ve vypisu tloh, jsou nésledujici. Sa-
moziejmeé lze k témto zaradit i akci pridavani ¢i odebirani tloh z uzivatelem vytvorenych
skupin, které je predstaveno v ¢asti 4.3.

e Prifazeni vypocetnich uzli k vice tlohdm,

e presun vice uloh do kose a zpét.

4.6 Sjednoceny vypis uloh

Pro skupiny tloh bude potfeba v podstaté totozny vypis jako pro zobrazeni vSech tloh
v systému. Navic ma tento vypis ve vsech podobach nabyt novych moznosti, jako jsou
zminované hromadné operace. Rozhodl jsem se proto vyuzit tuto prilezitost k celkové mo-
dernizaci tohoto zobrazeni. Vedle pridavani funkcionality a prizpusobovani pro vypis tloh
ze skupin jsem se zaméril i na zlepsSeni celkové privétivosti této komponenty.

Prizptsobeni pro vypis skupin

Ve své podstaté je vypis tloh ve skupiné uplné stejny, jako vypis vSech tloh v systému.
Proto bude vhodné znovu pouzit stejnou komponentu. Aby ale bylo mozné provadét akce
jako prejmenovani nebo smazéni skupiny, jak nastinuje ¢ast 4.3, bude zaveden navrh na
obrazku 4.6 jako zahlavi pro vSechny vypisy. V pripadé, ze se vypisuje skupina, bude zahlavi
obsahovat tlac¢itka pro zminované upravy. Nadpis pohledu spolecné s ukazatelem poc¢tu tloh
pak bude figurovat v kazdé variaci pro zlepsSeni orientace.

Uprava tabulky s daty

Samotna tabulka vypisujici data o jednotlivych tdlohdch neumoznuje vybér polozek, ktery
bude potreba pro hromadné akce a tiidéni. Tuto funkcionalitu doplni zaskrtavaci pole v kaz-
dém Fadku tabulky a v zdhlavi. Cela tabulka je navic pomérné neptehlednd, s jednolitym
textem, ktery je odlisitelny jediné barvou. Odkazy na tlohy jsou rovnéz omezené aktivni
plochou na samotny text. Bude vhodné nékteré prvky zduraznit a doplnit ikonami zavede-
nymi v novém formuléri pro zaddvani a dashboardu. Pristupnost pak muze zlepsit i moznost
kliknuti na odkaz i v oblasti okolo textu.

Ve sloupci s akcemi pro kazdou tilohu se nachazi skupina tlacitek pro spusténi, restarto-
vani a zastaveni. V zavislosti na stavu tlohy se pak jednotliva tlacitka aktivuji a deaktivuji.
P1i blizsim zkouméni jsem ale dosel k zavéru, ze v mnoziné stavi, ve kterych se miize tiloha
nachdazet, neexistuje zadny, ktery by tlacitek vyzadoval vice najednou. Proto muze skupina
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job-07-05-2020-02-59 pcfg ready 0% 75202025936 ()
] Name Attack type Status Progress Added Actions

job-07-05-2020-02-59 Pcfg e Ready @ 0% 7.5.2020 2:59:36 START p i'
Obrazek 4.8: Srovnani fadku tabulky pred (nahote) a po tpravé (dole)

tlacitek byt nahrazena pouze jednim, které je aktualné potfeba. Obrazek 4.8 porovnéva
puvodni fadek s novym navrhem. Chovani pak bude odpovidat tabulce 4.1.

Stav ulohy Operace
Pripravena Start
Bézi nebo se dokoncuje | Stop
Skoncila Restart

Tabulka 4.1: Proveditelnd operace podle stavu tlohy

Ve sloupci stavu bude navic nové uzivatel upozornén na chybéjici ptirazeni vypocetniho
uzlu k tloze. Tento stav zaroven ovlivni operacni tlacitka. Uloha, kterd je pripravend, ale
nema prirazeny zadny uzel, nepujde spustit.

Kombinovany panel nastroju

Panel vyhledavani a filtrovani nové umozni filtrovat lohy nejen podle stavu, ale i podle typu
utoku. Navic ale dostane druhou funkci. Pokud uzivatel vybere alespon jednu tlohu pomoci
zaskrtavacich poli v tabulce, zméni se obsah panelu na skupinu tlac¢itek pro hromadné akce,
viz ¢ast 4.5. Zde pak uzivatel najde veskeré akce spojené s vybranymi tilohami. Tak vznikne
i prostor pro dalsi budouci rozsireni, které by mélo takto vybrané tlohy ovliviiovat, protoze
uzivatel bude zvykly hledat je na tomto panelu. Oba rezimy panelu jsou na obrazku 4.9.

EQ Search (@ Status ~  {® Attack type -
o+, BATCH RUN @ ADD TO EXPORT [ DISCARD

Obréazek 4.9: Panel néstroju v rezimu filtrovani (nahote) a vybéru (dole)

4.7 Davkové spousténi tloh

Fitcrack jako systém stavi na distribuci vypocetnich tloh mezi pripojené uzly. Idedlné ma
tedy kazd4a tuloha k dispozici vSechny uzly najednou a muze se mezi né efektivné rozdélit
zatéz v podobé pracovnich jednotek. Pokud by ovSem uzivatel v soucasnosti chtél spustit
vice tloh, nema moc moznosti, jak zachovat tento idealni stav. Systém totiz nemé pojem
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Prepare Job Queue

Jobs will run in sequence as listed. Change the order by dragging them or select a sort. Less passwords first v

sample-dict-berypt

UNQUEUE *
E ov 226,082 possible passwords (computing 226,082) Q =

sample-combinator-becrypt x

UNQUEUE

@ o+ 397,000 possible passwords (computing 1,000) Q =
- sample-prince-md5 UNQUEUE %
- o 2,306,859 possible passwords (computing 2,306,859) =
@ UNQUEUE %
- or 217,180,147,158 possible passwords (computing 13,270,583) Q =

(220002 1000 | 2a00m

Batch name

X CANCEL Sample Batch CREATE BATCH 1,

Obréazek 4.10: Dialog vytvoreni davky

o tom, kterd tuloha by méla mit prednost, protoze k implementaci priorit nikdy nedoslo.
Uzivatel tak ma v podstaté jen tyto moznosti:

e spustit vice iloh a spokojit se s nepredvidatelnym generovanim pracovnich jednotek,
e priradit ilohdm ruc¢né unikatni vypocetni uzly.

Ani jedno Teseni neni idedlni. Pro zachovani efektivnosti systému bude mnohem vhodnéjsi
ulohy spoustét postupné v sekvenci. Proto navrhuji systém davek, diky kterému bude uzi-
vatel moci explicitné zadat, které tlohy chce spustit za sebou a v jakém poradi.

Vytvoreni davky

Pro vytvoreni davky nejprve uzivatel v libovolném vypisu tloh vybere ty tlohy, které maji
byt soucdsti davky. Platné jsou pouze tlohy, které jsou pripravené a jesté nebyly spustény
(stav ready). Tla¢itkem Batch Run na panelu nastroju (viz obrazek 4.9) se otevie dialog
s ndhledem fronty tloh, jak ukazuje obrazek 4.10.

leohy v dialogu muze uzivatel libovolné pretahovat na jiné misto a prizpusobit si tak
poradi, ve kterém budou spoustény. Mize si také tlohy nechat seradit podle urcitych pa-
rametr, jako je pocet moznych hesel nebo naro¢nost vypoctu. Ve spodni ¢asti pak uvidi
vizualizaci fronty, kde velikost kazdého dilku naznacuje rozsah tlohy a tedy i predpokladany
pomér dob potiebnych k jejich dokonceni.

Sprava davek

Po zadani se davka prida k ostatnim do vypisu déavek. Odtud si muze uzivatel zobrazit
detail jednotlivych dévek (obrazek 4.11), kde vidi aktuélni stav celé fronty tloh, aktualni
prubéh a spolecné statistiky. Ty ukazuji rozdéleni prace vsech tloh ve fronté mezi vsechny
zucCastnéné vypocetni uzly a objemy pracovnich jednotek vzhledem k priabéhu lamani.
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3 Hybridi / EDITBATCH 3 UNLINK BATCH

= Prepared 3 queued to run

neohybrid1

®

Ready hybrid (Wordlist + Mask) attack

Obréazek 4.11: Detail davky

Davky bude mozné prejmenovat a také zrusit, tedy je odstranit ze seznamu a rozdélit
vazby mezi tlohami. Spousténi a zastavovani lamani se v davkach bude fidit samotnymi
tlohami. Stav celé davky bude odrazet stav pravé aktivnich uloh, pripadné tlohy, ktera je
jako prvni na radé.

4.8 Prepracovany detail dlohy

S postupnym pridavanim funkci do systému a rozsifovanim moznosti tloh se také rozrostl
pocet komponent zobrazovanych v detailu iilohy. Rozhrani je zde rozdéleno do dvou sloupcii,
v nichz jsou vSechny komponenty rozmistény zdénlivé nahodné. Ve spodni ¢ésti je pak detail
pracovnich jednotek, ktery vyplnuje celou sitku stranky.

I kdyz jsem do tohoto pohledu nepridaval nic, co by vyzadovalo vétsi zmény rozlozend,
rozlozeni je potieba casto stranku vertikalné posouvat a tak lze snadno ztratit prehled.
Navic grafy vykreslujici statistiky tlohy narusuji responzivitu sloupct, protoze se jejich
velikost méni skriptem a nereaguji na zmensovani v modelu flexbox*.

Nova stranka bude také rozdélena do dvou sloupcti, ovSem jeden z nich bude urcen pro
zakladni informace o tloze a jeji ovladani. Obsah tohoto sloupce je v ptivodnim rozlozeni
zahrnut v jedné z karet jako prosty seznam, ktery byl na Sirsich obrazovkach zbyteéné
roztazeny a Spatné citelny. Namisto toho, dokud bude vedle néj dostatek mista, bude mit
sloupec fixni Sitku. V horni ¢asti bude na prvni pohled vse podstatné o tloze, jako nazev,
typ utoku a hese, ¢i prubéh.

Vedlejsi sloupec pak bude zahrnovat zbytek informaci, rozdéleny do kategorii, které 1ze
jednotlivé oteviit nebo minimalizovat. Takto mtze v budoucnu byt pridano vice komponent
pri zachovani prehlednosti nad zakladnimi informacemi. Ve spodni ¢asti pak ztistava rozbor
pracovnich jednotek v plné sitce. Nahled navrhu stranky detailu poskytuje obrazek 4.12.

3https://developer.mozilla.org/en-US/docs/Web/CSS/CSS_Flexible_Box_Layout
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4.9 Prohlizeé¢ soudéasti PCFG

Pro vétsinu prostredkt pouzivanych k lamani, jako jsou napriklad slovniky nebo znakové
sady, je v administrac¢ni aplikaci dostupny nahled obsahu. Jedna se obvykle o jeden textovy
soubor, ktery lze snadno uzivateli vypsat. Pro gramatiky PCFG, které se skladaji z mnoha
souborta v adresarové strukture, tento ndhled chybi. Tato podoba adresarové struktury a
obsazenych soubori je pouzivana, protoze ji ve stejné formé ocekava nastroj PCFG Trainer,
viz ¢ast 2.3.5.

Mij néavrh na stranku ndhledu pro PCFG sestava ze dvou ¢asti: interaktivniho stromu
adresaiu a samotného vypisu obsahu vybraného souboru. Strom zobrazi obsah korenového
adresare gramatiky. Pokud je polozka stromu adresar s obsahem, muze jej uzivatel oteviit
a dale prochazet. Takto mohou byt adresafe zanofeny do teoreticky neomezené hloubky.
Pokud je polozka soubor, pak se jeho vybérem vypise obsah v panelu pro vypis. Priklad
prohlizece je na obrazku 4.13.

john
»  Alpha john/Grammar/Grammar.ixt
Ab 0.3184160
» Capitalization 25 8.1653252
A7 8.
A8 8.1
A4 8.
»  Digits ASD1 0.62704443
A3 0.82382486
~ Grammar A9 6.81963941
D4 0.81776766
S —— A6D1 0.81448800
A7D1 0.008692853
A4D1 0.805151320
D6 0.004829363
A18 0.604185448
b Markov A3D3  ©.802575660
5 0.802253763
»  Other A4D3 0.802253703
D3 0.801931745
config.ini D8 6.0881931745
A1 ©.801689788
grammar.bin A5D3 0.801689788
A11 0.801287830
A3D 8

.8812878360

Obréazek 4.13: Otevieny soubor v prohlize¢i PCFG
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4.10 Pokrocily systém opravnéni

Jiz v puvodnim navrhu administracniho systému pro Fitcrack se pocitalo se systémem
opravnéni, ktery ovSem nikdy nebyl dokoncen. V systému maji uzivatelé ptifazenou roli,
kterd jim udéluje urc¢ita opravnéni. Role lze libovolné vytvaret a ménit a stejnou roli mutze
mit vice uzivatelii. Opravnéni, kterd v systému jiz existuji, i kdyz z vétsiny nevyuzita, jsou:

e sprava uzivatelskych uctu,

e vytvareni iloh,

e zobrazeni vSech tloh v systému,
e Uprava vSech tloh v systému,

e ovladani vsech tloh v systému,

e nahravani novych slovniki.

7 téchto bylo doposud vyuzivano pouze omezeni pro vytvareni tloh, kdy se jen v aplikaci
skrylo tlaéitko s odkazem na danou stranku. Pro tplnou implementaci je tfeba nejen pfi-
zpusobit rozhrani aplikace, ale i zabezpecit koncové body nebo nékteré jejich akce na strané
serveru.

Dalsi vrstvou systému opravnéni ma byt moznost pridélovat uzivatelim opravnéni k zob-
razeni, editaci a ovladani dlohy individualné pro kazdou tlohu. K tomu bude slouzit dialog,
zachyceny na obrazku 4.14, ktery se stane soucasti komponenty editace tilohy, predstavené
v Casti 4.8. Pro minimalizaci komplikaci jsem se rozhodl tuto ¢innost umoznit pouze uzi-
vateli, ktery dlohu vytvoril a ktery k ni ma vzdy veskerd opravnéni. Tohoto uzivatele budu
déle nazyvat vlastnikem tlohy.

User View Edit Operate

fitcrack (owner)
hranicky@fit.vutbr.cz

Christina

&

nullpo @ >\ ;
Rows per page: 0 - 1-20f 2

ADD USER

Obrazek 4.14: Dialog pro spravu opravnéni konkrétni tlohy

Néktera ma rozsireni navic souvisi s llohami a tak se i jich tyka tento systém opravnéni.
Skupiny (viz 4.3) jsou globéalné dostupné a obsahuji tlohy, tudiz je potieba omezit i jejich
vypis. Opravnéni skupiny presouvat a vytvaret pak bude zastfesovat opravnéni upravovat
vSechny tlohy.

Davky (viz 4.7) sestévaji z tiloh, ovsem zde by bylo velice komplikované a pro uzivatele
matouci, kdyby se mu zobrazovaly davky podle toho, zda ma opravnéni na zobrazeni vSech
uloh v davce. Uzivatel by navic naptiklad nahle ztratil moznost pozastavit davku, pokud by
pravé bézici ilohu nemél pravo ovladat. Racionalnéjsi feseni je zavést i u davek vlastniky
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a zobrazovat kazdému uzivateli pouze jeho davky. Zobrazeni vsech by pak bylo umoznéno
tomu, kdo ma opravnéni zobrazovat a ovladat vsechny tlohy v systému.

4.11 Prenos dat mezi instalacemi

V systému Fitcrack neexistuje zadna moznost zalohovat nebo prenaset uzivatelem vytvorené
ulohy. V ramci tohoto nédvrhu chci umoznit uzivateli vybrat konkrétni tlohy k zalohovani
a ty ulozit do souboru. Vzhledem k tomu, zZe architektura systému nikdy nepocitala s hro-
madnym exportovanim a importovanim tloh, bude nutné pristoupit na urcité kompromisy.

Ulohy v systému jsou, podle jejich typu ttoku, zévislé na rizngch prostiedcich, které
mohou byt v nékterych pripadech velmi objemné. Napiiklad slovniky, pouzivané v néko-
lika rtznych typech dtoku, mohou dosahovat velikosti v fadech gigabajt. Pridavat tyto
prostfedky do souboru se zalohou je tak nepraktické a cely proces by to mohlo znac¢né
zpomalovat. Namisto toho budou zalohy pouze znét své zavislosti na téchto prostredcich.
Uzivatel pak bude pri obnoveni zalohy pozadan o jejich doplnéni do cilového systému v pri-
padé, ze tam chybi.

Pro vybér tloh, které se maji v zdloze zahrnout, poslouzi opét zaskrtavaci pole ve vypisu
uloh, jak popisuje ¢ast 4.6. Vybrané tlohy se pak pridaji do seznamu pro export, ktery bude
dostupny z nové ¢asti aplikace urcené pro praci se zalohami. Zde bude mit uzivatel moznost
ulohy ze seznamu opét odebrat, pokud zméni nazor, a nasledné nechat vytvorit soubor se
zalohou, ktery internetovy prohlize¢ stahne.

Na stejné strance pak bude moznost vybrat soubor k nahrani na server, z néhoz se
drive uloZend data importuji. Pfed provedenim importu se zobrazi informace o souboru a
zkontroluje se pritomnost zaznamenanych zavislosti na serveru. Rovnéz se vypise seznam
uloh obsazenych v souboru pro kontrolu uzivatelem. V pripadé, ze nechybi zddné soucésti
uvedené v zavislostech, miize uzivatel ilohy ze souboru nechat pridat do systému. Nahled
stranky ve stavu pred importovanim zalohy je na obrazku 4.15.

4.12 Dalsi rozsireni

V ramci rozsitovani moznosti systému a dpravy aplikace jsem narazil i na dalsi, mensi
oblasti potencidlné vhodné k vylepseni ¢i pridani. Tyto nemaji takovy rozsah jako vyse
zminované, ale je tfeba je zminit a popsat.

4.12.1 Predvolby systému

Stranka predvoleb umozni primo z administrac¢ni aplikace ménit globalni nastaveni systému.
To je aktualné mozné meénit pouze zménou hodnot piimo v databazi. Navic zde bude mozné
umistit i nastaveni samotné aplikace, kterd by jinak nebylo kam zaradit. V obou ¢astech
pak bude moznost pridavat dalsi volby v pripadé, Ze se systém rozsiii o dalsi funkce ¢i
moznosti. Stranka je zachycena na obrazku 4.16.

4.12.2 Dekdédovani znakovych sad

Aktudlné stranka s ndhledem znakové sady zobrazuje ve vétsiné pripadi nespravné sym-
boly. Problém je v tom, ze soubor sady je pouze vycet znaku v urcitém kédovani a nelze
automaticky rozeznat, ve kterém. Proto toto rozhodnuti padne do rukou uzivatele, ktery
si bude moci vybrat ze seznamu nebo uvést vlastni kédovani, podle kterého se pak zobrazi
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Export jobs to a file Import jobs to this system
Perform e

Upload a

How to select jobs Select a Fitcrack package

[DJ neohybrrd—pack.fcrp

List sl All Job bin

w

on toolbar Server cracker pack

o No specific jobs selected. All jobs will be exported. DEPENDENCIES (1) ~

0 All dependencies in place. Ready to import!
EXPORT EVERYTHING &5
=

0 honeynet.txt
Dictionary

Jobs in package

Name Attack type Actions
neohybrid1 Hybrid (Wordlist + Mask) E‘EE
nechybrid1B Hybrid (Wordlist + Mask) G‘!E
neohybrid2.1 Hybrid (Mask + Wordlist) Ea
Rows per page: 10 - 1-30f 3

Obréazek 4.15: Stranka pro prenos dat pred importovanim

prislusné symboly. Aplikace se zaroven pokusi najit zndmy nazev kédovani v nadzvu souboru
a pripadné toto predvolit.

4.12.3 Sledovani stavu sluzeb na pozadi

Pokud selze jedna nebo vice sluzeb podporujicich béh systému na serveru, muze se Fitcrack
chovat nepredvidatelné nebo vibec nefungovat. V aplikaci na to pritom uzivatel neni nijak
upozornén. Pokud nenavstivi stranku sledovani stavu serveru, nemusi se to viibec dozvédét.

Nové se aplikace bude dotazovat na stav pravidelné a bez ohledu na aktualné zobrazo-
vanou stranku. V pripadé, ze nékteré sluzby nebézi, upozorni uzivatele vyrazné oznameni
v hornim panelu aplikace, jak znazornuje obrazek 4.17. Soucasti hlaseni pak bude seznam
postizenych sluzeb a kratky popis, jak problém resit.
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@ Appearance

+. AUTOMATIC { LIGHT D DARK

Webadmin will change appearance dynamically based on
your system theme

§ Development

I Developer mode

Enables useful utilities throughout the app when developing Fitcrack.

£3 System preferences

Default time per workunit

3600 seconds

The time per workunit preference used for new jobs. You can change
it on a per-job basis in the additional settings step when creating a
job or via the edit job dialog.

Workunit timeout factor

48

Multiplying factor for workunit timeout — the time after which a
workunit is considered failed.

I Run full benchmark on join

When enabled, new hosts connected to the system will run a complete

first-time benchmark.
B sAvE

Obrézek 4.16: Nastaveni aplikace a predvolby systému Fitcrack

Fitcrack

o Some Daemons are not running! DETAILS [ %]

Obréazek 4.17: Upozornéni na porouchané sluzby
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Kapitola 5

Implementace

Kazdé rozsiteni administracniho systému z kapitoly 4 se dotykd riznych jeho soucasti. Kli-
entskou aplikaci ovliviiuji vSechna, ovSem ne vsechna také vyzaduji zmény na API serveru
nebo v pripojené databazi. Protoze kazda soucast systému funguje oddélené a je implemen-
tovana jinou technologii, uvedu u kazdého rozsiteni implementaci zmén a novych funkeci
v relevantnich ¢astech zvlast.

Verzovani projektu

Jako zaklad pro veskerou implementaci v této praci je pouzita aktudlni vyvojova vétev
projektu ve sluzbé Github'. Tato vétev zahrnuje i mé zmény klientské aplikace, které jsem
provadél mimo zadani, ovSem ty priliS nesouvisi s touto praci. Pro implementaci funkcio-
nality z této préace jsem ze zminéné vétve oddélil vlastni vétev future, do které ovsem byly
¢asto pridavany zmény i z vyvojové vétve projektu. Toto jsem provadél z divodu jasnéjsiho
a snadnéjsiho vyvoje mych rozsiteni v prostiedi, kde nakonec budou fungovat. Mé tpravy
a rozsiteni zasahuji do nasledujicich adresaii:

e /webadmin/fitcrackFE — Webova aplikace administrace

/webadmin/fitcrackAPI — Serverova ¢ast administrace

/server/sql — Skripty SQL pro zaloZeni databaze

/server/src — Zdrojové kbdy generatoru a asimilatoru

/docs — Uzivatelsky manual pro web

https://github.com/nesfit/fitcrack/tree/dev
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5.1 Sablony tloh

Implementace Sablon, ac¢ z principu pomérné jednoduché, vyzadovala radikalni zménu celého
formulédre zaddvani dlohy v klientské aplikaci (3.3.1). Dosavadni implementace formulare
totiz nebyla navrzena s imyslem jej vyplnovat jinak, nez vstupem primo od uzivatele.

Upravy databéze

V ramci databaze bylo treba pridat novou tabulku, fc_ template, kam se budou Sablony
ukladat. Sablony se posilaji po siti jako serializovany objekt ve formatu JSON. Protoze
jediné operace se Sablonami je jejich ukladani a nahravani jako celku, rozhodl jsem se
objekt nerozkladat do samostatnych sloupci v tabulce. Namisto toho se cela sablona ulozi
v serializované textové podobé do sloupce typu longtext. Pivodné jsem pouzil primo sloupec
typu JSON, ktery umoznuje v pripadé potreby provadét SQL dotazy i v ramci samotného
dokumentu, ovsem pro potfeby Sablon byl vyuzit pouze jako tlozisté. Zména na longtext
byla provedena z divodu kompatibility se starsimi verzemi MySQL a Maria DB. Vysledné
schéma tabulky navic obsahuje sloupce s ndzvem a datem vytvoreni, které slouzi k vypisu
ulozenych sablon. Schéma je znazornéno v tabulce 5.1.

fc_ template
id int(11)
name varchar(64)
created timestamp
template longtext

Tabulka 5.1: Schéma tabulky sablon

Upravy serverové casti

Na serveru bylo potieba zprovoznit jiz existujici koncovy bod urceny pro Sablony. Za timto
ucelem jsem nejprve vytvoril novy databdzovy model (v SQLAlchemy se implementuje jako
odvozena tiida) reprezentujici novou tabulku Sablon. TF¥idu popisuje vypis 5.1.

class FcTemplate(Base):
__tablename__ = ’fc_template’

id = Column(Integer, primary_key=True)

name = Column(String(64), nullable=False)

created = Column(DateTime, nullable=False, server_default=text("\
CURRENT_TIMESTAMP"))

template = Column(JSON, nullable=False)

Vypis 5.1: Model sablony

Jednotlivé sloupecky tabulky zde popisuji instance t¥idy Column, jejichZz pojmenované
argumenty odpovidaji parametrim sloupeckt v MySQL, jako je znaceni primarniho klice
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nebo povoleni nulové hodnoty. Dalsi priace s modelem pak probiha v jednotlivych metodéch
definujicich v API akce dostupné na koncovych bodech. V ramci sablon to jsou:

e GET /template — vrati seznam uloZenych Sablon,
e PUT /template — ulozi do tabulky Ssablonu prijatou jako JSON,

e GET /template/<id> — vrati obsah sablony podle id.

Za ucelem dotazovani existuje na modelu vlastnost query. Vytvofeni nového zaznamu se
pak provadi vytvorenim instance tfidy modelu a pridanim pres objekt db.session a jeho
metody add a commit pro potvrzeni transakce.

Upravy klientské aplikace

Ve Vue se data mezi jednotlivymi komponenty predévaji potomkim pomoci atributi (props)
znamend markantni nariist slozitosti kodu. V piipadé formulafe pro zadavani iloh v sys-
tému Fitcrack navic jednotlivé komponenty casto predavaly svym rodi¢im data ziskana
zpracovanim nékolika 1idaju ze svych potomkt do jiné podoby.

Pokud bychom chtéli v takové architektuie do elementarnich komponent hluboko v této
hierarchii zadavat data ze Sablony, vyzadovalo by to na kazdé trovni data opét ,,rozebrat“ do
jiné podoby. Pro tak slozité zobrazeni, jako je tento formular, je néco takového neprijatelné.

Jako mozné feseni se nabidlo centralni tlozisté stavu s jednosmérnym tokem dat, v pri-
padé Vue knihovna Vuex”. Vice komponent pak miize jako zdroj dat vyuzit sdilené misto,
kde jsou dovolené zmény (mutace) predem definované.

Pro formular jsem se rozhodl aplné nahradit predavani dat pravé sdilenym tlozistém a
do néj také zapouzdrit veskerou logiku vyhodnocovani platnosti zadanych dat a sestavovani
vysledného objektu nastaveni, ktery se zasild na server.

Diky této zméné je mozné cely stav formulare ovlivnit i ,,zvenci“ a tim padem aplikovat
pravé sablony, které jsou pouze serializované obrazy stavu z modulu formulare v lozisti
Vuex. Navic, jelikoz je tlozisté platné v ramci celé aplikace, zustava v ném aktudlni stav
konfigurace ulozen i pri opusténi stranky formuldre. P¥i ndvratu se komponenty obnovi do
predchoziho stavu, protoze sva data cerpaji pravé odtud. Diagram na obrazku 5.1 znazornuje
tok dat v takto koncipovaném systému.

5.2 Skupiny tdloh

Skupiny mély podle piavodniho navrhu plnit dvoji tcel. Kromé tridéni tloh do pojmeno-
vanych pohledi mély zahrnovat i funkcionalitu davek. Postupem casu se ale ukéazalo, ze
kombinace obojiho je velmi komplikovana, protoze nékteré implementacni detaily si mezi
témito dvéma funkcemi odporuji. Proto jsou davky nakonec tplné samostatnou céasti jak
v navrhu, tak implementaci, popsané v ¢asti 5.3. Skupiny tedy slouzi pouze k roztridéni
uloh a jsou integrovany primo do jadra administrac¢ni aplikace.

Hlavnim divodem pro rozdéleni je odlisna relace tuloh ke skupindm a davkam. Zatimco
v pripadé davek muze kazda tloha nalezet pouze do jedné fronty, skupiny by mély umoznit
uzivateli zaradit stejnou tilohu do vicero skupin.

’https://vuex.vuejs.org/
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Obrézek 5.1: Tok dat mezi formulédfem, jeho tlozistém stavu a API

Upravy databéze

Pro ukladani samotnych skupin, které se pak zobrazuji v postrannim panelu, slouzi tabulka
fe_bin. Jeji strukturu popisuje tabulka 5.2. V této tabulce se uklada néazev skupiny a jeji
umisténi v seznamu, které lze v aplikaci ménit. Pro prirazeni tloh do skupin ve vztahu M:N
pak slouzi spojovaci tabulka fc bin_job, ktera kazdym zaznamem spojuje ID konkrétni
tlohy s ID konkrétni skupiny. Jeji schéma pak znazornuje tabulka 5.3.

fc_ bin
id int(11)
name varchar(50)
position int(11)

Tabulka 5.2: Schéma tabulky skupin

Déle je potfeba zajistit funkcionalitu presouvani skupin v seznamu na libovolné misto.
Skupiny jsou v systému spolecné pro vSechny uzivatele, véetné pozice, a ménit je mohou
pouze spravci. Proto jsem potieboval idaj o pozici také zaznamenat do databaze. Zde se
nabizelo nékolik zptisobti provedeni.

Moznost, kterou jsem nakonec zvolil, je ukladani skutecné pozice ve formé potradového
¢isla, které je pri presunu polozky nutné upravit i u ostatnich zaznami. I kdyz je tento
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fc_bin_job
id int(11)
job_id | bigint(20)
bin__id int(11)

Tabulka 5.3: Schéma spojovaci tabulky skupin a tloh

Vv,

jednoduchy na implementaci. Dale je pak, za predpokladu, zZe se ¢isla upravuji spravne,
spolehlivy a to bez ohledu na rozsah tpravy a ¢etnost polozek v seznamu.

Alternativni zpusob, jako je napiiklad uklddani pozic s rozestupem a presouvani do
vzniklych ,mezer®, umoznuje méné narocny presun. Po urcitém poctu presund polozek,
ktery zavisi na velikosti rozestupu, se ovSem jiz nenajde misto pro vlozeni presouvané po-
lozky. V té chvili je potieba provést preskupeni celého seznamu a vytvofeni novych ro-
zestupi, jinak by operace nemohla byt dokoncena. To znamena, ze tento zpiisob pouze
odsouva rezii spojenou se zménou poradi v celém seznamu na pozdéji. To také v dusledku
znamena celkové slozitéjsi logiku.

Pri préci se skupinami je potieba brat ohled na poradi v téchto pripadech:

e vytvoreni nové skupiny (pfifazeni pozice na konci seznamu),
e presun skupiny (zména potadi vSech polozek mezi puvodni a novou pozici),
e smazani skupiny (pfesun polozek o pozici nize pro zaplnéni volného mista).

Jelikoz se Casto jednd o transakce provadéjici nékolik dotazli za sebou a je potieba je
provadét spolehlivé a pokud mozno rychle, rozhodl jsem se je implementovat jako ulozené
podprogramy v systému fizen{ baze dat (ddle uz jen DBMS?). V piipadé uloZenych procedur
pak tyto vola klient SQLAlchemy ze serverové ¢asti.

Pro pfifazovani pozice nové vytvorené skupiné slouzi spoust (trigger) z vypisu 5.2, kterd
novému zaznamu prida pozici za nejvyssi aktualné existujici nebo, pokud se jednd o prvni
zéznam, pozici prvni (0).

declare pos int;
set pos = (select max(position) from fc_bin);
if pos is null then
set NEW.position = O;
else
set NEW.position = pos + 1;
end if;

Vypis 5.2: Spoust obsluhujici pridani skupiny

Pro zménu pozice ostatnich polozek pri presunu nebo smazani zdznamu skupiny jiz
spousté vyuzit nelze. Divodem je jedno z omezeni MySQL na spoustich, které jim zakazuje
zasahovat do tabulky, kterd je jiz pouzivand [10]. To znamend, ze v dané tabulce, ze které
pochézi zaznam, jenz vyvolal provadéni spousté, lze ménit pouze tento zaznam. Aby tedy
bylo mozné v ramci DBMS provadét pozadované zmény, je tieba vyuzit uloZzenych procedur.

Obé procedury, pro presun i mazani, maji stejnou zakladni strukturu. Kromé parametri,
deklarace proménnych a samotného téla uvnitt transakce zahrnuji omezeni vykonavani na

3Database Management System
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opravnéni volajiciho pomoci sql security invoker a obsluhu vyjimek provadéjici vraceni
zmén. Postup presunu polozky v seznamu popisuje algoritmus 1. V pripadé mazani skupiny
se pak jen snizi pozice vSech polozek nad smazanou, aby nevznikla mezera.

Algoritmus 1: Pfesun polozky v seznamu skupin

pokud cilovd pozice > aktudlni pozice

pro vsechny polozky mezi aktudlni a cilovou pozici proved
L pozice polozky — =1

jinak

pro vsechny polozky mezi cilovou a aktudini pozici proved
L pozice polozky + =1

pozice presouvané polozky = cilova pozice

Upravy serverové casti

Skupiny jsou v ramci serverové ¢asti Uplné novy pojem, takze pro né neexistoval zadny
dfive implementovany zdklad, jako tomu bylo u Sablon (viz ¢dst 5.1). Pro API postavené
za pomoci frameworku Flask nad SQLAlchemy zavadéni nového podsystému zahrnuje:

e vytvoreni modeld pro tabulky databaze,

e zavedeni relaci mezi modely,

e vytvoreni jmenného prostoru pro koncové body,
e definici koncovych bodu a jejich logiky,

e definici vstupnich rozhrani a ¢teni argumenti,

e vytvoreni modeli odpovedi.

Modely pro tabulky skupin (FcBin a bin_job_junction) jsou vytvoreny obdobné, jako
u Sablon, jak ukazuje vypis 5.1. Noveé je ale potieba také definovat relaci mezi tabulkami, aby
objektovy model mohl fungovat v ramci jejich M:N vztahu. Relaci tabulek na obrazku 5.2
popisuje v objektovém modelu SQLAlchemy konstrukce z vypisu 5.3. Parametr secondary
specifikuje spojovaci tabulku a backref umoznuje zaroven pridat i druhou stranu relace do
druhé tabulky. V tomto pfipadé bude instance modelu FcBin zahrnovat v jobs vSechny ji
prirazené ulohy. Zaroven pak bude v modelu FecJob dostupné pole bins, kde budou zahrnuty
vSechny skupiny, do kterych tloha patii.

jobs = relationship(’FcJob’,
secondary=bin_job_junction,
backref="bins",
lazy=’dynamic’,
passive_deletes=True)
Vypis 5.3: Popis vztahu tabulky skupin k tabulce tloh v modelu SQLAlchemy
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fc_bin_job

id int(11) o
fc_bin fc_job

1 } bin_id int(11) & (
id bigint20)
_]/- job_id bigint(20) @./[} d

.

—1

Obréazek 5.2: Schéma vztahu M:N mezi tabulkou skupin a tabulkou tloh

Pro vystaveni koncovych bodu API slouzi jmenny prostor. Ten shromazduje souvisejici
koncové body pod stejnou zakladni cestou. Zaroven pro prehlednost tvoii oddélenou sekci
v generované dokumentaci. Pomoci api.namespace (’bins’) jsem tak vytvoril jmenny pro-
stor pro skupiny, ktery zahrnuje vsechny koncové body pro praci s nimi. Jsou to:

e GET /bins — vrati seznam existujicich skupin

e POST /bins — vytvori novou skupinu s uréenym jménem

PATCH /bins/<id> — upravi skupinu s danym id (pfejmenovani apod.)

DELETE /bins/<id> — odstrani skupinu s danym id

PATCH /bins/<id>/move — pfesune skupinu s danym id na urcené misto
e PUT /bins/<id>/assign — upravi prifazeni tloh ke skupiné s danym id

Koncové body pro presun a mazani skupin nepouzivaji objektovy model, ale pfimym spo-
jenim s DBMS volaji vyse zminované procedury. K tomu slouzi v SQLAlchemy metoda
callproc. Koncovy bod ménici pritazeni iloh pfijima jako argument objekt, ktery obsa-
huje pole ID tloh k ptidani a pole ID tloh k odstranéni ze skupiny. Lze tak jednim volanim
provést pridani i odebrani tloh.

U'pravy klientské aplikace

V aplikaci je seznam skupin zaclenény jako komponenta do navigaéniho panelu, jak je
popséano v ¢astech 4.3 a 4.4. Sklada se z hlavicky se skrytym vstupnim polem pro vytvareni
skupin a samotného seznamu. Moznost vytvaret skupiny a ménit jejich pozici je podminéna
opravnénim uzivatele.

P1i vytvareni se automaticky presouva zaméreni na strance na vstupni pole a zpét na
tlacitko vytvoreni skupiny pro opakované pouziti. Vstupni pole také reaguje na klavesové
prikazy. Klavesa enter potvrdi zadany ndzev a vytvori skupinu, zatimco escape zrusi vytva-
feni.

Veskeré akce spojené se skupinami a stav samotného seznamu jsou opét ulozeny v mo-
dulu tlozisté Vuex (viz ¢ast 5.1). Akce” jsou asynchronni funkce, které zajistuji i zasflani
pozadavktit REST na server. Diivodem pro vyuziti modulu Vuex je nutnost komunikovat
s touto komponentou i z vypisu tloh (a pfipadné dalsich mist) kvuli pfifazovani uloh do
skupin. Veskera logika spojend se skupinami je tak na jednom misté.

‘https://vuex.vuejs.org/guide/actions.html
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Pro presun skupin v seznamu pomoci gesta tazeni je vyuzita komponenta VueDrag-
logiky. Presunuti a ,upusténi“ polozky v seznamu vyvold udalost, ktera oznamuje, ktera
polozka ji vyvolala, a pavodni a novy index v seznamu. Tyto informace se postupné predaji
az vyse zminéné procedure, kterd provede tUpravy v databdazi a aplikace dostane odpovéd
s vysledkem. Béhem zpracovani je presun zakazan, aby nedoslo ke konflikttim, i kdyz za
normalnich podminek je presun vyrizen v podstaté okamzité.

5.3 Davkové spousténi

Dévkové spousténi iloh, které mélo ptivodné byt souc¢asti skupin tloh, fesi podobné, ovsem
ne zcela stejné, problémy jako skupiny. Aby davky mohly béZet v sekvenci bez zasahu uziva-
tele, bylo potreba upravit i ¢asti logiky generatoru a asimilatoru tak, aby k nastaveni stavu
uloh pouzivaly novou proceduru zajistujici i spousténi pripadnych naslednikt. Proceduru
blize popisuje nasledujici ¢ast.

Upravy databéze

Pro systém davek jsem potreboval navrhnout zpisob, jak ukladat poradi tloh a jejich
prislusnost dané davce tak, aby mohla automaticky byt spusténa nasledujici tiloha po do-
konceni té predchézejici. Vazany seznam pomoci sloupecku odkazujicitho na ID nasledujici
ulohy se jevil jako vhodny kandidat, ale pro implementaci v rela¢ni databazi neni prilis
vhodny. Pokud bychom totiz chtéli ziskat cely seznam pro vypis ve spravném poradi, mu-
seli bychom namisto nativniho serazeni databézi prochazet odkazy v seznamu.

Namisto toho jsem vyuzil kombinace poradovych ¢isel pouzitych v seznamu skupin (viz
¢ast 5.2) a dotazovani v ramci relace 1:N mezi ddvkou a tlohami. Kazda tdloha tak ma
sloupecek poradi, ktery je vyplnén vzdy po pritazeni k ddvce. Pokud tloha neni soucasti
davky, poradi ztraci vyznam a ignoruje se. V ramci davky tak 1ze jednoduchym dotazem
ziskat zdznam nasledujici ulohy, kdyz se souc¢asné dokoncuje. Dotaz se omezi jen na tlohy
ve stejné davce, jako je soucasné tloha a dohledd se zdznam s nejblizsim vyssim poradovym
¢islem. Pokud zadny zdznam neni nalezen, pak davka dokoncila zpracovani celé fronty.

Samotné davky se ukladaji do tabulky, jejiz strukturu znézornuje tabulka 5.4. Sloupecek
creator _id se odkazuje do tabulky uzivateld a slouzi jako identifikator tviirce davky. Ulohy
se k davce prirazuji cizim klicem pomoci sloupecku batch_id v jejich zaznamech.

fc_batch
id int(11)
name varchar(50)
creator__id int(11)

Tabulka 5.4: Schéma tabulky davek

K automatickému spusténi nésledujici dlohy slouzi nova procedura, kterou volaji asimi-
lator a generator namisto primého nastaveni stavu bézici tlohy. Procedura po nastaveni
stavu aktudlni dlohy provede vyse popsany dotaz na naslednika a ptripadné jej spusti. K
tomu dochézi zpravidla pri prechodu do stavu dokoncovani, protoze v tu chvili jiz generator

https://github.com/SortableJS/Vue Draggable
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nevytvari pro uzly nové pracovni jednotky. Kéd téla procedury je ve vypisu 5.4. Aby ne-
dochézelo k nechténému spousténi dalsich tloh po zastaveni, kontroluje se pri prechodu do
téchto stavi, zda jiz dalsi tloha nebézi. Takto je mozné zachovat sekvencéni povahu dévek,
ale také spoustét nasledniky i v pripadé, ze dloha z jakéhokoliv divodu preskocila stav
dokoncovani. Protoze procedura obsluhuje veskeré zmény stavu pro bézici ulohy, je treba
brat ohled na uzivatelem vyzadané zastaveni tlohy. Pokud je tedy novy stav 0, spusténi
néslednika se také neuskutecni.

-- nastaveni noveho stavu ulohy
update fc_job set status = new_status
where id = job_id and status >= 10 limit 1;

-- vyhledani informaci o davce

select batch_id, queue_position

into current_batch_id, current_queue_position
from fc_job where id = job_id;

-— dohledani naslednika

select id into succ_id

from fc_job where batch_id = current_batch_id
and queue_position > current_queue_position

and status = 0 -- ready
order by queue_position asc
limit 1;

-- zjisteni poctu bezicich uloh v davce, pokud se aktualni zastavuje
set running_count = 0;
if new_status between 1 and 9 then
select count(id) into running_ count
from fc_job where batch_id = current_batch_id
and status >= 10;
end if;

-— start naslednika, pokud jeste nebezi

if succ_id is not null and running_count = O and new_status <> O then
update fc_job set status = 10 where id

end if;

succ_id;

Vypis 5.4: Télo procedury nastavujici stav tlohy a spoustéjici nasledujici tlohu davky
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Upravy serverové casti

Stejné jako u skupin jsem na strané serveru vytvoril novy jmenny prostor API pro praci
s davkami. Jeho koncové body jsou nasledujici:

e GET /batches — Vraci po strankdch seznam davek

e PUT /batches — Vytvoii nebo upravi davku

GET /batches/<id> — Vrati davku podle ID, véetné tloh

DELETE /batches/<id> — Smaze davku podle ID
e POST /batches/<id>/run — Spusti prvni pfipravenou tlohu ve fronté

e POST /batches/<id>/interrupt — Zastavi pravé bézici tlohy

Stav davky je odvozen z iloh ve fronté. Pokud néjakd bézi, davka se také povazuje za
probihajici. Pokud zadna nebézi, davka se povazuje za prerusenou, pripadné skoncenou,
pokud jsou vsSechny tlohy skoncéené. Stejné pak i server davky ovlada — spusténi davky
znamena spusténi prvni pripravené tlohy a preruseni zastavi bézici tlohu.

Vytvareni i ipravu davek zajistuje stejnd metoda, kterd prijima nazev a seznam ID tloh.
Pokud davka jiz existuje, pouze se prepise. Poradova ¢isla tloh se nastavuji v zavislosti na
poradi ID v seznamu. Smazani ddvky znamena odstranéni zdznamu z databaze. Pti tom se
diky zadanému omezeni smaze prirazeni z prislusnych tloh.

Pro davky jsem navic rozsitil koncové body pro grafy podilu vypocetnich uzli a rozdéleni
pracovnich jednotek. Nové jim lze zadat vice nez jednu tlohu a ziskat tak grafy se statistikou
pro celou davku. Zmény v logice jsou minimélni. Podil vypocetnich uzli pocita soucet
z pracovnich jednotek, takze pro vice tloh je postup stejny. V pripadé rozdéleni pracovnich
jednotek v Case je kazda iloha v grafu reprezentovana jako samostatna mnozina dat odlisnou
barvou.

Upravy klientské aplikace

V aplikaci je pro vytvareni dévek urcen novy dialog ve vypisu tloh (viz obrazek 4.10),
ktery vyuziva stejnou komponentu k fazeni tloh, jako seznam skupin, tedy VueDraggable.
Ta méni poradi polozek v poli, které je v dialogu reprezentovano, takze pri zasilani na server
je jiz serazené tak, jak jej uzivatel zanechal.

Nahled rozlozeni naroc¢nosti tloh vyuziva stejnou techniku, jako zobrazeni pracovnich
jednotek v detailu tlohy. Cela vizualizace je umisténa v prvku s rozlozenim flexbox. Kazdou
ulohu reprezentuje prvek, jehoz hodnota flex-grow je rovna poctu hesel, kterda se budou
zkouset. Tuto hodnotu lze pouzit ptimo, protoze flex-grow udava pomér ,roztazeni“ prvku
ve vztahu k ostatnim prvkim v témze kontejneru [2].

Vypis existujicich ddvek je obsazen v tabulce podobné vypisu tiloh na dedikované strance
Batches. Detail davky pak zobrazuje tlohy ve fronté jako seznam a umoznuje jejich poradi
dodatecné zménit. V detailu se také zobrazuje celkovy prubéh, ktery je vypocitany z pru-
béhu vsech tloh. Ve spodni ¢asti se nachazi grafy se statistikami, které jsou popsany vyse
v Casti o upravach serverové casti.
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5.4 Detail ulohy

Pti prestavbé zobrazeni detailu tlohy jsem se chtél zamérit nejen na prehlednost po vizualni
strance, ale i v kédu. Tam, kde to nekomplikovalo predavani dat, jsem oddélil funkéni celky
do samostatnych komponent.

Hlavni problém velkych monolitickych komponent ve Vue je rychle rostouci neptehled-
nost kédu. S rostouci velikosti sablony dokumentu a poc¢tem datovych polozek, metod a
dalSich soucasti, roste i nutnost presouvat se na potencidlné velmi vzdalend mista v kédu
komponenty. Diivodem je organizace kédu podle kategorie. Napriklad vSsechny definované
metody se nachazi v objektu methods ve skriptu komponenty, ale kéd pouzivajici tyto me-
tody je rozmistén v Sabloné. Tento problém se snazi fesit kompozi¢ni API® zavidéné ve
verzi 3 frameworku Vue, kterda bohuzel v ¢ase vyvoje projektu neméla stabilni vydani.

Samotna stranka pak vychdzi z navrhu (obrazek 4.12) a z velké ¢asti mu odpovida.
Ukazatel historie stavu tlohy jsem nakonec postavil do vodorovného rozlozeni k ziskani
mista pro ostatni detaily dlohy a vypis hest. Historie stavu se navic zobrazuje jen od
posledniho pripraveného stavu (ready state) a zbytek je skryty v dialogu. Timto se skryje
historie predchazejici vynucenému obnoveni tlohy (purge).

Postranni panel s hlavnimi informacemi je generovan dynamicky podle dostupnych in-
formaci a zaroven slouzi jako kontejner pro komponentu editace. Vétsina ostatnich soucasti
si zachovala ptivodni podobu a jsou pouze rozmistény v novém rozlozeni z navrhu. Vysledna
podoba je na obrazku 5.3.

Sekce zobrazujici informace o podilejicich se uzlech a sekce s grafy statistik jsou rozdé-
leny do sloupct s pevné danym pomérem sitky. Divodem je pritomnost praveé grafi, které se
musi prekreslovat dynamicky v reakci na zménu velikosti jejich rodi¢ovského prvku. V kon-
textu rozlozeni flexbox prvky grafi reaguji spravné na zvétSeni jejich kontejneru, ale pii
zmensovani jiz nerespektuji poméry se sousednimi prvky. Tim dojde k tomu, Ze jeden prvek
grafu ,vytlaci“ druhy na dalsi fadek a rozlozZeni do sloupci se nenavratné rozpadne. Toto
chovani jsem vypozoroval u nékolika riznych knihoven vykreslujicich grafy, at uz byly za-
lozeny na kresleni SVG” nebo vyuzivaly Canvas®, protoze v obou piipadech je potieba pii
kazdé zméné cely obrazek prepocitat.

5.5 Prohlize¢ PCFG

K prochazeni obsahu gramatik PCFG musi byt uzivateli prezentovana celd adresarova struk-
tura gramatiky, protoze sestava z vice soubort v rtiznych kategoriich. Samotny obsah sou-
bori je pak nac¢itan dynamicky, podle vybéru uzivatele.

Upravy serverové casti

Pro ucely zobrazeni adresarového stromu jsem se rozhodl vzdy posilat celou strukturu ve
formé teoreticky libovolné hluboko vnoreného objektu. Kazdy adresar je objekt obsahujici
mimo jiné pole dalsich podobnych objektli. Zaznamy souborh toto pole neobsahuji. V ramci
gramatik obvykle hloubka zanofeni nepresahuje jednu uroven, ale systém je na hlubsi za-
noreni podadresari pripraven i tak.

Shttps://composition-api.vuejs.org
"https://www.w3.org/TR/SVG11/
8https://developer.mozilla.org/en-US/docs/Web/API/Canvas_API
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Rekurzivni prichod adresafi provadi funkce walk z knihovny os jazyka Python. Ta
ovSem vraci plochy seznam zaznamu s cestami k polozkdm. Moje funkce, vracejici zanofeny
slovnik, pak v cyklu pro kazdy tento zaznam slovnik prochazi od korenu udéavanou cestou
a do cile vlozi dany obsah.

Pro vypis obsahu souboru pak slouzi obdobnéa funkce, jako u ostatnich prostredki uloze-
nych v souborech. Posila obsah jako textova data po prec¢teni ze souboru na serveru. Novou
funkcionalitu vystavuje jmenny prostor PCFG pomoci dvou novych koncovych bod:

e GET /pcfg/<id>/tree — Vrati rekurzivni objekt reprezentujici strom adresaiu

e GET /pcfg/<id> /file — Vrati obsah vybraného souboru z gramatiky

Upravy klientské aplikace

V aplikaci jsou z nazvia gramatik v tabulce odkazy vedouci na novou stranku prohlizece.
Stranka po navigaci pozddd API o strom adresait. Ten je pak reprezentovan komponen-
tou Treeview, kterd ve vychozim nastaveni prijima pravé takovy rekurzivni objekt, jaky je
vytvaren podle popisu vyse. Po vybrani libovolného souboru ze stromu se vyzada obsah
souboru podle konkrétni cesty a zobrazi se v sousedni karté vedle stromu.

5.6 Systém opravnéni

Pro systém opravnéni jiz existovaly v systému zaklady. Vétsina implementace ale doposud
chybéla. Navic jsem cely koncept rozsifil o pojem vlastnikt, ktefi maji moznost pridélovat
ostatnim opravnéni k manipulaci jejich tloh.

Upravy databéze

V databazi jiz existovaly tabulky roli s opravnénimi vazané na uzivatele, i kdyz z vétsiny
nevyuzité. Tabulka pro jednotlivd opravnéni ke konkrétnim tlohdm nebyla vyuzita vibec,
protoze mélo od tohoto konceptu byt upusténo. Tato tabulka obsahuje vazby na tilohu a na
uzivatele a doplnuje jednobitové znacky pro pridélena opravnéni. K témto jsem jesté pridal
dalsi znacici vlastnika lohy. Tato znacka ma prednost pred ostatnimi a vlastnik ma vzdy
vSechna opravnéni na svoji tlohu.

Upravy serverové casti

Vétsina tprav serverového kédu se tykala zabezpeceni a omezeni riznych koncovych bodu
na zakladé opravnéni prihlaseného uzivatele. Ten je udrzovan pro kazdé sezeni jako pro-
ménnd current_user systémem prihlaseni flask-login. Proménnd uchovava primo instanci
databdzového modelu, takze s nim lze piimo pracovat a ¢ist kyzené udaje jako pridélené
role. V pripadé vypisovani dloh lze jeho ID vyuzit pro vyhledani tloh na zakladé jemu
pridélenych prav ke konkrétnim tloham.

Pro rozsiteni o funkcionalitu vlastniki jsem do modelu dlohy pridal vlastnost permis-
stons. Ta obsahuje slovnik se znackami z tabulky opravnéni pro aktualniho uzivatele. Diky
tomu neni potfeba provadét zvlastni dotaz na opravnéni, pokud jde o prava ptihldseného
uzivatele. Aby ale mohl vlastnik tlohy tyto prava ménit, musel jsem zavést pro ulohy
koncovy bod /job/<id>/permissions s metodami GET (vraci seznam uzivateli a jejich
prav) a PUT (priddva nebo méni uzivatele v seznamu). Parametry jednotlivych prév jsou
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v metodé PUT volitelné. Pokud je pridavan novy uzivatel, vychozi hodnota neuvedeného
parametru je zakdzdno, jinak zistane nezménéna.

Upravy klientské aplikace

Nejvétsi rozsiteni v aplikaci predstavuje dialog pro pridélovani opréavnéni k tlohdm (viz
obrazek 4.14). Ten je dostupny pii editaci tlohy tla¢itkem Permissions. Dialog vyuziva
vyse popsany koncovy bod. Fungovani je velice podobné pridélovani roli na strance spravy
uzivatelt. Kliknutim na zaskrtavaci pole opravnéni u uzivatele se vysle pozadavek na zménu
jeho zaznamu. Pro pridani nového uzivatele k tloze slouzi vyhledévaci seznam, ktery cerpa
data z bodu /user/.

Na strance spravy uzivateli jsem pak pridal moznost prirazovat zbytek roli, které dopo-
sud nebyly vyuzité. Ostatni zmény se tykaji ruznych ¢asti rozhrani, které jsou podminény
rolemi uzivatele. Pokud uzivatel nemé opravnéni vytvaret, upravovat, ¢i ovladat nékterou
soucast, dany ovladaci prvek je skryt nebo zakazan. Priklad je na obrazku 5.4. Uzivatel
s pravy administratora muze zobrazovat a ménit vSechny tdlohy v systému a tim padem
i skupiny. Naproti tomu uzivatel bez téchto roli mize vidét pouze své tlohy a ty k nimz
mu byla prava pridélena, coz odrazi i navigacni panel. Tyto zmény samoziejmé podporuji
zabezpeceni zavedend na serveru, jinak by uzivateli stacilo posilat pozadavky piimo na API
a jednoduse by je obesel.

i My Jobs i All Jobs

JOB BINS JOB BINS NEW =
| [0 Samples

| © ro

'_o salt QO s

Obrézek 5.4: Srovnani nabidky tloh uzivatele se zakladnimi pravy (vlevo) a administratora
(vpravo)

5.7 Export a import dloh

Podobné jako zavedeni sablon tiloh byl export a import dat néco, s ¢im ptvodné architektura
systému nepocitala. Namisto uplné zmény vnitiniho fungovani systému jsem ale naopak
potieboval TeSeni, které by do néj nijak nezasdhlo. Zalohovaci systém tak funguje svym
zpusobem mimo Fitcrack, ne nepodobné jako prosté zalohy obsahu databédze. Stéle je vSak
soucasti logiky serverové casti a dokaze provadét nutné kontroly a transformaci dat tak,
aby se dala prenaset.

Upravy serverové casti

Navrh, jak data loh transformovat a ulozit v serializované podobé byl klicovy. V systému
Fitcrack jsou totiz ulohy zavislé na ruznych dalsich prostfedcich, které se navic rizni podle
typu utoku a dalsich voleb. Tyto prostredky pak mohou dosahovat velikosti, které jsou

43



nepraktické pro pridani do baliku zalohy. Navic tyto prostredky, jako jsou napriklad slovniky
hesel nebo sbirky masek, uzivatel do systému drive sdm pridéaval, takze je mize pripadné
sam do cilového systému doplnit a nebude nucen je znovu stahovat v exportovaném baliku.

Pro tcely serializace jsem proto model tlohy rozdélil na pole, ktera se budou exportovat
primo, a na zavislosti. Zavislosti jsou typicky odkazy na zaznamy v jinych tabulkach, které
ukladaji informaci o souboru prostiedku umisténém na serveru. Protoze mohou byt sdilené
mezi vicero ulohami, uklddaji se do zalohy v seznamu zvlast a jednotlivé ilohy se na né
odkazuji indexem.

Pri ukladdni samotnych zavislosti nelze spoléhat na identifikatory z databaze, protoze
v cilovém systému mohou byt v jiném usporddani. Uklad4 se proto hodnota z databaze,
podle niz lze obvykle prostfedek rozeznat, typicky nazev spolu s typem prostiedku. Podle
tohoto se pak v cilovém systému néstroj snazi prostfedky dohledat. Cely postup ukladani
jedné ulohy popisuje algoritmus 2.

Algoritmus 2: Ukladani tlohy pfi exportovani

Vstup: seznam jiz ulozenych zavislosti

dloha = {} // prazdny objekt
pro kazdy sloupec z primo exportovangch jako col proved

L tloha[col] = zdroj[col]

pro kazdy typ zdvislosti jako dep proved
prostredky = | ] // prazdny seznam
data = zdroj[dep]
pokud data chybi nebo je seznam prdzdng
L preskoc iteraci smycky

pro kazdy prvek v seznamu data proved
pokud je prvek jiz uloZen v seznamu zdvislosti
‘ inder = index existujici zavislosti v seznam zavislosti
jinak
pridej prvek jako zavislost do seznamu zavislosti
L index = posledni index v seznamu zavislosti

| pridej inder do seznamu prostiedku

| tloha[dep] = prostredky
vrat objekt ulohy

Po ulozeni vsech tloh je zadloha reprezentovana slovnikem jazyka Python, ktery obsahuje
seznam tuloh a seznam zavislosti. Pro exportovani se jesté musi serializovat, aby mohl byt
ulozen do souboru. I kdyz by se dal jednoduse vyuzit format JSON, rozhodl jsem se pro
binarni format MessagePack”’. Primarnim divodem byla mensi vystupni velikost, ale také
diky jeho binarni formé nepiimo naznacuje uzivateli, Ze by soubor nemél ruéné upravovat.

Nahravani souboru se zalohou do cilového systému predchézi kontrola pritomnosti zavis-
losti uvedenych v baliku. O tu pozada klient a podle odpovédi piipadné informuje uzivatele
o nutnosti prostiedky doplnit. Kontrola probihd prectenim typu a hodnoty zavislosti a
dohledanim v databdazi pomoci prislusného modelu.

Po nahrani souboru se odkazy na zdznamy zavislosti z databaze ulozi v paméti a nésledné
se pro kazdou tlohu v baliku vytvoii nova instance modelu tlohy. Do té se zkopiruji piimo

‘https://msgpack.org
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ulozené informace a pripoji se k ni odkazy na zavislosti. Tak vznikne v podstaté kopie tilohy
z puvodniho systému.

Systém pro exportovani a importovani dat obsluhuji tyto nové koncové body ve jmenném
prostoru serverlnfo:

e GET /serverInfo/transfer — Posle balik zalohy s vyzddanymi tlohami
e POST /serverInfo/transfer — Zpracuje nahrany soubor zélohy

e POST /serverInfo/transfer/validate — Zkontroluje pfitomnost prostiedku

Upravy klientské aplikace

Rozsiteni na strané aplikace odpovida fungovanim rozhrani navrhu ze sekce 4.11. Chtél
jsem uzivateli umoznit vybér tloh k exportovani z libovolného vypisu (napriklad z urcité
skupiny) a vyhnout se pridéavani dalstho vypisu na stranku prenosu dat. Proto je seznam
vybranych tloh opét ukladan globalné do tlozisté Vuex.

Pro ¢teni obsahu balikd vybranych uzivatelem jesté pred nahranim na server slouzi
knihovna msgpack-lite. Diky tomu lze uzivateli ihned ukéazat ilohy v ném obsazené a zaslat
seznam zavislosti na kontrolu. Po tuto dobu nebyl soubor zélohy jesté posilan po siti. Teprve
pokud server oznami, ze vSechny zavislosti byly nalezeny, povoli se na strance tlacitko pro
nahrani souboru.
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Kapitola 6

Testovani a experimenty

V této kapitole se budu vénovat testovani mnou implementovanych rozsiteni a tuprav. Tes-
tovani bylo zamérené primarné na zkouseni funkcénosti ¢asti rozsifeni. Zaroven jsem hledal
pripadné prilezitosti pro tpravu uzivatelského rozhrani nebo samotného zptsobu pouziti
téchto funkci. Popisuji zde své nalezy a jejich feseni, ovsem implementace popsana v pred-
chozi kapitole jiz odrazi vyslednou podobu systému. Také zde popisuji prubéh experimentu,
kterym jsem ovéroval spravné fungovani davek a porovnaval je se soubéznym spousténim
uloh.

6.1 Testy funkcnosti

Pro kazdé z rozsireni jsem provadél postupné rtzné akce, které se ocekavaji od uzivatele
systému v bézném provozu. Sledoval jsem, jak se samotna funkce i cely systém chova a zda
nedochézi k chybam. Nalezené chyby, pokud se néjaké vyskytly, jsem nésledné opravil.

U vétsiny provadénych tkont nedoslo k zadnym problémtm. Nékolik soucasti vsak v ur-
¢itych situacich vykazovalo chovani nevhodné nebo v rozporu s ndvrhem. Nékteré z nich
vyzadovaly vétsi zasahy do doposud implementované funkcionality. Pravé tyto problémové
oblasti zde chci zduraznit.

Davkové spousténi

U systému davek se ukazala jako problémova implementace samotného spousténi nasledu-
jicich tloh. V prvotni implementaci bylo spusténi navidzano na tplné dokonéeni predchozi
ulohy a nepocitalo ani s jinymi koncovymi stavy, jako je nenalezeni hesla nebo chyba. Po
dalsi diskuzi s ostatnimi ¢leny tymu se navic ukazalo jako mnohem vyhodnéjsi feseni spous-
tét dalsi tlohu jiz ve stavu dokoncovani, tedy po pridéleni poslednich pracovnich jednotek.

Vysledna zména vyzadovala rozsiteni pouzité databazové procedury a zasah i do im-
plementace generatoru. Ve vysledku procedura tplné nahrazuje veskeré dotazy na zmény
stavu bézicich tloh.

Upravy Sablon tloh

V navrhu pro sablony tloh jsem uvedl, ze editace Sablony bude probihat pouzitim formulare
zadani tlohy a uloZzenim pod stejnym nazvem. Tato funkcionalita vsak v systému chybéla,
protoze jsem puvodné vytvoril koncovy bod pouze pro pridani sablony metodou POST.
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Aby systém fungoval podle ndvrhu, zménil jsem logiku koncového bodu a upravil jeho
metodu na PUT, znacici moznost Gpravy existujici polozky. Déle jsem upravil dialog vy-
tvoreni Sablony v aplikaci tak, aby vzdy predvyplnil nazev Sablony nazvem té vybrané a
jasnéji daval najevo, ze takto se Sablona pfepise.

Prirazovani tloh do skupin

I kdyz se v seznamu tloh nezobrazovaly, vznikaly prifazenim jiz ve skupiné obsahovanych
uloh ve spojovaci tabulce duplikaty. Vedlejsim efektem pak bylo nejen nespravné ¢islo poc¢tu
uloh v bo¢nim panelu, ale i chyba na serveru pri pokusu tyto tlohy ze skupiny odebrat.

Jednoduchym zabezpecenim pred timto problémem bylo tlohy pridavané do skupiny
z této nejprve odebrat. Jelikoz se jedna o jednoduché pritazeni bez dalsich dat vazanych na
relaci, nehrozi ztrata informaci.

Ulohy v rozsifeném systému opravnéni

Po rozsireni systému opravnéni uzivatelil o pojem vlastnikt dloh se v krajnich pripadech
nespravné vypisovaly tlohy. Pokud byl uzivatel zadan jako vlastnik, ale nemél prifazena
ostatni opravnéni, nemél k témto tloham pristup. Podle navrhu vsak vlastnictvi predchazi
jednotliva opravnéni.

Ackoliv se jednd o pripad, ktery by pfi bézném pouzivani nemél nastat, protoze se pii
vytvoreni tlohy pridéli tvarci vSechna opravnéni, chtél jsem prednost vlastnictvi zachovat
jako pojistku. K modelu tabulky s opravnénim jsem tedy ptidal vlastnosti vracejici spravnou
hodnotu na zédkladé obou dil¢ich hodnot.

6.2 Experiment — davkové spousténi

Cilem experimentu je ovérit funkénost davkového spousténi iloh a srovnat jeho pribéh se
spusténim vsech tloh soubézné, viz ¢ast 4.7. Experiment probéhne nad sadou pripravenych
tiloh uvedenych v tabulce 6.1. Ulohy jsou vytvofeny tak, aby nékteré mohl za kratkou dobu
vyridit i jeden samotny uzel, zatimco jiné vyzaduji nékolik minut price a idedlné budou
systémem rozdéleny mezi uzly.

Nazev | Typ utoku | Typ hese | Mozny pocet hesel | Prolomitelna hesla
eggplant | kombina¢ni | SHA-384 12 278 061 256 | unextendedeggplant
dead slovnik SHA1 8 171 893 548 | zenith

nuke maska SHA1 9 273 368 000 000 | wQwZ3X209

futile kombina¢ni | SHA1 266 224 008 961 | —

Tabulka 6.1: Zakladni idaje tloh pouzitych v experimentu

Serverovou ¢&st systému obsluhuje virtualni stroj (Google Compute Engine e2-medium) se
2 vCPU a 4 GB operac¢ni paméti pod opera¢nim systémem Ubuntu Linux. Tento server neméa
graficky adaptér a netcastni se ldmani jako vypocetni uzel. Pfipojené uzly jsou umistény
v riznych sitich. Jejich specifikace je uvedena v tabulce 6.2. Operacni systém vsech uzli je
Windows 10 verze 1909.
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Jméno stanice CPU GPU RAM
Dia AMD Ryzen 5 3600 | GeForce RTX 2070 SUPER | 16 GB
DESKTOP-QS8AR39 | AMD Ryzen 5 1600 | GeForce GTX 1070 16 GB
utkn Intel Core i5-6400 Radeon RX580 16 GB

Tabulka 6.2: Specifikace pfipojenych vypocetnich uzli

Ocekavané chovani

V ramci samotné davky ocekdvam, ze po spusténi probéhnou vsSechny tlohy v poradi,
v jakém jsou uvedeny ve fronté. Navazujici tlohy by se mély spoustét, jakmile predchozi
uloha dojde do stavu dokonc¢ovani, pripadné rovnou skonci. Davka by se neméla v prubéhu
vykonavani sama zastavit. Nikdy by v jednu chvili nemély bézet dvé nebo vice tloh, pro
které se jesté vytvari pracovni jednotky (stav running). Protoze se névaznost davek fesi
az na urovni databédze, neocekavam jakykoliv znatelny dopad na vykon zptlisobeny rezii
spousténi naslednikii.

Ve srovnani se soubéznym spusténim vsech tloh, kde toto nelze ovlivnit, pfedpokladam,
ze se spolehlivé diive dokondi tlohy, které umistim na zacatek fronty. Z hlediska vykonu
by davka méla odpovidat soubéznému lamani. Maze ovSem dochazet ke zdrzeni, obzvlasté
v pripadé kratkych tloh, kdy méreni vykonu a dalsi rezie spojena s prenosem jednotek na
uzly pozdrzi spusténi dalsi tlohy.

Prabéh experimentu

Na zacatku jsem pripravené ulohy exportoval do souboru, abych je mohl vzdy snadno pridat
do systému pro dalsi béh a mohl si ponechat predchozi vysledky. Lamani jsem nékolikrat
opakoval jak v davce tak soubéznym spusténim. Vzdy jsem sledoval stav a také méril ¢as ne-
zévisle na ukazatelich systému. Davky byly z importovanych tloh vytvoreny vzdy s frontou,
kterou zachycuje obrazek 6.1.

ex01-eggplant x
@ o 12,278,061,256 possible passwords (computing 226,082) UNQUEUE

ex02-dead

UNQUEUE *

E ev 8,171,893,548 possible passwords (computing 239,652) q =
o ex03-nuke *
= e+ 9,273,368,000,000 possible passwords (computing 10,816,000 UNQUEUE &,
@ ex04-futile UNQUEUE (%,

or 266,224,008,961 possible passwords (computing 515,969
226,082 m 10,816,000 515,969

Obrazek 6.1: Fronta tloh pro experimentalni davky

Samotné laméani probihalo dle o¢ekdvani. Ulohy v dévce se spoustély postupné, vzdy
pii prechodu do stavu dokoncovani, jak je vidét na obrazku 6.2. Rovnéz ukazatele prubéhu
v detailu davky a souhrnné grafy fungovaly spravné. Ukazatele priubéhu béhem zpracovavani
zachycuje obrazek 6.3. Graf zobrazujici rozdéleni hesti do pracovnich jednotek vSech tloh
vsak pri vyskytu znacné rozdilnych hodnot ztracel na citelnosti. Pracovni jednotky tloh
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s velkym poctem hesel zpusobily, ze mensi tlohy na grafu jiz nebyly dobre rozlisitelné. Toto
je mozné pozorovat na obrazku 6.4, ktery zachycuje souhrnné grafy po skonceni davky.

Pri zpracovani tloh soubéznym spusténim samoziejmé nebyly souhrnné grafy a celkovy
prubéh k dispozici. Proto jsem tlohy umistil do oddélené skupiny a zde sledoval prubéh.
Brzy po zacatku bylo ziejmé, ze se timto zpusobem vyrazné rychleji dokonéi zpracovani
kratkych dloh s malym poctem hesel. Generator totiz mtze rovnou pridélit pracovni jed-
notky z obou 1loh, namisto aby vzdy c¢ekal na jejich dokonceni. Zbytek lamani pak probihal
normalné.

Zpusob zpracovani | davkou | soubéziné
eggplant 1:29 2:14
dead 1:32 2:14
nuke 3:59 5:14
futile 2:42 6:08
Realny cas 8:30 6:08

Tabulka 6.3: Srovnani ¢asu lamani mezi davkovym a soubéznym zpracovanim

V tabulce 6.3 lze vidét porovnédni naméreného ¢asu potiebného k ldméni pri kazdém
zptisobu zpracovani. Casy uvedené pro jednotlivé tilohy udavaji dobu, po kterou kazda tloha
bézela. Redlny cas pak udava skutec¢nou dobu od spusténi davky ¢i dloh az po dokoncéeni
posledni tlohy. V piipadé soubézného zpracovani odpovida nejdéle bézici tiloze. Doba zpra-
covani davky je pak o néco kratsi, nez soucet dil¢ich Casii, protoze se nasledné tlohy spousti
jiz pri dokoncovani té predchozi.

Zhodnoceni

7 pozorovaného chovani a namétfenych cast lze vyvodit nékolik zjisténi. V prvni radé lze
konstatovat, ze systém davek funguje podle oCekavani. Jak se ale ukazalo, neni prilis vhodny
pro zpracovavani tloh s malym poc¢tem kandidatnich hesel. Jeho priméarni vyhody ovsem
plati pro vsechny potencidlni konfigurace: Uzivatel ma v dédvkach moznost nastavit poradi
uloh podle priority a sledovat pribéh a statistiky celé fronty na jednom misté.

Z namérenych cast v tabulce 6.3 pak lze pozorovat, ze pii soubézném zpracovani trval
béh vsech dil¢ich tdloh déle, nez v pripadé davky. Jelikoz se v tomto pripadé déli pracovni
jednotky ze vSech tloh, je toto ocekavany dusledek. I kdyz celkovy cCas straveny lamanim je
kratsi, nelze ovlivnit poradi zpracovani. Napriklad iloha futile tak byla pozdrzena ostatnimi
a dokoncila se az jako posledni. Pri ddvkovém zpracovani lze dil¢i ¢asy uvazovat i v jiném
usporadani fronty. V pripadé, ze by tato tloha méla pro uzivatele vétsi vyznam, mohl by ji
zaladit na zacatek fronty a oCekévat podobny ¢as necelych tfi minut.

Graf rozdéleni hesti, jak je popsdno vyse, nedokaze znézornit rozdily u malych jednotek,
pokud se v ném vykytuji vyrazné vétsi hodnoty. Tento problém by mohlo vytesit pouziti
logaritmické stupnice na dané ose. Aktudlné pouzivand knihovna na vykreslovani grafi
ovsem toto nepodporuje.
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ex01-eggplant

Finishing combinator attack

ex02-dead

Running dictionary attack

ex03-nuke

Ready mask attack

ex04-futile

Ready combinator attack

Obréazek 6.2: Spusténd nasledujici dloha s predchozi ve stavu dokoncovani
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Obrazek 6.3:
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Obréazek 6.4: Grafy experimentalni davky po dokonceni lamani
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6.3 Testy s uzivateli

I kdyz uzivatelské testy jako takové jsem neprovadél, povazuji zde za jejich ndhradu, ne-
li lepsi alternativu, neustaly nahled uzivatelt pracujicich se systémem. Toho se mi dostalo
diky praci s ostatnimi ¢leny vyvojairského tymu systému Fitcrack. Protoze se jednd o ipravy
a rozsiteni jiz existujici, testované aplikace, nejvice jsem ocenil pravé vstupy a moznost
diskuze s lidmi, kteri dokdzou nejlépe posoudit, jak by se mély nové soucasti chovat.

V zévérecné fazi vyvoje pak mélo nékolik zdjemcti, pouzivajicich jiné feseni pro lamani
hesel, moznost vyzkouset si predbézné vydani systému. Uzivatelské rozhrani administracni
aplikace hodnotili velmi pozitivné. Webovou aplikaci oznacili za intuitivnéjsi a vizualné
privétivéjsi, nez podobnd, komercéné dostupnd feseni. Po testovani produktu kriminalni
policii, vrchni komisaf kpt. Mgr. Lukas Lazecky (Sluzba kriminalni policie a vySetfovani
Krajského teditelstvi policie Jihomoravského kraje v Brné) rekl:

,Dékujeme za mozZnost vyzkouset.

Ndstroj pusobi velmi prehledné a prakticky. Pro svij tucel nabizi dostatecné a
prehledné volby. V minulosti jsme pri pouZiti komercnich produkti narazili na
komplikace pri inicializaci ikolu, pricemz ne vSechny nabizené moznosti a funkce
byly srozumitelnée popsané.

Pro praktické pouziti bychom pro pripad scéndre, kdy je zndmd predstava o hle-
daném hesle nebo jeho cdsti wvitali podrobnéjsiho privodce pri tvorbé masky hle-
daného retézce obsahujici napr. priklady a soubézne orientacni informaci o pri-
blizné dobé pro ukonceni ulohy, tak aby bylo mozné parametry hledané masky
jeste pred spusténim ulohy modifikovat za tcelem dosazeni redlné doby pro hle-
ddani vysledku.“

Stoji za zminku, ze nékteré zminéné naméty byly jiz do systému zapracovany. Napiiklad
odhad c¢asu potrebného k laméani byl v ramci vylepsovani systému prepracovan a zpresnén.
Dalsi névrhy, jako privodce tvorbou masky, ktery by zobrazoval piiklady hesel, by bylo
vhodné implementovat v ramci budouciho zlepsovani produktu.
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Kapitola 7
Zaver

Cilem préce a predmétem této zpravy bylo rozsiteni administracni aplikace systému Fitcrack
0 nové zpusoby prace s lamacimi tlohami. Mimo to jsem ale v rdmci prace i modernizoval
celé rozhrani administrac¢ni aplikace. Navrhl a zapracoval jsem systém pro tvorbu a apli-
kaci Sablon tloh, které umoznuji pri jejich zaddvani predvyplnit formular. Rozsitil jsem
moznosti organizace tloh o moznost tfidéni do skupin a prepracoval jsem zobrazeni vypisu
a detailniho zobrazeni tloh. Pridal jsem moznosti, jak pracovat s vice tlohami soucasné
a také vytvaret fronty tloh pro spousténi v davkach. Navic jsem navrhl a implementoval
funkcionalitu exportovani tloh do souboru a jejich opétovné nahréani do systému. Cely sys-
tém administrace jsem také vice zabezpecil implementaci pokrocilych moznosti pridélovani
opravnéni jednotlivym uzivatelim.

Brzy po zacatku prace na tomto projektu jsem se stal ¢lenem tymu vyvijejiciho Fitcrack.
Vysledny podsystém administrace pro Fitcrack vyznamné ovlivnil vstup od zbytku tymu.
Navrhy, jak na samotna rozsireni, tak i jejich vizualni podobu a fungovéani, se v pribéhu
casu stale vyvijely. Diky tomu, Ze se v tymu pouzivala pravé vyvijend verze systému, jsem
mél stale k dispozici zpétnou vazbu a navrhy od ostatnich ¢lent.

V ramci testovani svych tuprav jsem pak odhalil dalsi nedostatky a chyby, na které
jsem tak mél Sanci reagovat a systém doladit. Opravil jsem po testovani nékolik neduhu
v rdamci mych rozsireni a také kompletné prepracoval mou puvodni implementaci zpracova-
vani davek. Experiment s davkovym spousténim nasledné ukézal, ze systém dévek jiz fun-
guje spravné, i kdyz nemusi byt z casového hlediska pro vsechna zadéni vyhodny, zejména
pokud jde o ¢asové nenarocné tlohy.

Presto ma systém Fitcrack, jak v ramci administrace, tak jako celek, stale velky potencial
na rozsitovani a upravy. Jednak v ramci doplinkové funkcionality, jako jsou uzivateli navr-
zené priklady hesel u masek nebo kontextova napovéda, privodce aplikaci a lepsi provazani
s manualem. Dalsi potencial na zlepseni pak vidim stran vykonu administra¢niho systému.
Nékteré datové struktury vracené koncovymi body obsahuji spoustu zanorenych informaci,
které aplikace ani nevyuzije. Zkratit ¢as k prvnimu zobrazeni nékterych sekci v aplikaci by
mohlo pomoci oddélené asynchronni nacitani informaci pro komponenty. Grafy v aplikaci
pri vykreslovani vétsiho poctu dat také znacné ztraci vykon. Bylo by vhodné prilisné mnoz-
stvi dat napriklad agregovat do bodl s primérnou hodnotou. Proto bych se systému rad
nadale v urc¢itém rozsahu vénoval, alespon jako dobrovolnik udrzujici repozitar ve sluzbé

Github.

52



Literatura

1]

[10]

ANDERSON, D. P. BOINC: A system for public-resource computing and storage.
In: Proceedings - IEEE/ACM International Workshop on Grid Computing. 2004,
s. 4-10. DOI: 10.1109/GRID.2004.14. ISBN 0769522564.

ATaNAssov, R., ATKINS, T. Jr., ETEMAD, E. a BARON, D. CSS Flezible Box
Layout Module Level 1. Candidate Recommendation. W3C, listopad 2018. Dostupné
7: https://www.w3.0rg/TR/2018/CR-css-flexbox-1-20181119/.

Bray, T. The JavaScript Object Notation (JSON) Data Interchange Format [RFC
7159 (Proposed Standard)]. 7159. Internet Engineering Task Force, bfezen 2014.
Dostupné z: http://wuw.ietf.org/rfc/rfc7159.txt.

FieLDING, R. T. a TAYLOR, R. N. Architectural styles and the design of network-based
software architectures. Irvine, CA, 2000. Disertacni prace. University of California.

GEISSLER, G. L., ZINKHAN, G. M. a WATSON, R. T. The influence of home page
complexity on consumer attention, attitudes, and purchase intent. Journal of
Advertising. 2006, sv. 35, ¢. 2, s. 69-80. DOI: 10.1080/00913367.2006.10639232. ISSN
00913367.

HRANICKY, R., LISTIAK, F., MIKUS, D. a RySAvY, O. On Practical Aspects of
PCFG Password Cracking. In: Data and Applications Security and Privacy. Springer
Verlag, 2019, sv. 33, ¢. 11559, s. 43-60. DOI: 10.1007/978-3-030-22479-0__3. ISBN
978-3-030-22478-3. Dostupné z: https://www.fit.vut.cz/research/publication/11955.

HRANICKY, R., ZOBAL, L., RySAvY, O. a KOLAR, D. Distributed password cracking
with BOINC and hashcat. Digital Investigation. 2019, sv. 30, ¢. 1, s. 161-172. DOI:
10.1016/j.diin.2019.08.001. ISSN 1742-2876. Dostupné z:
https://www.fit.vut.cz/research/publication/11961.

HRANICKY, R., ZOBAL, L., VECERA, V. a MUCKA, M. The architecture of Fitcrack
distributed password cracking system. FIT-TR-2018-03, Brno, CZ. Vysoké uceni
technické v Brné, Fakulta informacnich technologii, 2018. 61 s. Dostupné z:
https://www.fit.vut.cz/research/publication/11887.

MUCKA, M. Webovd aplikace pro vzddlenou spravu systému Fitcrack. Brno, CZ, 2018.
Bakalarskd prace. Vysoké uceni technické v Brné, Fakulta informacnich technologii.
Dostupné z: https://www.fit.vut.cz/study/thesis/21121/.

ORACLE. MySQL 5.0 Reference Manual. 2016. [Online; navstiveno 9.5.2020]. Dostupné
Z: https://downloads.mysql.com/docs/refman-5.0-en.pdf.

53


https://www.w3.org/TR/2018/CR-css-flexbox-1-20181119/
http://www.ietf.org/rfc/rfc7159.txt
https://www.fit.vut.cz/research/publication/11955
https://www.fit.vut.cz/research/publication/11961
https://www.fit.vut.cz/research/publication/11887
https://www.fit.vut.cz/study/thesis/21121/
https://downloads.mysql.com/docs/refman-5.0-en.pdf

[11] POKORNY, S. Analytické zpracovini metadat k ldmdni hesel. Brno, CZ, 2019.
Bakalaiska prace. Vysoké uceni technické v Brné, Fakulta informacnich technologii.
Dostupné z: https://www.fit.vut.cz/study/thesis/21745/.

[12] VAN RossuM, G. Python tutorial. CS-R9526, Amsterdam, NL. Centrum voor
Wiskunde en Informatica Amsterdam, 1995.

[13] You, E. Vue.js: a (re)introduction. Listopad 2015. [Online; navstiveno 27.12.2019).
Dostupné z: https://medium.com/@youyuxi/vue-js-a-re-introduction-ed159414aibe.

54


https://www.fit.vut.cz/study/thesis/21745/
https://medium.com/@youyuxi/vue-js-a-re-introduction-ed159414a1be

Priloha A

Obsah prilozeného pamétového
média

Ptilozeny disk obsahuje:
e tento dokument ve formatu PDF,
e zdrojové soubory této zpravy (IATEX),
e kompletni zdrojové kédy systému Fitcrack,

e uzivatelsky manudl ve formatu PDF.

Zdrojové kédy jsou také v repozitdii na adrese https://github.com/nesfit/fitcrack.
Soucasti zdrojovych soubort je i navod na instalaci produktu. Mé tpravy a rozsi-
feni se tykaji konkrétné néasledujicich adresari:

e /webadmin/fitcrackFE — Webova aplikace administrace

/webadmin/fitcrackAPI — Serverova ¢ast administrace

/server/sql — Skripty SQL pro zalozeni databédze

/server/src — Zdrojové kédy generdtoru a asimilatoru

e /docs — Uzivatelsky manudl pro web

Podrobny vypis souborti, které jsem vytvoril nebo upravoval, se nachaz{ na prilozeném
disku v souboru fitcrack/upravene_soubory.txt. Historie mych zmén je pak dohleda-
telnd v repozitaii ve sluzbé Github, napiiklad v seznamu na adrese https://github.com/
nesfit/fitcrack/commits?author=0viOvocny.
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Priloha B

Manual

Uzivatelsky manudl jsem psal jako samostatny dokument primarné pro prezentaci na webu.
Manudl popisuje pouzivani systému skrze administracni aplikaci. Jednéd se o text miteny
na nové uzivatele. Seznamuje postupné se zaklady prace se systémem a predstavuje jednot-
livé funkce aplikace. Webova prezentace je dostupna na adrese https://nesfit.github.io/
fitcrack nebo lze spustit lokalné z adresate /docs v repozitari pomoci npx docsify serve
(vyzaduje Node.js). Podoba webové verze je na obrazku B.1. Manudl lze pro potfeby pu-
blikace prevést také do dokumentu PDF. V této podobé je také dostupny na pfilozeném
pamétovém médiu, ovsem webova verze je preferovana.

Type to search

Configuring Attacks
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Getting Started
In this step, you choose an attack mode and configure it to fit the job. There are a few different attack modes to

Quick Start
choose from, each with its own specific setup. You can find all of them, along with a detailed description and
Navigating the App examples, in the Attack modes section.
Host Nodes . . . .
Once you've set up the attack using valid combination of options, you should be able to create the job, assuming
Creating Jobs you provided a name for it and valid input in the previous step. But let's not get ahead of ourselves, there are two
more steps to look at.
Overview

- Getting Started with Jobs

- Adding Input Hashes ASSigning Hosts

- Configuring Attacks @ Hostassignment

- Assigning Hosts

- Tuning the Details . v Fracessar anling
) o o ;)

- Finishing up Poprika Cracker (0N 5216819733 Micosoft Windows 10 Core 156300 CPU §3.206H2
Cheese cracker (OWE 92168137 34 Ubunuliux  Core 59900 CPU ©3.106HE 2¢apsage
nput
.
Attack Modes
Managing Jobs In this step, you tap into the real potential of the Fitcrack system. The job we've been configuring until now will be
Jobs List distributed between compute nodes, called hosts, based on their measured computing power. You can select which

of the hosts currently connected to the system will be participating in the cracking.
Job Bins

Obrézek B.1: Uryvek manuélu na webu
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