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ABSTRAKT

Tato prace se zabyva zabezpelenim operacniho systému iOS. Popisuje mechanismy,
které ruci za bezpecnost celého systému soubor(l i soukromych souborli uzivatele. Dale
popisuje mechanismy pro autentizaci uzivatele a pro ovérovani diivéryhodnosti third-party
aplikaci. V praktické Casti popisuje instalaci vyvojového prostredi Xcode a seznamuje
Ctenéare s jeho pracovnim prostredi. Prakticka ¢ast je zaméfena na tvorbu programu, ktery
bude implementovat krytograficky protokol. Zahrnuje také praci s dalSimi pridavnymi
knihovnami, které budou potrebné pro vytvoreni aplikace. Vystupem programu bude
generovani QR kéd, ktery bude prenaset vsechny pozadované hodnoty kryptografického
protokoluu.

KLICOVA SLOVA
i0S, Xcode, SHA-1 hash, QR kéd, knihovna GMP, ZbarSDK, ZXing

ABSTRACT

This document deals with the security of iOS operating system. It describes applications
which ensure the safety of the entire file system and private files of the user. It further
describes mechanisms for authentication of the user and for credibility verification of
third- party applications. The practical part is devoted to the installation of the deve-
lopment environment Xcode and introduces the reader to its work environment. The
practical part is focused to create an application which will implement a security proto-
col. Also include work with another additional libraries which will be needed to create
an application. Output application will be generated QR code with all required values of
cryptographic protocol.
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1 UVOD

Systém i0S je operacni systém navrzeny spolecnosti Apple. Je svoji architekturou
podobny MAC OS, ktery se pouziva pro pocitace Macbooky, iMaacy i servery. Jedné
se o systém UNIXového typu, coz znamena zZe je multitaskingovy a urcen pro vice
uzivatelt. iOS je v podstaté zjednoduseny MAC OS, ale je pridano dotykové ovladani
pro displeje. Operacni systém iOS se vyuziva pro zarizeni iPhone, iPod touch a iPad.
Obsluhuje fizeni hardwaru a obsahuje aplikace pro jeho ovladani. Néekteré jsou jiz
implicitné predinstalované jako napriklad Safari nebo Mail. Pomoci riiznych nastroji
primo od Apple Ize vyvijet vlastni aplikace. Toto rozhrani se jmenuje iOS Software
Development Kit (SDK) a obsahuje frameworky, které usnadnuji vyvoj konkrétnich
aplikaci. Podpora je i pro vytvareni webovych aplikaci naptiklad ptes HT'ML nebo
JavaScript. Nativni aplikace a nastroje jsou neustale k dispozici ve vsech rezimech,
ale webové apliace vyzaduji pristup k internetu, protoze bézi pres Safari. VSechny

aplikace je mozné synchronizovat s PC pomoci iTunes.

1.1 Historie iOS

Prvni mobilni software byl predstaven 9. ledna 2007 na konferenci MacWorld a byl
primarné urc¢en pro iPhone. Prvni iPhone se zacal prodavat v ¢ervnu téhoz roku.
Na tu dobu to byl velmi pokrodcily stroj, ktery odstartoval vyvoj téchto mobilnich
technologii. Na rozdil od konkurence meél skvély design, velky dobte fungujici displej
a velké mnozstvi uzitecnych funkci. Vyvojarské prostiedi bylo k systému vydano az
v lednu 2008.

Verze 1.0 si prosla brzy prvnimi zlepSenimi. Zvysilo se zabezpeceni prohlizece
Safari, byla pridana moznost vlastniho vyzvanéni a vylepsena synchronizace map.
Od veze 1.1 fungoval systém iOS i na zafizeni iPod touch. Dalsi aktualizace opra-
vovaly mensi systémové bugy a prinasely dalsi nové funkce. Spolecné s ptrichodem
iPhone 3G byla vydana verze 2.0, kterda obsahovala nové jazyky, App Store, vylep-
sila praci s kontakty, postou i kalendarem. Verze 3.0 ptinesla kopirovani a vkladani
MMS, optimalizaci Youtube klienta a automatické pripojovani na Wi-fi. Dale zrych-
lila bootovani systému a od verze 3.2 prisla podpora i pro iPad. Od verze 4.0 prisel
plnohodnotny multitasking, snadnéjsi prepinani mezi aplikacemi, vylepseny zamek
a iPad lze ovladat ze zamceného zarizeni. Velka zména prisla s verzi 5.0. Napriklad
pro ukladani dat na PC uz neni nutnost se spojovat pres kabel, tlozisté iCloud,
synchronizace pres Wi-Fi, Oznamovaci centrum, iMessage a novou verzi webového
prohlizece s podporou zalozek na iPadu. Od verze 6.0 jsou dostupné zcela nové mapy,

integrovany Facebook, sdileni fotografii nebo VIP seznam pro e-maily.
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2 ARCHITEKTURA IOS

Celé architektura iOS je slozena z nékolika hlavnich vrstev. Tyto vrstvy jsou Cocoa
Touch, Media, Core Services a Core OS, jak je zobrazeno na obrazku [2.1] Nejvyssi
uroven zprostredkovava fungovani mezi hardwarem a aplikacemi. K tomu jsou vyu-
zita jista definovana rozhrani, kterda zaroven usnadnuji psani aplikaci, protoze mo-
hou pracovat na zafizenich s rozdilnymi hardwarovymi vlastnostmi. Vétsina téchto
rozhrani je dostupna ve specialnich balickcich, nazvanych frameworky. Ty obsahuji
knihovny, hlavickové soubory, pomocné aplikace, apod. Je jich velké mnozstvi a pro
jejich pouziti je nutné je implementovat do projektu k dalsim zdrojovym soubortim.
Vyuzivaji se predevsim v prostfedi Xcode. Toto vyvojové prostredi slouzi k vytvareni
a ladéni aplikaci pro systém iOS. Vytvorené aplikace lze rovnou testovat, protoze
Xcode obsahuje i simulator systému iOS. Kromé toho obsahuje i odkazy na progra-
movaci prirucky a dalsi zdroje, pro kvalitni programovani. Nizsi tirovné pak obsahuji

sluzby, na kterych jsou aplikace zavislé. [4]

Cocoa Touch

Media

Core Services

Core 0OS

Obr. 2.1: Vrstvy systému iOS

2.1 Vrstva Cocoa Touch Layer

Tato vrstva obsahuje dilezité frameworky pro vytvareni aplikaci pro systém iOS.
Vrstva obsahuje High-Level funkce a frameworky, které uleh¢uji praci pri navrhovani
uzivatelskych rozhrani a aplikaci. Naptiklad Auto Layout zlepsuje pruznost systému
vyuzivaného k rozvrzeni prvkia uzivatelského rozhrani a Storyboards slouzi primo
k navrhu uzivatelskych rozhrani, kde je mozné zadefinovat napriklad prechody uzi-
vatelského rozhrani. Velmi dilezita je funkce Multitasking, ktera pri stisku tlacitka
HOME pomaha hladce presunout aplikace do pozadi, misto jejich ukonceni. Toho
casto vyuziva systém kvili zachovani dobré zivotnosti baterie, a sém presouva apli-
kace do pozadi. Tam jsou ulozené v paméti, takze je lze rychle obnovit. Existuji i

aplikace, které pracuji i po presunuti do pozadi.[4]
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Vrstva také obsahuje fukce pro notifikace. Jsou to Apple Push Notification Ser-
vice, které upozornuji uzivatele na nové informace o aplikacich, a fukce Local No-
tification, které doplnuji predeslou fuknci o generovani oznameni mistné a nemuseji
se spoléhat na externi server. Tyto mistni notifikace pak mohou pouzivat i aplikace
presunuté na pozadi.[4]

Cocoa Touch Layer také zprostfedkovava rozpoznavani gest, zajistuje komunikaci
s blizkymi zafizenimi pomoci Bluetooth, umoznuje pripojovani externich zobrazo-
vacich zarizeni a poddva informace o jejich obrazovce. [4]

Kromé téchto funkci obsahuje tato vrstva i frameworky pro vytvareni novych
a editaci starych kontakti, rozhrani pro editaci a praci s kalendarem. Umi pracovat
s mapovymi podklady a umoziuje je i integrovat do aplikaci. Ridi vechny kli¢ové
grafické udalosti a vSechny aplikace v systému iOS, a poskytuje podporu pro vytva-

feni a spravovani front e-mailovych zprav.[4]

Nejdulezitéjsi frameworky Cocoa Touch Layeru:

e Address Book Ul Framework
o Event Kit UI Framework

e Game Kit Framework

o Map Kit Framewok

o Messsage Ul Framework

2.2 Vrstva Media Layer

Tato vrstva se stara predevsim o vizualni stranku - grafiku, audio a video techno-
logie. Kvalitni grafické zpracovani je diilezité pro vSechny aplikace a nejjednodussi
zpusob je vyuzit predredenderované obrazy k vytvoreni aplikace spolu se standard-
ucel. Technologie zajistujici audio stranku systému iOS, umoznuji vyuzivat zvuk nej-
vyssi kvality a ve stejné kvalité ho i nahravat. Vrstva zahrnuje také pouzivani vibraci
a nabizi nékolik moznosti prehravani a zaznamenavani audio obsahu. Pro prehravani
videosouborii nebo pro streamovani nabizi tato vrstva nékolik aplikaci a zptsobi,
umoznuje také video zaznamenavat a nasledné i streamovat. O streamovani se staré
technologie AirPlay. Pro audio i video funkce jsou navrzeny frameworky, které celou

praci usnadniuji a maji rizné trovné rozhrani. [4]

Priklady framework:
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o Assets Library Framework

e AV Foundation Framework

o Core Audio Core Graphics Framework
o Media Player Framework

e OpenGL ES Framework

o GLKit Framework

e Quartz Core Framework

2.3 Vrstva Core Services Layer

Zajistuje zékladni systémové sluzby, které vyuzivaji vsechny ostatni aplikace. Pro
centralni ukladani a sdileni dat slouzi iCloud Storage. To zajistuje uzivatelovi pristup
ke svym uloZzenym dokumentiim z jakéhokoliv iOS zatizeni. iCloud umoznuje snadné
prohlizeni, tvorbu a editaci dokumentt z libovolného zatizeni bez nutnosti neustalé
synchronizace. Takto ulozené dokumenty jsou navic v bezpeci i pti ztraté zatizendi.
Vétsina nove vytvorenych aplikaci je navrzena k ukladani dat pomoci iCloud. Vrstva
podporuje sdileni uzivatelovych soubortu pres iTunes. Adresar urceny pro sdilené
soubory je neustale k dispozici. Neumonuje ovsem sdileni soubort mezi ostatnimi
aplikacemi na stejném pristroji. Aplikace, které pracuji s citlivymi daty, mohou vyu-
zivat preddefinovanych Sifrovacich metod. Pokud aplikace vyhodnoti néktery soubor
jako chranény, iOS ulozi soubor v zaSifrovaném formatu, kdy po zamceni pfistroje
je jeho obsah neptistupny.[4]

Vrstva také zajistuje podporu SQL a XML. SQL databaze je mozné vkladat
do aplikaci bez nutnosti pristupu k vzdalenému serveru a piimo z vasi aplikace
umoznuje vytvorit lokalni databazi. XML poskytuje podporu pro nacitani téchto
dokumentii. Veskera podpora je fizena specidlni knihovnou, pro zapis nebo ¢teni

libovolnych dat ze souboru. [4]

2.3.1 Core Services Support

Poskytuje jednotné prihlaseni pro podporované uzivatelské tucty, coz znamena ze
nékteré aplikace jiz nevyzaduji zadani prihlasovacich udaji a zjednodusuje celou
spravu vaseho uctu. Zajistuje pristup ke kontakttim ulozenych v uzivatelové zarizeni
a lze pomoci specialnicho rozhrani databazi editovat. Ma také rozhrani pro pristup k
uctim socidlnich siti jako je Twitter nebo Facebook. Vyhoda je, ze pro vSechny tcéty
vyuziva jednotné prihlaseni. V pripadé uct, které se staraji o financéni transakce,
zpracovava jejich zadosti a zajistuje bezpecnost celého prenosu. Platba se provadi

pres iTunesStore ucet. [4]
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Vrstva se stard o praci se sitovymi protokoly diky vysoce vykonnému rozhrani
CFNetwork. Ulehc¢uje komunikaci a praci s FTP a http servery. Poskytuje také
rozhrani k urc¢ovani sifovych konfiguraci, napr. Wifi. Vrstva se stara o datové modely,
predevsim v aplikacich, kde je jejich datovy model uz velice strukturovany. Umoziuje
vyuzit Xcode pro vybudovani schématu datového modelu. [4]

Poskytuje informace o umisténi s pouzitim Core Location Framework, ktery vy-
uziva zabudovanou GPS, mobilni nebo wifi radia a ur¢i tak presnou lokaci zarizeni.
Zjistovani zemépisné délky a sitky lze pomoci frameworku vyuzivat i ve svych apli-
kacich. Dale zpracovava pohyb a otaceni pristroje a tyto data umoznuje zpracovavat

a uchovavat. [4]

Nejdilezitéjsi frameworky

o Accounts Framework

o CFNetwork Framework
e Core Data Framework
e Social Framewok

o Store Kit Framework

o System Configuration Framework

2.4 Vrstva Core OS Layer

Tato vrstva obsahuje vétsinu low-level funkci a frameworky, na kterych jsou zalozeny
témeér vsechny ostatni technologie. Zahrnuje rozhrani pro provadéni DSP vypoctu
a pocitani celé linearni algebry, které je optimalizovano pro vsechny dostupné konfi-
gurace i0S zatizeni. Poskytuje podporu pro kominukaci s pridavnymi dopliky, které
jsou pripojeny k zarizeni pomoci Bluetooth nebo pifimo ptes kabel. Jedna se zejména
o sluchatka a nabijecku, ktera slouzi i k prenosu dat na PC.[4]

Tento oddil zahrnuje veskeré ovladace a low-level UNIX rozhrani pro OS. Jadro se
stara o vsechny aspekty operac¢niho systému, takze spravuje cely souborovy systém,
stara se o sif, alokuje virtudlni pamét systému a zajistuje meziprocesové komuni-
kace. Pro zvySeni bezpecnosti systému je pristup do samotného jadra a ovladaci
velmi omezen. Pristup je jen pomoci specidlni sady systémovych aplikaci. Kromé
vestavénych bezpecnostnich prvka obsahuje dalsi bezpecnostni ramce, které se vy-
uzivaji pro zabezpeceni dat aplikaci. Tato rozhrani slouzi pro spravu certifikat,
verejnych ¢i soukromych klicti a davéryhodnostni politiky. Probiha zde i generovani

kryptografickych pseudondhodnych ¢isel. [4]
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Nejdilezitéjsi frameworky

o Accelerate Framework
e Security Framework

o External Accessory Framework
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3 ZABEZPECENI SYSTEMU IOS

iPhone, iPad i iPod touch jsou navrzeny s nékolika typy vrstev zabezpeceni. High-
level prostfedky umoznuji bezpecny pristup k osobnim a citlivym informacim, a tak
zabranuji neopravnénému pristupu a zneuziti a pomahaji likvidovat utoky, které se
chtéji k citlivym datovym soubortim dostat. Low-level prostredky obsahuji funkce
pro ochranu proti spamu v podobé malware, a dalsim viram. [3]

Zarizeni se systémem iOS poskytuji precizni bezpecnostni technologie a funkce
pro maximélni ochranu dat. Zaroven ale minimalné omezuji uzivatele pii bézné
praci. Pristroje jsou navrzeny tak, ze mnoho nastaveni zabezpeceni je uz nastaveno
implicitné a nékteré funkce, jako je sSifrovani dat, neni mozné ani konfigurovat, takze
je uzivatel nemiize omylem zakazat. Model zabezpeceni systému iOS umoznuje po-
uzivani third-party aplikaci a jejich synchronizaci pti nesnizené ochrané ostatnich
informaci. Tento bezpecnostni model je vylepsovan s kazdou verzi systému. Pro-
stredky pro zabezpeceni jsou rozdéleny do nékolika logickych sekci. Kazda zajistuje

zabezpedeni pro jiny typ dat nebo provozu, ¢i ovérovani uzivatele. 3]

3.1 Systémova architektura

Zarizeni se systémem iOS jsou navrzena tak, ze dochéazi k tésné integraci hardwaru
a softwaru, jak je zobrazeno na obrazku To umoznuje vyuzivani ovérovacich ¢in-
nosti ve vSech vrstvach daného zafizeni. Jako prvni se spousti boot-up proces, ktery
overuje zakladni polozky, jako je UID pfistroje, a postupné dochazi ke spousténi dal-
sich aplikaci. Kazdy krok procesu je analyzovan a provéren, jestli je davéryhodny.
Pokud je uz systém v provozu, o bezpecnost a divéryhodnost se stard XNU a jadro
systému iOS. To vyhodnocuje bezpecnostni slozky za béhu systému a je implicitné
diavéryhodné pro vsechny vyssi drovné, funkce i aplikace.[3]

Systémovéa architektura obsahuje nékolik funkei pro ochranu dat pri bootovani
zafizeni, stara se o aktualizace softwaru, spravu aplikaci a jejich pristup k soubortm.

Jednotlivé funkce rozeberu podrobnéji.

3.1.1 Secure Boot Chain

Jakmile dojde k zapnuti zatizeni, automaticky se spusti boot-up proces. Ten obsa-
huje komponenty, které jsou kryptograficky podepsané Applem, a probihaji fetézcem
divéry. Tento fetézec obsahuje zakladni zavadéce, jadro i s jeho rozsitenim, a dalsi
firmware. Jako prvni z polozek je kontrolovain Boot ROM kéd. Tento koéd je za-
psany v read-only paméti a neda se zménit, nebof je vytvoren béhem vyroby ¢ipu

a je nastaveny jako implicitné divéryhodny. Obsahuje Apple Root CA vetejny klic,
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ktery se vyuziva k ovétovani LLB, coz je prvni krok v ovérovacim fetézci. Postupné
probihd jeden krok za druhym a kazdy je ovérovan, jestli je podepsan Applem. Po
dokoncenti se spusti dalsi faze, ktera ovéri a nasledné spusti jadro systému iOS. Tato
faze se jmenuje iBoot a zajistuje, ze béhem bootovaciho procesu neni manipulovano
s nejnizsimi drovnémi softwaru, a také, ze systém iOS lze spustit jen na divéryhod-
nych zafizenich. Jakmile jeden krok ze zavadéciho procesu nelze provést nebo ovérit,
dojde k zastaveni zapinani pristroje a bude zobrazena vyzva pro pripojeni k iTunes.
Pokud neni Boot ROM schopen ovérit nebo nacist LLB, vstoupi zafizeni do DFU

modu a pres iTunes dojde k obnoveni tovarniho nastaveni.[3]

App Sandbox
Software
Encrypted File System

Hardware and
Firmware

Obr. 3.1: Bezpecnostni architektura systému iOS

3.1.2 System Software Aktualizace

Protoze se neustale objevuji nové bezpecnosti problémy, vydava Apple pravidelné
aktualizace softwaru, které poskytuji zaplaty pro tyto problémy. Aktualizace jsou vy-
davany vzdy pro vSechna podporovana zarizeni soucasné a oznameni o nich dostavaji
uzivatelé pres iTunes. Ptes iTunes lze aktualizace ptimo stdhnout a nainstalovat. Bé-

hem aktualizace se iTunes ptipoji k Apple serveru a posle mu kryptograficky seznam
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pro vSechny casti instalace aktualizace. Server tento seznam zkontroluje a porovné
ho s verzemi aktualizaci, které jsou jiz k dispozici. Vyhovujici aktualizace prida do
konecné sady, kterou posle zpatky na zafizeni a pritadi ji povoleni. Toto povoleni
umozni nainstalovat aktualizaci a je tim zajisténo, ze aktualizace je schvalena a
overena Applem. VysSe popsany boot-up proces zajistuje, ze jen Applem podepsany
software muze byt na zafizeni nainstalovan. Postupné ovéri, jestli podpis opravdu
pochazi od Apple, a zda obsahuje ECID povoleni. Navic také zabranuje instalovani
starych verzi, které nemaji nejnovéjsi aktualizace a mohou obsahovat bezpecnosti

chyby, a znemoziiuje i kopirovani starsich verzi systému na zatizeni. [3]

3.1.3 App Code Signing

Pro zajisténi bezpec¢nosti musi vSechny aplikace obsahovat spustitelny kod, ovéreny
Applem, a third-party aplikace pouzivaji k ovéreni divéryhodnosti certifikat vy-
dany Applem. Tim je zajisténo Ze vSechny pochdazeji ze schvaleného zdroje. Toto
ovérovani probéhne ihned po tspésném spusténi jadra a systému iOS, ten potom
ovérené aplikace a procesy spusti. iOS neumoznuje instalovat a spoustét potenci-
onalné nebezpecné aplikace stazené z webovych stranek nebo spoustét kod, ktery
neni duvéryhodny.[3]

Certifikat k ovérovani pravosti aplikaci pro systém iOS dostavaji vyvojari po
registraci u Apple a pripojuji se tak k vyvojarskému programu. Jakmile je kazdy
jednotlivec provéren, dostane certifikat, ktery umoznuje vytvorené aplikace predkla-
dat v App Store. Takové aplikace jsou i presto ovérovany a testovany Applem pro
zajisténi nejvyssi mozné bezpecnosti.[3]

Firmy maji moznost vytvaret specidlni aplikace, které budou vyuzity jen v mezich
jejich podniku. Tyto aplikace se nazyvaji in-house a jsou distribuovatelné zamést-
nanctum. Jednotlivé firmy jsou ovérovany a schvalovany Applem. Po ovéreni jejich
zpusobilosti kazdy podnik ziska svoji vlastni in-house aplikaci pro provoz zafizeni.
Kazdy uzivatel poté dostane svij zajistovaci profil, diky némuz muze in-house apli-

kace spustit. [3]

3.1.4 Runtime Process Security

I aplikace, ktera je ovérena, ze pochazi z duvéryhodného zdroje, prochazi dalsim
zabezpecCenim, které vynucuje systém iOS. Systém se vzdy snazi zajistit, aby se
aplikace vzajemné nemohly ohrozit, nebo aby neohrozily cely systém. Proto vSechny
third-party aplikace maji omezeny pristup k ulozenym soubortim a maji velmi ome-
zené moznosti v provadéni zmén na zarizeni. Aplikace tak nemohou shromazdovat

data jinych aplikaci nebo je néjakym zptisobem ménit. Pro kazdou aplikaci je zvlast
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vytvoren pii instalaci specificky adresar, kam aplikace uklada veskeré svoje soubory.
Pokud vyzaduje pristup k informacim, které jsou mimo jeji adresar, musi vyuzit
sluzby poskytované systémem praveé pro tyto prilezitosti.[3]

Systémové adresare a zdroje jsou také chranény, pricemz vétsina systému beézi
jako neprivilegovana. Cely oddil systému iOS, kromé nékolika nastroji, je pfipo-
jen jen pouze pro ¢teni a znemoznuje tim jakékoliv zmény v systémovych souborech.
Pokud chtéji third-party aplikace pristupovat k citlivym informacim, napiiklad o uzi-
vateli, musi vyuzit deklarované naroky. Narok je tvoren parem klice a hodnoty, které
jsou podepsané v app a umoznuji tak ovéreni faktorti jako je ID uzivatele za béhu
zatizeni. Tyto naroky jsou vyuzivany predevsim systémovymi aplikacemi, které pro-
vadéji privilegované operace. Tyto privilegované operace by jinak vyzadovaly spustit
procesy root, coz by cely systém zpomalovalo. Tyto, i dalsi ¢innosti, mohou aplikace
provadét na pozadi prostrednictvim systému API. Diky tomu mize aplikace praco-
vat bez omezeni vykonu a neomezuje ani vyrazné zivotnost baterie. Aplikace, které
jsou implicitné nainstalované na zarizeni, i vSechny aplikace vytvorené ve vyvojo-
vém prostiedi Xcode pro systém i0S, maji automaticky zapnutou podporu ASLR,
kterd zabranuje zahlceni prostoru paméti chybami. Jako dalsi ochrana se pouziva
funkce ARM’s Execute Never, ktera oznacuje jednotlivé pamétové stranky jako non-

executable. Tim je zabranéno jejich netimyslnému odstranéni. [3]

3.2 Kryptografie a ochrana dat

V pripadé, ze by selhaly nebo byly naruseny pocatecni bezpecnostni prvky struktury
jako je Secure boot chain nebo Runtime proces, obsahuje systém iOS dalsi bezpec-
nostni prvky k ochrané uzivatelskych dat. Jedna se predevsim o Sifrovani souborti
a zabezpecovani pomoci riznych typu klict. Tyto tkony umoznuji integrované vrstvy
v hardwarovych a softwarovych technologiich. [3]

Cela kryptografie a dalsi ochrana dat je rozdélena na hardwarovou a softwarovou
uroven. Kryptografické operace jsou vétsinou velice slozité a narocné na vypocet. To
vede ke snizovani vykonu zafizeni i zZivotnosti baterie. Pro mobilni zatizeni jsou
rychlost a energeticka uc¢innost velmi dilezité parametry. Kryptografické operace
je tedy nutné pouzivat a provadét spravné a efektivné. Kazdé zarizeni obsahuje
svoje jedine¢né ID (UID), které je reprezentovano 256-bitovym AES klicem, ktery je
vygenerovan primo pfi vyrobé ¢ipu. UID umoznuje data kryptograficky vazat primo
na konkrétni zatizeni. Pokud by tedy byl pamétovy modul premistény do jiného
zalizeni, soubory zistanou nepristupné, nebof by se pri desifraci neshodovalo UID
piistroje, ktery soubor takto zasifroval.[3]

Stejny postup plati i pro GID, coz je identifikac¢ni ¢islo celé skupiny pristroji.
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Jsou vypaleny do silikonu, aby se zabréanilo jejich moznému zneuziti nebo obejiti.
Tyto ID neni mozné piimo zjistit pomoci néjakého softwaru nebo firmwaru, zob-
razuji se pouze az vysledky Sifrovani nebo desifrovani, které provadéji. Kromé UID
a GID klict, jsou ostatni klice pro Sifrovani vytvareny pomoci generatoru nahodnych
¢isel (RNG). Jakmile vytvoreny kli¢ uz neni pouzivany, je dulezité, aby byl spravné
odstranén, aby nemohlo dojit k jeho zneuziti. Systém iOS proto obsahuje funkci
specialné zamérenou ne bezpeéné mazani tohoto typu dat. Kromé hardwarového

sifrovani, vyuziva systém iOS k ochrané dat dalsi technologie, které uvedu nize.[3]

file system key k Device
uibD
: il
File Contents Class Key i
File key
User
Passcode

Obr. 3.2: Schéma architektury kédovani

3.2.1 File Data Protection

Tato technologie byla navrzena specidlné pro mobilni zatizeni. Ty se mohou kdeko-
liv pripojovat k internetu, provadét telefonni hovory, pracovat s textovymi zpravami
nebo e-maily. Bylo potieba vytvorit technologii, ktera by zajistovala, aby zarizeni
mohla reagovat na vSechny tyto uddlosti, aniz by musela desifrovat citliva data
nebo stahovat nové informace, i pres zamceni pristroje. Data jsou podle citlivosti
a moznosti pristupu rozdélena do jednotlivych t¥id a kazda tiida ma svoje zabez-
peceni. Pristup je urcen podle generovanych kli¢ii a z nich je poté sestavena cela
hierarchie. [3]

Data Protection vytvari novy 256-bitovy kli¢ pro kazdy nové vytvoreny oddil dat
a poté jej predava AES, ktery pomoci tohoto klice soubor zasifruje. Takto zasifro-
vany kli¢ je pak zabalen s nékolika dalsimi kli¢i, podle toho za jakych okolnosti muze
byt soubor otevien a ulozen do souborovych metadat. Pokud je takovy soubor ote-
vien, dojde k rozbaleni jeho metadat a ta jsou nasledné desifrovana klicem systému
soubort, ktery najde prislusny kli¢ k dané tridé souboru. Metadata vSech soubort

v systému iOS jsou zasifrovana nahodnym klicem, ktery je vygenerovan pii prvni
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instalaci systému na zarizeni. Tento kli¢ se nepouziva pro zabezpeceni duvéryhod-
nych dat, protoze je uloZen primo na zafizeni a mohlo by tak dojit k jeho zneuziti.
Je ovsem navrzen tak, aby jej mohl uzivatel snadno a rychle vymazat a pokud se
tak stane, vSechny soubory se stanou kryptograficky neptistupné. Obsah kazdého
souboru je sifrovan klicem, ktery je vnotren do tridy kli¢i, které jsou chranény po-
moci UID a pro nékteré tiidy i uzivatelskym heslem. Takto chranény kli¢ je ulozen
v metadatech souboru, ty jsou pak sSifrovany dalsim klicem systému souboru. Ta-
kova hierarchie, jak je zobrazena na obrazku [3.2] poskytuje pozadovanou flexibilitu
i vykon. [3]

3.2.2 Passcodes

Pti zapnuti zarizeni je uzivatel vyzvan k zadani miniméalné c¢tyréiselného kodu.
Jakmile je kéd korektné vlozen, povoli se automaticky i ochrana dat. Systém iOS
podporuje sSirokou skédlu alfanumerickych hesel, neomezenych maximalni délkou.
Kromé odblokovani zafizeni, poskytuje pristupovy kod i entropii pro sifrovaci klice,
které nejsou ulozeny na zatizeni. Kromé bezpecnostnich hesel obsahuje systém iOS
i technologii, ktera zabranuje prolomeni kodu k zafizeni pomoci tzv. hrubé sily.
Kazdy pokus o pristup k zafizeni, ktery skonc¢i netdspéchem, prodlouzi dalsi pokus.
Pocet iteraci je nastaven tak, ze jeden pokus trva priblizné 80 milisekund, a poté
se stupnuje. Diky této technologii by prolomeni hesla o Sesti alfanumerickych zna-
cich trvalo vice nez pét let, navic uzivatel si muze zvolit maximalni mozny pocet
neuspésnych pokusti. Pokud je limit prekrocen, ptistroj bude automaticky vymazan.

3]

3.2.3 Classes

Kazdému nové vytvorenému souboru v systému iOS je automaticky pridélena pii-

slusnd tiida. Tyto t¥idy obsahuji ruzné politiky k urceni ptistupu k souboru.[3]

Complete protection - kli¢ tiidy je chranén klicem, ktery je odvozen od uziva-
telského pristupového kédu a UID zafizeni. Po zamceni pristroje jsou vSechna data
v této tiidé nepristupnd, dokud uzivatel nezada heslo. Tato ochrana je implicitni,
napiiklad pro zpravy, prilohu nebo obrazky.[3]

Protected Unless Open - nékteré soubory potrebuji mit moznost zapisovat, i kdyz
je pristroj zamknuty. Napiiklad stahovani novych e-mailt. Aby to bylo mozné, Data
Protection vytvori par verejny/soukromy kli¢. Poté je sdileny tajny kli¢ je vypocitan
pomoci soukromého klice a pomoci klice tridy, jejiz soukromy kli¢ je chranén uziva-

telskym kédem a UID. Tento sdileny kli¢ chrani vytvoreny par. Tento sdileny kli¢ a
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pér vefejného a soukromého klice je po ukonceni préace se souborem vymazan.[3]
Protected Unitl First User Authentication - tato tiida se chova stejnym
zpusobem jako Complete protection, ale nemaze kli¢ tfidy z paméti po uzamdceni
pristroje.[3]

No Protection - tato trida je chranéna pouze UID. Je to vychozi t¥ida pro vSechny
soubory. Vsechny kli¢e pottebné k desifraci soubort jsou ulozeny na zatizeni, takze

mohou byt vzdélené smazany.[3]

3.2.4 Keychain Data Protection a Keybags

Keychain je implementovan jako SQLite databaze ulozend v sobourovém systému,
kterd poskytuje bezpecny zpisob pro uklddani klici nebo prihlasovacich udaju.
Predmeéty typu Keychain mohou byt sdileny mezi aplikacemi od stejného vyvojare.
Aby to bylo mozné, thrid-party aplikace musi vyuzit pristupovou skupinu s prefi-
xem, ktery je vynuceny prostrednictvim podepisovani kédu a profili. Tento prefix je
jim pridélen programem Developer i0S. Data typu Keychain jsou chranéna pomoci
struktury tridy, ktera je podobna té souborové. Tyto tiidy se chovaji stejné jako ty
pro ochranu dat, ale k Sifrovani a zabezpeceni pouzivaji jiné klice a jsou soucasti
rozhrani API. Navic je kazda Keychain ttida chranéna pomoci UID, takze nemiize
dojit k zneuziti zdlohy na jiném zarizeni.[3]

Vsechny Keychain tiidy a jejich klice, ale i vSechny ostatni kli¢e souborii, jsou

spravovany pomoci Keybags. Ty jsou rozdéleny do nékolika hlavnich typt:

System KeyBag obsahuje zabalené tridy klic¢a, které se pouzivaji v bézném pro-
vozu. Jejich soucasti je napriklad pristupovy kod.

Backup KeyBag je vytvoren, po zasifrovani zalohy pomoci iTunes, kterd se pak
ulozi na pocitac. Tento novy keybag je vytvoren z nové sady kli¢li, pomoci kterych
mohou byt data opét desifrovana. Keybag je chranény heslem nastavenym v iTunes.
Escrow KeyBag se pouziva pro synchronizaci iTunes a Mobile Device Manage-
ment(MDM). To umoznuje zélohovat a synchronizovat bez nutnosti zadavani hesla.
iCloud Backup KeyBag je podobny Backup KeyBag, ale vSechny ttidy v tomto

Keybag jsou asymetrické, takze iCloud zalohovani lze provadét na pozadi.

3.3 Zabezpeceni sité

Protoze uzivatelé mobilnich zafizeni pottebuji pristupovat k firemni siti odkudkoliv,

Vv
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opatfeni k ochrané dat na zafizenich se systémem iOS, které poskytuje Apple, exis-
tuje cela rada dalsich zabezpeceni a opatreni, které mohou organizace podniknout
k zajisténi bezpecné vyméné informaci. Systém iOS podporuje standardni sitové
protokoly a nejnovéjsi standardy pro zabezpeceni Wi-Fi a mobilnich sitovych pifipo-
jeni. To umoznuje bezpecné povolovani a sifrovani komunikace. Systém iOS, narozdil
od jinych platforem, nepotfebuje k ochrané portt firewall, a to ani pri oteviené ko-
munikaci. Je toho dosazeno omezenim poslechu na portech, takze muze odstranit
zbytecné sitové nastroje jako je Telnet nebo webovy server. Komunikace pomoci
iMessage, FaceTime a push Aplle Notification Server je plné Sifrovana.[3]

Podpory Secure Socket Layer (SSL) a Transport Layer Security (TSL) vyuzivaji
Safari, Kalendar, Mail a dalsi internetové aplikace. Tyto sluzby zajistuji Sifrovany
komunikac¢ni kandl a dalsi sitové sluzby pro bezpecnou komunikaci. [3]

Zarizeni se systémem iOS umi pracovat s VPN servery, které podporuji urcité
protokoly, jako naptiklad Juniper Networks, Cisco, Aruba Networks, SonicWALL
nebo PPTP, a ovérovaci metody. Tyto zabezpecené virtualni sité vyzaduji obvykle
jen minimaln{ konfiguraci pro praci se systémem. [3]

Jako dalsi standardni protokoly podporuje systém iOS Wifi a to véetné WPA2
Enterprise, ktery zajistuje ovéreny pristup k podnikovym bezdratovym sitim. WPA2
Enterprise pouziva 128-bitové AES Ssifrovani, které zajistuje ochranu dat béhem
prenosu. Podpora standardu 802.1X je samoziejmosti a iOS zafizeni se tak mohou
pripojovat k nejriznéjsim verejnym i doméacim sitim.

[3] Samoziejmosti je i podpora starstho Bluetooth. Jeho technologie pracuje co

nejefektivnéji, ale nezpristupnuje osobni informace.
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4 VYVOJ APLIKACI PRO SYSTEM IOS

Pro vyvoj aplikaci pro iOS je nejprve nutné se zaregistrovat u Apple jako vyvojar.
Tato registrace je zdarma. Ziskéate tak pristup ke vSemu, co je tfeba na vyvoj aplikaci
pro systém iOS i OS X. Pristup je i k SDK a vyvojovému prostredi Xcode. Vse se
stahuje od Apple zdarma. Xcode pracuje jen v prostiedi Macového systému, takze
je nutné mit vyhovujici hardware. Pokud chcete svou napsanou aplikaci dostat do
svého zarizeni, musi se tak ucinit nejdiive pres App Store, a to je zpoplatnéno.
Jednotlivec nyni plati 99\$ za rok.

Vyvoj aplikace pro iOS je nutné posuzovat z nékolika smérii. V prvnim pripadé
jde o vyhody a nevyhody jazyka Objective C, v druhém piipadé se jedna o Cocoa
framework, a pak o samotné vyvojové prostredi Xcode. To je velmi individudlni
k posouzeni, kazdému vyhovuje néco jiného.

O jazyce Objective C je hodné literatury a velké mnozstvi zdroji na internetu.
Byl vyvinut na pocatku osmdesatych let a vychazel ze starstho Smalltalk. Ten byl
ale velice narocny a nebyl kompatibilni s jazykem C. Na rozdil od C++ se v té
dobé Objective C nestalo velmi popularni. To se zacalo ménit, az kdyz si ho vybrala
firma NeXT jako vyvojovy jazyk pro svou pracovni stanici. Je to jazyk vymykajici
se béznému standardu. Jeho syntaxe je zalozena na posilani zprav objektiim, coz
znamend uzivani hranatych zavorek. Vysledkem je pak kod, ktery pro neznalého
muze byt velmi tézké precist. Jedna z vyhod jazyka Objective C je, ze jakémukoliv
objektu lze poslat jakoukoliv zpravu (zavolat néjakou metodu) bez ohledu na to,
jestli ji tento objekt podporuje. To v jinych verzich jazyka C neni mozné. Dalsi z
vyhod jsou protokoly a kategorie. Dalsi jista vyhoda je beztypovost, ktera velmi
usnadnuje programovani. Jako nejveétsi nedostatek je pro zacateéniky pomérné slo-
zita syntaxe. Poté Objective C obsahuje velké mnozstvi jistych pravidel, které je
treba si zapamatovat a oproti C++ neobsahuje nékteré zalezitosti, které byly diive
povazovany za samoziejmost. To je do znaéné miry zptsobené tim, ze jde o jazyk
vyvijeny jednou firmou a pouzivany na minoritni platformé. Stejné jako ostatni ja-
zyky pouziva Objective C proménné. To jsou jména, kterd odkazuji na urcité casti
paméti v pocitaci a béhem programu lze jejich obsah kdykoliv zménit. Strednik, jako
v C nebo C++, slouzi jako ukonceni prikazu. Naptiklad prirazeni néjakého obsahu
do proménné. Cisla rozdéluje na dva zakladni typy. Integer, ktery je pro celd ¢sla,
a Float pro desetinna cisla.

Skoro kazdy zacatecnik, ktery zkusi v Cocoa programovat, si bude pochvalovat
elegantni rozhrani a pocet nastroju k dispozici. Naptiklad v levém rohu jsou predve-
deny moznosti tlac¢itek a Cocoa vam umoznuje vybrat z siroké skaly jejich graficky
odlisnych podob. Pod tlacitky jsou edita¢ni boxy a nasleduji dalsi komponenty na

zobrazeni cesty v adresarové strukture a volby barev. Dalsi nabidky obsahuji check
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a radio butony, slidery ¢i indikatory. Cocoa nabizi k dispozici témér cely textovy edi-
tor, ktery zvlada formatovani, kontrolu pravopisu a dalsi standardni véci pro editory
textu. V Cocoa bohuzel neexistuje komponenta typu ListBox a CheckedBox, coz je
velka skoda a vyvojar to musi nahrazovat Comboboxy. K dispozici je velké mnoz-
stvi komponent jako je Toolbar, komponenty pro rozdélovani plochy okna nebo pro
separatni pohledy. Cocoa je velmi svazana se svym frameworkem CoreData, ktery
ale neni prilis vhodny pro zpracovani velkého mnozstvi dat. Spolupracovat s profe-
siondlnimi SQL servery je tak velmi obtizné.

Pro programovani v Xcode je napsano velké mnozstvi literatury, ale pro laiky to
i tak nebude lehké. Prvni problém miize byt, Ze programovani v Xcode je ze znacné
casti vizualni. To znamena, ze napojujete "bindings'nebo "outlets", propojujete akce
jednotlivych komponentii a lze takto napsat celou aplikaci bez napsani jediného
radku kodu. Xcode 4 je zpétné kompatibilni s Xcode 3, takze starsi projekty lze
bez problému otevrit. Prostiedi Xcode obsahuje navigator (obrazek , ve kterém
jsou zobrazeny jednotlivé polozky projektu. Navigator nabizi sluzby, jako je libo-
volné presouvani soubort mezi skupinami, a moznost nové skupiny zakladat. IDE
potom pri sestavovani programu skupiny ignoruje, slouzi jen jako prosttedek pro vy-
vojarovu prehlednost. Déale pak do kontextové nabidky navigatoru lze vkladat nové
objekty, dvojitym klepnutim na nézev muzeme objekt nebo skupinu prejmenovat.
Pomoci Delete lze objekty odstranovat, a to bud jen jeho zdznam nebo cely objekt.
Poklepanim na vybrany objekt se nam zobrazi jeho moznosti v editoru. V levé casti
prikazové listy jsou umisténa tlacitka play a stop. Tlacitko play program sestavi
a spusti a tlac¢itko stop bézici program zastavi. Lze si samoziejmé nastavit Break-
pointy. Pokud si zvolime schéma a platformu, lze vybrat jednu z péti akci, kterou
ma Xcode proveést.

Run - sestavi cil a spusti zvoleny testovaci program. To je asi nejbéznéjsi, pro-
gram se automaticky spusti pod debuggerem a lze jej vyzkouset.

Test - sestavi specialni testovaci tiidy a spusti je.

Profile - sestavi cil a spusti je pod profilovaci aplikaci Instruments, jez dokaze ana-
lyzovat jeho efektivitu, spotfebu paméti apod.

Analyze - spusti specidlni analyzér, ktery se pokusi vyhledat a oznacit sémantické
chyby. OvSem jen vyjimecéné nalezne chybu, kterd by nebyla hned vidét, naopak
miva tendenci za podezielé oznacit spoustu bezchybnych konstrukei.

Archive - Sluzba sestavi instalacni balik obsahujici aplikaci podepsanou adekvat-
nim certifikdtem pro primou distribuci na testovaci zarizeni nebo pro odeslani na

AppStore.

View Controller Scene panel zobzrazuje jednotlivé prvky presunuté na pracovni
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prostfedi a jejich moznosti. Po kliknuti pravym tlac¢itkem na prislusny objekt se

zobrazi rolovaci menu, kde je mozné provést riizna nastaveni daného objektu.

8006 [ Pokus.xcc
Mmoo, = g y —
l\b;i l\:/I | Pokus > iPhone 6.0 Simulator | || Bl
Run Stop Scheme Breakpoints '
@2 @ A = = B w | < b | [ Pokus ;[ |Pokus ; [E] MainSte
Pokus ( \
¥ 3 2 targets, i0S SDK 6.0 View Controller Scene
vl ¥ () View Controller
@ AppDelegate.h B View

@ AppDelegate.m
MainStoryboar. ..hone.storyboard
MainStoryboard_iPad.storyboard

@ ‘u"!ewcr.:mtroller.h » [l Constraints
@ ViewController.m i
P | |Supporting Files @ Flr-st RS
b | |PokusTests .._ Exlt
P | | Frameworks
b | |Products

o Switch

3 Constraints

Obr. 4.1: Navigator a View Controller

Prava strana Xcode obsahuje panely (obrazek pro nastaveni dalsich vlast-
nosti objektil a objekty samotné k pretazeni na pracovni plochu. Pracovni plocha
predstavuje display prislusného zarizeni. Pokud na ni pretdhneme prislusné prvky,
vidime je pTresné tak, jak budou vypadat po sestaveni aplikace a vyzkouseni na

daném zarizeni.

4.1 Instalace Xcode

K instalaci Xcode jsou tfeba instalacni binarni soubory. Ty jsou budto dodavany
s pocitaci Mac, nebo je lze stahnout pres web. Instalace pres web je zdlouhavéjsi
a dost zalezi na internetovém pripojeni. Po spusténi aplikace Install Xcode.app se
spusti standardni instalac¢ni interface, ktery obsahuje obvyklé véci, jako je licenéni
smlouva, umisténi instalace apod. Pokud byla nainstalovana starsi verze, nedojde
k jeji aktualizaci, ale instalator ji pouze prejmenuje a novou verzi nainstaluje kom-
pletné celou. Pokud instalujete aplikaci z disku nebo DVD, instaldtor vam piimo
nabidne moznost vybéru balicku, které se maji nainstalovat (obrazek .

26



Instalace v zavislosti na vykonu zafizeni trva priblizné 30 minut. Béhem insta-
lace mate moznost instalovat rtzné casti Xcode. Zakladni balicek je treba vzdy,
ale dalsi nastroje, podpora pro UNIX a dokumentace Mac OS X 10.4, je volitelna.
Doporucuji instalaci dokumentace a dalsich néstroju. Zejména dalsi néstroje maji
siroké moznosti vyuziti. Jakmile Xcode dokonéi svou instalaci, je okamzité k dispo-
zici. Kromé nejdilezitéjsich souborti budou nainstalovany i dalsi, které vyuzijete az

v pokrocilejsim programovani.

* Xcode Installer
Xcode 4 with Mac 05 X and i0S SDKs

You will be guided through the steps necessary to install the Xcode 4 developer
tools on your startup disk. The installer has found another version of Xcode
develoerp tools, and will:

= Move the existing tools to a folder named Developer-old
« Install Xcode 4 in a new folder named Developer

Click Install to begin.

Quit  install

Obr. 4.2: Instalacni prostredni Xcode

¢ Install Xcode and 105 SDK

Custom Install on “Macintosh HD™

- —

Packige Name Lacation Action size
& Introduction ¥ (=] Essentials (@ Develaper  § 8.26 GB
¥code Toolset Skip 1.75 GB
fliunse . iossox sl 8.26GB
€105 SDK License  + System Tools Upgrade $5.5 MB

£ i o

© Destination Selecy |~ ¥ UNIX Development Upgrade B11.6 MB
g ~ | ™ Documentation Install  ZeroKB
4 Installation Type, = (| pac 05 X 10.4 SDK Skip Zero KB

@ installation

% Remaining: 958 CB

Go Back Continue |

Obr. 4.3: Vybér balickt k instalaci
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Obr. 4.4: Panely a pracovni prostredi
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4.2 Hashovaci funkce

4.2.1 MD5 hash

Kryptografické hashovaci funkce musi mit urcité vlastnosti, aby co nejvice zvysovaly
obtiznost napadeni. Ty jsou: odolnost vici ziskani predlohy, dolnost vuci ziskani jiné
predlohy a odolnost viici nalezeni kolize. Kolize je v stav, kdy hash nebo otisk kryp-
tografické hashovaci funkce pritazuje stejny vystup pro rizna vstupni data. Mezi

nejznaméjsi hashovaci funkce patii MD5 a SHA.[12]

A B C D

1=

O

Ki—hE‘
E-:

‘ Fﬂw_
‘_

[ | G

Obr. 4.5: MD5 Hash

MD5 zkracené Message-Digest Algorithm je Siroce vyuzivana hashovaci funkce.
Vytvari 128-bitovou hodnotu hash klice. Je vyuzivan v Sirokém sortimentu bezpec-
nostnich aplikaci a vyuziva se pro kontrolu integrity dat. Jeho tviircem je Ronald
Rivest, ktery v roce 1991 nahradil touto funkei starsi MD4 hash. MD5 hash je ob-
vykle vyjadien hexadecimalnim ¢islem o délce 32 znaki. Nicméné bylo prokézano, ze
aplikace. V roce 1996 byla objevena chyba v navrhu této funkce a bylo doporuceno
pouzivat jiné, naptiklad SHA. V dalsich letech bylo objeveno stale vice trhlin v na-
vrhu MD5 a v dnesni dobé neni pro zkusené osoby velkou tézkosti toto zabezpeceni
prekonat. S dnesnimi vykonnymi procesory to muze byt otdzka jen par vtefin.|[13]

Nejcastéji se vyuziva k ukladani hesel. Algoritmus pridé nékolik nahodnych bit
k heslu, a tim stizi pripadné itoky pomoci programi, které vyuzivaji velkou zasobu
slov, které postupné zkousi jako heslo. Pro dalsi zvyseni bezpecnosti se daji kombi-
novat ruzné retézce, jako je uzivatelské jméno a heslo. Pokud dva uzivatelé pouzivaji

stejné heslo, jejich jiné jméno zajisti naprosto odlisSny hash jejich hesel. MD5 c¢asto
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vyuzivaji souborové servery nebo aplikace pro Unixové operacni systémy. MD5 zpra-
covava ruzné dlouhé zpravy a prevadi je na vystup v pevné délce 128 bitt. Vstupni
zprava je rozdélena do 512-bitovych blokt. Hlavni algoritmus pracuje v 128-bitovém
stavu, rozdélenym do ¢tyt 32-bitovych slov, které jsou oznaceny pismeny A, B, C
a D. Algoritmus poté modifikuje kazdy blok o délce 512 bitia v daném poradi. Zpra-
covani bloku ma ¢tyti podobné faze, které obsahuji 16 operaci, které jsou zalozeny na
nelinearnich funkcich, jako je modularni s¢itani nebo rotace. Algoritmus ma k dis-

pozici 4 ruzné nelinedrni funkce a v kazdém kole je vyuzivana jina.[13]

| |4 P aiPhoneApp + | |Classes » |—E|Test\|’iewController.m + Mo Selection | -

/f TestViewController.m

// Copyright i0SDeveloperTips.com ALl rights reserved.
#import "TestViewController.h"

#import "NSString+MD5.h"

#import “NSData+MD5.h"

#import <CommonCrypto/CommonDigest. h=

@implementation TestViewController

- {void) loadView

{
- [self setView: [[[UIView alloc] initwithFrame: [[UIScreen mainScreen] applicationFramel] autorelease]l];

NSString *str = @"Convert this text to MD5";
NSLog(@"%@", [str MD5]);

NSString =path = [[N5Bundle mainBundle] pathForResource:@"TestFile" ofType:@"txt"l;
NSData #nsData = [NSData dataWithContentsOfFile:pathl;
if (nsData)
M5Log(@"%g", [nsData MD5]);
}
- (void)dealloc
{

[super dealloc];

@end

Obr. 4.6: Prevedeni stringu pomoci MD5

4.2.2 Hash SHA1

Tuto kryptografickou hashovaci funkci navrhla Americkd Narodni Bezpecnostni Agen-
tura. SHA-1 je nejrozsitenéjsi ze soucasnych hashovacich funkci. V roce 2005 se
ovSem objevily uspésné ttoky na algoritmus SHA-1, coz snizilo jeho bezpecnost,
a proto se po roce 2010 preslo na SHA-2, ktery je bezpecnéjsi.[12]

SHA-1 produkuje 160-ti bitovy vystup na obdobnych principech, jako algoritmus
MD?5 hashe. Je soucasti nékolika bezpecnostnich aplikaci a protokol, napriklad SSL,
PGP, SSH nebo IPsec. Pouziva se v distribuovanych systémech revizi, jako jsou Git

nebo Mercurial, k zjistovani poskozenych dat.[12]
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Message M - compression function

Message M' - compression function

Obr. 4.7: Hash SHA-1

SHA-1 rozdéluje vstupni zpravu na bloky o délce 512-ti bitl, posledni blok zpravy
doplnuje a zarovnava, véetné pridani iidaje o délce zpravy, na které je vyhrazeno po-
slednich 64 bitt. SHA-1 tak miuize zpracovavat vstupni zpravy o délce az do 2.305.840
TB. Uvedenim délky hashe se vyrazné ztézuje moznost nalezeni a vyskytu kolizi
mezi zpravami riznych délek. Kolize se primarné hledaji mezi zpravami zcela shodné
délky.[12]

SHA-1 je podobné jako jiné hashovaci funkce tzv. iterativni hashovaci funkce. To
znamena, ze ke zpracovani kazdého 512-ti bitového bloku se vzdy pouzije stejny mo-
dul, tzv. vnitini kompresni funkce. Kompresni funkce ma dva vstupy, 160-ti bitovy
a b12-ti bitovy. Po zpracovani posledniho bloku se vystup kompresni funkce pouzije

jako vystupni hodnota.[12]

4.3 QR kéd

Zkratka QR vychazi ze slovniho spojeni ,, Quick Response®, coz v prekladu znamena
kod rychlé reakce. Vyuziva se ke kolekci dat, ale dokaze jich zakédovat mnohem
vétsi mnozstvi, nez standardni EAN c¢arové kody. Specifikace QR kdédu se stala v
¢ervnu roku 2000 standardem ISO 18004, ale byla déle jesté upravovana az do roku
2006. Kody vyuzivaji velké mnozstvi technik, pomoci kterych predchézeji Spatné
interpretaci. Diky tomu je i poskozeny kod stale Citelny. Algoritmy, které zpraco-
vavaji kody, jsou vétsinou schopny ¢ist i pootoceny kdéd nebo kéd s invertovanymi

¢i nekontrastnimi barvami. Je definovano 40 velikostnich verzi. Kazdy QR kod je
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tvoreny ¢tvercovou miizkou bodi a dalsimi informac¢nimi vrstvami. Mize obsahovat
pismena, ¢isla nebo i japonské znaky. Podle typu obsahu je schopny pojmout urcité

mnozstvi dat.[11]

Kapacita

o Cislice - 7089 znaki

e Pismena a cislice - 4296 znakt
o 8-bitova data - 2953 znaku

o Jap. znaky - 1817 znaki

Obr. 4.8: P¥fklad QR kédu

4.3.1 Popis vrstev
Geometricka vrstva

Pouziva se pro lokalizaci pozic, ve kterych ma dojit ke ¢teni informacnich biti.
Zaklad této vrstvy tvori alespon 4 body, které ohranicuji cely kéd. Tato vrstva je
ve vétSiné pripadl reprezentovana bilou a ¢ernou barvou. Rozméry bodu jednotli-
vych ¢tvereckii se pri dekédovani primarné urci podle velikosti ¢tverci 7x7, které se
oznacuji jako finders a jsou umistény v rozich QR koédu. VSechny verze kodt maji
vyhrazen 6. fadek a sloupec na tzv. timing vzor, ve kterém se stfidaji ¢erné a bilé
body. [10]
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QR kédy si prosly postupnym vyvojem od modelu 1 po soucasny model, pricemz
s kazdym modelem prisla fada vylepseni. Napriklad model 2 mél zvySenou odolnost
proti deformacim a doslo pak k jeho celosvétovému rozsiteni. Od verze 7 a vyse se
c¢islo prislusné verze kodu zabezpecuje pomoci 18-ti bitli a zapisuje se do obdélnikii

o rozmérech 3x6 bodu, které se dotykaji vnéjsich finders.[10]

Informacni vrstva

Tato vrstva obsahuje zakédované binarni jednicky a nuly. Jednicky jsou prezentovany
c¢ernymi body a nuly bilymi body. Hlavni datova ¢ast vypliuje dosud nevyuzité body
v definovaném potadi. Zac¢ina v rohu s maximalni souradnici a vzdy postoupi o jednu
doleva, pak se vrati a postoupi o jednu vertikalné. Postupuje nahoru a jakmile
vyplni prvni dva krajni sloupce, za¢ne sestupovat v nasledujicich dvou sloupcich.
Aby nevznikaly vzory matouci geometrickou vrstvu, je hlavni datovy tok maskovan
8-mi jednoduchymi maskovacimi vzory. Jejich negovana hodnota je pak uloZena na

prislugné soutadnice. [10]

Kaod Popis Vzorec Perioda
oo Sachovnice (x+y) mod 2 2ug
001 Wodorovné pruhy ymod 2 =2
010 Svislé pruhy ob 2 xmod 3 3=
011] Diagonalni pruhy ob 2 (x+y) mod 3 =3
100)Sachovnice abdélnikd 3=2 (|y/2]+[%3]) mod 2 f=4
101 Prvnivelka dlazdice rvymod 3+ (*yymod 2 | 6x6
110 Druhavelka dlazdice  |{(x*y) mod 3 + (x*y)) mod 2] Gx6
111 Treti velka dlaZdice {(xy) mod 3 + (c+y)) mod 2] 6x6

Obr. 4.9: Tabulka maskovacich vzoru

Datovy tok obsahuje bitovou zpravu a dalsi zabezpecovaci bity. Od vyssich verzi
se datova zprava rozdéluje do bloku a kazdy blok mé pak vlastni zotavovaci funkei
z pripadnych chyb. Kazda verze QR kédu méa definované 4 trovné zabezpeceni, kde
kazda droven definuje, na jaké bloky se zprava rozpada a kolik zabezpecovacich biti
je pro kazdy blok pouzito. Informace o zabezpeceni je ulozend v osmém radku a

sloupci, v patnécti bitech pomoci BCH kédu. [11]

Dalsi vrstvy

Je normou definované, jak sdruzovat nékolik QR kodi dohromady. Kazdy kéd pak
vi, o kolikatou z kolika ¢asti se jedna. Zacinaji se pouzivat standardy interpretace

osahu zprav, naptiklad prikazy k thradé do banky.
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4.4 Knihovna ZXing

Jedna se o open-source knihovnu, kterda umi pracovat s barkédy a QR kody. Umoz-

nuje zpracovani a dekdédovani QR kodit nebo jejich vytvareni, napriklad ze zada-

ného textu. Pivodné byla implementovana v jazyku Java s porty pro ostatni jazyky.

Knihovna se zamétuje predevsim na vyuziti kamer v mobilnich zatizenich pro ske-

novani a dekédovani barkédi, aniz by bylo tfeba komunikovat s néjakym vzdélenym

serverem. V soucasné dobé knihovna podporuje velké mnozstvi formatu. [§]

Podporované formaty

UPC-A and UPC-E
EAN-8 and EAN-13

Code 39 a 93

Codabar

Data Matrix

Aztec

QR code

RSS-14 (vSechny varianty)

Knihovna je rozdélena na nékolik hlavni komponentt, pricemz kazdy z nich ma

svoji podporu.

core - jadro knihovny pro dekédovani obrazki
javase - klient pro J2SE

android - klient pro Android

androidtest - testovaci aplikace pro android

android-intergration - podpora pro integraci aplikace Barcode Scanner

Obsahuje také dalsi pridavné moduly, které usnadnuji implementaci pro jednotlivé

podporované platformy.

cpp - podpora pro C++

iphone - podpora pro iPhone klienta a Objective C/C++
zxing.appspot.com - zdrojovy kod pro webové generatory
csharp - podpora pro C+#

jruby - Ruby wrapper

actionscript - podpora pro Actionscript
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4.4.1 Implementace knihovny do Xcode

Pro spravnou funkénost knihovny v projektu je treba ji spravné implementovat.
Nejdulezitejsi je stahnout nejnovéjsi verzi knihovny, starsi verze nelze v nejnovéj-
sich Xcode implementovat. Knihovnu je mozné stahnout naptiklad z nasledujiciho
odkazu: https://code.google.com/p/zxing/.

Po tspésném stahnuti a rozbaleni je tieba najit ZXingWidget.zcodeproj v adre-
sari zzing/iphone/ZXingWidget/ a ten pretdhnout do navigatoru ve svém projektu
v Xcode.

| 4 k| atesuxing . Choose items to add:

PROJECT 7 t Settings | Build Phases | Builc
:testzxing Q Q
1 ~ -
TARGETS Target D [ testzxing

[ zxingWidget

= .

+ -_—
Compile
Link Bing

Copy Bu!

| A

Obr. 4.10: Vybér odpovidajiciho targetu

Jakmile jsou vSechny soubory nacteny, musi se pridat ZXingWidget.zcodeproj do
fazi builderu, aby se také zkompiloval pti sestavovani hlavniho projektu. V naviga-
toru vybereme nas projekt a v ném oznacime odpovidajici target. Nasledné zvolime
polozku Build Phases a rozbalime si Target Dependencies. Klikneme na tlacitko pro
ptidani, v novém okné oznac¢ime ZXingWidget a pridame ho.[§]

Nyni je potreba zajistit pro knihovnu vsSechny pozadované soucasti, aby vse
spravné fungovalo. Stejné jako v minulém kroku vybereme Build Phases, ale roz-
balime si Link Binary With Libraries. Stiskneme tlacitko + (pridat) a vybereme
libZXingWidget.a. Dale pak priddme vSechny dalsi frameworky pro spravnou funkc-
nost knihovny.[§]

Potrebné frameworky:
o AddressBook
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o AddressBookUI
e AudioToolbox
« AVFoundation
o CoreMedia

o CoreVideo

e libiconv.dylib

Nakonec je tfeba nakonfigurovat spravné vyhledani hlavicek ZXingWidget, aby
s nimi Xcode mohl spravné pracovat. V navigatoru vybereme nas hlavni projekt, ni-
koliv ZXingWidget.zcodeproj, a prejdeme na zalozku Build Settings, ve které najdeme
Header Search Paths. Na levou ¢ast zvoleného radku dvakrat klikneme a pridame pl-
nou cestu ke slozce zzing/iphone/ZXingWidget/Classes a také k zzing/cpp/core/src.
Nyni uz staci jen importovat ZXing WidgetController.h a QRcodeReader.h do naseho

projektu a muzeme je pouzivat.[§]

T | testzxing
= b | Choose framewoerks and libraries to add:

PROJECT p h. Settings | Build Phases | Build Rules
3 testzxing 7| Q | 'Q
TARGETS I\WB [ ]Workspace m |
|\> Compile il i i |
¥ Link Bing ke |
£ AudioTe & Accelerate.framework
§% Address = AddressBook.framework
“ libicony ™ AddressBookUlframework
é CoreAut = AssetsLibrary.framework
= AVFoun §* AudioToolbox.framework
&= CoreVid = AudioUnit.framework
&% CoreMe &= AVFoundation.framework
§= UIKit.fra | bundlelo
§* Foundat ™ CFNetwork.framework
§= CoreGra i CoreAudio.framework
= I;_"'_ CoreData.framework. p reorder frameworks
| PTIWBUI ™ CoreFoundation.framewark ¥ ] |
—_ & CoreGraphics.framework v

(" Add Other... ) ( Cancel ) ( Add )
4

Obr. 4.11: Pridani potfebnych frameworkt

4.5 Balicek ZBar SDK

ZBar je open source knihovna pro ¢teni,zpracovavani a generovani barkddi z riznych

zdoji. Jeji vrstvené provedeni umoznuje snimani carovych kodi a jejich dekédovani
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o4 | [testzxing
Related Files
R

Info | Build Settings |

D Basic All | Combined Levels Q. header search paths
TARGETS Setting ltestzxmg
: Search Paths
e testzxing

Always Search User Paths Yes ¢
Header Search Paths JUsers jtouchknow / Documents/iPhoneDeveloppement/Libraries/ZXing/zxing-readonly /cpp/core/src [Use..

User Header Search Paths Recursive Path

O [Libraries {ZXing /zxing-readonly/cppfcore/src
] [libraries/ZXing/zxing-readonly/iphone/ZXingWidget/Classes

Done

Obr. 4.12: Pridani cesty pro soubory knihovny

pro libovolny typ aplikace. Jeji soucasti 1ze snadno itegrovat do nejriznéjsich ja-
zyki, jako napriklad Python, Perl, C++ nebo Objective C. Jeji pouzivani je velmi
rychlé a efektivni. Generované kody maji malou velikost a nejsou limitovany velikosti
obréazku.[7]

Podporované formaty
o« UPC-A a UPC-E
EAN-13 a EAN-8
Code 39 a 128

QR Code

Interleaved 2 of 5

4.5.1 Implementace knihovny do Xcode

Implementace je podstatné jednodussi nez v ptripadé ZXing. Stdhneme si nejnovéjsi
verzi knihovny, naptiklad z http://zbar.sourceforge.net/iphone. Poté, co roz-
balime dmg soubor, pretdhneme slozku ZBarSDK do naseho Xcode projektu. V di-
alogovém okné, které se objevi, zvolime Copy. Do naseho projektu se tak nakopiruji
vSechny pottebné soubory.[7]

Nyni je potieba zajistit pro knihovnu vSechny soucasti pro spravnou funkénost.
V targetech naseho projektu vybereme nase vlozené ZBarSDK a v Build Phases si
rozbalime Link Binary With Libraries. Stiskneme tla¢itko + (pridat) a vybereme

frameworky, které chceme pridat.
Potrebné frameworky:

e QuartzCore
o AVFoundation
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¢ CoreMedia
e CoreVideo
e libiconv.dylib

Poté uz staci jen do hlavi¢ky svého projektu vlozit: #import "ZBarSDK.h'"

4.6 Knihovna GMP

GMP je freewarova knihovna, kterd umoznuje praci s velkymi celymi i racionalnimi
¢isly a pocetni operace s nimi. Nemé zadnd omezeni na velikost presnosti, jediné
omezeni je velikost dostupné paméti, na kterych je knihovna provozovani. GMP
knihovna obsahuje velkou sadu funkei pro jednotliva rozhrani. [6]

Knihovna je prednostné navrzena pro kryptografické aplikace a vyzkum interne-
tového zabezpeceni. Déle pak pro riizné vyzkumy vypocetni algebry nebo samostatné
slozité vypoétové systémy.[0]

Knihovna je navrzena pro maximalni moznou rychlost at uz velkych nebo malych
pocetnich operaci. Této rychlosti je dosazeno pouzitim fullwords, jako zakladniho
aritmetického typu, a pomoci rychlych algoritmi s vysoce optimalizovanym koédem
pro vnitini praci procesoru.[6]

Prvni verze GMP byla publikovana v roce 1991 pod spolecnosti GNU LGPL.
Diky této licenci je knihova volné sititelnd a modifikovatelnd. Pouze pro placené
aplikace ma definovand urcita pravidla, ktera je treba dodrzovat. Dalsi roky byla

déle vyvijena a optimalizovdna pro rizné pouzivané platformy.[6]

4.6.1 Funkéni kategorie

o Vysoka uroven linearni algebry, ktera obsahuje pres 150 logickych operaci.

« Vysoka droven raciondlni aritmetiky. Tato kategorie obsahuje 35 riaznych po-
cetnich operaci.

» Vysoka troven aritmetiky s plovouci desetinnou ¢arkou. Tyto fukce 1ze pouzit,
pokud typ Double nedosahuje pozadované presnosti. Tato kategorie bsahuje
asi 70 funkci.

o Vysoka uroven aritmetiky s plovouci desetinnou ¢arkou pro C++ rozhrani.

e Rozhrani pro mala ¢isla. Funkce pro prijimani vstupnich argumenti.

o Funkce pro zaokrouhlovani na vysoké tirovni s plovouci desetinnou ¢arkou.
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4.6.2 Implementace knihovny do OS X a Xcode

Z oficidlnich stranek http://gmplib.org/| je treba stahnout soubor gmp-2.1.tar.gz.
Jakmile je soubor stazeny, tak ho rozbalime a spustime terminal.

Nyni je potteba spustit konfigura¢ni soubor. Rozbaleny soubor presuneme do
svého domovského adresare a poté se do néj v terminalu prepneme pomoci: cd <nd-
zev soboru>. Nasledné musime zadat piikaz ./configure a spusti se konfiguraéni
proces, jehoZ vysledek by mél vypadat ptiblizné jako na obrazku [£.13]

gmp-5.1.1 — bash — 80x40

config.status: linking mpn/xB6_B4/logops_n.asm to mpnfandn_n.asm =]
config.status: linking mpn/xB6_B4/logops_n.asm to mpn/nand_n.asm
config.status: linking mpn/xB6_E4/logops_n.asm to mpn/ior_n.asm

config.status: linking mpn/xB6_B4/logops_n.asm to mpnfiorn_n.asm
config.status: linking mpn/xB6_B4/logops_n.asm to mpn/nior_n.asm
config.status: linking mpn/xB6_B4/logops_n.asm to mpn/xor_n.asm

config.status: linking mpn/xB6_B4/logops_n.asm to mpn/xnor_n.asm
config.status: linking mpn/xB6_B4/core2/copyl.asm to mpn/copyl.asm
config.status: linking mpn/xB6_B4/core2/copyd.asm to mpn/copyd.asm
config.status: linking mpn/generic/zero.c to mpn/zero.c

config.status: linking mpn/xB6_B4/tabselect.asm to mpn/tabselect.asm
config.status: linking mpn/generic/comb_tables.c to mpn/comb_tables.c
config.status: linking mpn/xB6_B4/invert_limb.asm to mpn/invert_limb.asm
config.status: linking mpn/xB6_B4/mul_2Z.asm to mpn/mul_2.asm

config.status: linking mpn/xB6_B4/coreisbr/addmul_2.asm to mpn/addmul_2.asm
config.status: linking mpn/xBE_B4/coreisbr/acrrlshl_n.asm to mpn/addlshl_n.asm
config.status: linking mpn/xB6_B4/core2/sublshl_n.asm to mpn/sublshl_n.asm
config.status: linking mpn/xBE_B4/coreisbr/aocrrlshl_n.asm to mpn/rsblshl_n.asm
config.status: linking mpn/xBE_B4/coreisbr/rshlacrs_n.asm to mpn/rshladd_n.asm
config.status: linking mpn/xBE_B4/coreisbr/rshlacrs_n.asm to mpn/rshlsub_n.asm
config.status: linking mpn/xBE_B4/coreisbr/aorrlsh2_n.asm to mpn/addlsh2_n.asm
config.status: linking mpn/xB6_B4/core2/sublsh2_n.asm to mpn/sublsh2_n.asm
config.status: linking mpn/xBE_B4/coreisbr/aocrrlsh2_n.asm to mpn/rsblsh2_n.asm
config.status: linking mpn/xB6_B4/coreisbr/aorrlsh_n.asm to mpn/faddlsh_n.asm
config.status: linking mpn/xB6_B4/coreisbr/aorrlsh_n.asm to mpn/rsblsh_n.asm
config.status: linking mpn/generic/add_n_sub_n.c to mpn/add_n_sub_n.c
config.status: linking mpn/xB6_B4/addaddmul_1msb@.asm to mpn/faddaddmul_lmsb@.asm
config.status: linking mpn/xB6_B4/corelisbr/gmp-mparam.h to gmp-mparam.h
config.status: executing libtool commands

configure: summary of build options:

Version: GNU MP 5.1.1

Host type: coreisbr-apple-darwinlz.1l.1
ABI: 64

Install prefix: fusr/local

Compiler: gcc -std=gnul9

Static libraries: vyes
Shared libraries: vyes

mac:gmp-5.1.1 Michal$ D

Obr. 4.13: Dokonceni konfigurace.

Jakmile je proces dokoncen, zaddame do terminalu prikaz make, ktery spusti build
souborti. Po ukonceni procesu make je doporuceno zadat ptikaz make check, ktery
zkontroluje jestli jsou pripraveny vsechny soubory k instalaci.

Pokud je vsechno v poradku, zadame do terminalu piikaz sudo make install.
Nestaci zadat prikaz pouze make instal, protoze neinstalujeme jako administrator.

Pokud instalace probéhala v poradku, mizeme ptidat knihovnu do Xcode. V na-

vigatoru Xcode oznacime nas projekt a vybereme prislusny target. Poté se prepneme
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do polozky Build Phases a zde v zalozce Link Binary With Libraries zmackneme
tlacitko Add. V novém okné je tfeba najit ptrislusnou knihovnu libgmp.10.dylib. Po-
kud neni vidét pfimo mezi dostupnymi knihovnami, je tfeba zadat jeji cestu rucné.
Implicitné byva nainstalovana v /user/Tool/Gmp/Lib/. Po pridani knihovny uz jen
staci do svého projektu pridat do hlavicky #import "gmp.h" a je mozné zacit funkce
knihovny pouzivat. [0]

w4 p | D RandomNumberGen | >
PROJECT Summary Info Build Settings | Build Phases |  Build Rules
3 RandomNumberGen (Q
TARGETS |‘D' Target Dependencies (0 items)
RandomNumberGenTests| | ¥ Campile Sources (5 items) =

Name Compiler Flags

I—E| main.m ...in RandomNumberGen

@ AppDelegate.m ...in RandomNumberGen

[{l GMPInL.m _..in RandomNumberGen

I—E| ViewController.m __.in RandomNumberGen

&| Base64.m ...in ../../Downloads/Base64-master/Baseb4

+ =

’v Link Binary With Libraries (4 items) _

libgmp.10.dylib Required »

= UIKit.framework Required =

§*= Foundation.framework Required ¥

E*= CoreGraphics. framework Required ¥

+ = | Drag to reorder frameworks

|’I- Copy Bundle Resources (3 items) =
© ) .
Add Target WValidate Settings Add Build Phase

Obr. 4.14: Pridani knihovny do Build Phases
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4.6.3 GMPInt

Protoze samotna knihovna GMP obsahuje obrovské mnozstvi funkei, doporucuji
pro snadnéjsi pouziti zvolit néjaky wrapper. Wrapper obsahuje sadu funkci, které
usnadnuji pouziti knihovny. Jako nejlepsi se jevi GMPInt, ktery obsahuje nékolik
uziteénych funkei (napf. prevod velkych ¢isel na string), které budeme moci vyuzit.
Z adresy https://github.com/bmorton/GMPInt tedy stdhneme zip soubor a rozba-
lime.

Rozbaleny soubor obsahuje ti soubory, GMPInt.h, GMPInt.m a README, ve
kterych jsou jednoduché priklady pouziti wrapperu. Soubory pretdahneme do na-
vigatoru v nasem projektu v Xcode. Poté stac¢i do hlavicky naseho projektu pridat
#include "GMPInt.h" a mizeme zacit pouzivat funkce wrapperu. Funkce, které nyni

muZeme pouzivat jsou zobrazeny na obrdzku

N L. Al #Fimport <Foundation/Foundation.hs>
m| GMPInt.m #Fimport “gmp.h"

m| Base64.m @interface GMPInt : NSObject {
MainStoryboar...hone.storyboard mpz_t value;
MainStoryboard_iPad.storyboard ¥

|£| ViewController.h + [GMPInt %)zeroObj;
@Viewﬁ:antmller.m + (GMPINt *)onelbj;

¥ | |Supporting Files

- RandomNumberGen-Info.plist — (GMPInt *)initWithSignedLong: (signed long)signedlLong;

- {GMPInt =)initWithUnsignedLong: (unsigned long)unsignedlLong;

| InfoPlist.strings — (GMPInt *)initWithValue:(mpz_t)val;
|_E| main.m . ) 4 a
@ e e — (wvoid)setUnsignedLongValue: {(unsigned long)unsignedlong;
| | RandomNumberGenTests — (void)addWithGMP: (GMPInt =)op;
|£| RandomNumberGenTests.h - {void)subtractWithGMP: (GMPInt =)aop;
rw A P — (void)multiplyWithGMP: (GMPInt =*)op;

- {void)divideWithGMP: (GMPInt =)op;

¥ | |Supporting Files - {void)modulusWithGMP: (GMPINt *)op;

| RandomMumbe.. Tests-Info.plist - {void)powerWithUnsignedLong: (unsigned long)op;
7 InfoPlist.strings - (void)factorial;
o - {void)nextPrime;

| Frameworks

p A= UIKit.framework — (N55tring #*)stringValue;

b §= Foundation.framework - [N55tring *)description;

- (NSArray =)arrayValue;

- L
b = CoreGraphics.framework — (NSNumber *)numberValue:

b §'= SenTestingKit.framework

| | Products - (BOOL)}isZero;
— [BOOL)isOne;
- {(BOOL)isPrime;

@end

Obr. 4.15: Funkce wrapperu GMPInt
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5 PRAKTICKA CAST

5.1 Implementovany protokol

Ukolem bylo implementovat zadany bezpetnostni protokol, ktery je zobrazen na ob-
razku 5.1} Tento protokol pracuje s velkymi az 1024-mi bitovymi ¢isly a pro vypocty
nejcastéji vyuziva modularniho mocnéni. Nékteré hodnoty, které vyuziva, jsou sta-
ticky dané a pomoci nich generuje dalsi hodnoty pro dalsi vypocty. Z vybranych
hodnot poté sestavi SHA1 hash (e) s vystupem o velikosti 160 biti. Pomoci této
hodnoty spocita zbylé hodnoty, které jsou tfeba pro konecéné vygenerovani QR kédu
(A, C1,Coe, 21, 29, 23, 25).

User

wy, wz, Wer -
Ks €r {0,1}

K

Verifier

A'#f.'f.'f.i: g1:92,93, M

A=A"% modn
s{r".,(.d
i
Cy=9q° RR mod n
Ca = gq S mod n
r1{0,1 50

o
Asced mod n

A=
o |

7 = gq" mod n

Ts — E’.Kf;

r

a‘:l-a_t:t:ri T achfl 952 g‘;ﬂ mod n

A= ,-’-'l"',-’-'lzf‘_,d mod n

Oy = C‘fgéi‘ mod n

Ca = C‘Eggs mod n
a—=H{A, A, A cuq. 1,05, 01,Ca)

Obr. 5.1: Implementovany protokol
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5.2 Tvorba programu

Ukolem je vytvoreni aplikace, ktera bude realizovat zadany bezpec¢nostni protokol,
jehoz vystupem bude QR kéd, ktery bude prenaset vSsech osm pozadovanych hod-
not. Program bude mit velmi jednoduché rozhrani. Bude obsahovat jedno tlacitko,
které po stisknuti vygeneruje QR kdéd z hodnot vypocitanych v protokolu. Hodnoty
pocitané programem se budou pro kazdy stisk tlac¢itka ménit a s nimi samoziejmé i
QR kaod.

Pred vytvorenim projektu v Xcode, je tfeba mit v systému nainstalované po-
tfebné knihovny pro implementaci protokolu. Pro ukladani a operace s velkymi ¢isly
potiebujeme knihovnu GMP. Pro usnadnéni pouzivani samotné knihovny doporu-
cuji stahnout wrapper GMPInt, ktery obsahuje fadu uziteénych funkci, napriklad
prevod vysledného velkého cisla na string, ktery pak mtizeme zobrazit nebo pouzit
pro dalsi operace, jako je hashovani. Ke generovani QR kédu vyuzijeme knihovnu
Zbar SDK a pro tvorbu hashe SHA1 pouzijeme base6/.h. Kde knihovny stahnout
a jak je spravné implementovat, je popsano v teoretické ¢asti.

V Xcode otevieme novy projekt a pojmenujeme ho. V levém sloupci zvolime
spravnou cilovou platformu a vybereme vytvoreni aplikace. Konkrétni aplikaci pou-
zijeme Utility Application, ktera obsahuje prostiedi s vhodnymi néstroji pro tvorbu
nasi aplikace [5.2]

Choose a template for your new project

(W ios

s [1]
= 1-""‘“
Framework & Library 9
Other 4 B )
Master-Detail OpenGL Game Page-Based Single View
‘F_ s X Application Application Application
Application e
Framework & Library E E
Application Plug-in B HI—
System Plug-in
Other Tabbed Application Utility Application Empty Application
4 . Y
P Utility Application
This template provides a starting point for a utility application that has a main view and an
alternate view. For iPhone, it sets up an Info button to flip the main view to the alternate view.
For iPad, it sets up an Info bar button that shows the alternate view in a popover.
| Cancel | Previous [ Next |

Obr. 5.2: Vybér typu aplikace
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Jakmile nabéhne prosttedi pro editaci jednotlivych soubori, priddme vsechny
potfebné knihovny, které budeme pouzivat. Po tspéném nakopirovani souborti do
projektu pres navigator musime jesté pridat vSechny pottebné frameworky, které bu-
deme pottebovat. Aby vse spravné fungovalo, musi se knihovny zkompilovat zaroven
s projektem. Takze v Build Phases v polozce Link With Binary Libraries vlozime
vSechny pottebné knihovny ke kompilaci.

Aby bylo mozné knihovny a jejich funkce pouzivat, musime je pridat do hlavicky

nasich t¥id viewcontroller.h a viewcontroller.m pomoci #import "nazev knihovny.h".

Trida viewcontroller.h slouzi k definovani jednotlivych proménnych, akei a out-
lett, které se budou v projektu pouzivat. Outlety (IBOutlet) vytvaii odkazy pro
spojeni mezi jednotlivymi prvky v grafickém rozhrani projektu. Akce (IBAction)

definuji reakce na néjakou udélost, naptiklad zmacknuti tlacitka.

Trida viewcontroller.m slouzi k primé implementaci jednotlivych funkci a vy-
pocetnich operaci. Inicializuji se zde jednotlivé proménné, které byly definovany

v tridé wviewcontroller.h a provadi se zde programovani vytvorenych akci IBAction.

Pro nasi aplikaci definujeme v tiidé viewcontroller.h vSechny potirebné pro-
ménné. Budeme potfebovat dvé proménné typu Int. Jedna bude definovat pocet
bitd pro ndhodné generovana ¢isla, druha bude slouzit jako navratova hodnota pro
funkce. Pak vytvorime jeden IBOutlet pro ImageView, ve kterém se bude zobra-
zovat vysledny QR kdéd. Déle budeme pottebovat velké mnozstvi proménnych typu
mpz_ t z knihovny GMP, do kterych se budou ukladat velka ¢isla at uz z vypocet-
nich operaci nebo staticky danych pro protokol. Témér pro kazdou mpz__t se musi
vytvorit i proménna typu GMPInt, aby se hodnoty ze struktur mohly prevadét na
stringy, at uz pro hash nebo pro QR kdéd. Pro statické naalokovani velkych ¢isel je
tfeba vytvorit nékolik typt char, do kterych se ¢islo ulozi jako Tetézec, a pozdéji

pomoci jedné z funkci GMP prevede na cislo do struktury mpz__t.

V tfidé viewcontroller.m zacneme postupné s implementaci. Jako prvni vy-
tvorime odkaz na nasi nadefinovanou IBAction, ve které inicializujeme vsechny
proménné a budeme zapisovat zbytek kodu. Do jednotlivych typt const char pak
nadefinujeme prislusné zadané konstanty, které jsou uvedené nize. Pak musime
inicializovat vSechny nadefinované proménné ze struktury mpz t pomoci funkce
mpz__init(mpz_t value). Poté uz muzeme vSechny chary prevést na hodnoty
ulozené do struktury mpz_ t pomoci funkce mpz__set__str(mpz__t number, char
cnumber, int base). Zéapis funkce vypada naptiklad:

err = mpz_set_str(mpz_aseed, chaseed, 10). Err je pouze navratova hodnota
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Xcode File Edit

View Navigate

Editor Product Window Help G O %

—

@00

[ RandomNumberGen.xcodeproj — |h| ViewController.h

Running RandomMumberGen on iPhone 5.1 Simulat:

Run Stop Scheme

@ @ (R..)iPhone 5.1Si.. | [m» ]

Breakpoints

Project (41

|| ® 4 = » B

| A B | E RandomNumber... : [ | » |—£| ViewController.h » Mo Selection |«

LN

RandomNumberGen
v, targets, i05 SDK 5.1

» | _|libgrencode

» [ |ZBarsDK

¥ || RandomMNumberGen
|—E| AppDelegate.m
|_h| AppDelegate.h
|| Baseg4.h
|h| GMPInth
[m| GMPInt.m
|_E| Basefd.m

m| ViewController.m
P | | Supporting Files
# || RandomMumberGenTests
b | |Frameworks
» | | Products

|+ OEE (=

MainStoryboar. . .hone.storyboard [
MainStoryboard_il’ad,stowboard s

L]

=UIKit/UIKit.h>
<Foundation/Foundation. h=
#import =CommonCrypto/CommonDigest. h=
pro hash
#import "GMPInt.h"
wrapperu
#import "gmp.h"
GMP
#import "ZBarSDK.h"
pro QR kody

#import
#import

@interface ViewController : UIViewController {

fi/impert knihowvny
J/impert knihowvny
Jiimpert knihowvny

f/impert knihowvny

f/definice pro wvytvoreni OR kodu a promenne pro pocet bitu

int max_dig;
IBOutlet UIImageView *imageview;

f/definice promennych pro GMPint wrapper
GMPInt =aseed;

GMPInt *gl;

GMPInt =g2;

GMPInt *g3;

GMPInt =n;

GMPINnt =wl;

GMPInt =»w2;

GMPINnt *wrr;

GMPInt =ks;

GMPInt
GMPInt
GMPInt
GMPInt
GMPInt
GMPInt
GMPInt
GMPInt
GMPInt
GMPInt
GMPInt
GMPInt
GMPInt
GMPInt
GMPInt

n oo & oty

*rl;
*r2;
*r3;
*rs;
M ;
ELH
*aseed_;
#Cl;
*C2;
*Cl_;
*C2_;
L=
*21;
*22;
*23;

RandomNumberGen

Obr. 5.3: Definovani konstant ve tridé viewcontroller.h

a hodnota v chaseed se naalokuje do proménné mpz aseed ze struktury mpz_ t.

Zadané konstanty

Aseed = 3332890581226240689410732998832362198621104267759195102184579676

6507182939825081869056723666210019929552278505281978266522378700292941417
2213533984483671382536247182286280447182888315318196498059459474203648683
2618333086675420002541220876938494242541010832032578692285919692283122320

2755036979383538831520445
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g1 = 24946843320126007864150201941090929902416361128527839991103894461666
6587703802625706026551211807553076036501107793690150159098583018702726687
8118005925243276729668193527304535737052701894757094369180299441300109948
D77764586579320219809381800477957178165051874099297371941782853 7785090919
961859050140165675849

g2 = 36083734766117641759336262972147303786851233953326835307791239760233
4690242140863395712484352901268812592077267108268462809429999367501401721
4485402230620157893314888241113128225327837258078216202525960913010928386
6270226668889512741552910943501186507104979700645949697000869318810798932
714099966551092607246

g3 = 48419167106815232445688838539872043403154486977504812786378580098978
0466711105749663660563556097407302545343013226145162602045553659358294897
5722821169700339604666380054366242628485515073893975222527646532242485955
4806147212523804318691010780487577891158544272949991981771889939732816873
353762477494002958710

n = 90450474913006892117862194914728774582596578905532641393602314133178
6745678505211578185224503283589933287388636822685938549407613761931267426
4449958876358455348018070803084598427946071397642710770705620487073360720
6337246505603379423540361647265177352862055431638212232147041233907390555
459320034157134941607

wy = 626423143338569645145201093004998881146664023001
wo = 993181089445785543872483

Wy, = 1627264942002324209241552249199282789990164821538122078024028824
330849798456550935775

Nyni jiz muzeme prejit ke konkrétnim vypoctim jednotlivych hodnot. Pro vy-
generovani ¢isla Ks vyuzijeme funkci mpz__urandomm (randNum, gmpRand-
State, rndBnd). Do proménné int maxz_dig ulozime hodnotu, kterd bude odpo-
vidat délce v bitech generovaného c¢isla. Funkce gmp_ randstate_t se pouziva
v konstrukci funce mpz_urandomm k vytvoreni nahodného ¢isla pomoci knihovny

GMP.
Pro vypocet hodnot, jako je A, C;, A_, C;_, Cy_se vyuziva funkce
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Xcod File Edit View Navigate Editor Product Window Help w k= 4
800 [ RandomNumberGen.xcodeproj — [m| ViewController.m
® @ [ Rec)iiPhonebdiSice ] [ s J Running RandemMNumberGen an iPhone 5.1 Simulat E
Run  Stop  Scheme  Breskpoints .t ol
, =1 1 n e A = = B w | 4 b | [ RandomNumbe... » [ | [m| ViewController.m ; No Selection 4 B | &
= & RandomMNumberGen M e
2 targets, i05 SDK 5.1 4 | @implementation ViewController
» | |libgrencode (A
> ZBarSDK
Tgﬂandomhlumberﬂen ® —(IBAction)generateMumber: {(id)sender{ ]
@ AppDelegate.m (M|
El AppDelegate.h m f/definovani zadanych konstant pro protokol
|£| Basefd.h e
rﬂl GMPInt.h n "3332B9@581226248689418732998832362198621104267759195102184
Eﬂ CMPInt.m (A 5796766587182039825A81869056723666210A159205522785852815782
Eﬂ Base64.m B6522378700292941417221353398448367138253624718228628844718
5 2BBB315313196498850450474203648683261B3330B6675428082541220

MainStoryboar.._hone.storyboard [7]
MainStoryboard_iPad.storyboard [[]
|E WiewController.h
» || Supporting Files
» [ |RandomNumberGenTests
» || Frameworks

» [ | Products

M|
M
M|
(M|

(oA F (@

=1

B7693849424254101083203257869228591969228312232027550369793
B3538B31520445";

chgl =
"2494684332012600786415020194129092990241636112852783999110
38544616666587703802625786026551211807553076036501107793690
15@15989B858301870272668781180059252432767296681935273845357
3785270189475789436918029944138018994B5777645B6579320219809
381800477957178165051874899297371941782853778589089199618590
581481656758409";

chg2=
"368837347661176417593362629721473037B685123395332683538779
1239760233469024214886339571248435290126B81259207726710B268
45280042999936750148172144854022306201578933148882411131282
2532783725B8087821628252596091301092B386627022666888951274155
29189435811865871042759708645949697000B693188107989327140999
B66551092687246";

chg3 =
"4B41916710681523244568883B530872043403154486097758481278637
BSE@@0R0TAR46671118574966366@563556097407302545343013226145
16260284555365935829489757228211697003396046663808543662426
284855158738B93975222527646532242485955488614721252380431869
18187884B8757789115854427294999198177188993097328168733537624
7749408295871a";

chwl = "626423143338569645145201053004598881146664823001" ;

3

n o T | ¥ | RandomMNumberGen

Obr. 5.4: Plnéni konstant a vytvoreni IBAction ve tiidé viewcontroller.m

mpz__powm(mpz_t rop, mpz_t base, mpz_t exp, mpz_t mod). Je to

funkce, ktera provadi modularni mocnéni. Prvni parametr je proménnd, do které

se vysledek ulozi, druhy parametr je zaklad mocniny, tfeti parametr je exponent

mocniny a posledni parametr je modulo. Jak je vidét z definice funkce, vsechny pa-

rametry museji byt proménné typu mpz_t.
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‘@00 [ RandomNumberGen.xcodeproj — [m| ViewController.m

@ @ l R iPhone 5.1 Si J l = J Running RandomNumberGen on iPhone 5.1 Simulatt E
Run Stop Scheme Breakpoints Evlect- 5
| B | T @ 4 = = E HE R Dkandomhlumbe... £ - @ViewComrolIer,m » No Selection |« B| 8
= a RandomNumberGen JAr4Efffaenerovani R2
2 targets, i05 SDK 5.1
B libgrencode max_dig = 380 + arcd4random()%21;//max
D;ZB T mpz_init{rmax);
|| £Bar mpz_ui_pow_ui(rmax, 18, max_dig);
¥ || RandomNumberGen gmp_randinit_mt(rstate);
@AppDelegate,m mpz_urandomm{mpz_r2, rstate, rmax);
|h| AppDelegate.h J/F1F 1 fFgenerovani R3
|k Base64.h
@GMPIﬂt.h max_dig = 580 + arc4random()%21;//max
mpz_init{rmax);
@GMPIan mpz_ui_pow_ui(rmax, 18, max_dig);
@ Base6d.m gmp_randinit_mt(rstate);
MainStoryboar.._hone.storyboard mpz_urandomm{mpz_r3, rstate, rmax);

MainStoryboard_iPad.sterybeard

i RS
|£|View(ontroller,h JALS A 7generovani

= max_dig = 388 + arcd4random()%21;
» | | Supporting Files "'pz—”_'lt{ ma’_‘:t': o dig)
mpz_ui_pow_ui(rmax, 18, max_dig);
» || RandomMNumberGenTests amp_randinit_mt(rstate);
» || Frameworks mpz_urandomm{mpz_rs, rstate, rmax);

» || Preducts
o JAFAFFffPocitani Aseed_

/ffunkce mpz_mul slouzi k nasobeni, do prvniho parametru se
ulozi vysledek, druhy a treti jsou cisla,
Jfktera se budou nasobit

mpz_powm({mod, mpz_gl, mpz_rl, mpz_n);
mpz_powm(mod2, mpz_g2, mpz_r2, mpz_n);
mpz_powm{mod3, mpz_g3, mpz_r3, mpz_n);
mpz_mul{mpz_aseed_, mod, mod2);
mpz_mul({mpz_aseed_, mpz_aseed_, mod3);
mpz_mod (mpz_aseed_, mpz_aseed_, mpz_n);

SAFEFSS fPocitand AL
mpz_powm(mpz_A_, mpz_aseed, mpz_rs, mpz_n);
SAFASS fPocitand C1_

mpz_powm(mpz_C1_, mpz_g3, mpz_r3, mpz_n);
G E F (= E n = * t | 4 | RandomNumberGen

Obr. 5.5: Vypocty hodnot ve tiidé viewcontroller.m

Generovani hodnot 71, ry, 73 a rs je skoro stejné jako generovani hodnot Ks.

Jediny rozdil je v pouziti funkce arc4rand(), kterd ovliviiuje pocet poslednich bit.

Vypocet hodnoty Aseed_ je trochu slozitéjsi. Je provedena trikrat funkce
mpz__powm(). Prvni, druhy a tieti vysledek se mezi sebou vynasobi pomoci funkce
mpz__mul(mpz__t rop, mpz__t pl, mpz__t p2). Funkce vynésobi druhy a treti
parametr a vysledek se ulozi do prvniho parametru funkce. Nakonec je pouzita

funkce mpz__mod(), kterd udéld modulo celého vysledku.

Pro vypocet hashe je tfeba vSechny pozadované hodnoty prevést na stringy.
K tomu vyuzijeme wrapper GMPInt a jeho funkce (GMPInt *)initWithVa-
lue:(mpz__t)val a (NSString *)stringValue. Prvni nac¢te hodnotu ze struktury
mpz_t a prifadi ji své hodnot¢ GMPInt. Druha funkce potom tuto hodnotu ptre-

vede na stringovy fetézec. Nakonec vSechny potfebné hodnoty prevedené na stringy
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sloucime do jednoho velkého fetézce, ktery predame na vstup hashovaci funkce. K

hashovani pouzijeme funkci CC__SHA1, ktera patii mezi nejrozsitenéjsi.

@®e0o0 [ RandomNumberGen.xcodeproj — [m| ViewController.m
@ @ l Gk ] IE] Running RandomNumberGen on iPhone 5.1 Simulat E
Run Stop Scheme Breakpoints Project S 1
|| ® A = » B RS B mhndomr\lumbe... ]k |_m|ViewC0mmIIer,m » Mo Selection |« | &
= !-3 ;tgrgggﬂhilgsn;%?{rgin NSSt;\;ngEE*:Sm:;?edA;t '!Pi‘lr5|5t ring stringWithFormat:@"%a,%E,%a,%a,
" - d, %2, %2, i g, A_String, AsString, As_String,

> libgrencode C1String, C1_String, C2String, C2_Stringl;

» [ | ZBarSDK
¥ || RandomNumberGen AIAAEEFELA) S fGenerovacni hashe pomoci funkce CC_SHA1 ze

@ AppDelegate.m stringu hashKey

@ Del teh SEEAFIFFEFSF/#Do stringu haskey se nacte string combined,

GEPCE Saatey ktery wvznikl kombinaci stringu pro genercvacni hashe

|h| Base64.h

|—L|G|u||’|m_h MS5tring #hashkey = combined;

&IGMPIM'M const char %5 = [hashkey cStringUsingEncoding:

| Base64.m NSASCIIStringEncoding];

MainStoryboar.._hone.storyboard MSData =keyData = [NSData dataWithBytes:s length:strlen(s)];

E| MainStoryboard_iPad.storybeard

.am e // This is the destination

h| ViewController.h unsigned char digest[CC_SHA1_DIGEST_LENGTH] = {@};

[m| /- /f This one function does an unkeyed SHA1 hash of your hash

data

» | | Supporting Files

» || RandomNumberGenTests

» | | Frameworks #// Now convert to NSData structure to make it usable again

> Products NSData *out = [NSData dataWithBytes:digest length:

s CC_SHA1_DIGEST_LENGTH];

/f description converts to hex but puts <= around it and spaces
every 4 bytes

MS5tring xhash = [out description];

hash = [hash stringByReplacingOccurrences0fString:@"
withString:@""];

hash = [hash stringByReplacingOccurrences0fString:@"<"
withString:@""];

hash = [hash stringByReplacingOccurrences0fString:@"="
withString:@""];

CC_SHAl(keyData.bytes, keyData.length, digest);

FAAAFFfE/ 7 fPrevedeni stringu hash na const char hahsed a ten
se pak prevede do struktury GMP a ulozi do mpz_e

hashed = [hash c5tringUsingEncoding:NSASCIIStringEncoding];
err = mpz_set_str{mpz_e, hashed, 16);

Obr. 5.6: Vytvoreni hashe ve tfidé viewcontroller.m

Nakonec vyslednou hodnotu hashe musime prevést ze stringu na char, abychom
ho mohli naalokovat do struktury mpz_ t pomoci jiz zndmé funkce mpz__set__str().
Jediny rozdil bude v zapisu parametru base, ten zvolime 16. Tim dosdhneme pre-

vedu hexa hodnoty primo na dekadickou viz. obr. 5.6

Pro vypocty hodnot 2, 29, 23 a zs se mimo jiz zndmou funkci mpz__mul() pou-
ziva funkce mpz__sub (MP__INT *difference, MP__INT *minuend, MP__ INT
*subtrahend).

Jakmile médme vypocitané vsechny hodnoty protokolu, je tfeba prevést na stringy
ty, které se budou pouzivat pro generovani QR kédu. Stejnym postupem jako pro
hash prevedeme pozadované hodnoty na stringy pomoci GMPInt wrapperu a nako-

nec z nich vytvorime jeden velky string. Tento string poté predame funkci, ktera do
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nami vytvoreného imageView vygeneruje vysledny QR kod.

8006 ™ RandomNumberGen.xcodeproj — [m| ViewController.m
@ @ l R ' iPhone 5.1 Si J [ = I Running RandomNumberGen on iPhone 5.1 Simulat: E
Run Stop Scheme Breakpoints Emfect (11
| [l | 78 4 = = =) | 4 | ERand.._ ol L |—E|ViewC0ntroIIer,m i m—generatehlumber: | - > a8
m. RandomNumberGen ksl -
v P : mpz_mul({mpz_z3, mpz_e, mpz_ks);
B 2 targets, i05 SDK 5.1 mpz_mul{mpz_z3, mpz_z3, mpz_wrr);
b || libgrencode mpz_sub(mpz_z3, mpz_r3, mpz_z3};
> ZBarSDK
— FEAAAST fuypocet 25
v | _|RandomNumberGen P
|—m|AppDeIegate.m mpz_mul{mpz_zs, mpz_e, mpz_ks);
@ AppDelegate.h mpz_sub(mpz_zs, mpz_rs, mpz_zs);
|k Base64.h
|_h| GMPInt.h FAALFAF S fprevedeni hodnot na stringy pro generovani QR kodu,
&l GMPInt.m pomoci funkci z wrapperu GMPInt
Bas_e64.m e = [[GMPInt alloc] initWithValue: mpz_e];
MainStoryboar...hene.storyboard NSString *eString = [e stringValuel;

@ MainStoryboard_iPad.storyboard

@View(:ontmllerh z1 = [[GMPInt alloc] initWithValue: mpz_z1];

NSString *z15tring = [z1 stringValue];

|mi
b || Suppoerting Files z2 = [[GMPInt alloc] initWithValue: mpz_z21;
> RandomNumBerGanTeers NSString *z25tring = [2z2 stringValuel;
|| Frameworks 23 = [[GMPInt alloc] initWithValue: mpz_z3];
» || Products NSString #z35tring = [z3 stringValuel;

zs = [[GMPInt alloc] initwWithValue: mpz_zs];
NSString #zsString = [zs stringValuel;

LA fzkombinovani jednotlivych stringu do jednoho, ze
ktereho bude tvoren wvysledny QR kod

NSString *forQRcode = [NSString stringWithFormat:@"%@,%@,%8, %8,
%@, %@, %8, %g", AString, C1S5tring, C2S5tring, eString,
z15tring, z2String, 2z35tring, zsStringl;

FEELEAALLEP R fvytvoreni OR kodu ze stringu forQRcode

imageview.image = [QRCodeGenerator grImageForString: forQRcode
imageSize:imageview.bounds.size.width];

Obr. 5.7: Vytvoreni QR kdédu ve tiidé viewcontroller.m

Timto jsme hotovi s programovou casti projektu. Nyni je tieba navrhnout gra-
fické rozhrani a propojit vytvorené IBOutlety a IBAction s prislusnymi funkcemi.
V navigatoru se prepneme do polozky MainStoryboard_ iPhone. Tim se dostane
do navrhu grafické podoby nasi aplikace. Je tu predem pripravené pozadi, které od-
povida presné tomu, jak bude vypadat na pristroji. Z vybérového panelu na pravé
strané dole vybereme vhodné objekty pro nas projekt. Na plochu pretahneme jeden
Button, jeden Label a jeden UllmageView. V pravém panelu ve vrchni ¢asti si
muzeme prepinat mezi nékolika menu. Nas bude zajimat hlavné to uplné vpravo,
které slouzi k propojovani akci a objektii. V zalozce Outlets tedy propojime image-
view s nasim Image View na pracovni plose tahnutim mysi, a pak jesté v zalozce
Received Actions propojime nasi IBAction s tlacitkem na plose. Tim je zajis-
téno, ze po stisknuti tlacitka se provede tato akce. Pak nas bude zajimat ikona tieti

z prava, kde se nastavuji prislusné vlastnosti zvoleného objektu na pracovni plose.
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Tlac¢itku tedy mizeme nastavit barvu, nazev, umisténi textu a mnoho dalsich véci.
Podobna nastaveni jsou k dispozici i pro label, kterému nastavime prislusny text.
Samotné prostredni ndm nabizi pomocné kéty pro umisténi jednotlivych objekti,

aby byly napriklad vSechny stejné centrované nebo jinak zarovnané.

® Xcode File Edit View Navigate Editor Product Window Help S 8 2 = 4 po2l:30 Michal22z Q =
e
806 ™4 RandomNumberGen.xcodeproj — [E] MainStoryboard_iPhone.storyboard e
A A e r— e Running RandemNumberGen on iPhone 5.1 Simulat =n
(») (m) [R.iPhone5.15i.. - | [ 2 = EINEI=] 7 |
Run Stop Scheme kpoi ' Prufect .3 ! Editor Wiew QOrganizer
4 | [ RandomNumberGen ; | |Rand... » = Main... » [ Main... » [E] view Controller Scene » () View Contraller |4 B[ & DB B8 » «|0|
i 1 ¥ Triggered Segues
| View Controller Scene | = ml:‘j 2 O
@ First Responder ¥ Qutlets
® View Controlle E \ [ (% Image View ®
v [ View Generuj QR kod searchDisplayController o)
Button - Generuj QR kod vlew T ©
= Image View ¥ Presenting Segues
=] custom QO
Label - Vygenerovany QR kod | T 0
push 0O
Vygenerovany QR kod R o
¥ Referencing Outlets
New Referencing Outlet 8]
¥ Referencing Outlet Collections
New Referencing Outlet Collection [®]

¥ Received Actions

( generateNumber: ® Button - Gener... @]
Touch Down
Responder: O
|Dl{} & =

[ [m File Template Library 3| 55 S

~ Objective-C class - An Objective-
C class with a header for Cocoa
©bic - Touch

‘= Objective-C protocol - An
h Objective-C protocol for Cocca
Frote - Touch

~ Objective-C test case class - An
Objective-C class containing an
test  OCUnit test case with a header for...

t | ¥ | RandomNumberGen

]

,m (1)
()]
I+

Obr. 5.8: Navrh grafického rozhrani aplikace

Pokud jsou vsechna nastaveni v poradku a kod neobsahuje zadné chyby, je apli-
kace pripravena na zkompilovani a spusténi v iOS simulatoru. Spustény simulator
vypada presné jako skuteény iPhone a mé i stejné ovladani (obr. . Po stisknuti
tlacitka se v imageview objevi vygenerovany QR kéd, ktery je mozné pomoci mnoha

aplikaci naskenovat.

5.3 Ovéreni vystupnich hodnot

K ovéreni vystupnich hodnot pouzijeme aplikaci Wolfram Mathematica. Vy-
sledny QR kod naskenujeme napriklad pomoci aplikace Barcodes, kterd je zdarma

dostupné na iTunes ke stahnuti. V naskenovaném QR koédu jsou jednotlivé hodnoty
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== o Running RandomMNumberGen on iPhone 5.1 Simulatt

_1 RandomNumberGen.xcodeproj — |m View(’.‘omrq/

¥

zakpoints Erojert i1 _1
e o P | :RandomNumbe... y y :ﬂ! ViewController.m : No Selg
i
// ViewConmtroller.m f
/¢ RandomMNumberGen
i

/¢ Created by Michal KoldF on 14.85.13.
// Copyright (c) 2813 Michal Kolaf. All rights reserved
i

f

#import "ViewController.h"
#import "Baseb&4.h"
knihovny pro hashove sifrovani
#include =CommonCrypto/CommenDigest.h>
knihovny pro hashove sifrovani
#include =CommonCrypto/CommonHMAC. h=
knihovny pro hashove sifrovani
#import “ZBarSDK.h"
knihovny pro OR kody
#import "QRCodeGenerator.h"
knihovny pro generovani QR kodu

@interface ViewController ()
@end

@implementation ViewController Incompl
-(IBAction)generateNumber: {id)sender{

//definovani zadanych konstant pro proteokol

chaseed =
"3332890581226248682410732098832362198621104267 7
5706766587 18203082508186905672366621001902055227
6652237870029294141722135330844836713682536247182
28BB31531819649885045047420364868326183330B66754
B76038404242541010832032578692285919602283122324
B3538831528445";

chgl =
"24946843320126027864150201241092929902416361128
38044616666587703802625786026551211B075530760365

1 ~ 3 2 | | RandomMumberGen

—

Carrier =

Generuj QR kod

Vygenerovany QR kod

Obr. 5.9: Zobrazeni aplikace v simulatoru

oddéleny c¢arkami. Ty, které potiebujeme si prekopirujeme do prostredi Mathema-

tica, stejné jako ty, které jsou pevné zadané a budou treba k ovéreni.

kéd. Hodnoty levé strany rovnic si zobrazime v pomocném labelu v programu, poté

jejich hodnotu ovérime vypoctem v Mathematice. Po ovéreni odpovidaly vsechny

Prava ¢ast rovnic vychézi ze zadanych a vypocitanych hodnot, které prenasi QR

proménné vypoctené pomoci hodnot z pravé strany rovnice tém, které jsem si zob-

razil v pomocném labelu piimo v aplikaci. Protokol tedy pracuje presné jak ma.

Vypocet ovérovacich hodnot

Aseed_ = A° g1* g2 g3*® mod n

A
Ci

Cy

= A° Aseed ** mod n
= Cle g3z3 mod n

= (5°g3*° mod n

e =" H(A, Aﬁ, Aseedﬁ, Cl, Cg, 017027)
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233 907 390 555 459 320 034 157 134 941 607 ;
aseed =
33328905 812262 406 894 107 329 988 323621 986 211 042677 591 951 021 845 796 766 507 +
182 939 825 081 869 056 723 666210 019 929 552 278 505 281 978 266 522 378 700292 941 417 +
221353 398 448367 138 253 624718 228 628 044718 288 831 531 810 649 805 945947 420 364 +
868 326 183 330866 754 200 025412 208 769 384 942 425 410 108 320 325 786 922859 196 922 +
231223 202 755036 979 383 538831 520 445;
cl =
9383 287 667 161 888 528 272088 637 079 649 013 960 324 503 587 146 914 818475 520 005 601 +
409 889 426 B27 312 294 875 930566 477 564 604 188 312 479 706 269 350 957 171849 382 243 +
622028 018 556 019 003 183 740124 404 383 667 644 104 057 962 451 317 799 153587 622 260 +
024 199 467 671 102 039 299 409368 720 436 061 544 483 394 938432 431 901 099952 619 015 +
317 899 530 740490517 815174111 298;

wl = 626423 143 338569 645 145 201093 004 998 881 146 664 023 001 ;
w2 = 993181 0B9 445785 543 872 4B3;
= 1151587 134 189921355993 414 502182 6B1 056 339180317 009;

a = Mod [PowerMod[cl, e, n] = PowerMod[g3, z3, n], n]

Cu138]= 58526 476 133 050390213 724274739019 423617079 830369 400602119 315775755186 933«
249809010544 022043619211 881802 338 161 498890586 349743093591 358 639440091 -
780351431439921 313351 181716352657 761 646586975 357930320443 894903815755+
989 120635708046 114312603 936876412623 027521631 817930491292509978B739 337~
483211060992 494 420626 361 365416

Carrier = 11:57 AM

Generuj cislo 1

SB5264761330503002137242747300104236170708303694..

Obr. 5.10: Kontrolni vypocet hodnoty v Mathematica
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6 ZAVER
Systém iOS patri k nejbezpecnéjsim mobilnim systémum. Shrnutim vSech bezpec-
nostnich technologii vznikd dobry bezpecnostni celek. Apple dokazal zkombinovat

velké mnozstvi bezpecnostnich prvk a neomezil tim priliz uzivatele nebo rychlost

zatizeni. Systém iOS od zac¢atku patril k nejrychlejSimu a i v souc¢asné dobé mi pfi-

vvvvvv

Prehled vsech probranych bezpec¢nostnich technologii:

Secure Boot Chain Zabezpeceny bootovaci proces, ktery
ovéeruje zakladni bezpecnostni slozky.

System Software Personalization Zabezpedeni instalace nejnovéjsich
aktualizaci a softwaru.

App Code Signing Zabezpecdeni aplikaci pomoci podpist a
certifikatd

Runtime Process Security Zabezpecdeni aplikaci a jejich soubor( za
béhu pfistroje.

File Data Protection Kryptografické zabezpecdeni dat na viech
urovnich.

Passcodes Zabezpecdeni zafizeni pomoci pinu a ochrana
pred Utoky hrubou silou.

Classes Ochrana souborového systému pomoci trid
s riznym typem zabezpedeni.

Keychain Data Protection Zabezpeceni prihlasovacich Gdajl a sprava
véech bezpeénostnich kli¢d.

Keybags Rozdéleni bezpecénostnich kli¢d, zabezpeleni
zalohy pfes iTunes.

Tab. 6.1: Shrnuti bezpecnostnich technologii

Zabezpeceni sité vychazi predevsim ze standardnich siftovych protokoli. Veskera
komunikace je plné sifrovana nejmodernéjsimi metodami.
technologiemi systému iOS, k sezndmeni se a zorientovani ve vyvojovém prostiedi
Xcode, jazyku Objective C a frameworku Cocoa. Obsahuje také popis pouzivanych
knihovem pro kryptografické operace a jejich implementaci do systému i do vyvojo-
vého prostredi Xcode.

Byl vytvoren program, ktery vyuziva funkei knihovny GMP a balicku ZbarSKD,
ktery umoznuje tvorbu témér neomezené velkych QR kéda. Knihovnu GMP, i pres
dva roky starou aktualizaci, se povedlo na systém nainstalovat s drobnymi apravami.
Implementace balicku ZbarSDK byla bezproblémova. Zadany bezpec¢nostni protokol

se podarilo spravné implementovat a hodnoty prenesené QR kdédem jsou spravné, coz

o4



jsem ovéril pomoci vypocétl ovérovacich hodnot v programu Wolfram Mathematica.
Serverova cast, ktera méla ovérovat hodnoty prenesené QR koédem, nebyla zpraco-
vana v plném rozsahu, kvili vyssi naroc¢nosti klientské aplikace. Vedouci prace s tim
souhlasi. Protoze vysledny QR kod prendsi nékolik obrovskych cisel, je také velmi
slozity. Je nutné ke skenovani pouzit vhodny program, protoze nékteré maji s tak
velkymi QR kody problém. Doporucil bych program Barcodes, ktery vyuziva funkei
knihovny ZXing. Ta je podle mého tsudku nejlepsi ke skenovani a zpracovavani QR
kodt. Naopak balicek ZBar SDK je nejvhodnéjsi pro jejich generovani.
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