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Zadani

Analyza rizik jako distribuovany inteligentni systém

1. Seznamte se s problematikou analyzy rizik a multiagentnich systému

2. Navrhnéte model pro analyzu rizik jako systému s autonomnimi inteligentnimi enti-
tami — agenty

3. Specifikujte role agentl v systému a navrhnéte model komunikace.
4. Implementujte agenta v jazyce Java a ovérte funkénost vaseho navrhu

5. Zhodnotte pifnos a dosazené vysledky.
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Abstrakt

Tento text pojednava o pouziti multiagentového systému v analyze rizik. Po vysvétleni
pojmu analyza rizik a multiagentovy systém prace pojednavd o ndvrhu a implementaci
takového systému. Snahou je urcit, zda a za jakych podminek je vhodné nasadit multi-
agentovy systém do analyzy rizik.
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Abstract

This text describes use of the multiagent system in the risk analyses. After account of term
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Kapitola 1

Uvod

Riziko. Slovo, sklonované snad v kazdé kapitole této prace, ale také v bézném zivoté.
Nepftijatelné riziko, riziko podnikani, neriskuj, to riziko za to stoji. Zname jej z bézné mluvy
jako dosti vagni pojem, ktery ma vétsinou negativni vyznam.

Cilem postupt uvedenych v kapitole 2 je snizit riziko za co nejlepsich podminek. Sklada
se ze dvou ¢asti — urceni rizik a nalezeni nejvyhodnéjsich protiopatieni, které maji za kol
rizika eliminovat.

Najdete zde definici rizika, popis zptusobt odhalovani rizik pomoci hrozeb a zranitelnych
mist, jak rizika eliminovat a nakonec popis protiopatieni. Déle je zde naznaceno, které ¢asti
a za jakych podminek lze automatizovat.

V dalsi ¢dsti mé prace (kapitola 3) se zabyvam multiagentovymi systémy (MAS), jednim
ze zpusobu, jak analgzu rizik podporovat pomoci informaénich technologii. Nejde o popis
celé problematiky MAS, ale jen vysvétleni postupt, které vyuzivam v dalsich kapitolach.

Kapitola 4 je pokusem navrhnout systém pro podporu analyzy rizik. Snazim se urcit
hlavni ¢asti takového systému a dulezité komunikaéni protokoly. V ndvaznosti na to kapitola
5 doplnuje ¢asti ndavrhu, které jsou nutné pro provoz systému, ale nemaji obecny charakter.
Rozhodnuti u¢inéné v této kapitole se budou lisit v ruznych implementacich systému.



Kapitola 2

Analyza a management rizik

Ukolem této kapitoly je predstavit zptisob vyhleddvan{ a eliminaci rizik. Prvn{ ést, kterd se
nazyva analyza rizik, se snazi popsat systém a urcit moznd rizika. Ve druhé ¢asti, nazvané
management rizik, je ikolem zavést do systému takové zmeény (protiopatrent), které snizi
rizika pod pfijatelnou troven.

Je tfeba upozornit, ze veskeré informace uvedené v této kapitole pochazeji z [2] a [7].

2.1 Slovnicek pojmi

Kazda lidsk4 ¢innost si pfizpusobuje vyznam obecné pouzivanych slov, nebo si vytvoii slova
vlastni. Analyza rizik neni vyjimkou. Pokusim se pfedstavit zdkladni terminy, jak je budu
pouzivat v této praci.

Aktivum Ogznacuje véc, informaci, myslenku, ¢lovéka, prosté cokoliv cenného co je potieba

VVVVVV

velmi obtizné hlavné u nehmotnych aktiv.

Zranitelné misto a hrozba Dva pohledy na jednu véc. U zranitelného mista sledujeme
v8e z pohledu aktiva. Snazime se odhalit a ohodnotit vSechny problémové ¢asti. U hrozby
hodnotime vse z pohledu tto¢nika. Helddme zptsoby jak ohrozit aktivum.

Riziko V riziku se musi sejit vSechny informace od aktiva, hrozby a zranitelného mista.
Rizikem minim hrozbu, kterd uto¢i na zranitelné misto, které nalezi urc¢itému aktivu.

Protiopatieni Je prvek, ktery naopak rizika ve zkoumaném systému zmensuje. Jedna se
o jakykoliv postup, normu, fyzickou véc, poc¢itacovy program, nebo i ¢lovéka jehoz ikolem
je zmensSit riziko, nebo skupinu rizik.

2.2 Strucny scénar analyzy a managementu rizik

Posloupnost analyzy a managementu rizik jsem jiz naznacil. Shrnu tedy vSechny dosavadni
informace. Pro lepsi ndzornost vkladam obrazek 2.1, ktery je prevzaty z [7].

1. Identifikace aktiv ve zkoumaném systému a jejich ohodnoceni



2. Identifikace zranitelnych mist na aktivech. Urcéeni jejich vlivu na aktivum
3. Identifikace hrozeb a pravdépodobnosti itoku na dané zranitelné misto
4. Nalezeni vSech moznych rizik

5. Nalezeni vhodnych protiopatieni na tato rizika

6. Implementace protiopatieni do systému

1 1 1
1 1
Aktiva Hrozby Zranitelna mista
\ \l/ / Analyza rizik |SI

Rizika
Management rizik |Sl

|
|
Protiopatieni

Obrézek 2.1: Analyza a management rizik

2.3 Analyza rizik

Hlavnim tkolem je ur¢it vSechna rizika v systému. Podivejme se nejprve na zpusoby, jak
mohou rizika narusit bezpecnost aktiv.

2.3.1 Bezpecnost aktiv

Posuzuje se ze tii hledisek. Duvérnost, integrita a dostupnost. Utoky na aktiva se snazi
narusit nékteré, nebo v8echny tyto hlediska.

Divérnost Zajistuje ndm autorizovany piistup k aktivu.
Integrita Z hlediska celého systému zajistuje platny stav aktiv a systému.

Dostupnost Kazdy autorizovany uzivatel ma piistup k aktivu, nebo sluzbé za vSech
okolnosti.



Ukolem analyzy a managementu rizik je zajistit platnost téchto podminek. Identifikace
a ohodnoceni zranitelnych mist se zaméfuje na tato hlediska.
Zaroven je viak té7zké zajistit tyto podminky vzdy. Proto se zjistuje nebezpecénost (zran-
itelnd mista) a pravdépodobnost ohrozeni (hrozby).

2.3.2 Identifikace a ohodnoceni aktiv

Zakladnim kritériem je cena aktiva. Pro fyzicka aktiva obvykle nebyva problém cenu uréit.
Byva ji skuteénd aktudlni cena aktiva (napf. soustruhu). Cena logickych aktiv se stanovuje
hife. Tento odhad byva zalozen na dulezitosti aktiva pro vlastnika. Pro podporu tohoto
rozhodnuti se sestavuji dotazniky, které se snazi obsahnout vSechny dulezité dopady aktiva
na zkoumany systém.

Pro dalsi analyzu se cena aktiva neudava v konkrétni méné, ale na k tomu ucelu ses-
tavené stupnici. Tim se zjednodusi vyhodnocovani dotazniku i pozdéjsi zpracovani. Piiklad
takovéto stupnice prevzaty z [7] je tabulka 2.1.

Hodnota | Rozsah ceny aktiva v £
0-10
10-50
50-200
200-1000
1000-10000
10000-50000
50 000-200 000
200000 - 500000
500000 - 1 000 000
1000000 a vice
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Tabulka 2.1: Stupnice cen aktiv

Pro pozdéjsi zpracovani se obvykle aktivu pfifadi také kategorie. Jaké kategorie jsou
presné zvoleny zalezi na zkoumaném systému. Jako zdkladni rozdéleni uvadi [7] toto:

Hardware Kromé vyznamu v IT je mozné pouzit tuto skupinu i pro jiné druhy tech-
nického vybaveni.

Software At uz zakoupené, nebo ve firmé vyvinuté aplikace, operaéni systémy, aj.

Data Data uchovdvana na ruznych nosi¢ich. Dulezité je stanovit piilezitosti pii kterych
data systém ziskava.

Lidé Zaméstnanci, hosté, externi spolupracovnici.

Dokumentace Jak programovéd dokumentace, tak rizné druhy vykrest, administrati-
vnich ndvodu, smluv, aj.

Zasoby Prazdna média pro ulozeni dat, aj.



2.3.3 Identifikace a ohodnoceni zranitelného mista

Zranitelné misto umoznuje hrozbé vytvofit rizika. Je proto dilezité spravné zranitelnd mista
aktiva identifikovat. Zranitelné misto hodnotime jako rozsah poSkozeni aktiva. Pro toto
hodnoceni se opét pouziva stupnice.

Jako zpusob jak uréit rozsah zranitelného mista se v analyze rizik opét pouzivaji dotaz-
niky. Otézky jsou voleny tak, aby odhalily dopad zranitelného mista na aktivum a systém
ze t¥{ zakladnich hledisek uvedenych v kapitole 2.3.1.

Aby se zranitelnd mista 1épe zpracovavala, rozdélujeme je do nékolika kategorii podle
toho, jaky dopad maji na systém (viz [2]).

2.3.4 Identifikace a ohodnoceni hrozby
Zakladnim tdajem je pravdépodobnost uplatnéni této hrozby. Jako obvykle se pro podporu

stanoveni této pravdépodobnosti pouzivd dotazniku. Otazky jsou typu “Co kdyz ...”7 a
mozné odpovédi oznac¢ime pomoci néjaké stupnice.
Pro identifikaci hrozeb se stanovuji kategorie, které poméhaji odhalovat hrozby. Seznam

obvyklych kategorii je v [2].

2.3.5 Podpora pomoci IT

A7 doposud byla podpora informaénich technologii pro analyzu rizik ponékud problematic-
k4. Jisté lze vytvoiit ndstroje, které budou vyhodnocovat dotazniky, shromazdovat infor-
mace o aktivu atd. Takové nastroje jiz existuji, napf. systém vytvoreny pro britskou vladu
CRAMM ([2]). Stéle je vsak potieba odbornika na analyzu rizik, ktery je schopen spravné
odpovédi ziskat.

Nékteré odpovédi do dotazniku lze jisté ziskat i pomoci automatickych néstroju.

2.4 Management rizik

Ukolem managementu rizik je navrhnout co nejlepsi sadu protiopatieni, kterd budou hrozby
neutralizovat. Jeho ¢innost je zalozena na vysledcich predchozi ¢asti. Zpracovava tedy akti-
va, hrozby a zranitelnd mista. Z nich vytvaii rizika a pravé rizika dokazi protiopatieni
potlacovat.

2.4.1 Rizika

Jak jsem jiz uvadél, existuje vazba mezi zranitelnym mistem a aktivem ¢i skupinou ak-
tiv. Dalsi vazba je hrozba — zranitelné misto ¢i skupina zranitelnych mist. Riziko je tedy
kombinaci téchto tif udaju.

Hodnota rizika by méla vyjadfovat ztréty, které muze zpusobit. Jako zdkladni vzorec
pro vypocet hodnoty rizika lze pouzit napiiklad tento (pievzaty z [7]):

riziko = pravdépodobnost hrozby x rozsah zranitelného mista

Problém je v pravdépodobnosti, tedy spiSe v tom, ze hodnoceni je v néjaké stupnici.
Pro vyhodnoceni rizika se proto sestavuji ruzné tabulky, jako tabulka 2.2 prevzata z [7].
Tak jak je tabulka navrzena, je riziko prumérem hrozby a zranitelného mista.



ZM/H|1 2 3 4 5 6 7 8 9 10
1 11 2 2 3 3 4 4 5 5
2 1 2 2 3 3 4 4 5 5 6
3 2 2 3 3 4 4 5 5 6 6
4 2 3 3 4 4 5 5 6 6 7
5 3 3 4 4 5 5 6 6 7 7
6 34 4 5 5 6 6 7 7 8
7 4 4 5 5 6 6 7 7 8 8
8 4 5 5 6 6 7 7 8 8 9
9 5 5 6 6 7 7 8 8 9 9
10 5 6 6 7 7 8 8 9 9 10

Tabulka 2.2: Uréovani hodnoty rizika z rozsahu zranitelného mista a pravdépodobnosti
hrozby

Do hodnoceni zbyva zahrnout jesté cenu aktiva. Tato informace se vSak vétsinou uvadi
samostatné jako dodatkova informace. Pouziva se k prvnimu tiidéni rizik pred samotnym
hledanim protiopatieni.

Nékteré spole¢nosti, které se analyzou rizik zabyvaji, zahrnou cenu ptimo do hodnoceni
rizika.

Zde prichazi moment, kdy lze s vyhodou vyuzit sluzeb informacnich technologii. Ukolem
bude prozkoumani vSech vazeb mezi aktivy, zranitelnymi misty a hrozbami a nalezeni vSech
rizik. Urcit hodnotu rizika podle tabulky nebo vzorce je jiz snadné.

2.4.2 Hledani protiopatieni

Nalezenych rizik muze byt velmi mnoho. Eliminace vSech rizik by potom byla velmi ndkladn4.
K dalsimu zpracovani se vétsinou posilaji rizika spliujici néjaka kritéria. Literatura zavadi
tzv. level rizik tedy minimalni iroven rizika, kterou je potieba fesit. Nékdy byva tento level
jesté doplnén informacemi o minimalni cené.

Diive (v kapitole 2.1) jsem se snazil definovat protiopatieni, jako prostfedek ke snizeni
rizika. Kazdé protiopatfeni m& svou tué¢innost. Tato uc¢innost je vyjadrena tzv. prispévkem
k bezpecnosti. Aby mohlo byt protiopatieni akceptovano jako vhodné na dané riziko, musi
byt vysledné riziko (po zmenseni o prispévek protiopatieni) mensi nez level rizik.

Dalsim dulezitym tddajem u protiopatieni je jeho cena. Obvykle neni mozné za ochranu
zaplatit vice, nez za chranéna aktiva. Zalezi na piistupu, jestli nas zajima celkova cena
vSech protiopatfeni, nebo diléi protiopatieni a jimi oSetfovand rizika.
ovlivnit. Vétsinou je tato mnozina definovana mnozinou hrozeb, kterym zabranuje. Nékdy
v8ak byva tato informace doplnéna jesté o zranitelné misto.

Pro informaéni technologie se najde uplatnéni hlavné v této ¢asti analyzy rizik. Problém,
jak podle hodnoticich kritérii vybrat nejvhodnéjsi mnozinu protiopatieni, je klasickou tilohou
o prohledavani stavového prostoru. Datové struktury vhodné pro analyzu rizik diskutuje

[7]-



2.4.3 Implementace protiopatieni

Seznam navrzenych protiopatieni je vysledkem celého procesu. Pokud budou vSechna pro-
tiopatfeni implementovana, dojde ke zmenSeni rizik na stanovenou troven. Takovy je aspon
predpoklad.

Pred konecnou implementaci se provede jesté zavéreéna kontrola navrhu.

Pokud jde o automatizované systémy, musi byt i protiopatifeni mozné implementovat
automaticky. Vyhodou je moznost pouziti jednorazovych protiopatieni. Naptiklad pokud se
uzivatel obvykle ptfihlasuje z jedné IP adresy, ale momentalné se pokousi piihlasovat z jiné,
aplikuje se pravé na toto piihlaseni dodateéné protiopatieni.



Kapitola 3
Multiagentovy systém

Tato kapitola obsahuje souhrn informaci o agentovych systémech. Snazim se zde priblizit
pristup k problému pomoci agentii. V posledni ¢asti kapitoly predstavuji nékolik ndvrhovych
technik, které pouzivam dalsich ¢astech této prace.

Informace uvedené v této kapitole jsem cerpal z knihy [1] a z [3]. Pro dalsi zdroje uvddim
i uzitecny portél zaméreny na agentové systémy [4].

3.1 Co je to agent?

Jako vzdy, kdyz se jednd o IT, je agent jakousi abstrakeci reality. Agent je entita, ktera
dokaze z velké Casti autonomné existovat a plnit cile v adekvatnim prostiedi. Slouzi ji
k tomu senzory, které zprostiedkovavaji informace o prostiedi a aktudtory, kterymi meéni
stav prostiedi. To dulezité je agentova piimé zavislost na prostiedi a automnomita.

Tento pfistup prameni z robotu s riznou mirou autonomity. Z tohoto pohledu je dan
vyznam prostiedi a jeho ovliviiovani. Také se zde uplatnuje cil nebo tikol, kterého se snazi
agent—robot dosdhnout.

3.1.1 Chovani agenta

Agenta definuje sada senzoru a aktuatoru a k nim se ptidava sada chovani. Zpusob, jakym
agent dosahuje svych cili, je abstrahovan jako chovani. Opét se to pokusim vysvétlit na
prikladu agenta—robota.

Méjme agenta—robota, ktery se dokdze pohybovat v prostiedi. Pokazdé, kdyz senzory
zaznamenaji prekazku, agent—robot zméni smér, aby se ji vyhnul. Tento agent-robot v sobé
nese dvé chovani. To prvni je velmi jednoduché. Agent-robot jede stale vpred. To druhé
chovani jej nuti ménit smér tak, aby se vyhnul piekazce.

Je vidét, ze velmi dulezitym tkolem je zajistit, aby se jednotliva chovani aplikovala ve
spravny okamzik.

7 toho pohledu lze agenty rozdélit do nékolika kategorii.

Reaktivni agent Jednotlivé druhy chovani se spoustéji jako reakce na vnéjsi podnét,
nebo vnitini stav agenta. Neexistuje zde zadné planovani ani zadna representace prostiedi.
Typickym piikladem je agent-robot zminény diive.
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Deliberativni agent Tento agent se podle svych predstav o prostiedi snazi vytvaret
plany na dosazeni svych cili. Vyznamnym znakem téchto agentu je vytvaieni predstav
o prostiedi, vlastnostech a schopnostech jinych agentu. Pro blizsi zkouméni doporucuji [1].

Socialni agent U téchto agentt zaujima podstatnou roli komunikace s ostatnimi agenty.
Duvodem je odstranit omezeni vlastnich zdroji. Agent vytvaii do jisté miry ndhodné a
kratké koalice s jinymi agenty. Vétsinou si uchovavaji informace o ostatnich agentech. Napf.
spolehlivost, cena za kooperaci, aj.

Hybridni agent Tento zpusob se snazi kombinovat ptedchozi kategorie. Vétsinou je
takovyto agent slozen z vrstev do kterych se rozlozi jednotlivé schopnosti (z pohledu ko-
munikace, planovani ¢i reaktivity). Otdzkou zustdva, mé-1i mit kazdd vrstva piimi piistup
k senzorum a aktudtorum.

3.1.2 Multiagentovy systém

Samostatny agent muze v prostiedi narazit na jiného agenta, ktery muze plnit jiné cile.
Dokonce cile obou agentu mohou byt protichudné.

P1i takovém “setkani” dochézi mezi agenty ke komunikaci. Za komunikaci se povazuje
ovliviiovani prostfedi, které je piijemce schopen rozlisit jako zpravu. Timto je mozné pova-
zovat vSechny tucastniky komunikace za agenty podle definice uvedené vyse v této kapitole.

Jak jsem jiz uvedl, cile agentu v jednom prostiedi nemusi byt totozné. To vsak nevylucuje
moznost spoluprice mezi agenty. Pravé tato spoluprace umozinuje celému systému dosahnout
vysledkl, kterych by samotny agent nebyl schopen.

3.2 Softwarové multiagentové systémy

V této oblasti ztrati senzory a aktuatory svij puvodni vyznam a do popfedi se dostane
samotnd komunikace. Samoziejmé senzory a aktuatory jsou dulezité. Napt. agent, ktery
poskytuje ostatnim data, kterd jsou ulozena v konkrétnim souboru, je vyuzije. Ale ostatni
agenty budou pro svoji ¢innost vyuzivat pravé data ziskana komunikaci.

Jako malou odbocku a vyjimku z toho pravidla uvedu jeden open source projekt [5].
Ukolem je zde naprogramovat bojovy tank tak, aby dokazal porazit ostatni tanky v aréné.
Zde je kladen velky duraz na senzory a aktudtory.

3.2.1 Prostredi

Jako prostiedi se u softwarovych agentii pouzivaji rizné platformy, které vétsinou zajistuji
notné dorucovani zprav i mezi agenty na ruznych pocitacich.

Toto se ukazuje jako velmi dulezité. Dosdhneme tim moznost distribuovat vypocetni
vykon na vice pocitacu.

Mimo to platformy umoznuji, nebo alespon neznemoziuji, ptistup ke zdrojum konkrétni-
ho pocitace. Pro obecné pouziti ziskdme dosti obsahlé a variabilni virtualni prostiedi.

Je otazkou pro vyvojare multiagentového systému, jestli pro svou aplikaci pouzije toto
prostiedi a adaptuje na néj své agenty, nebo se pokusi adaptovat prostredi tak, aby vyhovo-
valo jeho zdmérum.
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3.2.2 Komunikace

To, v ¢em softwarové agenty exceluji, je pravé komunikace. Je to dano zaméfenim in-
formacnich technologii. Metody sdélovani informaci jsou velmi propracované. Agentové
technologie se snazi jit jesté dale. Ke kazdé zpravé priddvaji informaci o druhu zpravy
(informaéni, nabidka, zddost, ... ).

Do této oblasti sméfuje fada standardu (jako naptiklad FIPA ACL [3]). Jejich cilem je
formalizovat komunikaéni akty.

Komunikace vytvaii v systému misto pro agenta a jeho schopnosti.

Distribuovany systém Klasicky pfistup, kdy problém rozdélime na ¢ésti a kazdou ¢ast
svéiime jinému agentu. Dulezitym predpokladem je, Ze se agenty podiidi globdlnimu cili
(predpoklad benevolence). Rizeni takového systému muze byt centralizované i decentralizo-
vané.

Decentralizovany systém Agent zde dostdva vétsi volnost. Nepfedpokldada se, ze by
agenty byly benevolentni. Pocitd se s vyskytem agentti s protichudnymi cili. Diky omezenym
zdrojum jsou agenty nuceny kooperovat. (V multiagentovych systémech se pouzivaji pojmy
jako kooperace, koalice . ... Do této prace jsem je vSak nezafadil.) Zasadnim problémem je
tizeni takového systému, kde neexistuje nadiizena autorita.

Vétsinou se véci maji tak, ze jeden agent nabizi néjakou sluzbu (napi. poskytnuti infor-
mace), kterou jiny agent chce vyuzit. Proto se spolu snazi dohodnout.

7 toho modelu se zrodila potfeba ziskat “kontakt” na agenta, ktery je schopen danou
sluzbu poskytnout. Jako feSeni se nabizi vytvoiit zvlastniho agenta, ktery bude bud kon-
takty aktivné ziskavat, nebo se u néj budou poskytovatelé sluzeb registrovat sami. Pfi
zédosti o sluzbu agent jednoduSe prohledd svou databdzi a poskytne seznam kontaktu.
Takovy agent se nazyva matchmaker (framework JADE [6] poskytuje toto jako sluzbu yel-
low pages). Nebo muze agentum piimo poskytnout danou sluzbu. Sdm pozida agenty ze
své databaze o tuto sluzbu a jeji vysledky zprostifedkuje. Tento agent potom nese nazev
broker.

3.2.3 Senzory a aktuatory

Pouze néstroje, které poskytuje dana platforma. Kromé moznosti komunikace se jedna
o vyuzivani zdroju pocitace, na kterém zrovna agent bézi.

3.3 Navrh multiagentového systému

Névrh MAS je velmi podobny jako navrh jakéhokoliv jiného systému. Nejprve je nutné po-
drobné prostudovat zadani a potom za pomoci dostupnych prostiedku postupné zjemnovat
navrh systému. Tato kapitola obsahuje ¢ast zjeminiovacich technik a dostupnych prostiedku,
které vyuzivaji agentovy pristup.

Techniky uvedené v této kapitole vychazeji z organizaéniho nédvrhového stylu GAIA [¥]
a jsou uplatnitelné hlavné na distribuované multiagentové systémy malého rozsahu.
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3.3.1 Role agentu

Agent jako autonomni celek muze sledovat vice cila. Protoze ale pfi ndvrhu systému je
obtizné sledovat simultanné vSechny cile jednoho agenta, pfistoupime k problému jinak.
Nejprve definujeme cile jednotlivych ¢asti systému, o kterych se domnivame, ze je muze
prevzit agent. Postup, ktery vede ke splnéni toho cile, se jmenuje role. Po vétsinu doby
navrhu muzeme pracovat s témito rolemi.

O kazdé roli lze rozhodnout jaké prostiedky bude potiebovat, se kterymi rolemi bude
komunikovat a co by mélo byt vysledkem této komunikace. Dilezitym idajem je ocekdvany
pocet téchto roli v systému.

Nakonec je vhodné pokusit se ptifadit role agentim. Lze si tak promyslet jak nejlépe
spojit ruzné vlastnosti agentu a roli.

Vysledkem muze byt napf. diagram roli a interakei (viz obrazek 4.1).

Jako poznamku si dovolim piedlozit nasledujici ivahu. Bylo by mozné, aby agentu jeho
role nebyla pfifazena jiz pfi navrhu. Agent by na sebe roli vzal az za béhu systému. Bylo by
tak mozné sestrojit universalni agenty, kteti by piijimali role podle svych schopnosti (viz

[5])-

3.3.2 Komunika¢ni protokoly

7 existujicich roli a interakci mezi nimi lze v této fazi ndvrhu specifikovat komunika¢ni
protokoly. P#i ndvrhu vychézime z pozadavku definovanych pii ndvrhu roli.

Na prvni drovni je snaha definovat protokol co nejobecnéji. Netfesi se jaké presné infor-
mace musi pozadavek obsahovat, jak bude vypadat zprava, aj. Hlavni pozornost se obraci
na ¢asovou posloupnost zadosti a odpovédi s ohledem na feSeni daného problému.

Schéma takového protokolu je na obrazku 4.3

3.3.3 Chovani

Ze znalosti protokolu a roli pokracuje navrh ve specifikaci chovani. Jesté jednou se projde
predchozi ndvrh a tentokrat si jiz muzeme vsimat detailu typu: “Kde vezme tento agent
informaci o ...” a doplnime navrh o tyto nalezitosti, ¢imz ziskdme pro kazdou roli a agenta
dosti pfesny seznam pozadavku.

Podle pozadavki se navrhnou chovani, kterda odpovidaji zdkladim jednotlivych roli a
zvoli se zpusob jejich spousténi.

Nakonec se zvoli zpusoby vnitini representace stavi agenta, prostiedi, aj. a definuji se
konkrétni zpravy.
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Kapitola 4

Navrh systému pro analyzu rizik

V této kapitole predstavuji ndvrh systému pro analyzu rizik. Snazim se o uceleny a postupny
popis analyzy a navrhu systému a vysvétleni ndvrhovych rozhodnuti.

Diskutuji zde pozadavky na systém pro analyzu rizik, identifikace roli a interakci, navrh
komunika¢nich protokoli a neformélni popis chovani agentu. Ukoly zde feSené jsou nutné
v kazdém systému pro analyzu rizik. Konkrétni navrh implementovaného systému je v kapi-
tole 5.

Za nékterymi vyrazy uvadim jejich prepis pouzivany na obrazcich a ve zdrojovych tex-
tech. Tento text je vysdzen strojopisna.

4.1 Pozadavky na systém pro analyzu rizik

Pokusim se tedy definovat ocekdavani od tohoto systému. V kapitole 2 jsem jako jeden
z hlavnich vystupt analyzy rizik zminil seznam protiopatieni. Protiopatieni, kterd je tieba
implementovat, aby byl zkoumany systém ochranén. Volba hlavniho produktu systému pro
analyzu rizik proto padla na tento seznam.

Dalsim logickym krokem je definice vstupu systému. Analyza rizik uvadi jako vstup
pro management rizik jejich seznam a zndmd protiopatieni. Dale zavadi zpusob urceni
rizik pomoci aktiv, zranitelnych mist a hrozeb. Coz vymezuje dalsi vstupy do systému pro
analyzu rizik.

Nakonec, a toto jsou pozadavky zadani, by systém mél byt implementovan jako dis-
tribuovany, zalozeny na autonomnich agentech v jazyce Java.

4.2 Prvni krok v navrhu

Uz pii ¢teni pozadavku jsem rozdélil systém pro analyzu na dvé ¢ésti. Na ¢ést zjistujici a
shromazd'ujic{ rizika a na €dst hledajici vhodnd protiopatieni na tato rizika.

4.3 Objekty v modelu analyzy rizik

Analyza rizik definuje mnozstvi objekti. Ukolem je uréit, které objekty modelovat jako
agenty, které jako predstavy agentu a které uplné vypustit. Zaroven s tim vznikd i model
systému.
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Rizika Figuruji ve v8ech Castech procesu analyzy rizik, bylo by vyhodné je modelovat
jako samostatné agenty. VSak ostatni agenty si i tak budou muset o riziku vytvaiet své
predstavy. Zaroven se rizika vytvareji v ramci vlastni analyzy rizik. Také ¢innost takového

agenta, by se omezila pouze na pfedavani informaci o sobé.
Na druhou stranu bude nutné zabudovat do komunikaénich protokolt celkovou informaci

o riziku, i kdyz ji konkrétni agent tfeba nebude potiebovat. I pfesto zatim bude vyhodné;jsi

riziko jako agenta nemodelovat.

Aktivum Je zdkladnim stavebnim kamenem prvni ¢asti analyzy rizik. P¥i modelovani
jako agent bude moci produkovat rizika. K tomu potfebuje informace o hrozbach a zrani-

telnych mistech.
Pfi modelovani aktiva jako pfedstavu agenta by riziko generoval jiny agent (tFeba zra-

nitelné misto) za pomoci informaci o aktivu. V tomto okamziku by to byla cena aktiva.
Obé konstrukce jsou srovnatelné. Rozhodl jsem se pro modelovani aktiva jako samo-

statného agenta.

Hrozba a zranitelné misto Existuji jako predstavy agentu aktiv. Neni proto duvod je

modelovat jako samostatného agenta.

Protiopatreni Patii do druhé ¢asti analyzy rizik. Modelovani proto bude zaviset na
zpusobu prohledavani stavového prostoru. Z pohledu agentovych systému nam jednotlivé
agenty budou nabizet jako sluzbu eliminaci rizika. Vysledkem je pravé protiopatfeni. Z to-

hoto hlediska je protiopatfeni modelovano jako predstava agenta.

4.4 Model roli a interakci

Vysledek tivah shroméazdénych v této kapitole ukazuje obrizek 4.1.

I countermeasureSearch

{ CountermeasureCollector

CountermeasureBroker I
A 7
I 1 -
1 1 . 7’
1 countermeasureSearch ' P
| ountermeasureSearch <
1 7z
iskCollect 4
1 1 ’ countermeasureSearch
1 I 4
7
1 1 . s
1 1 ’
1 RiskCollector | RiskSender | 1 ”, -
' N Zl ! 2
1 1 7’
\ / -,
1 , 1 .
1 \ / 1 4 Countermeasure
1 ' ’ .7
\ ! - -,
1 \ 4 1 s -,
/ 4 -
1 \ 1 ’ -
1 4 1 4 -’
\ 4 P ‘< » 4 countermeasureSearch
! Voo ! -, -
1 7’ I
A4 ! ”, s
L

1 A2
| agent (Countermeasure)

agent (CountermeasureSearch)

agent (Risks) |

agent (Asset) |

Obrazek 4.1: Model roli a interakei

V tomto stddiu jsem schopen definovat role jednotlivych agenti a interakce mezi nimi.
Zacénu tim jedinym pojmem, ktery jsem z analyzy rizik pouzil pro agenta, aktivem (role
Asset). Tato role slouzi jako zdroj rizik. Pro dalsi zpracovéni je t¥eba rizika ze vSech aktiv
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shromézdit. Roli pojmenuji sbérac¢ rizik (RiskCollecor). Protokol, ktery popisuje tuto
¢innost jsem nazval riskCollect.

Timto jsme splnili prvni ¢ast tkolu systému pro analyzu rizik. Mame shroméazdénd
vSechna rizika na jednom misté. Néasleduje hledani nejvhodngjsich protiopatieni.

Celou akci zahajuje agent s roli odesilatel rizik (RiskSender). Rizika urcend ke zpra-
covani zasle agentu s roli broker protiopatieni (CountermeasureBroker), ktery je zod-
povédny za nalezeni nejlepsiho feSeni. Ke své praci vyuziva agenty s rolemi protiopatieni
(Countermeasure). Zde je dulezité upozornit, ze tyto agenty uchovavaji informaci, jak
vyTesit néjakou sadu rizik. Nemusi to byt jenom jedno protiopatieni definované analyzou
rizik. Protokol countermeasureSearch definuje cilovou roli celého snazeni — sbérac pro-
tiopatreni (CountermeasureCollector). Tato role vybere z ndvrhu ten nejlepsi a postard
se o vystup ze systému.

4.5 Komunikaéni protokoly

U kazdého komunika¢niho protokolu uvedu cil jeho snazeni, schéma a role agentu.

4.5.1 Protokol riskCollect

Cilem protokolu je shromazdit rizika. Rizika produkuje agent s roli aktivum. Piijemce je
sbérac rizik. Na obrazku 4.2 je schéma protokolu.

Aby sbérac rizik mél informaci o tom kolik rizik jiz sesbiral, muze se postupné dotazovat
aktiv, nebo mu budou aktiva zasilat tuto informaci sami. Druhd moznost podporuje snazsi
pridavani dalsich aktiv za béhu systému. Stéle je nutné mit na paméti, ze navrhujeme
distribuovany systém a muzeme piedpoklddat benevolenci agentu (viz kapitola 3.2.2).

Asset RiskCollector

| |
| inform: activated

inform: risks

inform: stopped

i i

Obrézek 4.2: Protokol riskCollect

Aktivum nejprve zasle informaci o tom, zZe mé néjaka nezpracovand rizika (Ze je aktivni).
Potom odesilé rizika. Neni omezeno, kolik zprav s riziky odesle. Nakonec ozndmi sbéraci
rizik konec odesilani rizik (informaci o zastaveni).

Popis syntaxe zpravy o aktivité / ne-aktivité (stateInform) popisuje kapitola 5.5.1.
Syntaxe informace o riziku (riskInform) zase kapitola 5.5.2.
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4.5.2 Protokol countermasureSearch

RiskSender CountermeasureBroker Countermeasure CountermasureCollector

T

| |

request: risks | |
|

|

~
| ”
| . -
inform: risks ~
| T >
| |
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| | >
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- |
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| |
| |

| | countermeasures |
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Obréazek 4.3: Protokol coutermeasureSearch

Tak jako byl ptedchozi protokol orientovan na rizika, je tento orientovan na protiopatieni.
Prvotni pozadavek (viz obrdzek 4.3) na vyhledani nejlepsi mnoziny protiopatieni, vychazi
od role odesilatel rizik. (Jako malou odbocku si dovolim podotknout, ze tuto roli prav-
dépodobné bude zastavat stejny agent jako roli sbérace rizik protokolu riskCollect, viz
obrazek 4.1.) Zadost bude obsahovat seznam rizik (zprava je popsdna v 5.5.2) a je zasldna
roli broker protiopatrend.

Ukolem brokeru protiopatieni je zprostiedkovat vlastni vyhledani nejvhodnéjsich pro-
tiopatfeni. Z jemu znamych agentu s rolemi protiopatieni vybere ¢ast a tu pozada o feSeni.
Ve zpraveé dale urci dalsi protiopatrent, které lze kontaktovat pii hledani feSeni.

Role protiopatrent vytesi takovou ¢ast problému, kterou zvlddne. Pokud se mu podaii
vyTesit cely problém, odesle své feSeni agentu s roli sbérac protiopatreni. V opacném piipadé
predd odpovédnost spolu s éastecnym FeSenim agentum specifikovanym v zddosti (sebe
jiz ovsem neuvede). Ti se pokusi v rdmci svych moznosti problém budto vyftesit, nebo
opét Castecné Feseni predaji dal. (V testovaci implementaci je vSechna tato komunikace
obstardvana zpravou popsanou v 5.5.3.)

Poslednim tucastnikem tohoto protokolu je role sbérac protiopatieni. Jak bylo uvedeno
prijima od protiopatreni navrhy na feSeni problému. Z nich vybere ten nejlepsi a vysledek
predd zpét brokeru protiopatieni, ktery vysledek piedd puvodnimu zadateli. Aby sbérac
protiopatieni poznal, ze mé vSechny navrhy, pouzivim zpriavy o aktivité protiopatrend.
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Tyto zpravy funguji stejnym zpusobem jako u protokolu riskCollect (4.5.1). Déle pfijima

vvvvv

pozadavky bez feSeni.

4.6 Chovani agentu

Nastdava vhodny okamzik specifikovat chovani a 1ikoly, které musf agent zvladnout, aby mohl
pfijmout danou roli. Vétsina kol uz byla specifikoviana pfi popisu protokolu a zbytek pii
vytvareni modelu roli a interakci. Tato sekce je tedy shrnutim téchto pozadavk.

Aktivum Shroma&zdi zranitelnd mista a hrozby. Z nich vytvori rizika, ktera odesle sbéraci
rizik. Ten je také informovan o zacatku a konci zpracovani rizik.

Sbérac rizik Prfijim4 rizika a zpravy o aktivité od aktiv. Rizika shromazduje, muze je
jakkoliv zpracovavat (napf. t¥idit stejnd rizika apod.) a v okamziku kdy dostane od vsech
aktiv informaci o ukonceni hleddni rizik, provede s riziky néjakou akci. Nejobvyklejsi je
predat je odesilateli rizik. Pokud by mezitim bylo pfidano néjaké dalsi aktivum, jeho rizika
budou pridany ke stavajicimu seznamu a cela akce se provede znovu s rozsifenou mnozinou
rizik.

Odesilatel rizik Pozada broker protiopatieni o nalezeni nejlepsi mnoziny protiopatieni.
Prevezme vysledky a postard se o dalsi zpracovani, napiiklad zobrazi vysledky uzivateli.

Broker protiopatieni Vyfizuje zadosti od odesilatele protiopatieni. O kazdé zadosti
informuje sbérace protiopatieni. Potom vybere skupinu nejvhodnéjsich protiopatreni a tu
pozadé o feSeni. Zprava, kterou jim pogle, obsahuje rovnéz dalsi protiopatieni, které muze
pozadat o pomoc. Poslednim tkolem je prevzit od sbérace protiopatieni vysledky a predat
je zadateli.

Protiopatieni M4 informace o protiopatfenich (z pohledu analyzy rizik), tzn. jaka rizika
osetiuje. Prijiméa zpravy, které obsahuji ¢asteéné reSeni, neoSetfend rizika a seznam agentu
s roli protiopatreni. Podle svych znalosti zméni ¢asteé¢né feSeni a mnozinu nesetienych rizik.
Jestli je problém vyfeSen (zaddnd neosSetfend rizika), feSeni posle sbéraci protiopatrent. Ji-
nak preda odpovédnost agentim uréenych ve zpravé. O své aktivité informuje sbérace
protiopatiend.

Sbérac¢ protiopatieni Porovnava jednotliva feSeni a vybird to nejlepsi. Zaroven kon-

troluje aktivitu agentu protiopatieni. Jakmile mé jasno informuje o vysledku broker pro-
tiopatrent.
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Kapitola 5

Testovaci implementace systému
pro analyzu rizik

V kapitole 4 jsem diskutoval obecné prvky a chovani systému pro analyzu rizik. Zde popisuji
jednu implementaci tohoto systému. Rozhodnuti tykajici se dat v systému: vstup, vystup
a format dat. Prifazeni roli a popis zprav.

5.1 Implementacéni jazyk

V zadani je specifikovan jazyk Java. Do zna¢né miry obhajuje volbu pravé tohoto jazyka
prenositelnost. Porovnani ruznych jazyku z hlediska agentovych systému je v [1]. Tamtéz je
jako vyvojové prostiredi pro jazyk Java doporucen i framework JADE (viz WWW projektu
[6]). Dalsi nastroje lze nalézt na portéle [1].

5.2 Rozdéleni roli agentim

Role aktivum a protiopatreni je nejlépe implementovat jako samostatné agenty. Vyuzijeme
tak moznosti distribuovaného zpracovani rizik i hledani protiopatieni.
Role sbérac rizik a odesilatel rizik spojime do jednoho agenta, jak bylo diive naznaceno.
Stejné tak role broker protiopatreni a sbérac protiopatieni. Jejich separace by umoziovala
zvysit propustnost systému, kdy by mohl broker pfijimat dalsi pozadavky a o tiidéni
vysledkii by se staral jiny agent. V3ak navrhovany systém je testovaci a proto nepfed-
poklddam tak velikou zatéz.

5.3 Vstup dat

Je tfeba zajistit aby agenty aktiva dostaly informace o cené aktiva, zranitelnych mistech a
hrozbach. Také je tfeba agentiim protiopatienim dodat informace o znamych protiopatfenich.
Hned na zac¢atku odmitnu nejziejméjsi zpusob a to predat agentum potiebné informace
pouze pies parametry. Agentim je totiz tfeba dodat tak velké mmnozstvi informaci, ze se
tento zpusob stdva dost nepiehlednym. Lépe by bylo umistit informace do souboru, ze
kterého bude agent ¢erpat. S vyhodou vyuziji predpfipravenych analyzatort formatu XML.
Soubor s témito daty pojmenovavam data.xml a je umistén v aktudlnim adreséii.
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5.3.1 Aktiva, hrozby a zranitelna mista

Protoze zranitelné misto muze byt ve vice aktivech, bylo by vhodné navrhnout strukturu
souboru tak, aby mohl byt sdilen pro vice aktiv, potazmo i protiopatieni. Je proto nutné,
aby bylo mozno informace o aktivu v souboru identifikovat. Dobie poslouzi ¢islo, které bude
predédno jako parametr agenta. Dalsim dulezitym tdajem je cena aktiva. Piiklad zdpisu:

<asset 1d="2" price="7" description="Manazerska._data” />

Parametr description je dulezity pro tvirce souboru. Agent jej sice precte, ddle s nim
vSak nijak nepracuje.
Zranitelné misto popiSu podobé jako aktivum. Nelze zapomenout na vazbu na aktivum.

<vulnerability id="1" scope="5" description="Fyzicky_pristup”’>
<asset id="1" />
</vulnerability >

Stejny recept aplikuji potieti na hrozby. Oznaéim také vazbu na zranitelnd mista.

<threat id="3” likehood="3" description="Prepeti_v siti”>
<vulnerability id="37/>
</threat>

Je dulezité podotknout, ze parametry id u jednotlivych skupin xml elementu je nutné
udrzovat unikatni. Potom je lze pouzit pro porovnavéni.

5.3.2 Protiopatieni

Budu déle pokracovat stejnym zpusobem. U protiopatieni, kromé identifikdtoru, je zajimava
jeho cena a uc¢innost (pfresné viz kapitola 2). A hlavné rizika na kterd pusobi. (Davam
prednost vyctu rizik, kterd protiopatieni potla¢uje pred seznamem hrozeb. Vice viz 2.4.1).

U rizik se ale zastavim. Bude dobré si uvédomit, co riziko identifikuje. Mohl bych
pouzit opét parametr id, ale stejné bych potom musel riziko dale specifikovat. Ze vSech
hodnot, které riziko identifikuji, vychazeji jako zdkladni hrozba a zranitelné misto. Popis
protiopatieni bude tedy vypadat takto:

<countermeasure id="3" price="2" contribution="8"
description="Prepetovy._chranic”>
<risk vulnerability="3" threat="3"/>
</countermeasure>

Tim jsem vyftesil vstup dat do systému. Zbyva specifikovat zpravy v systému a vystup
ze systému. Ale nejdiiv je nutné zjistit co vSechno si pro svij provoz musi agenti sdélit.

5.4 Informace nutné pro funkci agenta

Cilem je prostudovat vSechny agenty a zjistit, které informace potiebuje ke své ¢innosti a
navrhnout zpusob jak mu tuto informaci poskytnout.

Aktivum Kromé informaci zminénych v kapitole 5.3.1 je pro spravnou funkci nutné znét
adresu agenta s roli sbéra¢ rizik. Zde jsem s tuspéchem pouzil sluzbu frameworku JADE
nazvanou yellow pages (vice v kapitole 3.2.2).
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Sbéraé¢ a odesilatel rizik Seznam prijatych rizik je znadm v ramci agenta. Potfebuje
znat adresu agenta s roli broker protiopatient, tato informace je opét dostupna ptes sluzbu
yellow pages.

Broker a sbérac¢ protiopatieni Jako broker potfebuje znat adresy a zpracovavana
rizika agentu protiopatreni, aby mohl zvolit nejlepsi skupinu agentu, které pozada o feseni.
Slo by opét vyuzit yellow pages. Kazdy agent protiopatieni by zaregistroval pro kazdé riziko,
jeho teseni jako sluzbu. Dohledat agenty pro konkrétni mnozinu rizik, by bylo snadné.

Resenfm, které jsem pouzil j4, je informovat brokera protiopatieni o fesenych rizicich
pomoci zvlastni zpravy. Odpovédnost za toto pripadne agentim s rolemi protiopatrent.
Vsechny dalsi informace jsou zndmé v ramci agenta.

Protiopatifeni Vezmu-li v potaz predchozi odstavec, potfebuje tento agent znat adresy
dvou roli. Broker protiopatienim a sbéra¢ protiopatieni. Adresa prvni role je zverejnéna na
yellow pages a obé role prijiméa jeden agent. Nic nebrani tomu zvefejnit stejnym zpusobem
i sbérace protiopatrent.

5.5 Syntaxe zprav

V kapitole 4.5 jsem popisoval komunikaéni protokoly v systému. Nyni specifikuji konkrétni
zpravy. Kazda zprava se skladé z identifikdtoru zpravy, za kterym v zavorce nasleduje
parametr. Pokud je potifeba pienést vice tidaju pouzije se seznam tak jak je znam z pro-
gramovacich jazyku Lisp, ¢i Prolog.

5.5.1 Zprava stateInform

Prendsi informaci o aktivité agenta. Je zasilana rolemi aktivum a protiopatient. Vice popisuje
kapitola 4.5.
Prendsend informace je dvoustavova:

activate agent vykondva néjakou ¢innost

stop agent svou praci dokonéil

5.5.2 Zprava riskInform

PfenaSena je informace o rizicich. Je vyuzivdna rolemi aktivum a odesilatel protiopatrent.
Ve druhém piipadé se jednd o zadost a oznaceni inform je trochu zavadéjici.

Riziko je identifikovdno pomoci id zranitelného mista (v) a id hrozby (t). Déle je
potieba prendset informaci o hodnoceni rizika (r) a cené aktiva (p). Do zpréavy dédme
moznost prenést vice rizik. Parametr potom bude mit tento format:

[[v,t,r,p],...]

5.5.3 Zprava countermeasureSearch

Tato zprava je vyuzivana ve stejnojmenném protokolu (4.5.2). Jeho tikolem je prenést infor-
mace o nevyieSenych rizicich, ¢astecném feSeni a agentech s roli protiopatreni. Je zasilana
rolemi protiopatreni a broker protiopatiend.
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SeznanlﬁzﬂyﬁenlpopsaluzprévyriskInform(5&32).PouZﬁizdesﬁjnyzpﬁsob.Reéeni
obsahuje informaci o protiopatienich a jeho dosavadni cené. Déale seznam agentu, kterym
1ze predat odpovédnost za pokracovani feseni(coz je také pouze seznam jmen). Zprava jesté
mus{ obsahovat level rizika (viz. 2).

Zpravu vSak mohu zjednodusit, pokud necham agenty s roli protiopatieni a konkrétni
protiopatieni mapovat v poméru 1 : 1, mohu ze zpravy vypustit seznam navrhovanych
protiopatieni. Ten dostanu jako doplnék k momentalni mnoziné agentu protiopatieni a
puvodnimu stavu, ktery vyslala role broker protiopatien.

Parametr zpravy by mél potom tento tvar:

[[[v,t,r,p],...],[contermeasureAID ,...] , price,level]

5.5.4 Zprava countermeasureInform

Slouzi k informovani brokera protiopatieni o protiopatieni a rizicich, které fesi a k prirazeni
této informace k urc¢ité adrese agenta. Odesild agent s roli protiopatrent.
Opét obsahuje seznam rizik. Déle informaci o id protiopatieni.

[countermeasureID ,[[v,t,r,p],...]]

5.6 Posledni poznamky k implementaci

Nebyla zde nikde popsana zprava, ktera vysledky posle odesilateli rizik, protoze se zadna
takova zprava neposild. O vypsani vysledku se stard agent broker protiopatreni. Je to proto,
ze ukolem systému je predat vysledky uzivateli a tento posledni krok by byl zbytecny.
Vysledek je seznam protiopatieni a celkova cena. Aby vysledek byl pro uzivatele co
nejprijatelnéjsi vypisuje systém jména agentu protiopatieni. Je tedy na ném jak si je po-
jmenuje.
Priklad davkového spusténi systému:

java -classpath ../lib/jade.jar;../bin/ jade.Boot CountermeasureSearch:ra.ag
ents.CountermeasureSearchAgent Zamek:ra.agents.CountermeasureAgent (1) Sifrov
ani-Disku:ra.agents.CountermeasureAgent (2) Prepetovy-Chranic:ra.agents.Count
ermeasureAgent (3) Otisk-Prstu:ra.agents.CountermeasureAgent(4) VPN:ra.agents
.CountermeasureAgent (5) MagementNotebook:ra.agents.AssetAgent (1) ManagementD
ata:ra.agents.AssetAgent(2) Risks:ra.agents.RisksAgent

Priklad vystupu systému:

Problem: 1179140160109
cena: 12

Reseni:
Sifrovani-Disku
Otisk-Prstu
Prepetovy-Chranic

VPN
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Kapitola 6

Experimenty k ovéreni funkcénosti
systému

Tato kapitola popisuje nékolik experimentu, které jsem na systému provedl. Nez se dostanu
k samotnym experimentiim popiSu agenty v systému.

Aktivum (ra.agents.AssetAgent) Predstavuje aktivum v systému (role aktivum). Pro
svuj béh potiebuje v aktudlnim adreséii soubor data.xml s potfebnymi informacemi (viz
kapitola 5.3.1). Jako parametr dostane id aktiva v souboru. Pocet téchto agentu je roven
poctu zkoumanych aktiv.

Rizika (ra.agents.RisksAgent) Sdruzuje v sobé role sbérace rizik a odesilatele rizik.
V systému je jenom jeden.

Protiopatieni (ra.agents.CountermeasureAgent) Tento agent je implementaci role
protiopatreni. V systému existuje jeden agent pro kazdé protiopatieni (nézev agenta by
mél dané protiopatfeni co nejlépe vystihovat). Potfebnd data jsou v souboru data.xml
umisténém v aktudlnim adresdii (muze se jednat o stejny soubor jako pro aktiva). Parame-
trem je id protiopatfeni.

Vyhledava¢ protiopatieni (ra.agents.CountermeasureSearchAgent) Jednd se o spo-
jeni roli brokera a sbérace protiopatreni. V systému se predpokladd pouze jeden tento agent.

6.1 Experiment 1: Jednorazové spusténi systému

6.1.1 Cil

Otestovat schopnost systému jednorazové nalézt sadu protiopatieni. Simuluji tim situaci,
kdy napf. spolecnost zabyvajici se analyzou rizik shromézdi vsechny podklady (aktiva,
hrozby a zranitelnd mista) a pozaduje od systému sadu protiopatieni. Systém se spusti
jednorazové pro jeden kol a hned se zase vypne.

6.1.2 Postup experimentu a piredpokladané vysledky

Agenty spustim v tomto potradi: agenta Vyhleddvac protiopatient, vsechny agenty Pro-
tiopatient, agenta Rizika a nakonec vSechny agenty Aktiva. Vysledkem by mél byt seznam
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jmen agentu Protiopatieni a cena za celkové feSeni. Pokud bude vice srovnatelnych feSeni,
mély by byt uvedeny vSechny.

6.1.3 Priubéh experimentu a vysledky

Experiment jsem nékolikrat opakoval s ruznymi daty. Vysledné feseni odpovidalo ptedpo-
kladum.

Neékdy se ovsem stalo, ze se nékteré aktivum ponékud zpozdilo. (VSechny agenty bézely
na jednom pocitaci.) Agent Rizika dostal informaci o tom, ze vSechny agenty jiz ukonéily
svou ¢innost a odeslal rizika k feseni. Teprve potom se zpozdéné aktivum nahlésilo k feSeni
(toto chovéni je predmétem Experimentu 2). Vysledky vsak bylo mozné odlisit podle éisla
problému.

Dalsi nedokonalost spoc¢iva ve zobrazovani stejnych feSeni. Systém je povazuje za odlisné,
protoze k nim dosel jinou cestou. Znamena to dpravu algoritmu ve sbéraci protiopatiend.

6.2 Experiment 2: Pridani dalSiho Aktiva za béhu systému

6.2.1 Cil

Do béziciho systému pridat dalsi aktivum tak, aby bylo zahrnuto do celkového vysledku.
Simuluje se situace, kdy je dalsi aktivum piidédno pozdéji za béhu (napf. v systémech, které
analyzuji prubézné).

6.2.2 Postup experimentu a predpokladané vysledky

Agenty spustim v tomto pofadi: agenta Vyhleddvac protiopatiend, viechny agenty Pro-
tiopatiend, agenta Rizika a nakonec agenty Aktiva. Posledni protiopatieni je pfiddno az
nakonec.

Vysledkem by méli byt dvé sady protiopatieni. Jedna, bez zahrnuti dodate¢ného aktiva
a druhd s nim.

6.2.3 Prubéh experimentu a vysledky

Znamenalo to pokusit se opakovat zpozdéni jednoho nebo vice aktiv pii vstupu do systému
z predchoziho experimentu. Po spusténi sady aktiv systém nalezl feSeni. Po dodéani dalsiho
aktiva agent Rizika zaslal novou zadost, ktera obsahovala navic i rizika z pfidaného aktiva.
Nové nalezend feSeni byla spravné odliSena.

6.3 Experiment 3: Reseni vice samostatnych tiloh

6.3.1 Cil

Prozkoumat zda na jedné sadé protiopatieni lze Tesit i vice samostatnych tloh. Je to si-
mulace situace, kdy Vyhleddvac protiopatieni se svymi Protiopatienimi bézi permanentné
a do systému se ptipojuji ruzné agenty Rizika s aktivy.
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6.3.2 Postup experimentu a predpokladané vysledky

Spustime agenta Vyhleddvac protiopatient a vSechny agenty Protiopatreni. Potom spustime
agenta Rizika a agenty Aktiva z prvni ulohy. Agenta Rizika ze systému odstranime a znovu
spustime. Spustime novou sadu agentu Aktiv pro ziskani dalsiho vysledku.

Zakladnim nedostatkem je, ze implementace systému neumozinuje agenty Aktiva spojit
s konkrétnim agentem Rizika. Aktiva se spoji s prvnim nalezenym agentem s roli sbérac
rizik. PFi uvedeném postupu budou vystupem dvé sady TeSeni kazda k jedné tuloze.

6.3.3 Priubéh experimentu a vysledky

Pti tomto experimentu se bylo obcas velmi tézké piitadit vysledek spravné sadé aktiv.
Nejvice se na tom podepsalo rozhodnuti neodesilat vysledky zpatky roli odesilatel rizik. Pti
zpozdéni nékterého aktiva (viz vysledky Experimentu 1) byly brokeru protiopatreni zaslany
az 4 zadosti o FeSeni sady rizik. Systém potom vygeneroval 4 rizné ndvrhy feSeni z nichz 2
byly neplatné, protoze v systému nebyla zahrnuta vSechna aktiva.

6.4 Experiment 4: Pridani dalsiho Protiopatieni za béhu sys-
tému

6.4.1 Cil

Do béziciho systému pridat dalsi protiopatieni tak, aby dalsi tlohy toto protiopatieni ak-
ceptovaly. Jedna se o rozsifeni pfedchoziho experimentu, kdy mezi dvéma tlohami jesté
pribude do systému dalsi protiopatieni.

6.4.2 Postup experimentu a predpokladané vysledky

Spustime agenta Vyhleddvac protiopatieni a agenty Protiopatieni. Potom spustime agenta
Rizika a agenty Aktiva z prvni ilohy. Pfiddme dalsiho agenta Protiopatiend. Agenta Rizika
ze systému odstranime a znovu spustime. Spustime novou sadu agentt Aktiv pro ziskdni
dalsiho vysledku.

Predpokladédm opét dvé sady protiopatieni, jedna vSak bude akceptovat i nové pro-
tiopatieni.

6.4.3 Priubéh experimentu a vysledky

Tento se mi nepodarilo provést dostatecné rychle. Proto byl vysledek prvni sady aktiv
znam jesté pred tim, nez bylo do systému vlozeno nové protiopatieni. V tomto piipadé
fungoval systém pozadovanym zptsobem, tedy pti spusténi dalsi sady aktiv bylo do vysledku
zahrnuto i nové protiopatieni.

6.5 Shrnuti experimenti
Vysledky experimentu dokazuji, ze systém je schopen nalézt spravnou sadu protiopatieni.

Obtize zpusobuji hlavné problémy se sou¢asnym spousténim agentu Aktiv. Znamena to, ze
protokol riskCollect nepocitd s prechodnym stavem po zavedeni skupiny aktiv.
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Pii spusténi vice ikolu, bylo také obtizné pfifadit feSeni spravné skupiné aktiv. Tento
problém by spolehlivé vytesilo odesilat sadu protiopatieni zpatky roli odesilatel rizik, tak
jak to navrhuje protokol countermasureSearch.
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Kapitola 7
Zaveér

Tato préace se snazi predstavit model distribuovaného systému pro podporu analyzy rizik.
Procesy analyzy a managementu rizik tak jak byly popsany vsak stale vyzaduji odborny
dohled. Jednd se hlavné o ohodnoceni aktiv, zranitelnych mist a hrozeb.

Také pohled na ohodnocovani rizika je velmi subjektivni. Firmy, které se analyzou rizik
zabyvaji, voli ruzné kritéria. Napt. do celkového ohodnoceni rizika zapocitavaji i cenu ak-
tiva.

Proto jsem se snazil systém navrhnout tak, aby vyuzival plné moznosti distribuovaného
zpracovani, ale zaroven navrh stale nechéval volnost v pohledu na ohodnoceni rizika. Diky
tomu je navrh rozdélen na dveé ¢ésti. Cést fesici obecnou strukturu systému, dilezité pro-
tokoly a neformdlni popis roli. Druha c¢ast je zaméfend na detaily, které se mohou lisit
v ruznych implementacich (jako definice zprav, feSeni konkrétnich vstupu a vystupu).

Role aktivum, tak jak je definovdna v obecné fazi navrhu, predpokladd informace
o hrozbéch a zranitelnych mistech. Nebude problém pii konetné definici napojit tuto roli
na jiz existujici systém, ktery zadané informace poskytne.

Zajimavou tupravou by bylo pouziti systému v tzv. risk-based autentizaci. Jedné se
o zpusob sledovéani zvyku uzivatele, kde, pokud dojde ke zméné, si systém vyzada do-
date¢nou autentizaci. Zde by bylo nutno upravit role aktiva (sledovani zvyku) a odesilatel
protiopatfeni (musi ze seznamu protiopatfeni vygenerovat dodatecnou autentizaci).

Cely systém ma& vSak slabinu. Protoze je navrhovan jako distribuovany, predpoklada
pouze benevolentni agenty. Proto je velmi snadné tento systém kompromitovat. Dalsi vyvoj
které by se vyporadaly s timto rizikem.

Dals{ nevyhodou je piilisnd jednoduchost protokolu na shromaZdovani rizik. Ten ne-
pocité se soucasnym spousténi skupiny aktiv. Systém potom vyprodukuje sadu chybnych
feSeni. Spravné feSeni je az to po odeznéni prechodného déje.

Systém tedy najde vyuziti hlavné pii dlouhodobém sledovani a analyzovani néjakého
systému.
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Seznam priloh

P#ilohy na CD:

e testovaci soubor data.xml a vysledky testu

zdrojové texty baliku ra s potfebnymi t¥idami pro analyzu rizik

e programova dokumentace baliku ra

neformalni specifikace zprav a roli
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