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Abstrakt

Tento dokument se vénuje problematice identifikace P2P siti v NetFlow zaznamech. V praci
jsou predstaveny mozné metody identifikace P2P siti a ndsledné porovnani jejich vyhod a
nevyhod oproti metodé vyuzivajici technologii NetFlow. Tato metoda je zaloZena na po-
pise chovani specifické aplikace v ramci statistik o tocich. V teoretické Casti prace jsou
predstaveny charakteristické vlastnosti P2P systémil. Na zakladé téchto a dalsich specific-
kych vlastnosti je navrhnut systém detekce vybrané P2P aplikace (BitTorrent). Nasledné
je vytvotren plugin kolektoru NfSen (vyuzivajici nastroj NFEDUMP) pro detekci protokolu
BitTorrent v sifovém provozu. Detekce se zaméfuje na uzivatele protokolu BitTorrent s
vyuzitim NetFlow zdznamu o sitovych tocich bez znalosti obsahu datové ¢asti pakett.

Abstract

This thesis addresses the problem of identifying P2P networks within NetFlow traces. There
are presented different methods for identifying P2P networks. Their advantages and disa-
dvantages are discussed in compare to a method using NetFlow technology. This method is
based on traffic characteristics and behaviour of specific application. The theoretical section
presents characteristic features of P2P systems in general. A system based on these and
more application-specific features is proposed to detect selected P2P application — Bit-
Torrent. Finally, a NfSen plugin for detecting BitTorrent protocol within network traffic
(using NFDUMP tools) is implemented. Detection targets users of BitTorrent protocol using
NetFlow traces without inspecting the payload of the packets.
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Kapitola 1

Uvod

V dnesnej dobe sa peer-to-peer (P2P) siete tesia vysokej popularite a miera vyuzitia P2P
aplikacii v poslednych rokoch neustale narastd. Prave vdaka tejto popularite a charakte-
ristickému postoju k (intenzivnemu) vyuzitiu Sirky pasma sa predpokladé, ze prevadzka
tychto P2P aplikécii (obzvlast aplikacii pre zdielanie siborov) reprezentuje priblizne 43%
az 70% (podla geografickej polohy) celkovej prevadzky na Internete [16].

Vzhladom na podiel P2P sieti na celkovej prevadzke je dolezité poskytnuf poskyto-
vatelom internetovych sluzieb (ISP) prostriedky pre detekciu tychto P2P aplikacii. Avsak
vzhladom na skutoc¢nost, Ze &isla portov tchto aplikicii nie st vzdy fixné!, sa komplikuje
ich identifikécia, ¢o vedie k potrebe dalsich moznosti detekcie na zdklade charakteristickych
vlastnosti prevadzky P2P siete.

Predmetom tejto prace je navrh a overenie funkénosti systému detekcie (vybranych)
P2P sieti s pomocou technolégie NetFlow. Praca sa ¢leni do niekolkych kapitol, ktoré st
organizované nasledovne. V kapitole 2 sa prehladovo obozndmime s konceptmi P2P sieti,
ich architektiirou a podrobnejsie sa pozrieme na jeden z najpopularnejSich P2P systémov
— BitTorrent (principy a charakteristické vlastnosti tohto protokolu). V nésledujticej ka-
pitole (kapitola 3) budt predstavené metédy detekcie P2P aplikéacii. V ramci tejto casti
bude opit podrobnejsie predstavend technoldgia NetFlow, s ktorou je tzko spojend tato
praca. Zaroven budua prezentované aj nastroje pre pracu s NetFlow — NFDUMP a NfSen.
Kapitolu 4 tvori ndvrh systému pre detekciu protokolu BitTorrent s pomocou sietovych
tokov. Samotny navrh systému vychadza z analyzy charakteristickych vlastnosti protokolu
BitTorrent a moznosti ich identifikdcie v ramci NetFlow Statistik. Na zéklade analyzy je
vytvoreny popis chovania bittorrentovej aplikdcie v siefovej prevadzke. Pri vytvarani po-
pisu chovania st pouzité aj faktory navrhnuté v predchadzajtcich pracach zaoberajucich sa
detekciou P2P prevadzky bez vyuzitia znalosti o obsahu paketov v sietovych tokoch. Tieto
faktory sa zaroven konfrontované s vytvorenou kolekciou NetFlow zaznamov obsahujucich
bittorrentovit komunikaciu. Dévodom je overenie ich platnosti aj pre aktualnu verziu pro-
tokolu BitTorrent a pouzitelnosti v systéme detekcie tohto protokolu. Navrhnuty systém sa
zameriava na detekciu koncovych uzivatelov pouzivajicich bittorrentové aplikacie.

Praktick(l ¢ast prace tvori implementacia systému pre detekciu protokolu BitTorrent
vo forme pluginu néastroja NfSen na zdklade predchadzajiceho navrhu, ktorad je popisana
v kapitole 5. Posledna kapitola (kapitola 6) obsahuje vysledky testovania funkénosti im-
plementovaného systému detekcie. Cielom tohto systému je mimo samotnej detekcie aj
schopnost spracovania dat kolektoru v redlnom c¢ase (Cas spracovania vstupu by nemalo
prekrocit pat mintt). V poslednej kapitole st zahrnuté aj navrhy pre dalsi postup préce.

v stcastnosti viicsina P2P aplikécii pouziva dynamické &isla portov
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Kapitola 2
Siete peer-to-peer

V beznych sietach typu klient-server rozlisSujeme dva zdkladne typy uzlov — centrélny server
(poskytujuci ur¢ita sluzbu) a klientov (bezni uzivatelia), ktori sa na tento server pripdjaju.
Inicidtorom spojenia je klient a typicky sa jedna o komunikéciu ziadost-odpoved. Vyhodou
tejto metddy je jednoduchost implementécie a dostupnost siiborov na sieti. Problém na-
stava, pokial je stbor, ktory server poskytuje klientom, prili§ velky, alebo je prilis ziadany.
Spojenie so serverom v tomto pripade zaberd zna¢ni Cast Sirky pasma a zdroven sa pro-
blém prejavi aj na zatazenosti zdrojov serveru (sibor musi byt odoslany vsetkym klientom,
ktori ho pozaduji). Dal$im problémom je prave opacna situdcia, ked je nepopularny stibor
odstraneny zo serveru a jeho ziskanie sa tymto komplikuje alebo stdava nemoznym. Tieto
problémy riesia P2P siete svojim pristupom k distribicii dat a ich replikacii po sieti na
poziadanie.

Narozdiel od sieti na principe klient-server, v peer-to-peer (P2P) siefach nerozliSujeme
rolu serveru a klienta. V P2P sa jedna o spojenia medzi dvoma uzivatelmi (uzlami), ktori
st si navzajom rovny. Uzol (peer) zabezpecuje jak serverové tak klientské sluzby. Tento
spdsob komunikacie vyuzivaju rézne aplikicie pre prenos suborov, audio a video hovorov
a zdielanie dat. Princip sa vyuziva aj v hrach s viacerymi hra¢mi (tzv. multiplayer hry).
Uz ako bolo spominané, model P2P siete riesi problémy sieti klient-server tym, ze uzly
P2P siete stahuju data rozne medzi sebou (od jedného alebo viacerych zdrojov). Teda uzol
moze v komunikécii vystupovat ako server aj ako klient zaroven. Organizécia uzlov v sieti
je vii¢sinou plocha (tzv. flat-model) - kazdy uZivatel komunikuje s inym uzlom bez pomoci
nejakej centralnej autority. Avsak tato vyhoda P2P sieti so sebou prinasa aj problémy
ohladom spravy a zabezpecenia dat prenaSanych v ramci siete. Zacastneni uzivatelia P2P
systému sa stdvaju nachylnejsi k réznym hrozbam a poruseniu zabezpecenia.

Priebeh stahovania v P2P je mozné rozdelif na dve fazy, resp. mozeme hovorit o klasi-
fikdcia P2P prevadzky [20]:

e Signalizacia — zahftia vytvorenie spojenia a vyhladavanie.

e Datovy prenos — kontaktovanie a stahovanie prislusného siboru od konkrétneho
uzlu.

Prvé P2P systémy (napr. Gnutella) pouzivali k propagacii poziadavku medzi vSetkych
P2P uzivatelov techniku kontrolovanej zaplavy (controlled flooding) [], ¢o viedlo k problé-
mom so zatazenim Sirky pasma. Novsie systémy (FastTrack, DirectConnect, novsie verzie
Gnutelly) zasielaju poziadavky cielenejsie, sirka prenosového pasma sa behom fazy signali-
zacie vyuziva efektivnejsie.



Velkosti stiborov v typickych systémoch pre zdielanie dat sa v minulosti pohybovali
v rozsahu cca 4-5 MB (forméat MP3) az 700 MB (hodina a pol videa alebo CD image). Dnes
st uz bezné aj subory o velkosti niekolkych GB (DVD image). Pri prenose takychto objemov
dat je podiel signalizacie (predstavuje niekolko stoviek bytov) zanedbatelny. Z toho vyplyva,
ze pre detekciu P2P sieti je zaujimavejsia ¢ast datového prenosu, ktord ma najvicsi podiel
na celkovej P2P prevadzke.

.....

V dalSom texte tejto prace budeme uvazovat préave tento typ P2P aplikacii.

2.1 Architektira P2P sieti

P2P systémy mozeme klasifikovat podla Grovne centralizécie a ich sietovej struktary [18].

2.1.1 Kilasifikacia podla Grovne centralizacie

Rozdelenie podla trovne centralizacie je zaloZené na miere Gcéasti resp. vyuzitia modelu
klient-server v ramci zaistenia kooperacie medzi uzlami. Architektiry P2P sieti s roznym
stupniom centralizacie (popisané nizsie) s znazornené na obrazku 2.1.

e V decentralizovanych architektirach maji vSetky uzly rovnaké povinnosti bez
ohladu na ich kapacitu, lokalizdciu a zdroje. Vykonavaju rovnaké tkony, v ktorych
vystupuju ako server a klient zaroven. Neexistuje centrélna koordinacia. Pre uziva-
telov v tychto sietach sa pouziva vyraz servent (SERVer a KIENT). Tato architektura
je pomerne malo rozsirend kvoli svojej neefektivnosti — spravy mozu cestovat medzi
velkym mnozstvom uzlov pred dosiahnutim ciela (uzol poskytujici pozadovany si-

bor).

e V ¢iastoéne centralizovanych architekturach zastavaju niektoré uzly viac povin-
nosti ako iné, jedna sa o lokdlne servery — super uzly (supernodes), ktoré spravuju
stbory zdielané lokdlnymi uzlami P2P siete a umoziiuji komunikicia s dalsimi ser-
vermi. Tato architektira vytvara hierarchiu (tzv. two-level) s lepSou vykonnostou
a Skalovatelnostou ako u decentralizovanej architektiry. Je pouzita v systémoch ako
FastTrack alebo Gnutella. Je nutno zdoraznit, ze servery (super uzly) st volené dy-
namicky a neposkytuju tzv. single point of failure (pri vypadku je zvoleny iny uzol,
ktory zastane funkciu serveru).

e Hybridné (hybridne decentralizované) architektiry sa vyznacuji pritomnostou
serveru (resp. niekolkych serverov), ktory zaistuje koordindciu medzi uzlami a posky-
tuje dalsie sluzby, napr. vyhladdvanie siboru. Typicky sa v P2P systémoch vyuzivaja-
nych podla geografickej polohy a navzéjom prepojenych. Rozdiel medzi ¢iastoéne
centralizovanymi systémom a hybridnym systémom spociva v softvérovom vybaveni.
Super uzly, aj po tom ¢o st dynamicky zvolené, su stale zaroven aj beznymi uziva-
telmi — nevykondvaja tlohu serveru na ,,plny Gviizok “. V hybridnych systémoch sa 1isi
klientsky softvér a softvér serveru (server zaistuje kooperaciu medzi uzlami — funguje
na ,plny uvizok® ). Nevyhodou tohto pristupu je nizsia flexibilita a odolnost voci
chybam.
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Obrazok 2.1: Rozne stupne centralizdcie. (a) Klient-server model. (b) Decentralizovana
architektira. (c) Ciasto¢ne centralizované architekttira. (d) Hybridnd architektira.

2.1.2 Klasifikicia podla siefovej Struktary

Pre odliSenie operacii P2P protokolu na aplika¢nej vrstve od chovania siete na nizsich vrst-
vach!, sa prepojenia medzi uzlami v P2P sieti oznacuji ako P2P vrstva [4].

Topoldgia tejto vrstvy je dynamicka, reaguje na casté prichody a odchody uzlov do a zo
siete. MozZe sa jednat o ad-hoc topolégiu, nezavisli na fyzickej Struktire siete a obsahu uziva-
telskych stanic, alebo méze byt organizovand pre efektivnejsie vyuzitie siete alebo rychlejsie
vyhladévanie. Pri existencii asocidcie topoldgie s obsahom uzlu hovorime o $trukturovanom
P2P systéme. Podla toho moézeme rozdelit P2P systémy do troch skupin.

e Nestrukturované — umiestnenie dat je Uplne nezavislé na topoldgii P2P vrstvy.
Bez znalosti umiestnenia stiboru prebieha jeho vyhladévanie ndhodne, poziadavkami
na niekolko dalSich serventov ¢&i sa u nich nenachidza pozadovany sibor. Tito ser-
venti sa mozu dalej pytat svojich susedov, atd. Vo vSeobecnosti maji nestruktu-
rované siete problémy so slabou vykonnostou vyhladévania poZzadovanych stiborov,
gkalovatelnostou a neefektivnym vyuzitim siete. Napriek tomu su tieto siete pomerne
rozsirené. Problémy skalovatelnosti a vykonnosti je mozné riesit vyuzitim céiastocne
centralizovaného alebo hybridne decentralizovaného modelu. Stéle sa jedna o nahodne
vyhladavanie, ale uz iba na trovni serveru (resp. super uzlu).

e Strukturované — sa objavuji hlavne v akademickej oblasti. V tjchto systémoch
je topoldgia tzko spojend s obsahom stanic resp. obsah stanic je spéty s topold-
giou. Stubory (alebo ukazovatele na stibory) st ulozené v $pecifickych lokaciach v P2P
systéme a existuje prostriedok pre mapovanie identifikatorov siborov na ich umiestne-

.....

Lyrstvy ISO/OSI modelu



je mozné smerovat otdzky na prislusne stanice (uzivatela) s ovela vysSou efektivitou
ako u predchédzajuceho typu. Nevyhodou je naroc¢nost udrziavania smerovacej ta-
bulky vzhladom na ¢asté prichody a odchody uzlov v ramci systému a mapovanie
klItcovych slov na unikétne identifikdtory siborov.

e Volne Strukturované — kompromis medzi nestrukturovanymi a Strukturovanymi
sietami. Existuje mapovanie medzi umiestnenim stboru a topoldgiou, ale nie je Gplne
Specifikované a moze dojst k chybe vyhladdvania.

2.2 Vyznam detekcie P2P sieti

Popularita roznych P2P aplikécii je spojend s ich vyznamnym vplyvom na vykonnost siete
(dokézu zafazit siet stovkami az tisickami spojeni a zaplavit linku velkym poc¢tom pake-
tov [17]). Niektoré odhady stavaju podiel P2P prevadzky az na 50% celkovej prevadzky
Internetu [4]. Neocakdva sa, ze by sa tento trend v blizkej budiicnosti zmenil. Dopad P2P
prevadzky sa odréza na vytazenosti kapacity liniek navrhnutych na asymetrickom predpo-
klade o prevadzke v sieti (uzivatelia stahuju viac ako odosielaji), zatial ¢o P2P prevadzka
je symetrickd. To vyplyva z faktu, Ze uzol P2P vrstvy méze vystupovat ako server a aj ako
klient.

Potreba detekcie P2P prevadzky je teda dand potrebou poskytovatelov sluzby inter-
netu (ISP) klasifikovat prevadzku. Na zaklade vysledkov klasifikdcie a vytvoreni predstavy
(modelu) o sieti mézu ISP implementovat technolégie umoziiujice zarucenie korektnosti
vykonnosti pre webovi prevadzku a aplikacie beziace v redlnom case.

Dalsim dolezitym hladiskom tykajicim sa potreby detekcie je legélnost stahovaného
obsahu prostrednictvom P2P aplikdcii zameranych prave na tento ucel (systémy pre zdiela-
nie suborov). Teda samotné P2P aplikdcie nie s nelegalne ale distribtcia suborov (filmy,
hudba, hry, knihy,...) ich prostrednictvom porusuje autorské prava. Detekcia je v zaujme
jednak spolo¢nosti pre ochranu autorskych prav a jednak opit v zaujme ISP, kedZe v minu-
losti sa objavili siidne procesy, v ktorych boli obvineny zo zodpovednosti za toto nelegalne
Sirenie stuborov. Co podporuje ich zaujem na detekcii a obmedzeni P2P uzivatelov.

Na druht stranu si treba uvedomit, Ze pre uzivatela sa ako lepSia varianta moze ja-
vit poskytovatel, ktory neobmedzuje svoje sluzby tplnym blokovanim P2P aplikacii alebo
obmedzovanim prenosovej rychlosti. Napriek tomu sa mnoho poskytovatelov uberd touto
cestou, ¢im sa vyzdvihuje délezitost zdokonalovania technik detekcie P2P aplikacii.

Reakciou na zdokonalovanie technik detekcie P2P prevadzky je vyvoj metéd, ktoré tato
detekciu znemoznia zo strany P2P protokolov a aplikacii. Podstatnou zlozkou tejto snahy
je vyvoj metdd pre Sifrovanie prevadzky P2P sieti, ¢o vedie k néasledujicim efektom:

e Spominané znemoznenie detekcie zo strany ISP.
e Ochrana proti odposluchévaniu a tzv. Gtokom ,,¢lovek uprostred“ (Man in the middle).
e Prekonanie cenzlry a znemoznenie detekcie nelegalnej distribiicie dat.

e Anonymita (Sifrovanie toto umoziiuje iba na pomerne nizkej tirovni)?.

2 Anonymita P2P systémov sa predovietkym tyka troch aspektov: skrytia identity poskytovatela infor-
macie, skrytia identity prijemcu a znemoznenia ich sparovanie. Typické riesenie spociva v pouziti siete
prostrednikov (friend-to-friend siete a s nimi stvisiace pojmy, napr. onion routing — cibulové smerovanie,
vid http://www.lupa.cz/clanky/anonymni-peer-to-peer-site/).
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2.3 BitTorrent

2.3.1 Popis protokolu

BitTorrent je protokol pre zdielanie a distribuciu stiborov v sieti Internet. Protokol je za-
lozeny na principe P2P [22] a v sucastnosti to je jeden z najpopularnejsich, a teda aj naj-
pouzivanejSich P2P protokolov. VyuZiva pristup ,,tit for tat“, kde sa uzol stahujuci subor
musi podielat na jeho odosielani, aby bol dodrzany koncept zdielania zdrojov v ramci P2P
siete. Hlavnou vyhodou BitTorrentu je prave schopnost uzivatelov podielat sa na zdielani
suboru bez toho, aby vlastnili iplni képiu. Protokol bol navrhnuty Bramom Cohenom
v roku 2001, v rovnakom roku bol aj vydany.

BitTorrent umoznuje identifikdciu obsahu pomocou URL a je navrhnuty pre hladkt inte-
graciu s webom [7]. Vyhoda oproti ¢istému HTTP sa prejavuje pri konkurentnom stahovani
rovnakého stboru, kde klienti mézu odosielat sibor medzi sebou navzajom, ¢o umoziiuje
zdroju stboru poskytovat podporu velkému mnozstvu klientov pri relativne malom zvysSeni
zataZenia. Je alternativou klient-server architektiry, umoznujucou redukciu dopadu dis-
tribucie velkého mnoZstva dat na server a siet samotni. Vdaka svojim principom dokaze
BitTorrent pracovat efektivne aj pri nizkej Sirke prenosového pasma a zaroven Setri hardvé-
rové zdroje. Zakladna terminoldgia protokolu BitTorrent:

e Torrent (.torrent stibor) — jedna sa o jeden stbor, ktory obsahuje metadata vset-
kych suborov, ktoré je prostrednictvom neho mozné stahovat. Obsahuje nazvy su-
borov, ich velkost, kontrolné sucty, pocet segmentov, do ktorych je konkrétny stbor
rozdeleny a velkost segmentu, adresu trackeru. Tymto pojmom sa oznacuju aj data
stiahnuté pomocou protokolu BitTorrent. Ukazka obsahu .torrent suboru (kédova-
nie Bencode?):
d8:announce4l:http://bttracker.debian.org:6969/announce7 : comment35:
"Debian CD from cdimage.debian.org”13:creation dateil361635092e4:info
d6:1engthi679192576e4 :name36:debian-6.0.7-ia64-xfce+lxde-CD-1.is012:
piece lengthib24288. ..

e Tracker — server spravujici .torrent stibory, ktory zaroven koordinuje spolupracu
klientov na stahovani stiboru (informuje klientov o ostatnych klientoch). Komuni-
kacia medzi klientom a trackerom prebieha cez protokol HTTP, resp. HT'TPS. Cez
tracker sa neprenasaju ziadne data torrentu, vyuziva sa iba k signalizacii, vid sekciu
2. V stcasnosti existuje mnoho takychto serverov (verejnych aj privatnych).

e Peer — uzivatelsky uzol, klientska inStancia BitTorrentu.

e Leech (pijavica) — uzivatel s nekompletnou képiou stahovaného siboru. Po tspesnej
kompletizacii sa stdva seedom (resp. seederom).

e Seed (semeno, osivo) — uzivatelsky uzol, ktory obsahuje kompletni képiu staho-
vaného stboru. Tieto data poskytuje ostatnym uzlom behom stahovania. Uzol, ktory
ma stiahnuty kompletny subor (vSetky jeho ¢asti), sa stdvam seedom. Po¢tom seedov
je charakterizované , zdravie“ torrentu.

e Swarm (roj) — oznacenie skupiny uzlov zdielajicich data patriace do rovnakého
torrentu. Ulohou protokolu BitTorrent je optimalizacia vymeny dat medzi t¢astnikmi

Shttps://wiki.theory.org/BitTorrentSpecification#Bencoding
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vo swarme. S velkostou swarmu sa zvySuje rychlost stahovania (narozdiel od archi-
tektury klient-server, kde sa pri zvysSeni po¢tu klientov rychlost znizuje).

2.3.2 Spdsob Sirenia dat

Stahovanie prostrednictvom protokolu BitTorrent (Struktira je zndzornend na obrazku 2.2)
prebieha typicky v nésledujucich krokoch (podrobnosti mozno dohladat v Specifikdcii pro-
tokolu [7]):

e Prvym krokom je vyhladanie a stiahnutie stiboru s priponou .torrent (obsahuje
informécie potrebné k stiahnutiu prislusného siiboru prostrednictvom protokolu Bit-
Torrent) z bezného webového serveru (predpokladd sa existencia takéhoto serveru
obsahujtuceho metadétové sibory). Po spusteni (otvoreni) .torrent siboru prostred-
nictvom bittorrentového klienta nasleduje dalsi krok komunikécie.

o Komunikicia s trackerom. Tracker prijima poziadavky od uzlov BitTorrentu a koor-
dinuje ich spolupracu pri stahovani stboru (je zodpovedny za to, aby sa ucastnici
stahovania navzajom nasli). Komunikacia vyuziva typicky protokol HTTP, kde klient
zaslanim poziadavku GET oznami trackeru svoju existenciu a poskytne IP adresu
a Cislo portu, na ktorom naslicha spojeniam od dalsich uzivatelov. Klient moze pre
oznamenie svojej existencie (a priebezné informovanie o stave stahovania) pouzit aj
UDP tracker protocol [19]. Tracker odpoveda zoznamom uzlov (IP adresou a portom,
na ktorom naslichaji), ktori sa podielaji na distribucii pozadovaného stiboru.
Alternativou k vyhladévaniu uzlov pomocou trackeru je mechanizmus DHT (distri-
buovana hasovacia tabulka — distributed hash table) [15]. V takomto systéme sa ne-
spolieha na pritomnost trackeru. Bittorrentovy klienti vyuzivaju DHT k uloZeniu
informécii o uzloch, ¢im sa umozni stahovanie siiboru bez asistencie trackeru. Klient
vyuzivajuci DHT musi najprv kontaktovat tzv. zavddzaci uzol. Tymto sa pripoji do
DHT swarmu a od zavadzacieho uzlu ziska niekolko prvych uzlov k zaplneniu DHT.
Naésledne sa pociatocné uzly kontaktuji s vyuzitim UDP protokolu a zahaji sa vyhla-
dévanie dalsich, ktori zdielaju poZzadovany subor. Pri ndjdeni takéhoto uzlu sa vytvori
TCP spojenie medzi nim a bittorrentovym klientom pre prenos dat.

e Klienti sa nadalej periodicky hlasia trackeru a oznamuji mu stav stahovania. Zarovern
prebieha komunikicia medzi nimi navzajom — st priamo spojeny. V tejto faze sa
vyuziva BitTorrent peer protocol, ktory operuje nad TCP alebo UDP. Typicky sa
ku kontaktovaniu uzlov pouziva protokol UDP a pre samotny prenos dat je pouZzity
protokol TCP. Avsak UDP méze byt pouzity aj v ramci celej komunikacie (ako aj
TCP), teda aj samotného prenosu dat. To je mozné pri pouziti protokolu uTP*.

e Vymena dat medzi uzlami BitTorrentu prebieha stahovanim jednotlivych casti siboru
(blokov). Stbor (data) je rozdeleny na rovnako velké ¢asti, typicky 256kB, 512kB
a 1MB (preferovana velkost u verzie protokolu 3.2). Pre kazdu cast je vytvoreny
kontrolny stéet prostrednictvom SHA1 algoritmu. Pri stahovani sa vyuziva metéda

“uTorrent Transport Protocol (http://www.bittorrent.org/beps/bep_0029.html) — open source pro-
tokol beziaci nad UDP, ktory zefektiviiuje vyuzitie Sirky pasma a redukuje problémy vznikajice pri prenose.
Cielom je maximalizacia priepustnosti siete a zdroven znizovanie odozvy a zahltenia siete. Je navrhnuty tak,
aby sam spomaloval prenos pokial je siet prefazena, a tak predchddzal problémom. uTP je user-friendly
k sieti, kedze vyuziva celt Sirku pasma iba v pripade, Ze o Tiu nestoja ziadne iné aplikicie. Vo vysledku
pouzitie uTP zrychluje stahovanie pre uzivatelov a znizuje vytazenost siete (pozitivum pre ISP).


http://www.bittorrent.org/beps/bep_0029.html

,rarest-first“ (najvzacnejsie prvé), ktora zvysenim redundancie najmenej stahovanych
Casti dat redukuje fatalnost nasledkov vypadku seedu (uZivatelia nie st schopny do-
kon¢if kompletizaciu subor).

V zmysle popisanej klasifikacie P2P sieti a popisu protokolu BitTorrent by sa P2P
systém zalozeny nad tymto protokolom dal zaradif medzi P2P siete postavené nad hybrid-
nou architekttirou (pritomnost trackeru), ktory zaroven vyuziva aj prvky decentralizovanej
architektiry (DHT mechanizmus lokalizacie uzlov). Vzhladom na siefovi struktaru sa jedna
o volne strukturovany P2P systém.

Peer

Tracker
Server

query
Iesponsc

file
download

Obrazok 2.2: Strukttra BitTorrentu (prevzaté z [14]).

2.3.3 Vyuzitie protokolu BitTorrent

Tento protokol predstavuje nendro¢nu alternativu pre zdielanie a distribtciu stiborov, resp.
produktov, jednotlivcov alebo organizacii. Dovodom je nendroénost na pozadovany hardvér
(server pripojeny do siete poskytujuci sluzby trackeru) a priepustnost datového spojenia.
Nasledne je uz potrebné iba vytvorit a zverejnit metadatovy stbor torrentu (.torrent).

Prakticky sa protokol BitTorrent beZzne vyuziva pre prenos najroznejsich datovych sa-
borov — hudby, filmov, hier a aktualizacii (napr. Blizzard Downloader od firmy Blizzard
Entertaiment).

Avsak vo vSeobecnosti sa dd o BitTorrente hovorit ako o ,release system“. Pri vydani
populdrneho stboru, napr. rozne linuxové distribucie, existuje Sirokd skupina uzivatelov,
ktord sa zaujima o tento stibor (hot-file). S po¢tom uzivatelov narasté velkost swarmu, ¢o sa
odraza na vysokej rychlosti stahovania. Po nejakej dobe ale pocet stcasnych stahovani klesa
(je to dané poklesom zdujmu o dany stubor). To sa prejavi poklesom rychlosti stahovania.
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Kapitola 3

Detekcia P2P sieti

Detekcia P2P sieti spociva v odliSeni prislusnych spojeni od zvysku prevadzky. Na zaklade
vysledkov je dalej mozné identifikovat konkrétnych uzivatelov P2P systému, resp. je mozné
postupovat opacne — detekovat uzivatelov a nésledne prislusnti P2P prevadzku.

V tejto sekcii si predstavime niekolko pristupov k identifikicii sieti P2P, kde sa za-
meriame na prezentaciu ich vyhod a nevyhod oproti pristupu, ktory vyuziva technolégiu
NetFlow, pretoze nas detektor bude zalozeny prave na vyuziti tejto technolégie.

3.1 Detekcia na zaklade cisiel portov

.....

vatel zasiela poziadavok na tento port a odpoved sa odosiela cez vytvorené spojenie. V opa-
¢nom pripade, pokial jeden P2P uzol zasiela poziadavok inému, tak prvy pouzije ndhodne
¢islo portu na lokdlnom stroji a pripdja sa k zndmemu ¢islu portu na vzdialenom.

Detekcia na zéaklade cisiel portov je jednoducha metéda bezne pouzivana v minulosti.
K samotnej detekcii P2P spojenia a jeho naslednému zablokovaniu postacuje iba ndhlad na
¢isla portov v zachytenom TCP alebo UDP pakete z prislusného spojenia. Problémom je,
ze dnesné P2P aplikaciu uz casto nepouzivaju predvolené ¢isla portov. Vyuzivaji ndhodne
generované ¢isla portov, aby sa zabranilo detekcii. Niektoré programy uzivatelov priamo
vyzyvaji, aby nepouzivali predvolené &isla portov'. Dalsou metédou, ktord ma zabranit
detekcii P2P prevadzky, je maskovanie s vyuzitim ¢isiel portov inych siroko vyuzivanych
sluzieb ako napr. HTTP (80), HTTPS (443) alebo FTP (21).

Napriek tomu, ze tato metdda vykazuje nedostatky pri detekcii P2P spojeni, stale je
pouzitelnd pri klasifikacii tradiénych sluzieb a protokolov ako DNS, HTTP, FTP, ICMP.
Detekcia tychto a dalSich sluzieb vyuzivajucich tzv. ,well known® ¢isla portov vykazuje
vysoku tspesnost.

Je nutné poznamenat, Ze aj pri pouziti ndhodnych portov moéze byt uzol P2P siete
detekovany tradiénou metédou na zaklade Specifickych portov. Pri pouziti ndhodného ¢isla
portu sa moze spojit s inymi uzlom, ktory nasliicha na predvolenom porte. TakZe hoci
tato metéda samotna nevykazuje najlepsie vysledky pri detekcii P2P prevadzky, moze byt
pouzitd v kombindcii s inou metédou (napr. analyzou siefovych tokov a popisom chovania)
pre zvysenie jej presnosti.

"http://wiki.vuze.com/w/Select_port_for_Vuze#Which_ports_Vuze_uses_by_default.3F
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3.2 Aktivne preliezanie

Aktivne preliezanie (active crawling) [18] je metéda skimania P2P systémov aktivnou
ucastou v tomto systéme. Crawler je modifikovany klient vybraného P2P systému, ktory
sa don pripaja beznou cestou a ziskava informacie (IP adresy, ¢isla portov, dalsie metadata
ziskane prostrednictvom P2P protokolu) o ¢o najvicéSom pocte uzlov. Na zaklade tohto
pristupu nedochddza iba k identifikdcii konkrétnych uZzivatelov P2P, ale tiez umoZiuje
vytvorenie uceleného obrazu o chovani P2P siete. Samotné preliezanie musi byt ¢o naj-
rychlejsie, aby bol vytvoreny obraz o systéme validny, pri dlhom c¢ase operacii by nemusel
odpovedat skutoénosti (uzivatelia sa pripajaju a odpéajaja bez toho, aby boli zaznamenany).
Vyhody a nevyhody pristupu:

e Vyhodou je Ze, se systém poskytuje IP adresy uzivatelov P2P s vysokou presnostou,
vyuziva direct probing. Ale z toho vyplyvaju aj nevyhody pristupu.

e Sondovanie (probing) a preliezanie (crawling) musia byt efektivne, aby sa obmedzila
naroc¢nost na zdroje (CPU, pamit, zdroje siete) pri vysokom pocte uzlov (¢o je bezné)
v sledovanej P2P sieti.

e T4ato metdda tiez vyzaduje podrobnt znalost prislusného P2P protokolu. Problém
nastéva, pokial sa nejedné o open-source protokol, alebo je pouzité sifrovanie.

e Detektor zalozeny na tomto pristup musi drzaf krok s vyvojom pouzitého P2P pro-
tokolu.

e Za nevyhodu tejto metddy sa da povazovat aj jej prilis ,, aktivny “ pristup k samotnym
procesom na sledovanej sieti. Pozorovatel by nemal ovplyviiovat sledovany systém, ¢o
sa nedd v tomto pripade tplne eliminovat.

3.3 Analyza obsahu paketov

Metéda analyzy obsahu paketov, tiez znama ako Deep Packet Inspection (DPI), je zaloZena
na kontrole obsahu paketov v redlnom cCase, kde sa pokisa o identifikaciu charakteristickych
vzorov P2P protokolov. Pre vyhladavanie tychto vzorov (signattr) je ich nutné najprv vy-
tvorit zo zndmej P2P prevadzky a néasledne vytvorit zoznam signatir pre P2P protokoly,
ktoré chceme detekovat. Kazdy paket moZe byt skontrolovany a oklasifikovany ako P2P
prevadzka (pokial je ndjdend zhoda so signatirou). Niekedy nie je zdujmom detekcie iba
identifikdcia P2P uzivatelov, ale celkové prevadzka P2P a jej toky (zaujimavé udaje pre
poskytovatelov internetu). Prevadzka a obojsmerné toky moze dedikovany hardvér oklasifi-
kovat ako P2P na zaklade identifikicie charakteristického paketu (odpoveda signature P2P
protokolu)[18].
T4to metdéda je vo vSeobecnosti dost rozsirend, ale trpi niekolkymi nedostatkami:

e Pri pouziti Sifrovania spojeni v ramci P2P prevadzky nastavaju problémy s kontrolou
obsahu paketov, ¢o vedie k netispesnej detekcii.

e P2P protokoly sa vyvijaja, preto je nutné udrziavat signattary aktuélne.

e Po aktualizicii zoznamu signattr je potrebné aktualizovat aj vSetky sietové prvky
vyuzivajuce tieto vzory, ¢o je Casto netrividlne pre hardvérové implementécie (dedi-
kovany hardvér potrebny na vysokorychlostnych sietach kvoli kontrole velkého poétu
paketov v redlnom case).
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e Narocnost dedikovaného hardvéru na vypocetné zdroje, ¢o ovplyviuje aj jeho cenu.

3.4 Analyza siefovych tokov

Podstatou detekcie analjzou siefovych tokov je pouzitie Statistik o tokoch (flow statistics),
resp. pripojeniach, namiesto kontroly obsahu jednotlivych paketov. Cielom je identifikacia
podozrivych aktivit medzi uzivatelmi v sledovanej sieti a odhalenie uzivatelov generujucich
prevadzku odpovedajicu popisu chovania sledovanej aplikacie. K tomu je vytvoreny kla-
sifika¢ny model a dalsie heuristiky na zdklade vztahov medzi roznymi Statistickymi vlast-
nostami tokov a prislusnej aplikécie, ktora ich generuje.

Vyhody metdédy:

e moznost detekcie Sifrovanych prenosov (oproti predchadzajicim metédam),

e nemdze dojst ku konfliktu so zdkonom (zachovanie listového tajomstva), kedze sa
vbbec nepristupuje k datovej casti obsahu paketu,

e nizsie technické poziadavky na hardware oproti metéde DPI.

Problémy nastavaju pri pokuse o zovseobecnenie popisu chovania pre vsetky P2P aplikacie.
Kazda sa sprava inak, hoci existuji niektoré spolo¢né vlastnosti. Tento problém neostéava iba
pri rozdieloch v implicitnom chovani aplikacii, pretoze ich chovanie je parametrizovatelné
aj zo strany uzivatela prostrednictvom prislusného programu (klienta), kde uz prakticky
kazdy takyto klient umoznuje nastavenie pouzivanych portov, obmedzenie poc¢tu aktivnych
spojeni, stupern anonymity, Sifrovanie, atd.

Nutno poznamenat, Ze aj po vytvoreni popisu chovania vybraného P2P systému, ktory
chceme detekovat (v nasom pripade to bude BitTorrent), sa jeho chovanie moéze menit
s kazdou novou verziou protokolu. Chovanie méze byt v pripade BitTorrentu ovplyvnené
aj zahltenim siete a (ne)dostupnostou pozadovaného suboru.

Situaciu komplikuje aj pritomnost aplikécii (streaming, hry, P2P TV) zalozenych na P2P
architekture, ktoré sa chovaji podobne ako P2P aplikacie pre zdielanie siborov. Objavuje
sa potreba rieSenia problému s false positives (programov, ktoré su chybne detekované aj
ked slizia k inym acelom ako je zdielanie siborov).

Spolo¢né vlastnosti P2P protokolov (vychadzaju z [13]):

e Celkovy pocet spojeni

UDP tokov) z klientského pocitaca. Spravidla sa jednd o 1 az N spojeni na jeden
stahovany stbor, kde N odpoveda poc¢tu segmentov, do ktorych je stibor rozdeleny.
Pocet segmentov na jeden subor je dany podielom celkovej velkosti siboru a velkosti
segmentu. Vezmime si za priklad stubor o velkosti 1400 MB a velkost jedného segmentu
2 MB. Dostavame pocet segmentov 700, ¢o je maximalny pocet aktivnych stahovani
na subor. Z principu P2P systémov (vymeny dat) vyplyva, Ze uzivatel bude pravde-
podobne stahovat, resp. odosielat, niekolko stiborov, ¢im sa dostdvame na niekolko
tisic spojeni z jedného klientského pocitaca.

e Obojsmerné spojenia
Je to vlastnost vychédzajica uz zo spominaného principu vymeny dat v P2P systé-
moch. Uzol, ktory stahuje sibor zaroven nie¢o iné poskytuje ostatnym uzlom P2P
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systému. D4 sa predpokladat podobnost v mnozZstve odoslanych a prijatych dat. To
znamena, ze data sa prenasaji v spojeni oboma smermi, alebo existuje dalSie spojenie
pre prenos dat smerom von.

e Sucasné vyuZitie protokolov TCP a UDP

.....

Torrent, vid sekciu 2.3.1.

e Velky pocet netispeSnych spojeni
Narozdiel od serverov v architektire klient-server, uzivatelia P2P systému svoje poci-
tade zapinaju a vypinaju ovela CastejSie rovnako ako aj samotné aplikédcie pre zdielanie
stuborov. To mozZe viest k pokusom o kontaktovanie nedostupného uzlu. Mézme pred-
pokladaf, ze nejaky uzol sa o to budi pokusat opakovane po nejaka dobu [3].

e Maximalne velkosti paketov
P2P aplikicie pre zdielanie siborov sa snazia posielat ¢o najvicésie pakety (typicky
pomocou TCP) pri samotnom prenose siborov. Zaujimavy je fakt, Ze tato snaha sa
neprejavuje u aplikécii pre VoIP alebo hier kvoli zabezpeceniu dostato¢nej odozvy.

e Cisla portov nad 1024
Dnesné P2P aplikacie pouzivaja pre svoje potreby nahodne ¢isla portov. Ich spoloc-
nou vlastnostou je to, ze sa vzdy jedné o hodnoty nad 1024 (pre zdrojovy aj cielovy
port). Toto tvrdenie plati pre ti ¢ast P2P komunikacie, ktord sa nemaskuje za int
zndmu sluzbu (HTTP, HTTPS), pokial P2P aplikicia vyuzZiva takito metédu k pred-
chédzaniu detekcie.

e Konektivita uzivatelov P2P aplikacii

Konektivitou sa v kontexte tejto prace mysli pocet spojeni (odchadzajucich alebo
prichadzajucich), ktoré uzivatel P2P aplikicie udrziava s inymi uzlami P2P systému.
Typicky pocet unikdtnych vzdialenych uzlov je odlisny pre kazdy P2P systém (zavisi
od pouzitej architektiry P2P siete). Pocet tychto konkuretnych spojeni so vzdiale-
nymi uzlami sa moéze lisit aj v rdmci rovnakého P2P systému, kde je tato nekonzis-
tencia sposobend pouzitim rozdielnych klientov. Kazdy klient moze implementovat
iny maximalny pocet sticasne udrziavanych spojeni a tato hodnota méze byt zaroven
parametrizovatelnd uzivatelom.

Samotné Statistiky o tokoch, nad ktorymi je nasledne mozno vykonavat analyzu prevéa-
dzky na sieti, sa vytvaraju s vyuzitim technolégii pre monitorovanie tokov. NajznamejSou
technoldgiou (pouzita pri tvorbe nasho detektoru) je technoldgia IP tokov NetFlow popisana
v nasledujicom texte.

3.5 NetFlow

NetFlow je otvoreny protokol vyvinuty firmou Cisco (popisany v [6]) pre monitorovanie
siefovych tokov, ¢im umoziuje spravcom siete a manazérom ziskavat prehlad o prevadzke
na sieti v redlnom case. Terminom NetFlow sa oznacuje celd oblast ¢innosti technoldgie,
ktora je zlozend z troch Casti, a to exportu zadznamov o tokoch, zberu dat (zdznamov) a ich
analyzy [9].
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Podstatou celej technolégie je tok (flow), ktory je v NetFlow definovany” ako jednos-
mernd postupnost paketov so zhodnou cielovou a zdrojov IP adresou, zdrojovym a cielovym
portom, protokolom (TCP, UDP, ICMP, IGMP), IP typom sluzby (ToS?) a identifikato-
rom rozhrania. Naviac sa zaznamenava doba vzniku, doba trvania (¢asové znacky zaciatku
a konca IP toku), pocet prenesenych paketov a bytov, atd. (neuklada sa vlastny obsah
paketov).

Tok vznika v pripade, ze je zachyteny paket, ktory nepatri do Ziadneho z uz existujacich
aktivnych tokov. Dalsie pakety tohto toku st automaticky rozpoznané a spolu s tvodnym
paketom tvoria zdroj NetFlow dat. Je potrebné si uvedomit, ze obojsmerné komunikécia
medzi dvoma uzivatelmi na sieti je vzdy popisand najmenej dvoma tokmi.

Zasadnou vyhodou technoldgie NetFlow je jej aplikovatelnost aj na siete o rychlosti
10Gb/s a siete s velkou prevadzkou, na ktorych by bolo nasadenie inej technoldégie kompli-
kované, ba az nemozné.

3.5.1 Architektara NetFlow
Zakladné prvky systému:

e Exportér — zariadenie pripojené k monitorovanej linke analyzujtice prechadzajtce
pakety. Zo ziskanych informécii sa vytvaraju zdznamy o tokoch (tvorba Statistik), resp.
sa aktualizuju uz existujice v pamiti NetFlow cache. Exportérom je typicky siefové
zariadenie typu router alebo L3 switch, tiez sa moZe jednat o dedikovany hardware
(pasivnu sondu), alebo softvérovi implementaciu. K samotnému exportu tokov (tok je
povazovany za ukonceny a nasledne je vyradeny z cache pamiite) dochadza pri splneni
jednej z nasledujicich podmienok:

Detekcia konca toku (obdrzanie priznakov TCP FIN alebo RST).

Zaplnenie pamite NetFlow cache.

— Vyprsanie neaktivneho ¢asovaca po nejakej dobe neaktivity prevadzky.

Vyprsanie aktivneho ¢asovaca. V tomto pripade sa tok uzatvara po dobe defino-
vanej aktivnym ¢asovacom od vyskytu prvého paketu toku. Dalsi paket, ktory
by bol inak stcastou uzatvorené toku, sa stéva prvym paketom nového toku.
Takto sa mozu dlhé toky rozpadat na niekolko ¢asovo kratsich tokov.

Expirované toky st nasledne spojené do UDP datagramov (pristup je jednoduchsi
a rychlejsi ako u TCP, kde je kazdy paket potvrdzovany) a vyexportované na zaria-
denie sltziace ako kolektor.

e Kolektor — zariadenie zaznamenavajice NetFlow zaznamy odoslané exportérom.
V praxi zbiera kolektor NetFlow zaznamy z viac ako jedného exportéra. Takto ziskane
informacie o tokoch st ulozené v databaze. Nad nimi bezi aplikicia, ktora umoznuje
ich filtrovanie, agregaciu a vizualizaciu (tabulky, grafy).

V tradi¢nej architektare [12] sa predpokladaji na pozicii exportérov smerovace (rou-
tery), na ktorych ako doplnkova sluzba prebieha vypocet NetFlow Statistik. Nevyhodou
tohto usporiadania je vysoké cena podobnych zariadeni a dopad vypocétu NetFlow Statistik

20Obecné definicia: Postupnost paketov so spoloénou vlastnostou prechidzajtica bodom pozorovania za
uréity Gasovy interval [6].
3Type of Service
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na celkovy vykon zariadenia. V lacnejsich zariadeniach s podporou NetFlow sa vyuziva vzor-
kovanie vstupu (deterministické alebo nahodné [(]), tzn. Ze pre vypocet Statistik je pouzity
iba kazdy n-ty paket. Tymto sa vSak zniZuje presnost merania a narastd pravdepodobnost
netspechu pri odhalovani bezpec¢nostnych incidentov.

RieSenim je vyuzitie modernej architektiry, ktora vyuziva pasivne sondy* — $pecia-
lizované zariadenia pre monitorovanie a export NetFlow Statistik. Sondy je mozné zapojit,
narozdiel od smerovacov v tradi¢nej architekttre transparentne do lubovolného bodu v sieti.
Monitorované data nie st nijak ovplyvnené sondou, preto st pasivne. Dalsou vihodou mo-
derného usporiadania je spdsob exportu Statistik na kolektor, obvykle dedikovanou linkou,
¢im sa neovplyvni monitorovand linka [21]. Schéma takejto architektiry je zobrazend na
obrazku 3.1.

MetFlow sonda

===21%
HetFlow kolektor

Obrazok 3.1: Schéma modernej architekttiry (prevzaté z [21]).

3.5.2 Verzie NetFlow

Prvou rozsirenou verziou protokolu NetFlow bola verzia 5 [2]. Dnes sa uz pouziva aj verzia
9, ktora ma na rozdiel od predchadzajicej verzie dani svoju Strukturu sablénou, ¢im sa
stava flexibilnejSou (moznost pridavat polozky bez zmeny exportného formatu). NetFlow v9
tiez poskytuje tplnit podporu protokolu IPv6. Na zaklade tejto verzie vznikol novy protokol
Internet Protocol Flow Information Export (IPFIX) [6] ako snaha o zjednotenie metdd pre
pracu s IP tokmi.

4Prikladom takejto vykonnej sondy v CR je FlowMon od firmy INVEA-TECH.
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3.5.3 NFDUMP a NfSen

V tejto kapitole sa pozrieme na systém NfSen ako jedno z kvalitnych open-source rieseni
softvérovych NetFlow néastrojov’. Na tomto systéme je zalozena implementécia nasho de-
tektoru popisana dalej v texte.

NFDUMP je balicek nastrojov uréeny pre zber a spracovanie NetFlow dat. Balicek je
distribuovany pod BSD licenciou a urceny pre Unixové systémy. VSetky nastroje baliku
NFDUMP podporuju NetFlow verzie 5, 7 a 9, konkrétne sa jedné o:

nfcapd (netflow capture daemon) — démon, ktory sa chova ako kolektor a zazna-
menava NetFlow data zo siete. Nasledne ich uklada do stitborov po n-minatovych tse-
koch (typicky 5 mintt), potom vytvara novy stbor. Stibory st pomenované podla né-
zvu démona a Casovej znacky v tvare nfcapd. RRRRMMddhhmm a st ulozené v binar-
nom tvare (napriklad nfcapd.201301081120 znadi interval 11:20 - 11:25 dna 8.1.2013).
Program transparentne zachytava data vsetkych podporovanych verzii NetFlow. Pre
kazdy prud NetFlow dat (pre kazdy exportér) je potrebnéd samostatnd instancia pro-
cesu.

nfdump — je néstroj pre spracovanie dat uloZzenych v siboroch programom nfcapd.
Jednd sa o utilitu s rozhranim prikazového riadku. Dokéze generovat top N Statistiky
a filtrovat zobrazované data. Vyuziva podobnt syntax ako nastroj tcpdump. Néstroj
umoznuje vyber trovne detailu pri vypise a nastavenie vlastného forméatu zobrazova-
nych dat, ¢o je uzitoéné pri pouziti v skriptoch.

nfprofile — nastroj, ktory umoziiuje spracovéavat a filtrovat sitbory vytvorené a ulozené
nastrojom nf capd. Filtrovanie prebieha na zaklade $pecifikovanej sady filtrov (profilu)
a vystup sa ukladéd do stiborov pre dalsie spracovanie.

nfreplay — umoziuje nacitat NetFlow data zo siborov vytvorenych nastrojom nf capd
a posielat ich po sieti inym uzivatelom.

NfSen (NetFlow Sensor) je dalsi nastroj pre pracu s NetFlow datami. Jedna sa o graficka
webovt nadstavbu (frontend) nad balikom néstrojov NFDUMP. Najdélezitejsie funkcie
NfSenu [10]:

Vizualizacia NetFlow dat (tokov, paketov a bytov) s vyuzitim RRD (Round Robin
Database)®.

Lahké navigicia medzi NetFlow détami.

Spracovanie NetFlow dat vo vybranom c¢asovom tseku.

Vytvaranie redlnych a historickych profilov pre sledovanie datovych tokov.
Vyvolanie poplachu (alert) na zéklade definovanych podmienok.

Moznost tvorby vlastnych pluginov pre spracovanie NetFlow dat v pravidelnych in-
tervaloch.

5Prikladom dalsich alternativ je nastroj nTop postaveny nad kniZnicou libpcap. Néstroje predstavujtce
softvérové riesenia NetFlow sondy st napriklad nProbe, fProbe, softflowd.

5Open-source priemyselny standard s vysokym vykonom logovania dét a vykreslovania ¢asovych radov.
Jednoducho integrovatelny do skriptov shellu, perlu, pythonu a dalsich.
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Jadro systému je napisané v programovacom jazyku Perl a riadi backendové funkcie, ktoré
nie st vizualizované (Startovanie démona nfcapd apod.). Uzivatelska sprava systému (front-
end systému) je vytvorena v programovacom jazyku PHP.

Systém pluginov

NfSen umoziiuje rozsirenie funkcionality pomocou pluginov (zésuvnych modulov). Kazdy
plugin sa deli na dve cCasti:

e backendové pluginy — umoziiuji rozsirenie funkcionality NfSenu o definovatelné
poplachy (alerty) a o funkcie umoziujice vykonavanie uzivatelom definovanych ope-
racii nad NetFlow datami a to priamo na vyziadanie alebo periodicky. Backendové
pluginy st rovnako ako vicSina NfSenu napisané v jazyku Perl a maji pevne defino-
vanu Struktiru a rozhranie (povinné funkcie a ich navratové hodnoty).

e frontendové pluginy — poskytuji rozhranie pre komunikéciu medzi uzivatelom
a backendovym pluginom. Teda st tplne zavislé na prislusnom backendovom plugine,
bez ktorého nemozu existovat (pritomnost frontendovej ¢asti nie je podmienkou, plu-
gin moze fungovat aj ako ¢isto backendovy). Jedné sa o dynamické webové stranky
napisane v jazyku PHP.

Komunikacia medzi frontendovym a backendovym pluginom NfSen kolektoru prebieha pro-
strednictvom komunika¢ného kandlu nfsend. comm [1]. Funkcionalitu rozhrania zaistuji mo-
duly Nfcomm.pm pre backendovii ¢ast a nfseutil.php pre frontendovu cast.

3.6 Zhrnutie

V prvej Casti kapitoly sme sa oboznamili s typickymi metddami detekcie P2P prevadzky. Pre
dalsiu ¢ast préace je podstatnd metdda detekcie na zéklade analyzy siefovych tokov, ktora sa
v porovnani s inymi metédami a ich nedostatkami (nespolahlivost metédy DPI pri Sifrovane;j
prevadzke a primitivnost detekcie na zdklade ¢isiel portov) javi ako najprijatelnejsia. Na
principe tejto metddy je zalozeny navrh detekcie protokolu BitTorrent v siefovej prevadzke.

Na zaklade vlastnosti bittorrentovej prevadzky popisanych v predchadzajucich pracach
a konfrontovanych s vlastnymi kolekciami zaznamov o sietovych tokoch (obsahujtcich bit-
torrentova prevadzku) je navrhnuty a demonstrovany néstroj pre detekciu tohto P2P sys-
tému.

V dalSej cGasti sme si predstavili technolégiu NetFlow a jej moZnosti monitorovania
sietovej prevadzky a zberu dét (zdznamov o tokoch). Dévodom je stanovend podmienka
préce, ze vSetky data potrebné k identifikcii P2P prevadzky musia byt dostupné v NetFlow
zdznamoch, ¢o umozni aplikovat proces detekcie P2P aktivity aj bez znalosti obsahu paketov
alebo v pripade, Ze je tento obsah Sifrovany.
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Kapitola 4

Detekcia protokolu BitTorrent

V tejto kapitole navrhneme systém pre detekciu protokolu BitTorrent, resp. identifikaciu
uzivatelov vyuzivajucich sluzby BitTorrentu, vo vybranom segmente siete (segment je dany
maskou podsiete). Navrh je zalozeny na analyze siefovych tokov a popise chovania sledova-
ného P2P systému. Vsetky sledované parametre pouzité pri detekcii su stcastou Statistik
o tokoch ziskanych technolégiou NetFlow (popisanej v predchadzajicej kapitole), alebo st
spoditatelné zo zdznamov o jednotlivych tokoch.

Samotny vyber parametrov, na zaklade ktorych sa poktsime odhalit uzivatelov proto-
kolu BitTorrent v sieti, vychddza jednak z obecnych vlastnosti P2P sieti popisanych v sek-
cii 3.4 a dalSich vlastnosti Specifickych pre chovanie protokolu BitTorrent, vychadzajtcich
z [5, 8, 14]. Na zaklade zistenych hodnot sa uréi skére pre kazda kandidatnu IPv4 adresu zo
sledovaného segmentu siete (podsiete). Skére odpoveda pravdepodobnosti, Ze sa jedné o IP
adresu uzivatela protokolu BitTorrentu. Metodika vyberu konkrétnych kandidatnych adries
je popisana dalej v texte. Vypocet skdre je zalozeny na Statistikdch o tokoch pre prislusna
adresu.

4.1 Popis vytvorenych kolekcii NetFlow dat

V ramci ziskavanie Statistik o tokoch v bittorrentovej komunikacii bolo vytvorenych niekolko
kolekcii zédznamov o tokoch. Zaznamy boli vytvarané pocas stahovania roznych testovacich
stuborov (linuxovych distribucii) protokolom BitTorrent. Pri stahovani boli pouzity bit-
torrentovy klienti Vuze' a Transmission?.

Kolekcie boli vytvorené na vlastnom notebooku a pre vytvorenie NetFlow zadznamov
bola pouzita softvérové implementécia NetFlow sondy softflowd®. Vytvorené kolekcie dat
obsahuja okrem tokov bittorrentovej komunikécie aj toky zakladnych sluzieb a protokolov
(HTTP, DNS, ICMP....), ktorych pocet som sa v ¢ase vytvarania zdznamov pokusil mi-
nimalizovat (kolekcie NetFlow zadznamov a prislusné .torrent stibory st prilozené na CD
v prilohe).

Zakladny popis kolekcii je v tabulke 4.1, kde hodnota L port (Listening port) predstavuje
nastavitelné ¢islo portu v pouzitych klientoch. Na tomto porte bittorrentovy klient naslticha
prichddzajicim spojeniam a zaroven ho vyuziva ku kontaktovaniu uzlov BitTorrentu v roji
(swarme). Klasifikdcia bittorrentovej prevadzky vo vytvorenych kolekcidch spocivala vo

Mttp://www.vuze.com/ verzia 4.7.0.2
2http://www.transmissionbt.com/ verzia 2.77
Shttp://www.mindrot.org/projects/softflowd/ verzia 0.9.9
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Toky BitTorrentové toky
Stahovany porty port
¢. stbor L port | celkom >1024 (%)* | celkom (%)** | <1024
1. | [T] Debian 51413 5455 | 3284 (60.20%) 3274 (99.70%) 11
2. | [T] Fedora 51413 5487 | 4859 (88.55%) 4715 (97.04%) 18
3. | [T] Ubuntu 51413 4744 | 4000 (84.32%) 3212 (80.30%) 11
4. | [T] Mint 51413 850 746 (87.76%) 680 (91.15%) 1
5. | [V] Debian 51000 6800 | 5746 (84.50%) 5682 (98.89%) 6
6. | [V] Fedora 51001 6700 | 5649 (84.31%) 5534 (97.96%) 3
7. | [V] Ubuntu 51002 13591 | 10697 (78.71%) | 10510 (98.25%) 17
8. | [V] Mint 51003 14078 | 9356 (66.46%) 9229 (98.64%) 15
9. | [T] hot-file A | 51413 13770 | 10946 (79.49%) | 10901 (99.59%) 37
10. | [T] hot-file B | 51413 24118 | 23122 (95.87%) | 22353 (96.67%) 33
Klient pouzity pri stahovani testovacieho siiboru: | * Pomer tokov s portami>1024 k celkovému pocétu
[V] — Vuze [T] — Transmission ** Pomer tokov k poétu tokov s portami>1024

Tabulka 4.1: Popis kolekcii NetFlow dét obsahujicich komunikéciu protokolu BitTorrent.

vytvoreni zoznamu adries uzlov BitTorrentu, ktori boli kontaktovany cez tento port. Dalej
bol kazdy tok medzi IPv4 adresou klienta (lokdlny uzol BitTorrentu) a adresou zo zoznamu
(vzdialeny uzol) klasifikovany ako bittorrentova prevadzka.

V ramcii kolekcii je okrem stahovania linuxovych distribucii zachytené aj stahovanie tzv.
hot-files — hortcich suborov (vid sekciu 2.3.3), ktoré su charakteristické zvySenym poctom
uzivatelov podielajucich sa na ich distribucii. Tieto stibory boli stahované prakticky hned
po zverejneni ich metadatovych siborov (.torrent).

V nasledujicom texte budi roézne tvrdenia o Specifickych vlastnostiach chovania Bit-
Torrentu v siefovej prevadzke konfrontované s popisanymi kolekciami dat. Pri tejto kon-
frontacii buda podrobnejsie zobrazené vlastnosti tokov v kolekciach.

4.2 Sledované parametre tokov

V tejto sekcii sa zameriame na parametre tokov Specifické pre protokol BitTorrent.

Na zéklade spolo¢nej vlastnosti P2P sieti o pouziti ¢isiel portov nad 1024 (sekcia 3.4)
budem dalej v texte uvazovat iba toky, kde zdrojovy aj cielovy port maji hodnotu nad 1024
(pokial to nebude explicitne uvedené inak). Tymto sa obmedzujeme iba na sledovanie dd-
tovej fazy P2P komunikécie, vid sekciu 2.

Platnost tejto vlastnosti pre protokol BitTorrent je znézornend v tabulke 4.1. Z name-
ranych hodnot tieZ vyplyva, Ze v priemere az 96% tokov s portami nad 1024 tvoria toky
bittorrentovej komunikacie a iba zanedbatelné mnozstvo tokov tejto komunikacie méa aspor
jeden port mensi ako 1024 (menej ako jedno percento). Preto budeme v nasledujicom texte
a pri konfrontacii nasich kolekcii s o¢akavanymi hodnotami povazovat vSetky toky s portami
nad 1024 zaroven za bittorrentovii komunikaciu.

Pomer tokov s portami nad 1024 k celkovému poctu tokov

P2P aplikicie je mozné v siefovej prevadzke charakterizovat vysokym poctom tokov s ¢islami
portov nad 1024, narozdiel od klasickych aplikacii (HTTP, FTP), ktoré tieto porty pou-
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zivaja zriedkavo. Pre protokol BitTorrent je toto tvrdenie zndzornené opit v tabulke 4.1,
z ktorej vyplyva, ze pocet tokov s portami nad 1024 (v podstate komunikacia BitTorrentu)
predstavuje v priemere 81% celkového poctu tokov.

Cisla portov

Problémy so sledovanim Specifickych portov P2P protokolu za tcelom jeho detekcie st
zhrnuté v sekcii 3.1. Av8ak aj pri pouziti dynamickych portov méze bittorrentovy klient
naviazat spojenie so vzdialenym uZivatelom, v ktorom bude cielovy port spadat do rozsahu
portov Specifickych pre sledovany protokol (¢im je klient aktivnejsi, tym narastd pocet
spojeni a zaroveii Sanca, ze dojde k takémuto spojeniu). Rozsah Specifickych (odporacanych)
Cisiel portov pre vymenu dat medzi uzlami BitTorrentu je 6881-6889 [7].

Dalsim zaujimavym portom je ¢islo 6969. Opit sa jedna o odportcané ¢islo portu, cez
ktoré by mal tracker komunikovat s uzlami BitTorrentu. VicSina trackerov pouziva iné ¢isla
portov (Casto sa zamerne pouziva port 80 kvoli maskovaniu prevadzky), ale aj tak moze
byt vyskyt tohto portu dalsim voditkom k detekcii uzivatelov BitTorrentu.

Specifické ¢isla portov sa nepodielaji na v§pocéte skére kandidatnej adresy. Napriek
tomu sa v ramci Statistik zaznamenavaju a ich pouzitie (v Specidlnych pripadoch) je popi-
sane dalej.

Pre BitTorrent plati obecnéd vlastnost vyuzivania portov s hodnotou nad 1024, ale
vécSina tychto portov je mimo rozsah 6881-6889. V praci J.Hadviga [11] sa uvadza ako
jeden z rysov komunikacie BitTorrentu vyuzitie ¢isiel portov az nad 10240 na obidvoch
stranéch spojenia v priblizne 88% tokov. Tomuto tvrdeniu odpovedé aj meranie nad nasimi
kolekciami dét, ktorého vysledky su v tabulke 4.2.

Toky Prenesené data
porty

¢. | celkom | >10240 (%) | Slonie (%) | celkom Slonie (%)

1. 3284 | 2937 (89.43%) | 30 (0.91%) || 716.39 MB | 714.52 MB (99.74%)
2. 4859 | 4263 (87.73%) | 192 (3.95%) || 972.98 MB | 969.33 MB (99.62%)
3. 4000 | 3568 (89.20%) 110 (2.75%) || 718.52 MB | 716.72 MB (99.75%)
4. 746 671 (89.95%) | 88 (11.80%) | 841.29 MB | 840.78 MB (99.94%)
5. 5746 | 5133 (89.33%) 14 (0.24%) || 694.08 MB | 691.97 MB (99.70%)
6. 5649 | 5000 (88.51%) | 228 (4.04%) | 968.64 MB | 966.38 MB (99.77%)
7. 10697 | 9731 (90.97%) | 173 (1.62%) || 846.37 MB | 842.7 MB (99.57%)
8. 9356 | 8300 (88.71%) | 131 (1.40%) || 950.34 MB | 947.49 MB (99.70%)
9. 10946 | 10148 (92.71%) | 154 (1.41%) | 1.46 GB | 1.45 GB (99.34%)
10. 23122 | 21903 (94.73%) | 245 (1.06%) 2.20 GB 2.18 GB (99.16%)

[ Priemer: | 90.13% | 2.92% | 99.63% |

Tabulka 4.2: Vysledky merania velkosti ¢isiel portov v tokoch a po¢tu slonich tokov vratané
preneseného objemu dat.

V tabulke st pre kazdu kolekciu dat zaznamenané pocty tokov, v ktorych zdrojovy aj
cielovy portov maju hodnotu nad 10240 (a pomer k celkovému poétu tokov). Tieto toky
predstavuji v priemere 90% celkovej BitTorrentovej komunikacie, ¢o potvrdzuje predcha-
dzajice tvrdenie.
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Slonie toky (pocet paketov v toku)

Pritomnost slonich tokov (elephant flows) je charakteristickou vlastnostou protokolu Bit-
Torrent podla [14]. Sloni tok je tok, ktory je tvoreny viac ako 100 paketmi®.

V tejto praci sme nerozliSovali medzi TCP a UDP slonimi tokmi, kedZe pre prenos dét
sa pouzivaji oba protokoly a charakteristicky pocet paketov sa na nich vzfahuje rovnako
(problém moze nastat pri nastaveni aktivneho ¢asovac¢a pre UDP toky na prili§ kratku
dobu).

Pocet slonich tokov tvori menej ako 10% celkového pocétu tokov komunikécie BitTorrentu
a zaroven predstavuje viac ako 98% celkovej prevadzky BitTorrentu. Tomuto tvrdeniu od-
povedaji nami namerané hodnoty v tabulke 4.2.

Neuspesné spojenia

Tok je povaZovany za nelUspesné spojenie, pokial obsahuje iba TCP priznak SYN a Ziadny
ACK, a zaroven je tvoreny 1-3 paketmi. Jedna sa o tzv. krdtky tok, ktory indikuje nejaka
chybu v komunikécii alebo anomaéliu v kolekcii tokov. V komunikacii BitTorrentu sa moze
jednat az o 22% celkového poctu tokov [3].

Pomocou tohto parameteru je prevadzka BitTorrentu dobre rozligitelnd od HTTP alebo
FTP komunikacie. Je to dané relativne vysokym poc¢tom netspesnych spojeni na strane
BitTorrentu oproti zvySnym dvom sluzbdm. Tento nepomer sa dé zddvodnif otvaranim
spojeni na ziadost aplikdcie (BitTorrent) naproti otvaraniu spojeni na ziadost uzivatela,
ktory to po niekolkych pokusoch pravdepodobne vzda.

V ramci prislusnych statistik sa okrem samotného poctu netspesnych spojeni sleduje
aj pocet roznych uzlov BitTorrentu, ktory st sledovanou adresou netuspesne kontaktovany
opakovane. Dalej sa sledujt poéty spojeni v tychto opakovanjch pokusoch a ich pomer k cel-
kovému poctu netspesnych spojeni. Dévodom je predpoklad, Ze sa bittorrentova aplikacia
nevzdava pokusov o kontaktovanie nedostupného uzlu iba po jednom pokuse. Vysledky
merania, vyplyvajiceho z tohto predpokladu, st v tabulke 4.3.

Neuispesne
kontaktované uzly Neuspesné spojenia
¢. | celkom | opakovane (%) || celkom | opakovane (%)
1. 6 (100 00%) 28 (100 00%)
2. 22 19 (86.36%) 93 90 (96.77%)
3. 72 59 (31.94%) 232 219 (94.40%)
4. 11 1 (100.00%) 35 35 (100.00%)
5. 1 (100 00%) 3 (100 00%)
6. 13 2 (15.38%) 15 4 (26.67%)
7. 30 12 (40.00%) 44 26 (59.09%)
8. 14 4 (28.57%) 18 8 (44.44%)
9. 54 32 (59.26%) 182 160 (87.91%)
10. 364 187 (51.37%) 1002 825 (82.34%)

Tabulka 4.3: Vysledky merania vyskytu netspesnych spojeni a ich opakovani.

4Dalsim charakteristickym tokom komunikécie BitTorrentu je tzv. korytnaci tok (tortoise flow), ktory je
definovany dlzkou trvania viac ako 100 sekind. V pripade TCP protokolu koregponduji korytnadie toky so
slonimi tokmi.
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7 vysledkov tohto merania je zjavna nekonzistencia medzi hodnotami ziskanymi pou-
zitim réznych bittorrentovych klientov (vid tabulku 4.1). Moznym dévodom je rozdielna
implementéacia a preferovanie odlisného transportného protokolu. Z hodnot prezentovanych
v tabulke 4.4 je zrejme, Ze klient pouzity pri ich vytvarani kolekcii 5.—8. uprednostiiuje
komunikéciu prostrednictvom UDP pred TCP (resp. konkurentnom vyuziti UDP a TCP).
To sa prejavuje mensim poétom kratkych TCP tokov (tabulka 4.3).

Kontaktované uzly
Transportny protokol
¢. | celkom | Gspesne (%) | TCPAUDP | TCP | UDP
1. 943 | 839 (88.97%) 259 231 454
2. 1349 | 1038 (76.95%) 284 279 786
3. 964 | 883 (91.60%) 175 450 339
4. 241 | 163 (67.63%) 61| 27| 153
9. 2289 | 2040 (89.12%) 1 12 | 2276
6. 2227 | 1843 (82.76%) 160 | 2061
7. 3351 | 2761 (82.39%) 6 473 | 2872
8. 2487 | 2086 (83.88%) 4] 269 2214
9. 1151 | 1045 (90.79%) 641 73 437
10. 2298 | 2127 (92.56%) 1092 105 1101

Tabulka 4.4: Vysledky merania pomeru tspesne kontaktovanych uzlov a pocétu uzlov kon-
taktovanych protokolom TCP, UDP alebo oboma zaroven.

V tabulke 4.4 st zaroven predstavené vysledky dalSieho merania, v ktorom sme overovali
pomer uspesne kontaktovanych uzlov a vSetkych kontaktovanych uzlov. V tomto pripade
sme nerozlisovali medzi pouzitim TCP alebo UDP protokolu. Z vysledkov vyplyva, ze iba
priblizne 85% kontaktovanych uzlov BitTorrentu reagovalo na pokus o vytvorenie spojenia.

Pouzité transportné protokoly

Behom datovej fazy sa vyuziva pre prenos dat protokol TCP alebo UDP. Pri koexistencii
TCP a UDP tokov sa objavuju aj pripady, kde klient komunikuje so vzdialenym uZzivatelom
s vyuzitim obidvoch protokolov. V takychto pripadoch st pritomne UDP toky vysledkom
komunikécie mechanizmus DHT, vid sekciu 2.3.2. Podet takychto uzlov, s ktorymi je vytvo-
rené TCP a UDP spojenie zaroven, je zobrazeny v tabulke 4.4. Opit je zrejmé nekonzistencia
v pocte tychto uzlov pre jednotlivé kolekcie. AvSak uz samotné existencia takychto uzlov je
dalsim voditkom k identifikacii uzivatelov BitTorrentu.

Sledovanie spojenia so znamym trackerom

Myslienkou je sledovanie spojeni so zndmymi trackermi na predom vytvorenom zozname
(zoznam najznamejsich trackerov). Tato metéda bola zavrhnuta. Dévodom je samotna iden-
tifikicia najznamejsich trackerov. Zoznamy dostupné na Internete® ¢asto mylne oznacuji za
trackerov webové servery, ktoré iba indexuju a poskytuju k stiahnutiu zozbierané .torrent
stibory.

Snapriklad http://lifehacker.com/5460636/five-best-public-bittorrent-trackers
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Pocet konkuretnych spojeni s roznymi uzlami BitTorrentu

Pocet roznych uzlov, s ktorymi klient komunikuje v ramci sledovaného intervalu, je v pripade
BitTorrentu podstatne vyssi ako u inych aplikacii, resp. protokolov. Tento pocet odpoveda
velkosti zoznamu uzlov v roji (swarme), ktory je zaslany klientovi trackerom (pokial nie
je nastavené obmedzenie pre maximalny pocet). Moze sa jednat az o stovky réznych uzlov
BitTorrentu, vid tabulku 4.4.

Pocétom konkuretnych spojeni s réznymi uzlami sa BitTorrentu priblizuje napriklad
protokol Skype, kde je tato hodnota zavisla na pocte tcastnikov v komunikéacii. Podobné
hodnoty ako BitTorrent by mohli nadobtudat aj uzivatelia s intenzivnou webovou preva-
dzkou (mnozZstvo pripojeni na rozliéné adresy cez HTTP, port 80). To je v nasom pripade
zanedbatelné, kedze uvazujeme iba komunikaciu prostrednictvom tokov s portami nad 1024
(¢im sa eliminuju aj dalsie protokoly s niz$im poc¢tom unikatnych uzlov — mail, FTP, DNS).
V ramci tychto tokov by sa zvysenou konektivitou mohli prejavit aj aplikacie ako streaming,
hry alebo iné P2P protokoly.

Tato metrika je pouzita pri vybere kandidatnych adries v implementovanom systéme de-
tekcie. Typicky sa vyberd iba niekolko najkomunikativnejsich adries zo sledovanej podsiete.
Pocet tychto adries je konfigurovatelny a zavisi na velkosti sledovanej podsiete a prevadzke
(mnozstvo a zlozitost NetFlow zdznamov) v tejto sieti (je potrebné zarucit spracovanie
Statistik tychto adries v pozadovanom case).

Distribtcia vzdialenych portov (remote ports distribution — RPD)

Toto kritérium sa podiela na celkovej zndmke spracovavanej kandidatnej adresy a prislusné
¢iastkové skére moze nadobudat nizke hodnoty aj pri komunikécii s velkym poctom uni-
katnych vzdialenych adries. Samotna hodnota je zavisla na pocte rozdielnych vzdialenych
portov a pocte konkurentnych tokov na tychto portoch v sledovanom intervale. Pocita sa
samostatne pre TCP a UDP toky. U P2P aplikacii ako BitTorrent je hodnota RPD po-
merne vysokd kvoli pouzitiu dynamickych portov pri komunikécii medzi uzlami. Zatial ¢o
u aplikécii, kde sa pouziva maly pocet rozliénych (Specifickych) portov, je hodnota nizka
je uz spominany streaming alebo hry viacerych hracov).

Tato metdda je popisana v [5], kde je RPD pre konkurentné TCP, resp. UDP toky
v intervale ¢ definovana ako:

1 — n
D(t) = — | — 4.1
(0= Y lom (4.1

kde n je pocet konkuretnych tokov v intervale ¢, m je pocet roznych vzdialenych portov (je
zrejmé, ze m < n), a z; znaci pocet tokov so vzdialenym ¢éislom portu rovnym itému portu.
Ukazka hodnét RPD pre TCP a UDP toky je znazornené na obrazku 4.1.

Pre kontrast si na obrazku zobrazené aj hodnoty RPD pre kolekcie dat obsahujtce
streaming (kolekcia ¢.11) a komunikaciu multiplayer hry® (kolekcia ¢.12).

League of Legends http://eune.leagueoflegends.com/
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Obrazok 4.1: Hodnoty RPD pre toky v kolekciach dat.

4.3 Metody detekcie BitTorrentu

V ramci vyvoja nastroja pre detekciu BitTorrentu bolo pouzitych niekolko roznych pristu-
pov k ziskavaniu a spracovavaniu $tatistickych tdajov zo zdznamov o sietovych tokoch.
Samotny nastroj bol vyvijany ako skript v jazyku Perl a nasledne definovanim $pecifickych
funkcii (povinnych funkeii rozhrania) bol vytvoreny plnohodnotny plugin kolektoru NfSen
s frontendovym uzivatelskym rozhranim v jazyku PHP.

V tejto sekcii si jednotlivé pristupy stru¢ne zhrnieme a predstavime ich vyhody a nevy-
hody. Posledné varianta je findlna a je zadkladom implementovaného pluginu pre automati-
zovanu detekciu uzivatelov BitTorrentu v sledovanej podsieti.

Vsetky tri metddy pracuju s rovnakymi sStatistickymi idajmi, ale zasadne sa lisia:
e metodikou vyberu kandidatnych adries,
e vyuzitim néstroja NFDUMP pre ziskanie potrebnych hodnot,

e pamiitovej a ¢asovej naroc¢nosti detekcie.

4.3.1 Metdéda A

Tento pristup bol pouzity v prototype nastroja a vyber kandidatnych adries bol zalozeny na
sledovani vSetkych adries z podsiete. Samotny algoritmus je zalozeny na jedinom nfdump
dotaze v tvare:

nfdump -q -N -o "fmt:%pkt,%td,’pr,%sa,%sp,%da,%dp,%flg,%byt"
’ipv4 and src port > 1024 and dst port > 1024’
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Vystupom st vSetky toky s portami nad 1024. Tieto toky sa néasledne spracovavaju
v jednom sekvenénom prechode. Kazda adresa (cielova alebo zdrojova) v prave spracovava-
nom toku sa stava kandiddtnou, pokial o nej eSte neexistuje zdznam a patri do sledovanej
podsiete.

Pre vSetky zaznamenané kandidatne adresy sa sumarizuja Statistické idaje (prenos dat
v oboch smeroch, pocet tokov, pocet tokov s portami nad 10240, netispesné spojenia, slonie
toky,...) z tokov, v ktorych prislusna adresa figuruje.

V druhom sekvenénom prechode nad zoznamom kandidatnych adries (k[tce asociativ-
neho pola, kde hodnoty st hodnoty spocitané v prvom prechode) sa pre aktudlnu adresu
vypocita skére. Adresa je zaradend medzi detekovanych uzivatelov protokolu BitTorrent,
pokial je hodnota skére nad zadanym limitom (s_limit). Vyvojovy diagram popisaného
algoritmu je na obrazku 4.2.
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v

E"V)’/stup nfdump dotazu (toky s portami >1024) /
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Obrézok 4.2: Vyvojovy diagram popisujuci algoritmus metédy A.

Hlavnym nedostatkom je paméfovéa naroénost metddy, ktora je zrejmé hlavne pri spraco-
vani dat s rddovo aZ miliénmi tokov. Ist4 vyhoda tohto pristupu spociva v jedinom nfdump
dotaze a relativne rychlom a predvidatelnom ¢ase spracovania. Casova zlozitost popisaného
algoritmu spracovania vystupu nfdump dotazu je O(n+ k), kde n je pocet tokov vo vystupe
nfdump dotazu a k je pocet kandidatnych adries.
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Vykonnostné testy tejto metédy (prislusného skriptu) si v tabulke 4.5. Testovanie
prebiehalo na vlastnom stroji’. Zaznamy o velkosti 556 KB odpovedaji kolekcii é&islo 1.
prezentovanej v predchadzajucej sekcii (vSetky kolekcie majua priblizne rovnaka velkost,
preto bola vybrand iba jedna vzorka). Dalsie zdznamy st rozne derivacie neklasifikovanej
kolekcie anonymizovanych NetFlow dat, ktoré boli pouzité vylucne k vykonnostnym testom.
Do z&znamoch o velkosti 14 MB, 37 MB a 327 MB st zaroven nasadené zéznamy o tokoch
bittorrentovej komunikécie generovanej adresami 192.168.1.105 a 192.168.1.112. Pri ich tes-
tovani sa sledoval prislusnd podsiet (192.168/16), okrem zaznam o velkosti 37 MB. Tam
nebola detekcia obmedzena, sledovali sa vsetky adresy.

Velkost dat
556 KB| 14 MB | 37 MB | 327 MB
Cas 0.448 s 1.780 s 8.457 s | 43.066 s
Pam:t | 147.53 MB | 180.81 MB | 407.60 MB | 1.63 GB

Tabulka 4.5: Vykonnostné testy metédy A.

Na zéklade vysledkov vykonnostnych testov mozme povedat, Ze tdto metéda je schopna
spracovavat NetFlow data v redlnom case, ale na tkor zvySenej pamitovej naroc¢nosti. Ta
narastd imerne poc¢tu spracovavanych tokov (tj. zavisi aj na velkosti sledovanej podsiete).
Pri testovani boli zaroven uspesne detekované nasadené adresy generujice bittorentovi
prevadzku. Pri zédznamoch o velkosti 37 MB boli detekované aj dalsie adresy, ktoré vSak
pochadzaju z neklasifikovanej kolekcie dat.

4.3.2 Metéda B

V tejto metdde bol vyber kandidatov zaloZzeny na modifikovanom filtri nfdump dotazu na-
vrhnutom Jakubom Ceganom v [23]. Vystupom p6vodného filtru boli toky, ktoré predsta-
vovali inicializa¢ni komunikéciu medzi klientom a inym uzlom BitTorrentu pred samotnym
zacatim stahovania. Pocet takychto tokov udava s akou pravdepodobnostou je adresa po-
dozriva na beziaceho BitTorrent klienta.

Vzhladom na to, Ze sa vychadzalo zo Specifikcie protokolu a filter bol navrhnuty este
v roku 2009, sa dalo predpokladat, Ze nebude spesny. To sa potvrdilo nulovou Gspe$nostou
pri overovani pouzitelnosti tohto nfdump filtru nad nasimi kolekciami dat.

Nasledne bol filter modifikovany a rozsireny do tvaru:

’src net SUB.NET/maskbits and dst port > 1024 and src port > 1024
and ((((flags S and not flags ARPFU) or (flags A and not flags RPFUS))
and (bpp>50 and bpp<61) and packets < 4)
or ((src port > 6880 and src port < 6890)
or (dst port > 6880 and dst port < 6890)))°

Opéf sa vyberaja toky nad 1024 zo sledovanej podsiete. Hladaju sa charakteristické
kratke TCP toky. Zaroven je filter rozsireny aj o vyber tokov na Specifickjch portoch pre
zvysenie uspesnosti. Ozna¢me celkovy pocet tokov vo vystupe ako n.

"Vlastny stroj — Intel Core i3, 4 GB RAM.
Pri merani pamifovych nidrokov metédy bol pouzity modul Proc::ProcessTable, http://search.cpan.
org/~durist/Proc-ProcessTable-0.40/ProcessTable.pm
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Na zaklade vystupu sa vytvori zoznam dvojic — adresa a pocet k nej prislusnych tokov.
V réamci tohto zoznamu existuju kandidatne adresy (ich pocet ozna¢me k) — spliiuja pod-
mienku, Ze pocet ich tokov je viac ako flow_limit. V ramci vykonnostnych testov bola ako
flow_limit pouzitd hodnota 10.

V sekven¢nom prechode zoznamom dvojic sa pri identifikacii kandidatnej adresy ziskaju
Statistické idaje volanim niekolkych nfdump dotazov (pocet dotazov je d). Z vystupu dota-
zov a zostavenych statistik sa néasledne vypocitalo skore kandidatnej adresy. Pocet dotazov
nad NetFlow datami je priamo tmerny poc¢tu kandidatnych adries (na jednu pripada 10
dotazov). Casova zlozitost spracovania dat popisanou metédou je O(n + k * d)®.

Vyvojovy diagram popisaného algoritmu metddy je na obrazku 4.3.
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Obrazok 4.3: Vyvojovy diagram popisujtci algoritmus metédy B.

Velkou vyhodou oproti predchadzajiicej metéde je prakticky konstantné pamiitové néa-
roc¢nost, kedZe sa vzdy spracovdva iba jedna kandidatna adresa. Nevyhody metédy su:

e Metodika vyberu kandidatnych adries. Rozsirenie filtru pre vyber tychto adries o de-
tekciu tokov na Specifickych portoch nie je idedlne (vid sekciu 3.1).

e Charakteristické kratke toky sa vyskytuju iba na zaciatku komunikécie medzi uzlami
BitTorrentu (pripojenie uzlu do swarmu). Pri dotaze nad datami obsahujicimi dlho-
dobejsiu komunikéciu (niekolko pafminttovych okien) je tspesnost detekcie lepsia

8Napriek tomu, Ze d je multiplikativna konstanta, som sa rozhodol ponechat ju v zapise kvoli zdérazneniu
podielu ¢asovej zlozZitosti vlastnych nfdump dotazov na celkovej zloZitosti.

28



ako pri spracovani jednotlivych okien samostatne. Moze dojst k situdcii, Ze neddjde
k detekcii ani v jednom casovom okne . Takato metéda sa stdva nepouzitelnou pri
periodickom spracovavani tokov v kolektore.

Casova narocnost nie je zavisla iba na pocte spracovavanych tokov, ale aj na pocte
kandidatnych adries — akumuluje sa pocet dotazov potrebnych pre zisk Statistickych
udajov. Patova situacia nastava v pripade velkej kolekcie dat (dlhsia doba spracova-
nia dotazu) s vy$sim poc¢tom kandidatov (velky pocet dotazov). V takomto pripade
je nutné obmedzenie maximalneho poctu spracovavanych kandidatnych adries pre
ukoncenie spracovania v rozumnom ¢ase (menej ako pat minat).

V tabulke 4.6 sa nachddzaja vysledky vykonnostnych testov metédy. Pri testovani su
pouzité rovnaké zdznamy ako pri metdde A.

Velkost dat
556 KB| 14 MB | 37 MB| 327 MB
Cas 0.147 s 0.521 s 8.017 s 5.123 s
Pamiit | 139.0 MB | 141.25 MB | 141.46 MB | 141.29 MB

Tabulka 4.6: Vykonnostné testy metédy B.

Z vysledkov testovania je zrejmé, ze metéda dokdze spracovavat zéznamy o tokoch
v redlnom c¢ase a mé nizku casovil a pamitovi naro¢nost. Dokonca bola tspe$na aj pri
detekcii uzivatelov BitTorrentu, rovnako ako metéda A (vratane detekcie uzivatelov z ne-
klasifikovanych zaznamov). Avsak pri aplikovani tejto metédy na kolekcie 5.—8. z pred-
chadzajucej sekcie (tabulka 4.1) sa prejavili nedostatky metddy. Pri nastaveni hodnoty
flow_limit na 10 bola tspesnost detekcie nad jednotlivymi nfcapd stibormi (predstavuja
patminttové okno zdznamov) velmi nizka — adresa generujica bittorrentovi prevadzku sa
neobjavovala medzi kandiddtnymi adresami. Vysledky tohto merania st v tabulke 4.7.

Pocet Pocet
¢. | intervalov | detekcii
5. 5 0
6. 4 1
7. 5 1
8. 5 0

Tabulka 4.7: Vysledky metédy B pri spracovani kolekcii 5.—8. po jednotlivych intervaloch.

4.3.3 Metdda C

Finalna metdda, v ktorej je vyber kandidétov zalozeny na ich konektivite (pocet unikatnych
adries, s ktorymi komunikuji stc¢asne). Nfdump dotaz pre vyber tychto adries je:

nfdump -r nfcapd.timeslot -a -A srcip,dstip -o "fmt:%sa"
’src net SUB.NET/maskbits and src port > 1024 and dst port > 1024’ -q -N

Vystupom dotazu je pole adries zo sledovanej podsiete. Pocet vyskytu rovnakej adresy
v poli udéva pocet vzdialenych uzlov, s ktorymi sa pokiusala nadviazat spojenie.
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Nasledne sa spracovava iba niekolko adries komunikujtcich s najvicsim poctom vzdia-
lenych uzlov (pri periodickom spracovani v kolektore je implicitnd hodnota 10). Vyber
maximalneho po¢tu (ip_limit) je parametrizovatelny uzivatelom (pri nastaveni by sa mala
zohladnit ocakdvand velkost vygenerovanych NetFlow dét, aby bolo zarucené dokoncenie
spracovania v realnom case). Schéma tejto metédy je zobrazend na vyvojovom diagrame
na obrazku 4.4.
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Obrazok 4.4: Vyvojovy diagram popisujuci algoritmus metédy C.

Vysledky vykonnostnych testov metédy st zobrazené v tabulke 4.8. Boli pouzité rovnaké
zadznamy ako pri testovani vykonnosti predchadzajicich metdd.

Velkost dat
556 KB| 14 MB | 37 MB| 327 MB
Cas 1.694 s 3.806 s 8.101 s 46.541 s
Pamsit | 139.24 MB | 152.31 MB | 162.99 MB | 152.23 MB

Tabulka 4.8: Vykonnostné testy metddy C.

Na zéklade vysledkov vykonnostnych testov mézme konstatovat, ze metdda je schopna
spracovavat generované NetFlow data v redlnom c¢ase. Casova a pamitfova naro¢nost je po-
rovnatelnd s predchadzajicimi metddami a je to kompromis medzi paméitovou naro¢nostou
metédy B (sekvenéné spracovanie kandidétnych adries) a ¢asovou naro¢nostou metédy A
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(sekvenéné spracovanie vystupov komplexnejsich dotazov). Casové zlozitost metédy je teda
O(n+kxd), kde n je pocet tokov vo vystupe prvého dotazu, k je pocet kandidatnych adries
(k <ip_limit) a d je pocet dotazov.

Pri testovani neboli vzdy detekované nasadené adresy uzivatelov BitTorrentu (narozdiel
od predchadzajicich metdd), pretoze sa nedostali medzi kandidatne adresy (limit bol na-
staveny na hodnotu 10). VSetky miesta boli obsadené adresami z neklasifikovanej kolekcie
dat.

Popis nfdump dotazov

Potrebné hodnoty pre vypodet skére na zéklade Statistik siefovej prevadzky pre kandidétnu
adresu (spracovava sa po jednej) sa ziskavaji konstantnym poc¢tom dotazov, ktoré st defi-
nované v nasledujucom asociativnom poli. Kazdy dotaz je definovany filtrom a prepina¢mi
nastroja nfdump.

# Filter pre vyber tokov nad 1024.
my $port_filter = "src port > 1024 and dst port > 1024";

# Definicia nfdump dotazov -- dvojice [ "’filter’", "prepinace" ]
my %filters = (
# Statistiky tokov s portami nad 1024.
# Vystup: pocet tokov, mnozstvo prenesenych dat (in/out) v bytoch.

out_stats => [ "’src ip IP and $port_filter’",
’-s srcip -q -N’ 1],
in_stats => [ "’dst ip IP and $port_filter’",

’-s dstip -q -N’ 1],

# Pocet tokov s portom pod 1024 (pocet riadkov).
lowp_flow => [ "’ip IP and port < 1025’",
’-0 "fmt:%sa"-q -N’ 1],

# Slonie toky. Vystup: pocet tokov a velkost prenesenych dat.
elephant => [ "’ip IP and packets > 100 and $port_filter’",
’-o "fmt:%byt" -q -N’ 1,

# Neuspesne spojenia.
# Vystup: pocet spojeni a pocet neuspesne kontaktovany uzlov.
fc_aggr => [ "’src ip IP and (flags S and not flags ARPFU)
and packets < 4 and $port_filter’",
’-A dstip -o "fmt:%fl" -q’ ],

# Konkurentne TCP a UDP spojenia s rovnakym uzlom.
ctu_aggr => [ "’src ip IP and $port_filter’",
’-a -A proto,dstip -o "fmt:%da Ypr %fl" -q -N’ ],

# Toky so specifickymi portami.
def_port => [ "’ip IP and ( (src port > 6880 and src port < 6890)
or (dst port > 6880 and dst port < 6890) )°’",
’-0 "fmt:%sa" -q’],
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track_port => [ "’src ip IP and dst port = 6969°",
’-o0 "fmt:%da" -q’ 1,

# Toky s vysokymi portami, nad 10240 (pocet riadkov).
high_port => [ "’ip IP and src port > 10240 and dst port > 10240’",
’-0 "fmt:%da" -q’ 1],

# RPD - remote ports distribution
# Vystup: pocet roznych vzdialenych portov a prislusnych tokov.
# (TCP alebo UDP).
rpd => [ "’src ip IP and $port_filter’",
’-a -A proto,dstport -o "fmt:%pr %fl" -q -N’ ]

Popis vypoctu skére na zaklade hodnoét ziskanych z vystupov tychto dotazov je popisany
v nasledujicej sekcii.

4.4 Identifikicia uZivatelov protokolu BitTorrent

Identifikacia uzivatelov protokolu BitTorrent prebieha na zéklade vypoctu skére, pri ktorom
sa vychadza z predchadzajicej analyzy vlastnosti siefovych tokov v komunikécii protokolu
BitTorrent (sekcia 4.2). Ziskané skére kandidatnej adresy predstavuje pravdepodobnost, s
ktorou sa v sietovych tokoch tejto adresy nachidza aj komunikécia protokolu BitTorrent.
Kandidatna adresa, ktorej ziskand hodnota skére prekroc¢i zadand hranicu (s_limit), je
detekovand ako uzivatel tohto protokolu.

Zékladom detekcie st nasledujtce vlastnosti siefovych tokov. Sleduje sa niekolko roznych
parametrov tokov a pre kazdy je uréené tzv. ciastkové skdre. Tym je hodnota z rozsahu 0—10
(redlne ¢islo). Tato hodnota vyjadruje mieru podobnosti s chovanim systému BitTorrent.

Vypocet jednotlivych hodnot ¢iastkového skére na zéklade vybranych vlastnosti sieto-
vych tokov:

1. Pomer pouzivania portov nad 1024 (1024S)

pomer = porty_pod_1024 / porty_nad_1024;
if ( 0 < pomer <= 1.0 ) skére = 10 - pomer * 5;
if ( 1.0 < pomer <= 2.0) skére = (2.0 - pomer) * 10;

2. Pomer pouzivania portov nad 10240 (102408S)

pomer = porty_nad_10240 / porty_nad_1024;
if ( 0 < pomer < 0.88 ) skére = 10 - ((0.88 - pomer) * 12);
if ( 0.88 <= pomer <= 1 ) skére = 10 - ((pomer - 0.88) * 10);

3. Neuispesné spojenia (FCS)
pomer_peeri = neuspesne_kontaktovany_opakovane / neuspesne_kontaktovany;
pomer_toky = opakovane_neuspesne_pokusy / neuspesne_spojenia_celkom;
avg = ( pomer_peeri + pomer_toky ) / 2;
if ( avg < 1.0 ) skére = avg * 10;
if ( avg > 1.0 ) skére = 10;
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4. Pomer vzdialenych uzlov s konkurentym TCP a UDP spojenim (TUS)
pomer = uzly_TCP_i_UDP / uzly_celkom;
if ( pomer < 0.1 ) skére = pomer * 100;
if ( pomer > 0.1 ) skére = 10;

5. Pomer slonich tokov a dat v nich (ES)

pomer_tokov = slonie_toky / toky_nad_1024;

pomer_dat = slonie_data / data_celkom;

if ( 0 < pomer_tokov <= 0.1 ) skérel = 10 - pomer_tokov;

if ( pomer_tokov > 0.1 ) skérel = 10 - ((pomer_tokov - 0.1) * 12);
if ( pomer_dat >= 0.98 ) skére2 = 10 - (pomer_dat - 0.98);

else skére2 = 10 * pomer_dat;

skére = ( skérel + skére2 ) / 2;

6. Distribticia vzdialenych portov RPD (RPDS)
suma = tcp_rpd + udp_rpd;
if ( suma > 10) skére = 10;
if ( suma < 10) skére = suma * 1.5;
if ( skére > 10) skére = 10 ;

Celkove skdre kandidatnej adresy sa spocita nasledovne:
max_sum = pocet_ciastkovych * 10;
celkove_skére = ( suma_Ziastkovjch / max_sum ) * 100;

V naSom pripade je maximélna hodnota stc¢tu jednotlivych ¢iastkovych hodnét skére 60
(max_sum). Tabulka 4.9 zobrazuje hodnoty jednotlivych ¢iastkovych i celkového skére pre
kolekcie NetFlow dat popisané v sekcii 4.1.

Skore Stucet
¢. | 1024S | 102408 | FCS | TUS | ES | RPDS | (celkové skére)
1. 3.37 9.85 10 10 | 9.99 10 || 53.21 (88.68%)
2. 9.35 9.96 | 9.16 10 | 9.97 10 58.44 (97.40%)
3. 9.06 6.88 | 8.82 10 | 9.98 10 54.74 (91.23%)
4. 9.27 9.8 10 10 | 9.88 10 58.95 (98.25%)
5. 9.08 9.86 10 | 0.04 | 9.99 10 48.97 (81.62%)
6. 9.07 9.94 2.1 0.27]9.79 10 41.17 (68.62%)
7. 8.64 9.7 495 | 0.18 | 9.98 10 43.45 (72.42%)
8. 4.95 9.92 | 3.65 | 0.16 | 9.98 10 | 38.66 (64.43%)
9. 8.71 9.52 | 7.36 10 | 9.99 10 || 55.58 (92.63%)
10. 9.78 9.32 | 6.69 10 | 9.99 10 || 55.78 (92.97%)

Tabulka 4.9: Vypodet skére pre kolekcie zdznamov obsahujice komunikaciu BitTorrentu.

7Z vysledkov tabulky by sa dala stanovif vychodzia hodnota hranice detekcie s_limit
na ¢islo 64 (najnizsie celkové skére). Avsak vzhladom na to, Ze tieto vysledky boli namerané
nad datami obsahujicimi celt bittorrentovii prevadzku behom stahovania stiboru, je nutné
overit ¢i bude tato hranica detekcie postacujica aj pri spracovavani jednotlivych nfcapd st-
borov (zachytéavaju zdznamy o tokoch v patminttovych intervaloch). Prave nad takymito

33



vzorkami dat bude prebiehat periodickd automatizovand detekcia v implementovanom plu-
gine NfSen kolektoru.

V tabulke 4.10 st zaznamenané priemerné hodnoty celkového skére ziskané z jednotli-
vych nfcapd stibor prislusnej kolekcie zdznamov. Priemerné skére Z je dané vztahom:

1 n
T=— Z} i (4.2)
1=

kde 7 je pocet pafminatovych intervalov (nfcapd siborov) obsiahnutych v prislusnej kolekcii
dat a x; je celkové skore dosiahnuté v i-tom intervale.

Pocet Priemerné
¢é. | intervalov | skoére (7)
1. 3 79.43
2. 3 95.24
3. 2 90.94
4. 2 64.59
5. 5 56.69
6. 4 62.31
7. 5 64.78
8. 5 55.19
9. 10 62.17
10. 6 83.45

Tabulka 4.10: Priemerné hodnoty celkového skdre pri spracovani kolekcii NetFlow dat po
pafmindtovych intervaloch.

Na nameranych hodnotéch je o¢ividné, ze st nizsie ako v predchadzajicom merani. To je
sposobené velmi nizkymi hodnotami skére v intervaloch na zaciatku, resp. na konci stahova-
nia, kedy sice bola bittorentova komunikacia pritomn4 v siefovej prevadzke, ale prejavovala
sa iba minimalne. Pre hranicu detekcie s_limit by sme mohli na zaklade vysledkov merania
navrhnuf hodnotu 55.19, ktora vSak este nie je konecéna.

Na vypocte konecnej hodnoty skére sa nepodielaji zaznamenané toky so $pecifickymi
portami (6881-6889, 6969). Na existenciu takychto tokov sa prihliada iba v pripade, Ze
celkové skdre je tesne pod hranicou s_limit. V takomto pripade je kandidatna adresa
detekovand ako uzivatel BitTorrentu v pripade, Ze overovacia funkcia vrati hodnotu true.
Postup overovania je néasledovny:

if (0 <= pocet_tokov_6881_6889 < 5) tmp = pocet_tokov_6881_6889;
if (5 <= pocet_tokov_6881_6889) tmp = 5;

if (0 <= pocet_tokov_6969 < 5) tmp += pocet_tokov_6969;
if (5 <= pocet_tokov_6969) tmp += 5;

if ((skore_limit - celkove_skdére) < tmp ) return true;
else return false;

Po predstaveni tejto moznosti korekcie detekcie som sa rozhodol stanovit kone¢ni hra-
nicu detekcie s_limit na hodnotu 60. Tato hodnota je implicitnym nastavenim pluginu
BitTorrent Detector, ktory je predstaveny v néasledujicej kapitole.

34



Kapitola 5
Implementacia pluginu

Vytvoreny plugin (zdsuvny modul) kolektoru NfSen mé dve ¢asti — backendovi a front-
endovi (st to v podstate dva pluginy). Zékladny princip fungovania tychto ¢asti je na-
znaceny v sekcii 3.5.3. Dalsie podrobnosti o nutnej zakladnej struktiire oboch pluginov st
dostupné v Specifikicii NfSenu [1]. V tejto kapitole si predstavime oba ¢asti implementova-
ného pluginu BitTorrent Detector (btdetect), ich funkcionalitu a rozhranie. Pri vytvarani
pluginu bol pouzity néstroj pre podporu tejto ¢innosti — nfPlugger!.

5.1 Backendovy plugin

Je napisany v jazyku Perl a jeho jadro tvori skript popisany v predchédzajicej kapitole,
ktory je doplneny o nutné funkcie so $pecifickym tcelom (inicializacia, periodické spraco-
vanie dat, atd.) a dalsie nalezitosti (verzia NfSenu, pre ktory je plugin uréeny).

Pre konfiguraciu pluginu je vyuZzitd moZnost nastavenia parametrov v konfigura¢nom su-
bore NfSenu, ktory umoznuje konfiguracou vsetkych pluginov na jednom mieste. Parametre
pluginu st zapisané do asociativneho pola %PluginConf takto:

%PluginConf = (

btdetect => { # meno pluginu
s_limit => 60, # potrebné skére
ip_limit => 10, # max. poCet kandidatnych adries

subnet => ’192.168/16’, # sledovand podsiet
1,
);

Rozhranie pre komunikéciu s frontendovym pluginom predstavuje komunika¢ny kandl
nfsend.comm. Typicky sa vzdy jednd o odpoved (zaslanie vysledkov) na poziadavok front-
endového pluginu.

Funkcionalitu backendového pluginy predstavuje perodické spracovanie novych dat,
alebo spracovanie dat na vyziadanie (inicializované uzivatelom cez frontend).

Vysledky periodickej detekcie sa zaznamenavaju do stiboru btdetect.log. Tieto infor-
mécie vyuziva frontedovy plugin a s pristupné pripadnym dal$im pluginom pre periodické
zasielanie informécii o P2P aktivite (protokolu BitTorrent) v sledovanej sieti na vybrana

emailovi adresu?.

https://nftest.ics.muni.cz/nfplugger/
2Takyto plugin nebol implementovany. Avsak v pripade potreby by sa vlastne jednalo o &iste backendovy
plugin vyuzivajaci dostupné moduly Mail: :Header a Mail::Internet.

35


https://nftest.ics.muni.cz/nfplugger/

5.2 Frontendovy plugin

Jedné sa o dynamické webové stranky napisané v jazyku PHP. Toto webové rozhranie
backendového pluginu mé tri zakladné casti:

1. Hlavny panel je zobrazeny na obrazku 5.1. Umoziiuje vyber ¢asového tseku, nad
ktorym sa ma vykonaf detekcia uzivatelov BitTorrentu.® Zaroven je mozné nastave-
nie sledovanej podsiete a potrebnej hranice skore, pri ktorej bude kandidatna adresa
identifikované ako uzivatel BitTorrentu.

btdetect
Top N limit: Subnet: Score limit: Begin: Timewindow: End:
(10 | [192.168/16 | [60 | [<[12 hours ¢|[>|[2013-05-09 03:00 [ Proccess |
(by peers) (a.b[.c.d]/maskbits)

Obréazok 5.1: Hlavny panel pluginu.

2. Podrobnosti o detekovanych IP adresach, ktoré obsahuju udaje pouZité pri vy-
pocte skére a dalsie informativne hodnoty (mnozstvo prenesenych dat). Kazd4a adresa
predstavuje jeden riadok tabulky. Ukéazka podrobnosti o siefovych tokoch niekolkych
uzivatelov je na obrazku 5.2 (vzhladom na format tejto préce bola tabulka rozdelena
na dve casti.). Tato tabulka je spracovanym vystupom backendového pluginy, ktory
odpovedal na poziadavok zadany v hlavnom paneli.

Peers Default ports (flows) Flows (by ports) Failed connections (ratio)
IP address Peers (concurrent

TCP, UDP)  6881-6889 tracker =>1024 <1024 (ratio) >10 240 (ratio) peers flows
192.168.1.9 388 97 502 8 3402 731 (0.21) 1698 (0.50) 1.00 1.00
192.168.1.13 636 90 145 10 2118 770 (0.36) 1322 (0.62) 0.96 0.99
192.168.1.11 | 1976 3 349 12 | 5315 718 (0.14) 4404 (0.83) 0.83 0.93
192.168.1.14 3le 83 170 16 2403 591 (0.25) 1950 (0.81) 0.33 0.74

Elephants RPD Traffic (Bytes)

SCORE
flows (ratio) traffic (ratioc) TCP UDP IN ouT ALL

218 (0.06) 172G (1.00) 0.66 151 168G 36.04M 172G 79.28

147 (007 B2592 M (1.00)  1.02 480 Bl460M 12B0M | 82740 M 89.26
162 (0.03) B58.54M(1.00) 141 G6.64 B4465M 16.90M 86155 M 79.44
343 (0.14) B38.84M(L.00) 068 217 B23.39M 1788 M| 84127 M 7885

Obréazok 5.2: Podrobnosti o tokoch detekovanych uzivatelov BitTorrentu.

3. Detekované aktivity BitTorrentu vo forme tabulky. Hodnoty v tabulke odpo-
vedaju zdznamom v stbore btdetect.log. Pre zobrazenie podrobnosti o vybranej
adrese (resp. zdzname podozrivej aktivity v danom ¢ase) zo zoznamu je mozné pouzit
hlavny panel. Na obrazku 5.3 je vidiet, Ze sa zaznamendvaju aj ¢iastkové hodnoty
skére z predchadzajicej kapitoly.

3Pokial v zadanom &asovom intervale chybajt prislusné nfcapd stubory, napriklad z dévodu vypadku
kolektoru, nebude nikdy detekcia tispesné, pretoze prislusny nfdump dotaz skondi s chybou.
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Detected BitTorrent activities:

Timeslot >

201305090140
(2013-05-09 01:40)

201305090145
(2013-05-09 01:45)

201305090150
(2013-05-09 01:50)

201305090220
(2013-05-09 02:20)

2013050902
(2013-05-09 02:25)
2013050902
(2013-05-09 02:25)
201305090230

(2013-05-09 02:30)

201305090230
(2013-05-09 02:30)

201305090235
(2013-05-09 02:35)

201305090240
(2013-05-09 02:40)

Obrazok 5.3: Zoznam detekovanych aktivit protokolu BitTorrent.

IP address%

192.168.1.9

192168.1.9

192168.1.9

192.168.1.11

192168111

192.168.1.14

152.168.1.11

192.168.1.14

192.168.1.13

192.168.1.13

1024s%

9.24

102405 %

6.66

7.43

4.44

Subscore

FCS$ Tus$
8.70 10.00
3.07 10.00
5.87 10.00
1.74 0.71
1.43 0.08
4.41 10.00
1.66 018
3.75 £.59
il 10.00
4.24 10.00
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Kapitola 6

Testovanie a moznosti rozsirenia

6.1 Metodika testovania a vysledky

Implementovany plugin bol nasadeny v prostredi virtualneho serveru s kolektorom FlowMon
od firmy Invea-Tech, ktory bezal na opera¢nom systéme CentOS. Systém sa nepodarilo
nasadif do siete s redlnou previadzkou preto bol pri overovani funk¢énosti pluginu pouzity
alternativny postup:

1. V pocitac¢ovom laboratdriu bola vytvorend testovacia siet, ktorej prevadzka bola za-
znamenavana do NetFlow zdznamov. Ako exportér bol pouzity smerovac. Znazornenie
zapojenia je na obrazku 6.1 (jedna sa o tradiént architektiru zapojenia, vid sekciu
3.5.1).

192.168.1.0/24

Exportér

Internet

Kolektor

Obréazok 6.1: Schéma zapojenia zariadeni v testovacej sieti.

2. Na pocitacoch v tejto sieti bola generované bittorentové a in& prevadzka, u ktorej bolo
podozrenie, ze by mohlo dojst k falosnému poplachu (false positive). Popis generovanej
prevadzky je v tabulke 6.1 (pri generovani bittorrentovej prevadzky boli pouzity klienti
Vuze, Transmission a BitTorrent!). Rozne typy prevddzky neboli kombinované na
zéklade predpokladu, Ze uZivatel bittorentového klienta nepouziva dalSie aplikécie
(stream, online hry viacerych hracov), ktorych kvalita odozvy by bola ovplyvnena

http://www.bittorrent.com/ verzia 7.8
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znizenou dostupnostou Sirky pasma. Vytvorené NetFlow zaznamy tejto prevadzky
boli exportované na kolektor (nfcapd démon), ktory bezal na vlastnom notebooku
(zdznamy st prilozené na CD v prilohe).

3. Vytvorené nfcapd sibory boli nasledne skopirované na virtudlny server. Aby boli
zaradené do hierarchie stiiborov kolektoru v prostredi virtualneho serveru, bol pouzity
néstroj nfreplay, ktorym boli NetFlow data z nasich stiborov nahrané na kolektor
vo virtuadlnom prostredi.

4. Nad tymito datami bola overend funkénost detektoru protokolu BitTorrent.

IP adresa | Typ prevadzky ‘ Program (klient) ‘ Pocet detekcii

192.168.1.5 | streaming VLC 0
192.168.1.8 | multiplayer hra League of Legends 0
192.168.1.9 | BitTorrent BitTorrent 3
192.168.1.11 | BitTorrent Vuze 3
192.168.1.13 | BitTorrent BitTorrent 2
192.168.1.14 | BitTorrent Transmission 2

Tabulka 6.1: Popis generovanej prevadzky v laboratériu a tspesnost detekcie.

7 vysledkov tabulky vyplyva, Ze systém tuspeSne detekoval bittorrentovi prevadzka
(vSetkych uzivatelov) opakovane, vo viacerych pdf mindatovych intervaloch, pocas ktorych
dochadzalo k najintenzivnejsiemu zdielaniu (stahovaniu) siborov. Podrobnosti o konkrétnych
hodnotach st na obrazkoch 5.2 a 5.3 v predchadzajtcej kapitole. Na druhej strane nedoslo
k Ziadnemu falo$nému poplachu.

Plugin bol dodato¢né otestovany na tspesnost rozpoznanie prevadzky generovanej naj-
znamejsim bittorrentovym klientom uTorrent?, ktort rovnako ako v predchadzajtcom pri-
pade tspesne identifikoval. Zaroven bol konfrontovany s najvacsim kandidatom na vyvolanie
falosného poplachu — previadzkou P2P TV, ktora bola taktiez uspesne nedetekovana. Po-
rovnanie dosiahnutych ¢iastkovych skére pre uTorrent a P2P TV je v tabulke 6.2.

Skore Stucet
Aplikicia | 1024S | 10240S | FCS | TUS | ES | RPDS || (celkové skdre)
uTorrent 9.24 6.66 | 8.70 10 | 9.67 9.23 53.50 (89.17%)
P2P TV 0.00 2.35 | 0.00 | 0.00 | 7.69 10 20.04 (33.40%)

Tabulka 6.2: Skére prevadzky generovanej BitTorrentom (klient uTorrent) a P2P TV.

Z vysledkov tabulky vyplyva, Ze hoci aplikiacia P2P TV konkuretne komunikuje s via-
cerymi uzlami P2P siete, udrziava narozdiel od BitTorrentu podstatne stabilnejsie a dlho-
dobejsie spojenia. To sa prejavi poklesom netspesnych spojeni a nizS$im poc¢tom tokov na
vysokych portoch. Zaroven neudrziava konkurentné TCP a UDP spojenie s rovnakym uz-
lom. To vsetko sa prejavilo v nizkom celkovom skére.

*http://www.utorrent.com/ verzia 2.0.2

39


http://www.utorrent.com/

Zhrnutie vysledkov

Na zéklade vysledkov vytvorenych nad dostupnymi datami, sme dosli k zaveru, Ze navrh-
nuty systém dokéze automatizovane a korektne detekovat protokol BitTorrent v sietovej
prevadzke. Zaroven je systém zaloZzeny na metdéde (sekcia 4.3.3), ktorej vykonnostne testy
nam dokazali, Zze dokéze spracovéavat relativne velké mnozstvo NetFlow v redlnom ¢ase pri
spravnej konfigurédcii (maximéalny pocet kandidatnych adries). Vysledky potvrdili spravnost
sledovanych parametrov tokov pri samotnom navrhu systému.

6.2 Moznosti rozsirenia a dalSieho postupu

Moznosti rozsirenia pluginu spoéivaju v sledovani dalsich charakteristickych vlastnosti pre-
vadzky protokolu BitTorrent (velkosti paketov v TCP alebo UDP slonich tokoch, resp.
sledovanie UDP paketov mechanizmu DHT pouzivanych k lokalizacii uzlov [3]) a rozsire-
nia popisu chovania. Toto by vSak viedlo k narastu zloZitosti a zvyseniu potrebného poctu
nfdump dotazov pre kazda kandidatnu adresu. Pocet dotazov je uz teraz pomerne vysoky
(konstantne 10 na kandidatnu adresu). Z ¢oho vyplyva dalsia moznost rozsirenia, a to vy-
pocet prednostne Giastkovych skére, ktoré majua typicky vzdy najlepsie vysledky (napr. EFS,
RPDS). Pokial by ziskand hodnota nedosiahla pozadovany limit tak by sa vobec nepokra-
¢ovalo dalsimi dotazmi, ¢im by sa zredukovala ¢asovéa narocnost.

Pri dalSom postupe na préci sa ako zaujimava moznost javi vyuzitie strojového ucenia
k popisu modelu a klasifikdcii chovania BitTorrentu v siefovej prevadzke. Pre dalsie pokra-
¢ovanie v praci povazujem tiez sa nevyhnutné odsktiSanie vytvoreného systému na realnej
sieti.
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Kapitola 7

Z.aver

Tato préca sa zaoberala moznostou detekcie P2P sieti na zaklade analyzy siefovych tokov
a naslednou detekciou uzivatelov vybraného P2P systému, ktorych sietovd prevadzka od-
poveda popisu chovaniu sledovaného P2P protokolu. Na zaciatku prace boli predstavené
zékladné principy a vlastnosti P2P sieti. Podrobnejsie bol popisany najrozsirenejsi P2P
systém pre zdielanie siborov — BitTorrent, na detekciu ktorého sa zameriava tdto praca.
Dalej boli predstavené dalsie metédy detekcie P2P sieti a porovnanie ich vyhod a nevyhod
oproti metdde zaloZenej na vytvoreni popisu chovania z charakteristickych vlastnosti P2P
aplikacie v siefovej komunikécii. Tato metéda vyuZiva informécie o sietovych tokoch bez
znalosti obsahu paketov, v stvislosti s ¢im bola predstavena technolégia NetFlow.

V jadre préace boli popisané a analyzované charakteristické vlastnosti chovania protokolu
BitTorrent v sietovej komunikéicii, z ktorych bol vytvoreny popis chovania pouzity pri de-
tekcii uzivatelov tohto protokolu. Platnost tvrdeni o jednotlivych vlastnostiach bola overenéd
na kolekciach NetFlow zadznamov o tokoch, v ktorych bola zachytena bittorrentova preva-
dzka. Na zaklade analyzy boli vytvorené tri metédy detekcie, ktoré pristupovali réznymi
sposobmi k vyberu kandidatnych adries (podozrivych na beziaceho BitTorrent klienta) a
vyuzitiu vytvorenych nfdump dotazov pre zisk potrebnych statistik o tokoch kontrolovane;j
adresy. VSetky metédy vykazovali dobré vysledky pri detekcii BitTorrentu, avsak vzhladom
na pomer ¢asovej a priestorovej naroc¢nosti bola ako jadro vytvoreného systému pouzita
posledna. Tato metéda vybera kandidétne adresy na zdklade zvySenej konektivity (pocet
unikdtnych vzdialenych uzlov, s ktorymi kandidatna adresa komunikuje stucasne).

Testovanie a overenie funkénosti vytvoreného systému detekcie (plugin kolektoru Nf-
Sen — FlowMon kolektor firmy Invea-tech) prebiehalo v ramci testovacej siete vytvorene;
v pocitadovom laboratériu, kedze sa nepodarilo ziskat pristup k pasivnej sonde v realnej
sieti. Z vysledkov testovania nad dostupnymi datami, bolo zistené, zZe systém tuspesne de-
tekuje aktivitu BitTorrentu v sietovej prevadzke bez vyskytu falosnych poplachov.

MozZnosti rozsirenia ndstroja spocivaji v zaradeni dalsich charakteristickych vlastnosti
(napriklad velkosti paketov a UDP toky DHT mechanizmu navrhnuté Ahmedom Bashirom
[3]) komunikacie BitTorrentu do vytvoreného popisu chovania a optimalizécie pouZzitej me-
t6dy detekcie. Suicastou dalsieho postupu na praci by malo byt overenie funkénosti nasade-
nim do reélnej siete a pravidelne aktualizacie popisu chovania pre novsie verzie sledovaného
protokolu pre zvysenie presnosti detekcie a zniZenie rizika chybnej klasifikacie.

Obmedzenim vytvoreného systému detekcie, resp. pouzitej metédy vyuzivajlicej popis
chovania sledovanej aplikdcie v sietovej prevadzke, je zke zameranie na konkrétnu aplika-
ciu. Pre klasifikdciu dalsich P2P systémov je potrebné navrhnif iné metédy a zameriavat
sa na charakteristické vlastnosti prislusnej P2P aplikécie.
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Priloha A

Obsah CD

Text prace vo formate PDF a zdrojové sibory tejto prace.

Zdrojové stibory implementovaného systému (vratane pokynov k instaldcii).

Kolekcie NetFlow zaznamov obsahujicich komunikéciu protokolu BitTorrent.

Testovacie data (Netflow zdznamy obsahujice bittorentovi a int prevadzku).
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