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Abstrakt

Predkladand praca sa zaoberd navrhom a implementiciou vnutropodnikového
informacného systému pre firmu Hestego s.r.o. , za ucelom zvySenia kvality a efektivity
vnutropodnikovej komunikécie, firemnej kultiry a informovanosti zamestnancov. V ramci
analytickej casti je vyhodnoteny sucasny stav, obmedzeny na komunikéciu prostrednictvom
uzkoprofilovo navrhovaného informa¢ného systému. Popisané si sti¢asné poznatky ohl'adne
implementacie intranetovych systémov a ich vyhod pre firmu. Na ziklade ziskanych
poznatkov je navrhnuté rieSenie prostrednictvom samostatného intranetového systému
zalozeného na databazovom systéme a .NET webovej aplikacii. Predvedené st firemné
poziadavky na funkcionalitu a konformny navrh v stlade s poskytnutym logo-manualom.
Navrhované rieSenie je prakticky implementované a nasadené do prostredia firmy.

V zaverecnej Casti je vyhodnoteny prinos zvoleného rieSenia pre firmu.

Abstract

The design and implementation of business intranet system for Hestego s.r.o. company
in attempt to enhance the quality and efficiency of internal communication, business culture
and awareness of empolyees is the main focus of this thesis. Current status, limited to use of
narrow-profiled information system is described as a part of analysis. Furthermore,
commonly used practices in implementing business intranet, together with broadly
acknowledged advantages for companies are provided. Based on the gained knowledge, a
solution relying on implementing an independent intranet system utilizing database system
and .NET web application is proposed. Within the practical section, company’s requirements
with regards to functionality and design, conforming with provided logo guidelines are
presented. As a final part of this thesis, proposed solution is implemented, documented and
deployed in corporate enviroment. Moreover, the advantages of proposed solution for the

company are evaluated.
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Uvod

V sucasnosti pozorujeme trend neustaleho ndrastu vyznamu zdiel'ania a pristupu k ¢o
najaktualnejSim informaciam v ¢o najkratSej dobe. Jednym z prostriedkov, ktory umozinuje
dosiahnutie tohoto ciela si moderné informa¢né a komunikacné technoldgie. Z hl'adiska
podniku, ktorého zivot a fungovanie je priamo zavislé na dostupnosti aktudlnych informacii
vedeniu (pre tvorbu a podporu rozhodovacieho procesu) ale i pracovnikom (pre hladky vykon
pracovnej naplne) su sucasné informacné technologie ana nich postavené informacné
systémy casto jednou zhlavnych konkurenénych vyhod. Podnik, vhodne ziskavajlci
a distribuujuci informacie pracuje rychlejsie, efektivnejSie a moéze jednoduchsSie uchopit

strategicku iniciativu v ¢asto presytenom konkurenénom prostredi.

Jednym z prostiedkov, poskytujuci informacnti podporu pre hladky priebeh funkcii
podniku je i vnutropodnikovy intranetovy systém. Jeho hlavnym cielom je redistribucia
aktudlnych informadcii a sprostredkovanie vysSej uUrovne komunikacie medzi vSetkymi
zainteresovanymi (vedenie, zamestnanci atp.) Intranetovy systém napomaha zaviest’ do firmy
nova uroven kolaboracie a vymeny informacii, ktord je efektivnejsia, rychlejSia a naviac
menej odvadza pozornost’ od pracovnej naplne zamestnancov. Nasadenie vnatropodnikového
intranetového systému, ¢i uz samostatne alebo v sii¢innosti s inymi verziami informacnych
systémov (ERP, CRM atd.) sa v sti€asnosti Casto stdva nevyhnutnost'ou uz i pre firmy strednej
velkosti, vzhl'adom na narastajlici pocCet zamestnancov a ich vzajomné priestorové oddelenie
(vyroba, kancelarie, atd.), ktoré znizuje efektivitu arychlost vzijomnej komunikécie
avymeny informdacii. Pre velké, nadnarodné firmy je implementacia takéhoto systému

otazkou prezitia.

Okrem zvySenia efektivity komunikdcie atym 1iprace zamestnancov podniku
intranetovy systém ponuka 1 prilezitosti pre upeviiovanie (resp. zakladanie) vhodnej
vnutropodnikovej kultary. Dobry, budovany a rozvijany intranetovy systém sa tak ¢asto stava
1 akousi mddnou, resp. prestiznou zélezitostou vo firme, a posobi ako indikator moderného

uvazovania vedenia firmy a zdujmu o rozvoj vnutropodnikovej kultury.
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1. Predstavenie firmy

1.1. Historia firmy

Tato diplomova praca bola vypracovana pre spoloc¢nost’ Hestego, spol. s.r.o., pdsobiacu
vo Vyskove, CR. Firma bola zalozena r. HENNIG-IDEAL spol. s.r.o. vr. 1995 s umyslom
venovat’ sa vyrobe a predaju teleskopickych krytov na ¢eskom trhu. Vr. 1997 firma zacala
s vyrobou ocelovych flexibilnych kadblovych nosicov uréenych majoritne pre export do
Nemecka. na export sa postupne orientovala i v oblasti teleskopickych krytov. Vr. 1999
dosiahla firma podiel na trhu teleskopickych krytov v CR trzny podiel cez 90%, pri¢om
produkuje 30-50% svojho obratu z exportnych aktivit.

Vr. 2001 sa firma prestahovala do novych vyrobnych priestorov (vyrobna hala o ploche
3000 m?) anavysila svoju produkciu az na 2500-3000 teleskopickych krytov mesaéne.

V tomto roku bola firma taktiez premenovana na HESTEGO, spol. s.r.o.

Od r. 2003 firma pouziva pre opracovanie plechu metodu CNC (CNC centrum Trumatic
6000SL) aorganiziciu vyroby stavia na vysokom stupni automatizacie (s vyuZzitim
technologie Sheer Master 1606 od firmy TRUMPF) a modernych spracovatel'skych
technologiach (obrabanie laserom atd.). Snaha firmy o vysoku akost’ vyrobkov sa prejavila
i zavedenim produkcie podla certifikacie CSN EN ISO 9001 (certifikované spol. TUV
Rheinland).

V1. 2005 bola rozsirend vyrobna hala o d’alsich 200m?, sidlo firmy prestahované do
Vyskova, nakupené d’alSie CNC opracovatel'ské centrd a zapocata PR (z ang. Public relations
— vztahy s verejnostou) prezentacia na medzinarodnych vel'trhoch orientovanych n
a strojarsku problematiku. Strojovy park firmy je nadalej rozSirovany (od r. 2007 firma
vlastni d’al§ie CNC centrum) a firma sa orientuje na vysoku akost’ produkcie (certifikacia ISO

9001:2001) a v sucasnosti prebieha priprava na certifikaciu ISO 14000.

12
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1.2. Profil firmy

Uz zuvedeného historického vyvoja firmy vyplyva, Ze firma sa orientuje na strojarsku
vyrobu so snahou o maximalizaciu akosti produktu (a s tym suvisiaceho narastu exportnych

prilezitosti do krajin EU).

Pre svoju vyrobu firma vyuziva najmodernejSie vyrobné technoldgie a vysoky supen
automatizacie. Navrh produktov je realizovany prostrednictvom vykonného 3D CAD
softwarového systému, ¢im je zaistend maximdlna moZznd interaktivita so zdkaznikom

a moznost prispdsobenia sa roznorodym poziadavkam trhu.

1.2.1.  Portfolio produktov firmy

Firma sa zaobera vyrobou nasledujucich produktov:

o teleskopické kryty (ochranné komponenty pre obrabacie Casti strojov)
o flexibilné kablové nosice
e stierace vodnych ploch obrabacich strojov

e kooperativne sluzby v oblasti opracovania plechu

13
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2. Vymedzenie ciel’ov a problematiky prace

2.1. Zameranie a rozsah prace

Predmetom anaplilou tejto diplomovej prace je navrh, implementicia a nésledné
nasadenie intranetového systému do zivej prevadzky v spolo¢nosti Hestego, spol. s.r.o.. Praca

je rozdelena na tri hlavné casti, a to:

e Teoretické vychodiski — uCelom je oboznamit' (itatela s problematikou
intranetového systému, ich moznosti vyuzitia, navrhu a konkrétnej implementacie
s vyuzitim prostriedkov vyvojovej platformy Microsoft .NET Framework 2.0
a technologie ASP (z ang. Active Server Pages — aktivne serverové stranky).

e Analyza firemnej situacie — popis sii€asnej situdcie vo firme v oblasti komunikacie,
zdiel'ania informacii a moznosti zlepSenia tychto oblasti prave prostrednictvom
intranetového systému

e Navrh aimplementicia aplikacie — praktické rieSenie navrhovaného systému.
Obsahuje predovsetkym dokumentaciu navrhovanej a implementovanej funkcionality,

architektiru aplikacie a moznosti praktického nasadenia vo firme.

VSsetky Casti prace su Gzko previazané na ekonomické hl'adiskd firmy, predovSetkym na
mozné prinosy navrhovanej aplikacie. Vzhl'adom na to, Ze tato praca riesi predovSetkym
technicko-manazérsky problém, nie je cielom ani népliou prace konkrétne vycislenie
vSetkych s aplikaciou spojenych nakladov a budtcich vynosov (resp. prinosov), ale vol'ba
technologie (a jej pouzitie) takym spdOsobom, aby v oblasti spractivanej problematiky
(komunikécia, informatika) priniesla firme ¢o najvi¢si prospech a spiiiala stanovené firemné

poziadavky.

Je vhodné zdoraznit, Ze vzhladom na poZiadavky firmy na dodanie konkrétneho
a redlneho produktu (nielen ndvrhu rieSenia) je sucastou tejto diplomovej prace i prakticka
realizdcia navrhovaného intranetového systému. Aj napriek tomu, ze sa jedna o vyznamnu
a podstatnu prakticku cast’ rieSenia tejto diplomovej prace, vzhl'adom na firemna bezpecnost’
a licen¢né podmienky nie je mozné konkrétnu aplikdciu elektronicky prilozit’ k diplomovej

praci.
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2.2. Ciele prace

V sulade so zadanim tejto diplomovej prace a predostrenymi firemnymi poziadavkami

boli identifikované nasledujuce ciele prace:

e ZjednodusSenie vnutrofiremnej komunikacie

e ZjednoduSenie, sprehladnenie, rozSirenie a zabezpecenie metdod zdielania
vnutrofiremnych informacii (ich spristupnenia a aktualizacie)

e ZvySenie informovanosti apovedomia zamestnancov odiani vo firme
a prebiehajtcich procesoch

e Pozdvihnutie Grovne firemnej kultiry a korporatnej identity vo firme

ato prostrednictvom intranetového systému, s ¢im su spojené d’alSie ciele, predovsetkym
dosiahnutie prakticky realizovatePného a nasaditePného navrhu, spiiajuceho poziadavky

kladené na funkcionalitu pri zachovani sebesta¢nosti aplikacie.

Ciele tejto prace budu povazované za dosiahnuté, pokial firma navrhnuty
a implementovany systém prakticky adoptuje (1). Pod pojmom adoptovania systému budeme
rozumiet’ jeho aktivne pouZzivanie zamestnancami i vedenim na vSetkych trovniach na ucely,
ktoré su stanovené ako vysSie uvedené ciele. Pre ucely tejto prace (vzhladom na casovo
naro¢ny proces adopcie systému) budi ciele povazované za splnené, pokial’ bude dosiahnuté
funkcionalita pre realizaciu jednotlivych firemnych poziadaviek a ktord je urena na pokrytie
vysSie uvedenych oblasti firemnych procesov, atento systétm bude vo firme nésledne

prakticky, GspeSne nasadeny.

Vzhladom na urcity priebeh ndvykovej krivky (oboznamenie sa so systémom
zamestnancami a moznostami jeho vyuzitia) a vyvojovy cyklus intranetového systému nie je
mozné kvantifikovat' splnenie cielov hned” vramci casového useku wurceného pre
vypracovanie diplomovej prace (aZz po uplynuti periody beta testovania v prevadzke
(stanovené odhadom na jeden kalendarny mesiac, t.j. 31 dni) je mozné zapocat’ proces

adopcie).
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3. Teoretické vychodiska prace

V nasledujticej kapitole budu popisané teoretické poznatky, na ktorych je zalozené
rieSenie tejto prace. Jedna sa predovSetkym o popis problematiky intranetovych systémov, ich
zaClenenia do firemného prostredia a moznosti vyuzitia. Vzhl'adom na to, ze sucast'ou prace je
1 praktické technické rieSenie problému, budu popisané zakladné teoretické poznatky ohl'adne
pouzitych technologii a postupov, s tmyslom umoznit’ lepSie pochopenie praktickej Casti tejto

prace.

3.1. Intranetové systémy

Pod pojmom intranetovy systém vSeobecne rozumieme privatnu korporatnu siet
pocitacov, komunikujtcich prostrednictvom protokolovej sady TCP/IP, zostavenu za tcelom
zdielania casti (alebo kompletného suboru) informacii od vedenia zamestancom, a medzi
zamestnancami navzdjom (12). Praktické zidelanie tychto informécii je najCastejSie
realizované formou webovych aplikdcii, ktoré st dostupné prostrednictvom internetového
prehliadaca alebo formou inych komerénych aplikécii vyuzivajucich sietova konektivitu

(Microsoft Office SharePoint, Novell Netware atp.).

Vo svojej podstate mdze intranetovy systém vo firme fungovat’ ako integrovana sucast’
podnikového informacného systému (ERP, CRM a inych) alebo ako nezavisla aplikacia, ktora
sluzi ako integrujuci prvok umoziujuci centralny pristup k roznym informaciam, ktoré st do
tohoto systému zaddvané samostatne (¢i uz priamo uzivatelom alebo formou vhodného

exportu dat zo spominanych informaénych systémov).

Intranetovy systém zaloZzeny na webovej aplikéacii (ako navrhovany v tejto praci) je
funkcionalitou obdobny (az identicky) klasickym webovym aplikdciam a strankam, ktoré
pozname z prostredia internetu. Rozdielom je jeho Specifické urcenie pre vnutorné potreby
zamestnancov a podniku samotného, a z toho dévodu jeho nedostupnost’ z pocitaov, resp.
sieti, ktoré nie su sucastou vnutropodnikovej sietovej architektiry. Samotné oddelenie

intranetového systému od vonkajSieho sveta (internetu, resp. extranetu z hladiska firmy) je
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mozné realizovat’ réznymi technologickymi prostriedkami, predovsetkym sa vsak jedna
o filtrovanie komunikécie prostrednictvom firewallov, resp. jej zabezpeCenie vo forme
Sifrovania prenaSanych dat alebo vytvorenim virtualnych privatnych spojeni (logické
oddelenie, pristup je mozny v takomto pripade z i z extranetovej siete). Pojem intranet, ako
,privatnu verziu internetu poprvykrat pouzil vo svojom ¢lanku Digital News & Review tech.

redaktor Stephen Lawton (19.4.1995) (12).

Z uvedené¢ho datumu vysSie je zjavné, Ze intranet je relativne mladou zdleZitost'ou
v oblasti podnikovej sféry. Od svojho prvého zrodu vsak preSiel rozsiahlym vyvojom
a v suCasnosti si vicSina firiem uvedomuje, Ze fungujlci intranetovy systém znamena pre
firmu vysSiu efektivitu a v koneénom dosledku i kvalitu prace, lepSiu komunikéciu, a prinaSa
vel'ké mnozstvo vyhod, ktoré sa napokon mézu stat’ i rozhodujucou konkuren¢nou vyhodou

(vid’ 3.1.1.) .

3.1.1.  Vyhody pouzitia intranetového systému pre firmu

Ako uZ bolo uvedené, hlavnou vyhodou nasadenia intranetového systému je
predovSetkym zlepSenie metodiky komunikicie v ramci podniku azvySenie efektivity
redistribticie a zdiel'ania informacii. Konkrétne vyhody vyuzitia intranetového systému je

mozné zhrnut’ do nasledujucich bodov:

e ZvySenie produktivity pracovnej sily — intranet poméha zamestnancom vyhladat’
informacie relevantné pre ich pracovné povinnosti a pozicie d’aleko rychlejSie nez
klasické formy komunikdcie (v€itane elektronickych) (3). Informécie su
sprostredktiivané jednoduchym a uZivatel'sky prijemnym spdsobom, na ktory su
koncovi uZivatelia zvyknuti - prostrednictvom webového prehliadaca vo forme
stranok. V kone¢nom dosledku tak zamestnanci mézu vykondvat svoje pracovné
povinnosti rychlejSie, lepSie a podl'a najaktualnej$ich pokynov. Firma ako takd ma
zaroven moznost’ centralne kontrolovat’ rozsah a dostupnost’ tychto informaécii.

o Casové hPadisko — informacie st zamestnancom distribuovane metodikou ,, pull“ (z
angl. pull - tlac), tj. namiesto zahlcovania uZivatel'ov ,,preventivne® informacnou

dokumentéciou, zamestnanec si moze informacie prevziat prave v Case ked ich
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potrebuje anie je pri tom zatazovany pravidelne kontrolovat' ostatné informacéné
kanaly. Z tohoto pohl'adu nastdva prechod na SOA informac¢nu architekturu v podniku
(SOA, z angl. Service Oriented Architecture — Architektura orientovand na sluzby).

e Komunikaéné centrum — z hladiska komunikécie intranet sluzi ako centralny bod
prerozdel'ovania informacii, ato v horizontdlnom i vertikdlnom smere. Z tohoto
hladiska moze sluzit’ na poskytovanie informacii o strategickych iniciativach, resp.
akychkol'vek informacii ktoré maji mat globalny dopad na priebeh procesov
v podniku (3).

e Integracia dokumentacie — webové prostredie, pri vyuziti dynamickych webovych
technolégii (koncept Web 2.0) umoznuje jednotni prezentaciu rdéznorodych druhov
dat a firemnej dokumenticie. Na jednom mieste je mozné poskytovat pristup
k textovym dokumentom, videosuborom, obrdzkom atd. Moznost’ aktualizéicie tychto
dokumentov poverenym personalom zarucuje, ze pri kazdom pristupe bude poskytnuta
najaktudlnejsia verzia dokumentu.

e Nakladova efektivita — zamestnancom su ponukané elektronické verzie dokumentov
namiesto papierovych vykresov apod., ¢im sa znizuju naklady na skladovanie, tvorbu
kopii atp.

e Podpora firemnej kultiry — kazdy uzivatel nahliada na informacie rovnakym
sposobom, metodika prezenticie je zjednotend, zamestnanci si vytvaraju vztah
k firemnym farbam a korporatnej identite. Implementované komunika¢né prostriedky
zarovenl umoznuju vytvarat’ lepSie vztahy a vizby medzi zamestnancami navzajom,
ale i1 zamestnancami a vedenim. Vysledkom je tak lepSie chapanie krokov vedenia
a vysSia miera stotoZnenia sa zamestnancov so smerovanim firmy, ¢o je vyhodou pri
presadzovani strategického planovania.

e Multiplatformnost’ — pretoZze informacie su sprostredkované prostrednictvom
webového rozhrania (prehliadaca), je pristup k systému platformovo nezévisly

a mozny z roznych prostredi v ktorych pracovnici pracuju.

3.1.2.  Pripadné nevyhody pouZitia intranetu

Aj napriek tomu, Ze intranetovy systém predstavuje mocny nastroj pre organizaciu v ramci

podniku, s jeho nasadenim sa mozu spajat’ isté¢ nevyhody, ktoré mézu v buducnosti negativne
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ovplyvnit’ chod podnikovych procesov. Tieto nevyhody je potrebné si uvedomit, tak aby ich

navrh systému bol schopny ¢o najviac potlacit’. Jedna sa predovsetkym o:

Nevyhnutnost’ spravy (navyse k samotnému podnikovému informa¢nému systému)
a buducich aktualizacii. Systém bude treba prispdsobitmeniacim sa podnikovym
procesom a Skalovat’ ho aktudlnym potrebam. Tieto procesy mozu vyzadovat’ prechod
na ina technolégiu a naslednu konverziu aplikacie (o prinesie zvysené prevadzkové
naklady pre oddelenie IT)

Problematiku zabezpecenia. Intranetovy systém obsahuje Casto chranené data, ktoré
je potrebné zabezpecit' pred nahodnym, ale idedikovanym utokom. Mechanizmy
pouzité na zabezpeCenie citlivych dat sa mozu prejavit ako nedostatocné (a to
v suvislosti s technologickym pokrokom alebo chybou navrhu).

Vykonovu SkalovatePnost’ systému, a to predovsetkym s ohl'adom na buduci rozvoj
IT infrastruktiry podniku a podnikovej siete. Mohli by nastat problémy
s pretazovanim serverov a narasanim prevadzky kritickych IT systémov firmy.
Nevyhnutnost® spravy obsahu — pri vysokom ndaraste objemu poskytovanych
informdcii a dokumentacie moéze dojst’ k narastu nédkladov suvisiacich s potrebou
zamestnat’ 'udi vyluéne v oblasti spravy tohoto systému. Néklady sa tak zvysia bud’
priamo (l'udské zdroje), alebo nepriamo (nutnost venovat c¢as sprave, namiesto
primarnym pracovnym uloham).

Vyvojové kroky vedice krozvoju intranetu nemusia v budicnosti celkom

koreSpondovat s potrebami uzivatelov.

3.1.3. Informaicie typicky obsiahnuté na podnikovych intranetoch

Vnutropodnikové intranetové systémy typicky obsahuji nasledujiice druhy informacnych

pramenov pre zamestnancov:

Prevadzkové manudly, vykondvacie predpisy, prirucky kvality a akosti, interné
komuniké pre zamestnancov, referencné a softwarové manualy atd.

ISO 9000 pracovné insStrukcie
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e Beneficné programy, programy organizované pre zamestnancov (Skoliace programy
atp.)

e Orienta¢né materialy

Vzhladom na komunikacnt stratégiu intranetového systému je vSak vhodné pridat
imoduly pre interni komunikaciu (alternativa pre emailovi komunikéciu, nastenka atp.),

spéatnu vizbu medzi zamestnancami a vedenim, personalizaciu poskytovanych informacii atp.

3.2. Stratégia implementacie intranetového systému

Pri ndvrhu intranetového systému pre firmu je potrebné zohl'adnit’ viacero hladisk tak,
aby vysledny produkt bol skalovany presne na zadavatelove potreby. V ramci strategickych

pristupov ku tvorbe intranetového systému boli identifikované tri varianty (4), (12):

e Intranet pre spravu znalosti
e Intranet pre kolaboraciu a komunikaciu

e Intranet ako ndstroj pre pracu

Vol'ba vhodnej intranetovej stratégie uz v zaciatku navrhového procesu je dolezitd, a to
najmi preto, aby bolo moZné vhodne stanovit’ plany budiceho rozvoja systému, prispdsobit’
systém jeho primarnemu Ucelu a vyhnit sa problémom so Skdlovatelnostou systému (aby
nenastal okamih, ked’ pri prichodzej poziadavke jedina moznost’ odpovede bude ,,systém pre

tento druh aktivity nebol navrhovany ).

3.2.1. Intranet pre spravu znalosti

Téato stratégia pristupu k tvorbe intranetu zahfia predovSetkym tvorbu modelu pre
redistribiciu podnikovych dat. Jedna sa predovSetkym o publikovanie dokumentacie medzi
zamestnancov Vv jednoducho dostupnej forme, umoznujucej vyhladavanie, zakladanie
a spravu dokumentov. Intranet v tomto pripade slizi ako rozhranie pre pristup k datam.
Spristupnenie vac¢Siecho mnozstva relevantnych znalosti a informacii SirSiemu okruhu
zamestnancov ma za nasledok odstranenie duplicity dokumentécie (a znizovanie ndkladov na

kopirovanie), zméto¢ného konania zvysSenie produktivity prace a skvalitnenie podkladov pre
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rozhodovaci proces vedenia. Prechod na takyto model intranetového systému taktiez lepSie

pripravuje firmu na strategické zmeny, zmeny vediceho personalu a organizécie ¢innosti.

Tento strategicky pristup realizuje mechanizmus, kde uzivatelia prispievaju do spolo¢nej
znalostnej baze, nasledne vyuzivaju spristupnené informacné zdroje, avsak principidlne medzi

sebou nekomunikuji, nedochadza k priamej vzajomnej interakcii uzivatel'ov (4).

3.2.2. Intranet pre kolaboraciu a komunikaciu

Tento pristup vyjadruje snahu o vytvorenie priestoru pre vzajomnu komunikaciu
zamestnancov. Jednotlivé skupiny zamestnancov (i jednotlivei) si tak moézu vzajomne
pomdhat’ pri svojich pracovnych c¢innostiach, koordinovat’ postup innosti. Tento pristup
taktieZ umoziuje vytvarat dolezité jednosmerné i obojsmerné komunikacné toky (medzi
zamestnancami a vedenim). Tato stratégia priamo podporuje interakciu medzi uzivatelmi,
diskusiu a napoméha takto uc¢iacemu procesu. Zodpoveda tak i stratégii akosti o neustile
uciacom sa podniku. Intranet takéhoto modelu prioritne obsahuje mechanizmy ako néstenky,
diskusné fora, systém pre vymenu sprav, interaktivne prostredia pre kolaboréciu, prezentéaciu,
konferencie, stranky projektov, timov atp. PouZitim elektronickej komunikéacie dochadza
k odstraneniu dezinformacie (pripadne k odhaleniu jej zdroja), vytvoreniu spdtnej vizby,
identifikdcii moZnosti rastu podniku a prilezitosti pre zniZovanie nakladov. V kone¢nom
dosledku taktiez moznost’ komunikacie a spoluprace zvySuje spokojnost’” zamestnancov so

svojim pracovnym zaradenim a motivuje ku kvalitnej§im vykonom (4).

3.2.3. Intranet ako pracovny nastroj

Jedna sa o relativne novy model, ktory je podmieneny vyuZzitim modernych technologii
pre tvorbu dynamickych aplikécii. V pripade tohto modelu dochédza k zdsadnému obratu
chdpania intranetu: intranetovy systém uZ nie je pouZivany ako ndstroj pre ziskavanie
a vyhl'addvanie informécii potrebnych pre vykon pracovnej ¢innosti, ale ako nastoj pre tieto

vykony samotné. Intranet je pouzivany ako ndstroj pre pracu. Zamestnancom umoziuje
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aktivny pristup, vyuziva sa napr. pre tvorbu objednavok tovaru, rezervaciu miestnosti, nakup

zasob apod.

Hlavnou vyhodou tohoto systému je, ze je urceny na zjednodusovanie pravidelnych (az
kazdodennych) cCinnosti, ¢im umoziiuje zamestnancom viac sa kreativne venovat svojej

primarnej pracovnej ulohe (4).

3.24. Volba a aplikacia stratégie

Aj napriek tomu, Ze zvolené intranetové rieSenie nemusi byt’ striktnym vyberom jedného
z vysSie uvedenych modelov, je zjavné, Ze s ohl'adom na smerovanie budiceho rozvoja
a vyvoj funkcionality je potrebné zvolit’ si strategicky rdmec, v ktorom bude systém pracovat’.

Tento strategicky ramec je vlastne stanoveny dovodom existencie intranetu.

Stanovenie takéhoto dovodu a na jeho zaklade strategického modelu budovania a rozvoja
intranetového systému musi vychadzat' predovSetkym z dokladnej analyzy potrieb jednak
firmy (ako globalneho uzivatela) ale aj z individualnych potrieb jednotlivych zamestnancov.
Pochopitelne nie je mozné navrhnut systém, ktory bude spifiat’ individudlne poziadavky
kazdého zamestnanca, preto je pre potreby analyzy dolezité identifikovat’ vSetky

zainteresované uzivatel'ské skupiny, ich informaéné potreby a moznosti pristupu k systému.

Strategicko-takticky plan rozvoja intranetu by mal obsahovat’ predovsetkym odpovede na

otazky (11):

e Aky charakter aobsah maju informacie, ktoré budii na intranete zverejiované
(dokumenty, hypermédid, pripadne aplikacie atd.), kto modze tieto informacie
zverejiiovat’ a pristupovat’ k nim

e Akym sposobom budu zverejiiované informacie zabezpecené, aké mechanizmy utoku
je mozné ocakavat’ a riziko, ktoré predstavuju (kde riziko je reprezentované suc¢inom
pravdepodobnosti prieniku a kvantifikovanej vySky Skody sposobenej prienikom)

e Kto je primarnym konzumentom tychto informacii, aké st jeho informacné potreby

e Kto je primarnym administritorom tychto informacii, kto predstavuje entitu

zodpovednt za buducu spravu a rozvoj systému
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Ktor¢ oblasti firemnych ¢innosti ma navrhovany systém zlepsit,, alebo transformovat’
z ,analogovej do digitalnej, elektronickej podoby

Aké budi moduly intranetového systému a kto je zodpobedny za ich implementéciu
(predovsetkym je potrebné zamysliet’ sa nad sekvencnost'ou a moznost'ou paralelizacie
jednotlivych vyvojovych cinnosti, ¢i je nevyhnutné niektoré moduly vyvijat
sekvencéne, prip. v zavislosit na sebe, v takomto pripade je vhodné stanovit’ poradie
a plan kritickych ciest, napr. metddami operacnej analyzy — CPM, PERT atd.)
Planovanie nakladov na vyvoj, t.z. rozsah systému, jeho néaroky, pripadné softwarové
prerekvizity, ich cena, cena hardwaru, cena vyvojovych ndstrojov a pripadnych
d’alsich licencii.

Planovanie nakladov na spravu, predovSetkym ndakladov spojenych so Skolenim
administracného personalu, jeho rozsah, ndkladov na modifikaciu a udrzbu aplikacie,
databaz a zverejiiovaného obsahu

Volba technologickej platformy aimplementacnych prostriedkov (na zéaklade
zvazenia vSetkych predchadzajucich bodov, aby boli splnené ekonomické naroky na
efektivitu vyvoja a taktiez neboli prekrocené stanovené hardwarové a softwaroveé
naroky)

Aké mechanizmy budu pouZité na ,,propagaciu“ novo zavedeného rieSenia medzi jeho
uzivate'mi (zamestnancami)

Metriky tspechu — akym spdsobom bude vyhodnocovany prinos systému pre firmu,

pripadne jeho zmena (ROI, tvrdé alebo méakké metriky)

3.3. Metodika navrhu intranetového systému

3.3.1.  Principy pre navrh intranetového systému

Firemny intranetovy systém by mal byt navrhovany pri zohl'adneni nasledujucich principov

(10),(12):

Orientécia na uzivatela
Separicia aplikacie od extranetového prostredia

Zabezpecenie Casti aplikdcie umoziujicej pristup ku chranenym, resp. citlivym datam
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e Modularita

3.3.1.1. Orientacia na uzivatel’a

Navrhovany intranetovy systém prinesie prospech firme len vtedy, ak sa s nim uzivatelia
stotoznia, objavia jeho moznosti vyuzitia a sami pochopia jeho vyznam. Problémom je, Ze vo
velkom mnozstve pripadov pouzitia IT technoldgii existuje rozpor medzi prirodzenymi
I'udskymi pracovnymi postupmi a potrebami a pontkanym technologickym rieSenim (10).
V pripade existencie takéhoto rozporu nemozno ocakdvat’® Uspech nasadenia systému

predovsetkym z dvoch dovodov:

e uzivatelia systém neadoptuju a nezacnu prakticky vyuzivat, nenastane zmena,
pretoze ostani pri pdvodnych spdsoboch vykondvania cinnosti, ziskavania
informadcii atd. V pripade, ze uzivatelia budu k pouzivaniu systému donuteni (napr.
vykonavacim pokynom vedenia), nastdva nasledujuci problém:

e namiesto zvySenia efektivity prace a komunikacie dojde naopak k jej zniZeniu,
pretoze uzivatelia buda potrebovat’ viac ¢asu pre vykonanie beznych ukonov (prip.
vobec pre ndjdene sposobu na vykonanie tychto tkonov) nez pred zavedenim

systému.

Pre uspech navrhu je potrebné zohladnit’ kognitivhu ergonomicitu celého rieSenia
(prisposobenie produktu prirodzenym formém l'udského myslenia). Priciny rozporov medzi
oCakdvaniami uZivatela a poskytnutym technologickym rieSenim je nutné hl'adat’
v mechanizme vyvoja software. Casto je vyvojovy cyklus orientovany prili§ na pouZité
technologie arozsah dosiahnutej funkcionality aplikacie (kvoli oddvodneniu zvySenych
nakladov na vyvoj alebo vysSej predajnej ceny softwaru), zatial ¢o uZivatel' vyzaduje iba
jednoduchy pristup k najcastejSie pouzivanym funkcidm vicSina ostatnych ho iba odradza,
resp. odvadza jeho pozornost. Donutenie vyuZzivat takyto software vedie k frustracii
a vycerpaniu, ¢o Vv pripade intranetového systému znamena predovSetkym znizovanie
pracovného vykonu a spokojnosti s pracou. Napokon v najhorSom pripade ddjde ik adopcii
neefektivneho systému, ¢o bude mat za nasledok vytvorenie nespravnych pracovnych

navykov a postupov u zamestnancov.

Aby bolo moZné vyhnat sa spominanym problémom a zaistit’ ¢o najplynulejsi prechod na
novy systém a jeho adopciu uzivatel'mi, je vhodné navrh pouzivateI'ského prostredia aplikacie

podriadit’ nasledujucim principom ergonomicity:
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e Linearne usporiadanie funkcionality. Cudskd mysel’ pracuje linearne, preto je vhodné
navrhovat rozlozenie informacii na obrazovke tak, aby bolo letmym pohl'adom mozné
odhadnut’ funkcionalitu stranky a okamzite identifikovat’ prioritné data. Rovnako je
vhodné informécie zobrazovat' uzivatelovi ucelene, bez ich trieStenia do réznych
»logickych® podskupin a kategorii.

e Poskytnit’ len nevyhnutné mnoZzstvo informacii naraz. Nepretazovat uzivatel'ovu
pozornost’ zbyto¢nostami.

e Jednoduchy design. Je dolezité uvedomit’ si skutoéného konzumenta informaécie, a to
predovsetkym v pripade produkénych aplikacii, akymi nepochybne intranetové
systémy su. Intranetové aplikacie su uréené na podporu pracovnych ¢innosti, nie na
zaujatie a ohurenie uzivatela (ako napr. potencidlneho zakaznika). Uzivatel
intranetového systému neprejavuje zdujem o prepracovany design, dynamické
animdcie atp., ale o jednoduchy pristup k ocakévanej funkcionalite. Preto je vhodné
graficku népaditost’ potrebné presunut’ skor na druhu Groven a prenechat’ primarny
status tvorbe jednoduchého a priamociareho navigatného mechanizmu a Cistému
rozlozeniu prezentovanych dat. Vo vseobecnosti je mozné povazovat navigacny
mechanizmus za chybne zvladnuty, pokial’ st potrebné d’alSie rozsiahle inStrukcie pre
jeho pouzivanie.

e UZivatel'skd privetivost — systétm by sa nemal vyjadrovat prili§ technickym
slovnikom, pripadne pouzivat technické akronymy, pokial’ nie je cielova audiencia
softwaru taktiez z technického prostredia obdobného odboru.

e Vhodna komunika¢nd stratégia zvySuje mieru adopcie systému. Pokial bude
uzivatelom intranetu umoznené vyuZzit’ jeho mechanizmy pre vzajomnt komunikéciu
(nie nevyhnutne vyhradne len pre profesionalne ucely), zvysi sa motivacia uZivatel'ov

systém pouZzivat’.

3.3.1.2. Separacia aplikacie od extranetového prostredia

Ako vyplyva uz z nadzvu, intranetova aplikacia je urena pre pouzitie vo vnutri podniku.
Aplikacia by pre to mala byt Co najlepSie oddelena od okolného prostredia. Pretoze
intranetové systémy s vo vacSine pripadov webovymi aplikaciami, jednd sa predovSetkym

o oddelenie od prostredia internetu (14).

Zamedzit pristup z vonkajSich sieti je dolezité predovSetkym preto, lebo informécie

zdiel'ané na intranetovom systéme sa tykaju vnutropodnikovych operacii a ich vyzradenie by
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mohlo mat’ negativny dopad na poziciu firmy v konkurenénom boji, pripadne by mohlo byt
nevhodné a neprijemné pre zamestnancov (ktori by v takom pripade stratili v systém doveru
aprestali ho pouzivat). NavySe, pripadnd intervencia nezainteresovanych uzivatel'ov
z internetu by mohla zdiel'ané data poskodit’ alebo tplne znehodnotit’ vytvorené informacné

kanaly (napr. prostrednictvom poskytovania dezinformacie).

Oddelenie systému v tejto oblasti je predovsetkym riesené prostrednictvom obmedzenia
pristupovych prav k aplikacii na pocitace nachadzajice sa v lokélnej sieti firmy, pripadne
zabezpeCenim prostrednictvom vytvorenia logickych kanalov ako napr. VPN sieti (14).
Takéto zabezpecenie prostrednictvom filtrovania pristupov mdze byt realizované na trovni
sietovej komunikécie (napr. prostrednictvom firewallov alebo skutocne fyzického oddelenia
lokalnej siete), alebo priamo v aplikécii prostrednictvom spravy adries, ktorym je umozneny
pristup, priamo s vyuzitim implementac¢nych prostriedkov pouzitych pri tvorbe intranetového

riesenia (14), (18).

Taktiez, v pripade, Ze intranetovy systém nie je Umyselne navrhovany na rozsiahlu
integraciu s pouzitym podnikovym informacnym systémom, je vhodné navrhovat’ ho tak, aby
predstavoval sebestacnt aplikaciu. I ked’ integrovany systém ma svoje vyhody predovsetkym
v Sirokych moZnostiach vyuzitia dataminingu, prezentacie a analyzy podnikovych dat (¢im
vyrazne podporuje rozhodovaci proces managementu), pri jeho pouZiti hrozi zvySené riziko

ohrozenia kritickych firemnych procesov v pripade vypadku.

Aplikacia navrhnutéd podla tohoto principu musi byt nasadite'na na podnikovy server ako
samostatnd entita (vlastnd virtualna cesta, samostatny application pool), vyuzivat pre svoju
funkcionalitu vlastné prostriedky (samostatna databiza). Okrem samotného operacného
systému a pripadne webového serveru by nemala byt zavisld na Ziadnych d’al$ich prvkoch

podnikovej IT infraStruktary.

V pripade pouzitia sebestacnej a samostatnej intranetovej aplikacie nehrozi takéto riziko
a intranetovy systém nemusi byt povazovany za kriticky IT komponent (¢o v kone¢nom
dosledku zjednodusi jeho spravu). Pre potreby datového prepojenia je mozné pouzit’ vhodné
mechanizmy exportu dat z informa¢ného systému vo vSeobecne konzumovatelnej podobe
(napr. XML export alebo webové sluzby). Intranetovy systém je v takomto pripade postaveny
do role konzumenta informacii od informa¢ného systému a producenta pre koncovych

uzivatel'ov.
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3.3.1.3. Zabezpecenie a riadenie pristupu
Ako bolo uvadzané vysSie, informacie zverejnené v prostredi intranetu je potrebné
nalezite zabezpecit'. Jednak z dovodu aby sa chranené informécie nedostali do nepovolanych

ruk (i nepovolanych zamestnancov) ale i preto, aby nedoslo k poskodeniu dat.

Pre ndjdenie vhodného modelu zabezpecenia IT systému (¢i uz intranetu alebo iné¢ho
produktu) je potrebné zostavit’ zoznam aktiv v systéme, ktoré je potrebné chranit, uvedomit’ si
najmé vsetky potencialne hrozby utoku (H), ktorym je systém vystaveny, velkost’ Skody (D),
ktord by bola spdsobena realizéciou hrozby (prienikom), pravdepodobnost’ prieniku (P) a na

ich zéklade stanovit’ rizika (R) ktoré systému hrozia (vid’ vztah 1) (13),(18):

R(Hi) = P(Hi).D(Hi) (1)

S identifikéciou hrozibe systému nevyhnutne suvisi schopnost’ identifikovat’ slabiny, t.z.
napadnutel'né miesta systému, ktorych ochrana je v sti€asnej podobe nedostato¢na (alebo
obtiazne realizovatel'nd). Snahou bezpecnostnej stratégie musi byt tieto slabiny

minimalizovat,, pripadne obmedzit’ moznosti ich zneuZitia pre realizdciu hrozby na minimum.

Vzhl'adom na to, Ze zabezpeCenie firemnych dat by malo poZzivat pri navrhu relativne

vysoku prioritu, je vhodné vypracovat bezpe¢nostnu stratégiu, zalozenli na troch pilieroch

(18):

e COMPUSEC - (z angl. computer security — zabezpecenie pocitacov) néjdenie
a implementovanie mechanizmov pre zabezpecenie ukladanych (a prezentovanych)
dat, najmd s vyuzitim moznosti Sifrovania. Predmetom su data, a datové média, na
ktorych dochéddza k ukladaniu citlivej informacie

e COMSEC - (z angl. communication security — zabezpecenie komunikacie) najdenie
a implementovanie mechanizmov pre zabezpecenie komunikdcie medzi uzivate'mi
a systétmom. Jedna sa predovSetkym o zabezpecenie komunikacie proti moznostiam
odpocuvania. V pripade intranetového systému je mozné realizovat’ napriklad

prostrednictvom asymetrickej kryptografie (a distribicie klacov vramci PKI

27



Navrh a implementace vnitropodnikového intranetového systému

infrastruktury), zaSifrovanim komunika¢ného kandla (napr. SSL zabezpeCenym
spojenim atd.)

o EMSEC — (z angl. emission security — zabezpecenie emisii) predstavuje mechanizmy
pre vyhladavanie a potlaCanie tzv. parazitnych kanalov v systémoch. V pripade
relativne uzavretého prostredia, akym intranetovy systém je, sa jedna predovsetkym
o zamedzenie pristupu k takymto pripadnym kandlom, zaistenie fyzickej ochrany

uloziska dat, aplikacie (serverov), obmedzenie neautorizované¢ho pristupu atp.

Na zaklade analyzy rizik podl'a uvedenych pilierov je ndsledne mozné stanovit’ stratégiu
a postupy pre zvladanie rizik, dopadajucich na navrhovany systém. Podla vztahu (1) je
mozné urcit’ mieru rizika kvantifikovane, tz. v konkrétnych ¢islenych metrikach. Okrem
tohoto pristupu je taktiez mozné pouzit' pristup prostrednictvom tzv. ,,mdkkych* metrik
a zvolit’ kvalitativne vyhodnocovanie rizika (identifikované rizikd ohodnotit’ na zvolenej
Skale a zoradit’ podl'a priority, miery Skody atd.) Nevyhodou takéhoto pristupu je chybajice
finan¢né vyjadrenie, ktoré predstavuje problémy pri vyhodnocovani névratnosti investicie do

systému (napr. metédou ROI) (9).

3.3.1.3.1. Metodika ALE pre zvladanie rizik
Pre planovanie bezpecnostnej stratégie sa cCasto pouZiva metodika vyhodnocovania
a kvantifikacie rizik, oCakavanych strat a uspor vyplyvajicich z implementacie zabezpecenia
— ALE (z angl. Annual Loss Expectancy — ocakdvané rocné straty). Planovanie podla

metodiky ALE zahfia nasledujtice kroky (18):

e ocenenie strat C; ktoré vzniknu realizovanim prienikov (v pripade intranetu
pravdepodobne primarne straty sposobené zneuzitim dovernych informacii alebo
poskodenim dat)

e odhad pocetnosti vyskytu prienikov Q; (za rok)

e vypocet oCakavanych strat Z; pre jednotlivé hrozby a celkovej oCakavanej straty
Z a straty Z’ (strata v pripade, Ze ochrana by nebola implementovand) (vid’ vztah 2)

e analyza efektivity ochrany, vypocet koeficientu efektivity E pri zohl'adneni nakladov

vynalozenych na implementéciu ochrany N (vid’ vzt'ah 3)

Zj:Qj-Cj;Z:ZZj (2)
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E=(Z-2Z")N 3)

V sucasnosti sa pre popis a navrh systémov ochrany pouzZiva medzinarodny Standard

ISO 15408, ktorého dokument ma nasledujice ¢asti (18):

e Uvod — pomenovanie a struény popis TOE (a angl. Target of Evaluation — predmet
vyhodnotenia)

e Popis TOE — vymedzenie rozsahu, hranic a pozadovanych funkcii

e Prostredie TOE — popis prostredia v ktorom bude systém prevadzkovany, identifikacia
hrozieb a predpoklady pre ich ochranu

e Ciele, ktoré je ziaduce dosiahntt’ prostrednictvom implementacie zabezpecenia

e Bezpecnostné poziadavky — na zdklade katalégov bezpecnostnych funkcii sa zvolia
prislusné kategorie a zaruky

e (dovodnenie navrhu a zaver

3.3.14. Modularita systému

Zaistenie modularity systému je dolezit¢ z hladiska jeho sprdvy a budicej moznosti
roz§irenia. Jedna sa predovsetkym o potrebu rozdelenia aplikacie do jednotlivych funkénych
blokov, do istej miery na sebe nezavislych, tak aby ich bolo mozné jednotlivo aktualizovat’ a

obmienat’ bez vyznamného narusenia funkénosti ostatnych blokov.

Nie vzdy je moZzné modularitu celého systému zarucit’ na 100%, avSak snaha o tento
pristup k implementacii systému znizuje €as odstavky, ktory je potrebny pri inovacii alebo
udrzbe systému a tak v kone¢nom ddsledku znizuje naklady na prevadzku, resp. straty spojené

s odstavenim (a znovu naStartovanim systému).

Spravna implementacia modularneho systému taktieZ vytvara priestor pre realizaciu
kompozitnej aplikécie, ktord je z hl'adiska intranetového systému vysoko ziaduca. Princip
kompozitnej aplikacie spociva v schopnosti unifikovat’ rozne datové zdroje, datové toky
a prezentovat ich v jednotnej aucelenej forme, podla moZnosti na jednom mieste

(intranetovy portal).

Metodika zaistenia modularity systému je casto zavisld predovSetkym na zvolenom

technologickom rieSeni.
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3.3.14.1 SOA architektura intranetového systému

Jednym z modernych trendov vyvoja intranetovych (a rovnako i podnikovych
informacnych) systémov je orientécia, resp. transformacia vSetkych pracovnych procesov na
sluzby. Vyhodou orientacie na sluzby je implementicia mechanizmu, ktory informacne
nezahlcuje, ale poskytuje kvalitné (a rozsiahle) informécie v okamihu, ked’ st potrebné (6).
Z celopodnikového hladiska bolo deklarované, ze implementidcia SOA architektiry je

potrebna pre vsetky produkéné procesy (15).

Sucasnym trendom implementacie takéhoto funkéného modelu je architektira SOA
(z angl. Service oriented architecture — architektura orientovand na sluzby), o ktorej
dosiahnutie sa bude snaZit’ i systém navrhovany v ramci tejto prace. SOA reprezentuje model,
pri ktorom je funkcionalita systému ako celku rozdelend do malych (a samostatnych)
funkénych celkov, ktoré moézeme z uzivatel'ského prostredia nazyvat sluzbami. Vyhodou

tohoto pristupu je naplnenie principu o modularite systému (vid’ 3.3.1.4.).

Podla definicie predstavuje SOA navrhovy model pre previazanie podnikovych
informacnych zdrojov (organizacie, aplikacie, uzivatelia a data) dynamicky v dobe vyvstania
poziadavky takym spdsobom, aby bolo dosiahnuté optimélne uspokojenie informacnych
potrieb konzumentov (uzivatelov). Navrh architektiry SOA sa pridfZza nasledujicich

principov (15):

e zaobalenie sluzby, t.j. poskytnutie jednotného a nepriehl'adného rozhrania pre pouZitie
sluzby

e volné vizby — jednd sa o mechanizmus previazania organiza¢nych jednotiek (modulov
v pripade IT) s minimalizaciou vzajomnych zavislosti

e jednotnost’ komunika¢ného rozhrania

e abstrakcia — vsuvislosti s prvym bodom, sluzba predstavuje ,.Ciernu skrinku®
a uzivatel’ nema pristup k procedurélnej logike, ktorou je poskytovana (sluzba)

e zlucovatelnost’ sluzieb — sluzby moézu byt roéznym spoésobom kombinované
a zret'azené, aby tak vytvorili novu, alebo dokonalejsiu verziu sluzby

e autonomnost’ — sluzba ma plnu kontrolu nad logikou, ktort poskytuje (funkcionalitou

ktort implementuje)
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e optimalizacia a objavite'nost’ — sluzby sl navrhované tak, aby pristup k nim bol ¢o
najjednoduchs$i, najintuitivnej$i. V pripade sietovyvh sluzieb sa jedna taktiez
o implementaciu mechanizmov na urovni prenosovych protokolov, ktoré umoziuji
odhalenie existencie sluzby bezne pouzivanymi detekénymi mechanizmami (discovery

v pripade DHCP napr.)

3.4. Zivotny cyklus intranetového systému vo firme

Ako pre kazdy produkt, aj pre intranetovy systém je mozné stanovit priblizny zivotny
cyklus, ktorym pri svojom zavedeni do firmy prejde. Spravnym pochopenim tohto Zivotného
cyklu, a aktudlneho miesta, v ktorom sa pri ndvrhu nachadzame, je mozné vyhnuat sa réznym
problémom v buducnosti, ktoré suvisia sudrzbou arozSirovanim systému. Spravne
dodrzanie vyvojového Zivotného cyklu systému ma za nasledok taktiez hladsi priebeh

adopcie uzivatel’mi.

Zivotny cyklus pozostava z nasledujucich piatich faz (ako je vidiet na obr.1) (2),(19):

Prieskum Podkllady_/ pre Prijatelny I_:unkcny
VyVOj prototyp intranet

Cyklus
vyvoja
prototypu

Vyvoj
produkéného
systému

Pogiato¢na Udrzba a

faza

Specifikacie )
rozvoj

Spatna vazba

Obr. 1 Zivotny cyklus intranetového systému (19)

e Pociato¢na faza — firma nema zavedeny intranetovy systém. Firma sice pouziva IT
prostriedky pre zber avyhodnocovanie udajov, ma vlastni komunika¢nu

infraStruktiru, av§ak nepouZziva ziadnu konkrétnu intranetovu aplikaciu.
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Faza Specifikacii — firma sa rozhodne pre prieskum moznosti zavedenia intranetového
systému a jeho potencialnych prinosov. Realizacia tohoto prieskumu je vacsinou vo
forme analyzy pouzitenych technologii, problémov ktoré vyriesi a prilezitosti ktoré
vytvori. Vysledkom tejto analytickej fazy moze byt napr. SWOT (z angl. Strength
Weakness Opportunity Threat — Sily, slabiny, prileZitosti a hrozby) matica.

Vyvoj prototypu — na zéklade analyzy boli zvolené prislusné parametre a ocakavana
funkcionalita systému. Vyvoj prototypu sdm o sebe pozostava z niekol’kych iteracii,
ktoré pozostavaju z navrhu funkcionality, designu, testovania, ziskania spétnej vizby
(zvdcsa vedenia, v pripade SirSiecho testovania ivybranej skupiny koncovych
uzivatel'ov). Analyzou ziskané poziadavky je potrebné poupravit podla redlnych
moznosti implementacie, pripadne na zéklade novych poznatkov tieto poziadavky
upravit. V ramci vyvojového cyklu softwaru sa jedna o tzv. predbezné alfa testovanie.
Pouzité su generické testovacie data (jednoduché databazy, prip. niekolko
jednoduchych databazovych poloziek).

Vyvoj produkéného systému — na zéklade poznatkov a prototypov z predchadzajicej
fazy je vyvinuty systém, ktory je napojeny na realne datové zdroje. Nastupuje faza
zatazovych testov a vyhodnocovanie spravania sa systému v redlnej prevadzke (tzv.
beta testovanie). V tejto faze je ocCakdvané zainteresovanie vsetkych (alebo aspoii
vacsiny) buducich uzivatelov systému. Na zaklade poznatkov z tejto fazy je aplikacia
upravena realnym poziadavkam, st odladené pripadné chyby.

Sprava, udrzba a rozvoj — aplikacia je po nasadeni do prevadzky monitorovana, su
zbierané data ohl'adne miery a spdsobu vyuzitia, ktoré budi v budiicnosti pdsobit” ako

podklady pre d’al$i rozvoj systému.

Tato praca v ramci svojho rozsahu spractiva prvé Styri fazy vyvojového cyklu a vo

svojom zavere navrhuje alternativy pre piatu fazu. Pociatocnad faza je reprezentovana

stanovenim cielov prace, faza Specifikacii predstavuje stanovenie a vyhodnotenie

poziadaviek na systém a v podstate je reprezentovana analytickou ¢ast'ou prace. Prakticka

Cast’ prace je orientovand na nasledujuce dve fazy vyvojového cyklu, ked’ze obsahuje

jednak navrh systému a metodiky jeho implementacie a taktiez vyvoj konkrétneho

intranetového rie$enia.
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3.5. Technologické vychodiska prace

Nasledujuca stat’ obsahuje popis technologickych principov dynamickych webovych
stranok (s databazovym zakladom a spracovanim na strane servera, tzv. server-side), na
ktorych je intranetovy systém, tak ako je navrhovany v tejto praci zalozeny. Vysvetlenie
zékladnych principov aplikaéného modelu tohoto druhu aplikacie je nevyhnutné pre spravnu
orientaciu v praktickej casti tekto prace (a taktiez vyZaduje zakladni orientaciu sa
v problematike vyvoja aplikacii a zakladnych pojmoch, nakol’ko ich objasnovanie je

mimo rozsah tejto prace).

Pretoze pre vyvoj aplikacie bude zvolena technologia ASP.NET 2.0 (ktorej volba je
prakticky 1iekonomicky zdoévodnend v praktickej casti prace), je nasledujici popis
orientovany predovSetkym na aplikécie postavené na tejto technoldgii. Aj napriek tomu je
vSak popisované principy mozné generalizovat, nakolko zakladné principy serverovych

webovych aplikacii su vel'mi podobné, ak nie zhodné.

3.5.1.  Aplikacia na platforme .NET Framework

Technologia ASP.NET 2.0 umozniuje vyvijat’ robustné webové aplikacie s moZnost'ou
vyuzitia programovacich néstrojov primarne urenych pre desktopové aplikacie. Aplikacia na
baze technologie ASP.NET 2.0 m4 architektaru klient-server (17). InStancia aplikacie beZi na
webovom serveri (neustale iba jedna inStancia) a odpovedd na poziadavky klienta (pre
kazdého klienta je vytvorend unikatna reldcia). UZivatel' svojou interakciou s aplikaciou vo
svojom prehliadaci generuje udalosti jednotlivych ovladacich prvkov. Ako reakcia na
vzniknutu udalost’ je stranka poslana serveru spit’ vo forme PostBacku spolu s kompletnym
suborom dat z formuldrov aplikécie, tento data vyhodnoti a vykond obsluzni funkciu
vzniknutej udalosti — eventhandler. Nasledne je stranka v aktualizovanej podobe opat’

odoslana prehliadacu klienta.

Aplikacia sa sklada spravidla z dvoch ¢asti , a to obsluzného zdrojového kodu —

codebehind, kde prevazna Cast’ funkcii v iom napisanych je uréend na obsluhu generovanych
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udalosti a suboru deklarujiceho uzivatel'ské rozhranie pomocou html alebo asp tagov —

markup (17).

Aplikacia je pred svojim prvym spustenim kompilovana, ¢o ma za nasledok vyssiu

vykonnost pri opakovanych pristupoch.

3.5.2. Aplika¢ny model klient-server

Webové aplikacie na baze technologie ASP.NET 2.0 pracuju vo svojej podstate ako

serverové aplikacie, vykonavané na serveri, ktoré prijimaju poziadavky z klientskych stanic

a nasledne im odosielaju vysledky na zéklade poskytnutych dat.

Ako je vidiet’ z obr.3, aplikacia bezi na serveri a o¢akava poziadavky klientov (17);

Po obdrzani poziadavky od klientskeho prehliadaca o zobrazenie urZitej stranky (http-
Request) je pre uzivatel'a od ktorého bola poziadavka odosland vytvorena unikatna
relacia (session), server vyhodnoti zaslané data (v pripade prvého nacitania
pravdepodobne len Ziadané URL), potencidlne obsahujlice parametre, pripadne
hodnoty premennych, zavolad prisluzny obsluzny proces .NET Framework, ktory
vykond aplikdciu a navratové hodnoty, resp. vysledky behu aplikdcie vrati spat’
serveru. Tento na zaklade novych dat vyrenderuje novi html stranku pre uzivatela
a spitne ju odosle klientskemu prehliadacu (http-Response).

V pripade, Ze sa nejedna o prvé zobrazenie, klientsky prehliada¢ najskér zozbiera
z formularov na obrazovke zadané data, a tieto poSle spolu so strankou serveru vo
forme udalosti nazyvanej PostBack. Data moZe odoslat’ dvoma spdsobmi, a to bud’
metddou GET alebo POST. Podobne ako v predchddzajicom pripade, na strane
serveru je vykonand prislusnd aplikacia a vysledok je opét’ spétne zaslany klientskemu
prehliadacu, ktory vyrenderuje aktualnu verziu HTML stranky.

Pri odoslani stranky zo servera taktiez dojde k odstraneniu vSetkého server-side
kédu. Kod ktory sa tyka funkcionality formularov a Ul komponenov na stranke je
transformovany na ekvivalentné JavaScript funkcie, aby bolo mozné zaistit’
generovanie udalosti a zber dat z formuldrov na strane klienta, pred udalost'ou

PostBack. Uzivatel’ teda vo svojom prehliadaci ani pri nahl'ade zdrojového kddu prave
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zobrazenej stranky nemd pristup ku skutocnému koédu, implementujucemu

funkcionalitu aplikacie.

ASP.NET aplikacia
-globalne nastavenia

®
|
8

Uzivatel A Uzivatel B

oo~ @

Obr. 2 Aplikacia a uzivatel'ské relacie

Z obr.2 je vidiet’, Ze zatial' ¢o aplikéacia bezi na serveri len v jednej svojej inStancii, ktora
je udrziavana v opera¢nej pamati tak dlho, pokial’ na fiu pristupuju jednotlivi uzivatelia, alebo
pokial’ neuplynie timeout od posledného pristupu, pre kazdého uZivatela je vytvorena jeho
vlastnd inStancia unikatnej reldcie, ktorh mozno pouzit'’ pre Uschovu personalizovanych

nastaveni uzivatel’a.

V ramci vysSie uvedenych operacii je vhodné rozliSovat’ pojmy client-side a server-
side scripting, kde prvy z nich predstavuje vykonavanie skriptov v klientskom prehliadaci,
napr. v podobe JavaScriptu, zatial' ¢o druhy predstavuje vykonavanie serverovej Casti kodu
aplikacie, napr. v jazyku C#. Na zéklade schémy na obr.3. je mozné tvrdit, Ze klientske
skriptovanie je vyuzivané predovsSetkym na zber udajov z formuldrov, manipulaciu vzhl'adu
stranky a generovanie udalosti jednotlivych komponentov v aplikécii, zatial ¢o serverové
skriptovanie tieto udalosti oSetruju (z angl. event handling — osetrovanie udalosti.) a st uréené

na ziskavanie dat z databazy, resp. pristup k serverovym zdrojom.
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Server-side scripting
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Obr. 3 Aplikacny model klient-server

3.6. Vyvojové trendy intranetovych systémov
3.6.1. Evolucia pohl’adu na intranetové systémy
Aj napriek tomu, Ze intranetové systémy st predmetom zdujmu relativne kratku dobu (od

dob rozvoja aexpanzie verejnych internetovych stranok a WWW, teda cca od r. 1995),

v priebehu ich vyvoja doslo k niekol'kym zasadnym zmendm v ndzoroch na vyznam a ciel
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intranetovych

systémov.

Postupnu

k intranetovému systému predstavuje tabul’ka 1.(19):

evoluciu vztahu wuzivatelov (a managementu)

Charakteristika systému

Tradi¢ny pohlad

Vyvoj a vyhl’ad do budicna

Pristupnost’

Lokalna siet’, vnutropodnikové
pocitace

Odkial’kol'vek, kedykol'vek -
virtualne VPN siete, pristup z
internetu

Typ stranok

Statické (informacna tabul’a)

Dynamické (koncept Web
2.0)

Velkost firmy

Vel'ké korporacie

Bez rozdielu, vsetky vel'kosti

Primarne zameranie

Datové a informac¢né zdroje,
katalégy, interné praktiky a predpisy
atd.

Znalostna baza (KB),
databazovy pristup, pristup k
datovym skladom, analyza
dat

Benefity

Individuélne: jednoduché
vyhl'adavanie a prezeranie
informacii

Celofiremné: organizacia
prace, kolaboréacia,
transformacia pracovnych
postupov a navykov

Tab. 1 Vyvoj intranetovych systémov (19)

Z tab.1. je vidiet’ trend nérastu skutocného vyznamu intranetu pre firmu. Z pdvodne;j,

viac-menej modnej zaleZitosti, preukazujicej orientaciu firmy na vyuZivanie najmodernejSich

(v tej dobe) technologii nastava prechod na prostredie, ktoré postupne transformuje samotné

pracovné procesy v podniku. Umoziiuje nielen jednoduchS$ie a efektivnejsie pristupovat

k informaciam, ale predstavuje znalostnli zdkladfiu, na ktorej operuji vSetci zainteresovani.

Za povSimnutie stoji predovSetkym ndrast vyznamu uzivatel'skej komunikacie. Intranet

vytvara podl'a nového modelu priestor pre spolupracu zamestnancov, ¢o v kone¢nom

dosledku vedie ku zniZovaniu ¢asu potrebného na vykon pracovnej ulohy, zniZzuje naroky na

tréning zamestnancov (informécie dostanu vtedy ked’ potrebuji, a najlepsim informétorom je

skusenejsi kolega).

Rozvoj intranetu, tak ako je popisany uvedenou tabulkou (tab.l.) je mozny

predovsetkym vd’aka novym vyvojovym technologiam webovych aplikécii, ktoré pontka tzv.
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koncept Web 2.0 (dynamické stranky s fokusom na obsah, personalizaciu, komunikaciu a

hypermédia).

Zatial, ¢o pdvodny model predstavoval benefit skér pre jednotlivych uZzivatelov
(zjednodusoval im pracu), novy model predstavuje pokrok a prinos pre celu firmu, kolektivne.
Taktiez je vidiet rozSirenie intranetovych systémov medzi firmy vsSetkych velkosti.
Vnutropodnikovy intranet prestava byt doménou vyhradne obrovskych nadnarodnych
korporacii, kde komunikécia informacii naprie¢ globalnym prostredim predstavuje bez
Specializovanych ndstrojov skuto¢ny problém. Intranet sa rozSiruje medzi firmy vsetkych
vel'kosti, ktoré zainaji chépat’ potrebu zjednocovania informaénych tokov a rozhrani
a uvedomuju si vyznam, a predovsetkym potencial jednotného, na kolaboréaciu orientovaného

prostredia.

Z hladiska dostupnosti intranetu nastava taktiez posun z vyhradne vnutropodnikovej
oblasti do extranetovej roviny. Pristup k systému je vd’aka masivnemu rozsireniu internetove;j
konektivity medzi populdciu vyzadovany bez obmedzenia umiestnenia pristupového
terminalu. Pretoze ochrana a autorizacia pristupu musia ostat’ zachované ipri pristupe
z prostredia fyzicky mimo podniku, imerne narasta vyznam kryptografie a implementacie

zabezpecovacich prvkov a technologii (18).
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3.6.2. Trendy vyvoja intranetu v buducnosti

Je mozné ocakavat, ze Web 2.0 boom, ktory zasiahol verejné internetové stranky vo

forme blogov (z ang. weB LOG — webovy dennik), RSS obsahu (z angl. Really Simple

Syndication — skutocné jednoduché publikovanie) aexpanzie multimedidlneho obsahu,

neobide ani rozvoj intranetovych systémov (ktoré povazujeme vpodstate za paralelu internetu,

len s pre podnik charakteristickym obsahom a dostupnost’ou).

Na zéklade sucasnej situdcie boli vypozorované nasledujice vyvojové trendy, ktoré boli

zhrnuté pri prileZitosti franctzskeho seminira Intranet d’Enterprise: Evolution et

tendances (angl. ndzov World-class intranets: best practices for success — Intranety svetovej

triedy: najlepsie praktiky pre uspech) (20):

Rapidny narast pouzivatel'skej zadkladne (vid’ 3.6.1.) — do r. 2006 vlastni a pouziva
intranet 58% kanadskych spolo¢nosti.
Zvyseny zaujem o CMS (z angl. Content management system — Systém pre sprdavu
obsahu) rieSenia (aplikacie pre spravu a administraciu  webovych stranok
prostrednictvom Specialneho jednoduchého uzivatel'ského rozhrania), pretoze:

o predstavuje jednoduché a relativne nizkonakladové rieSenie

o poskytuje lepSie moznosti pre udrzbu a rozvoj
ZvySovanie vykonnost vo vztahu k uZivatelom — snaha o jednoduchy, rychly
a vykonny model pristupu k informéacidm ako pokus o eliminaciu tzv. Nielsenovho
problému (Dr. Jakob Nielsen stanovil mechanizmus pre vypocet strat na zaklade
postulatu, Ze zamestnanec denne premrha X mintt pracovného ¢asu) (5).
Pevné zakotvenie intranetu ako jedného z podnikovych nastrojov, intranet sa taktiez

stava predmetom evaluacie vykonnosti, ndvratnosti investicii atd. (napr. ROI) (9)

Z hladiska technologického vyvoja je mozné pozorovat’ nasledujice vyvojové trendy (8):

Asynchronne dynamické stranky (implementované s vyuzitim technoldgie AJAX —
z angl. Asynchronous Javascript and Xml — Asynchronny Javascript a XML)

Adopcia modelu ,,sociologického webu*“ — RSS, blogy, diskusné féra — intranet ako
priestor pre styk a komunikdciu zamestnancov. PredovSetkym sa jednd o vyuZitie

technologie RSS ako jednotného modelu pre redistribuciu univerzalne dostupnych
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informéacii (pri pouziti RSS je formatovany obsah, forma jeho prezenticie zévisi na

koncovej aplikacii)

Okrem vys$ie uvedenych vyvojovych smerov intranetu (prakticky ako omeskanu paralelu

vyvoja internetu) je mozné, z hl'adiska miesta intranetu v podnikovej sfére, IT Struktire

a moznosti jeho vyuzitia pozorovat’ i nasledujuce trendy do buducna (8):

Rast rozsahu intranetu, integracia s ostatnymi aplikdciami a technolégiami
pouzivanymi vo firme (predovSetkym informacny systém, email, telefon atd.), s tym
suvisiaca integracia metod a pouzivanych prostriedkov komunikéacie do jednotného
rozhrania. Nastdva prienik intranetu do vSetkych oblasti pdsobenia firmy. Integracia sa
taktiez moze dotykat’ vztahov so zdkaznikmi, umoznenie obmedzeného pristupu pre
napr. objednavky, prehl'ad stavu zasob apod. Firma prostrednictvom exportu svojich
internych informacii do intranetového prostredia nadviaze eSte uzSie a pevnejSie
vzt'ahy so zdkaznikmi.

Vyhodnocovanie vyznamu intranetu (mozno v protiklade s bodom uvedenym vyssie)
prostrednictvom vSeobecného prinosu firme a na zdklade mékkych metrik. ROI je
v pripade prostriedkov ako intranet ¢asto tazké zmerat’ (,,ako zmerat’ a vypocitat’
ROI telefonu?* (8),(9) ), aintranet zacne byt povaZzovany za nevyhnutni sucast’
podnikovej infrastruktary.

ZvySovanie vyznamu ,,uzivatel'skej sklisenosti — tz. pocitu z prace so systémom.
Postupny prechod od snahy o c¢o najdynamickejSie a graficky prepracované
uzivatel'ské prostredia k poskytovaniu jednoduchych rozhrani pre spractivanie
informacii (tzv. Google efekt — vyznam obsahu prevazuje nad formou, taktiez jeden
z trendov Web 2.0). Uzko stvisi s principom uvadzanym v 3.3.1.1.

Kolaborativny pristup ku béaze znalosti. V sucasnosti naberd vyrazny vyznam
implementacia modulov Wiki (vlastnych implementacii Wikipedie). Uzivatelom je
umoznené spolo¢nymi silami vytvarat’ a udrziavat’ bazu znalosti. Vzhl'adom na snahu
o transforméciu intranetu na rozsiahlu bazu znalosti (KB, z angl. Knowledge base) pre

vSetkych zamestnancov, jedna sa o jeden z vyznamnych faktorov.
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4. Analyza sucasného stavu vo firme

Nasledujica cast’ prace predstavuje analyticky pohlad na sucasni situaciu vo firme
Hestego, spol. s.r.o. Analyzované budi najmi moznosti a pripadny potencial zavedenia
intranetového systému, oblasti vnutropodnikovych ¢innosti (skladovania dat, komunikacie)
ktoré by mohli byt pozdvihnuté prostrednictvom intranetu. Vysledkom tejto snahy je
organizécia jednotlivych ¢innosti prostrednictvom SWOT matice, na zéklade ktorej najlepsie

vyplynu skuto¢né problémy, ktoré by intranetovy systém mohol riesit’ a jeho prinosy.

Zistené potreby firmy a nedostatky budu prevedené do podoby konkrétnych poziadaviek
na funkcionalitu intranetového systému. Taktiez na zdklade tejto analyzy bude zostaveny

model priorit vyvoja a rozvoja jednotlivych Casti systému.

Rovnako ddlezitou je analyza sucasného stavu technického vybavenia firmy a IT
infrastruktury, aby bolo mozné vhodne $kalovat’ a planovat’ nasadenie intranetového systému

(s ohl'adom na vykonové moznosti, pripadne komunika¢né moznosti).

VzhPadom na to, Ze popis v tejto kapitole obsahuje analyzu suc¢asnych i budicich
vnutrofiremnych procesov a postupov, jej zverejnenie by mohlo poskodit’ zadavatela v
ramci konkurencéného boja, pripadne sluzZit’ ako navod pre prienik do informacnych
kanalov firmy, alebo snahu o unik informacii. Z tychto dovodov je kapitola oznacena

ako tajna a jej zverejnenie bolo zakazané zadavatel’om prace.

4.1. Sucasny stav intranetu vo firme

Firma v sucasnosti nepouZziva Ziaden Specificky intranetovy systém. Vzhl'adom na to,
ze profilacia firmy (vid’ 1.2.) jednoznaéne smeruje k vyuzivaniu modernych technologii pre

svoje ¢innosti, jedna sa o zjavny nedostatok. Ciel'om tejto prace je tento nedostatok odstranit’.
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4.2. Sucasny stav vnutropodnikovej komunikacie

Jednym z hlavnych problémov, ktoré riesi implementécia intranetového systému je troven

vnutropodnikovej komunikacie na oboch urovniach (tz. vertikdlnu 1 horizontélnu).

V sucasnosti firma vyuziva nasledujuce prostriedky pre komunikdciu informacii medzi

zamestnancami navzajom, a vedenim:

Elektronicka poSta (email). Firma pouziva vlastny emailovy systém, ktorého
primarnym ucelom je hromadné rozposielanie ddlezitych informacii a komuniké.
Okrem oficidlnej hromadnej poSty nie je vyuZivany zamestnancami na vzijomnu
individudlnu komunikdciu v horizontdlnom smere, avSak je pouzivany ako jedna
z preferovanych foriem komunikacie s vedenim. Tento emailovy systém je otvoreny
a umoziuje komunikaciu v ramci podniku, ale i mimo neho (odosielanie a prijimanie
elektronickej posty z/do internetu). Pri miere jeho siasného vyuzitia dochadza casto
k tymto neziadiicim javom:

o vyuzivanie na sukromnu koreSpondenciu s nezamestnancami podniku (t.].

rodinnymi prislusnikmi, priatel'mi atd.)
o zahlcovanie retazovou postou
o zahlcovanie nevyziadanou poStou (tzv. spam), ktorého filtrovanie je Coraz

narocnejSie vd’aka sofistikovanejSim metdédam vyuzivanym rozosielate'mi

Vysledkom tychto javov je Casto zahltenie emailovej schranky a potlacenie informacii,
ktoré maju redlny vyznam pre pracovnu Cinnost zamestnancov a chod podniku.
Vzniké tak jednak informacény chaos, ale predovSetkym sa zvySuje ¢asovy interval
nutny pre spravu koreSpondencie a vyhladanie aktudlne pozadovanych (a pre
pracovnu Ulohu relevantnych) informacii. Istd zniZzend efektivita je taktieZ spojena
s tym, Ze sprava ktoru staci vystavit’ raz a pre vSetkych je rozosielana vicSiemu poctu

adresatov.

Vzhladom na to, Ze emailovy systém je pouzivany ina urgentni vnutrofiremni
koreSpondenciu (napr. poziadavky na nakup prostriedkov pre pracu), zahlcovanie
modze mat’ za nasledok neziaduce efekty ohl'adne omeSkania vybavenia, prip. straty

alebo obmedzenia spitnej vizby odosielatelovi.
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Problematika emailu je taktiez zaujimava z hladiska otvoreného charakteru posty,
nakolko firma nepouziva ziadnu kryptograficki metdédu zabezpecenia emailovych

schranok.

Pokial’ je teda email (ako bolo uvedené) vyuzivany pre komunikaciu (aj) dovernych,
resp. citlivych informacii vedeniu, modze sa stat takato poSta potencidlnym

bezpecnostnym rizikom.

Riziko, ktorému sa vSak redlne zabranit' nedd (bez pouzitia software tretich stran),
spociva taktiez v moZznosti rozSirenia virusovej infiltracie v pripade prijimania
infikovanych priloh (ale i samotnych sprav, nakol’ko firma pre spravu posty nevyuziva
webové rozhranie ale program Outlook Express, ktory spravy spravuje lokdlne, po
tom, Co ich stiahne prostrednictvom protokolu POP3 (z angl. Post Office Protocol —

Protokol postového uradu)).

o Kilasicka ,,papierova“ posta. Najpouzivanejsi prostriedok pre vzajomnu komunikaciu
informadcii, resp. odkazov medzi zamestnancami. Jedna sa o zanechédvanie klasickych
papierovych odkazov na stole, resp. inej pracovnej pozicii adresata. Vyhodou tohoto
komunika¢ného modelu (ak je mozné ho takto nazvat) je, Ze neumoziuje distribliciu
chranenych informacii medzi zamestnancami. Naopak nevyhodu predstavuje jednak
obmedzenie sikromia adresata (sprava je dostupna vSetkym), samotna dohl'adatel'nost’
spravy (odkaz na listocku sa rychlo strati, pripadne zapadne inymi objektami)
a problematika aktualizacie informacii (d’aldi listo¢ek?). DalSou charakteristikou
tohoto modelu je, Ze pochopitelne nie je pouZivany v ramci vertikalnej osi
komunikacie (vo vztahu k nadriadenym, vedeniu).

e Nastenka (fyzickd), je pouZivana predovSetkym na zverejfiovanie hromadnych
informécii a komuniké pre vSetkych zamestnancov. Zverejiilované st (Casto duplicitne)
emailové spravy od vedenia, pripadne pracovné a prevadzkové pokyny. Problémom
tohoto systému je mechanizmus aktualizacie informacii, nakol’ko vo firme neexistuje
zamestnanec, ktory ma takuto ¢innost’ (aktualizécia a sprava vyvesenych informaécii)
priamo vo svojom popise pracovnych uloh. Taktiez nemenej zdvaznym obmedzenim

je fyzicky charakter distribu¢ného média (néstenka), a to najméa z dovodov:
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(@]

o

maximalny objem poskytnutych informécii — na néastenke moéze byt naraz
zverejnené len vyznamne obmedzené mnozstvo informacie (listov papiera
napr.)

fyzické lokalizacia informacii — informacie nie st dostupné na mieste kde ich
uzivatel’ potrebuje, ,,musi si pre nich prist™

obmedzena diferenciacia informacii — kazdy uzivatel’ ma k dispozicii rovnaké
informacie bez akejkol'vek moznosti prisposobenia jeho individualnym
informacnym potrebam. Rovnako problémom je moznost filtrovania resp.
vyhl'adavania v takychto informdcidch (vzhladom na maly objem ale
nepredstavuje primarny nedostatok).

nemoznost’ publikdcie chranenych informdcii, nakolko nie je zaistena
potrebnd autorizacia uzivatela pred pristupom, informacie si rovnakym

sposobom dostupné vSetkym konzumentom, bez rozdielu

e Priama (tz. verbidlna) komunikacia. Jej vyhody pre distribiciu pracovnych

informdcii spocivaju predovSetkym v moznosti interaktivnej spoluprace a analyzy

hned’ v momente podania informacie. Tato vyhoda je vyznamne negovana v pripade

potreby predavania informécii po vertikdlnej komunikacnej osi. V takomto pripade

prechadza az do Grovne zdsadného nedostatku, ktory vyplyva z:

o

vzniku informaéného Sumu a skreslenia informacie (kazdy c¢lanok na
informacnej retazi (rozumej veduci oddelenia, veduci vyroby, sekretarka,
predak, zamestnanec atd.) informéciu ciastocne subjektivizuje a predava
pozmenenu. Findlna verzia sa moZe i v podstatnych detailoch lisit od
povodnej, a to priamo umerne poctu ¢lankov informacnej ret'aze)

Casového intervalu medzi vystavenim a doruenim informécie — ¢im
robustnejSia je hierarchia medzi producentom a konzumentom informécie, tym
menej je efektivny jej samotny prenos. Vzhl'adom na to, ze sa jedna taktiez
o fyzicky prenos informacie, je Casto vyzadované, aby c¢lanok informacnej

retaze v zaujme predania informacie opustil na €as svoju pracovnu ulohu.
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4.2.1.  Prinosy intranetu v oblasti komunikacie

Vsetky tri uvedené sposoby predavania informacii maju svoje prednosti, avSak
spolo¢ny nedostatok, ktory je reprezentovany znizenou efektivitou celého procesu. Je preto
vhodné uvazovat’ o moznom rieSeni komunikacie prostrednictvom intranetového systému.

Ziasadné prinosy, ktoré by priniesol v oblasti komunikécie je mozné zhrnut’ najma na:

e Moznost oddelenia a izolacie vnutrofiremnej komunikacie od faktorov mimo podnik
(uzivateI'mi su iba zamestnanci podniku, systém je chraneny proti odpocuvaniu,
sniffing Utoku atp.). M6Zu byt centralne pouzité vhodné kryptografické metddy na
ochranu dovernosti bez narusenia ¢innosti uzivatel'ov.

e Moznost zjednotenia komunikacie v horizontdlnom i vertikdlnom smere

e Moznost diferenciacie informacii, del'ba metdd ich zverejiiovania (nastenka, rdézne
podsekcie intranetu, osobné spravy) a moznosti pristupu (autorizacia, uzivatel'ské roly,
hesla atd.)

e Spristupnenie informécii okamzite v dobe zverejnenia aich dostupnost priamo
z pracoviska zamestnanca

e Moznost vyznamného zjednoduSenia orientdcie sa v informaciach (podsekcie,
vyhl'addvanie atd.), vyberu (personalizicie) informacii so skuto¢nou informacnou
hodnotou pre zamestnanca.

e Moznost’ jednotne zverejiiovat’ informacie pribuzného charakteru na jednom mieste,
bez obmedzenia maximilnym moZnym objemom zverejnenych informacii

(obmedzujuca kapacita je v tomto pripade dané kapacitou pouzitych datovych meédii)

4.3. Sucasné moznosti kolaboracie vo firme

Pre ucely tejto prace budeme pod pojmom kolaboracia rozumiet metodiku a moznosti
vzdjomne] vymeny dokumentov medzi zamestnancami, ich aktualizacie a zdiel'ania. Z tohto

hl'adiska firma aktudlne vyuZiva nasledujlice moZznosti:
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Elektronické ulozisko dokumentov v ramci lokalnej siete. Dokumenty su ukladané
na pevnom disku servera v rdmci lokalnej pocitacovej siete (d’alej LAN, z angl. Local
Area Network — lokalna pocitacova siet) ato v neSifrovanej podobe. Ochrana
dokumentov je zaistend autorizaciou pristupu ku zdielanému diskovému priestoru
servera (prostrednictvom lokalneho uzivatel'ského UCtu na serveri s nastavenymi
prislusnymi pristupovymi pravami). Vyhodou takéhoto systému je, Ze nevyzaduje
ziadne zvlaStne softwarové rieSenie pre pristup a vyuziva relativne silné metody
zabezpecenia integrované do operacného systému servera (Windows 2003). Nevyhody
rieSenia su nasledovné:

o Problematika zabezpecenia dokumentov vykazuje zasadni slabinu:
dokumenty su ukladané na disku servera ako plaintext (plaintext — nesifrovany
dokument, z angl. plain text — cisty text). Pripadna kradez servera, alebo jeho
pevného disku by mala za nasledok prezradenie dokumentov.

o Pre pristup k dokumentom nie je poskytované jednotné rozhranie. Dokumenty
su dostupné ako subory na namapovanom disku. Vzhl'adom na to, Ze nie je
pouzitd ziadna forma indexacie (a operacny systém nizsej verzie nez Windows
Vista to nativne nedokaze) je v dokumentoch obtiazne a ¢asovo narocné
vyhl'addavat. Okrem toho jedinymi kritériami pre rozpoznavanie si nazov
a prip. Cas poslednej upravy, nakolko k dokumentom nie st priradené ziadne
metadata, podla ktorych by ich bolo mozné lepsie identifikovat'.

Email — zasielanie dokumentov prostrednictvom elektronickej poSty (vyhody
anevyhody analyzované v 4.2.) Okrem v 4.2. uvedenych je vhodné pripomenut’
1 obmedzenu kapacitu emailovej schranky, ktord v pripade zahlcovania by nemusela
byt schopné zasielané dokumenty ani prijat. ZniZena efektivita a miera zabezpecenia
taktieZ vyplyva z duplicity rozosielania dokumentov viacerym adresatom.
Fyzicky obeh dokumentov, pripadne ich vystavovanie na ndstenku. Tento pristup
pravdepodobne nemé Ziadne konkrétne vyhody oproti zdielaniu elektronickych
dokumentov, naopak mnoZzstvo nevyhod, ktoré sa prejavuji priamo v prevadzkovych
nakladoch podniku. Nadbyto¢né ndklady vznikajice spravou fyzickych dokumentov
s sposobené:

o potrebou dokumenty kopirovat’ (cena papiera, tlaCiarenskej farby, prip.

toneru)
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o casto vznikajiicou duplicitou, ked’ je dokumenty potrebné rozsirit’ naraz medzi
vacsi pocet uzivatel'ov

o potrebou dokumenty skladovat’.

V pripade firmy Hestego, spol. s.r.o. sa jedna predovSetkym o vykresovi
dokumentaciu produktov, ktora ja vo fyzickej (papierovej) forme pomerne rozsiahla.
Prechod na plne elektronicki formu spracovania dokumentacie by znamenal tsporu

prevadzkovych nékladov v tejto oblasti.

Zjavnou nevyhodou fyzickej spravy dokumentov je taktiez slaba moznost’ ich ochrany.
Vzhl'adom na to, Zze vytlaeny dokument na papieri nie je mozné zaistit' ziadnou
vhodnou kryptografickou metédou (jedine vhodnou politikou ochrany pristupu a ich
umiestnenim do fyzicky chranenej zony), vznika moznost’ uniku informécii, pripadne
prezradenia firemnych tajomstiev. Takyto tUnik by firmu mohol poskodit
v konkurenénom boji. Tato nevyhoda sa tyka taktiez emailovej komunikacie, pokial
zasielané dokumenty nie su, sami o sebe Sifrované. Vzhladom na to, Ze vo firme
neexistuje centralna PKI architekttra alebo centralne zavedeny kryptograficky model
(napr. PGP pre emaily atd.), je vysoka pravdepodobnost, ze iv pripade nariadenia
Sifrovania dokumentacie pred odoslanim (napr. prevadzkovym pokynom) by cCasto
dochadzalo k odosielaniu v otvorenej podobe (vzhl'adom na neskusenost’ alebo

neodbornost’ persondlu).

Z hl'adiska dostupnosti firemnej dokumenticie sa ako problematicka taktieZ javi
dostupnost’ réznych operacnych a referenénych manudlov, prevadzkovych smernic,
navodov atd. Vo firme s dostuoné na vyziadanie, ¢i je nevyhovujuce z hl'adiska toku
pracovnych Cinnosti (d’alej workflow) jednotlivych (prevazne vyrobnych)
zamestnancov. Manudly potrebuji mat’ prirucne dostupné. V minulosti existovali vo
firme snahy o poskytnutie materidlov priamo na pracovisko, tieto sa asto stracali, ¢o

viedlo k nasledujucim nevyhodam:

e ndiklady spojené snutnostou opidtovného kopirovania, tlacenia a viazania
manualov
e narusenie workflow pracovnikov, kedze strateny manual im aj tak nebol

k dispozicii ked” ho potrebovali
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4.3.1.  Prinosy intranetu v oblasti kolaboracie

Na zaklade analyzy v 4.3. je vidiet, Ze v ramci intranetového systému by boli mozné

potencialne prinosy v nasledujucich oblastiach:

Znizenie nékladov spojenych s distribiciou, obehom a skladovanim dokumentov
Zvysenie miery zabezpecenia dokumentécie, prostrednictvom vlastnej navrhnutej
kryptoschémy implementovanej ako metddu zabezpeCenia v ramci intranetového
syst¢tmu. Dokumenty budi ukladané v Sifrovanej podobe s vyuzitim silnych
modernych kryptografickych metdd, kradez hardware tak zabezpecenie neovplyvni.
Zjednotenie formy prezentdcie dokumentov — dokumenty budu prezentované jednotne
na jednom mieste prostrednictvom aplikacie, bez ohl'adu na ich skutocné fyzické
ulozisko. Rovnakd aplikacia taktiez bude poskytovat’ moznosti komunikacie, takze
bude mozné zjedného centrdlneho miesta dokumenty prehliadat’ a taktiez o nich
komunikovat'.

Zjednodusenie vyhladavania v dokumentoch, ato predovsetkym prostrednictvom
moznosti indexécie a priradovania metadat (napr. popisu a klI'ai¢ovych slov).

Moznost’ lepSieho (a taktiez centralizovaného) riadenia pristupu k dokumentom.
Kazdy uzivatel moze mat’ priradené vlastné pristupové heslo a jeho pristupové pravo
moze byt posudzované individudlne. Pristupové informacie medzi uZivatelmi nie st
zdiel'ané.

Poskytnutie dokumenticie formou ,pull“ a ,JIT“, tz. presne vtedy, ked ju
zamestnanec potrebuje, ato v celom jej obsahu abez obmedzenia miestom (t.z.
dostupné odkialkol'vek kde sa nachadza pristupovy terminal). V kone¢nom dosledku
vedie k zlepSeniu workflow zamestnancov a moze viest’ k zefektivneniu vyrobného
procesu a navysSeniu poctu opracovanych, resp. vyrobenych kusov (a naslednému

navyseniu obratu a zisku)
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4.4. Potencialni uzivatelia intranetového systému

Z hladiska hladkej adopcie, a spravneho navrhu systému, je nevyhnutné vytypovat’ okruh
potencidlnych uZzivatelov intranetového systému, ich informacnych potrieb a uroven
schopnosti prace so softwarovou aplikdciou. Spravnym odhadom (resp. stanovenim) tychto
vychodisk sa zaru¢i minimalizacia doby potrebnej na zaskol'ovanie zamestnancov (s tym
suvisi minimalizacia d’alSich nakladov) a minimalizacia chyb, ktorych by sa zamestnanci
z dovodu neodbornosti (alebo priliSnej komplexnosti aplikacie) dopustili. Spravne rozdelenie

uzivatelov moéze taktiez sluzit' ako vhodny podklad pre navrh uzivatel'skych roli v systéme

(11).

Vzhl'adom na to, ze firma sa primarne nevenuje informa¢nym technologidm, je mozné
u zamestnancov vSeobecne oCakavat’ stredni az nizku spdsobilost’ pre pracu s informacnymi
technoldgiami. Na zéklade pohovoru s vybranou vzorkou zamestnancov (10 0sob) a ¢lenom

managementu firmy, boli stanovené nasledujuce okruhy uzivatel'ov:

e Management — vedenie firmy, ocCakdva sa bezvyhradny pristup ku vSetkym
firemnym zdrojom (informacna potreba zahfiia vSetky moduly intranetu), moznost’
do tychto zdrojov podla potreby zasahovat. Napriek tomu vSak nemozno ocakavat’
profesiondlne znalosti z odboru informatiky aprax s pouZivanim software je
orientovana na bezné kancelarske ukony, aplikacné baliky a podnikovy informacny
systém (z hl'adiska uzivatel’a).

e Designer, Engineer — vyvojovi pracovnici firmy, podielaji sa na navrhu a vyvoji
produktov (prostrednictvom Specializovaného software.) Vzhl'adom na vykonavané
pracovné ulohy je moZné ocakdvat’ vysSiu znalost IT a praktické skusenosti
s roznorodymi aplikdciami. Z hl'adiska Specifickych informac¢nych potrieb je mozné
oCakavat’ potrebu pristupu k firemnej dokumenticii, moZnost’ jej modifikacie
a aktualizaci.e Rovnako dolezitym sa javi pristup k referenénym manualom pre
pouzivany CAD software.

¢ Administrativny pracovnik — pracovnici v administrative firmy (G¢tovnictvo,
personalistika atd.). Pre ich pracovnt napln je charakteristicka praca s kancelarskymi
aplikaciami a vybranymi modulmi podnikového informaéného systému. Z hladiska

prisposobivosti uzivatel'skému rozhraniu aplikacie tak mozno o¢akavat’ strednu mieru
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adaptability. Specifické informatné potreby st individudlne, podla pracovného
zaradenia. Z hladiska navrhovaného intranetového systému vSak zostavaju na
zékladnej urovni, pricom prioritou je poskytnut im aktualne informacie
o vnutropodnikovom diani, planovanych akciach atp. Jednou =z vyslovenych
poziadaviek bolo taktiez zlepSenie systému pre zadadvanie Ziadaniek na nakup
tovarov pre kancelarie.

e IT Profesional — pracovnici na useku IT, ich pracovnou napliipu je sprava
a modifikacia informa¢ného systému, sprava podnikovej] LAN atd. Tato skupina
uzivatelov je adaptabilnd bez problémov, ich schopnostou je poskytnuty systém
modifikovat’ a d’alej rozvijat. Z hladiska potrieb administracie je pre nich potrebny
pristup ku vSetkym informaénym zdrojom. Problémom je, Ze firma v sucasnosti
spravou informa¢ného systému tychto zamestnancov plne vyt’aZuje, rozsiahla
sprava d’alSieho systému by bola pravdepodobne ¢asovo netinosna.

e Pracovnik vo vyrobe — pracovnici zaradeni priamo do vyroby ak operatori CNC
strojov, brigadnici, pripadne iné pracovné ulohy manualneho charakteru. Mozno
ocakavat’ nizku adaptabilitu novému softwarovému prostrediu, vyzaduji priamociare
a minimalistické uzivatel'ské rozhranie. Ich informacné potreby zostavaju na zakladne;j
urovni, v pripade Specifického pracovného zaradenia vznikd potreba moZnosti
modifkovat’ prisluSné data (bez moZnosti pristupovat’ k ostatnym). Ddlezitym
aspektom je aktudlne informovanie o prebiehajucich vnitrofiremnych aktivitach.
V pripade veducich vyrobnych usekov je jednou z potrieb vystavovat® Ziadanky
0 nakup spotrebného materialu (rukavice, chrani¢e sluchu apod., nie vyrobného
materidlu). Zakladnou informa¢nou potrebou je pristup Kk nariadeniam
a prevadzkovym pokynom relevantnym pre aktualne pracovné zaradenie (moZze
sa tykat manualov pre stroje, ISO noriem atp.) a aktudlnemu planu Skoleni, resp.
preskolovacich kurzov (napr. v oblasti bezpe¢nosti prace) Problémom tejto skupiny
uzivatelov v sucasnosti je nedostupnost’ pristupového termindlu, prostrednictvom

ktorého by k systému pristupovali v mieste ich pracoviska.
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4.5. IT infrastruktira vo firme

4.5.1.  Architektura siete a sieCové komponenty

Pre optimélne stanovenie parametrov systému je vhodné analyzovat’ i koncové prostredie
jeho nasadenia a kazdodennej prevadzky. Informacie z tejto Casti analyzy pdsobia ako vhodny
podklad pre Skalovanie vykonnostnych parametrov (a poziadaviek systému), s tym suvisiacu
vol'bu pouzitej technoldgie a nasledne planovanie findlnej funkcionality. Z dovodu firemne;j
bezpecnosti nie je mozné uviest’ presny vycet sietovych komponentov a architektru LAN, na

ucely tejto prace postaci zjednoduseny model, tak, ako je uvedeny na obr.4.

Z obr. 4 je vidiet, Ze cela siet’ je rozdelend na dva segmenty, kde primarny segment
(separovany prostrednictvom prepinaca A) je uréeny pre servery podnikového informaéného
systému a zalohové servery. Centralny server poskytuje vSetku funkcionalitu podnikového
informacného systému Helios a taktiez obsahuje primarnu databdzu (MSSQL 2003).
Z dovodu, ze sa jedna o hlavného poskytovatela najcastejSie pozadovanych sluzieb je server
v stcasnej dobe na hranici svojich technologickych moznosti a pretazenia. Akdkol'vek d’alSia
zat'az tohoto servera by sposobila nepredvidatené spravanie a mozné ohrozenie prevadzky
primarneho informac¢ného systému, ¢o je vylucené (sposobilo by prili§ vel'ké straty.)
Zalohové servery poskytuju jednak funkcie zalohy a replikacie databdzového systému, ale aj
doplnkové sluzby pre lokalnu siet’ (SMTP, Fileserver atd.). Tieto servery su taktiez pouzivané

ako ulozisko elektronickych dokumentov.

51



Navrh a implementace vnitropodnikového intranetového systému

OS: Windows 2003 R2
IS Helios primarna
databaza
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Obr. 4 Nacrt IT infrastruktiry firmy

Sekundarny segment siete je oddeleny prostrednictvom prepinata B, a sluzi na
pripojenie uzivatel'skych klientskych stanic do LAN. Taktiez je k nemu pripojend internetova
brana (vo forme ADSL smerovaca). LAN je od internetového prostredia odtienena
prostrednictvom hardwarovo rieSeného firewallu. VSetky servery a pracovné stanice okrem
toho vyuzivaju vlastny softwarovy firewall. Na tento segment siete je taktiez pripojeny d’alsi
server, poskytujuci terminalové sluzby. Jedna sa predovsetkym o sluzby vzdialeného pristupu
do vnutropodnikovej LAN z prostredia internetu, prostrednictvom virtudlnych privatnych
sieti, spravy cez vzdialent plochu atd. Firma hodl4 v najblizSej dobe tento server inovovat’ (na

obr.4 je popisané softwarové vybavenie inovovanej verzie).

V kazdom pripade, bez ohladu na zvoleni variantu rieSenia siCasnd sietova
architektara umoznuje néavrh aplikéacie s nasledujucou (zékladnou) funkcionalitou (podla

poZiadaviek na intranet):
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e Dynamické stranky

e Vyuzitie databazovych datovych skladov

o Komunikécia a systém pre vymenu sprav, integracia s emailovymi sluzbami (SMTP)
e Ulozisko dokumentacie (upload suborov)

e Zabezpecenie prostrednictvom kryptografie

e (Oddelenie aplikacie od internetu, autentizacia a autorizacia pristupu

V pripade vyuzitia rieSenia zalozeného na terminalovom serveri (Windows 2003) je mozné

funkcionalitu rozs$irit’ o:

e Personalizaciu

e Spravu uzivatelov, uzivatel'ské roly (riadenie pristupu a funkcionality podla prav
jednotlivych roli)

e Riadenie pristupu k aplikacii prostrednictvom vlastného integrovaného mechanizmu

autentizacie a autorizacie

4.5.2.  Moznosti vyuzitia IT prostriedkov

Z obr.4 (vid’ 4.5.1.) je vidiet, Ze pre nasadenie aplikacie su teoreticky dostupné tri servery
(dva zalohové s Windows 2000 a termindlovy server s Windows 2003). Z ivah je mozné
vyla¢it' primarny server, nakolko firma ho neplanuje v dohladnej dobe upgradovat
a nasadenie aplikdcie na fiom pri sicasnej zatazi by vyznamne ohrozilo primarne firemné

procesy a informacny systém.

Nasadenie aplikacie na ktorykol'vek zo sekundarnych zalohovych serverov by znamenalo
aplikaciu skélovat’ priblizne tri roky spat’ v oblasti funkcionality (nakol'ko Windows 2000
Server obsahuju nativne webovy server IIS 5.1 a pre firmu by bolo neefektivne separatne
licencovat’ aktualnejSiu verziu, problémom je taktieZ starSia verzia databaz — MSSQL 2003.
Instaldcia komplementarneho databdzového systému novSej verzie by mohla spdsobit
nepredvidatelné konflikty). Pri zohladneni vysledkov predchadzajicich analyz by

dosiahnutel'na funkcionalita nenapliala ciele tejto prace a preto toto riesenie nie je vhodné.
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Ako najvhodnejsim kandidatom pre nasadenie aplikacie sa javi terminalovy server po jeho
planovanom upgrade, nakol'ko v takom pripade moze byt aplikdcia Skalovand vykonovo
1 funkcionalitou na stcasny Standard. Jej nasadenie na tomto serveri by nenarusilo primarne
procesy firmy, neohrozilo informacny systém, a vzhladom na to, Ze sa nachiadza na
sekunddrnom segmente siete, bola by umoznend jednoduchs$ia vzdialena sprava (s mensSim

bezpecnostnym rizikom).

Alternativou k predchadzajicemu rieSeniu by mohlo byt dodato¢né zaclenenie d’alSej
(vykonovo adekvatnej) pracovnej stanice, opatrenej operacnym systémom Windows Vista do
LAN. Takato stanica by bola nizkonakladovym rieSenim pre variantu d’alSieho servera, ktory
by bol vyhradne urCeny pre prevddzku intranetového systému. Vzhl'adom na snahu
o minimalizaciu nakladov spojenych s implementaciou systému sa vSak toto rieSenie nejavi

ako vhodné.

4.6. Vyhodnotenie analyzy. Stanovenie poziadaviek na systém

4.6.1. Potencialne prinosy intranetového systému pre firmu

Na zdaklade analyzy vykonanej v 4.1 —4.5. bola zostavena matica SWOT, reprezentujlica
slabiny a pripadné hrozby stcfasného stavu v kontraste s prinosmi intranetového systému,

navrhovaného v tejto praci. Vysledna matica je uvedend v tab.2.
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Silné stranky

Efektivna vnutrofiremna komunikacia
Podpora prace zamestnancov
Zrychlena vymena informacii

Skratenie schvalovacieho procesu, spitna

vazba zamestnancom

Jednoduchy a jednotny pristup k baze

znalosti a dokumentacii

ZvySenie ochrany dokumentov

Piilezitosti

Znizenie rizika uniku informacii

Znizenie ¢asu potrebného pre vyhladava
nie informécii

Lepsie povedomie zamestnancov o
aktualnom diani vo firme a tym zlepSujtca
sa podnikova kultura a identita

Zvysenie efektivity prace

Zjednodusenie spravy informacnych
zdrojov

Nasledné odbremenenie IT personalu

Slabiny

Hrozby

Problematické zabezpecenie

Nizka uroven ochrany dokumentacie
Miestami chaoticka komunikacia
Obmedzeny pristup k baze znalosti
Nutnost’ spoliehat’ sa na individualne
ziskavanie informacii o diani vo firme

Problematicka distribucia globalnych

informacii

Odcudzenie a prezradenie dovernych
informacii

Strata v dosledku omeskanej reakcie na
kritické informacie

Pokles motivacie zamestnancov
spdsobeny tym, ze sa nebudu schopni
identifikovat’ s dynamickymi zmenami vo
firme ktoré nechapu (nebudu o nich véas

upovedoment)

Tab. 2 SWOT matica potencialnych prinosov a sti¢asnych nedostatkov

Zeleny stipec vlavo predstavuje potencialne prinosy a vyhody intranetového systému,

ako navrhovaného v tejto praci, Cerveny vpravo naopak nevyhody a nedostatky sucasného

stavu.
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4.6.2. Poziadavky na intranetovy systém

Na zéklade uvedenej SWOT matice v 4.6.1. boli po konzultacii s vedenim a IT
usekom firmy stanovené nasledujuce konkrétne poziadavky na intranetovy systém.
Poziadavky boli zoradené do matice priorit podla nevyhnutnosti implementacie a jej

naroc¢nosti (podl'a navrhu v pub. NetReady), tak ako je uvedena v tab.3. Tato tabulka deli

funkcionalitu do nasledujucich kategoérii (16):

e “Nevyhnutnosti” (narocné implementécia avSak vysoky dopad na podnik)

e “Rychle vitazstva” (vysoky vyznam a jednoduchd implementécia)

e “Deravé vrecko” (slaby dopad na chod podniku, a narocné implementécia)

e “Nizko visiace ovocie” (jednoduché a malo vyznamné)

Vysoky e Zabezpecena databaza e Interné informacie pre
firemnej dokumentacie zamestnancov
e Systém internych sprav (manualy, navody,
e Kryptoschéma (v smernice atd.)
suvislosti s bodom 1) ¢ Telefonny zoznam
e Sprava uzivatel'skych e Funkcionalita pre
uctov odosielanie emailovych
e Ziadanky o nékup tovaru sprav
véitane moZnosti * Helpline kontakty
schvalovania a revizie
e Ponuka skoleni s
moznost'ou registracie a
spravy
Nizky e Jedalny listok
e Nastenka
e Zéikladné informéacie
pre zamestnancov o
podnikove;j
organizacnej Struktire,
pohotovostnych
sluzbach atd (staticky)
e Informacie o firemnych
a sukromnych akciach
zamestnancov
Naro¢na Jednoducha

Tab. 3 Poziadavky na intranetovy systém s rozdelenim podla priorit
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Je vhodné si uvedomit, ze toto zatriedenie funkcionality mé& vyznam nielen pre
prvotny vyvoj systému, ale aj pre planovanie rozvoja systému, resp. alokaciu zdrojov,
dostupnych pre rozvoj. Rozdelenie do skupin podl'a naro¢nosti je do istej miery individualne,

preto pri nastupe nového personalu moze byt’ potrebné maticu zrevidovat’ a prislusne upravit’.

Z analyzy situacie vo firme (predovSetkym z hladiska potencidlneho administratorského

personalu a uzivatel'ov) taktiez vyplynuli nasledujice poziadavky na realizaciu systému:

e Maximalna jednoduchost’ spravy databazi

e Minimalna nutnost' zdsahov administratného personalu pre konfiguraciu aplikacie
(oboje uvedené z dovodu vysokej vytazenosti IT useku firmy)

e Moznost spractuvat’ uzivatel'ské informacie centralne (pri beznych uzivatel'och by
mohlo nastat’ zad4vanie zastaralych alebo oneskorenych informacii do profilov) a
moznost’ oddelenia zdkladnej funkcionality pre spravu uzivatelov od pokrocilych
administratorskych funkcii (aby bolo mozné ju vykonédvat i na trovni sekretariatu
firmy)

e Prehladné uzivatel'ské prostredie, konformné s firemnym logomanualom, a s jasnym
zvyraznenim dostupnej funkcionality (podla uzivatel'skych prav) aby sa zamedzilo
omylom (“nefunguje to...ale preto lebo k tomu nemam pristup”)

e Priamociary pristup k uZzivatel'skej funkcionalite, jej jasny popis, aby sa odstranila
nutnost rozsiahlejSieho zaskolenia persondlu, a tvorby uZivatel'skych manuélov

e Vyhradenie zékladnej funkcionality, ktora bude dostupna 1 bez uzivatel'ského uctu, a

bude urcena pre rychly pristup pracovnikov z prostredia vyroby

Zikladnou poZiadavkou kladenou na systém je minimalizicia nakladov, spojenych s

vyvojom a nasadenim celého intranetového systému.

VysSie uvedené poziadavky (s ohl'adom na technologické moznosti podniku) vedu k

stanoveniu nasledujucich kritérii pre vyber pouzitej technoldgie a vyvojovej platformy:

e Databazovy systém s moznostou externej administracie s pomocou externého

uzivatel'ského prostredia (kvoli jednoduchosti zdsahov do databazy)
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e Vyvojova platforma poskytujica jednoduché moznosti prispdsobenia stranky,
jednoduchej moznosti rekonfigurdcie rozlozenia prvkov uzivatel'ského rozhrania,
umoziujuca maximalne urychlit vyvoj a nasadenie aplikdcie (z hladiska
minimalizécie ndkladov na spravu a rozvoj)

e Platforma kompatibilna s technologickymi moznostami opera¢nych systémov rodiny
Windows, minimalne od verzie Windows 2003 Server (na zaklade sucasného a
predpokladaného buduceho stavu IT infrastruktury firmy).

e Platforma poskytujuca moznosti zabezpecenej komunikacie, moznosti zabezpecenia
aplikdcie prostrednictvom uzivatel'skych prav a roli

e Aplikacia nasaditelnd v, a kompatibilnd s prostredim umoZiujicim globéalne
zabezpecenie vSetkej prebiehajucej komunikacie (na urovni webového serveru), tak

aby boli minimalizované pripadné bezpecnostné slabiny
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5. Prakticky navrh a implementacia

Nasledujuca kapitola predstavuje technicki a technologicki dokumentaciu navrhnutej
aplikacie, a to predovsetkym popis dosiahnutej funkcionality, mechanizmov a technologii jej

implementacie, pouzitej vyvojovej platformy, architektiry aplikacie a spdsobu jej nasadenia.

Technicka dokumentacia v tejto kapitole obsahuje konkrétne implementacné detaily a pre
jej pochopenie je potrebna aspon zakladna znalost’ pouzitych technologii, principov objektovo
orientovaného programovania, databazovych systémov atd., nakol’ko vysvetlenie technickych

principov je nad ramec tejto prace.

VzhPadom na to, Ze popis v tejto kapitole moZe predstavovat’ pre potenciilneho
utocnika navod, prip. mu moZe zjednodusit’ prienik do systému, predstavuje zverejnenie
tejto kapitoly slabinu firemnej bezpecnosti a preto je oznafena ako tajna. Jej

zverejnenie bolo zakazané zadavatel’om prace.

5.1. Vol’ba vyvojovej platformy a technoldgie

Na zéklade zvaZenia vysledkov analyzy (vid’ 4.6.) predloZenej v kap.4 bola ako
najvhodnejSia alternativa pre vyvoj aplikacie zvolena platforma Microsoft .NET
Framework 2.0, podloZena databazovym systémom MSSQL 2005 Express. Aplikacia

bude nasadena v prostredi webového servera IIS 6.

Ciel'om nasledujtcej state je stru¢ne zhrnut’ vyhody vyuzitia ASP.NET 2.0 technologie
pre vyvoj webovych aplikacii oproti ostatnym konkurenénym rieSeniam, a to ako z hladiska

vyvojovych nastrojov, tak z hl'adiska charakteristik platformy.

Z hladiska vyuzitej technologie méZeme pre ASP.NET 2.0 aplikdcie charakterizovat
predovsetkym tieto vyhody:

e mnozstvo dostupnych predkompilovanych komponentov, ktoré je mozné pouzit' pri

vyvoji aplikécie
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vykonnost, podporend kompildciou aplikacie pred spustenim, nejednd sa teda len
o interpretaciu skriptov,

zabezpecenie vyplyvajice z vyuzitia CLI a managed kodu,

vyuzitie robustnych programovacich jazykov, umoziujucich implementaciu pokrocilej
funkcionality,

moznost’ uplnej separdcie proceduralneho kodu od grafického rozhrania aplikacie
(jednoduchost’ spravy aplikacie, pochopenie zdrojovych kodov),

jednoducha konfigurovatel'nost” aplikacie s pomocou xml forméatovanych stiborov
beznékladova (zdarma) dostupnost’ integrovanych vyvojovych prostredi, podstatne
urychl'ujticich a zjednodusujtcich vyvoj a spravu aplikécie (Visual Web Developer
2005 Express)

uplnd kompatibilita s prostredim Windows 2003 Server a v rdmci neho dostupnym
webovym serverom IIS 6 (Internet Information Services 6.0) — opat’ nevznikaju ziadne
dodato¢né naklady

beznékladova (zdarma) dostupnost’ vykonného a robustného databiazového systému
MSSQL 2005 Express, dostupnost’ vizualneho integrovaného néstroja pre jednoduchu
spravu databdz (SQL Management studio Express)

integrovany mechanizmus pre implementaciu uzivatel'skych uctov a roli, podporovany

uZ i na urovni webového servera

Aj napriek tomu, Ze sa jedna o komercnu a profesionalnu technoldgiu, existuje mozZnost’

vyvoja a nasadenia aplikécii prostrednictvom vyvojovych nastrojov sady Express, ktoré su

dostupné zdarma. Ich obmedzenie spociva v odstraneni urcitej Casti funkcionality, ktora je

uzito¢na pri vyvoji vel'kych korporatnych projektov, pre aplikéaciu o rozsahu podla tejto prace

st vSak obmedzenia irelevantné, nakol’ko sa pozadovanej funkcionality vobec nedotknt.

Obmedzenia Express nastrojov st najma:

pravdepodobne zniZena vykonnost’ prostredia VWD,
obmedzena paleta komponentov o niektoré profesionalne sady,

obmedn4 kapacita podporovanej operacnej pamédte SQL serverom — max. 1GB,
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e obmedzena vel'kost’ jedného databazového siboru — max. 4GB na stbor,

e MSSQL Server 2005 Express nepodporuje full-text indexovanie obsahu tabuliek

Okrem tychto obmedzeni sa pouzité vyvojové nastroje spravaju ako plnohodnotné
profesionalne produkty, dokonca ani ich vyuzitie nie je obmedzené na nekomercné ucely

a teda je mozné ich pouzit’ pre vyvoj podnikovych aplikécii.

Pri pouziti tejto technolégie, ak odratame odmenu vyvojara (autora tejto prace)

predstavuji priame naklady spojené s vyvojom aplikacie a jej nasadenim 0 K¢.

5.2. Kompozicia aplikacie

Podla poziadaviek na funkcionalitu intranetového systému, bola aplikidcia rozdelend na
nasledujuce kompozitné casti, ktoré boli individudlne implementované. Kompoziciu
aplikacie, spolu so zoznamom dosiahnutej funkcionality (z technického hladiska) je vidiet na
obr.5. Zuzivatel'ského hladiska boli navrhnuté aimplementované nasledujuce funkcie

intranetového systému (opét’ vyplynulo z vysledkov analyzy v 4.6.):

e Firemnd dokumentacia (sprava a prezenticia firemnych dokumentov s moZnostou
Sifrovania a vyhladéavania), poskytuje mechanizmus pre zdielanie tajnej firemnej
dokumentécie s dorazom na zabezpecenie

e Evidencia pracovnych pozicii a zamestnancov

e Sprava uzivatel'ov, modul poskytujiuci komplexné informacie o uzivatel'ovi systému,
s pomocou evidencie pracovnych pozicii umoziiuje aktudlny prehl'ad o zamestnanosti
v podniku a poskytuje podklady pre pripadné personélne opatrenia

e Interaktivny telefébnny zoznam s moZnostou vyhl'adavania a filtrovania pre pristup z
helpline

e Interaktivny jedalny listok s moznostou hodnotenia kvality jedla a spitnej reflekcie
kvality kuchyne v obdobi 31 dni

e UZivatel'skd dokumentécia s moZnost'ou vyhl'addavania v podsekciach:

o interné informacie
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o manualy a navody
o smernice, vykonné a prevadzkové predpisy a nariadenia
e Nastenka
e Skolenia s moznostou spravy a registracie uzivatelov
e Zadavanie zZiadaniek o nakup tovaru s moznost'ou spravy, schvalovania (zamietania)
a spétnou vézbou pre uzivatel'a

e Informécie o firemnych a sukromnych (pripadne teambuildingovych) akciach

Vi = -.\1
| sKomunikacias SMTP, sSifrovanie dokumentov

email »Sifrovanie sprav
sUZivatelske spravy sUZivatelské Oéty
sUpload suborov sUZivatelské roly
*Prijem RSS aktualit

*HTTP poskytovanie
sdborov

Komunikacneé T et e Fy
prostriedky e

4

Databazovy
pristup

*Pristup k datovym aster page stranky
zdrojom sDynamickeé menu
sUprava a modifikacia sPrezentacia dat
dat

% -/-

Obr. 5 Kompozicia aplikacie
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5.3. Architektura databazového systému

V nasledujticej kapitole je ukazand architektura navrhnutého databazového systému

prostrednictvom ERD (z angl. Entity relations diagram — diagram entit aich reldcii)

Zjednoduseny ERD diagram (bez popisu datovych viet) je uvedeny na obr.6. Presny obsah

datovych tabuliek nie je pre tato troven popisu dolezity.

Intranetovy systém navrhnuty a implementovany v tejto praci je zalozeny na databazovom

systéme MS SQL 2005 Express a obsahuje nasledujiuce databazové tabul’ky:

A) Tabulky generované prostrednictvom platformy .NET 2.0 pre spravu

uZzivatelov:

aspnet_Users — zdkladna tabul’ka pre udrziavanie informadcii o uzivatel'ovi

aspnet Membership — tabulka udrZiavajuca informdcie o uzivateloch pre potreby
pristupu k datam prostrednictvom objektu Membership

aspnet Roles — tabul’ka uZzivatel'skych roli

aspnet_UsersInRoles — uzivatelia v rolach

aspnet_Profiles — uzivatel'ské profily

Vlastné tabul’ky vytvorené Specificky pre intranetovy systém

InternalDoc — vnutrofiremna dokumentacia

CorporateDoc — tajné firemnéa dokumentécia

Food — tabul’ka jedalneho listka

Crypto — tabulka kryptoschémy, obsahuje dvojice: Sifrovany kl'u¢ uzivatel'skym
heslom a uzivatel'sky identifikator

Positions — pracovné pozicie

UsersInPositions — uZivatelia v pracovnych poziciach

PhoneList — telefonny zoznam

PhoneNumberTypes — typy telefonnych kontaktov (firemny, sikromny, GSM atd.)
Messages — spravy uzivatel'ov (schranka odoslanych a prijatych sprav)

Schooling — tabul’ka Skoleni

UsersInSchoolings — registracie uzivatel'ov na skolenia

MessageBoard — spravy na néstenke
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e Requests — ziadanky o nakup tovaru
e Actions — firemné, resp. sukromné akcie
e UsersInActions — uzivatelia registrovani na akciu, funkcionalita zatial nie je

implementovana, moznost’ rozsirenia
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Obr. 6 Kompletny ERD diagram intranetového systému
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5.4. Prototyp uzivatel’ského rozhrania

V ramci navrhnutej intranetovej aplikdcie bol vyuzity koncept Master stranok, pre

zjednotenie rozvrhnutia uzivatel'ského prostredia. Master stranka predstavuje zakladnu

Sablonu (zahlavie, zapitie, menu atd.), ktord je nemenna pre vSetky datové (obsahové) stranky

aplikacie. Datové stranky su nasledne zobrazované v Specificky urcenom kontajneri na Master

stranke. Zakladné rozlozenie uzivatel'ského prostredia je zobrazené na obr.7.

HESTEGO

PROTECTIOMN SYSTEMS

1.

il‘ Moje schrénka M3j profil Odhlasit

20:48:17

Prinlazen: voniak

Howych zprav: (0)

prava unvaten 3
iremni dokumentace 4
elefonni seznamy

idelni listek 3
nterni sdéleni 4
chotovostni sluzby
/nitropodnikové infermace »
asténka

koleni

elpline

Fadanky o nakup zboZi

v v v ¥

statni

3.

Nejnové&jéi zpravy ve schrance

voniak
voniak
voniak

Kremienok

voniak
woniak
woniak

Nejnovéjéi pFispévky na nasténce

Mirko
Martin
Mirko

w.schrénka

Zamitnuti Zadosti
velmi diha sprava
Pokusna sprava

Tak uz som zase online
0Omg dalsi pokus
Konina jak delo

Dalsia pokusna sprava

wndsténka

Vopicka Uplne nanic sprava
Vysoky Nazdar vsetci, zZrovna ma zareg...

Vopicka Aj kremienok daco napisal, a u...

Moje aktudlni £koleni «.3koleni

Moje povinna Skoleni wdkeleni

Zoznamka 12/24/2007 12:00:00 PM

PoZadavky na nakup ..pofadavky

Porno Easopis Schvaleno
Plygak
Potitat na Crysis

Nezpracovano
Zamitnuto

Dneéni jidelnigek ...hlasujte zde

Aktualni planované akce wzkes

Zber odpadkov 12/17/2007 10:15:00 PM

Pocasi v Brné .ahool

G*
Current Conditions:

Cloudy, -2 C

Forecast:
Mon - Partly Cloudy. High: 0 Low: -4
Tue - Partly Cloudy. High: 2 Low: -4

Full Forecast at Yahoo! Weather
(provided by The Weather Channel)

2008 Voniak. All rights reserved

Obr. 7 Prototyp uzivatel'ského rozhrania

1. Zahlavie s logom firmy, poskytuje priestor pre kontextové menu uzivatela, obsahujice

odkazy na domovskt stranku, schranku sprav, spravcu uzivatelovho profilu a

odhlasenie sa zo systému.

Informaénd tabula poskytujuca informacie o tom kto je prihlaseny, a kolko

neprecitanych sprav ma prihlaseny uzivatel’ vo svojej schranke.

3. Hlavné menu, poskytuje odkazy na vSetku implementovanu funkcionalitu systému.

Navrhnuté ako dynamické rozbal'ovacie menu.

Kontajner pre zobrazovanie datovych stranok.
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8\ Schranka uZivatele voniak 1
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Jaro Stun Omg dalsi pokus 10:02:32 PM —?/_l LI'/'
L. 11/20/2007 1 3
Jaro Stun Konina jak delo 9:01:30 PM —?) UJ -
12
Zamitnuti Zadosti
11/21/2007 11:30:42 PM

Obr. 8 Prototyp datovej stranky

Obr.8 zobrazuje prototyp zatovej stranky (ktord je vzdy zobrazovand vovnutri kontajneru

4.,na obr.7). Vsetky datové stranky su rozdelené na nasledujtce sekcie:

1. Zéhlavie — nazov stranky, pripadne informacia ktoraho uzivatela sa tyka, ak je to
relevantné

2. Rozsirend funkcionalita pre spravu obsahu — Specifické funkcie pre filtrovanie
zobrazovanych dat

3. Suvisiace ulohy — ulohy, ktoré méze uzivatel’ vykonavat’ nad zobrazovanymi datami

4. Prezentacia dat z databazy
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5.5. Popis vybranej funkcionality systému

Nasledujuca kapitola obsahuje popis vybranej funkcionality implementovaného
intranetového systému (Gplny popis by bol nad rozsah tejto prace). Cielom kapitoly je
poskytnut’ ndhl'ad na implementovany intranetovy systém, moznosti prace s nim a uzivatel'ska
skusenost’. Vsetka popisovana funkcionalita, pokial’ nie je uvedené ina¢, je implementovana
formou spractivania dat z databazového systému. Nahravanie dokumentacie na server je

rieSené prostrednictvom HTTP uploadu.

5.5.1. Uvodna strinka

Ucelom uvodnej stranky (zobrazena na obr.7, kontajner 4.) je ihned’ po prihlaseni
uzivatel'ovi poskytnit’ na jednom mieste vSetky pre neho relevantné informécie. V ramci
svojho uzivatel'ského profilu je uzivatelovi umoznené nastavit’ si, ktoré informacie sa mu

na nej budu zobrazovat'.

5.5.2. Interné spravy

Na obr.8 (zobr. iba datova stranka) je zobrazeny pohl'ad na schranku uzivatel'a v systéme.
Uzivatel'ské spravy je mozné odosielat’ s troma roznymi prioritami (nizka, normélna, vysokd)
do tejto internej schranky (kde st farebne odliSené), alebo prostrednictvom emailovej poSty.
Aby bola zarucend ddévernost’ odoslanych sprav v intranetovom systéme, spravy su pred
odoslanim zaSifrované identifikatorom uZzivatela (ktory je sice verejny, ale systém
neposkytuje prostriedky pre priame dedifrovanie). Uéelom je zabranit' ukladaniu sprav v
databaze v otvorenej podobe. Pri odosielani emailom nedochadza k Ziadnemu Sifrovaniu.
Odoslanti spravu je mozné ako potvrdenie nechat’ zaslat’ i do vlastnej emailovej schranky

uzivatela.
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Mechanizmus pre spravu uzivatel'skych sprav implementuje nedeStruktivny vymaz, t.z.

, , < . C o N — o ,
spravy su oznaCkované aby sa nezobrazovali uzivatel'ovi, av§ak nie su odstranené z databazy.
V pripade ndhodného vymazania je tak mozné spravy prostrednictvom administracného

zasahu obnovit'.

5.5.3. Firemna dokumentacia

Cielom stranky pre firemntl dokumentaciu je umoznit’ jednoduché vyhl'adévanie a spravu
dokumentov. V ramci uloh pre dokumenty st umiestnené jednak administrativne odkazy
(pridanie, Gprava) a taktiez zoznam posledne pridanych 15-tich dokumentov pre rychlu
orientadciu v aktualitdich. Firemnd dokumentéicia je rozdelend na dve samostatné Casti:

chranent a nechranenn.

Nechranena dokumenticia je ukladana v otvorenom tvarena disk servera (stibory su
zasielané prostrednictvom protokolu HTTP). Okrem dokumentu (ktory sa ulozi na serveri) je
ukladany i databazovy zdznam, obsahujici popis dokumentu a metadéta, pomocou ktorych je
mozné dokument v zozname vyhladdvat. Dokumenty su pri zobrazovani filtrované podla

typu podsekcie (navody, smernice, interné odkazy).

Chranenad dokumenticia nie je pri zobrazovani filtrovana, avSak umoziuje ukladanie
dokumentov v zaSifrovanej podobe na server (zaSifrované dokumenty st Specificky oznacené
ikonou). Pri poziadavku na zobrazenie dokumentu je v pripade Sifrovanej dokumentécie
vyZadované pristupové heslo, ktoré je pouzité pre dodatocnl autentifikaciu uZzivatela. V
chranenej dokumentacii je mozné vyhl'adavat’ rovnakym spdsobom ako v nechranenej. Obr. 9

ukazuje stranku chranenej firemnej dokumentacie.
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~
u Firemni dokumentace
7= Business Planning Souvisejici dlohy a informace
i
® UloZeno: 12/1/2007 3:54:09 PM vyhleddvat v dokumentach

Popis dokumentu:
Plan ake nechat firmu skrachovat Pfidat dalii dokument

X Poslednich 15 dokumenti
Kli€ova slova: business plan contech

A Intranet adoption
Stshnout zde e - "
whitepaper
A Business Plannin
Donatra \‘ s
@ ponatra

UloZeno: 11/24/2007 8:40:07 PM

b4 —.f:-;-j

Popis dokumentu:
Romulan commander of imperial warbird Valdore. Featured in Star Trek: Nemesis, the latest installment in the Star Trek
franchise.

Kli€ova slova: Donatra romulan commander valdore photo

St3hnout zde

# Intranet adoption whitepaper
i
& UloZeno: 12/11/2007 1:20:51 AM

Obr. 9 Firemna dokumentacia

5.54. Ziadanky pre nakup tovarov

Systém umoZiluje odosielanie Ziadaniek o nakup tovaru vSetkymi uzivatelmi, s
pripojenim presného popisu a odovodnenia Ziadosti. Adminstratnd cast umoZiuje
opravnenému uZzivatel'ovi Ziadanky schval'ovat’, pripadne zamietat’, s uvedenim oddvodnenia.
Standardne su zobrazované len aktudlne, nevybavené Ziadosti (nastavenie filtra je mozné

menit).

Uzivatel’ ako spétnu vdzbu pri vybaveni Ziadosti dostane spravu obsahujicu informaciu o
vybaveni Ziadost a jej stav (schvalend, zamietnutd). Pri podavani Ziadosti je uzivatelovi
zobrazeny zoznam nim podanych Ziadosti spolu so stavom vybavenia, tz. nemusi opédtovne

zasielat’ duplikat Ziadosti.

Mechanizmus schvalovania ziadaniek urychl'uje schvalovaci proces a zniZuje objem
zaslanych duplikatov Ziadosti, ¢im potla¢a informa¢ny chaos. Administracnd stranka pre

spravu ziadosti je na obr.10, obr.11 zobrazuje stranku pre podéavanie Ziadosti.
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)
u Sprava Zadanek o nakup zboZi

Nastaveni filtru zobrazeni
Schvélene [l zamitnuté  [¥] Nevytizens [ viechny

JIméno PFijmeni PoZadavek Popis Odévodnéni Datum

Jare  Stun Blyiak Nowy pfitel pro dlouhé zimni Citim se sam a nechce se mi do sprchy tak potfebuju noveého 11/21/2007 8:10:48 O X/' d/‘

vetery plyéaka. Co nejdfive oM

Obr. 10 Spréva ziadaniek

® Zadanka o nakup vybaveni

Nézev vybaveni: Historie vasich pozadavki

Popis vybaveni:

Odlivodnéni B 11/21/2007 1‘
Fadosti e ar10:4p py NezPracovino )
“HTML NENE - 0 a 11/21/2007 P—

S Giogiap pu Z2MitnUte

:2ns 2 odlvednéng Fdost ms vySsi pravddpedebnast kizdného yiizeni

Odeslat Zadost

Obr. 11 Podavanie ziadanky

5.5.5.  Skolenia

Systém zjednoduSuje prostrednictvom centralizovanej spravy zamestnaneckych Skoleni
nastavovanie a objedndvanie kapacit, evidenciu $kolenych uzivatelov atd. Skolenia su
rozdelené na kategorie povinnych a volitelnych. Povinné Skolenia st neregistrovatelné,
farebne odliSené a prisluchaju kazdému uzivatel'ovi. VoliteI'né Skolenia si uzivatel moze

registrovat’, pokial je vol'na administratorom nastavena kapacita.

Stranka v ramci stvisiacich tloh zobrazuje zoznam registrovanych uzivatel'ov na vybrané
Skolenie, odkaz na registraciu, v pripade admnistracného profilu taktiez moznosti upravovat,

rusit’ pripadne odregistrovavat’ uzivatel'ov.

Obr.12 ukazuje stranku zobrazujicu ponuku Skoleni.
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% Aktualni nabidka Skoleni pro zaméstnance

V soufasnosti se miZete zaregistrovat na tyte Skolici programy

Piredmét Popis Misto C
VyEivani  nautite se pracvat = jehlou a niti nezname 9

Desiva hovadina oboznamenie sa s kremienkom a chocholusikom

Zoznamka .
osobne. tesia sa na vas.

brno 999

Obr. 12 Ponuka $koleni

5.5.6. Planované akcie pre zamestnancov

Systém umoZiiuje zamestnancom zverejilovat

Datum

1/14/2008
12:00:00 FM
1z2/24/2007
12:00:00 PM

Souvisejici dlohy a informace

Moje Skoleni

Volitelné

Povinné

Zoznamka
Zaregistrovat na Zkoleni
Registrovani uZivatelé
Jméno PFijmeni

Mirkeo \Vopicka

informdcie o nimi planovanych

sukromnych akcidch, pripadne managementu firmy informacie o firemnych, resp.

teambuildingovych akciach. Zadavatel' akcie m& moznost akciu upravit, pripadne zrusit.

Prezentacia dat je obdobna ako pri nastenke, vid’ obr.13. Implementovany filter umoznuje

zobrazit’ len aktudlne informacie, alebo kompletny vypis v€itane uZ neaktudlnych akecii.

'E’Eﬁ Planované akce

Jaro Stun Vis zve na:

Zber odpadkov (Teambuilding),

Datum konani akce: 12/17/2007 10:15:00 PM
Misto konani akce: skola

Co se bude dit :

budeme tymowvo zbierat odpadky pred skolou ze kte nazbiera najviac. ten potom dostane panaks zdarms

TéSime se na Vis

Obr. 13 Planované akcie
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5.5.7. Personalizacia

Personalizacia v intranetovom systéme umoziuje uzivatel'ovi vytvorit' si vlastny profil
(implementovany prostrednictvom spravy profilov —a uzivatelov v ASP.NET security
provider objekte). Prostrednictvom profilu méze uzivatel' aktualizovat’ informécie o svojom
uzivatel'skom ucte a pridat’ svojmu uctu “tvar” vo forme fotografického portrétu. Cielom
profilu je predovsSetkym moznost’ uzivatela pomahat’ sekretariatu firmy udrziavat svoje
informacie aktudlne. Taktiez v ramci svojho profilu si uzivatel modifikuje zobrazované
informacie na uvodnej stranke podl'a svojich vlastnych informaénych potrieb. Profil uzivatela

obsahuje nasledujuce informacie (ktoré moze uzivatel’ upravovat’):

e Fotografia

e Konfiguricia tvodnej stranky

e Email

e Heslo

e Bezpecnostna odpoved’ (pre pripad resetu hesla)
e Telefonne Cisla

e Pracovné pozicie

Prostrednictvom pracovnych pozicii si uzivatel mdze zobrazit podrobny popis svojho
aktualneho pracovného zaradenia, pracovnli népln, pripadne akékol'vek d’alSie relevantné

informacie.

Obr. 14 zobrazuje stranku uzivatel'ského profilu.
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m
'V Milj osobni profil (voniak)

Zakladni informace Ukoly

Email: jarc.stun@gmail.com Zména hesla

—
Telefonni kontakt: Staré heslo

GSM-Privat 723423818 Mové heslo
GSM-Pracovni 723291227 Potwrzeni
Linka-Privét 6232982511

Pracovni pozice

GenerdIni manaZer

Finanéni manazer Odpovéd pro piipad ztraty hesla

Heslo

Odpovéd

Nastaveni dvodni stranky

I‘-Je_]n:ué]éi zpravy ve schrance
I‘-Je_]n:ué]éi pfispévky na nasténce
Maje aktudlni Skoleni

Moje povinnd Skoleni

Zménit fotografii
Zména kontaktd

McJe pozadavky na nakup vybaveni Upravit telefonni kontskty

[#sidelnitek Nowy email:

Obr. 14 Uzivatel'sky profil

5.5.8. Sprava uzivatelov

Stranka pre spravu uzivatelov umoziiuje administratorskému personalu pristup ku
komplexnym informaciam ohladne jednotlivych uzivatelov. V ramci suvisiacich Uloh su

zobrazované vsetky relevantné data a funkcie pre spravu, a to:

e pracovné pozicie — umoZznuje upravovat’ pracovné pozicie uZivatel'a a administraciu
pracovnych pozicii.

e Telefonne ¢isla s moznost'ou upravy

o Uprava fotografie

e Sprava roli uzivatela

e Registracia uzivatela

e Moznost uzivatel'ovi zablokovat’ pristup do systému

e Reset hesla uzivatela pri vyuziti bezpecnostnej odpovede

Modul spravy uzivatelov bol navrhovany v stlade s poziadavkou firmy, aby bola
opravnenému persondlu umoznend plnad kontrola nad profilmi a vSetkymi relevantnymi
uzivatel'skymi nastaveniami (predovSetkym v zaujme centralizovanej spravy uctov). Obr.15

zobrazuje stranku spravy uzivatel'skych uctov.
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Obr. 15 Sprava uzivatel'skych Gctov

Modul spravy uzivatel'ov taktiezZ umoznuje jednoduchy pristup k informacidm ohladne
obsadenia jednotlivych pracovnych pozicii a ich popisu. Méze teda sluzit’ taktiez ako podklad
pre personalny management podniku, ale ipre jednotlivych uZivatelov, ako zakladny

referencny manudl poskytujtci informaciu o ich rdimcovej pracovnej néplni.

5.5.9. Mechanizmy zabezpecenia dat a komunikacie

Nasledujtica podkapitola obsahuje popis kryptografickych metdd a ich implementécie v

ramci navrhovaného intranetového systému, ktoré st pouzité na ochranu firemnych dat a
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komunikacie uzivatel'ov. Teoreticky popis kryptografickych algoritmov nie je uvadzany,

nakol’ko kryptologia nie je predmetom tejto prace.

5.5.9.1. Sifrovaci algoritmus

Pre Sifrovanie v ramci navrhovaného intranetového systému je pouzity symetricky
Sifrovaci algorimus TripleDES (d’alej 3DES). Jedna sa o relativne silnt modernti blokovu
$ifru, vyuzivajucu kI'a¢ o dizke 24 znakov (192 bit) (18). Sifrovanie je implementované

prostrednictvom kryptografickych komponentov platformy .NET 2.0.

5.5.9.2. Ochrana dokumentov

Pri zavadzani kryptografickej ochrany firemnej dokumentiacie bolo potrebné vyrieSit’
nasledujuci problém: kazdy uzivatel musi vlastnit’ individualny pristupovy kl'u¢, dokument
vSak musi byt’ Sifrovany jednym, univerzalnym kl'a¢om (uskladiiovat’ dokument zaSifrovany
vSetkymi kl'a¢mi vSetkych uzivatelov je absurdné). Z tohoto dovodu bola navrhnutd
kryptoschéma obdobnd v stc€asnosti vyuzivanému mechanizmu CSS (z angl. Content
Scrambling System — systéem pre prekladanie obsahu) na video diskoch DVD. Kryptoschéma

bola navrhnuta tak, ako je uvedend na obr.16.
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Sukromny klaé

Users

KIaé dokumentu
User ID
Crypto

[

Sifrovany
dokument
Kraé dokumentu

Otvoreny
dokument

Obr. 16 Sifrovanie firemnej dokumentacie

Kazdému uzivatelovi, ktorému je pridelené opravnenie prehliadat’ tajnii firemnu
dokumentéiciu je vygenerovany Specidlny vlastny Sifrovaci kl'ut€. Tymto klucom je
zaSifrovany univerzalny kIa¢, ktorym su Sifrované dokumenty a tento zaSifrovany kI'uc
uzivatel'a je ulozeny do tabulky Crypto v databaze, kde je indexovany identifikatorom
uzivatel'a. V pripade pristupu k tajnej dokumentécii je od uZivatel'a vyZadovany jeho Sifrovaci
kl'a¢, ktorym je deSifrovany zdznam v tabulke Crypto, ktorého identifikator je zhodny s
identifikdtorom aktualneho prihldseného uZivatel'a. Nésledne je vykonany pokus
deSifrovanym zaznamom deSifrovat dokument. V pripade ze dekrypcia prebehne bez
problémov, deSifrovany dokument je spristupneny uzivatel'ovi. V pripade, Zze dokument nie je

mozné desifrovat,, bol uzivatel'om poskytnuty kI'a¢ chybny a dokument nie je spristupneny.

5.5.9.3. Ochrana uzivatel’skych sprav

Ochrana uzivatel'skych sprav je implementovana za ucelom zaistenia istého stupia

dovernosti, t.z. aby spravy neboli ukladané v databaze v otvorenej podobe. Spravy st z tohoto
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dovodu Sifrované s vyuzitim algoritmu 3DES, kde ako Sifrovaci kI'i¢ je pouzity globalny

identifikator uzivatel'a (GUID) v systéme.

Vzhl'adom na to, Ze v systéme nie je naimplementovana ziadna funkcionalita na dekrypciu

cudzich sprav, a ochrana nie je ur¢ena na zabranenie odhodlanému externému (a uz vobec nie

internému) utoku, je miera ochrany dostatocna, nakolko pristup k databdzam je mozny len

administracnému personalu.

5.5.9.4. Ochrana pristupu k funkcionalite prostrednictvom uZzivatel’skych roli

a obmedzenia dostupnosti

Na zéklade analyzy potencidlnych uzivatel'ov systému (vid' 4.4.) a ich pristupovych

potrieb boli zvolené nasledujuce opravneni pre pristup k jednotlivym funkcidm intranetového

systému:

Admin — administratorsky pristup, uzivatel’ v tejto role ma neobmedzeny pristup ku
vSetkym funkcidm systému. Uréené predovsetkym pre vyssSie postaveny IT personal a
management firmy.

SuperUser — administratorsky pristup s odstranenymi funkciami pre spravu
uzivatel'skych roli, jedalneho listka a ziadaniek. Urcené predovSetkym pre niZsi
administracny personal, najmé sekretariat firmy (nakolko na zaklade pohovoru bolo
urcené, ze sekretaridt bude vykonavat viacSinu uloh tykajicich sa spravy obsahu
intranetu).SuperUser nemd moZnost® nastavovat a menit oprdvnenia ostatnych
uzivatel'ov, ani ich blokovat’.

User — beZzna uZzivatel'ska rola. Kazdy uZivatel’ po registracii do systému je umiestneny
do tejto roly. Uzivatel'ovi je umoZznené prezerat data zverejnené na intranete (okrem
Specificky dat vylucenych, najmé spravy uzivatelov). Uzivatel'ovi nie si umoznené
ziadne administrativne Glohy nad datami, okrem dat, ktoré sam do intranetu vloZil.
Helpline — uzivatel’ v tejto role je zobrazovany ako helpline uzivatel, t.j. je viditeIny
pri zobrazeni helpline kontaktného formulara. Jeho ulohou je rychla pomoc v pripade

potiazi inym uzivatelom

78



Navrh a implementace vnitropodnikového intranetového systému

e Cook — kuchar, Specifikom uzivatela v tejto role je, ze ako jediny (okrem Admin-a)
moze upravovat’ a vytvarat jedalny listok.

e TrustedUser — Clenstvo v tejto role znamena, ze uzivatel’ je doveryhodnou osobou a
boli mu pridelené prava pre pristup k tajnej firemnej dokumentacii. Jedna sa o plne
disjunktnu rolu, uzivatel bez ¢lenstva v role TrustedUser nemoze pristupovat’ k tajne;j
firemnej dokumentacii bez ohl'adu na ¢lenstvo v inych rolach (véitane roly Admin).
Clenstvom v role TrustedUser je podmienené vygenerovanie pristupového kli¢a a

teda 1 zaznam v tabulke Crypto.

5.5.9.5. Zabezpecenie komunikacie uzivatel’a so systémom

V zaujme zamedzenia Sirenia akychkol'vek potencidlnych slabin zabezpecenia
intranetového systému bolo nevyhnutné stanovit, ze komunikacia s intranetovym serverom
bude mozna len prostrednictvom HTTPS protokolu s vyuzitim zabezpecenia komunikacie

pomocou asymetrického kryptosystému SSL (z angl. Secure socket layer — vrstva bezpecnej

zasuvky) (14).

Zabezpecenie komunikicie na globalnej Grovni servera je nutné najmi z dovodu
ochrany firemnej dokumentécie, nakolko tato je prenaSana sietovym prostredim v otvorenej
podobe, a to dokonca dvakrat — prvykrat pri nahrdvani dokumentu na sever (Sifrovanie
prebieha az na strane servera, nie u klienta) a nasledne pri pristupe uzivatel'a (opravneného),

pretoze deSifrovanie taktieZ prebieha na strane servera.

Takto odkryty dokument by mohol byt odcudzeny pri vykonani utoku
prostrednictvom analyzy prevadzky alebo odchytavania paketov (tzv. sniffing) pri nastaveni

sietovej karty v promiskuitnom rezZime.

Pri pouziti zabezpeCenia SSL je vSetka komunikécia Sifrovana a podobny utok by
neuspel. Pre spravnu funkciu SSL zabezpecenia je vhodné, aby si firma vygenerovala a
nasledne doveryhodnou certifikaénou autoritou (CA, napr. VeriSign) nechala digitdlne

podpisat’ vlastny bezpecnostny certifikat.
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6.

6.1.

Ekonomické vyhodnotenie

Naklady spojené s vyvojom systému

Naklady spojené s vyvojom systému, tak ako popivovaného v tejto praci je mozné rozdelit

podl'a miesta vzniku do nasledujucich kategorii (na zaklade:(9), (11)):

Naklady spojené s licencovanim vyvojovych prostriedkov — pre tito pracu predstavuja
nulové naklady, nakol’ko pouZité vyvojové nastroje sady Visual Studio 2005 Express
Edition st dostupné bezplatne.

Néklady spojené s udrzbou systému — pretoze vo firme je planovany outsorcing
udrzby systému externému poskytovatel'ovi a zmluva o externej spolupraci este nebola
podpisana, nie je mozné tento naklad kvantifikovat’.

Néklady spojené s vyvojom aplikdcie — predstavuju relativne zanedbatel'nti polozku,
nakol’ko aplikacia bola vyvijand v rdmci diplomovej prace ako bezuplatn¢é Skoleské
dielo. Pre ucely kvantifikacie ndkladov bola po dohode s firmou stanovena Uroven
10% priemernej trznej hodnoty aplikacie. Trznd hodnota aplikidcie na zaklade
dostupnych cennikov konkurencnych vyvojarskych firiem bola stanovend na min.
25 000 K¢, na zéklade toho teda boli stanovené néklady spojené s vyvojom na 2500
K¢. Tieto naklady sa tykaji jednak poskytnutia uzivatel'skej licencie firme autorom
prace (konkrétnej implementéacie intranetového systému) ale odhadom zahfnaju
1 vytazenie a odmenu firemného konzultanta, ktorého tlohou bolo vypracovat’ zoznam
zékladnych poziadaviek na systém.

Néklady spojené snasadenim systému — predovSetkym cena pocitatovych
komponentov, pripadne ucelenej zostavy, ktord by bola pouzitd ako server pre beh
navrhovaného systému. Vzhladom na to, ze Specificky kvoli nasadeniu tohoto
systému firma nenakupila Ziaden novy hardware, je mozné povaZovat’ tento naklad za
nulovy. Naklady spojené s odmenou personalu vykonavajuceho nasadenie systému su
nulové, nakolko nasadenie bolo realizované bezuplatne ako stcast zadania tejto

diplomovej prace.
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e Naklady spojené so Skolenim zamestnancov — je mozné povazovat’ za nulové, nakol'ko
ziadne Specifické Skolenie pre tento systém nie je vyzadované ani planované a vSetka
potrebna funkcionalita bude zamestnancom predvedend za prevadzky pri prvom

pouziti.

Celkové néklady na vyvoj, nasadenie a v sucasnosti planovanui udrzbu je teda mozné
zhrt' na 2500 K¢, ak v ramci odhadu 10% priemernej trznej ceny aplikdcie povazujeme
zahrnuté vSetky nevycislené, nevycislitelné a nepredpokladané naklady spojené s prvou fazou

prevadzky aplikécie.

6.2. Benefity spojené s vyuzitim systému

Kvantifikovat' prinosy intranetového systému pre firmu v prvej fdze adopcného
procesu ihned’ v navdznosti na nasadenie aplikicie nie je mozné. Z tohoto ddvodu nie je
mozné stanovit’ konkrétny ROI model a vypocitat’ mieru névratnosti investicie. Konkrétne
prinosy, ktoré moéze zadavatel' od intranetového systému ocCakavat boli popisané v ramci
vysledkov analyzy v kapitole 4.6. Kvantifikacia tychto prinosov bude vyhodnocovand v rdmci
rozvoja intranetového systému vo firme po uplynuti stanovenej doby prevadzky, a mala by

zahtnat’ predovsetkym vyhodnotenie tychto oblasti:

o Uspory ziskané znizenim objemu fyzickej papierovej dokumenticie (naklady na
papier a tlac)

o Uspory znizenim mnoZstva redundantnych telefonickych hovorov, faxov, prip. inych
spoplatiiovanych telekomunikacnych sluzieb

o Uspory ziskané znizenim zmitoénosti vyroby v dosledku dostupnosti pracovnych
pokynov a navodov

e Uspory stvisiace so zjednoduSenim spravy dokumenticie (najmi v savislosti so
zasadami ISO 9001)

e Prinosy ziskané zvySenim objemu kvalitnej produkcie, ako priameho ddsledku

znizenia zmato¢nosti a okamzitej dostupnosti relevantnych informacii
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e Prinosy ziskané efektivnejSim vyuzitim pracovného Casu zamestnancov, prejavujuce
sa vyS§im uspokojenim zamestnancov z prace a najméd napr. v znizeni objemu
potrebnej platenej nad¢asovej prace

e Prinosy prejavujlce sa v zvySeni spokojnosti zakaznikov a s iou suvisiacim narastom

dopytu

Z hladiska vyhodnotenia aplikovanej bezpecnostnej politiky modze mechanizmus
kvantifikacie benefitov zahfniat’ vyhodnotenie efektivity prostredictvom vyro¢nej analyzy

rizik metodikou ALE, tak ako je popisand v 3.3.1.3.1.

Pre ucely vyhodnotenia ROI v rdmci tejto prace bol navrhuty nasledujuci vypoctovy

model:

Y Uspory + Y Benefity

ROI = Y'Naklady

— (1 — Efektivita zabezpeéenia)] * 100% (4)

Vztah (4) mdze byt pouzity az v dobe dostupnosti potrebnych dat pre ROI analyzu a jeho

konkrétna aplikécia je preto nad rdmec tejto prace.

Vzhladom na nizke, aZ zanedbateI'né, nékladové poloZzky spojené s navrhovanym
intranetovym systémom je mozné tvrdit, Ze akékol'vek kladné poOsobenie systému na

vnutropodnikové procesy znamena kladny ROI vysledok a teda navratenu investiciu.
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Z.aver

Tato praca sa zaobera navrhom a implementaciou vnutropodnikového intranetového
systému s primarnym cielom zvySenia efektivity vnutropodnikovej komunikacie a distribucie

informacii.

Uvodna cast' tejto prace je venovand konkrétnemu vymedzeniu cielov prace, jej
rozsahu a prostriedkov pre splnenie tycto cielov. Praca sa v rdmci svojho zamerania zaobera
teoreticky problematikou intranetovyvh systémov, predovSetkym z hladiska moznosti ich

aplikacie ako néstroja pre zvysenie efektivity prace firmy.

Z teoretického hl'adiska je popisana metodika navrhu intranetovych systémov, ich
rdzne typy, moznosti ich vyuzitia a ocakévané trendy ich budtiiceho vyvoja. Na zaklade Stidia
teoretickych poznatkov z dostupnych literarnych prameniov boli identifikované tri zékladné
typy intranetovych systémov, ato: intranet pre spravu znalosti, intranet pre vytvorenie
kolaborativneho prostredia a intranet ako vykonny pracovny ndstroj. Z hladiska moznosti
budiiceho rozvoja je ako hlavny vypozorovany vyvojovy trend vidiet' snahu o integraciu
komunikacie a kolaboracie, vyuzitie moznosti novych technoldgii a konceptu interkativneho
(a multimedidlneho) web 2.0. Teoretické poznatky, uvedené v prvej Casti prace, a z nich
vyplyvajice charakteristiky intranetovych systémov su pouzité ako zékladny podklad pre
volbu primarneho zamerania praktickej casti prace, teda samotnej implementacie

vnutropodnikového intranetu.

Na zéklade diskusii s pracovnikmi firmy a doésledného vyhodnotenia sti¢asnej situacie
vo firme bola vypracovana analyticka Cast préace, ktord predstavuje podklady pre navrh
funkcionality budiceho intranetového systému. Vykonand analyza vyustila do stanovenia
konkrétnych poziadaviek na intranetovy systém, ktoré sa stali sucast'ou zadania tejto prace.
V analyze boli vyhodnotené¢ vsSetky potencidlne prinosy systému pre zadavatela,
predovSetkym v oblasti znizenia objemu cirkulovanych dokumentov, lepSich moznosti
zabezpecenia, zniZenia rizika Uniku informdcii a zvySenia informovanosti zamestnancov.
Zakladné nedostatky, odhalené vramci analyzy situdcie boli v oblastiach zabezpecenia
a zdiel'ania informécii, preto bola v rdmci navrhu systému venovana tymto bodom i zvySena

pozornost. Analytickd cast’ prace obsahuje taktiez vyhodnotenie prostredia nasadenia
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intranetového systému, a to najmé z hl'adiska dostupnej technickej infrastruktary (z dévodu
zvolenia spravneho Skéalovania systému) a uzivatel'skej zakladne. Na zdklade vyhodnotenia
potencialnych uzivatelov aich informacnych potrieb boli zvolené mechanizmy riadenia
pristupu k funkcionalite a zabezpeCenia systému. ZlepSenie metodiky distribucie informacii
ma z hl'adiska zadavatel'skej firmy vyznam predovsetkym vo zvyseni objemu (v suvislosti so
zvySenim efektivity) a kvality prace, ¢o sa prejavi v kone¢nom dosledku ivo vicsej
spokojnosti zadkaznika a lepSom hospodarskom vysledku. Na zaklade uvedenych skuto¢nosti
(konkrétny vysledok analyzy je z dovodu rozhodnutia zadévatel'a predmetom utajenia) bol
zvoelny model intranetového systému ako kombinacia kolaborativnej a komunikacnej

schémy.

Tretia Cast’ prace predstavuje prakticky ndvrh a implementaciu softwarového rieSenia
navrhovaného intranetového systému a ako taka je konkrétnym prinosom pre zadavatel'sku
firmu. Na zaklade vysledkov analyzy bol navrhnuty databdzovy model, zvolena aplika¢na
architektira a pouzitd vyvojova platforma. Pre ucely tejto prace bola ako najvhodnejsia
alternativa stanovena webova aplikécia na platforme MS NET Framework 2.0 vyuZzivajica
databazovy systém zalozeny na technologii MS SQL 2005 Express. Zvolena technoldgia
predstavuje z hl'adiska vyvoja aplikacie a jej nasadenia nulové ndklady (nakolko licencie st
verejné a dostupné zdarma). ZvySena pozornost bola venovand ndvrhu komunikacnych
prostriedkov (individudneho systému sprav, integrovateIného v ramci budiceho rozvoja
1 s foremnym emailovym systémom) a prostriedkov pre tschovu a distribiciu dokumentacie.
Z dovodu potreby zabezpecenia firemnych dat bolo navrhnuté trojliroviiové zabezpecenie:
vlastna kryptoschéma, vyuzivajuca moderné kryptografické metddy pre minimalizéciu hrozby
uniku informécii, riadenie uZzivatel'ského pristupu prostrednictvom autentizacie a autorizacie
s vyuZitim mozZnosti diferenciacie prav uZivatelov podla im pridelenych roli a globalne
zabezpeCenie komunikdcie z dovodu minimalizacie moZnosti externého utoku alebo
odpocuvania. Na zaklade rozhodnutia zadavatel'a (vyplyvajiceho priamo z povahy prace) je

st konkrétne implementacné detaily povazované za tajné.

Takto navrhnuty intranetovy systém predstavuje na mieru aplikované rieSenie
vnutropodnikovej komunikacie a zdielania informdacii. Ako je uvedené v uvodnej stati,
venovanej stanoveniu ciel'ov a podmienok ich splnenia (vid’ 2.2.), ciele prace budu pre ucely
tejto prace povazované za splnené, ak bude dosiahnutd funkcionalita, poziadavky na ktoru

boli stanovené ako vystup analytickej cCasti. PretoZe tato funkcionalita bola tspeSne
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implementovana a intranetovy systém nasadeny do prevadzky vo firme, je mozZné ciele
price povaZzovat’ za uspeSne splnené. Z hl'adiska praktického naplnenia priméarneho ciel’a
prace, tak ako uvedeného v 2.2. je nutné vyhodnotit’ priebeh adopcie intranetového systému
a jeho konkrétnej integracie do vSetkych dotknutych firemnych procesov. Vzhl'adom na to, Ze
sa jedna o ¢asovo rozsiahly proces, zacinajuci odovzdanim tejto prace, nie je mozné splnenie
tohoto ciela vyhodnotitt’ spolahlivo. Jeho analyza a konkrétne vyhodnotenie je sucastou
strategického planu rozvoja intranetového systému, ktory je vSak uz nad ramec tejto prace

(ako stanoveny v 2.1.), preto nebol v tejto praci popisany.

Ekonomicky prinos tejto prace pre firmu bol vyhodnocovany priebezne v ramci
analytickej 1 praktickej casti prace formou mékkych, kvalitativnych metrik (prinosov
jednotlivych funkcii systému pre firmy vSeobecne i pre konkrétneho zadavatela), nakol'ko
konkrétna kvantifikacia uspor a benefitov, vyplyvajicich z nasadenia intranetového systému
vo firme je mozna az po ukonceni procesu adopcie systému. Tento proces, ako uz bolo
uvadzané, nebude ukonceny v ¢asovom ramci vyhradenom pre thito pracu a jeho sledovanie je
nad jej ramec. Takato kvantifikidcia méze byt zahrnutd do vypoctu vlastného modelu ROI,
ktory bol navrhnuty v rdmci zavereéného ekonomického zhodnotenia prace - pre tento pripad,
v rdmci porovnania s vynalozenymi ndkladmi. Vzhl'adom na to, Ze na vyvoj a nasadenie
systému neboli vynaloZené Ziadne Specifické néklady (pretoze sa jedna o bezuplatné skolské

dielo), akykol’'vek benefit syst¢ému bude znamenat’ kladni navratnost’ investicie.
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e [P — Internet Protocol — internetovy protokol, pouzité i v zmysle IP adresy

e ISO — International Organization for Standardization — Medzinarodna organizacia pre vydavanie noriem
a Standardov

e [T — Information Technologies — informacné technolégie

e JIT — Just In Time — kompilacia prave v dobe poziadavky

e KB - Knowledge Base — baza znalosti

e LAN - Local Area Network — lokalna pocitacova siet

e  MS — Microsoft — korporatny nazov

e  MSSQL — Microsoft SQL — implementacia SQL jazyka a databazového systému od Microsoftu

e OOP - Object Oriented Programming — objektovo orientované programovanie

e OS — Operating System — opera¢ny systém

e PGP — Pretty Good Privacy — asymetricky kryptosystém pre utajovanie dat

e  PKI - Public Key Infrastructure — infrastruktira a mechanizmus pre distribuciu verejnych Sifrovacich
kI"a€ov pri pouziti asymetrickych kryptosystémov

e  POP3 — Post Office Protocol 3 — protokol pre prenos elektronickej posty

e RSS — Really Simple Syndication — systém pre distribuciu datového obsahu bez ohl'adu na vysledné
vizualne formatovanie

e  SMTP — Simple Mail Transfer Protocol — jednoduchy protokol pre prenos elektronickej posty

e SOA — Services Oriented Architecture — architektira orientovana na sluzby

e SOAP — Simple Object Access Protocol — protokol pre jednoduchy pristup k objektom

e  SQL — Structured Query Language — Struktirovany jazyk pre dotazy

e  SSL — Secure Socket Layer — vrstva zabezpeceného spojenia

o  SWOT - Strength Weakness Opportunity Threat — analyza silnych a slabych stranok subjektu

e TCP - Transmission Control Protocol — protokol pre kontrolu prenosu

o  UI - User Interface — uzivatel'ské rozhranie

e  URL - Uniform Resource Locator — zjednoteny lokator zdrojov

e VWD - Visual Web Developer — vizualny nastroj pre vyvoj webu

e  WPF — Windows Presentation Foundation — zakladiia pre prezentaciu vo Windows, vyvojova
platforma, suc¢ast’ .NET 3.0

e WWW — World Wide Web — svetova webova siet’

e XHTML — eXtensible HyperText Markup Language — rozsiritel'ny hypertextovy znackovaci jazyk

e XML — eXtensible Markup Language — rozsiritelny znackovaci jazyk

Zoznam priloh

e Priloha A: Obrazova dokumentécia uzivatel'ského rozhrania intranetu

e Priloha B:
o Elektronicka verzia diplomovej prace (datové formaty PDF, DOC, DOCX)
o Elektronicka verzia prilohy A
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