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Internetu.

1) Navrhnéte koncepci prostiedi pro experimentovani se skupinovym adresovanim na
intranetu.

2) Navrhnéte architekturu prostiedi a zakladnich nastroji pro experimentovani se
skupinovym adresovanim na intranetu/Internetu.
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Abstrakt

Spolu srozvojem S$ifeni multimedialniho obsahu a aplikaci $ distribuovanym vypoctem napiic¢
Internetem vzrostla dilezitost optimalizace provozu, zde se jako nejlepsi nastroj k dosazeni cile ukazal
multicasting. Tato diplomova prace na téma skupinového smérovani v Internetu klade diraz zejména na
protokoly multicastem uzivané, pfi¢emz se snazi shrnuté poznatky aplikovat v konkrétnim komerénim

feSeni a ozkouset je tak v praxi s vystupem v podobé podrobného rozboru ¢innosti.
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Abstract

With rapid expansion of interest in multimedia and distributed computing applications across the
Internet increases importance of optimized delivery of group traffic. According to current situation the
best practice to achieve this goal is multicasting. This master’s thesis summarizes multicasting methods
and facts. Also it draws conclusions from practical application of presented information on commercial

project.
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1 Uvod

1.1 Problematika

Internet jiz od doby svého vzniku ovlivnil mnohé aspekty nasich zivotd. Zménily se a vznikly nové
zpusoby, jakym lidé spolu komunikuji, obchoduji, vzdélavaji se ¢i travi svij volny cas. S tim,
jak v poslednich letech rapidné narostl pocet uzivateld, kteti maji ptistup k velmi levnym, avsak piesto
vysokorychlostnim linkdm, stoupl spolecné s tim i zdjem o multimedidlni komunikaci — at’ uz se jedna
0 ptenos radia, zivé vysilani, video/audio konferen¢ni hovory.

Typicky se jde o druh komunikace, kdy existuje jeden zdroj vysilajici stejny obsah desitkam
&i stovkam zajimajicich se piijemci. Cim vice uzivateldi zvyklych na kvalitni multimedialni sluzby je,
tim vice je potieba optimalizovat tento provoz v ramci sitového prostiedi — zejména druhé a treti vrstvy
modelu ISO/OSI [1].

Prostfedek k dosaZeni tohoto cile v IP sitich existuje jiz relativné dlouho, a to v podobé
multicastingu. Tento elaborat navazuje na prevazné teoretickou diplomovou praci 0 multicastingu
od Ing. Igora Stehury [2]. Bude se zabyvat spiSe prakti¢téjsimi aspekty okolo tématu, ale rozsSifi
Ctenafovy poznatky i v oblastech, které se do vySe zminéné zavérecné prace jiz nevesly. Popise
napfiklad nékteré dalsi protokoly souvisejici se skupinovym adresovanim. Kromé prohloubeni poznatki
dané tématiky se bude zabyvat i na jejich zakladé vytvofenou netrivialni a na realné pouziti zaméfenou

modelovou architekturou multicastové struktury a jejim podrobnym popisem a rozborem ¢innosti.

1.2  Strucny obsah kapitol

V druhé kapitole se vymezuji a rekapituluji obecné informace tykajici se multicastingu, a jak jsou mu
podtizeny linkova, sitova a aplikacni vrstva ISO/OSI modelu.

Treti kapitola shrnuje poznatky o protokolech a metodologiich, které vSechny
s multicastingem souvisi, pficemz nékteré z nich jsou pak vyuzity pii praktické realizaci: IGMP,
IGMP snooping, CGMP, PIM, RGMP, MSDP, M-BGP a MOSPF.

Ve ctvrté kapitole je popsano zadani a samotna prakticka realizace sité, na které pak byly
provedeny testy multicastingu, jejichz vysledky shrnuje kapitola pata.

Kapitola Sesta se zabyva mozZnostmi zapojeni se k jiz existujicim multicastovym strukturam
v Internetu.

Posledni sedma kapitola pak shrnuje poznatky, které jsou v této praci prezentovany.



2 Multicasting

Multicasting se v IP obecné pouziva tehdy, kdyZ jeden zdroj rozesila stejna data vicero pfijemctm.
Zjednodusené napt. video-streamingovy server posila paket s multimedialnim obsahem na jednu
specidlni adresu a koncové stanice se rozhodnou, zda se zapisi k odbéru obsahu zasilanému praveé
na tuto adresu.

V soucasnosti je podporovan jak v IP verze 4, tak i v IP verze 6, kde byla defakto komunikace
pomoci broadcastu zruSena a byly naplno rozsifeny a vyuzity moznosti smérovani na zakladé

prislusnosti k logické ¢i konkrétni skupiné.

2.1 Sit’ova vrstva

Sitova vrstva slouzi k pienosu dat od zdroje k cili skrz jednu ¢i vice siti. Pravé na této vrstvé jsou
provadény vsechny rozhodnuti o smérovani, kam budou data v nasledujicim kroku pieposlana. V ramci
této vrstvy se hovofi o logickém adresovani.

Multicastova komunikace se od unicastu (jeden zasilajici vii¢i jednomu piijemeci) ¢i broadcastu
(jeden zasilajici vici vSem pfijemciim v dané broadcastové domén¢) lisi na tieti vrstvé ISO/OSI prave
V pouziti specializované IP adresy.

U IPv4 adresného prostoru je to vzdy adresa z tiidy D, pfi¢emz rozloZeni bitd je ilustrovano:

4 bity 28 bitl
A N
4 Y~ I\
1111 0 Multicast Group

Obrazek 1 (nastaveni biti adres tfidy D)

Adresni rozsah je tedy vramci teckové decimalni konvence zapisu v IPv4 od 224.0.0.0

az do 239.255.255.255, kde je jesté tento prostor rozd€len do tii logicky ¢i dosahem odlisnych skupin:

Viditelnost Rozsah Popis

Rezervovany IANAou® pro pouziti riznymi
Lokalni 224.0.0.0 — 224.0.0.255 lokalnimi sitovymi protokoly (OSPF, NTP,

RIP, EIGRP, aj.).

Prvni skupina patii  jesté také
Globslni 224.0.1.0 — 224.0.1.255 K rezervovanym, a to vyznamnym sluzbam

224.0.2.0 — 238.255.255.255 (NTP), zbytek je alokovan dynamicky napiic
Internetem s globalni viditelnosti.

Rezervovany pro interni pouziti uvnitf
jednoho autonomniho systému, stejné jako
privatni IP adresy nejsou globalné pouZitelné
¢i viditelné.

Administrativni 239.0.0.0 — 239.255.255.255

Tabulka 1 (rozdéleni multicastovych adres podle viditelnosti)

! Internet Assigned Numbers Authority - http://www.iana.org/



http://www.iana.org/

Nasledujici tabulka ukazuje déleni dosahu multicastového adresného prostoru v IPv6 a piipadné

mapovani na IPv4, tak jak jej definuje RFC 2365 [3] a navazujici dokumenty:

Dosah TTL | IPV6 IPv4
Rozhrani 0 FFOL1:
Linka 1 FFO2: 224.0.0.0 — 224.0.0.255
Lokalita <32 FFO5: 239.252.0.0 — 239.255.255.255
Organizace <255 FFO08: 239.192.0.0 — 239.251.255.255
Globalni <255 FFOE: 224.0.1.0 — 238.255.255.255
Rezervovano FFOF: 239.0.0.0 — 239.191.255.255

Tabulka 2 (porovnani IPv6 a IPv4 multicastovych adres podle dosahu)

Seznam vSech rezervovanych adres a k nim pfifazenych protokolt, stejné tak i seznamy adres

globalnich a k nim piislusejicich aplikaci, udrzuje organizace IANA na adrese:

http://www.iana.org/assignments/multicast-addresses

2.2 Linkova vrstva

Linkova vrstva slouzi k pienosu dat mezi dvéma sousednimi sitovymi body, v rdmci této Grovné se
hovoti o fyzickém adresovani. Na této vrstvé funguje pro IPv4 protokol Address Resolution Protocol
ARP [4], ktery pomaha v piekladu z logickych adres na fyzické, kde je obvykle explicitné mapovana
jedna IPv4 adresa k jednomu sitovému rozhrani, které ma jednu MAC adresu.

ARP vSak nelze pouzit v piipadé multicastingového provozu. Misto n¢ho se pouziva

automatizovaného algoritmu k pfevodu IP na MAC, tak jak popisuje nasledujici text a Obrazek 2:

1) prvnich 25 bitd namapované MAC adresy je vzdy stejnych (00000001 00000000
01011110 0);

2) zbyvajicich 23 bitl je tvotfeno poslednimi 23 bity ptivodni multicastové adresy.

32bitova IP adresa (224.0.0.0 — 239.255.255.255)

A<
- N

1110

@ 9 bith se zahodi ﬂ @ ﬂ | ﬂ

0000 0001 0000 0000 0101 1110 |0
“ ‘ J
'

48bitova MAC adresa (01:00:5E:00:00:00 — 01:00:5E:7F:FF:FF)

Obrazek 2 (mapovani multicastingové IP adresy na MAC adresu)


http://www.iana.org/assignments/multicast-addresses

Diky tomu, Ze ptuvodni IPv4 adresa je 32bitova a pouzita Cast z ni je jen 23bitova, tak dochazi

ke znamému problému, kdy se na jednu namapovanou MAC adresu vaze 32 adres z tiidy D.

224. 0.1.1
224.128.1.1
225. 0.1.1
225.128.1.1
226. 0.1.1
226.128.1.1

3 01:00:5E:00:01:01

238. ONimm
238.1281m.
239. ONims
239.128%1m.

Obrazek 3 (korespondence mezi vice IP a jednou MAC)
Pokud tak mame dva rizné uzivatele, kdy jeden je pfihlaSen k odbéru zadresy 225.0.1.1
a druhy zadresy 225.128.1.1, tak oba budou dostavat toky dat uréené pro obé tyto adresy a jeSté
30 adres zbyvajicich — v§echny namapované na stejnou MAC adresu.
V ptipad¢ IPv6 je alternativou k ARP protokol Neigbor Discovery Protocol NDP [5], ten se
vSak pfi multicastingu i tak nepouziva, neb podpora skupinového smérovani je zahrnuto jiz implicitné

V IPv6.

2.3 Aplikacni vrstva

Podle typu sméru komunikace mtizeme multicastingové aplikace b&ézné rozdélit do tii skupin:

e One-to-Many = jeden vysila¢ zasild data vice pfijemcim (typicky vyuZzivano
pro prenos hlasu ¢i obrazu);

e Many-to-Many = piijemci dat mohou byt zaroven i vysilace (typicky aplikace
pro distribuované vypocty ¢i zpracovani dat);

e Many-to-One = kdyz vicero vysilac¢i zasila data jednomu piijemci (typicky aplikace

ve financnictvi, pojistovnictvi ¢i hromadnému sbéru dat).



3 Protokoly a metodologie

3.1 Internet Group Management Protocol

Jedna se o protokol operujici na vrsku sitové vrstvy, funkénosti srovnatelny s ICMP pro unicasty
v sitich IPv4. Prodélal od svého vzniku velky kus cesty, aktualni je verze IGMPv3, kterou pevné
definuje dokument RFC 3376 [6] snavaznosti na nejlepsi praktiky uvadéné v RFC 4604 [7].
Pro pochopeni dalSich zminovanych protokoli pro spravu skupin je znalost tohoto klicova,
proto za¢neme u popisu protokold prave s nim.

IGMP je komunika¢nim protokolem mezi stanici a smérovacem/ptrepinacem, ktery umoziuje:

e stanicim se selektivné piihlasovat a odhlasovat od odbéru dat z dané multicastingové

skupiny;

e smérovacum/prepina¢im vyzvidat, jestli ma né¢kdo na daném sitovém segmentu zajem

o odbér dat multicastingem obecné ¢i Z konkrétni skupiny.

Nasledujici tabulka shrnuje typy zprav a jejich vyznam, jenz IGMPv3 podporuje:

Typ

Membership Query

Kod | Zasila

0x11

Router
Switch

Popis
Informacni zprava, jestli ma nékdo
na daném sitovém segmentu zijem
odebirat néjaky multicast.

Piihlaseni se k odbéru od konkrétniho

Version 3 Membership Report | 0x22 | Host zdroje v ramei specifické skupiny
Version 1 Membership Report | 0x12 | Host Elitj};iar?;m se kodbéru od specificke
. . Ptihlaseni se k odbéru od specifické
Version 2 Membership Report | 0x16 | Host skupiny v2
Version 2 Leave Group 0x17 | Host | Odhlaseni se od specifické skupiny

Navic zprava IGMP Membership Query existuje ve tiech funkénich variantach podle verze

a i kdyz ma stejny Kod, tak ji jsou schopny zptisobem pfisluSejicim verzi klienta zpracovavat vSechny

IGMP stanice:

Tabulka 3 (druhy IGMP zprav)

o General Query (IGMPv1) — obecny dotaz na odbér jakychkoli multicastovych dat;

e Group-Specific Query (IGMPv2) — dotaz na odbér dat v paketu dale specifikované

multicastingové skupiny;

e Group-and-Source-Specific Query (IGMPv3)

specifikované multicastingové skupiny a zdroju, které ji poskytuji.

— dotaz na odbér dat v paketu



Od verze IGMPV2 je i hierarchie v zasilani IGMP Membership Query zprav, pokud existuje
na siti vice smérovaci. Vysila vzdy jeden, a to ten, ktery ma nejmensi IP adresu, ostatni routry ml¢i.
Zpusob, jakym se mezi sebou domlouvaji, je Cisté pasivni; pokud smérova¢ zachyti IGMP Membership
Query zpravu od smérovace s nizsi IP adresou, automaticky pozastavi své posilani zprav tohoto typu,
a to do vyprseni ¢asovace 400 sekund (pficemz kazda dalsi zprava IGMP Membership Query s nizsi IP
adresou resetuje tento citac).

Alternativou k IGMP v sitich IPv6 je protokol Multicast Listener Discovery s nejaktualnéjsi
verzi MLDv2, ktery je definovan v RFC 3810 [8] a jenZ je pod¢asti protokolu ICMPv6, do kterého je

plné integrovan.

3.2  IGMP snooping

IGMP snooping (vznikl z nejlepsi znamé metodiky uvadéné v RFC 4541 [9]) je technologie, ktera fesi
obvyklé chovani prepinacti, pokud dostanou né&jaky multicastovy ramec. Implicitné ho totiz
zpracovavaji jako broadcast, to znamend, Ze ho kopiruji a odeSlou vSemi porty kromé ptichoziho.
Ovsem v pfipadé multicastingu (s pfihlédnutim k typu dat, na které se obvykle pouzivd) toto jednoduché
avSak logické chovani mtize v rozsahlejsich sitich €init zna¢né problémy se zahlcovanim prosttedkd.

Jak uz nazev napovida, tak IGMP snooping (= anglicky slidit) je krom obvyklého zkoumani
L2 ramci schopen se divat i do hlavicek L3 paketi a zaznamenavat si ptipadny IGMP provoz
a pak urcovat pfislusnosti jednotlivych svych porti bud’ k lince, na které je smérova¢, nebo koncové
stanice.

Naptiklad piepinaé od firmy Cisco [10] detekuje porty, které sousedi s multicasting
zpracovavajicim smérovacem tak, ze kontroluje, jestli z linky pfipojené na dany port nepiijde né&jaka

z nasledujicich zprav:

e IGMP Membership Query (zasilana na 01:00:5E:00:00:01);

o PIMv1 Hello (zasilana na 01:00:5E:00:00:02);

e PIMv2 Hello (zasilana na 01:00:5E:00:00:0D);

e DVMRP probes (zasilané na 01:00:5E:00:04);

e MOSPF Group-Membership-LSA (zasilany na 01:00:5E:00:05 nebo 01:00:5E:00:06).



Jak metodologie popisuje, tak v ramci ptipojovani (resp. odpojovani) néjaké stanice existuji dveé

alternativy chovani, a to podle toho, je-li stanice prvni (resp. posledni) v pofadi k odbéru dat z dané

multicastingové skupiny. Scénar pfipojovani ilustruje Obrazek 4 a k nému ptislusejici text:

1)

2)

3)
4)

5)

Stanice A

Stanice A je prvni, kdo se na daném sitovém segmentu pfipojuje k odbéru
multicastingovych dat z n&jaké skupiny, proto vysila nevyzadany IGMP Membership
Report;

Switch S zachytil zpravu typu IGMP Membership Report, a protoze je prvni na lince,
vytvari si pro n¢j interni zaznam, ve kterém je mapovan dany port k pozadované
multicastovy skuping, takze bude veskera data urcena pro tuto skupinu zasilat nové
i na tento port;

S dale pieposle IGMP Membership Report od A na vSechny své porty s routry;

Stanice B se nové taktéZ rozhodne odebirat data z n&jaké multicastové skupiny, a vysle
proto sviij IGMP Membership Report;

Sjen porovna od B ptichozi IGMP Membership Report a jen pokud ve svém internim
zaznamu nema pozadované multicastingové skupiné ptifazen dany port, zopakuje kroky 2)

a 3) pro vyzvu B.

A: Membership Report
(2251.1.1)

5 preposila.
5 namd v internim mapavani, A: Membership Report
profo pfidava zdznam: (2261.1.1)
Skuping | Inferface
225.1.1.1 | Fa 0i0
Fa 0/D Se 01
Switch § Router

5 ma v intemnim mapovan,
proto nic neudéls.

B: Membership Report
(225.1.1.1)

Obrazek 4 (IGMP snooping p¥i pfipojovani k multicastingu)




Scénat odpojovani klientl od multicastingu pak ilustruje Obrazek 5 a nasledujici text:

1) A chce opustit skupinu (ovsem B je stale registrovana k odbéru dat na stejném sitovém
segmentu), a tak zasila zpravu IGMP Leave Group;

2) Szachyti zpravu a ihned na to na linku, ze které se o zaméru odhlasujici se stanice
dozvédélo, vysle vlastni zpravu IGMP Membership Query, kterou zjistuje, pokud zbyl
jeste n¢jaky odbératel pro danou multicastingovou skupinu;

3) B odpovida na vyzvu S zpravou IGMP Membership Report, tim padem nedojde
K vymazu rozhrani z interniho mapovani multicastingovych skupin k rozhranim;

4) B (posledni, kdo se na daném segmentu sité chce odhlasit od odbéru dat z dané skupiny)
vysle zpravu IGMP Leave Group;

5) Sopakuje krok 2), ovSem nikdo na jeho vyzvu IGMP Membership Query
uz neodpovida, takze vymaze interné uchované mapovani portu k dané odhlasované
skuping;

6) V ptipadé, Ze pro danou skupinu uz neexistuje zadné interni mapovani na porty
(multicastova data k odbéru totiz mohou byt odebirana jinym segmentem sité, ktery je
Kk S pfipojen), rusi S zaznam o celé skuping a zasila vS§em svym routerim zpravu IGMP

Leave Group.

@ A: Leave Group S maze z interniho mapovani S nema v intemim mapovani,

Zadny port, proto maze

(225.1.1.1) @ port :
ZAZNEAM:
Skupina | Interface @

2251.1.1 | Ea0@ Skupina | Interface
el

8: Membership Query
{2251.1.1) 8 Leave Group

(225.1.1.1)

J -
B: Membership Report
(2251.1.1}
Fa 0D Se 01
-

Switch S Router

B: Leave Group
(2251.1.1)

Stanice B

Obrazek 5 (IGMP snooping pii odpojovani od multicastu)
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Proces zkoumani paketd pii IGMP snoopingu, je vSak naro¢ny na vypocetni prostiedky
prepinace, ktery je primarn¢ koncipovan jako zafizeni urCené pro L2 vrstvu, a zbytecné se tak ubird
najeho vykonu. I to bylo jednim z divodt, pro¢ vyrobci pfepinach investovali do vlastniho vyvoje
a ptisli z fadou vlastnich proprietalnich protokolt, které tento neSvar ¢aste¢né ¢i Uplné fesil v dobé,

kdy HW vybaveni switchli nemélo jesté takové moznosti.

3.3  Cisco Group Management Protocol

A jednim z t&chto protokolt je CGMP od firmy Cisco Systems®. Idea, kterd za nim stoji je
celkem prostd: ,,Pro¢ by mél switch slozit¢ prozkoumavat obsahy paketi ohledné¢ IGMP provozu,
kdyz tyto informace o skupinovém smérovani ma v kompletni podobé router?*

CGMP je protokol postaven na modelu jednosmérné komunikace serveru (router) vuci klientovi
(switch). Umoznuje tak smérovac¢im ptedavat piepinacem své informace o IGMP provozu klientd
ptihlasenych k odbéru pomoci specialnich paketi a ovliviiovat tak obsah jejich CAM (content
adressable memory) tabulek.

Struktura CGMP paketu:

4 bity 4 bity 16 bith 8 bita 48 bita 48 bitt
{_H_H_H_H A A
Y N
Version | Type Reserved Count | GDA USA GDA /USA
\ J
Y

pripadné dalsi 96bitové dvojice

Group Destination Address / Unicast Source Address

e Version — aktualné existuje jen jedna verze, je tedy nastaveno na 0x1;

o Type — uruje druh CGMP zpravy (bud’ Join 0x0, nebo Leave 0x1);

e Reserved — vyhrazeno pro budouci pouziti, implicitné nastaveno na 0x0;

e Count — uréuje kolik dvojic GA / SA se v paketu nachazi, minimalné vzdy jedna;
e Group Destination Address — uréuje multicastovou adresu skupiny;

e Unicast Source Address — ur¢uje adresu zdroje;

CGMP pakety jsou zabaleny do CGMP ramcu. Tyto ramce ptepina¢ rozlisi od ostatniho
provozu tak, ze maji cilovou MAC adresu nastavenou na hodnotu 01:00:0C:DD:DD:DD, ktera je

rezervovana Cisté pro pouziti CGMP.

2 Cisco Systems, Inc. - http://www.cisco.com/
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Kombinace proménnych Type, GDA a USA urcuji, jaky druh operace switch vykona:

# \ Typ GDA \ USA Akce provedena pi‘epinacem

1 | Join | Multicastovd MAC | MAC stanice | Ptifadi port dané multicastingové skupiné

2 | Leave | Multicastova MAC | MAC stanice | Smaze port dané multicastingové skupiné

3 | Join 00:00:00:00:00 MAC routeru | Switch zjisti, Ze na daném portu je router

4 | Leave 00:00:00:00:00 MAC routeru | Switch zapomene, ze na daném portu je router

5 | Leave | Multicastova MAC | 00:00:00:00:00 | Vymaze z mapovani specifikovanou skupinu

6 | Leave 00:00:00:00:00 00:00:00:00:00 | Vymaze vsechna mapovani pro vSechny skupiny

Tabulka 4 (rozdéleni CGMP zprav podle funkce v ndvaznosti na vstupni parametry)

Uvazujme nyni situaci, kdy byl na smérovaci povolen fidici protokol CGMP. V tomto ptipadé

zacina router na vSechna sva rozhrani, na kterych je CGMP zapnuté, zasilat kazdych 60 vtefin zpravu #3

(kterou uvadi Tabulka 4), ¢imz ptipojené CGMP piepinace zjist'uji, Ze se na daném portu nachazi router

a ze je stale aktivni.

Dalsi v popisu fungovani CGMP je zpracovani zadosti klienta o pfipojeni se do multicastingové

skupiny, kterou popisuje nasledujici text a Obrazek 6, pficemz predpokladame, Ze switch uz pomoci

informaci vi, kterym jeho portem sousedi S néjakym smérovacem:

1) Stanice A se chce pfihlasit k odbéru dat z multicastingové skupiny 225.1.1.1, posle tedy

IGMP  Membership Report,

pro neznamého adresata;

se kterym

switch Snakladd jako

z unicastem

2) Router R uslysi zpravu od A a generuje CGMP Join (s parametry #1 jak je uvadi
Tabulka 4), ktery posle S;

3) Szpracuje zpravu od R a podle jejiho obsahu si do interniho mapovani ptifadi

k pozadované multicastové skupiné port, na kterém se nachazi A,

Al IGMP Membership Report
(225.1.1.1)

Router R

Switch S

R: CGMP Join

GDA: 01:00:5E:01:01:01
LISA: 00:1F:C6:8C-D9BD

()

Stanice A
(MAC 00:1F:C8:8C:D9:BD)

S na zaklade informaci z CGMP
a po vyhledani LISA ve své CAM
tabulce vioZi do intemiho

| Imerface
01:00:5E:01:01:01 | FE 0/0

Obrazek 6 (CGMP pf¥i pripojovani k multicastu)
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V piipadé odhlaSovani klienta plati scénaf, ktery ilustruje Obrazek 7 a text:

1)

2)

3)

4)

Router R

A se rozhodne odhlasit od odbéru dat z multicastové skupiny 225.1.1.1, proto posle
zpravu IGMP Leave Group;

R zpracuje zpravu od A a vysle tedy CGMP Leave skombinaci parametrti #2
prepinaci S, aby vyftadil ze svého interniho mapovani port, na kterém se nachazela
odhlasujici se stanice;

R musi zkontrolovat zaslanim IGMP Membership Query, jestli mu na daném sitovém
segmentu zbyli jesté n&jaci pripadni odbératelé multicastingu pro skupinu 225.1.1.1;
Protoze zadna dalsi stanice odebirajici multicast uz neni, a to jak na rozhrani FE 0/0,
tak na zbyvajicich rozhranich S, tak Zadna odpovéd’ na vyzvu nedorazi, a po chvili R
vyprsi Casovac Cekani. Tim padem zasle CGMP Leave se vstupnimi parametry #5

diky kterému S zrusi celé své interni mapovani pro danou multicastingovou skupinu;

R: CGMP Leave
GDA: 01:00:5E:01:01:01
USA: 00:1F.C6:8C.09BD

A IGMP Leave Group
§ wyfadi port ze svého interniho (225.1.1.1)
mapovani pro danou skupinu:
Skipina | interface
01:00:5E:01:01:01 | RE-Q/Q

Switch S i
/ (MAC 00:1F:C6:8C:D9:BD)

R: IGMP Membership Query
{225_1 _-1_” R: CGMP Leave
GDA: 01:00:5E:01:01:01

USa: 00:00:00:00:00:00

5 wyiadi celou skupinu z

@ intemiho mapovani:
Sikupina | Intarface

SLO0SE 00 |

Obrazek 7 (CGMP pii odhlasovani od multicastu)

V soucasné¢ dobé HW prostiedky piepinaci dosahly takové urovne, ze je standardné

pouzivana inspekce paketl tak, jak byla popsana v kapitole 3.2 IGMP snooping, tim padem se

proprietalni protokoly jako CGMP staly historickym piezitkem.
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3.4  Protocol Independent Multicast

Pro nasledujici kapitoly a zejména protokoly, které¢ se v nich popisuji, maji vétSinou jakou nutnou
podminku své korektni funkcnosti spolupraci s PIM-SM. Za¢néme tedy nejprve jednoduchou
rekapitulaci faktd o smérovacich protokolech pro multicastingovy provoz, abychom se pak

propracovali az k popisu PIM-SM. Pro detailnéj$i informace odkazuji Etenafe na rtzné oficialni
materialy, jako napiiklad RFC 4601 [11] ¢i RFC 3973 [12].

3.4.1  Distribuéni stromy

Vsechny smérovaci protokoly pro multicasting (at’ uz PIM ¢i DVMRP) pouzivaji ke svému fungovani
tzv. distribu¢ni stromy — mySlenkovou abstraktni strukturu, kterd definuje cestu od zdroje
az K pfijemctim.

Tyto stromy miizeme rozdélit do dvou skupin:

e source trees (zdrojové stromy) — pro kazdy zdroj (kofen stromu) daného
multicastingového provozu (vysila¢ vramci konkrétni skupiny) je vybudovavan
samostatny strom nejkratSich vzdalenosti, ke vSem jeho pfijemctm;

o shared trees (sdilené stromy) — sazeji na néjaky ustfedni bod vramci sitové
topologie, ktery sdruzuje multicastingovy provoz od vice zdroji ¢i z vice skupin

a praveé od néj je budovan opét strom ke vSem piipadnym zajemctim.

Vyhodou zdrojovych stromt je, Ze pro dany vysila¢ obsahuji vzdy informace o nejkratsi cesté
ke vSem svym pfijemcim. OvSem v piipadé, Ze je skupina rozsahld nebo obsahuje velké mnozstvi
ruznych zdroj, mize byt udrzovani vSech zdrojovych stromti zna¢n€ narocné na vypocetni prostredky
smérovacu.

Zmingény neSvar fesi pravé sdilené stromy, ve kterych slouzi koten (v terminologii casto
oznacovan zkratkou RP = rendezvous point) jako prostfednik mezi riznymi zdroji, které mu zasilaji
sva multicastova data, aby je ptreposlal skupiné piijemct. Vyhodou tohoto topologického kompromisu
Vv zasilani je, Ze udrzovani sdilenych stromu je Setrnéjsi k vykonu routerti, ov§em protipolem je, Ze tyto
stromy obvykle neobsahuji nejkrats$i moznou cestu od zdroje Kk piijemci.

Konvenci v oznacovani zdrojovych stromi je (S, G) u sdilenych stromu pak (*, G), kde S je
adresa zdroje a G je adresa skupiny. Jak vidime u sdilenych stromi je S nahrazeno *, coz oznacluje,

ze dany strom sdruzuje provoz od nékolika riznych zdroju.
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3.4.2  Multicastingové smérovani

Hlavni rozdil ve smérovani mezi multicastem a unicastem je, ze v piipad€¢ unicastu se rozhodnuti
0 pfeposlani Cini na zakladé toho, kam maji byt data doruCena, zatimco v pfipadé¢ multicastu je
smérovani zalozeno na zdroji dat.

Pfitom v pfipad¢ multicastingu musi byt smérovace schopné rozlisit, kterym ,,smérem* lezi
zdroje dat a kterym pak pfijemci, aby nedochazelo k smyckam ve smérovani. Kli¢ova je v tomto
sméru technologie RPF (reverse path forwarding), jejiz mySlenkou je: ,,Pfeposli multicastova data
na vSechny své porty tehdy a jediné tehdy, kdyz priSla portem, ktery je ve sméru ke kofeni
distribu¢niho stromu.” K tomu se pouziva porovnani zdrojové adresy paketu s unicastovou smérovaci
tabulkou routeru a pravé od toho vzniklo i pojmenovani PIMu, jakozto ,,protokolové nezavislého
multicastingu®, ktery ke své Cinnosti vyuziva unicastové smeérovaci informace ziskané libovolnym
unicastovym smerovacim protokolem (OSPF, EIGRP, aj.).

Stejné jako mizeme unicastové smérovaci protokoly rozdélit do dvou skupin (distance vector
a link-state) podle logiky fungovani, tak mizeme klasifikovat multicastingové smérovaci protokoly

do dvou skupin, a to podle médu, ve kterém pracuji:

e dense (husty) mod — pracuje inkluzivnim piistupem, pravidelné zaplavuje celou sit’
multicastovym provozem, pfi¢emz ty ¢asti stromu, na kterych nejsou zadni odbératelé,
explicitné kofen upozoriiyji, aby jim nic nezasilal;

e sparse (fidky) méd — pracuje exkluzivnim pfistupem, strom je budovan podle
poptavky piijemct, ktetfi kofen explicitné upozoriuji, ze maji zajem odebirat data

z n¢jaké multicastové skupiny.

Nekdy se hovoti o tom, ze dense mod je postaven na tzv. push modelu, zatimco sparse mod
pracuje nad pull modelem.

Dense mod protokoly pouzivaji ke své ¢innosti zdrojovych stromt a typickymi predstaviteli
jsou DVMRP ¢i PIM-DM. Oproti tomu sparse mod protokoly operuji vétSinou se sdilenymi stromy
nebo jsou schopny svou ¢innost Gcelové kombinovat mezi zdrojovymi i sdilenymi stromy a typickym

predstavitelem je pravé PIM-SM, ktery si popiSeme detailnéji.
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3.4.3 PIM - Sparse Mode

Jak bylo zminéno obecné¢ vyse, PIM-SM tedy pieposila multicastova data jen do onéch sitovych
segmentd, ktera o odbér vyslovné pozadala. K tomu je vyuzivano a vyzadovano administrativné

konfigurovaného RP smérovace (jen jeden na kazdou Sifenou multicastovou skupinu), ktery:

e sdruzuje multicastové zdroje, jez se k nému registruji a zasilaji mu jen jednu kopii dat;
e replikuje od zdroji pfijata data a podle dané skupiny je distribuuje ke svym

nahlasenym odbérateltim.

V hierarchii PIM =zafizeni rozliSujeme jest¢ tzv. DR = designated router, ktery je

prostfednikem za vSechny PIM routery v ramci segmentu sité ¢i autonomniho systému.

Protoze je konvergence multicastové sit¢ znacné komplexni, zavadi si PIM na pomoc stavovy

Mev oW

automat, pomoci n¢hoz si urcuje, v jaké fazi funkénosti se router nachazi, aby mohl patfi¢né reagovat
na pfijem fidicich zprav.

Nasledujici tabulka shrnuje vSechny druhy zprav a jejich zevrubny vyznam v PIM:

. Typ __ Kod Ciloviadresa  __ ______ ____ Popis _______ |
Periodicky vysilan vSemi PIM routery, obsahuje
informace o multicastovym smérovani a ptipadné udaje
ovliviljici ptipadnou volbu DR na segmentu.

Unicastoveé ji vysila DR, kdyz se objevi novy zdroj
multicastovych dat, ktery by rad distribuoval obsah ptes
sdileny strom RP.

Unicastové vysilani RP K puvodci PIM Register zpravy,
ze doslo vpotadku kregistraci zdroje a nyni muze
vysilat uz klasicky.

Tento typ zpravy slouzi k rozsifovani, anebo ofezavani
distribu¢niho stromu, ktery smérovace zasilaji RP
¢i dal§im routerti po cesté k nému ¢i zdroji dat.
Mechanismus, ktery umoznuje zautomatizovat Sifeni
informace 0 RP vramci domény, pomoci tzv. RP-seti
a bootstrap routerd.

Ridici zprava, kterou si mezi sebou PIM routery
vyménuji, kdyz dojde k detekci smérovaci smycky, aby
opét stanovily integritu cesty a umoznili spravnou funkci
RPF.

Sifi se stromem smérem ke kofeni, stejny jako PIM

Hello 0x0 224.0.0.13

Register Ox1 RP

Register-Stop | 0x2 | Registrujici

Join/Prune 0x3 224.0.0.13

Bootstrap 0x4 224.0.0.13

Assert 0x5 224.0.0.13

Graft

0x6

Uzel rodice ve
stromu

Join/Prune, ale vyuziva ho ke své ¢innosti PIM-DM ve
chvili, kdy se objevi zajemce o odbér v jiz ofiznuté vétvi
zdrojového stromu.

Graft-Ack

0x7

Uzel potomka
ve stromu

Siii se stromem smérem od kofene a potvrzuje opétovné
napojeni dané vétve k odbéru dat z multicastu.

Candidate-RP-
Advertisement

0x8

BSR router

Kandidati na RP davaji touto cestou hlavnimu BSR
routeru védet, pro které skupiny se mohou stat RP.

Tabulka 5 (PIM druhy zprav)
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Obrazek 8 a text ilustruji funkénost PIM-SM ve chvili, kdy se objevi novy zdroj

multicastingovych dat a nasledné se k jeho odbéru ptihlasi nova stanice, tento scénai predpoklada,

ze jiz na danych sitovych segmentech byla provedena volba DR a tyto pak znaji sviij RP:

1)

2)

3)

4)

Server S
(147.229.10.1)

(Source: 147 .229.10.1)
Group: 225.1.1.1)

proto Zadost o propojeni se
@ zdrojern dat:

Server S je novym zdrojem multicastovych dat, ktera za¢ne ihned vysilat. Smérovac
DR_S umistény na stejném sitovém segmentu jako S odchyti jeho multicastovy
paket. Tento zpracuje a obali ho vlastni PIM Register zpravou, kterou zasle unicastem
RP, jenz je kofenem ve sdileném strom¢e pro skupinu 225.1.1.1;

RP ptijme zpravu PIM Register od DR_S, rozbali ji a vysle zpravu PIM Register-
Stop s cilovou adresou S, kterou oznami vSem smérovacim po cesté k S, Ze maji
prestat zasilat PIM Register zpravy, neb doslo k uspé$nému zaregistrovani zdroje
multicastovych dat;

Ve chvili, kdy RP detekuje n&jaké odbératele dat (segment sité ze stanici B)
pro 225.1.1.1 vysle k S vlastni zpravu PIM Join, ktera ho s vysilaéem multicastu
propoji vlastnim zdrojovym stromem (S, G) = (147.229.10.1, 225.1.1.1);

Prvni multicastova data, ktera rozbalil jest¢ ze zpravy PIM Register od DR_S
pteposle svym sdilenym stromem (*, 225.1.1.1), a protoze uz DR_S dostal ptikaz,
aby ukoncil registrovani (pomoci PIM Register-Stop od RP), tak vSechna dalsi data

uz putuji jako klasicky multicast;

DR_S: PIM Register

o =
. -
---------

: [ RP: PIM Registar-Stop
RP: FIM J
s G]Dm / (Source: 147 220.10.1)
. Group: 225.1.1.1)

RP ma odbératele pro danou
multicastingovou adresu, vyEle

Skupina | Inferface
225111 |FEDO

Stanice B

Obriazek 8 (PIM-SM pii pripojovani zdroje multicastu)
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(147.229.10.1)

Nasledujici body a Obrazek 9 ilustruji scénafr ptipojovani nového odbératele:

5) Stanice A se nyni ptihlasi k odbéru multicastovych dat ze skupiny 225.1.1.1 pomoci
zpravy IGMP Membership Query, kterou DR_A patfi¢né zpracuje;

6) Smeérova¢ DR_A tedy vysle PIM Join ptikaz k RP;

7) RP diky zpravé PIM Join zjisti, Ze je potfeba rozsifit jeho sdileny strom pro Sifeni

multicastu v pozadované skupiné a za¢ne A pieposilat data od zdroje;

A IGMP Membership Repart
(2251.1.1)

RP: PIM Join

RP rozsifi svij sdileny stroma
do internihc mapovani prida
prislusné rozhrani na zasilani:

Skuping | Interface
2261.1.1 | FE 00, FE 011

Obrazek 9 (PIM-SM pii pFidavani nového odbératele dat)

Je jasné, ze RP routery jsou slabym mistem v hierarchii v ptipadé, kdyby doslo k vypadku

nebo by objem multicastového provozu stoupl tak, ze by bylo vyhodné&jsi odebirat data ze zdrojového

stromu, nez aby putovaly potencialné delsi cestou pies sdileny strom. A proto je i jednou z vlastnosti

PIM-SM moznost sebeoptimalizace v pripade, kdy to navrhar sit¢ uzna za vhodné. Kdyz néktery

z routert ve sdileném stromée detekuje tuto skutecnost (typicky piekroceni velikosti datového provozu

pomoci n&jakého prahu), pokusi se o nalezeni vlastni cesty ke zdroji pomoci zdrojového stromu,
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ktery za¢ne zpétné od sebe smérem ke zdroji budovat. Pokud narazi na zafizeni, které uz je napojeno
zdrojovym stromem na zdroj multicastovych dat, tak jednoduse k nému ptipoji svou vétev.
V nasledujicim pokracovani rozvineme nasi ukazkovou topologii jesté o vySe popisovany

problém:

8) DR_A detekuje, Ze RP nestiha kvalitné dodavat multicastova data, proto se pokusi
napojit na zdrojovy strom s kofenem piimo v S, proto vySle smérem k S zpravu PIM
Join;

9) Ta se §ifi az k DR_S, ktery je soucasti zdrojového stromu (147.229.10.1, 225.1.1.1)
a jenz zpracuje PIM Join tim, Ze nekratsi vétev k DR_A napoji do tohoto stromu;

10) Ve chvili, kdy DR_A za¢ina odebirat data se zdrojového stromu misto ze sdileného
od RP, vysle pravé k RP zpravu PIM Prune;

11) RP po pfijeti PIM Prune, odstiihne vétev ze svého sdileného stromu, na které se
DR_A nachazi, aby zbytecn¢ nesifilo multicastova data tam, kde to uz neni potieba,;

12) Multicastova data ke stanici A nyni proudi zdrojovym stromem kratsi cestou.

DR_A: PIM Join

DR_A- PIM Prune
(. G)

RP sefizne swij sdileny strom o
vBlev, na Klerd se nachazelo
DR_A:

Skupina | Interface
225.1.1.1 | FE 0/0, RE-0-

-
L1
Server § Router DR_S
(147.229.10.1)

DR_S napaji vetev, na kieré se
nachazi DR_A do zdrojoveho
stromu;

Skupina | Intarface
225111 |FEDO

Stanice B

Obrazek 10 (PIM-SM p¥i optimalizaci p¥ijmu multicastu)
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3.44 PIM - Bootstrap

Jak uz bylo napsano, PIM-SM ke své korektni Cinnosti potfebuje znat RP pro kazdou aktivni
multicastovou skupinu. Manualni nastavovani takovéhoto mapovani RP mulze byt obzvlaste
ve velkych sitich naro¢na a umorna prace. Nékteti vyrobci aktivnich sitovych prvki reagovali tvorbou
vlastnich proprietalnich feseni, které by tuto ¢innost zautomatizovaly (napt. Cisco Auto-RP [13]),
coz zavdalo podnét skupiné IETF k standardizaci. Vysledkem jejich snazeni je Bootstrapping rozsifeni
protokolu PIM od verze 2 popsané v RFC 5059 [14].

Bootstrap mechanismus v ramci jedné PIM domény vnima nékolik roli, pod kterymi mize

smérovac¢ vystupovat:

e Candidate-RP (C-RP) — routery s touto roli vi o zdroji multicastu a mizou se tak stat
RP pro danou skupinu;

e Candidate-BSR (C-BSR) — routery s touto roli tvoii mnozinu kandidatt, ze které je
na zaklad¢ priority zvolen jeden BSR, coz se dozvi vSechny PIM routery v dané
doméng;

e Boostrap Router (BSR) — je vlastné moderator multicastu v ramci domény,
kterému se vSechny C-RP ohlaSuji se svymi kandidaturami na RP, z nich pak BSR
vybira uréitou podmnozinu, kterou distribuuje v§em PIM router jakoZzto vysledek

mapovani multicastové skupiny s RP.

Ke své ¢innosti vyuziva Boostrap mechanismus zpravy typu PIM Bootstrap a PIM Candidate-
RP-Advertisement, tak jak uvadi Tabulka 5.

Zprava PIM Bootstrap slouzi ke komunikaci mezi vSemi PIM routery. C-BSR router v ni
udava svou prioritu pro elekci, BSR pomoci ni dava védét o mapovani RP ke skupinam a vSechny PIM

routery se pomoci ni dozvidaji adresu zvoleného BSR. Obrazek 11 ukazuje strukturu paketu:

0. bit 8. bit 16. bit 24. bit 32. bit
* - - R R D .
Ver | Type N Reserved Checksum
Fragment Tag Hash Length BSR Priority
BSR Address
Group Address )
RP Count Frag RP Count Reserved
RP Address
N ) o > M
RP Holdtime RP Priority Reserved
pripadné RP Address
dalsi N RP Holdtime RP Priority Reserved .

Obrazek 11 (struktura PIM Bootstrap)
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e Ver — verze PIM protokolu, tento druh zpravy je podporovan od verze 2;

e Type — nastaven na 0x4;

e N —pokud nastaven na 1, tak router po piijeti uz nepteposila tuto zpravu dal;

e Fragment Tag — ndhodné generované Cislo pro kazdou kompletni PIM Bootstrap zpravu,
ktera je diky svému velkému obsahu Casto fragmentovana na vice ¢asti, jednotlivé fragmenty
pak maji shody Fragment Tag;

e Hash Length — hraje roli v ptipad¢, kdy je pro jednu skupinu vice kandidati C-RP;

e BSR Priority — priorita C-BSR Vv rozsahu 0 az 255 (¢im vétsi, tim lepsi);

o BSR Address — adresa BSR pro celou doménu;

e Group Address — Multicastova adresa, pro kterou je nize uvedena soupiska jejich RP;

e RP Count - pocet RP pro inzerovanou multicastovou skupinu;

o Frag RP Count — pocet RP pro danou multicastovou skupinu v tomto fragmentu;

e RP Address — adresa konkrétniho RP;

e RP Holdtime — doba ve vtetinach, po kterou je RP pro inzerovanou skupinu jesté platny;

e RP Priority — priorita, se kterou je RP nabizen (¢im nizsi, tim lepsi);

Obrazek 11 ukazuje, ze zprava PIM Bootstrap obsahuje tedy aspoii jednu inzerovanou skupinu
(oznaceno svorkou ,,M*), pfic¢emz tato skupina obsahuje jeden ¢i vice RP (oznacenych svorkou ,,N*).

Zpravou PIM Candidate-RP-Advertisement oznamuji C-RP své kandidatury na RP pro rtizné
multicastové skupiny routeru BSR, pfi¢emZ ten pak znich vybira uritou podmnozinu (RP-set),
kterou siti vSem PIM routerti v doméné.

Strukturu PIM Candidate-RP-Advertisement ilustruje Obrazek 12 a vyznamy jednotlivych
policek jsou analogické s poli¢ky ve zpravé PIM Bootstrap, az na Prefix Count, které obsahuje pocet
Group Address, ke kterym se smérovac hlasi jako C-RP:

0. bit 8. bit 16. bit 24. bit 32. bit
* oo - * - - * - - R et .
Ver | Type Reserved Checksum
Prefix Count Priority Holdtime
RP Address
N Group Address
pji}l)gidﬁéi Group Address

Obrazek 12 (strukutra PIM Candidate-RP-Advertisement)
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3.5 Router-port Group Management Protocol

RGMP je protokol druhé vrstvy, ktery umozituje smérovacim komunikovat s pfepinaci a ovliviiovat
tok multicastového provozu témito zatizenimi Gipravou jejich CAM tabulek. Idea za timto protokolem
je: ,,JGMP snooping ¢i CGMP pomaha piepinacim v efektivni kontrole nad porty, kterymi prochazeji
multicastova data nahlaSenym klientim, ovSem nepomaha piepinaclim v obdobné optimalizaci
nad porty, kterymi protéka provoz uréeny smérovacim®.

Primarné je tento protokol a jeho nasazeni ur¢eno do prostfedi pateinich siti, aby se odlehcilo
vytizeni router od provozu, ktery jim neni uréen (pro danou skupinu nemaji nahlaSeny zadné
odbératele). I kdyz je tento protokol proprietalnim vytvorem Cisco Systems Inc., je k dispozici jeho
informacni koncept v podobé RFC 3488 [15] a dalsi uzitené informace mulize C¢tenaf najit
Vv souvisejici odborné literatufe od Cisco Press — napt. [16]. Stejné jako v pfipadé CGMP je postaven
na jednosmérné¢ komunikaci routert vici switchiim; jakykoli paket RGMP, ktery by router piijal,
je automaticky ignorovan a zahozen.

Struktura RGMP paketu:

8 bita 8 bita 16 bitt 32 bith
A A N A
r Y Y Y Al
Type Reserved Checksum Group Address

Obriazek 13 (struktura RGMP zprav)

e Type — ur¢uje druh zpravy (Hello — OxFF, Bye — OxFE, Join — OxFD, Leave — OxFC);
e Reserved — vzdy nastaven na 0x0;

e Checksum — kontrolni soucet IP paketu, sestavovan stejnou metodou jako v piipadé
IGMP;

e Group Address — IPv4 adresa multicastové skupiny, které se zprava tyka.

RGMP jsou zabalovany do RGMP ramci, které piepinac rozlisi od ostatniho provozu pomoci
konstantni cilové adresy 01:00:5E:00:00:19. Tabulka 6 shrnuje v§echny druhy zprav a jejich zevrubny

vyznam.

GA Popis

Po pfijmu tohoto paketu pfestane switch na daném portu
Hello | OxFF g1 o1 1 . ,
zasilat jakykoli multicastovy provoz
0.0.0.0 | Po pfijeti této zpravy se navrati dany port na piepinaci
Bye | OxFE do pivodniho stavu, takze pfeposila veskery multicast
i timto rozhranim
Join | OXFD IPv4 Portem se povoli zasilani multicastu specifikované skupiny
Leave | OXFC | multicast | Portem se zakaZe zasilani multicastu specifikované skupiny

Tabulka 6 (RGMP druhy zprav)
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RGMP funguje v podminéné soucinnosti se smérovacim protokolem PIM-SM. Tabulka 7

ukazuje, kdy smérovac¢ generuje jednotlivé RGMP zpravy a jakym zptisobem S nimi piepina¢ naklada:

Typ Podminky zasilani routerem Zpusob zpracovani switchem
Ve chvili, jak je RGMP zapnuto, dava
router switchy najevo, Ze nehodla piijimat | Kdyz switch na daném portu zachyti tuto
7zadnd multicastova data od vSech skupin, | zpravu, ozna¢i port jako RGMP aktivni
Hello . C Y y o ) \
pokud si je explicitné nevyzadd. RGMP | a pfestane na n¢j zasilat multicastova data
Hello se zasilaji se stejnou periodicitou jako | ze vSech skupin.
PIM Hello zpravy (obvykle 30 sekund).
Ve chvili, kdy ¢ podpo€av RGVM P Switch po pfijeti zpravy ozna¢i dany port
narouteru vypne, da se ve&dét vsem | . . iy
o D e .. |jako  RGMP pasivni a navrati ho
Bye | podfizenym switchim, aby obnovily . . . . ,
Y s . . do interntho  mapovani  multicastového
obecné uplné zasilani multicastu tomuto " e, .
o provozu pro vSechny existujici skupiny.
zatizeni.
- - ’ Prida Kterd 1 : o
Ve chvili, kdy router wvytvoii zpravu r1Qa po’rt, na Kterem b},/% Zprava b rlj,a,taf
: : “ . ; do interniho mapovani k zasilani
Join | PIM Join, zaSle spolu sni na daném . , . .
L - multicastového provozu ur¢en¢ho skupiné
rozhrani i zpravu RGMP Join. ; oy
uvedené ve zprave.
Ve chvili, kdy router wvytvoii zpravu
PIM Prune, zkontroluje, jestli se dané | Odebere port, na kterém byla zprava piijata,
L eave rozhrani nachazi pfipadné¢ v dalSich | z interniho mapovani k zasilani

internich mapovanich pro jiné multicastové
skupiny. Pokud se dany port nenachazi,

multicastového provozu urcené¢ho skupiné
uvedené ve zprave.

za$le jesté zpravu RGMP Leave.

3.6

Tabulka 7 (chovani RGMP)

Multicast Source Discovery Protocol

MSDP standardizované pro obecné pouziti dokumentem RFC 3618 [17] je periodicky protokol

na transportni vrstvé uréeny pro IPv4, ktery dovoluje v soucinnosti s PIM-SM si vyménovat informace

mezi riznymi autonomnimi systémy o tamni multicastové struktute. V ramci MSDP jsou vyménovany

informace o lokalnich zdrojich multicastovych dat aroutery diky tomu védi o pfipadnych RP

v sousedicich doménach. MSDP architektura se pak vyznacuje nasledujicimi vlastnostmi:

e odolnost v nezavislosti — kazdd PIM-SM doména méa pokud mozno vlastni RP
smeérovac;

e optimalizace ve znalosti — diky informacim od sousedt je umoznéna existence domén,
ve kterych jsou jen piijemci multicastingu, aniz by musela dand doména S$iftit

informace o pfislusnosti k multicastové skupiné do celého Internetu;
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V ramci protokolu MSDP mezi sebou komunikuji RP propojenych domén, kteti jsou spolu
bud’ pfimo, nebo nepfimo propojeni sérii MSDP zafizeni sparovanych spojenim (= MSDP peering).

Pti¢emz rozliSujeme rizné MSDP peery typu, vSechny pak zobrazuje Obrazek 14:

/ Doména 1 \ / Doména 2 -\ Domeéna 3

B1 B3

B2_RP
N /
Obrazek 14 (kategorie MSDP peeri)

e RP MSDP peer — v ramci dané domény je smérovac lokalnim RP pro skupinu, tyto
MSDP peery jsme schopni rozdélit jesté do podkategorii:
o Source-side — RP lezici v doméné, ve které se nachazi zdroj multicastovych
dat, existuje vzdy jen jeden MSDP peer pro kazdou skupinu (smérovac
A2_RP);
o Receiver-side — RP lezici nejblize ptijemci multicastovych dat, typicky jich
existuje vice (smérova¢ C2_RP);
o Intermediate — jakékoli RP nachazejici se po cesté mezi Source-side RP
a Receiver-side RP (smérova¢ B2_RP), pocet zavisly na topologii;
e Non-RP MSDP peer — vSechny ostatni smérovace, které se podileji na MSDP
komunikaci mezi RP (smérovace Al, B1, B3, C1).

MSDP rozliSuje nasledujici typy zprav, pficemz pouziva standardni TLV zapouzdiujici

mechanismus (typ T ur€uje sémantiku obsahu V, ktery ma délku L), jejichz vycet udava Tabulka 8:

Tato zpradva se pouziva k oznamovani aktivnich zdroja
multicast v dané doméné, taktéz se pouziva k pfenosu
upln¢€ prvnich multicastovych dat z nové registrovaného
zdroje.

Zprava se pouziva k vyzadani seznamu aktivnich zdroja
v dané doméné pro specifikovanou multicastovou skupinu.
Odpovédni zprava s aktivnimi zdroji v dané doméné
na pavodni MSDP Source-Active Request.

Tato zprava je periodicky zasilana kazdych 60 vtefin
ke kontrole MSDP peeringu. Pokud od piijeti posledni
zpravy uplyne vice nez 75 vtefin je MSDP peering mezi
dvéma zatfizenimi zrusen.

Tabulka 8 (MSDP typy zprav)

Source-Active 0x1

Source-Active Request 0x2

Source-Active Response 0x3

KeepAlive 0x4
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Maximalni velikost libovolné MSDP zpravy je 9192 oktetd bez hlavi¢ek zapouzdiujicich

protokolti. Obrazek 15 ukazuje strukturu segmentu zpravy MSDP Source-Active:

Z

fipadné
prip <

dalsi Z

0. bit 8. bit 16. bit 24. bit 32. bit
* - - * - R * - .
Type X+Y Entry Count
RP Address
( Reserved Sprefix Len
< Group Address
Source Address
g Reserved Sprefix Len
Group Address
Source Address

Obrazek 15 (struktura MSDP Source-Active zpravy)
Type —urcuje druh MSDP zpravy, v tomto pfipadé nastaven na 0x1;
X — délka kontrolni ¢asti zpravy v oktetech = 8 + 12 x Entry Count;
Y — jestlize nejsou zabalena zadna multicastova data, tak je nastaveno na 0xO,
Vv opaéném piipadé odpovida délce zapouzdienych dat v oktetech;
Entry Count — pocet Z casti;
RP Address — adresa RP v doméné, ve které jsou uvedené zdroje multicastingu
aktivni;
Reserved — vzdy nastaveno na 0x0 a ignorovano zafizenim zpracovavajicim zpravu;
Sprefix Len — maska zdroje adresy, vzdy nastavena na 32 (0x20);
Group Address — multicastova adresa skupiny, do které zdroj zasila sva data;

Source Address — IP adresa zdroje;

Nasledujici Obrazek 16 a komentaf ilustruji fungovani MSDP v pfipad¢€, kdy se objevi novy

zdroj multicastingu a informace o jeho pfipojeni je rozSifena napii¢ doménami:

1)

2)

Zdroj S zaCne vysilat multicastova data pro skupinu 225.1.1.1, tento prvni paket je
odchycen smérovacem DR_A, ktery ho vezme a zabali a posle uvniti zpravy PIM
Register pfislusnému RP pro Doménu 1, coZ je router RP_A;

RP_A piijme zpravu PIM Register a jen co rozbali jeji multicastovy obsah, tak ho
hned prepouzdii do vlastni zpravy MSDP Source-Active, kterou je jakozto source-side

RP povinen vytvofit a zaslat svym MSDP peertim.
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3) Tato zprava putuje MSDP strukturou, pfiCemz kazdy router po cesté provede nejprve

RPF (kvuli pfipadnym smy¢kam) a nasledné porovna jeji obsah se svou multicastovou

strukturou, jmenovité se zaregistrovanymi skupinami;

a)

b)

Pokud nenajde shodu, tak preposila zpravu vlastnim MSDP peertim (pfipady
routerti, které jsou bud’ Non-RP jako DR_C, a nebo intermediate RP, jimiz
jsou RP_B a RP_C);

Pokud najde shodu (inzerovany zdroj dat odpovida skupiné, ke které jsou
v ramci domény registrovani néjaci odbératelé), coz je piipad receiver-side
DR_D, tak rozbali multicastovy obsah zpravy MSDP Source-Active a posle ji

svym sdilenym stromem vSem piijemcim (*, G);

4) Zaroven stim se pokusi napojit na nejkratsi zdrojovy strom (S, G)tim, ze vysle

zpravu PIM Join, kterou se postupné profeze az k S pies router DR_E;

5) Multicastova data od S nakonec proudi vzniklym zdrojovym stromem k DR_D

aodng pak ke stanicim registrovanym k odbéru skupiny 225.1.1.1, coz je

napft. pocitac D.

Domeéna 4

RP_D: PIM Join
(S, G)

&

RP_D roz&ifi svij sdilany strom a
do interniho mapovani phda nowvy
zdroj k dané skuping:

Doména 5 \
Skupina | Zdroj wai
DR_A: PIM Register 2251.1.1 | 147.229.10.1 PFij eD
(Source: 147.229.10.1) ~
@ Group: 2251.1.1) -
\ —
e —
@ \__ RPD DR_D _/
g Doména 2 ™ /_ Doména 3

Zdroj RP A RP_B DR _C RP_C

(147 229.10.1) (147.22—9_1‘1)/ /

@)

RP_A: MSDP Source-Active
(Sourca: 147.22910.1)
Group: 225114
RP: 147.229.1.1)

RP_B: MSDF Source-Active
(Source: 147.229.10.1)
Group: 2251.1.1
RP: 147.2201.1)

Obrazek 16 (MSDP pfi pFipojovani nového zdroje multicastu)
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3.7  Multiprotocol BGP

M-BGP s nejnovéjsi revizi v RFC 4760 [18] je rozsifenim klasického unicastového smérovaciho
protokolu BGP (RFC 4721 [19] — primarn¢ urc¢eného pro vymeénu smérovacich dat mezi samostatnymi
autonomnimi systémy, typicky poskytovateli internetového ptipojeni) o podporu multicastingu a VPN
v prostiedi I[Pv4. Diky tomu je schopen propojovat multicastové struktury napiic¢ celym Internetem.

Pivodni protokol BGP je navrzen tak univerzalngé, Ze rozsifeni o skupinové smérovani
znamenalo jen zavedeni novych netranzitivnich atributti MP_REACH_NLRI
a MP_UNREACH_NLRI. Obecné¢ tyto atributy tak upozoriuji smérova¢, pro jaké sit¢ mize
¢i nemtze §ifit informace o dalSim aktivnim bodé (next hop point) v zavislosti na zpracovani
pfislusnym sitovym protokolem.

V piipadé multicastingu M-BGP pracuje Vv souéinnosti s PIMem, do kterého jsou
distribuované informace injektovany a on ma pak moznost si prepocitavat své zdrojové a sdilené
stromy podle aktualni situace. Multicastovym next-hop smérovacem je tak obvykle chdpan rendezvous

point lezici v jiném autonomnim systému nebo piimo zdroj multicastingovych dat.

3.8 Multicast Extension to OSPF

Jak jiz nazev kapitoly napovida, jedna se o rozSifeni unicastového smérovaciho protokolu OSPF
(nejaktualnéji v RFC 2328 [20]) o podporu multicastingu. Definované je v RFC 1584 [21] a dost
neaktualni informace o jeho nasazeni a interoperabilit€¢ v ramci jinych multicastingovych protokold 1ze
najit v souvisejicich kompilacich nejlepsich praktik RFC 2715 [22] a RFC 1585 [23].

MOSPF rozsifuje pivodni sadu OSPF LSA (link state advertisement) o novy typ, a to Group-
Membership-LSA, pomoci kterych smérovace zjistuji, na jakych sitovych segmentech jsou aktivni
piislu§né multicastové skupiny. Informace o multicastu jsou timto zptisobem jednoduse zapracovany
do pro tento problém univerzalni stavové databaze OSPF, ve které se da cesta od zdroje
multicastovych dat (kofene) vybudovat jednoduse pomoci SPT (shortest path tree) stromu.

Zmény, ke kterym doslo, jsou strukturalniho razu v paketech. Routery bez MOSPF jsou
pti komunikaci s piipadnymi MOSPF-routery zcela kompatibilni, jednoduse nové parametry ignoruji.
Nejprve bylo tieba upravit OSPF Hello pakety, aby si mezi sebou daly smérovace najevo, ze nove

podporuji i multicasting, a to upravou pole Options (240. az 247. bit téla této zpravy):

8 bitl
A

& * DC EA NP MC | E T

Obrazek 17 (struktura pole Options v OSPF Hello zprave)
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e DC —nakladani s vyzadanymi okruhy;

e EA —nakladani se LSA obsahujicimi externi atributy;

o N/P — chovani v piipadé not-so-stubby area LSA,;

e MC —podpora rozsiteni MOSPF;

e E —sifeni LSA mezi rozdilnymi autonomnimi systémy v stub area;

e T —funkce TOS;

Dalsi upravy prodélal OSPF Router-LSA, ktery smérovac vysila kazdym svym portem a jenz
urCuje stav a schopnosti daného rozhrani v ramci autonomniho systému. Té¢lu této zpravy bylo

pozménéno pole rtype (160. az 167. bit):

8 bitl
A

* * * * W V E B

Obriazek 18 (struktura pole rtype v OSPF Router-LSA)

e W — oznacuje, ze router na daném rozhrani je pfijemcem vSeho multicastového
provoz bez rozdilu;

e V —oznaduje, Ze je router koncovym bodem virtualniho propojeni, uziva se v ptipadé
tranzitnich oblasti;

e E —oznacuje, Ze je router hrani¢ni pro dany autonomni systém,;

e B —oznacuje, Ze je router hrani¢ni pro danou oblast;

A na zavér byl zaveden zcela novy druh LSA, a to MOSPF Group-Membership-LSA, ktery je
specificky pro kazdou OSPF oblast. Smérova¢ vysle toto LSA pokazdé, kdyz se v ramci né&jakého
sitového segmentu piihlasi stanice k odbéru multicastovych dat (napt. pomoci IGMP Membership)
nebo kdyZ je router hrani¢ni pro danou autonomni oblast a §ifi informaci o tom, Zze v oblasti existuji
odbératelé multicastu pro dané skupiny.

Struktura MOSPF Group-Membership-LSA je uvedena nize, pro Gplnost popisuje Obrazek 19
format celého OSPF paketu (hlavicka + télo):
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Version Type Packet Length
Router ID
hlavicka < GRS
Checksum AuType
Authentication
Authentication
> LS Age Options LS Type
Link State ID = Destination Group
Advertising Router
télo LS Sequence Number
< LS Checksum Length
Vertex Type
Vertex ID
ptipadné dalsi Vertex Type
skupiny \ Vertex ID

Obriazek 19 (struktura OSPF Group-Membership-LSA paketu)

e Type — druh OSPF paketu, v piipadé LSA nastaveno na 0x3;

e Packet Length — délka paketu v bytech;

e Router ID — v ramci oblasti unikatni 32bitovy identifikator;

e Area ID — identifikator oblasti, ke které se dany paket vaze, u virtualnich spojeni
Vv pfipad€ pouziti tranzitivnich oblastni nastaveno na 0.0.0.0;

e Checksum — klasicky IP kontrolni soudet;

e AuType — druh pouzité autentizace paketu (Zadna = 0x0, plaintext heslo = 0x1,
MD?5 = 0x2);

e Authentication — pfi pouziti jiné nez nezabezpeCené informace nese patiicné
parametry;

e LS Age — ¢as v sekundach od doby uplného vytvoreni LSA;

e Options — viz vyse;

e LS Type —druh LSA, v ptipadée MOSPF Group-Membership-LSA nastaveno na 0x6;

e Link State ID — IPv4 adresa multicastové skupiny;

e Advertising Router — router ID smérovace, ktery LSA inicioval,
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e LS Sequence Number — pofadové ¢islo slouzici ke kontrole na duplikaty ¢i piilis
staré LSA;

e LS Checksum — Fletcheriv kontrolni soucet [24] téla zpravy mimo polozku
LS Age*;

e Length — stejné jako Packet Length;

e Vertex Type — urcuje druh vrcholu ve stromu SPT;

e Vertex ID — obsahuje router ID, které jednoznatn¢ ohodnocuje dany vrchol

ve stromg¢;

MOSPF je prvni implementaci skupinového smérovani, ovSem v ndvaznosti na strukturu
typickych multicastovych dat se od jeho pouZivani v komer¢ni sféfe brzy upustilo, a to zejména diky
jeho velké rezii a narokim na vypocetni prostiedky routerti. V soucasnosti je toto rozsifeni OSPF
velkymi vyrobci aktivnich sitovych prvka (Cisco Systems &i Juniper Networks®) nepodporovano,

neb uz existuji vhodnéjsi proprietalni feseni.

3 Juniper Networks - http://www.juniper.net/
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4 Prakticka realizace

V ramei spoleénosti ANECT a.s.* byl vypsan nasledujici interni projekt, jehoZ cilem je nasazeni
technologie IP Multicast v sitovém prostiedi.

Modelova spolecnost uvazuje o zpfistupnéni multimedidlniho obsahu kazdému ze svych
zaméstnanci, pfi¢emz zdroje tohoto obsahu budou jednak interni (dedikovany server), a jednak je
zvazovana i moznost piebirdni multimedidlniho obsahu ze zdroji umisténych v Internetu. Kritériem je
co nejefektivnéjsi Siteni tohoto obsahu v siti spole¢nosti tak, aby byl doruovan jen k aktivnim
pfijemctim a jeho vliv na jiny sitovy provoz byl pokud mozno co nejmensi. Spole€nost je tvofena tfemi
pobockami, které jsou vzajemné propojeny pronajatymi digitalnimi okruhy (topologie hvézda)
s implementovanou MPLS VPN technologii. Kazdd z pobocek disponuje piepinanou LAN siti
postavenou na Ethernet-piepinacich Cisco fady Catalyst 2950, 2960 a 3560. Smérovace (PE a CE
routery) jsou z fad Cisco 2800 a 3800. V ivahu by mély byt brany i bezpe¢nostni aspekty (moznosti

filtrace ¢i omezeni registrace k nevhodnym zdrojim).

4.1  Uvodni specifikace

4.1.1 L2 topologie

Lokalita A @
L —4
Cisco
Catalyst 2960 ’
=

Cisco Cisco
Catalyst 3560 Catalyst 3560

g £3 £3 ey
N gl . —

Cisco 3825 @. g EI T e
WAN
(MPLS VPN)
=
||
Cisco
Catalyst 2950
Cisco 3825 @—/\ @ Cisco 3825
v/\.
’ b= |
Cisco " Cisco
Catalyst 3560 |_-' €7 Catalyst 2950
- |
Cisco ; -
Catalyst 2960 -’ ——0
R
Lokalita B = Lokalita C

Obrazek 20 (navrh linkové vrstvy)

* ANECT a.s. - http://www.anect.com
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4.1.2 L3 topologie

Lokalita A ==
=]
_—

==
Cisco i
Catalyst 3560 P S0

. T ICatalyst 3560

(‘ E .( . .
\ / Cisco 2801 P R

11 [ )

| J

Cisco 3825 U - Cisco 3825
Cisco L

Catalyst 3560 \6’ I
a‘ : I
| -

-]
—
Lokalita B Lokalita C

Obrazek 21 (navrh sit’ové vrstvy)

4.1.3  Popis architektury

Navrzena architektura kopiruje pozadavky zadéani do tfi autonomnich lokalit propojenych na L2 vrstvé
topologii typu hvézda, kterd je na L3 zapouzdiena tfemi MPLS VPN spojnicemi S rozbéhnutym
M-BGP. Uvnit kazdé z lokalit pob&zi samostatny OSPF smérovaci protokol. Z lokality A je vyvedena
spojnice chranéna jednoduchym HW firewallem do Internetu. L3 switche v téze lokalité budou mit
mezi sebou rozb&hnuty HSRP [25] linkovy protokol k poskytnuti redundance. Ve bude tvofit jedinou
PIM-SDM doménu, kde bude staticky konfigurovan RP na smérovac v lokalité A.

Predpokladana aktivni sitova zatizeni:

e 3x smérovac Cisco 3825;
e 1x smérovac Cisco 2801;
e 3Xx prepinac Cisco Catalyst 3560;
e 2x prepinac Cisco Catalyst 2960;
e 2x piepina¢ Cisco Catalyst 2950;
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4.2

Vysledné reSeni

Nasledujici podkapitola se zabyva uplnym popisem laboratofe, ktera byla sestavena, aby €O nejvérngji

modelovala a naplnila pozadavky kladené uvodni specifikaci.

4.2.1 Pouzita zarizeni
Hostname Platforma 10S
GW Cisco 2801 Integrated Services Router | ¢2801-advipservicesk9-mz.124-9.T7.bin
A Cisco 3845 Integrated Services Router €3845-spservicesk9-mz.124-15.T8.bin
B Cisco 3825 Integrated Services Router €3825-spservicesk9-mz.124-15.T8.bin
C Cisco 2801 Integrated Services Router | c2801-advipservicesk9-mz.124-11.T1.bin
SW Cisco Catalyst 2960 Series Switches €2960-lanbase-mz.122-50.SE1.bin
SW_A0 Cisco Catalyst 2950 Series Switches €2950-i6k21204-mz.121-22.EA13.bin
SW_Al Cisco Catalyst 3560 Series Switches | c3560-advipservicesk9-mz.122-46.SE.bin
SW_A2 Cisco Catalyst 3560 Series Switches | c3560-advipservicesk9-mz.122-46.SE.bin
SW_B0 Cisco Catalyst 2950 Series Switches €2950-i6k21294-mz.121-22.EA13.bin
SW_B1 Cisco Catalyst 3560 Series Switches | ¢3560-advipservicesk9-mz.122-46.SE.bin
SW_CO0 Cisco Catalyst 2960 Series Switches €2960-lanbase-mz.122-50.SE1.bin
Tabulka 9 (pouZita zaFizeni)
4.2.2  Adresni plan
'S Lokalita A
SW_A1 \\\\\\ ,//’//swaz
(2R
GW
77 Lokalita B
w @ @ Lokalita G ™

Obrazek 22 (obecny pohled)

Jak ukazuje Obrazek 22, cela vysledna realizace pracuje se tfemi MPLS VPN (nazvanymi VPN_A,

VPN_B, VPN_C) v kazdé z lokalit (pojmenovanych A, B, C). V ramci Cisco zafizeni tedy tfi rizné
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smérovaci VRF instance. Navic je zde oddéleny adresni prostor mezi jednotlivymi smérovaci

pro ustaveni BGP-peeringu. O specialni VRF jménem VPN_OVERLAY a jejim vyznamu se lze vice

docist v podkapitole 4.2.6 Ptistup k Internetu. Orientaci v pouzitych adresach poskytuje Tabulka 10:

Adresa/Maska |

192.168.1.1/32

VRF

Popis |
Loopback adresa routeru A

192.168.2.2/32

Loopback adresa routeru B

192.168.3.3/32

Loopback adresa routeru C

192.168.12.0/30

Adresni prostor virtualniho subinterfaceu mezi routery A a B

192.168.13.0/30

Adresni prostor virtualniho subinterfaceu mezi routery A a C

192.168.23.0/30 Adresni prostor virtudlniho subinterfaceu mezi routery B a C
Adresni prostor spojnice mezi routery A a GW, slouzici jako
172.16.0.0/24 VPN_OVERLAY | adresa vychozi brany pro vSechny lokality a jejich VPN,
tato pak prosakuje i do ostatnich VRF instanci
10.1.1.1/32 VPN_A Loopback adresa routeru A pro VPN_A
Adresni prostor spojnice virtualniho subinterfaceu routeru A
10.1.110.0/30 VPN_A a virtualniho Vlan110 rozhrani switche SW_A1 pro VPN_A
Adresni prostor spojnice virtualniho subinterfaceu routeru A
10.1.210.0/30 VPN_A a virtualniho Vl1an210 rozhrani switche SW_A2 pro VPN_A
10.1.10.0/24 VPN_A Interni adresni prostor klientti v lokalité A pro VPN A
10.2.1.1/32 VPN_A Loopback adresa routeru B pro VPN_A
Adresni prostor spojnice virtualniho subinterfaceu routeru B
10.2.110.0/30 VPN_A a virtualniho Vlan110 rozhrani switche SW_B1 pro VPN_A
10.2.10.0/24 VPN_A Interni adresni prostor klientii v lokalité B pro VPN A
10.3.1.1/32 VPN_A Loopback adresa routeru C pro VPN_A
10.3.10.0/24 VPN_A Interni adresni prostor klientii v lokalité C pro VPN A
10.1.2.1/32 VPN_B Loopback adresa routeru A pro VPN _B
Adresni prostor spojnice virtualniho subinterfaceu routeru A
10.1.120.0/30 VPN_B a virtualniho Vlan120 rozhrani switche SW_A1 pro VPN_B
Adresni prostor spojnice virtualniho subinterfaceu routeru A
10.1.220.0/30 VPN_B a virtualniho V1an220 rozhrani switche SW_A2 pro VPN_B
10.1.20.0/24 VPN_B Interni adresni prostor klientii v lokalité¢ A pro VPN B
10.2.2.1/32 VPN_B Loopback adresa routeru B pro VPN_B
Adresni prostor spojnice virtualniho subinterfaceu routeru B
10.2.120.0/30 VPN_B a virtualniho Vlan120 rozhrani switche SW_B1 pro VPN_B
10.2.20.0/24 VPN_B Interni adresni prostor klientti v lokalité B pro VPN B
10.3.2.1/32 VPN_B Loopback adresa routeru C pro VPN_B
10.3.20.0/24 VPN_B Interni adresni prostor klientti v lokalité C pro VPN B
Adresni prostor spojnice virtualniho subinterfaceu routeru A
10.1.130.0/30 VPN_C a virtualniho Vlan130 rozhrani switche SW_A1 pro VPN_C
Adresni prostor spojnice virtualniho subinterfaceu routeru A
10.1.230.0/30 VPN_C a virtualniho Vl1an230 rozhrani switche SW_A2 pro VPN_C
10.1.30.0/24 VPN_C Interni adresni prostor klientti v lokalité A pro VPN C
Adresni prostor spojnice virtudlniho subinterfaceu routeru B
10.2.130.0/30 VPN_C a virtualniho Vlan130 rozhrani switche SW_B1 pro VPN_C
10.2.30.0/24 VPN_C Interni adresni prostor klientti v lokalité B pro VPN C
10.3.30.0/24 VPN_C Interni adresni prostor klientti v lokalité C pro VPN_C
239.0.0.10/32 Adresa multicastového distribucniho stromu pro VPN A
239.0.0.20/32 Adresa multicastového distribu¢niho stromu pro VPN B
239.0.0.30/32 Adresa multicastového distribu¢niho stromu pro VPN C

Tabulka 10 (piehled pouZitych IPv4 adres)
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4.2.3

L2 topologie

Fal/4

8
Falis

Fal/g

Y

Mian 10,20,30

Fali1

SW_B0

sSW_B1

Vian 10,20,30 Vlan 10,20,30

Wlan 110,120,130 Wlan 210,220,230

Fali0/n Fanio

Gion

Wlan 12,13

Vian 1223 sw Vian 13,23

Gilo G
‘lan 110,120,130
Fa0/3 Fal1 G
B

Obriazek 23 (linkova vrstva — fyzické zapojeni a VLAN)

=
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Falid

o Fa0ss @
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4.2.4

L3 topologie

Fa0/1: Fal/3:
Wian10: 10.2.10.4/24 Wlan10: 10.2.10.2724
Wian20: 102 20.4/24 Wianz0: 10.2.20.2/24
Wiandd; 10.2.30.4/24 Wian30: 10.2.30.2/24

10.2.10.0/24

10.2.20.0/24

10.1.10.0/24

FaDi1, Fa0/2:
WVlan10: 10.1.10.3/24
WVlan20: 10.1.20.3/24

Fali2, Fa0/3:

Fali1:

Viant10: 10.1.110.2124 N
Viani20: 101120224 SW_A1 \\

Wlan30: 10.1.30.3/24
Viani: 10.1.10.2/24
Vian20: 10,1.20.2024
Vlan30: 10.1.30.2/24

10.1.20.0/24 10.1.30.0/24

FaDi2, Fa(/3:

Wian10: 10.1.10.3/24
Wian20: 10.1.20.3/24
Wiana0: 10.1.30.3/24

Fali1:

Vian210: 10.1.210.2124
//////SW_AZ Vian220: 10.1.220 2124

: A\ :
Vian130: 10.1.130.2724 \:\\ /(/ WVian230: 10.1.230.2/24
XN W
N 4
Faooim 110: 10.1,110.1/24 \\ “".{/ Fanini.210: 10.1.210,1/24

Fal/0/0.120: 10.1.120.1/24
Fa0/0/0.130: 10.1.130.1/24,

Lo0:192,168.1.1/32

FaliDi.220: 10.1.220.1/24
FaliD/.230: 10.1.230.1/24

Gi0i1: 85.239.80.114/28

Sy R

Gi0/M: 172.16.0.2/30

Gil/0.12: 192.168.12.1/29 JA\ Gi0/0.13: 192.168.13.1/29

Fal/1:

Vian110: 10.2.110.2/24
Vian120: 10.2.120.2/24
Vian130: 10.2.130.2/24

Gif0.12: 192.168.12.2/29 »

GI0/0.23: 192168 23,229 GI00.23: 192168.23.329

Gi0/M1.110: 10.2.110.1/24
Gi.120: 10.2.120.1/24
Gi0M1.130: 10.2.130.1/24 B

Lo0:152.168.2.2/32

Gi0/1.110: 10.3.10.1/24
Gil/1.120: 10.3.20,1/24
Gi0/1.130: 10.3.30.1/24

c
Lo0:192.168.3.3/32

Obrazek 24 (sit'ova vrstva — adresovani)

GiDi1: 172.16.0.1/30

(R

GW

Faif:
Vian10: 10.3.10.4/24
Vian20: 10.3.20.4/24
Vian30: 10.3.30.4/24

10.3.10.0/24
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SW_cCo
10.3.30.0/24
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4.2.5 Smérovani vV ramci lokalit

V ramci pateini sit¢ mezi lokalitami byl spustén jeden OSPF proces, ktery pokryva adresni prostory
virtualnich subinterfaceti, kterymi jsou routery A, B a C vzijemné propojeny, a prostor téch
loopbackovych adres jednotlivych routerti, které nejsou soucasti zadné VRF. Obrazek 25 ho uvadi
zakresleny zeleng.

V kazdé lokalité je pro kazdou instanci VRF spustén samostatny OSPF proces, jakozto vnitini
smérovaci protokol (IGP — interior gateway protocol). Na obrazku nize Se jedna o Zluté, oranzové
a cervené mracky.

Protoze jsou vSechny lokality mezi sebou propojeny MPLS VPN siti, byl zvolen protokol
BGP, jakozto vngjsi smérovaci protokol (EGP — exterior gateway protocol) pro piedavani
smérovacich tabulek mezi jednotlivymi lokalitami (v obrazku vyzna¢en modte). Bylo zvoleno ¢islo
65 000 pro identifikaci autonomniho systému, ve kterém se vSechny lokality nachazeji.

Mezi BGP a IGP OSPF procesy probihd vzajemna redistribuce smérovacich informaci. IGP
OSPF do BGP distribuuje informace o sitich ptipojenych v dané lokalité (v piipadé smérovace C se
V ndvaznosti na postavenou topologii provadi redistribuce pfimo pfipojenych rozhrani) a opacné je

z BGP do téchto IGP OSPF procesti predavana znalost o pfipojenych sitich v jinych lokalitach.

swaAr LN e T T swa2

H el i
i Y i
OSPF OSPF
wrf WVPN_A vrf VPN_B

AS 65 000

Obrazek 25 (rozvrZeni smérovacich protokoli)
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Uved'me si vynatek z konfigurace routeru B pro piedstavu, co vSe je potieba udé€lat, aby bylo

vySe popsanych cili smérovani dosahnout, a to pro VPN_A (pro zbyvajici VPN_B a VPN C je

konfigurace analogicka):

Konfigurace Komentar k piikazu

ip vrf VPN A
rd 65000:10
route-target export 65000:10
route-target import 65000:10
route-target import 65000:40

router ospf 10 vrf VPN A
log-adjacency-changes
capability vrf-lite
redistribute bgp 65000 subnets
network 10.2.0.0 0.0.255.255 area O
default-information originate

router ospf 1
log-adjacency-changes
network 192.168.0.0 0.0.255.255 area O

router bgp 65000
no synchronization
bgp log-neighbor-changes

192.168.

192.168.

neighbor 1.1 remote-as 65000

neighbor 1.1 update-source LoopbackO
192.

192.

168.3.3 remote-as 65000
168.

neighbor
neighbor 3.3 update-source LoopbackO
no auto-summary

address-family vpnv4

neighbor 192.168.1.1 activate
neighbor 192.168.1.1 send-community both
neighbor 192.168.3.3 activate
neighbor 192.168.3.3 send-community both

exit-address-family
address-family ipv4 vrf VPN A
redistribute ospf 10 vrf VPN A route-map OSPF2BGP
no synchronization
exit-address-family
access-list 1 permit 10.2.0.0 0.0.255.255
route-map OSPF2BGP permit 1

match ip address 1

!'samostatnd VRF instance
loznacovad cest
lexport/import oznacenych
cest v ramci VRF A

'nasati def.gw z VRF_OVERLAY
!0SPF v ramci VRF

'zakdzani reverznich kontrol
'redistribuce z BGP

!'sit, do které se §iri
!router zna vychozi bréanu

!0SPF na patetri

!paterni sit
!BGP pro komunikaci

s lokalitami

!BGP-peering se sousedem

!zdrojové rozhrani

!classless smérova tabulka

'multi VPN podpora do BGP

VPN A smérové informace
!redistribuce z OSPF pomoci

route-mapy

!redistribuje pouze lok&lné

pfipojené VPN * sité

Tabulka 11 (konfigurace routeru B pro routing)
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4.2.6  Pristup k Internetu

Cela sestavena topologie pak byla pfipojena do Internetu, a to ptes spojnici na routeru GW, kde byl

spustén NAT N:1 pro pieklad vnitinich privatnich adres na vefejnou adresu 85.239.80.114 k tomuto

projektu specialné ptidélenou.

Jesté je nutné zminit zplsob distribuce cesty k vychozi brané ze systému, kterou je dle

topologie spojnice mezi smerovaci A a GW. Tato spojnice je soucasti specialni VRF instance nazvané

VPN _OVERLAY. Do této VRF jsou importovany smérovaci informace ze vSech zbylych VRF,

tedy VPN_A, VPN B a VPN _C, aby méla kompletni piehled o pfipojené topologii. Naopak

z VPN_OVERLAY je pomoci jednoduché route-mapy distribuovana jen staticka cesta na vychozi

branu systému (router GW). Ve ilustruje vynatek z konfigurace na smérovaci A:

Konfigurace
ip vrf VPN OVERLAY

rd 65000:0

route-target import 65000:10
20
30

route-target import 65000:
route-target import 65000:
export map DEFAULT
route-target export 65000:0
interface GigabitEthernet0/1

ip vrf forwarding VPN OVERLAY

ip address 172.16.0.2 255.255.255.252
router bgp 65000

address-family ipv4 vrf VPN OVERLAY

redistribute static

default-information originate

exit-address-family

address-family ipv4 vrf VPN C

default-information originate

exit-address-family

address-family ipv4 vrf VPN B

default-information originate

exit-address-family

address-family ipv4 vrf VPN A

default-information originate

exit-address-family
ip route vrf VPN OVERLAY 0.0.0.0 0.0.0.0 172.16.0.1
ip access-list standard DF-GW permit 0.0.0.0
route-map DEFAULT permit 1

description === Oznacovac na def. GW spojeni
match ip address DF-GW

set extcommunity rt 65000:40 additive

Komentar k prikazu
!'samostatnd VRF instance

'naimportuje informace

z ostatnich VRF instanci

lexportuje jen urcité cesty

definované route-mapou nizZe

!zarazeni rozhrani do VRF

!zatazeni VPN OVERLAY do BGP

!router znéd vychozi branu a

nachdzi se v této VRF

'router zna vychozi branu
pro VPN_C

!router znd vychozi branu
pro VPN_B

!router zna vychozi bréanu
pro VPN _A

!'statické smérovéani na GW
!'povolovaci ACL

!pomoci této route mapy je
oznacena novym tagem
staticka cesta k GW, kterou

si ostatni VRF naimportuji

Tabulka 12 (konfigurace redistribuce adresy vychozi brany na routeru A)
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427 PIM

Pro distribuci multicastingového smérovani byl dle pozadavki zadani zvolen protokol PIM s tim,
ze byly vyzkouseny (a nize shrnuty) dva jeho mody ¢innosti.

Prvnim je PIM-SDM (PIM Sparse-Dense Mode), pficemz tento méd Cinnosti neni nijak
standardizovan a je proprietaln¢ dostupny na zafizenich firmy Cisco. Ve zkratce umozinuje dynamicky
prepinat v ramci nakonfigurovaného rozhrani mezi obéma klasickymi mody ¢innosti PIMu podle toho,
zda je (pouzije PIM-SM) ¢&i neni (pouzije PIM-DM) dostupna informace o RP pro multicastovou
skupinu. Diky této flexibilit¢ vyrazné snizuje vypocetni naroky na provoz PIMu ve smiSenych
distribuénich systémech. Druhym je pak klasicky PIM-SM s rozsifenim o Bootstrapping, ktery je
standardizovanou nastavbou PIMv2 a jenz piidava automatizované Sifeni informaci o RP mezi
mroutery.

At uz se jedna o prvni ¢i druhy méd Cinnosti, bylo nutné provést nasledujici kroky k tomu,

aby se PIM sifil vzdy nejen v ramci VRF instance v jedné lokalité, ale i mezi lokalitami samotnymi:

1) zapnout multicastové smérovani globalné i pro jednotlivé VRF instance;
2) povolit PIM na rozhrani, které slouzi jako zdrojové pro BGP-peering;

3) nakonfigurovat MDT (multicast distribution tree);

4) povolit PIM na patefnich rozhranich;

5) povolit PIM na v§ech VRF rozhranich;

Uvedme si nyni patficné zkracenou ukazkovou konfigurace zrouteru B suvedenim,
kterého bodu je dosahovano danym piikazem (ukdzka je pro VPN_A, zbyvajici analogicky):

" Konfigurace ' Bod
ip vrf VPN A 3)

mdt default 239.0.0.10

ip multicast-routing 1)
ip multicast-routing vrf VPN A 1)
interface Loopback0 2)

ip pim sparse-dense-mode
interface GigabitEthernet0/0.12 4)
ip pim sparse-dense-mode
interface GigabitEthernet0/0.13 4)
ip pim sparse-dense-mode
interface Loopbackl 5)
ip pim sparse-dense-mode
interface GigabitEthernet0/1 5)
ip pim sparse-dense-mode
interface FastEthernet0/0/0.110 5)

ip pim sparse-dense-mode

Tabulka 13 (konfigurace routeru A pro §iieni multicastovych stromi v multiVRF systému)
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5 Testovani

5.1 Test ¢. 0 — Konektivita

Pfed samotnym testovanim multicastingovych struktur si zkontrolujeme na nékolika pfikladech
konektivitu v ramci celé topologie.

Shriime tedy zékladni pfedpoklady do nékolika bod:

1) Propojeni smérovacu A, B a C na pateini siti, tvofici jadro MPLS systému;

2) Klienti v riznych lokalitach, ale ve stejné VPN mohou vzajemné komunikovat;

3) Klienti lezici v riznych VPN nemohou spolu komunikovat;

4) Vsichni klienti bez rozdilu se jsou schopni dostat do sité Internet pies Sspojnici

ve VPN _OVERLAY na smérovaci A a pteklad adres NAT na smérovaci GW,

Bod 1) zkontrolujeme vypisem z globalni smérovaci tabulky na patefnich routerech, coz je

ilustrovano na vystupu z A:

A#show ip route
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2
i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, L2 - IS-IS level-2
ia - IS-IS inter area, * - candidate default, U - per-user static route

o - ODR, P - periodic downloaded static route
Gateway of last resort is not set

192.168.12.0/29 is subnetted, 1 subnets

C 192.168.12.0 is directly connected, GigabitEthernet0/0.12
192.168.13.0/29 is subnetted, 1 subnets

C 192.168.13.0 is directly connected, GigabitEthernet0/0.13
192.168.23.0/29 is subnetted, 1 subnets

@) 192.168.23.0 [110/2] wvia 192.168.13.3, 1lw2d, GigabitEthernet0/0.13

[110/2] via 192.168.12.2, 1w4d, GigabitEthernet0/0.12

192.168.1.0/32 is subnetted, 1 subnets

C 192.168.1.1 is directly connected, LoopbackO
192.168.2.0/32 is subnetted, 1 subnets

@) 192.168.2.2 [110/2] via 192.168.12.2, 1lw4d, GigabitEthernet0/0.12
192.168.3.0/32 is subnetted, 1 subnets

0 192.168.3.3 [110/2] via 192.168.13.3, 1w2d, GigabitEthernet0/0.13
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Jak vidime, smérova¢ A je piimo propojen se smérovaci B a C (cesty oznaceny jako ,,C*),
je si také diky protokolu OSPF béZicimu na této pateini siti védom i spojnice mezi routery B a C
(v tabulce uvozeny pismenkem ,,0%), pfi¢emz k této spojnici se Ize dostat vySe zminénymi cestami.

V tomto prvnim ptipadé je uvedena i legenda ke ¢teni smérovaci tabulky (vyznam uvozujicich
pismen), v dal§im textu uz v§ak bude usporn¢ vynechana.

Bod 2) a 3) zkontrolujeme vypisem ze smérovacich tabulek jednotlivych VRF instanci,
pro jednoduchost si porovnejme vystup pro VPN_A na smérovai A, pficemz zbyvajici tabulky

obsahuji analogické udaje:

A#show ip route vrf VPN A
Gateway of last resort is 172.16.0.1 to network 0.0.0.0
10.0.0.0/8 is variably subnetted, 9 subnets, 3 masks

) 10.1.10.0/24 [110/2] via 10.1.210.2, 00:01:50, FastEthernet0/0/1.210
[110/2] via 10.1.110.2, 00:03:30, FastEthernet0/0/0.110

B 10.2.10.0/24 [200/2] via 192.168.2.2, 19:46:48

B 10.3.10.0/24 [200/0] via 192.168.3.3, 2d04h

B 10.2.1.1/32 [200/0] via 192.168.2.2, 19:52:03

B 10.3.1.1/32 [200/0] via 192.168.3.3, 2d04h

© 10.1.1.1/32 is directly connected, Loopbackl

C 10.1.110.0/30 is directly connected, FastEthernet0/0/0.110
B 10.2.110.0/24 [200/0] via 192.168.2.2, 19:52:03

C 10.1.210.0/30 is directly connected, FastEthernet0/0/1.210
B* 0.0.0.0/0 [20/0] via 172.16.0.1 (VPN _OVERLAY), 2d04h

Router A je ptimo pfipojen k jednomu logickému rozhrani (Loopbackl) a dvéma rozhranim
fyzickym (spojnice na SW_A1 a SW_A2) a pravé t€mi vede cesta ze smérovace A k interni siti
klientd ve VPN _A, coz se router dozvédél z IGP OSPF smérovaciho procesu. O zbyvajicich sitich
v jinych lokalitach vi A diky redistribuci z BGP (cesty oznaceny ,,B).

V hranatych zavorkach u jednotlivych smérovacich informaci k danym sitim jsou uvedena dvé
Cisla oddélena lomitkem. Na prvnim misté AD (= administrative distance), ktera urCuje miru, s jakou
router ditvéfuje dané cesté, pticemz pii smérovani preferuje v pripade vice cest ke stejné siti ty S mensi
AD. Hodnota AD je determinovana platformou a programovym vybavenim aktivniho sitového prvku,
v ne¢kterych piipadech se dd i zménit. Na druhém miste€ je metrika, ktera obecné urcuje kvalitativni
charakteristiky cesty (napt. pocet hopti, cena, sitka pasma, spolehlivost). Metrika je bud’ nastavitelna,

nebo podléhd zplisobu zpracovani, které jsou urceny tim, jaky smérovaci protokol s ni naklada.
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Splnéni Bodu 4), tedy dostupnost pro klienty do Internetu, je potvrzeno pfitomnosti cesty
s oznaCenim ,,** v jednotlivych VRF instan¢nich smérovacich tabulkach. Tato cesta nam vzdy fika,
jaka je adresa vychozi brany, v ptipadé, ze router podle informaci, které ma, nevi, kam by m¢l
smérovat. Hlavni branou je router GW, ktery ma ve své konfiguraci statické smérovani z vnitini sité

a do ni zpét z venku:

ip route 0.0.0.0 0.0.0.0 85.239.80.113
ip route 10.0.0.0 255.0.0.0 FastEthernet0/1

Protoze je smérovaé A jediny, kdo ma spojeni na GW, je zde zaplé statické smérovani pomoci
nasledujiciho pfikazu. Ve vypisu smérovaci tabulky na dalsi strance je pak tato cesta predchazena

pismenkem ,,S**:

ip route vrf VPN OVERLAY 0.0.0.0 0.0.0.0 172.16.0.1

Od A je pak hierarchicky distribuovana informace o vychozi brané do zbyvajicich koutl

topologie. Coz doklada napf. ¢ast vypisu smérovaci tabulky u smérovace B:

B#show ip route vrf VPN A
Gateway of last resort is 192.168.1.1 to network 0.0.0.0
B 0.0.0.0/0 [200/0] via 192.168.1.1, 2d04h

K tspé&$nému ptipojenych klientl v riznych VPN do Internetu je nutnou podminkou existence
zastfeSujici VRF, kterda ma komplexni smérovaci informace o vSech pfislusejicich VRF instancich.
V nasem piipad¢ této funkce na routeru A zastavd VPN _OVERLAY. OvSem je nutné oSettit ptistup
ktéto VPN OVERLAY tak, aby se sjeji pomoci nedafilo klientim leZicim v riznych VPN
komunikovat mezi sebou diky statickému smérovani na GW. Toho bylo dosazeno aplikaci
roz§iteného ACL na vstup rozhrani FastEthernet0/1 na routeru GW, ktery zamezuje, aby se do n¢j

dostaly pakety, jez maji zdrojovou i cilovou adresu z rozsahu, ktery je pouzivan v nasi topologii.

interface FastEthernet0/1

ip access-group RESTRIKCE in

ip access-list extended RESTRIKCE

deny ip 10.0.0.0 0.255.255.255 10.0.0.0 0.255.255.255

permit ip any any

Na zavér uved'me smérovaci tabulku pro VPN_OVERLAY na routeru A:
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A#show ip route vrf VPN_OVERLAY

Gateway of last resort is 172.16.0.1 to network 0.0.0.0

172.16.0.0/30 is subnetted,

10.

W W w W w W W W w w w w w w

n W w w w w w w w w

1 subnets
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via
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0.0/24 [200/2]
0.0/24 [200/0]

0.0/24

via 10.1.130.2
2.30.0/24 [200/2]
.3

via
via
via

via

[20/2] wvia 10.1.120.2

2.
1
1
2

.1,
1
1
0

/
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2.110.0/30

1

.1
.1
.1

2

.2
.2

0
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30.0/30 [200/0]

20.0/30 is
10.0/30 is
30.0/30 is

[1/0] via

directly
directly
directly

via

via

via

connected,

0.0.0/8 is variably subnetted,

(VPN _A),

00:09:34,
via 192.168.2.2,
[200/0] via 192.168.3.3,
via 192.168.2.2,
.1/32 is directly
.1/32 [200/0]

06:14:51,
2d04h

192.168.3.3,
192.168.3.3,
192.168.2.2,
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is directly

[200/0]

(VPN _C),
192.168.2.2,
192.168.3.3,
192.168.2.2,
192.168.3.3,

(VPN_B),

20:02:55,

00:09:20,

00:09:20,

connected,

24 subnets,

3 masks

FastEthernet0/0/0.110

00:01:34

2d04h

19:58:09

06:07:36

06:13:06

2d04h

Loopback?2

Loopbackl

FastEthernet0/0/0.130
00:00:35

00:00:50

2d04h

00:12:36,
00:03:05

192.168.2.2,

192.168.2.2,

connected,

connected,

192.168.2.2,
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connected,

172.16.0.1

00:09:20,
00:09:35,
00:09:20,

FastEthernet0/0/0.120

00:02:05
00:12:21,
00:12:05,
00:02:05

Uspésny NAT pieklad adres na GW, lze ovéfit piislusnym vypisem:

GW#show ip nat translations

Pro Inside global

icmp 85.239.80.114:0
239.
239.
239.
239.

udp 85.
udp 85.
udp 85.
udp 85.

80

80.
80.

10.1.110.
114:55241 10.2.10.
114:55241 10.2.10.
.114:64162 10.3.10.
114:64162 10.3.10.

80.

2

2
2:
4
4

Inside local

:0

:55241
55241
164162
164162

Outside local

147.229.9.23:0

78.
78.
78.
78.

45.
45.

45

45.

35.
35.
.35.
35.

206:69
206:59460
206:69
206:59459

FastEthernet0/0/0.
FastEthernet0/0/0.

FastEthernet0/0/1.
FastEthernet0/0/1.
FastEthernet0/0/1.

FastEthernet0/0/0.110

120
130

220
210
230

Outside global

147.229.9.23:
78. 206:

78.

78

78.

45.35.
45.35.
.45.35.
45.35.

206
206
206

0

69
159460
169
:59459
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5.2 Testovaci scénar

Pro multicastové testy uvadéné v této praci byl zvolen jednotny scénar, kdy se v lokalité A nachazi
vzdy zdroj multicastovych dat (server S), v lokalité B se nachdzi odbératel téchto dat (stanice W)

a v lokalité C se zadny odbératel nenachazi, tak jak ilustruje Obrazek 26:

Lokalita A

(10.1.10.5)
(10.1.20.5)

(R)

GW

‘e Lokalita B

Lokalita C

(10.2.10.6)
(10.2.20.6)

Obrazek 26 (testovaci scénar)

Pro praci smulticastovymi daty na serveru a stanici byl zvolen program
VLCPlayer v0.9.9 [26], ktery umoziiuje snadno streamovat a pfijimat multimedialni obsah pomoci
protokolu RTP [27] pfes multicasting. V ramci multicastingu Vv jednotlivych lokalitach byl

pro piehlednost rozsifen adresni plan o nasledujici adresy:

Adresa/Maska VRF Popis
239.1.0.0/16 Multicastova data se zdrojem v lokalité A
239.2.0.0/16 Multicastova data se zdrojem v lokalit¢ B
239.3.0.0/16 Multicastova data se zdrojem v lokalit¢ C

Tabulka 14 (multicastovy adresni plan)
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5.3 Test ¢. 1 — PIM-SDM a manualni RP

Pro test je vyuzijeme vySe uvedeného scénaf, ve kterém se nachdzi v lokalit¢ A ve VPN_A server
s adresou 10.1.10.5, ktery multicastové distribuuje videozaznamy na adresu 239.1.10.5 a v lokalit¢ B
je prijemce, ktery se piihlasi k odbéru dat (s adresou 10.2.10.6).

PopiSme si nyni situaci, kterd nastane pii pouziti PIM-SDM. KdyZ spustime multicasting
a na zadném mrouteru (pficemz vyrazem mrouter budeme od ted’ chapat bud’ piepinac, nebo smérovac
se schopnosti multicastového smérovani) neni nijak nakonfigurovan zadny RP pro libovolnou skupinu,
coz dokazuje nasledujici vypis:

PIM-SDM bude pracovat v dense modu a podivejme se nyni na multicastovou smérovaci
tabulku na routeru A:
A#show ip mroute vrf VPN A
IP Multicast Routing Table
Flags: D - Dense, S - Sparse, B - Bidir Group, s - SSM Group, C - Connected,

L - Local, P - Pruned, R - RP-bit set, F - Register flag,
- SPT-bit set, J - Join SPT, M - MSDP created entry,
- Proxy Join Timer Running, A - Candidate for MSDP Advertisement,

URD, I - Received Source Specific Host Report,

- Multicast Tunnel, z - MDT-data group sender,

<N G X o H
|

- Joined MDT-data group, y - Sending to MDT-data group
Outgoing interface flags: H - Hardware switched, A - Assert winner
Timers: Uptime/Expires
Interface state: Interface, Next-Hop or VCD, State/Mode
(*, 239.1.10.5), 00:01:49/stopped, RP 0.0.0.0, flags: D
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
FastEthernet0/0/1.210, Forward/Sparse-Dense, 00:01:49/00:00:00
FastEthernet0/0/0.110, Forward/Sparse-Dense, 00:01:49/00:00:00
TunnelO, Forward/Sparse-Dense, 00:01:49/00:00:00

(10.1.10.5, 239.1.10.5), 00:01:49/00:01:40, flags: T
Incoming interface: FastEthernet0/0/1.210, RPF nbr 10.1.210.2
Outgoing interface list:
FastEthernet0/0/0.110, Forward/Sparse-Dense, 00:01:50/00:00:00
TunnelO, Forward/Sparse-Dense, 00:01:50/00:00:00

(*, 224.0.1.40), 00:01:53/00:02:36, RP 0.0.0.0, flags: DCL
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
FastEthernet0/0/1.210, Forward/Sparse-Dense, 00:01:53/00:00:00
FastEthernet0/0/0.110, Forward/Sparse-Dense, 00:01:53/00:00:00
TunnelO, Forward/Sparse-Dense, 00:01:53/00:00:00
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Zacnéme od konce, skupina 224.0.1.40 je skupina, pomoci které si PIM routery ptedavaji
informace o RP v pifipadé¢ automatizované metody distribuce RP jako je proprietalné Auto-RP [28]
od Ciscoa. Vyskytuje se tedy automaticky (pokud neni vinou $patné konfigurace zakazana napf.
pomoci ACL), avsak v ramci naseho testovani nema zadny vliv, proto je uvedena jen v tomto prvnim
vypisu, pfiCemz sUspornych duvodi je ve zbyvajicich vypisech pfikazu show ip mroute
vynechavana, stejné jako legenda k piikazu.

(*, 239.1.10.5) je zdznam pro multicastovou skupinu operujici vV dense modu (oznaceno
pfiznakem ,,D*), kde neni z4dny rendezvous point (RP je nastaven na 0.0.0.0), pfi¢emz nasleduje
soupiska rozhrani, kterymi je tento strom rozsifovan dale. Zaznam (10.1.10.5, 239.1.10.5) s pfiznakem
»1“ oznacuje zdrojova distribucni strom, ktery je SPT ke zdroji multicastingu (v nasem piipadé
serveru S).

Nyni se stanice W ve VIanl0 rozhodne piihlasit k odbéru multicastovych dat pomoci zpravy
IGMP Membership, kterou spravné detekuje SW_B1.:

SW_Bl#show ip igmp vrf VPN _A groups
IGMP Connected Group Membership

Group Address Interface Uptime Expires Last Reporter Group
Accounted

239.255.255.250 V1anlO 00:31:33 00:02:42 10.2.10.6

239.1.10.5 VlanlO 00:21:12 00:02:40 10.2.10.6

224.0.1.40 V1lanllO lw5d 00:02:51 10.2.110.2

A nasleduje vypis z multicastové smérovaci tabulky:

SW_Bl#show ip mroute vrf VPN A
(*, 239.1.10.5), 00:06:49/stopped, RP 0.0.0.0, flags: DC
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
Vlanl0, Forward/Sparse-Dense, 00:06:49/00:00:00
V1anll0, Forward/Sparse-Dense, 00:06:49/00:00:00

(10.1.10.5, 239.1.10.5), 00:01:34/00:02:55, flags: T
Incoming interface: V1anll0, RPF nbr 10.2.110.1
Outgoing interface list:

V1lanl0, Forward/Sparse-Dense, 00:01:34/00:00:00

Protoze se v lokalit¢ B nachazi pfijemce multicastingu (stanice W), tak se kni nejblizsi
mrouter SW_B1 napoji na (*, 239.1.10.5), coZ indikuje ptiznak ,,DC*. A zaroven s tim zacne odebirat

multicastova data ze zdrojového stromu (10.1.10.5, 239.1.10.5).
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Na zavér si jesté uved'me vypis ze smerovaci tabulky na lokalité, kde se nenachazi zadny

odbératel multicastovych dat, a to je mrouter C:

C#show ip mroute vrf VPN_A

(*, 239.1.10.5), 00:00:25/stopped, RP 0.0.0.0, flags: D
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:

Tunnel2, Forward/Sparse-Dense, 00:00:25/00:00:00

(10.1.10.5, 239.1.10.5), 00:00:25/00:02:34, flags: PT
Incoming interface: Tunnel2, RPF nbr 192.168.1.1

Outgoing interface list: Null

Lokalita C diky pravidelnym zaplavovym vyzvam PIM-DM vi o tom, Ze existuje distribu¢ni
strom (*, 293.1.10.5) operujici v dense modu. Ale protoze se zde nenachazi zadny odbératel, tak neni
ptipojena k piislusejicimu zdrojovému stromu (10.1.10.5, 239.1.10.5), kterym by proudila samotna
data, coz je oznaceno piiznakem ,,P* (pruned).

Nyni zastavime streamovani na serveru S, provedeme resetovani multicastovych smérovacich
tabulek na jednotlivych zafizenich pfikazem clear ip mroute vrf VPN A * anakonfigurujeme

manualné statické RP na vSech mrouterech v topologii, a to pomoci nasledujici sekvence piikazu:

ip pim vrf VPN A rp-address 10.1.1.1 MCAST-A
ip pim vrf VPN A rp-address 10.2.1.1 MCAST-B
ip pim vrf VPN A rp-address 10.3.1.1 MCAST-C
ip access-list standard MCAST-A

permit 239.1.0.0 0.0.255.255

ip access-1list standard MCAST-B

permit 239.2.0.0 0.0.255.255

ip access-list standard MCAST-C

permit 239.3.0.0 0.0.255.255

Samotné namapovani RP na skupinu se provadi pfikazem ip pim rp-address, jehoz prvnim
vstupnim argumentem po uréeni VRF instance je IP adresa rendezvous pointu a druhym je ACL,
kterym mame moznost vlozit cely rozsah multicastovych skupin, pro které je vkladané zatizeni RP.
Z praktickych i bezpe¢nostnich diivodi byly vytvoreny tii ACL v dohodnutém rozsahu, které jsou pak

vyse uvedenym piikazem provazany vzdy s adresou patetniho routeru v dané lokalité.
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Uspéch pri této manualni konfiguraci si lze ovéefit nasledovne:

SW Bl#show ip pim vrf VPN A rp mapping

PIM Group-to-RP Mappings

Acl: MCAST-A, Static
RP: 10.1.1.1 (?)
Acl: MCAST-B, Static
RP: 10.2.1.1 (?)
Acl: MCAST-C, Static
RP: 10.3.1.1 (?)

Obnovime streamovani videa na serveru S, ovSem je§té nepiihlasime stanici W k odbéru. Opét

si nejprve ukazeme situaci na routeru v lokalité, v niz se nachazi zdroj, tedy A:

A#show ip mroute vrf VPN A
(*, 239.1.10.5), 00:00:04/stopped, RP 10.1.1.1, flags: SP
Incoming interface: Null, RPF nbr 0.0.0.0

Outgoing interface list: Null

(10.1.10.5, 239.1.10.5), 00:00:04/00:02:55, flags: P
Incoming interface: FastEthernet0/0/1.210, RPF nbr 10.1.210.2

Outgoing interface list: Null

Router A piijal od SW_A2, ktery detekoval zdroj multicastu, zpravu PIM Register, zalozil si
sdileny distribu¢ni strom (*, 239.1.10.5), ktery pracuje ve sparse modu (oznaceni pismenkem ,,S°),
pro né&jz vi, ze je i rendezvous pointem. Protoze vSak jeste neni nikde na siti ptihlaSen zadny odbératel,
tak tento strom neni aktivni a samotny RP se od né& odfeze (dodate¢né pismenko ,,P*), coZ jen
potvrzuje, Ze neni ve vypisu u této cesty uvedeno zadné odchozi ani ptichozi rozhrani. Pfihlasime nyni

stanici W ve V1an10 k odbéru dat, jaka je situace na routeru SW_B1:

SW_Bl#show ip mroute vrf VPN A

(*, 239.1.10.5), 00:00:44/00:02:24, RP 10.1.1.1, flags: SJC
Incoming interface: Vlanll0, RPF nbr 10.2.110.1
Outgoing interface list:

V1lanl0, Forward/Sparse-Dense, 00:00:44/00:02:46

(10.1.10.5, 239.1.10.5), 00:00:44/00:02:54, flags: JT
Incoming interface: V1anllO, RPF nbr 10.2.110.1
Outgoing interface list:

V1lanl0, Forward/Sparse-Dense, 00:00:44/00:02:46
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SW_B1 detekoval pfijemce multicastu 239.1.10.5 na jednom ze svych rozhrani,
a protoze pro tuto skupinu zna RP (coz je mrouter A s adresou 10.1.1.1), tak se k nému pfipoji pomoci
zpravy PIM Join. A detekuje prvniho odbératele, takze se serverem S spoji vlastnim zdrojovym
stromem a zaéne distribuovat multicastova data sdilenym distribuénim stromem (*, 239.1.10.5),
Ve vypisu nize oznafeno zmizel ptiznak ,,P“. B se tak muze Gspé$né ptipojit do tohoto sdileného
stromu (ve vypisu na vy$e oznaceno piiznakem ,,SJC*). Zdrojovy SPT strom s pfiznakem ,JT* vySe
mrouter B pouzije v ptipadé, kdy by bylo nutné sebeoptimalizovat spojeni se zdrojem multicastovych

dat, tak jak bylo popsano v zavéru kapitoly 3.4.3 PIM — Sparse Mode.

A#show ip mroute vrf VPN _A

(*, 239.1.10.5), 00:04:48/00:02:56, RP 10.1.1.1, flags: S
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:

TunnelO, Forward/Sparse-Dense, 00:03:30/00:02:56

(10.1.10.5, 239.1.10.5), 00:04:48/00:03:29, flags: T
Incoming interface: FastEthernet0/0/1.210, RPF nbr 10.1.210.2
Outgoing interface list:

TunnelO, Forward/Sparse-Dense, 00:03:30/00:02:56

Na zavér celého scénafe si jesté uved'me, jak vypadd smérovaci tabulka routeru v lokalité,

kde zadny odbératel neni, tedy na C:
C#sh ip mroute vrf VPN A
(*, 239.1.10.5), 00:01:38/00:02:50, RP 10.1.1.1, flags: SP

Incoming interface: Tunnel2, RPF nbr 192.168.1.1

Outgoing interface list: Null

Router C tedy vi, ze existuje v multicastové struktufe sdileny distribu¢ni strom (*, 239.1.10.5)

a ze cesta k nému vede pres rozrani Tunnel2, ale je od ného odfiznut (oznaéeno piiznakem ,,SP*).
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5.4 Testé. 2 -PIM-SM a Bootstrap

Jak odhalil Test ¢. 1, PIM-SDM funguje za kazdych okolnosti — at’ uz je, ¢i neni RP pfitomen. Co se
zda jako vyhoda, miize byt v piipad€, ze chceme mit sit’ pln¢ zabezpecenou a odolnou viici vnéjsim
vlivim problém. Na siti se totiz muze vyskytnout nevyzadany zdroj multicastu, ktery svym
nastavenim zahlti vSechny prostfedky aktivnich sitovych zafizeni. Proto si pro tento test zvolime jiny
mad ¢innosti PIMu, a to PIM-SM, ktery bez znalosti RP nemtize spravné fungovat.

Ovsem piedchozi test ukdzal, Ze rucni nastavovani je ve velkych multicastovych systémech
znané namahavé a postrada flexibilitu a Skalovatelnost, coz je pro PIM-SM, ktery bez RP nemiize
fungovat, prekdzkou. Nastavime tedy patefni routery tak, aby si pomoci Bootstrap mechanismu
vyménovali patficné informace o RP automaticky, ktomu budou potiecba dva piikazy
ip pimbsr-candidate d ip pim rp-candidate.

Prvnim z nich se z routeru stane C-BSR s pfislusnymi parametry — ilustrovano pro vSechny tfi

smérovace A, BaC:

A(config) #ip pim vrf VPN B bsr-candidate Loopback2 30 192
B(config)#ip pim vrf VPN B bsr-candidate Loopback2 30
C(config)#ip pim vrf VPN B bsr-candidate Loopback2 30

Prvnim argumentem je rozhrani, jehoZ adresa bude slouzit Bootstrapu jako zdroj inzerovani,
z praktickych dtvodt byl tedy zvolen logicky Loopback2. Druhym argumentem je délka hashové
masky, kterd se pouziva v piipad€, ze je pro jednu skupinu vice riznych RP. Ttetim je pak explicitni
nastaveni priority pro volbu BSR. U priority plati pravidlo, ze ¢im je vyssi, tim ma smérovac vetsi
Sanci byt zvolen BSR. V pfipad¢, Ze vice smerovact sdili stejnou prioritu, tak pii volbé vyhrava ten
s vétsi (binarné vyssi) IP adresou. Dle RFC 5059 [14], by méla byt implicitni hodnota priority 64, toho
se vSak zafizeni od firmy Cisco nedrzi a maji vychozi hodnotu 0. Nastavenim priority pro smérova¢ A
na 192, bylo dosazeno toho, ze pokud nedojde k jeho vypadku, bude v ramci na$i topologie vzdy
zvolen jako BSR.

Druhym piikazem nastavime, Ze pro jednotlivé pateini routery, aby se staly C-RP
pro multicastové skupiny vyuzivajici zdrojové adresy prislusejici jejich lokalité. K ureni rozsahu

inzerovanych skupin znovupouzijeme ptistupovych pravidel, ktera jsme si vytvofili v Testu €. 1.

A(config) #ip pim vrf VPN B rp-candidate Loopback2 group-list MCAST-A
B(config)#ip pim vrf VPN B rp-candidate Loopback2 group-list MCAST-B
C(config)#ip pim vrf VPN B rp-candidate Loopback2 group-list MCAST-C
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Elekci BSR routeru a tedy uspésné zaClenéni patetnich routert do Bootstrap mechanismu,

stejné jako inzerovani RP si miizeme ovéfit z dvou vypist napf. na mrouteru C:

C#show ip pim vrf VPN B bsr-router
PIMv2 Bootstrap information
BSR address: 10.1.2.1 (?)
Uptime: 01:42:53, BSR Priority: 192, Hash mask length: 30
Expires: 00:01:51
This system is a candidate BSR
Candidate BSR address: 10.3.2.1, priority: 0, hash mask length: 30
Candidate RP: 10.3.2.1 (Loopback?2)
Holdtime 150 seconds
Advertisement interval 60 seconds
Next advertisement in 00:00:21

Group acl: MCAST-C

C#show ip pim vrf VPN B rp mapping
PIM Group-to-RP Mappings
This system is a candidate RP (v2)
Group(s) 239.1.0.0/16
RP 10.1.2.1 (2), v2
Info source: 10.1.2.1 (?), via bootstrap, priority 0, holdtime 150
Uptime: 14:07:26, expires: 00:01:49
Group (s) 239.2.0.0/16
RP 10.2.2.1 (?), v2
Info source: 10.1.2.1 (?), via bootstrap, priority 0, holdtime 150
Uptime: 14:06:44, expires: 00:01:50
Group (s) 239.3.0.0/16
RP 10.3.2.1 (?), v2
Info source: 10.1.2.1 (?), via bootstrap, priority 0, holdtime 150
Uptime: 14:06:57, expires: 00:01:50

Prvni ptikaz nam fika adresu BSR v doméné a 7ze C je C-BSR. Dale je C také C-RP
pro skupinu adres definovanych pomoci listu pfistupovych pravidel MCAST-C. Vystup druhého
piikazu je spolecny vSem PIM routerdim v doméné a informuje o RP pro jednotlivé multicastové
skupiny, stejné tak i o tom, kdo je zdrojem téchto informaci (BSR smérovac A).

Pro tento test vyuzijeme stejného scénafe, jen s tou obménou, Ze nyni budeme pracovat
ve VPN_B. Spustime-li videostreamujici server s adresou 10.1.20.5 v lokalité A a zaéneme-li odebirat
data, ktera vysila na adresu 239.1.20.5, stanici ptipojenou v lokalit¢ B s adresou 10.2.20.6, mizeme
pozorovat nasledujici zmény v multicastovém smérovani pro VPN B. Nejprve vypis z tabulky

na smérovaci A, ktery lezi u zdroje multicastovych dat:
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A#show ip mroute vrf VPN B
(*, 239.1.20.5), 00:41:28/00:03:15, RP 10.1.2.1, flags: S
Incoming interface: Null, RPF nbr 0.0.0.0
Outgoing interface list:
Tunnell, Forward/Sparse-Dense, 00:30:45/00:03:15
(10.1.20.5, 239.1.20.5), 00:35:02/00:03:26, flags: T
Incoming interface: FastEthernet0/0/1.220, RPF nbr 10.1.220.2
Outgoing interface list:

Tunnell, Forward/Sparse-Dense, 00:30:45/00:03:16

PopiSme nyni zevrubné, co se stalo. V lokalit¢ A byl detekovan novy zdroj multicastingu,
ato server S. Nejbliz§i mrouter, ktery zaregistroval tento zdroj (v nasem piipadé SW_AL), vi diky
Bootstrap mechanismu, Ze RP pro multicastovou skupinu 239.1.20.5 je router A. Pfeposle tedy na n¢j
PIM Register zpravu. A vytvoii sdileny strom (*, 239.1.20.5) pro dany multicast (v uvedené
smérovaci tabulce oznacen priznakem ,S“) a =ziroven sestavi vlastni zdrojovy strom
(10.1.20.5, 239.1.20.5) k multicastovému zdroji (oznacen piiznakem ,,T*).

A nyni se podivejme na multicastovou smérovaci tabulku na smérovaci B:

SW Bl#sh ip mroute vrf VPN B

(*, 239.1.20.5), 00:00:57/00:02:09, RP 10.1.2.1, flags: SJC
Incoming interface: V1anl20, RPF nbr 10.2.120.1
Outgoing interface list:

V1an20, Forward/Sparse, 00:00:57/00:02:52

(10.1.20.5, 239.1.20.5), 00:00:57/00:02:59, flags: JT
Incoming interface: V1anl20, RPF nbr 10.2.120.1
Outgoing interface list:

Vlan20, Forward/Sparse, 00:00:57/00:02:52

V lokalit¢ B byl detekovan odbératel multicastu ze skupiny 239.1.20.5, a to stanice W,
ktera vyslala IGMP Membership k nejbliz§imu routeru (SW_B1). SW_B1 diky Bootstrapu zjisti,
kdo je RP pro danou skupinu v doméné a vysle k nému zpravu PIM Join, ¢imz se napoji na sdileny
strom (*, 239.1.20.5), coZ je oznaceno piiznakem ,,SJC*.

A stejné jako minule si na z&vér uvedeme vypis z mrouteru C, ktery se nachazi v lokalité

bez odbératele:

C#show ip mroute vrf VPN B
(*, 239.1.20.5), 00:04:57/00:02:55, RP 10.1.2.1, flags: SP
Incoming interface: Tunnell, RPF nbr 192.168.1.1

Outgoing interface list: Null
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Z tabulky vyplyva, ze C vi o multicastovém sdileném distribu¢nim stromu (*, 239.1.20.5)
pracujicim ve sparse modu, zna jeho RP (10.1.2.1), ale diky absenci odbératele je od néj odtiznut.

Bootstrapping je tedy u¢inny zpisob, jak zvétsit Skalovatelnost celé topologie zbavenim se
zavislosti na ruénim zana$eni informace o rozmisténi RP, je vSak nutné piihlédnout i kK bezpecnostnim
aspektim. V hypotetickém scénafi s itoénikem, ktery ma fyzicky pfistup k siti, muze dojit k situaci,
kdy by Boostrap mechanismu zneuzil ve sviij nekaly prospéch, a to pfipojenim (¢i emulaci) vlastniho
C-BSR routeru, ktery by mél takové parametry, Ze by se stal BSR a zac¢al modifikovat informace o RP
pro danou doménu. Standard zmiiiuje tyto potencionalni hrozby, avSak nechéva jejich zabezpeceni
na navrharich a spravcich sité. U Cisco zafizeni existuji dva ptikazy, které se snazi tyto problémy fesit
na konfiguraéni urovni.

Prvni Z nich je ptikaz ip pim bsr-border, ktery slouzi K ochrané elekéniho mechanismu
Bootstrappingu a zadava se v konfiguraci interfaceu. Jeho nasazenim dojde k zastaveni §ifeni a piijmu
zprav PIM Bootstrap skrz rozhrani. V ramci nasi topologie tak zamezime piipadnym uto¢nikiim
s pristupem do klientské casti, aby néjakym zplsobem ovlivnili proces volby BSR. Uved'me si piiklad

pro mrouter SW_B1, zbyvajici mroutery SW_A1l a SW_AZ2 se nakonfiguruji analogicky:

SW_B1 (config)#interface Vlan 20

SW Bl (config-subif) #ip pim bsr-border

Vysledek si muzeme ihned ovéfit a to kontrolnim vypisem show ip pim interface, kde je

hrani¢ni rozrani ozna¢eno hvézdickou:

SW Bl#show ip pim vrf VPN B interface

Address Interface Ver/ Nbr Query DR DR

Mode Count Intvl Prior
10.2.120.2 Vlanl20 v2/S 1 30 1 10.2.120.2
10.2.20.2 Vlan20 v2/S * 0 30 1 10.2.20.2

Druhym piikazem je ip pim accept-rp, ktery umoziiuje pro jednotlivé PIM routery filtrovat
inzerovany RP pro zadany rozsah skupin. Piipadny utocnik tak ztrati moznost pfresmérovavat
multicastovy provoz. V ramci na$i topologie to znamend na vSech mrouterech zadat nasledujici
sekvenci prikazti (ve které vyuzijeme v Testu ¢. 1 definovanych ACL), pomoci niz zamezime,

ze Kk multicastovym skupinam z lokality je RP vzdy jejich patefni router:

ip pim vrf VPN B accept-rp 10.1.2.1 MCAST-A
ip pim vrf VPN B accept-rp 10.2.2.1 MCAST-B
ip pim vrf VPN B accept-rp 10.3.2.1 MCAST-C
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5.5 Shrnuti testa

V této kapitole byla pozadovana prakticka realizace podrobena nékolika testim. Nejprve bylo
prakticky dokazano, ze vysledek spliuje vSechny nemulticastové pozadavky — unicastové smérovani
I vzajemnou konektivitu, stejné jako zakladni pfistupova pravidla.

Byl navrzen obvykly scénat pro vnitropodnikovou multicastovou strukturu v podobé jednoho
dedikovaného multicastového serveru, ktery je zdrojem dat, a klientskymi stanicemi, které lezi
Vv riiznych logicky oddélenych ¢astech sité.

Funk¢énost multicastové sit¢ nad takovymto scénafem pak byla proveéfena ve dvou
samostatnych testech, uzivajicich riizné ptistupy k Sifeni multimediélniho obsahu napf#ic siti.

V prvnim testu byla demonstrovana ¢innost varianty protokolu PIM pracujici v sparse-dense
modu. V navaznosti na pouzitou konfiguraci bylo demonstrovano decentralizované $ifeni v dense
modu, které funguje bez vétSich navrhovych zasah. Snahou o centralizaci v §ifeni a samoziejmé
zvyseni efektivity pti distribuci je pouziti sparse modu, s ¢imz souvisi nastavovani rendezvous pointt
v dané doméné, kde prave prvni test ukazal nejprimitivngjsi zpisob, a to ru¢ni zadavani.

V druhém testu Slo hlavné o zabezpeCeni a zefektivnéni prace multicastingu. Proto byl
nakonfigurovan cCisty sparse mod Cinnosti PIMu a jako automatizovany zpisob distribuce RP
S uspéchem nasazen Bootstrap mechanismus. V ramci zvyseni ochrany sité pak byly implementovany
metodologie (filtrace RP a vymezeni PIM domény), které by mély pripadnym uto¢nikiim znemoznit

naruseni operability multicastu.

Obrazek 27 (fotka vysledné praktické realizace)
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6 Multicasting v Internetu

Na zavér je nutné se alespoil zminit o moznostech, jak oddélené (napt. podnikové) sité vzajemné
propojovat, co se ty¢e multicastingu ptes Internet.
Prvni a nejlep§i mozZnosti vtomto sméru je spoluprice s poskytovatelem internetového

pripojeni. V ptipadé zajmu klienta o pouZiti multicastingu musi I1SP:

e zajistit rozSifeni své multicastové domény i o vétev, kterd je spojnici mezi klientem
a poskytovatelem, coz defakto znamena povoleni $ifeni néjakého multicastového
smérovaciho protokolu;

e domluvit se na adresnim planu pro multicast (malé podniky vyuzivaji volné
dostupnych lokalnich multicastovych adres, zatimco velké subjekty, jako napf.

finan¢ni instituce maji vlastni globalni adresu — viz Tabulka 1).

K multicastovému smérovani u ISP Ize uzit PIMu, ale mnohem Ccastéji se kvili mensi
narocnosti na sitova zatizeni poskytovatele nasazuje DVMRP [29], ze kterého se pak v piislusném
bode¢ klientské sité provede redistribuce do interné béziciho PIMu.

Pokud napf. zbezpecnostnich ¢i jinych divodd nelze ISP pfinutit k nativni podpote
multicastového smérovani ISP pro zakaznika, Ize vyuzit druhou mozZnost, a tou je napojeni se
na internetovy multicastovy systém MBONE (Multicast Backbone). Sit MBONE [30] vznikla
v pocatku 90. let minulého stoleti v dobé, kdy jesté neexistovala podpora multicastingu ze strany
vyrobcl aktivnich sitovych zafizeni a byla to pravé ona, kdo se vyznamn¢ zaslouzil o rozvoj
streamovani multimedialniho obsahu po Internetu. I kdyz rychle ztratila na popularité, a to diky
nativni podpofe multicastingu u ISP a rozmachem VolIP, tak i ve dnech vzniku této prace ji stale tvori
vice nez 750 serverl, které mezi sebou a svymi klienty komunikuji ¢ist¢ multicastové. Pro pfipojeni
klientského serveru je tieba zprovoznéni tzv. MBone tunelu, ktery vytvaii virtualni spojnici napfii¢ siti,
k tomu je vSak opét nutna jista soucinnost s poskytovatelem Internetu. Pro vice informaci k tomuto
tématu nezbyva, nez &tenafe odkazat na zdroje v Internetu [31], v ramci Ceské Republiky poskytuje
ptipojeni K MBONE tfeba sdruzeni CESNET [32].

Posledni moznosti, kterd v§ak nesouvisi s multicastingem na linkové a sitové vrstve, je pouziti
multicastu na aplika¢ni trovni, tedy implementovat jeho hlavni myslenku do samotnych programt tak,
ze jejich vzajemné propojovani bude odstinéno nizsim vrstvam ISO/OSI. Takovym ptikladem mohou

byt tfeba diskusni kanaly pies protokol IRC [33].
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! Z.aver

Od doby svého vzniku v podobé doktorandské prace S. Deeringa zroku 1991 [37] prodélal
multicasting rapidni rozvoj. Pivodné akademicky projekt brzy prokdzal sviij potencial a ovlivnil
zpusob smérovani v ramci moderni sité. Vyvoj postoupil od malo optimalizovanych smérovacich
protokold jako MOSPF a DVMRP az k sofistikovanému PIM-SM (ktery je dnes nasazen v majoritni
vét§iné multicastovych architektur). Existence vySe jmenovanych prostfedkid nastartovala vybudovani
podpory nativniho multicastingu na aktivnich sitovych zafizenich, které vedlo ke vzniku a rozvoji
V soucasnosti tolik populdrnich technologii jako VoIP, IPTV ¢i videokonferen¢nich systémi.

V teoretické Casti prace byly peclivé zdokumentovany vsechny protokoly, které s multicastem
souvisi a které¢ lze v soucasnosti nalézt nasazené v realnych sitich. Duraz byl kladen predevsim
na podrobny popis vychazejici z dokumentt standardizujicich jejich ¢innost (RFC), kde byl vyklad
patficné doplnén i obrazkovymi materialy pro vétsi prehlednost. VétSina uvadénych situaci pak byla
referencné otestovana bud’ na fyzickych aktivnich sitovych prvcich, nebo alespon ve virtualnich
laboratofich za pouziti sady nastroji Dynamips [34], Dynagen [35] a GNS3 [36].

Co se tyce vytyCenych cili této diplomové prace, tak diky spolupraci s firmou ANECT a.s.
byl jakozto soucast interniho projektu navrzen model architektury, jenz byl posléze i prakticky
realizovan a sestaven. V takto vytvofené netrivialni siti pak byly vyse uvedené teoretické poznatky
skloubeny dohromady vjeden obrovsky celek, jehoz chovani bylo peélivé pozorovano
a zdokumentovano. V této Casti prace byl kladen diiraz na vytvofeni podminek, které jsou si blizké
spi$ s komercnim nez pro akademické ucely vykonstruovanym prostiedim ¢innosti pocitacové site.

Piinosem by mél byt podrobny postup pro konfigurace multicastingu v multiVRF prostiedi,
navrhové vzory uvedené pro jeho zabezpeceni provozu a piipadné rady jak propojit takovouto sit
s multicastovou c¢asti Internetu. Byly vytvofeny i vhodné testovaci scéndie pro ozkouSeni samotné
¢innosti multicastového provozu, jejichz postup a zhodnocovani mize piipadny Citatel vyuzit
pii analyze vlastni multicastové struktury.

Téma multicastingu v Internetu je velmi rozsahlé a prevysuje obsahové a prostorové moznosti
této diplomové prace. Mozné pokracovani a navazani lze vidét napf. v detailnim prozkoumani dnes
stale obliben&jsiho SSM (source specific multicast) ¢i Bi-dir (bidirectional) multicastové tvorby
sdilenych distribu¢nich stromi ¢i samostatné a dosud pofadné ne zcela dotfeSené Kapitoly
multicastingu v IPv6, kde je absence IGMP snoopingu pro tuto verzi IP protokolu jednou z velkych
prekazek v soucasné etap€ migrace celosvétové sité Internet z IPv4 na IPv6. A pravé v tomto sméru by

autor chtél navazat na vysledky svého vyzkumu v pfipadném pokracujicim doktorandském studiu.
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Prilohy

Seznam zkratek

Zkratka  Uplny nazev

IGMP Internet Group Management Protocol
IP Internet Protocol

ARP Address Resolution Protocol

IANA Internet Assigned Numbers Authority
MAC Media Access Control

ICMP Internet Control Message Protocol
RIP Routing Information Protocol
EIGRP Enhanced Interior Gateway Routing Protocol
PIM Protocol Independent Multicast
PIM-SM PIM sparse mode

PIM-DM | PIM dense mode

PIM-SDM | PIM sparse-dense mode

CGMP Cisco Group Management Protocol
RGMP Router Gateway Management Protocol
MSDP Multicast Source Discovery Protocol
BGP Border Gateway Protocol

M-BGP Multicast BGP

SPF Shortest Path First

OSPF Open SPF

MOSPF Multicast OSPF

LSA Link-state advertisment

DVMRP Distance Vector Multicast Routing Protocol
RP Rendezvous point

C-RP Candidate RP

BSR Bootstrap router

C-BSR Candidate BSR

MPLS Multiprotocol Label Switching

VPN Virtual Private Network

PE Providers Edge

CE Customers Edge

QoS Quality of Service

HSRP Hot Standby Router Protocol

VLAN Virtual LAN

VRF VPN Routing and Forwarding

RPF Reverse Path Forwarding
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Zkratka I'Jln' nazev

IGP Interior Gateway Protocol
EGP Exterior Gateway Protocol
SPT Shortest Path Tree

MDT Multicast Distribution Tree
ACL Access Control List

NAT Network Address Translation
AD Administrative distance
TTL Time to live

NTP Network Time Protocol

RTP Real-time Transport Protocol
VolP Voice over IP

ISP Internet Service Provider
MBONE Multicast Backbone

IPTV IP Television

SSM Source specific multicast
Bi-dir Biderctional

RFC Request for comments

Tabulka 15 (seznam v§ech pouZitych zkratek)
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9.4  Finalni konfigurace

941 GW

version 12.4
service tcp-keepalives-in
service tcp-keepalives-out
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname GW
!
boot-start-marker
boot-end-marker
!
enable password c
!
aaa new-model
!
aaa session-id common
!
resource policy
!
memory-size iomem 5
ip cef
!
no ip domain lookup
ip domain name plocha.net
ip multicast-routing
!
voice-card 0
!
username vvesely privilege 15 password 0
Jesenikl
!
interface FastEthernet0/0
ip address 85.239.80.114 255.255.255.240
ip nat outside
ip virtual-reassembly
duplex auto
speed auto
!
interface FastEthernet0/1
ip address 172.16.0.1 255.255.255.252
ip access-group RESTRIKCE in
ip nat inside

ip virtual-reassembly

o

duplex auto

speed auto

!

ip route 0.0.0.0 0.0.0.0 85.239.80.113
ip route 10.0.0.0 255.0.0.0
FastEthernet0/1

!

ip http server

no ip http secure-server

ip nat pool OVRLD 85.239.80.114
85.239.80.114 prefix-length 28

ip nat inside source list 99 pool OVRLD
overload

!

ip access-list extended RESTRIKCE
deny ip 10.0.0.0 0.255.255.255 10.0.0.0
0.255.255.255

permit ip any any

!

access-list 1 permit 147.229.196.48
access-list 1 permit 78.45.35.206
access-list 1 permit 85.239.80.33
access-list 99 permit 10.0.0.0
0.255.255.255

!

control-plane

!

line con 0

logging synchronous

line aux 0

line vty 0 4

password c

transport input ssh

line vty 5 15

password c

transport input ssh

!

scheduler allocate 20000 1000
ntp clock-period 17179851
ntp master 2

ntp server 195.113.144.201

end

942 A

version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname A
!
boot-start-marker
boot-end-marker
!
enable password c
!
no aaa new-model
memory-size iomem 5
dotll syslog
no ip dhcp use vrf connected
ip dhcp excluded-address 10.1.10.1
10.1.10.4
ip dhcp excluded-address 10.1.20.1
10.1.20.4
1
ip dhcp pool POOL-A-VEN_A
network 10.1.10.0 255.255.255.0
default-router 10.1.1.1

ip dhcp pool POOL-A-VPN_B
network 10.1.20.0 255.255.255.0
default-router 10.1.2.1

ip cef
!
ip vrf VPN_A

rd 65000:10

route-target export 65000:10
route-target import 65000:10
route-target import 65000:40
mdt default 239.0.0.10

!

ip vrf VPN_B

rd 65000:20

route-target export 65000:20
route-target import 65000:20
route-target import 65000:40
mdt default 239.0.0.20

!

ip vrf VEN_C

rd 65000:30

route-target export 65000:30
route-target import 65000:30
route-target import 65000:40
mdt default 239.0.0.30

!

ip vrf VPN_OVERLAY

rd 65000:0

export map DEFAULT

S}

route-target export 65000:
route-target import 65000:10
route-target import 65000:20
route-target import 65000:30

no ip domain lookup
ip multicast-routing
ip multicast-routing vrf VEN_A
ip multicast-routing vrf VEN_B
ip multicast-routing vrf VPN_C
multilink bundle-name authenticated
!
voice-card 0
no dspfarm
!
archive
log config
hidekeys
!
ip tftp source-interface Loopbackl
!
interface Loopback0
ip address 192.168.1.1 255.255.255.255
ip pim sparse-dense-mode
!
interface Loopbackl
ip vrf forwarding VPN_A
ip address 10.1.1.1 255.255.255.255
ip pim sparse-dense-mode
!
interface Loopback2
ip vrf forwarding VPN_B
ip address 10.1.2.1 255.255.255.255
ip pim sparse-mode
!
interface GigabitEthernet0/0
no ip address
duplex auto
speed auto
media-type rj45
!
interface GigabitEthernet0/0.12
description === Spojnice A<->B ===
encapsulation dotlQ 12
ip address 192.168.12.1 255.255.255.248
ip pim sparse-dense-mode
mpls ip
!
interface GigabitEthernet0/0.13
description === Spojnice A<->C ===
encapsulation dotlQ 13
ip address 192.168.13.1 255.255.255.248
ip pim sparse-dense-mode
mpls ip
!
interface GigabitEthernet0/1
ip vrf forwarding VPN_OVERLAY
ip address 172.16.0.2 255.255.255.252
duplex auto
speed auto
media-type rj45
!
interface FastEthernet0/0/0
no ip address
duplex auto
speed auto
!
interface FastEthernet0/0/0.110

description === Subinterface k SW_Al pro

VPN_A =

encapsulation dotlQ 110

ip vrf forwarding VEN_A

ip address 10.1.110.1 255.255.255.252
ip pim sparse-dense-mode

!

interface FastEthernet0/0/0.120

description === Subinterface k SW_Al pro

VPN B =
encapsulation dotlQ 120

ip vrf forwarding VEN_B

ip address 10.1.120.1 255.255.255.252

ip pim sparse-mode
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!

interface FastEthernet0/0/0.130

description === Subinterface k SW_AL pro

VPN_C ===
encapsulation dotlQ 130

ip vrf forwarding VPN_C

ip address 10.1.130.1 255.255.255.252

ip pim sparse-dense-mode

!

interface FastEthernet0/0/1

no ip address

duplex auto

speed auto

!

interface FastEthernet0/0/1.210
description === Subinterface k SW_A2 pro
VEN_A ===

encapsulation dotlQ 210

ip vrf forwarding VPN_A

ip address 10.1.210.1 255.255.255.252
ip pim sparse-dense-mode

!

interface FastEthernet0/0/1.220

description === Subinterface k SW_A2 pro
VPN_B ===
encapsulation dotlQ 220
ip vrf forwarding VPN_B
ip address 10.1.220.1 255.255.255.252
ip pim sparse-mode
!
interface FastEthernet0/0/1.230
description === Subinterface k SW_A2 pro
VPN_C ===
encapsulation dotlQ 230
ip vrf forwarding VEN_C
ip address 10.1.230.1 255.255.255.252
ip pim sparse-dense-mode
!
router ospf 10 vrf VPN_A
log-adjacency-changes
capability vrf-lite
redistribute bgp 65000 subnets
network 10.1.0.0 0.0.255.255 area 0
default-information originate
!
router ospf 20 vrf VPN_B
log-adjacency-changes
capability vrf-lite
redistribute bgp 65000 subnets
network 10.1.0.0 0.0.255.255 area 0
default-information originate
!
router ospf 30 vrf VPN _C
log-adjacency-changes
capability vrf-lite
redistribute bgp 65000 subnets
network 10.1.0.0 0.0.255.255 area 0
default-information originate
!
router ospf 1
log-adjacency-changes
network 192.168.0.0 0.0.255.255 area 0
!
router bgp 65000
bgp log-neighbor-changes
neighbor 192.168.2.2 remote-as 65000
neighbor 192.168.2.2 update-source
Loopback0
neighbor 192.168.3.3 remote-as 65000
neighbor 192.168.3.3 update-source
Loopback0
!
address-family ipvéd
neighbor 192.168.2.2 activate
neighbor 192.168.3.3 activate
no auto-summary
no synchronization
exit-address-family
!
address-family vpnvé
neighbor 192.168.2.2 activate
neighbor 192.168.2.2 send-community both

neighbor 192.168.3.3 activate
neighbor 192.168.3.3 send-community both
exit-address-family
!
address-family ipv4 vrf VPN_OVERLAY
redistribute static
default-information originate
no synchronization
exit-address-family
!
address-family ipv4 vrf VPN_C
redistribute ospf 30 vrf VPN _C route-map
OSPF2BGP
default-information originate
no synchronization
exit-address-family
!
address-family ipv4 vrf VPN_B
redistribute ospf 20 vrf VPN_B route-map
OSPF2BGP
default-information originate
no synchronization
exit-address-family
!
address-family ipv4 vrf VPN A
redistribute ospf 10 vrf VPN_A route-map
OSPF2BGP
default-information originate
no synchronization
exit-address-family
1
ip forward-protocol nd
ip route vrf VPN_OVERLAY 0.0.0.0 0.0.0.0
172.16.0.1
!
no ip http server
no ip http secure-server
ip pim vrf VPN A rp-address 10.1.1.1
MCAST-A
ip pim vrf VPN A rp-address 10.2.1.1
MCAST-B
ip pim vrf VPN A rp-address 10.3.1.1
MCAST-C
ip pim vrf VPN_B accept-rp 10.1.2.1 MCAST-
A
ip pim vrf VPN_B accept-rp 10.2.2.1 MCAST-
B
ip pim vrf VPN_B accept-rp 10.3.2.1 MCAST-
c
ip pim vrf VPN_B bsr-candidate Loopback2
30 192
ip pim vrf VPN_B rp-candidate Loopback2
group-list MCAST-A
!
ip access-list standard DF-GW
permit 0.0.0.0
ip access-list standard MCAST-A
permit 239.1.0.0 0.0.255.255
ip access-list standard MCAST-B
permit 239.2.0.0 0.0.255.255
ip access-list standard MCAST-C
permit 239.3.0.0 0.0.255.255
I
access-list 1 permit 10.1.0.0 0.0.255.255
route-map DEFAULT permit 1

Oznacovac na def. GW

description

spojeni
match ip address DF-GW

set extcommunity rt 65000:40 additive
!

route-map OSPF2BGP permit 1

description === Omezeni redistribuce z

OSPF do BGP na lokalne pripojene =
match ip address 1

!

control-plane

!

line con 0

logging synchronous

line aux 0

line vty 0 4

password c

logging synchronous

login

line vty 5 15

password c

logging synchronous

login

!

scheduler allocate 20000 1000
ntp clock-period 17180889
ntp source Loopbackl

ntp server vrf VPN A 172.16.0.1
|

end

943 B

version 12.4

service timestamps debug datetime msec

service timestamps log datetime msec

no service password-encryption
!

hostname B

!

boot-start-marker
boot-end-marker

!

enable password c

!

no aaa new-model
memory-size iomem 5
dotll syslog

no ip dhcp use vrf connected

ip dhcp excluded-address 10.2.10.1

10.2.10.4

ip dhcp excluded-address 10.2.20.1

10.2.20.4
!

ip dhecp pool POOL-B-VPN_A

network 10.2.10.0 255.255.255.0

default-router 10.2.1.1
!

ip dhcp pool POOL-B-VPN_B

network 10.2.20.0 255.255.255.0

default-router 10.2.2.1
!
ip cef
!
ip vrf VBN _A
rd 65000:10
route-target export 65000:10
route-target import 65000:10
route-target import 65000:40
mdt default 239.0.0.10
!
ip vrf VPN_B
rd 65000:20
route-target export 65000:20
route-target import 65000:20
route-target import 65000:40
mdt default 239.0.0.20
!
ip vrf VEN_C
rd 65000:30
route-target export 65000:30
route-target import 65000:30
route-target import 65000:40
mdt default 239.0.0.30
!
no ip domain lookup
ip multicast-routing
ip multicast-routing vrf VPN_A
ip multicast-routing vrf VPN_B

ip multicast-routing vrf VEN_C

multilink bundle-name authenticated

!
voice-card 0
no dspfarm

!
archive

log config
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hidekeys
!
ip tftp source-interface Loopbackl
!
interface Loopback0

ip address 192.168.2.2 255.255.255.255
ip pim sparse-dense-mode
!
interface Loopbackl

ip vrf forwarding VPN_A

ip address 10.2.1.1 255.255.255.255
ip pim sparse-dense-mode

!
interface Loopback2

ip vrf forwarding VPN_B

ip address 10.2.2.1 255.255.255.255
ip pim sparse-mode

!
interface GigabitEthernet0/0

no ip address

duplex auto

speed auto

media-type rj45

!

interface GigabitEthernet0/0.12

description === Spojnice B<->A
encapsulation dot1Q 12

ip address 192.168.12.2 255.255.255.248
ip pim sparse-dense-mode

mpls ip

!

interface GigabitEthernet0/0.23

description =

= Spojnice B<->C
encapsulation dotlQ 23
ip address 192.168.23.2 255.255.255.248
ip pim sparse-dense-mode
mpls ip
!
interface GigabitEthernet0/1
no ip address
duplex auto
speed auto
media-type rj45
!

interface GigabitEthernet0/1.110

description =

= Subinterface k SW_Bl pro
VPN_A ===
encapsulation dotlQ 110
ip vrf forwarding VPN_A
ip address 10.2.110.1 255.255.255.252
ip pim sparse-dense-mode
!

interface GigabitEthernet0/1.120

description Subinterface k SW_B1 pro
VPN_B ===
encapsulation dotlQ 120
ip vrf forwarding VPN_B
ip address 10.2.120.1 255.255.255.252
ip pim sparse-mode
!
interface GigabitEthernet0/1.130
description === Subinterface k SW_Bl pro
VPN_C ===
encapsulation dotlQ 130
ip vrf forwarding VPN_C
ip address 10.2.130.1 255.255.255.252
ip pim sparse-dense-mode
!
router ospf 10 vrf VPN _A
log-adjacency-changes
capability vrf-lite
redistribute bgp 65000 subnets
network 10.2.0.0 0.0.255.255 area 0
default-information originate
!
router ospf 20 vrf VPN_B
log-adjacency-changes
capability vrf-lite
redistribute bgp 65000 subnets
network 10.2.0.0 0.0.255.255 area 0
default-information originate

!

router ospf 30 vrf VPN _C
log-adjacency-changes
capability vrf-lite
redistribute bgp 65000 subnets
network 10.2.0.0 0.0.255.255 area 0
default-information originate
!
router ospf 1
log-adjacency-changes
network 192.168.0.0 0.0.255.255 area 0
!
router bgp 65000
bgp log-neighbor-changes
neighbor 192.168.1.1 remote-as 65000
neighbor 192.168.1.1 update-source
Loopback0
neighbor 192.168.3.3 remote-as 65000
neighbor 192.168.3.3 update-source
Loopback0
!
address-family ipvé
neighbor 192.168.1.1 activate
neighbor 192.168.3.3 activate
no auto-summary
no synchronization
exit-address-family
!
address-family vpnvé
neighbor 192.168.1.1 activate
neighbor 192.168.1.1 send-community both
neighbor 192.168.3.3 activate
neighbor 192.168.3.3 send-community both
exit-address-family
!
address-family ipvd4 vrf VPN_C
redistribute ospf 30 vrf VPN_C route-map
OSPF2BGP
no synchronization
exit-address-family
!
address-family ipv4 vrf VPN_B
redistribute ospf 20 vrf VPN_B route-map
OSPF2BGP
no synchronization
exit-address-family
!
address-family ipv4 vrf VPN A
redistribute ospf 10 vrf VPN_A route-map
OSPF2BGP
no synchronization
exit-address-family
!
ip forward-protocol nd
!
no ip http server
no ip http secure-server
ip pim vrf VPN A rp-address 10.1.1.1
MCAST-A
ip pim vrf VPN_A rp-address 10.2.1.1
MCAST-B
ip pim vrf VPN_A rp-address 10.3.1.1
MCAST-C
ip pim vrf VPN_B accept-rp 10.1.2.1 MCAST-
A
ip pim vrf VPN_B accept-rp 10.2.2.1 MCAST-

ip pim vrf VPN_B accept-rp 10.3.2.1 MCAST-

ip pim vrf VPN_B bsr-candidate Loopback2
30

ip pim vrf VPN_B rp-candidate Loopback2
group-list MCAST-B

!

ip access-list standard MCAST-A

permit 239.1.0.0 0.0.255.255

ip access-list standard MCAST-B

permit 239.2.0.0 0.0.255.255

ip access-list standard MCAST-C

permit 239.3.0.0 0.0.255.255

!

access-list 1 permit 10.2.0.0 0.0.255.255
route-map OSPF2BGP permit 1

description === Omezeni redistribuce z

OSPF do BGP na lokalne pripojene =

match ip address 1

!

control-plane

!

line con 0

logging synchronous

line aux 0

line vty 0 4

password c

logging synchronous
login

line vty 5 15

password c

logging synchronous
login

!

scheduler allocate 20000 1000
ntp clock-period 17180730
ntp source Loopbackl

ntp server vrf VPN A 172.16.0.1
|

end

944 C

version 12.4
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname C
!
boot-start-marker
boot-end-marker
!
enable password c
!
no aaa new-model
ip cef
!
no ip dhcp use vrf connected
ip dhcp excluded-address 10.3.10.1
10.3.10.4
ip dhcp excluded-address 10.3.20.1
10.3.20.4
!
ip dhcp pool POOL-C-VPN_A
network 10.3.10.0 255.255.255.0
default-router 10.3.1.1
!
ip dhcp pool POOL-C-VPN_B
network 10.3.20.0 255.255.255.0
default-router 10.3.2.1
!
!
ip vrf VBN _A
rd 65000:10
route-target export 65000:10
route-target import 65000:10
route-target import 65000:40
mdt default 239.0.0.10
!
ip vrf VPN_B
rd 65000:20
route-target export 65000:20
route-target import 65000:20
route-target import 65000:40
mdt default 239.0.0.20
!
ip vrf VPN_C
rd 65000:30
route-target export 65000:30
route-target import 65000:30
route-target import 65000:40
mdt default 239.0.0.30
!
ip tftp source-interface Loopbackl

no ip domain lookup
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ip multicast-routing
ip multicast-routing vrf VPN_A
ip multicast-routing vrf VPN_B
ip multicast-routing vrf VPN_C
!
multilink bundle-name authenticated
!
voice-card 0
!
interface Loopback0
ip address 192.168.3.3 255.255.255.255
ip pim sparse-dense-mode
!
interface Loopbackl
ip vrf forwarding VPN_A
ip address 10.3.1.1 255.255.255.255
ip pim sparse-dense-mode
!
interface Loopback2
ip vrf forwarding VPN_B
ip address 10.3.2.1 255.255.255.255
ip pim sparse-mode
!
interface FastEthernet0/0
no ip address
duplex auto
speed auto
!

interface FastEthernet0/0.13

description Spojnice C<->A
encapsulation dotlQ 13

ip address 192.168.13.3 255.255.255.248
ip pim sparse-dense-mode

mpls ip

!

interface FastEthernet0/0.23

description === Spojnice C<->B =
encapsulation dotlQ 23

ip address 192.168.23.3 255.255.255.248
ip pim sparse-dense-mode

mpls ip

!

interface FastEthernet0/1

no ip address

duplex auto

speed auto

!

interface FastEthernet0/1.10

description === Interni sit ve VPN_A

encapsulation dotlQ 10

ip vrf forwarding VPN_A

ip address 10.3.10.1 255.255.255.0
ip pim sparse-dense-mode

!

interface FastEthernet0/1.20

description === Interni sit ve VPN_B
encapsulation dotlQ 20

ip vrf forwarding VPN_B

ip address 10.3.20.1 255.255.255.0
ip pim bsr-border

ip pim sparse-mode

!

interface FastEthernet0/1.30

description === Interni sit ve VPN_C

encapsulation dotlQ 30

ip vrf forwarding VEN_C

ip address 10.3.30.1 255.255.255.0

ip pim sparse-dense-mode

!

interface DotllRadio0/3/0

no ip address

shutdown

speed basic-1.0 basic-2.0 basic-5.5 6.0
9.0 basic-11.0 12.0 18.0 24.0 36.0 48.0
54.0

station-role root

!

interface DotllRadio0/3/1

no ip address

shutdown

speed basic-6.0 9.0 basic-12.0 18.0
basic-24.0 36.0 48.0 54.0

station-role root

!
router ospf 1

log-adjacency-changes

network 192.168.0.0 0.0.255.255 area 0

!
router bgp 65000

bgp log-neighbor-changes

neighbor 192.168.1.1 remote-as 65000
neighbor 192.168.1.1 update-source
Loopback0

neighbor 192.168.2.2 remote-as 65000
neighbor 192.168.2.2 update-source
Loopback0

!

address-family ipvé

neighbor 192.168.1.1 activate

neighbor 192.168.2.2 activate

no auto-summary

no synchronization

exit-address-family

!

address-family vpnvé

neighbor 192.168.1.1 activate

neighbor 192.168.1.1 send-community both
neighbor 192.168.2.2 activate

neighbor 192.168.2.2 send-community both
exit-address-family

!

address-family ipvd4 vrf VPN_C
redistribute connected route-map OSPF2BGP
no synchronization

exit-address-family

!

address-family ipvd4 vrf VPN_B
redistribute connected route-map OSPF2BGP
no synchronization

exit-address-family

!

address-family ipv4 vrf VPN A
redistribute connected route-map OSPF2BGP
no synchronization

exit-address-family

1

no ip http server

no ip http secure-server

ip pim vrf VPN A rp-address 10.1.1.1
MCAST-A

ip pim vrf VPN_A rp-address 10.2.1.1
MCAST-B

ip pim vrf VPN_A rp-address 10.3.1.1
MCAST-C

ip pim vrf VPN_B accept-rp 10.1.2.1 MCAST-
A

ip pim vrf VPN_B accept-rp 10.2.2.1 MCAST-

ip pim vrf VPN_B accept-rp 10.3.2.1 MCAST-

ip pim vrf VPN_B bsr-candidate Loopback2
30

ip pim vrf VPN_B rp-candidate Loopback2
group-list MCAST-C

!

ip access-list standard MCAST-A

permit 239.1.0.0 0.0.255.255

ip access-list standard MCAST-B

permit 239.2.0.0 0.0.255.255

ip access-list standard MCAST-C

permit 239.3.0.0 0.0.255.255

!

access-list 1 permit 10.3.0.0 0.0.255.255
I

route-map OSPF2BGP permit 1

description === Omezeni redistribuce

konektlych do BGP na lokalne pripojene
match ip address 1

!

control-plane

!

line con 0

logging synchronous

line aux 0

line vty 0 4

password ¢

logging synchronous

login

line vty 5 15

password c

logging synchronous

login

!

scheduler allocate 20000 1000
ntp clock-period 17180821

ntp source Loopbackl

ntp server vrf VPN A 172.16.0.1

end

945 SW_Al

version 12.2
no service pad
service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption
!
hostname SW_Al
!
boot-start-marker
boot-end-marker
!
enable password c
!
no aaa new-model
system mtu routing 1500
vtp domain cisco
vtp mode transparent
ip subnet-zero
ip routing
no ip domain-lookup
!
ip vrf VPN_A
rd 65000:10
!
ip vrf VPN_B
rd 65000:20
!
ip vrf VEN_C
rd 65000:30
!
ip multicast-routing vrf VPN_A distributed
ip multicast-routing vrf VPN_B distributed
ip multicast-routing vrf VPN_C distributed
!
crypto pki trustpoint TP-self-signed-
1167897472
enrollment selfsigned
subject-name cn=I0S-Self-Signed-
Certificate-1167897472
revocation-check none
rsakeypair TP-self-signed-1167897472
!
crypto pki certificate chain TP-self-
signed-1167897472
!
spanning-tree mode pvst
spanning-tree extend system-id
!
vlan internal allocation policy ascending
!
vlan 10
name VPN_A
!
vlan 20
name VPN_B
!
vlan 30
name VPN_C
!
vlan 110,120,130
!

ip tftp source-interface VlanlO
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interface FastEthernet0/1

description === Spojnice k A

switchport trunk encapsulation dotlg

switchport trunk allowed vlan 110,120,130

switchport mode trunk

!

interface FastEthernet0/2

switchport trunk encapsulation dotlg
switchport trunk allowed vlan 10,20,30
switchport mode trunk

!

interface FastEthernet0/3

description === Spojnice k SW_A0
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 10,20,30
switchport mode trunk
!
interface FastEthernet0/4
switchport access vlan 10
!
interface FastEthernet0/5
switchport access vlan 20
!
interface FastEthernet0/6
switchport access vlan 30
!
interface Vlanl
no ip address
!
interface VlanlO
ip vrf forwarding VPN_A
ip address 10.1.10.2 255.255.255.0
ip helper-address 10.1.1.1
ip pim sparse-dense-mode
standby 10 ip 10.1.10.1
standby 10 preempt
!
interface V1an20
ip vrf forwarding VPN_B
ip address 10.1.20.2 255.255.255.0
ip helper-address 10.1.2.1
ip pim bsr-border
ip pim sparse-mode
standby 20 ip 10.1.20.1
standby 20 preempt
!
interface V1an30
ip vrf forwarding VPN_C
ip address 10.1.30.2 255.255.255.0
ip pim sparse-dense-mode
standby 30 ip 10.1.30.1
standby 30 preempt
!

interface VlanllO

description === Subinterface k A pro

VPN_A ===
ip vrf forwarding VPN_A
ip address 10.1.110.2 255.255.255.252
ip pim sparse-dense-mode
!
interface Vlanl20
description === Subinterface k A pro
VPN_B ===
ip vrf forwarding VPN_B
ip address 10.1.120.2 255.255.255.252
ip pim sparse-mode
!

interface V1anl30

description === Subinterface k A pro

VPN_C ===
ip vrf forwarding VPN_C

ip address 10.1.130.2 255.255.255.252
ip pim sparse-dense-mode

!

router ospf 10 vrf VPN_A
log-adjacency-changes

network 10.1.0.0 0.0.255.255 area 0

!

router ospf 20 vrf VPN_B
log-adjacency-changes

network 10.1.0.0 0.0.255.255 area 0

router ospf 30 vrf VPN _C
log-adjacency-changes
network 10.1.0.0 0.0.255.255 area 0
!
ip classless
ip http server
ip http secure-server
ip pim vrf VPN _A rp-address 10.1.1.1
MCAST-A
ip pim vrf VPN _A rp-address 10.2.1.1
MCAST-B
ip pim vrf VPN A rp-address 10.3.1.1
MCAST-C
!
ip access-list standard MCAST-A
permit 239.1.0.0 0.0.255.255
ip access-list standard MCAST-B
permit 239.2.0.0 0.0.255.255
ip access-list standard MCAST-C
permit 239.3.0.0 0.0.255.255
!
control-plane
!
line con 0
logging synchronous
line vty 0 4
password c
logging synchronous
login
line vty 5 15
password c
logging synchronous
login
1
ntp clock-period 36032559
ntp source VlanlO
ntp server vrf VPN A 172.16.0.1

end

946 SW_A2

version 12.2
no service pad
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname SW_A2
!
boot-start-marker
boot-end-marker
|
enable password c
!
no aaa new-model
system mtu routing 1500
vtp domain cisco
vtp mode transparent
ip subnet-zero
ip routing
no ip domain-lookup
|
ip vrf VPN _A
rd 65000:10
!
ip vrf VPN B
rd 65000:20
!
ip vrf VPN C
rd 65000:30

ip multicast-routing vrf VPN_A distributed
ip multicast-routing vrf VPN B distributed

ip multicast-routing vrf VPN _C distributed

|
!

crypto pki trustpoint TP-self-signed-
3335526912

enrollment selfsigned

subject-name cn=I0S-Self-Signed-
Certificate-3335526912
revocation-check none

rsakeypair TP-self-signed-3335526912
!

spanning-tree mode pvst
spanning-tree extend system-id

!

vlan internal allocation policy ascending
!

vlan 10

name VPN_A

!

vlan 20

name VPN_B

!

vlan 30

name VPN_C

!

vlan 210,220,230

!

ip tftp source-interface Vlanl0

!

interface FastEthernet0/1

description === Spojnice k A ===
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 210,220,230
switchport mode trunk

!

interface FastEthernet0/2

switchport trunk encapsulation dotlg
switchport trunk allowed vlan 10,20, 30
switchport mode trunk

!

interface FastEthernet0/3

description === Spojnice k SW_AO =
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 10,20, 30
switchport mode trunk

!
interface FastEthernet0/4
switchport access vlan 10

!
interface FastEthernet0/5
switchport access vlan 20

!
interface FastEthernet0/6
switchport access vlan 30

!

interface Vlanl

no ip address

!

interface Vl1anlO

ip vrf forwarding VPN_A

ip address 10.1.10.3 255.255.255.0
ip helper-address 10.1.1.1

ip pim sparse-dense-mode

standby 10 ip 10.1.10.1

!

interface V1an20

ip vrf forwarding VPN_B

ip address 10.1.20.3 255.255.255.0
ip helper-address 10.1.2.1

ip pim bsr-border

ip pim sparse-mode

standby 20 ip 10.1.20.1

!

interface Vlan30

ip vrf forwarding VEN_C

ip address 10.1.30.3 255.255.255.0
ip pim sparse-dense-mode

standby 30 ip 10.1.30.1

!

interface V1an210

description === Subinterface k A pro

VEN_A
ip vrf forwarding VPN_A

ip address 10.1.210.2 255.255.255.252
ip pim sparse-dense-mode

,

interface V1an220
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description Subinterface k A pro
VEN_B ===
ip vrf forwarding VPN_B
ip address 10.1.220.2 255.255.255.252
ip pim sparse-mode
!

interface V1an230

description === Subinterface k A pro

VPN_C ===

ip vrf forwarding VPN_C

ip address 10.1.230.2 255.255.255.252
ip pim sparse-dense-mode

!
router ospf 10 vrf VPN_A
log-adjacency-changes

network 10.1.0.0 0.0.255.255 area 0
!
router ospf 20 vrf VPN _B
log-adjacency-changes

network 10.1.0.0 0.0.255.255 area 0
!
router ospf 30 vrf VPN _C
log-adjacency-changes

network 10.1.0.0 0.0.255.255 area 0
!

ip classless

ip http server

ip http secure-server

ip pim vrf VPN_A rp-address 10.1.1.1
MCAST-A

ip pim vrf VPN_A rp-address 10.2.1.1
MCAST-B

ip pim vrf VPN A rp-address 10.3.1.1
MCAST-C

!

ip access-list standard MCAST-A
permit 239.1.0.0 0.0.255.255

ip access-list standard MCAST-B
permit 239.2.0.0 0.0.255.255

ip access-list standard MCAST-C
permit 239.3.0.0 0.0.255.255

!

control-plane

!

line con 0

logging synchronous

line vty 0 4

password c

logging synchronous

login

line vty 5 15

password c

logging synchronous

login

!

ntp clock-period 36032803

ntp source VlanlO

ntp server vrf VPN A 172.16.0.1

end

94.7 SW Bl

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname SW_B1

!

boot-start-marker

boot-end-marker

!

enable password c

!

no aaa new-model

system mtu routing 1500

vtp domain cisco

vtp mode transparent

ip subnet-zero

ip routing
no ip domain-lookup

!
ip vrf VPN_A

rd 65000:10

!

ip vrf VPN_B

rd 65000:20

!

ip vrf VEN_C

rd 65000:30

!

ip multicast-routing vrf VPN_A distributed
ip multicast-routing vrf VPN B distributed
ip multicast-routing vrf VPN_C distributed
|

!

crypto pki trustpoint TP-self-signed-
239390208

enrollment selfsigned

subject-name cn=I0S-Self-Signed-
Certificate-239390208
revocation-check none

rsakeypair TP-self-signed-239390208
!

spanning-tree mode pvst
spanning-tree extend system-id

!

vlan internal allocation policy ascending
!

vlan 10

name VPN_A

!

vlan 20

name VPN_B

1

vlan 30

name VPN_C

1

vlan 110,120,130

1

ip tftp source-interface Vlanl0

I

interface FastEthernet0/1

description === Spojnice k B ===
switchport trunk encapsulation dotlg
switchport trunk allowed vlan 110,120,130
switchport mode trunk

!

interface FastEthernet0/2

|

interface FastEthernet0/3

description === Spojnice k SW_B0 ===
switchport trunk encapsulation dotlqg
switchport trunk allowed vlan 10,20,30
switchport mode trunk

!
interface FastEthernet0/4

switchport access vlan 10

!
interface FastEthernet0/5

switchport access vlan 20

!

interface FastEthernet0/6

switchport access vlan 30

!

interface Vlanl

no ip address

|

interface VlanlO

ip vrf forwarding VEN_A

ip address 10.2.10.2 255.255.255.0
ip helper-address 10.2.1.1

ip pim sparse-dense-mode

standby 10 ip 10.2.10.1

standby 10 preempt

!

interface Vl1an20

ip vrf forwarding VPN_B

ip address 10.2.20.2 255.255.255.0
ip helper-address 10.2.2.1

ip pim bsr-border

ip pim sparse-mode
standby 20 ip 10.2.20.1
standby 20 preempt

!

interface V1an30

ip vrf forwarding VPN_C
ip address 10.2.30.2 255.255.255.0
ip pim sparse-dense-mode
standby 30 ip 10.2.30.1
standby 30 preempt

!

interface V1anllO

description === Subinterface k B pro

VPN A =
ip vrf forwarding VEN_A

ip address 10.2.110.2 255.255.255.252
ip pim sparse-dense-mode

!

interface V1anl20

description === Subinterface k B pro

VPN_B =
ip vrf forwarding VEN_B

ip address 10.2.120.2 255.255.255.252
ip pim sparse-mode

!

interface V1anl30

description === Subinterface k B pro

VPN_C
ip vrf forwarding VPN_C
ip address 10.2.130.2 255.255.255.252
ip pim sparse-dense-mode
!
router ospf 10 vrf VEN_A
log-adjacency-changes
network 10.2.0.0 0.0.255.255 area 0
!
router ospf 20 vrf VEN_B
log-adjacency-changes
network 10.2.0.0 0.0.255.255 area 0
!
router ospf 30 vrf VPN_C
log-adjacency-changes
network 10.2.0.0 0.0.255.255 area 0
!
ip classless
ip http server
ip http secure-server
ip pim vrf VPN A rp-address 10.1.1.1
MCAST-A
ip pim vrf VPN A rp-address 10.2.1.1
MCAST-B
ip pim vrf VBN A rp-address 10.3.1.1
MCAST-C
!
ip access-list standard MCAST-A
permit 239.1.0.0 0.0.255.255
ip access-list standard MCAST-B
permit 239.2.0.0 0.0.255.255
ip access-list standard MCAST-C
permit 239.3.0.0 0.0.255.255
!
control-plane
!
line con 0
logging synchronous
line vty 0 4
password ¢
logging synchronous
login
line vty 5 15
password c
logging synchronous
login
!
ntp clock-period 36032476
ntp source Vlanl0
ntp server vrf VPN_A 172.16.0.1

end

948 SW_AO
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version 12.1
no service pad
service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname SW_AO
!
enable password c
!
ip subnet-zero
!
ip tftp source-interface Vlanl0
no ip domain-lookup
ip ssh time-out 120
ip ssh authentication-retries 3
vtp mode transparent
!
spanning-tree mode pvst
no spanning-tree optimize bpdu
transmission
spanning-tree extend system-id
!
vlan 10
name VPN_A
!
vlan 20
name VPN_B
!
vlan 30
name VPN_C
!
interface FastEthernet0/1
switchport trunk allowed vlan 10,20,30
switchport mode trunk
!
interface FastEthernet0/2
switchport trunk allowed vlan 10,20,30
switchport mode trunk
!
interface FastEthernet0/3
!
interface FastEthernet0/4
switchport access vlan 10
!
interface FastEthernet0/5
switchport access vlan 20
!
interface FastEthernet0/6
switchport access vlan 30
!
interface Vlanl
no ip address
no ip route-cache
shutdown
!
interface Vl1anlO
ip address 10.1.10.4 255.255.255.0
no ip route-cache
!
interface Vl1an20
ip address 10.1.20.4 255.255.255.0
no ip route-cache
shutdown
!
interface V1an30
ip address 10.1.30.4 255.255.255.0
no ip route-cache
shutdown
!
ip http server
!
line con 0
logging synchronous
line vty 0 4
password ¢
logging synchronous
login
line vty 5 15
password c
logging synchronous

login

ntp source Vlanl0
ntp server 172.16.0.1
)

end

949 SW B0

version 12.1
no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!
hostname SW_BO

!
enable password c

!

ip subnet-zero

!

ip tftp source-interface Vlanl0
no ip domain-lookup

ip ssh time-out 120

ip ssh authentication-retries 3
1

spanning-tree mode pvst

no spanning-tree optimize bpdu
transmission

spanning-tree extend system-id
1

interface FastEthernet0/1
switchport trunk allowed vlan 10,20,30
switchport mode trunk

!

interface FastEthernet0/2

!

interface FastEthernet0/3

1

interface FastEthernet0/4
switchport access vlan 10

!

interface FastEthernet0/5
switchport access vlan 20

!

interface FastEthernet0/6
switchport access vlan 30

!

interface Vlanl

no ip address

no ip route-cache

shutdown

!

interface VlanlO

ip address 10.2.10.4 255.255.255.0
no ip route-cache

!

interface V1an20

ip address 10.2.20.4 255.255.255.0
no ip route-cache

shutdown

!

interface V1an30

ip address 10.2.30.4 255.255.255.0
no ip route-cache

shutdown

!

ip http server

!

line con 0

logging synchronous

line vty 0 4

password c

logging synchronous

login

line vty 5 15

password c

logging synchronous

login

I

ntp source Vlanl0

ntp server 172.16.0.1

end

9.410 SW_CO

version 12.2

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
no service password-encryption

!

hostname SW_CO

!

boot-start-marker

boot-end-marker

!

enable password c

!

no aaa new-model

system mtu routing 1500

ip subnet-zero

!

no ip domain-lookup

|

spanning-tree mode pvst

spanning-tree etherchannel guard misconfig

spanning-tree extend system-id

vlan internal allocation policy ascending

!
ip tftp source-interface Vlanl0

!

interface FastEthernet0/1
switchport trunk allowed vlan 10,20,30
switchport mode trunk

!

interface FastEthernet0/2

!

interface FastEthernet0/3

!

interface FastEthernet0/4
switchport access vlan 10

!

interface FastEthernet0/5
switchport access vlan 20

!

interface FastEthernet0/6
switchport access vlan 30

!

interface Vlanl

no ip address

no ip route-cache

shutdown

!

interface Vl1anlO

ip address 10.3.10.4 255.255.255.0
no ip route-cache

!

interface Vl1an20

ip address 10.3.20.4 255.255.255.0
no ip route-cache

!

interface Vlan30

ip address 10.3.30.4 255.255.255.0
no ip route-cache

!

ip http server

!

control-plane

!

!

line con 0

logging synchronous

line vty 0 4

password ¢

logging synchronous

login

line vty 5 15

password c



logging synchronous
login

!

ntp source VlanlO
ntp server 172.16.0.1

end

9411 SW

version 12.2

no service pad

service timestamps debug uptime
service timestamps log uptime
no service password-encryption
!

hostname SW

!

enable password c

!

no aaa new-model

system mtu routing 1500

ip subnet-zero

!

no ip domain-lookup

!

no file verify auto
spanning-tree mode pvst
spanning-tree extend system-id

!

vlan internal allocation policy ascending

!

interface GigabitEthernet0/1
switchport mode trunk

!

interface GigabitEthernet0/2
switchport mode trunk

!

interface GigabitEthernet0/3
switchport mode trunk

!

interface GigabitEthernet0/4

!

interface GigabitEthernet0/5

!

interface GigabitEthernet0/6

!

interface GigabitEthernet0/7

!

interface GigabitEthernet0/8

!
interface GigabitEthernet0/9

!

interface GigabitEthernet0/10

!

interface GigabitEthernet0/11

!

interface GigabitEthernet0/12

!

interface GigabitEthernet0/13

!

interface GigabitEthernet0/14

!

interface GigabitEthernet0/15

!

interface GigabitEthernet0/16

!

interface GigabitEthernet0/17

!

interface GigabitEthernet0/18

!

interface GigabitEthernet0/19

!

interface GigabitEthernet0/20
!

interface GigabitEthernet0/21

!

interface GigabitEthernet0/22

!

interface GigabitEthernet0/23

1

interface GigabitEthernet0/24
!
interface Vlanl
no ip address
no ip route-cache
shutdown
!
ip http server
!
control-plane
!
line con 0
logging synchronous
line vty 0 4
password ¢
login
line vty 5 15
password ¢

login

72



	Úvod
	Problematika
	Stručný obsah kapitol

	Multicasting
	Síťová vrstva
	Linková vrstva
	Aplikační vrstva

	Protokoly a metodologie
	Internet Group Management Protocol
	IGMP snooping
	Cisco Group Management Protocol
	Protocol Independent Multicast
	Distribuční stromy
	Multicastingové směrování
	PIM – Sparse Mode
	PIM – Bootstrap

	Router-port Group Management Protocol
	Multicast Source Discovery Protocol
	Multiprotocol BGP
	Multicast Extension to OSPF

	Praktická realizace
	Úvodní specifikace
	L2 topologie
	L3 topologie
	Popis architektury

	Výsledné řešení
	Použitá zařízení
	Adresní plán
	L2 topologie
	L3 topologie
	Směrování v rámci lokalit
	Přístup k Internetu
	PIM


	Testování
	Test č. 0 – Konektivita
	Testovací scénář
	Test č. 1 – PIM-SDM a manuální RP
	Test č. 2 – PIM-SM a Bootstrap
	Shrnutí testů

	Multicasting v Internetu
	Závěr
	Bibliografie
	Přílohy
	Seznam zkratek
	Seznam obrázků
	Seznam tabulek
	Finální konfigurace
	GW
	A
	B
	C
	SW_A1
	SW_A2
	SW_B1
	SW_A0
	SW_B0
	SW_C0
	SW



