Vysoké uceni technické v Brné
Fakulta informacnich technologii

Hodnoceni vedouciho diplomové prace

Student: Vojanec Kamil, Bc.
Téma: Akcelerace aplikace pro potlaceni DDoS GtokU (id 24816)
Vedouci: Ku€era Jan, Ing., UPSY FIT VUT

1. Informace k zadani
Cilem prace bylo nastudovat moznosti knihovny DPDK, zejména pak rozhrani rte_flow uréeného ke klasifikaci
paketl, a nasledné navrhnout a implementovat koncept akcelerace vybrané aplikace pro potlaceni sitovych Utok(
typu DDoS. Téma navazuje na projekt vyvoje zafizeni pro ochranu pred témito Gtoky feSeny ve spolupraci se
sdruzenim CESNET. Préce byla ndro€né zejména pouzitou technologii, nebot’ DPDK prochazi neustalym vyvojem
a samotné rozhrani rte_flow neni na dostupnych platformach vzdy piné podporovano nebo dostateéné
dokumentovéano. Z pohledu vedouciho prace bylo zadani spinéno v plném rozsahu a samotna prace dosahuje
vynikajicich vysledkd.

2. Prace s literaturou
Student Cerpal jak z literatury doporu¢ené vedoucim prace, tak z literatury ziskané vlastni aktivitou.

3. Aktivita béhem feseni, konzultace, komunikace
Student pracoval priibézné po dobu celého akademického roku. Béhem feseni diplomové prace byl aktivni.
Vzhledem ke skute€nosti, ze prace navazuje na projekt zafizeni pro ochranu pfed DDoS utoky, konzultoval
student préci intenzivné nejen se svym vedoucim, ale i dalSimi kolegy z FeSitelského tymu uvedeného projektu. Na
konzultace byl vzdy velmi dobfe pfipraven a diskutované problematice vzdy rozumél.

4. Aktivita pfi dokonéovani
Jednotlivé ¢asti technické zpravy i realizaéniho vystupu vznikaly a byly konzultovany pribézné jiz od zimniho
semestru. Diplomova prace byla dokoncena v dostateéném predstihu a vysledky i obsah technické zpravy byly
pfed odevzdanim konzultovany.

5. Publikaéni €innost, ocenéni
Vysledky prace jsou na urovni konceptualniho ndvrhu a spiSe implementagéniho charakteru. Na zakladé prace proto
nevznikla, ani neni planovana, zadna publikace. Dosazené vysledky jsou v8ak velmi dobfe uplatnitelné v praxi
a budou dale rozvijeny v ramci projektu "Distribuovana DDoS mitigace v prostfedi kritické infrastruktury (DoSIX)"
podporeného MVCR.

6. Souhrnné hodnoceni vyborné (A)
Student nastudoval problematiku klasifikace paket(i pomoci knihovny DPDK a rozhrani rte_flow a navrhl koncept
akcelerace specifické aplikace pro potlaéeni DDoS Utokd. | pfes pomérné naroéné zadani vytvoril student velmi
kvalitni implementaci a z pohledu efektivity feSeni dosahl velmi vyznamného urychleni dané aplikace. Vysledky této
prace budou navic prakticky vyuzity v projektu DoSIX. Navrhuji proto hodnoceni stupném A (vyborng).

Prohlaseni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto hodnoceni v listinné i elektronické formé.

V Brné dne: 31. kvétna 2022
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