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1. Informace k zadani
Prace si klade za cil prozkoumat moznosti platformy ESP8266/32 s cilem implementovat na ni Gtok na WiFi sité
s vyuzitim nativniho frameworku ESP-IDF. Tato platforma obsahuje nativni ochranu proti zneuZiti tohoto &ipu pro
provedeni Utoku, coz préci zna¢né znesnadriuje. Gro prace nelezi tedy ve vyzkumu a objeveni nové zranitelnosti
standardu IEEE 802.11, ale ve vyuziti levného HW s malou spotfebou energie pro provedeni Utokd, které byly
doposud realizovany zejména na jednodeskovych pocitaCich se znacné vyssi spotfebou. Vysledek prace je mozné
vyuzit jako nastroj pro provedeni dlouhodobého penetraniho testovani v momentg, kdy tester nema pfistup
k elektrickeé siti.

2. Prace s literaturou
Student aktivné dohledal potfebné literarni zdroje popisujici nejen standard IEEE 803.11, ale taktéz aktualni
poznatky z prostfedi ESP-IDF a metody prolomeni ochran proti jejich zneuziti pfi Gtocich.

3. Aktivita béhem feseni, konzultace, komunikace
Prace probihaly poCas celého semestru. Student byl velmi aktivni, dodrZzoval dohodnuté terminy a na konzultace
byl vzdy pfipraven.

4. Aktivita pfi dokonéovani
Prace byla dokoncena v pfedstihu a vysledna podoba byla konzultovana.

5. Publikacni ¢innost, ocenéni
Vysledek prace byl prezentovan na studentské konferenci Excel@FIT a vySel o ni ¢lanek na Hackaday.io. Projekt
je voIné dostupny v GitHub repozitafi.

6. Souhrnné hodnoceni vyborné (A)
Student Uspésné demonstroval inZzenyrsky pfistup k feseni problému, kdyz kompilaci rdiznych technik vytvofil
framework pro implementaci Utok(l na WiFi sité, ktery oveéfil implementaci nékolika znamych Gtoka. S aktivitou
studenta béhem feSeni a samotnym vysledkem jsem velmi spokojen. Navrhuji praci hodnotit jako vybornou
(stupném A).

Prohladeni: Udéluji VUT v Brné souhlas ke zvefejnéni tohoto hodnoceni v listinné i elektronické formé.
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