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Abstrakt

Praca sa zaobera analyzou moznosti konfiguracie siefovych zariadeni. Podrobne popisuje
konfiguracény protokol NETCONF a jeho rozsirenie o asynchréonne dorucovanie upozorneni.
Praca detailne popisuje otvoreni konfiguraéni platformu Netopeer a Specifikd jej pilot-
ného nasadenia v podobe konfiguracného systému sondy FlowMon. Stcastou predkladane;
prace je navrh a implementacia novej architektiry platformy Netopeer 2.0, ktora dopliuje
funkcionalitu platformy o podporu asynchrénneho dorucovania sprav. Vytvorené riesenie an-
alyzuje z pohladu bezpecnosti a navrhuje doporucené nastavenia systému. Praca navizuje
na predchadzajticu bakaldrsku pracu autora a na existujtice programové vybavenie vyvinuté
vramci projektu Liberouter.

Abstract

Master’s thesis analyzes available network device configuration options and describes NET-
CONF configuration protocol and NETCONF event notifications extension in details. It
describes Netopeer, open configuration platform developed on Liberouter project, and its
pitote deployment as FlowMon probe remote configuration system. Newly designed Ne-
topeer architecture, which adds support for NETCONF event notifications, was verified by
reference implementation. Security of the new design and implementation was analyzed, and
recommended system settings were provided. This Master’s thesis is based on results of pre-
vious bachelor’s thesis of author and on existing software tools developed by the Liberouter
project.
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Kapitola 1

Uvod

Sucasne s rasticou komplexnostou sucasnych sieti, rasti aj ndroky na nastroje umoziujice
ich efektivne monitorovanie a spravovanie. Nutnost pouzivat rdzne proprietarne konfigu-
racné nastroje na spravu a monitorovanie sietovych prvkov od réznych vyrobcov méze viezt
k prediZzeniu reakéného ¢asu zésahu spraveu siete v pripade vyskytu chyby, alebo pocas cie-
leného utoku. Myslienka konceptu automaticky spravovanych pocitacovych sieti nardza na
problémy efektivnej komunikacie medzi zariadeniami réznych vyrobcov, neexistujticu speci-
fikdciu standardu ktory by definoval spdsob konfiguracie zariadeni daného typu, ako aj na
obmedzené moznosti centralnej spravy konfiguracii jednotlivych zariadeni.

Protokol Simple Network Management Protocol, definovany na prelome 80. a 90. rokov
20. storocia, umoznuje konfiguraciu a monitorovanie sieftovych zariadeni. Implementécia pro-
tokolu pre poskytovanie monitorovacich funkcii je pomerne jednoduchéa a rozsirena. Naopak
moznosti protokolu v oblasti konfiguracie zariadeni si znac¢ne obmedzené a ich implemen-
tacia je, vhladom na ponukanu funkcionalitu, netimerne zlozitd. Tieto vlastnosti protokolu
SNMP viedli k jeho sirokému nasadeniu vyrobcami siefovych zariadeni, najmé na ucely
monitorovania siete. Kvoli naro¢nosti a problémom spojenym s implementiciou konfigu-
ra¢nych funkcii protokolu, dédvaji vyrobci prednost réoznym proprietarnym nastrojom, zvac¢sa
vo forme rozhrania prikazového riadku. Tato skutoc¢nost umocnuje potrebu definicie uni-
verzalneho konfiguracného protokolu, ktorého implementécia by bola jednoducha a zaroven
flexibilnd, ¢im by vyrobcov motivovala, tento protokol na konfigurdciu svojich zariadeni
pouzivat.

Problémy spojené s nasadenim SNMP v tlohe univerzalneho konfigura¢ného protokolu
sa snazi riesit moderny konfiguracny protokol NETCONF[4], ktorého Specifikécia bola pub-
likovand koncom roku 2006. Protokol podporuje zdkladnu funkcionalitu potrebni na mon-
itorovanie a spravu sietovych zariadeni. Jeho navrh pocita s moznostou jednoduchého do-
plnovania funkcionality protokolu pomocou mechanizmu definicie rozsireni. Rozsirenia mozu
byt definované v podobe obecne platnych standardov, ako aj v podobe proprietarnych rieseni
jednotlivych vyrobcov.

Najvyznamnejsim standardnym rozsirenim funkcionality protokolu je Specifikacia asyn-
chrénneho dorucovania upozorneni [6], definovand v polovici roku 2008. Rozsirenie pridava
do protokolu novi funkcionalitu, ktord umoznuje spravovanym zariadeniam asynchrénne
zasielat informécie o udalostiach, ktoré sa v systéme vyskytli. To umoznuje navrh kom-
plexnych systémov urcenych na konfiguraciu a monitorovanie siete, zalozenych na protokole
NETCONF.

Cielom tejto diplomovej price je nastudovanie problematiky vzdialenej konfiguracie
sietovych zariadeni, Specifikacie protokolu NETCONF, jeho rozsirenia o asynchrénne doruco-
vanie upozorneni a detailné zoznamenie sa s architektirou otvoreného konfigura¢ného sys-



tému Netopeer. Systém Netopeer je otvorenou implementaciou konfiguracného protokolu
NETCONTF vyvinutou vramci projektu Liberouter. Pilotne bol nasadeny na projekte pasivnej
monitorovacej sondy FlowMon, kde slizi na vzdialeni konfiguriaciu sondy pomocou we-
bového rozhrania. Tato praca sa zaoberd analyzou moznosti rozsirenia jej funkcionality o
asynchronne dorucovanie upozorneni v silade s poziadavkami definovanymi v prislusnom
standarde. Predkladé ndvrh novej architektiry systému a analyzuje ho z pohladu bezpeénosti.
Spravnost prezentovaného navrhu overuje formou vytvorenia referencnej implementacie v
jazyku C++.

Text predkladanej prace je rozdeleny do 6smych kapitol. V kapitole 2 st analyzované dos-
tupné nastroje umoznujice vzdialeni konfiguriciu siefovych zariadeni a vyhody i nevyhody
ich nasadenia v lohe univerzalneho riesenia na vzdialent konfiguraciu. Osobitna pozornost
je venovand protokolu SNMP. Kapitola 3 sa venuje detailnému popisu univerzalneho konfig-
ura¢ného protokolu NETCONF. Rozsireniu NETCONF Event Notifications, ktoré do pro-
tokolu pridava funkcionalitu asynchrénneho dorucovania upozorneni, je venovany text kapi-
toly 4. Kapitola 5 analyzuje a popisuje architektiru a programové vybavenie konfiguracnej
platformy Netopeer vo verzii 1.0, vratane kompletného konfiguracného systému pre Net-
Flow sondu FlowMon, na vyvoji ktorého sa autor prace vyznamnou castou podielal. Popisu
navrhu architektiry konfiguracnej platformy Netopeer vo verzii 2.0, vytvoreného ako sticast
tejto diplomovej prace, sa venuje kapitola 6. Referenc¢nd implementacia novej architektury
je popisand v kapitole 7, vratane popisu metodiky a vysledkov testovania jej funkcionality.
Kapitola 8 sa venuje analyze vytvoreného riesenia z pohladu bezpecnosti.



Kapitola 2

Konfiguracia sietovych zariadeni

V oblasti spravy sieti bolo v poslednych rokoch vyvinutych viacero technolégii, konfigu-
racnych protokolov a standardov. Vyvoj smeruje k vytvoreniu nastrojov, ktoré by umozio-
vali konfiguraciu skupiny sietovych zariadeni s vyuzitim jedného rozhrania na spravu siete.
Cielom je umoznenie centralizovanej spravy a dohladu nad sietou. Naplnenie tohto ciela
vyzaduje od rozhrania schopnost komunikovat s réznymi typmi zariadeni od réznych vyrob-
cov. To vedie k potrebe definicie standardizovaného konfigura¢ného protokolu a spdsobu
ukladania samotnych konfigura¢nych dat pre jednotlivé typy zariadeni.

konfiguraény
nastroj

Adminjstrator

spojenie
konfiguraéneho
protokolu

konfigurovane
zariadenie

B
S

FlowMon
Router Firewall sonda IDS Sietové zariadenie

Obr. 2.1: Zakladné architektiira konfiguracie sietovych zariadeni

Obrézok 2.1 ilustruje typickt architekttru rieSenia umoznujiceho centralizovant spravu
siete. Administrator vyziva rozhranie konfiguracného néstroja, najcastejsie pristupné vo
forme webovej aplikacie. Nastroj komunikuje s jednotlivymi zariadeniami na sieti pomo-
cou specializovaného konfigura¢ného protokolu. Ten musi podporovat moznost komunikacie
s roznymi typmi siefovych zariadeni ako napriklad smerovac, paketovy filtér, NetFlow sonda
a podobne.



2.1 Zakladné konfiguracné nastroje

Medzi zakladné konfiguracné nastroje mozno zaradif textové rozhrania pouzivajice inter-
pretator prikazového riadku. Tento sposob konfiguréicie je podporovany vécsinou sietovych
zariadeni, aj tych najjednoduchsich uréenych pre doméacnosti. Zariadenie spristupnuje sprav-
covi jednoduché konzolové rozhranie, umoznujice vzdialent konfiguraciu. V tlohe komu-
nika¢ného protokolu je vo vicsine pripadov pouzity telnet [15], pripadne jeho bezpecnd
varianta v podobe protokolu SSH [16]. Sietové zariadenia urc¢ené na profesiondlne nasadenie
podporuju aj pripojenie pomocou sériového rozhrania.

Vyhodou tychto konfigura¢nych rozhrani, je pouzity spdsob ukladania konfiguracnych
prikazov v textovej forme. To umoznuje spravcom upravovat kompletni konfiguraciu zari-
adenia pomocou textového editora, a manudlne udrzovat viacero verzii konfiguracie. V stcas-
nosti vSak uz existuji aj rozne komplexné riesenia na centralizovani spravu konfigura¢nych
dét, podporujtce jej ipravu cez webové rozhranie, automatické zélohovanie a obnovovanie,
ako aj spravu konfigurdcie viacerych zariadeni siicasne. Pokrocilé riesenia su schopné auto-
maticky identifikovat chyby v nastaveni, pomocou analyzy vzorov.

Hlavnou nevyhodou konfiguracie pomocou prikazovej riadky je vzajomné inkompatibilita
syntaxe a prikazov jazyka interpretatorov, pouzivanych na zariadeniach od réznych vyrob-
cov. Tato skutoc¢nost spomaluje vyvoj pokrocilych nastrojov, pripadne obmedzuje moznosti
ich pouzitia iba na konfiguraciu zariadeni od konkrétneho vyrobcu.

Moderné siefové zariadenia umoznuju intuitivnu konfiguraciu pomocou webového rozhra-
nia. Uzivatel ma moznost nastavit parametre zariadenia pomocou webového prehliadaca.
Tento sposob konfiguracie je rozsireny najmé medzi zariadeniami ur¢enymi pre domécnosti,
kancelarie a malé podniky. Nevyhody rieSenia sa zac¢ni prejavovat najmé v pripade nut-
nosti zmeny nastavenia na viacerych zariadeniach stcasne, pretoze webové rozhrania doda-
vané jednotlivymi vyrobcami vié§inou nie si vzéjomne kompatibilné. Dalsou nevyhodou je
obmedzend funkcionalita webovych rozhrani. Pokrocilé, pripadne méalo pouzivané nastavenia
a funkcie byvaju ¢asto dostupné len s vyuzitim rozhrania prikazového riadku.

2.2 Protokol SNMP

Koncom 80. rokov 20. storocia vyvrcholila snaha organizacie IETF, o vytvorenie standardi-
zovaného protokolu na spravu a monitorovanie siete, k definiciou protokolu Simple Network
Management Protocol. Protokol SNMP je v sicastnosti zauzivany najmé ako standard na
ucely monitorovania stavu siete, kde je vyhodou jeho jednoducha bezstavova architektiura a
existencia Standardizovanych datovych struktir na ukladanie informacii o stave zariadenia,
ako aj Siroka podpora protokolu zo strany vyrobcov zariadeni.

Typické nasadenie protokolu SNMP na monitorovanie siete ilustruje obrazok 2.2. Nastroj
na monitorovanie siete vyuziva protokol SNMP na ziskavanie informécii o stave zariadeni v
sieti. Nastroj moze monitorovat napriklad aktudlne vytazenie procesoru, vyuzitie operacnej
paméte, vytazenost jednotlivych sietovych rozhrani, teplotu a spotrebu zariadeni a podobne.
Pokrocilé nastroje dokazu ziskané idaje automaticky analyzovat a v pripade zistenia prob-
lémov na sieti, spravcu upozornit, napriklad zaslanim SMS spravy.

Protokol SNMP pouziva na ukladanie informécii o stave a aktualnej konfiguracii zariade-
nia datovi struktiru pomenovani Management Information Base. Spdsob ulozenia informa-
cii v MIB databazach, vo forme rozvetvenej stromovej struktiry, je zndzorneny na obrazku
2.3. V ramci Specifikacie protokolu boli definované standardné MIB moduly, spolo¢né pre
vacsinu zariadeni daného typu. Napriklad pomocou modulu IF-MIB[17] je mozné ziskat
podrobné informécie o jednotlivych rozhraniach siefového zariadenia. Je mozné ziskat in-



formacie o pocte prenesenych paketov, pocte chybnych paketov, nazve a type rozhrania,
prenosovej rychlosti a pod. Dalsim ¢asto pouzivanym modulom je HR-MIB[18] obsahujtci
informécie o samotnom zariadeni, napriklad ¢as od posledného restartu zariadenia, aktualne
vyuzitie CPU, paméte a podobne. Tieto standardizované moduly st podporované viacsinou
vyznamnych vyrobcov siefovych zariadeni.

Servery Klientské Stanice

Preginac Preginac
SNMP Monitorovaci Systém

Smerovac Smerovacé

Obr. 2.2: Monitorovanie siete pomocou protokolu SNMP

Okrem standardnych modulov existuje aj mnozstvo proprietarnych MIB modulov vyv-
inutych samotnymi vyrobcami zariadeni na podporu ich vlastnych néstrojov urcenych na
spravu siete. Aj vdaka tomu sa protokol SNMP stal vyznamnym zdrojom dat najmé pre
systémy urcené na korelaciu udalosti, detekciu krizovych stavov a anomalii, r6zne dohladové
systémy a pod.

is0 [1]
T org[3]
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Obr. 2.3: Stromova datova struktira databizy MIB

Nasadeniu SNMP vo forme univerzalneho konfiguracného protokolu brani viacero fak-
torov. Protokol bol navrhnuty ako ,,programatorské” rozhranie medzi zariadenim a aplika-
ciou pouzivanou na jeho spravu. Preto je jeho vyuzitie bez dalsieho Specializovaného nastroja
znacne komplikované.



Standardizované MIB moduly ¢asto neobsahuji zapisovatelné polozky, ktoré by mohli
byt vyuzité na konfigurdciu zariadeni. To viedlo k situdcii, Ze vacSina zaujimavych kon-
figurovateInych poloziek je definovana v ramci proprietarnych MIB modulov jednotlivych
vyrobcov zariadeni. Tym sa straca vyhoda standardizovanej formy ulozenia dat vo forme
spolo¢nych MIB modulov.

Protokol ma problémy vyrovnat sa s velkym poctom objektov v MIB databazach. Jeho
vykon je pri ziskavani malych objemov dat z velkého poctu zariadeni dostatoc¢ny, je vsak
nevhodny na ziskavanie velkého objemu dat z malého poctu zariadeni, ako napriklad pri
ziskavani rozsiahlych smerovacich tabuliek zo smerovacov, pripadne informécii o velkom
pocte virtualizovanych siefovych rozhrani.

Pouzity komunikacny a datovy model sposobuji, Zze implementécia konfiguracie pomo-
cou MIB je pre vyrobcov komplikovanejsia oproti pouzitiu klasickej konfiguracie pomocou
interpretatora prikazovej riadky. Protokol nedefinuje zakladné operacie na jednoduché ziska-
vanie a reprodukciu konfiguraénych dat ako napriklad navrat k predchadzajtcej, pripadne
zaloznej, konfiguracii. Neumoznuje udrzovat viacero verzii konfiguracie. Problematicka je
aj identifikdcia zapisovatelnych objektov, vyuzitelnych na tcely konfiguracie zariadenia,
spomedzi objektov databazy MIB ako aj samotny vysoko Specializovany systém ich pomen-
ovania a ulozenia v stromovej Struktire.

Spréavcovia sieti preferuji tlohovo orientovany (task-oriented) pristup ku konfigurécii
zariadeni, protokol SNMP vsak vytvara konfiguracny model orientovany na déta (data-
centric), ¢o vyzaduje po nastrojoch uréenych na spravu vytvarat ¢asto netrividlne mapovania
medzi jednotlivymi modelmi.



Kapitola 3

NETCONF

Modelové vyuzitie protokolu NETCONF[4] pokrocilou aplikdciou na spravu siete je zna-
zornené na obrazku 3.1. Aplikicia vyuziva protokol na spravu konfiguraénych dat na ak-
tivnych sietovych prvkoch. Na obrazku je toto vyuzitie znazornené ¢ervenou farbou. Zaroven
vSak protokol vyuziva aj na monitorovanie stavu klientskych pocitacov, serverov a jednej
tlaciarne. Tento spdsob vyuzitia je zvyrazneny zelenou farbou. Pouzitie protokolu umoznuje
aplikacii pouzit jednotny spdsob komunikacie, napriek tomu, ze komunikuje so zariadeniami
roznych typov od réznych vyrobcov. Aplikacia musi poznat konkrétne datové modely, ktoré
jednotlivé zariadenia pouzivaji na reprezentaciu svojej konfiguracie, pripadne stavovych in-
formacii. Situaciu jej vsak ulahcCuje fakt, ze protokol po zariadeniach vyzaduje, aby tieto
informécie poskytovali v Standardizovanej podobe definovanej jazykom XML[19].

Klientské Stanice

inac

Prep
Aplikacia na spravu siete
_ (SN

Smerovaé Smerovaé

Obr. 3.1: Nasadenie protokolu NETCONF na spravu siete

Konfigurac¢ny protokol NETCONF, v zdkladnej podobe (bez dodatoénych rozsireni),
poskytuje funkcionalitu na zdkladnu spravu konfiguracie sietovych zariadeni a monitorovanie
ich stavu. Definuje napriklad operacie na ukladanie, zmenu a mazanie konfiguraénych dat.
Konfiguracné data zariadenia ako aj riadiace prikazy protokolu si kédované v jazyku XML.
O odosielanie poziadaviek na vykonavanie operacii na vzdialeny systém sa stara vrstva pro-
tokolu RPCJ[20], ktory sluzi na vzdialené volanie procedir. Zabezpecenie integrity a utajenia
sprav pri prenose, ma na starosti niektory z podporovanych transportnych protokolov.



3.1 Architektara

Protokol pouziva osvedéeny model komunikécie klient-server zalozeny na vzdialenom volani
procedur (RPC). Klientom sa rozumie aplikécia, pripadne skript beziaci ako sucast nastroja
na spravu siete. Server je typicky realizovany agentom, spustenym na samotnom siefovom
zariadeni.

Obsah
Operacie
RPC

Transportny protokol

Obr. 3.2: Vrstvy protokolu NETCONF

Architektaru protokolu je mozné reprezentovat vo forme styroch logickych vrstiev, ktorych
vertikalne usporiadanie ilustruje obrazok 3.2. Vrstva transportného protokolu poskytuje
bezpecny a spolahlivy prenosovy kandl, ktory je pouzivany vrstvou RPC na odosielanie
poziadavkov na vykonanie jednotlivych NETCONF operacii. Vrstva operacii definuje sadu
prikazov, ktoré sluzia na pracu s konfiguracnymi datami zariadenia. Samotné konfiguracné
déta reprezentované v jazyku XML, s vramci architektiary zaradené do vrstvy obsahu.

Vrstva transportného protokolu zabezpecuje spolahlivy komunikac¢ny kandl medzi
administratorskou aplikdciou (manazér) a konfigurovanym zariadenim (agent). Vrstva moze
byt implementovand Iubovolnym protokolom, ktory spliia zdkladnt sadu, najmé bezpecnos-
tnych poziadaviek protokolu NETCONEF:

e spolahlivy spojovany prenos dat

o zabezpecenie integrity dat pocas prenosu

e zabezpecenie utajenia dat pocas prenosu

e sluzby overenia identity komunikujicich stran

Protokol NETCONF vyzaduje miniméalne implementiciu podpory komunika¢ného pro-
tokolu SSH[16], podpora dalsich komunika¢nych protokolov (BEEP[22], SOAP[21]) je vo-
liteIna. Pri ukonceni spojenia na trovni transportnej vrstvy musi byt systém schopny auto-
maticky uvolnit vsetky zdroje rezervované tymto spojenim.

Vrstva vzdialeného volania procedir slizi na odosielanie poziadavkov na vykonanie
jednotlivych operacii na vzdialenom systéme. Pouziva mechanizmus zalozeny na principe vz-
dialeného volania procedir (RPC). Technolégia RPC obecne slizi na volanie procedur a
funkeii definovanych v inom adresovom priestore (v inom procese, pripadne na vzdialenom
systéme dostupnom pomocou sietového rozhrania), bez narokov na rieSenie detailov realizé-
cie samotného komunikacného spojenia programatorom aplikdcie, ktora volanie uskutocnuje.
O medziprocesovii komunikéciu sa stard prave systém RPC.

Protokol NETCONF pouziva jednoduchy systém RPC zalozeny na posielani sprav za-
kédovanych v jazyku XML. Klient vytvori poziadavok na vykonanie operacie, odosle ho
serveru, ktory sa nasledne pokusi vykonat pozadovani operaciu. Server je povinny dorucit
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klientovi informéciu o vysledku pozadovanej operacie, pripadne o chybe, ktora nastala pocas
jej spracovania. Spravy protokolu RPC su kédované v jazyku XML. Ilustracia principu ko-
munikacie pomocou protokolu RPC je znazornena na obrazku 3.3.

Klient Server

> Vytvorenie poZiadavku
s

<rpc>

Vykonanie operacie
<rpc-reply>

la ~
] !

‘> Zobrazenie vysledku
¢

Obr. 3.3: Princip vzdialeného volania procedur

Vrstva operécii protokolu definuje iba zakladni mnozinu operécii na pracu s konfigura-
ciou zariadenia. Dalsie operacie je mozné pridavat pomocou definicie rozsireni, vid kapitola
3.2. Zakladnymi operaciami protokolu NETCONF st opericie <get>, <get-config>, <edit-
config>, <copy-config>, <delete-config>, <lock>, <unlock>, <kill-session> a <close-session>.
Operacie su podrobnejsie popisané v kapitole 3.5.

Vrstva obsahu je reprezentuje konkrétne konfiguracné data zariadenia, kédované v
jazyku XML. Specifikicia protokolu sa nezaobers definiciou konkrétnej syntaxe a sémantiky
konfiguracnych dat pre jednotlivé typy sietovych zariadeni, ale ponechéva jej definiciu v rézii
vyrobcov danych zariadeni, pripadne doplnujicich dokumentov RFC.

3.2 Rozsiritelnost

Tvorcovia specifikacie protokolu kladli déraz na zachovanie moznosti jednoduchého rozsirova-
nia jeho zdkladnej funkcionality o nové operacie a schopnosti. Protokol definuje standardi-
zovany sposob, ako takéto nové operacie do protokolu zaclenit pomocou mechanizmu schop-
nosti - capabilities. Pri ustanovovani NETCONF spojenia si komunikujice strany presne
definovanym sposobom vymenia zoznam podporovanych schopnosti a néasledne pri komu-
nikacii vyuzivaju iba tie rozsirujice operacie, ktoré si podporované oboma ucastnikmi
spojenia. Schopnosti mézu byt publikované ako standardy, pripadne sa mdze jednat iba
o proprietdarne rozsirenia konkrétneho vyrobcu.

Protokol identifikuje jednotlivé schopnosti pomocou URI[23], pripadne URN|[24]. Pravidl4
na tvorbu identifikatorov schopnosti st Specifikované v dokumente RFC 3553. Zakladné
schopnosti definované ako siucast definicie protokolu NETCONF maja identifikdtor v tvare:

urn:ietf:params:netconf:capability:{nézov}:1.0

kde {nézov} je meno schopnosti. Na tieto schopnosti sa v texte prace ¢asto odkazuje
pomocou skratenej notacie :ndzov, v samotnych spravach protokolu je vSak vzdy vyzadované
pouzitie plného identifikdtoru schopnosti.
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3.3 Model RPC

Poziadavok na volanie vzdialenej procediry je reprezentovany elementom <rpc>. Parame-
tre volanej procediry su taktiez kédované v jazyku XML, v pripade operéacii protokolu
NETCONF sa véicsinou jedna o samotné konfiguracné data ulozené v jazyku XML.

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<nédzov-netconf -operacie>

<!-- parametre... -->
</nazov-netconf -operédcie>
</rpc>

Odpoved servera je reprezentovand elementom <rpc-reply>. Na identifikiaciu odpovede
slizi povinny atribtt message-id, zasielany klientom ako stcast elementu <rpc>. Specifika-
cia protokolu NETCONF vyzaduje aby server ako siicast RPC odpovede zachoval aj vsetky
pripadné dalsie atribity elementu <rpc> zaslané klientom, v nezmenenej podobe.

Odpoved servera na poziadavok na vykonanie operacie, ktora ako vysledok vracia konfig-
ura¢né data, je reprezentovany spravou <rpc-reply> obsahujticou element <data>. Obsah
elementu <data> tvoria samotné konfiguracné data v jazyku XML.
<rpc-reply message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<data>
<!-- konfiguracné data... -->
</data>
</rpc>

V pripade vyskytu chyby vracia server spravu <rpc-reply> obsahujicu element <rpc-
error>, ktory moze obsahovat detailny popis chyby.

<rpc-reply message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<rpc-error>

<!-- dnformdacia o chybe... -->
</rpc-error>
</rpc>

V pripade tspesného vykonania operacie, ktoré nevracia ako vysledok ziadne data, vracia
server spravu <rpc-reply> obsahujicu element <ok/>.
<rpc-reply message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<ok/>

</rpc>

Specifikacia protokolu NETCONTF povoluje klientovi zaslanie dalsieho poziadavku RPC,
este pred dorucenim odpovede na predchédzajici poziadavok a vyzaduje aby server odpovedal
na poziadavky presne v poradi v akom mu boli dorucené.

3.4 Praca s konfiguracnymi datami

Informaécie, ktoré je mozné ziskaf zo zariadenia pomocou protokolu NETCONF mozno
rozdelit do dvoch tried:

Konfiguracné data - si tvorené mnozinou zapisovatelnych dat, ktoré si potrebné na
transformaciu systému z jeho pociatoéného (vychodzieho) stavu do aktuédlneho (zv-
oleného) stavu.

Stavové informacie - obsahuju rozsirujice informéacie o stave zariadenia a Statistické
udaje ziskané zariadenim pocas doby jeho prevadzky a st urcené iba na citanie.
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Konfiguracné data st ulozené vo forme dokumentov v jazyku XML. Protokol definuje jedno
zékladné ulozisko pomenované running. Toto tlozisko obsahuje aktudlne konfiguracné data,
podla ktorych si parametre zariadenia momentalne nastavené. Rozsirenia :startup a :can-
didate definuju dalSie nezavislé konfiguracné tloziska.

Ulozisko startup obsahuje konfiguraciu, podla ktorej s parametre zariadenia nastavené
ihned po starte (pripadne restarte) zariadenia, bez ohladu na zmeny vykonané v tlozisku
TUNNING.

Ulozisko candidate sltzi ako pracovné tlozisko, na ukladanie priebeznych zmien v konfig-
uracnych datach, ktoré mézu byt nasledne ulozené spat do tloziska running. Je vytvorené au-
tomaticky pri ustanoveni nového NETCONF spojenia ako kopia aktudlneho stavu tloziska
TUNNING.

Vsetky vyssie spominané tloziské jedného zariadenia st spolo¢né pre vSetky s simultanne
nadviazané spojenia. Preto je doporuc¢ené vyuzivat operécie na uzamykanie (<lock> a <un-
lock>) pri akejkolvek manipulacii s datami v tlozisku.

Niektoré operacie, napriklad <get-config>, umoznuju pri ziskavani dat z konfigura¢ného
uloziska aplikovat uzivatelom definovatelné filtre, ktoré sluzia na vyber diel¢ich casti tychto
dat. Zakladny princip filtrovania vychadza z hierarchickej reprezentécie struktiary dat a jeho
ulozenia v podobe dokumentu jazyka XML. Pomocou filtra, ktorého definicia je taktiez
zapisand v jazyku XML, je mozné presne Specifikovat jednotlivé podstromy celkovej konfig-
uracie zariadenia, ktoré sa maju dalej spracovat urcenou operaciou. Na vyber podstromov,
ktoré sa maju zahrnit do vysledku, je mozné pri definicii filtra pouzif viacero metod.

Vyber pomocou specifikacie elementu - zédkladny spésob vyberu podstromu. Vysled-
kom filtrovania je podstrom, ktorého vrcholom je elementu z filtra zodpovedajuci ele-
ment konfiguracie.

Vyber pomocou mennych priestorov - umoznuje specifikovat menny priestor, do ktorého
musia byt zaradené elementy konfiguracie, aby sa stali sucastou vysledku. Tento sp6-
sob filtrovania je nutné kombinovat s vyberom pomocou Specifikicie elementu.

Vyber podla hodnoty atribiitu - ak niektory z elementov definovanych filtrom obsahuje
atribut (alebo aj viacej atribitov), vysledkom filtrécie je podstrom, ktorého korenovy
element zodpovedad tomto elementu filtra a sicasne mé definované rovnaké atributy
so zodpovedajucimi hodnotami, ako st hodnoty atributov specifikovanych v elemente
definovanom ako stcast filtra.

Vyber podla obsahu elementu - vyber pomocou zadania konkrétneho textového obsahu
urc¢itého elementu.

Ak zariadenie podporuje rozsirenie :zpath protokolu NETCONF, je mozné na definiciu filtra
pouzit vyrazy zapisané v jazyku XPath[25]. Vysledkom aplikécie takéhoto filtra na konfig-
uracné data je podmnozina dat zodpovedajica danému XPath vyrazu.

3.5 Moznosti vyuzitia protokolu

V zakladnej podobe protokol poskytuje funkcionalitu zabezpeceného komunika¢ného kanélu,
ktory sltzi na prenos citlivych dat v podobe konfiguracie zariadenia, pripadne stavovych
informacii, medzi samotnym zariadenim a aplikaciou urcenou na spravu siete.

Typické nasadenie protokolu NETCONF je zobrazené na obrazku 3.4. Protokol aplikécii
poskytuje prostriedky na riadenie stavu spojenia, ziskavanie aktudlnej konfiguracie zariade-
nia, nahravanie novej konfiguracie, ziskanie stavovych informacii, editovanie existujicej kon-
figurdcie priamo na zariadeni, pripadne zmazanie vybranej konfiguracie. Tym, Ze protokol
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podporuje pracu s viacerymi konfigura¢nymi tloziskami, je aplikdcii umoznené udrzovat viac
verzii konfiguracie, priamo na zariadeni.

NETCONF

i

Smerovac o . i
Aplikacia na spravu siete

Obr. 3.4: Vyuzitie protokolu NETCONF na spravu zariadenia

Pred volanim samotnych operacii protokolu, je potrebné nadviazat spojenie so vzdi-
alenym systémom. Proces ustanovovania spojenia musi prebehnit ihned po nadviazani
spojenia na trovni transportnej vrstvy. V ramci neho prebieha vyjednavanie o podporovanych
schopnostiach, ktoré su jednotlivymi uc¢astnikmi podporované. Skor ako je mozné zacat
pouzivat jednotlivé operacie protokolu NETCONF, musi kazd4a strana odoslat spravu ob-
sahujicu element <hello>, ktorého obsah je tvoreny zoznamom nou podporovanych schop-
nosti. Na tispesné nadviazanie spojenia je vyzadované aby obidvaja ti¢astnici spojenia imple-
mentovali minimélne sadu zakladnych operacii protokolu NETCONF, definovant v ramci
schopnosti “urn:ietf:params:netconf:base:1.0”. Sucastou spravy <hello> zaslanej serverom
je aj jedinec¢ny identifikdtor spojenia odoslany ako hodnota elementu <session-id>. Sprava
<hello> odosielana klientom nesmie definiciu elementu <session-id> obsahovat. Priklad
spravy <hello> zaslanej serverom:
<hello xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">

<capabilities>
<capability>urn:ietf:params:netconf:base:1.0</capability>
<capability>urn:ietf:params:netconf:capability:startup:1.0</capability>
<capability>http://liberouter.org/flowmon/1.0/management</capability>
</capabilities>
<session-id>4</session-id>
</hello>

Po tspesnom nadviazani spojenia, je mozné zacat vyuzivat jednotlivé operacie protokolu.
Medzi zédkladné operacie patri opericia <get-config>, ktora sluzi na ziskanie obsahu vy-
braného konfigura¢ného tloziska, pripadne jeho casti, Specifikovanej prislusnym filtrom.
Parametre operacie su:

source - nazov dotazovaného konfigura¢ného tloziska, napr. running.

filter - element filtra urcujuci podstrom konfiguracného XML, ktory bude vrateny ako
vysledok operacie. Operéacia podporuje dva typy filtrovania, ur¢ené hodnotou atribitu
type elementu <filter>. Hodnota “subtree” oznacuje Standardne dostupné filtrovanie
pomocou Specifikicie elementu, vid kapitola 3.4.

Na zmenu obsahu konfigura¢ného tloziska slizi operacia <edit-config>. Operacia nahra
celi alebo zadanu cast konfiguracie na urcené miesto v cielovej konfiguracii. Nepracuje teda
s konfigura¢nym uloziskom iba ako s celkom, ale umoznuje vybrat ¢ast konfiguraénych dat v
nom obsiahnutych a tie upravit, pripadne iba pridat do tloziska nové data. Kazdy element v
zdrojovej konfiguracii urcenej parametrom <config> mo6ze mat definovany atribut operation,
ktorého hodnota urcuje akciu, ktord operacia <edit-config> s elementom zdrojovej a cielovej
konfiguracie vykona. Pripustné hodnoty atribitu operation su:
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merge - konfiguracné data elementu zdrojovej a cielovej konfiguracie st zlic¢ené. Zlucovanie
prebieha rekurzivne - pre vsetkych potomkov aktualneho uzlu sa do cielovej konfig-
uracie doplnia vsetky elementy, ktoré v nej chybaji. Zhodné elementy st prepisané
elementmi obsiahnutymi v zdrojovej konfiguracii a elementy, ktoré sa nachadzaja iba
v cielovej konfiguracii si ponechané bez zmeny.

replace - element v zdrojovej konfiguracii nahradi jemu prislichajici element v cielovej
konfiguracii. Ak zodpovedajuci element v cielovej konfiguracii neexistuje, je generovana
sprava o chybe.

create - novy element zdrojovej konfiguracie je pridany do cielovej konfiguracie. Pod-
mienkou je, ze zodpovedajuci element v cielovej konfigurdcii nesmie existovat, inak
je generovand sprava o chybe.

delete - odpovedajuci element je z cielovej konfigurdcie odstraneny. Ak element v cielovej
konfiguracii neexistuje, je generovana sprava o chybe.

Operacia <edit-config> umoznuje ovplyvnif spdsob, akym je zmena vykonanid pomocou
nastavenia parametrov:

target - nazov konfiguracného tuloziska, ktorého obsah méa byt zmeneny. Napr. running
alebo candidate.

default-operation - Specifikuje vychodziu operéciu, v pripade, ze element zdrojovej kon-
figurdcie nema definovany atribut operation. Parameter je nepovinny. V pripade, ze
jeho hodnota nie je definovand, pouzije sa vychodzia hodnota merge.

test-option - parameter je mozné pouzit iba v pripade, Ze zariadenie podporuje rozsirenie
:validate. Hodnota test-then-set sposobi, ze operacia <edit-config> bude vykonand, iba
v pripade, ze modifikované data buda validné. Hodnota set vyniti zmenu konfigurécie
bez ohladu na vysledok predoslého valida¢ného procesu.

error-option - parameter méze nadobidat tri rézne hodnoty. Hodnota stop-on-error za-
stavi vykonavanie operacie <edit-config> pri prvom vyskyte chyby a je vychodzou
hodnotou parametra. Hodnota continue-on-error sposobi, Ze sa bude pokracovat v
zmenach v konfiguracii, zdznam o chybach bude uchovany a nésledne sa ako vysledok
operacie odosle negativna odpoved protokolu RPC. Hodnota rollback-on-error pri
vyskyte chyby zarudi, ze obsah konfigura¢ného loziska bude navrateny do pévodného
stavu. Na vyuzitie tejto moznosti je nutné aby agent podporoval rozsirenie :rollback-
on-error.

config - konfiguracné data v jazyku XML pouzivané ako zdrojové data operacie.
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Na nahravanie konfiguracie do vybraného konfigura¢ného uloziska zariadenia, slizi op-
eracia <copy-config>. Operacia umoznuje jednak nahratie novej konfiguracie, vytvorenej
pomocou aplikécie uréenej na spravu siete, do vybraného tloziska zariadenia, ako aj kopirovanie
konfiguracie medzi jednotlivymi tuloziskami na zariadeni. To je mozné vyuzit napriklad
na prekopirovanie obsahu tloziska rumning do wloziska startup a zabezpecit tak apliko-
vanie pozadovanej konfiguracie aj po restarte zariadenia. Operacia vytvori alebo nahradi
kompletny obsah cielového konfigura¢ného tloziska obsahom zadaného zdrojového konfigu-
ra¢ného tuloziska. Ak cielové tlozisko uz existuje, je jeho obsah prepisany, inak je vytvorené
nové.

target - nazov konfiguracného uloziska, ktoré sluzi ako ciel operécie.

source - nazov zdrojového konfiguracného tloziska, pripadne element <config> priamo
obsahujuci konfiguracné data.

Spravca siete niekedy potrebuje vymazat existujicu konfigurdciu zariadenia. Aplikicia na
spravu siete moze na tento ucel pouzit operaciu <delete-config>. Operacia slizi na kom-
pletné zmazanie obsahu vybraného konfiguraéného tloziska. Ulozisko running nie je mozné
pomocou operacie vymazat. Parametre operacie:

target - nazov konfiguracného uloziska, ktoré ma byt operaciou vymazané.

Nasadenie protokolu NETCONF na tcely monitorovania siete, vyzaduje podporu na ziska-
vanie stavovych informécii zariadenia. Na tito tlohu je mozné pouzit operaciu <get>,
ktorda podobne ako operacia <get-config> slizi na ziskanie obsahu konfigura¢ného loziska,
ale na rozdiel od nej umoznuje ziskat iba obsah tloziska running. Konfiguracia je nésledne
doplnend o stavové informacie a Statistiky zozbierané zariadenim pocas doby jeho prevadzky.
Operacia podporuje filtrovanie dat pomocou parametra filter, ktorého vyznam je rovnaky
ako v pripade operacie <get-config>.

Kazdy spravne navrhnuty komunikacny protokol by mal definovat korektné ukoncenie
spojenia. Protokol NETCONF na tento 1cel definuje opericiu <close-session>, po za-
volani ktorej je agent povinny uvolnif vSetky zdroje asociované so spojenim a odomknut
vsetky tloziskd zamknuté pomocou opericie <lock>. Kazdy dalsi poziadavok od klienta
obdrzany v rdmci spojenia, je po volani operacie <close-session> ignorovany.

Niekedy moze nastat situicia, ked je potrebné ukoncit iné, simultdnne prebiehajtce
spojenie so zariadenim. Napriklad v situdcii, ked spravca potrebuje nahle zmenit konfiguraciu
zariadenia, ale t4 je uzamknutd inym spojenim. NETCONF tento problém riesi pomocou
operacie <kill-session>, ktorej zavolanie zabezpeci nasilné ukoncenie vybraného spojenia.
Server po obdrzani ziadosti ukonéi vSetky prebiehajice operdcie spojenia a uvolni vsetky
zdroje pouzivané tymto spojenim. Parametre operacie:

session-id - identifikator spojenia, ktoré ma byt prerusené. Operaciou nie je mozné nasilne
ukon¢it spojenie s rovnakym identifikdtorom ako ma spojenie, ktoré operaciu zavolalo.

Obsah jednotlivych konfigura¢nych tlozisk zariadenia je pristupny vSetkym simultdnne nad-
viazanym spojeniam. Aby bolo mozné predist necakanym zmenam v konfiguracii, je potrebné
definovat mechanizmus ich uzamykania. Na tento tcel sluzi operacia <lock>, ktora uzamkne
vybrané konfiguracné tlozisko. Parametre operacie:

target - Ndzov konfiguracného tloziska, ktoré ma byt operdciou uzamknuté.

Operéciou mozno uzamknut iba lozisko, ktoré nie je aktudlne zamknuté. V pripade pokusu
o zamknutie uz uzamknutého tloziska, je generovana sprava o chybe, ktorej sticastou nutne
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musi byt aj identifikdcia spojenia, ktoré aktualne drzi zamok. Tato identifikacia mdze byt
nésledne vyuzitd na nasilné ukoncenie daného spojenia operaciou <kill-session>.

Po dokonceni prace s konfiguraé¢nym tloziskom, je potrebné umoznit ostatnym aktivoym
spojeniam jeho opatovné vyuzivanie. Na tento tcel slizi operdcia <unlock>, ktord odomkne
konfiguracné tlozisko, uzamknuté volanim operiacie <lock>. Klient nema pravo odomkntt
ulozisko, ktoré sam nezamkol. Parametre operacie:

target - Nazov konfigura¢ného tloziska, ktoré ma byt operaciou odomknuté.

Vyssie popisany systém fungovania zamkov ilustruje obrazok 3.5.

Uloziské konfiguracif

S\ NETCONF
X

running
e

startup NETCONF Server
20 NETCONF

candidate

Obr. 3.5: Princip zamykania konfigura¢nych tlozisk
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Kapitola 4

Asynchrénne spravy protokolu
NETCONF

Protokol NETCONF, tak ako bol v zakladnej podobe Specifikovany, podporuje iba syn-
chrénne volanie operacii, ¢o uspokojuje potreby kladené na konfiguracny protokol z pohladu
spravy a préace s konfiguraénymi datami zariadenia. Obmedzenie protokolu na synchrénne
volanie operacii vSak neumoznuje jeho vyuzitie na prenos informécii o asynchrénnych udalos-
tiach systému, ktoré je nutné na umoznenie jeho nasadenia v podobe univerzalneho protokolu
na spravu siefovych zariadeni. Toto obmedzenie sa protokol snazi odstranit pomocou defini-
cie doplnkovych rozsireni.
NETCONF Event Notifications|6] je anglicky nézov Specifikacie, ktora rozsiruje funkciona-

litu protokolu o asynchrénne dorucovanie sprav - oznameni o udalostiach v systéme. Schop-
nost bola pomenovand identifikatorom urn:ietf:params:netconf:capability:notification:1.0.

Dokument RFC 5277 definuje nasledujiice pojmy:

Udalost - nieco ¢o sa vyskytne a mdze mat pre pozorovatela isty konkrétny vyznam, naprik-
lad zmena v konfiguracii, vyskyt chyby, zmena stavovych informacii, dosiahnutie pra-
hovej hodnoty nejakého parametra, externy vstup do systému a pod.

Opakovanie (replay) - schopnost na vyziadanie odoslat, respektive znova odoslat pred-
chadzajuce udalosti, ktoré boli ulozené v logu. Tato funkcionalita je implementovana
na strane servera a je vyvolavana klientom.

Prud (stream) - prid udalosti je tvoreny mnozinou ozndmeni o udalosti - notifika¢nych
sprav, ktoré zodpovedaji nejakym vopred danym kritériam. Priad udalosti je dostupny
pre klientov protokolu NETCONF, ktory si mézu zaregistrovat odber sprav vysky-
tujucich sa v tomto pride.

Filter - parameter urcujtici podmnozinu mnoziny vsetkych udalosti takl, ze spravy v nej
obsiahnuté su pre klienta zaujimavé. Filter mo6ze byt zlozeny.
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Specifikdcia asynchronneho zasielania oznameni si kladie za ciel splnenie nasledovnych
poziadaviek:

o moznost reprezentovat ozndmenia s vyuzitim rovnakého datového modelu aky je pouzity
na reprezentaciu samotnej konfiguricie.

 riesenie by malo podporovat rozumnu velkost notifikacnych sprav.
e prenos notifikacnych sprav by mal prebiehat po spojovanom kanéle.

e presne Specifikovany mechanizmus prihlasovania sa k odberu oznameni iniciovany
klientom.

« moznost filtracie notifikacnych sprav na strane servera.
« notifikacné data by mali byt samopopisné - vyuzitie moznosti jazyka XML.

o server by mal mat schopnost ozndmenia lokalne ukladat a v pripade potreby ich znova
odoslat klientom (replay).

4.1 Architektura

Referenc¢na architektira systému na zasielanie asynchrénnych upozorneni, definovana v ramci
Specifikacie rozsirenia :notifications, je zndzornend na obrazku 4.1. Navrh predpoklada ex-
istenciu viacerych komponentov, ktoré mézu byt zdrojom udalosti v systéme. Udalosti st
nésledne centralne spracovavané a rozdelované do jednotlivych pridov udalosti, pripadne
moézu byt ukladané do perzistentného uloziska, aby mohli byt klientom oneskorene dorucené.
Na udalosti v prade udalosti si méze klient vynutit aplikovanie filtra, ktory zabezpedci odfil-
trovanie vsetkych sprav o ktorych zasielanie nema klient zaujem.

(G Jednotka — Prud udalosti 1
centrallzovaneho Brid udalosti 2 Filtér NETCONF
spracovania " Agent
C1 udalosti L —» NETCONF
Komponenty i i
Syst'emu Sluzba
: 3 NETCONF
: ukladania Manazé
. anazer
C1 udalosti

Obr. 4.1: Referencna architektira systému zasielania oznameni

Névrh vyzaduje na ulozenie informécii o udalostiach pouzitie jazyka XML. To umoznuje
jednoduché zaclenenie tohto nového typu sprav do existujicej architektiary, navrhnutej ako
sucast Specifikacie protokolu NETCONF. Zaroven sa tym znizuji naroky kladené na systémy
implementujice toto rozsirenie, ktoré by inak boli spojené s nutnostou podpory nového
formatu na ukladanie dét.
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4.2 Operacie spojené so zasielanim oznameni

Rozsirenie :notifications pridéva k zakladnym operaciam protokolu NETCONF nové op-
eracie umoznujuce klientovi registrovat si poziadavku na zasielanie oznameni a serveru tieto
oznamenia klientovi odosielat.

Klient musi o zasielanie asynchrénnych upozorneni aktivne poziadat. Na odoslanie pozi-
adavky sluzi operacia <create-subscription>. Spravy si nasledne asynchrénne zasielané
klientovi az do doby, kym klient neukon¢i spojenie, pripadne nevyprsi ¢asovy limit platnosti
Ziadosti urceny parametrom stopTime. Parametre operacie:

stream - nepovinny parameter, specifikujici prid udalosti o ktorych zasielanie ma klient
zaujem.

filter - nepovinny parameter, ktory sluzi na urcenie filtra, ktory sa aplikuje na udalosti
zasielané v ramci vybraného priudu. Definicia filtra je zhodna s definiciou filtra pouzi-
vaného na filtraciu konfiguracnych dat pouzivaného zakladnymi operaciami protokolu
NETCONF.

startTime - slizi na $pecifikdciu poziadavky na zasielanie upozorneni o udalostiach, ktoré
sa v systéme vyskytli este pred zaslanim poziadavky na ich odoberanie (funkcionalita
replay). Hodnota parametra je typu dateTime a musi oznacovat ¢asovy moment v
minulosti. V pripade, Zze udalosti ulozené v logu nesiahaji do doby urcenej hodnotou
parametra startTime, server zacne opiatovne zasielat iba spravy o udalostiach od na-
jstarsieho zdznamu v logu. Implementacia musi podporovat zaddvanie ¢asu vratane
upresnenia ¢asovej zény.

stopTime - nepovinny parameter typu dateTime Specifikujici okamzik, do ktorého ma
klient zdujem dostavat spravy o udalostiach (moze byt aj v buditicnosti). Ak nie je
hodnota parametru definovana, budi udalosti zasielané az do zrusenia poziadavky o ich
zasielanie, napriklad ukonc¢enim NETCONF spojenia. Parameter méze byt pouzity
iba v kombinécii s parametrom startTime. Implementacia musi podporovat zadavanie
casu vratane upresnenia casovej zony.

Server zac¢ne po obdrzani poziadavku od klienta postupne odosielat upozornenia o udalos-
tiach, ktoré v systéme nastali. Upozornenia si zasielané asynchrénne ihned po spracovani
informaécii o udalosti do podoby XML dokumentu. Na samotné odoslanie upozornenia sluzi
operacia <notification>, ktord posle informéacie o udalosti klientovi, ktory inicioval jej
odoberanie pomocou volania operacie <create-subscription>. Operacia <notification> nie
je volanim vzdialenej procediry (RPC), ale iba spravou na vyssej vrstve protokolu a preto
od klienta nevyzaduje odpoved. Obsahom spravy je plnohodnotny dokument v jazyku XML.
Parametre operacie:

eventTime - Cas vyskytu udalosti. Parameter je typu date Time. Implementéacia musi pod-
porovat casové zény.

Registraciu poziadavku na odoberania notifikaénych sprav je mozné zrusif volanim op-
eracie <close-session> v kontexte spojenia ktoré poziadavok vytvorilo, alebo vynitenym
ukoncenim NETCONF spojenia volanim operacie <kill-session>. Ak bola pri registracii
poziadavky na odber ozndmeni Specifikovana hodnota atributu <stop Ttme> bude tato pozi-
adavka zrusena automaticky po uplynuti Specifikovaného casu. Samotné NETCONF spo-
jenie vsak, aj po uplynuti tejto doby, ostane aktivne.
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4.3 Pruady udalosti

Upozornenia o udalostiach, ktoré nastavaji vramci jedného komponentu systému, alebo
su spolu inak logicky previazané, je mozné zoskupovat do prudov udalosti. To umoznuje
klientovi odoslat poziadavok na odoberanie iba udalosti z pridov udalosti, ktoré su pre
neho zaujimavé. Dostupné priudy udalosti mézu byt preddefinované vyrobcom zariadenia -
pre-configured, alebo pouzivatelsky konfigurovatelné - user configurable. Implementacia moze
taktiez podporovat definiciu obidvoch druhov sticasne. Definicia priadov udalosti je stucastou
konfiguracie zariadenia. Vyrobca zariadenia teda mdZze umoznit nastavovanie vybranych
parametrov pradov udalosti pomocou standardnych operacii protokolu, uréenych na pracu
s konfiguraciou zariadenia.

Kazda implementacia NETCONF agenta podporujica rozsirenie :notifications musi,
podla specifikacie, definovat miniméalne vychodzi prid udalosti s niazvom “NETCONE”.
Obsah priadu udalosti méze byt tvoreny upozorneniami o prebiehajicich operaciach pro-
tokolu.

Zdrojom udalosti mo6zu byt rozne komponenty systému zariadenia, napriklad hardvérové
Citace, ale aj sticasti softvérového vybavenia ako napriklad syslog, SNMP a pod. Specifikécia
rozsirenia :notifications sa nezaobera definiciou samotnych zdrojov dat pre priudy udalosti

Na ziskanie zoznamu serverom podporovanych pridov udalosti je mozné pouzit Stan-
dardnti operaciu <get> s parametrom filter nastavenym na ziskanie podstromu konfiguracie
zariadenia obsahujicu element <streams>. Zoznam dostupnych pridov obsahuje nizov a
popis jednotlivych priudov vratane rozsirujucich informécii o moznosti vyuzitia sluzby opako-
vaného zasielania udalosti pre dany pruad, pripadne ¢asovi znacku najstarsej archivovanej
udalosti, ktort je sluzba schopné odoslat. Jedinou povinnou stcastou popisu je nazov pridu
- element <name>. Priklad zdznamu komunikacie objavujicej dostupné pridy udalosti je
uvedeny v prilohe A.
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4.4 Mechanizmus prelinania

Mechanizmus prelinania je definovany ako rozsirenie :interleave’ a umoziuje pouzivat jedno
spojenie protokolu NETCONF na stcasné zasielanie synchronnych aj asynchrénnych sprav.
Priebeh komunikéacie medzi klientom a serverom bez pouzitia a nasledne s pouzitim
rozsirenia :interleave je znazorneny na obrazku 4.2. Bez vyuzitia rozsirenia :interleave nie
je mozné spojenie, na ktorom je aktivne zasielanie upozorneni, vyuzit na bezné operacie
protokolu. Naopak s vyuzitim rozsirenia je mozné spojenie vyuzivat na bezné synchrénne
operacie aj napriek tomu, Ze je na nom sucasne aktivované aj odoberanie upozorneni.

NETCONF Manazér NETCONF Agent NETCONF Manazér NETCONF Agent
I I | I
- . e - . .
<hello> <hello>
<hello> <hello>
A A
<create-subscription> <create-subscription>
<pk> <pk>
A A
<notification> <notification>
<notification> <rpc>
<rpc-reply=>
L
<rpc=> ] T
<rpc-reply> <notification>
L L L L

Obr. 4.2: Komunikécia bez vyuzitia/s vyuzitim rozsirenia :interleave

Toto volitelné rozsirenie protokolu poméha zlepsit skdlovatelnost celého riesenia, pretoze
umoznuje znizenie celkového poctu simultannych NETCONF spojeni, ktoré by inak boli
potrebné na uspokojenie potrieb danych narokmi operdtora, pripadne aplikédcie urcenej na
spravu siete.

Rozsirenie nepridava ziadne nové operacie, pridava vsak jednu chybovi hlasku a to v
pripade, zZe sa klient poktsi vykonat operaciu <create-subscription> na spojeni, ktoré ma
uz zasielanie notifikacnych sprav aktivované.

Lurn:ietf:params:netconf:capability:interleave:1.0
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Kapitola 5

Platforma Netopeer

Konfiguraény systém Netopeer je vyvijany ako otvoreny a bezpecny aplika¢ny ramec urcéeny
na konfiguraciu a manazment sietovych zariadeni zaloZzeny na protokole NETCONF. Hlavnym
cielom pri ndvrhu systému bolo umoznenie jeho nasadenia v kombinécii s réznymi typmi zari-
adeni. V idealnom pripade je datovy model konfiguracie zariadenia, vyjadreny v niektorom
jazyku urcenom na modelovanie dat, jedinou siic¢astou systému zavislou na konkrétnom zari-
adeni'. V ramci navrhu platformy bol vytvoreny obecny datovy modely pre NetFlow sondu.
Navrhnuty model bol nasledne vyuzity v projekte Liberouter na konfiguraciu NetFlow sondy
FlowMon.

5.1 Architektara

Architektiaru platformy Netopeer mozno vertikalne rozdelit do troch zdkladnych vrstiev, v
pripade napojenia na webové konfiguracné rozhranie mozno rozlisit vrstvy styri.

Usporiadanie jednotlivych vrstiev ilustruje obrazok 5.1. Konfiguraény démon sa stara
o nastavovanie parametrov zariadenia podla konfiguricie, ktord nacita z tdloziska, ktoré
je spravované pomocou protokolu NETCONF. Na zadavanie prikazov moéze byt pouzité
jednoduché rozhranie v podobe prikazového riadku, alebo webové rozhranie. Webové rozhranie
tvori obalku nad rozhranim prikazového riadku. Umoznuje uzivatelovi zostavit jednotlivé
prikazy pomocou intuitivneho grafického rozhrania.

Webové konfiguraéné rozhranie

Interpretator prikazového riadku

NETCONF

Konfiguraény daemon zariadenia

Obr. 5.1: Obecné architektiira konfiguracnej platformy Netopeer

Najnizsia vrstva je tvorend konfigura¢nym démonom, ktory je iizko naviazany na konkrétny
hardvér sietového zariadenia a umoznuje nastavenie parametrov zariadenia podla zadanej

!Cast funkcionality konfiguraéného démona, ktora sa staréd o nastavovanie parametrov zariadenia podla
zadanej konfiguracie a je zavisld na konkrétnej hardvérovej implementécii zariadenia, nie je v rdmci textu
prace povazovana za sucast konfiguracnej platformy.
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konfiguracie, pripadne vycitanie stavovych informacii a ich ulozenie do formatu XML. Po-
drobnejsi popis architektiary konfiguracného démona je uvedeny v kapitole 5.2.

Stredna vrstva reprezentuje zabezpeceny komunikac¢ny kanal medzi administratorskym
rozhranim a zariadenim. Stard sa o vykondvanie jednotlivych operacii protokolu, spravu
konfiguracnych tlozisk na strane zariadenia, nadvizovanie a rusenie spojenia a overovanie
identity uzivatela.

Vrchni vrstvu tvori administratorské rozhranie v podobe interpretdtora prikazového
riadku, ktory slizi na zadavanie prikazov a na zobrazovanie dorucenych vysledkov operécii.

Najvyssia vrstva architektiry je tvorend webovym rozhranim, ktoré vyuziva sluzieb
nizsich vrstiev. Rozhranie slizi na zmenu konfigura¢nych dit a na vykonavanie prikazov
bez nutnosti pouzivat textové rozhranie interpretatora prikazového riadku.

NETCONF Manager NETCONF Agent
Konfiguraény
Interpretator S Démon
UlozZiska Zariadenia
cLl Batchfile Konfiguracie
| SSH Spojenie
Web ' D-BUS Spojenie Zariadenie

Obr. 5.2: Komponenty konfigurac¢nej platformy Netopeer

Obrazok 5.2 ilustruje vzajomné prepojenie jednotlivych komponentov platformy. Webové
rozhranie komunikuje s manazérom pomocou davkovych siborov typu batchfile, obsahuju-
cich jednotlivé prikazy. Manazér je prepojeny s agentom pomocou protokolu NETCONF, v
tllohe transportného protokolu je vyuzity protokol SSH. Agent komunikuje s konfiguracnym
démonom pomocou systému D-Bus.

Manazér - konzolova aplikicia, ktord slizi na zadéavanie prikazov. S okolim komunikuje
v interaktivnom rezime pomocou textovej konzoly a prikazového riadku, v neinterak-
tivnom rezime dokéaze spracovavat prikazy zadané vo forme textového batchfile siboru.
Stara sa o nadviazanie SSH spojenia so spravovanym zariadenim a o spustenie NET-
CONF agenta.

Agent - konzolova aplikicia, ktord je v operacnom systéme zariadenia spustand ako SSH
subsystém. S NETCONF manazérom komunikuje pomocou protokolu NETCONF, na
komunikaciu s konfiguraénym démonom zariadenia vyuziva systém D-Bus.

5.2 Konfiguracny démon

Konfigura¢ny démon sa stard samotnu konfiguraciu zariadenia podla parametrov nastavenych
v konfiguracii. Sposob nastavovania parametrov je Specificky pre jednotlivé typy zariadeni a
preto navrh platformy Netopeer pocita s nutnostou podporovat rézne verzie konfigura¢nych
démonov v zavislosti na pouzitom zariadeni. Platforma na tento 1icel definuje jednotné ko-
munikac¢né rozhranie medzi agentom a konfigura¢nym démonom zalozené na komunika¢nom
systéme D-Bus. To umoznuje logické zaclenenie konfiguracného démona do platformy vo
forme zasuvného modulu.
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Rozhranie medzi agentom a konfigura¢nym démonom je tvorené D-Bus rozhranim org.liberouter.netopeer.
Konfiguraény démon vystupuje v D-Bus systéme ako sluzba org.liberouter.netopeer, ktora
implementuje sadu metdd:

commit - metdda slizi na informovanie konfiguracného démona o obdrzani poziadavky na
nastavenie parametrov zariadenia podla aktudlneho obsahu konfigura¢ného uloziska
candidate.

copy - metdéda slizi na informovanie konfiguracného démona o zmene obsahu konfigu-
racného uloziska. V pripade, ze bol zmeneny obsah tloziska running, je démon povinny
nastavit parametre zariadenia podla aktualnej konfiguracie.

delete - upozornuje konfigura¢ného démona o vykonani poziadavku na zmazanie obsahu vy-
braného konfiguracného tloziska. Volanie metédy méa informativny charakter a vacsi-
nou nevedie k zmene nastavenia parametrov zariadenia.

edit - upozornuje konfigura¢ného démona na mozné zmeny v obsahu konfiguracného tloziska.
V pripade, zZe bol zmeneny obsah tloziska running, je démon povinny nastavit parame-
tre zariadenia podla aktualnej konfiguricie.

get - metdda slizi na ziskanie informécii o aktualnom stave zariadenia.
Deklaracia metéd obsahuje dva vstupné a dva vystupné parametre:

path - vstupny parameter typu string obsahujuici identifikdtor objektu reprezentujiceho
konfigura¢né tlozisko v systéme D-Bus.

inputData - vstupny parameter typu string vyuzivany operaciou get, obsahujtci konfigu-
racné data, nacitané agentom z loziska running, doplnené o XML elementy reprezen-
tujice stavové informéacie zariadenia. Konfiguracny démon nasledne vyplni prislusné
hodnoty tychto elementov informaciami ziskanymi priamo zo zariadenia.

state - vystupny parameter typu boolean pouzivany na predévanie vysledku operacie. Hod-
nota true indikuje, Zze operacia prebehla tspesne, naopak hodnota false je démonom
vratend v pripade chyby.

outputData - vystupny parameter typu string vyuzivany operaciou get na vratenie kon-
figura¢nych dat doplnenych o stavové informaécie. V pripade vyskytu chyby sluzi pa-
rameter outputData na navratenie textovej informécie o chybe.

D-Bus

org.liberouter.netopeer

3. Zavolanie
prislusnej

SsH D-Bus metédy Konfiguragny
NETCONF Agent : Démon
Zariadenia
1. Poziadavka na 5. Vratenie
vykonanie . vysledku
NETCONF 2. Natitanie, operacie |[" 4. Nastavenie
operacie uprava aktga_lnej Parametrov
konfiguracie . .
Zariadenia

Uloziska
Konfiguracie

Zariadenie

Obr. 5.3: Priebeh spracovania poziadavku na vykonanie NETCONF operécie

Jednotlivé metédy, implementované konfiguraénym démonom, st volané agentom po ob-
drzani poziadavku na vykonanie prislusnej NETCONF operacie zo strany NETCONF man-
azéra. Agent pred zavolanim samotnej D-Bus metédy vykond vsetky pozadované operacie
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nad konfigura¢nymi datami a v pripade potreby upravi obsah konfiguracnych tlozisk zari-
adenia. Vysledkom zavolania metédy je nastavenie parametrov zariadenia podla prislusnej
konfiguracie. Proces je znazorneny na obrazku 5.3.

Konfigura¢ny démon by mal podporovat moznost spustenia vo forme systémovej sluzby
(démona) opera¢ného systému Linux, ¢o zabezpeéi jeho automatické spustenie po Starte
operacného systému.

5.3 Vyuzitie protokolu NETCONF

Najdolezitejsou sucastou platformy Netopeer je vrstva zabezpecujtica komunikac¢né funkcie
protokolu NETCONF. Vrstva je tvorena dvoma komponentami, ktoré medzi sebou komu-
nikuji pomocou transportného protokolu SSH. Protokol SSH zabezpecuje utajeny spojovany
prenos dat a sluzby overenia identity uzivatela. Platforma Netopeer vyuziva SSH vo verzii
2, ktora prinasa oproti predchadzajicej verzii mnozstvo bezpecnostnych vylepseni a najma
moznost vyuzitia nového konceptu spustania aplikacii na vzdialenom systéme vo forme SSH
subsystému.

Nadviazanie spojenia

V priebehu naviazovania NETCONF spojenia je najskor vytvorené spojenie na trovni trans-
portného protokolu SSH, ktoré zabezpecuje vzajomni autentikaciu komunikujtcich stran.
Server zasiela klientovi otlacok svojho siikromného klica, ktory jednoznacCne urcuje jeho
identitu. Identita klienta mdze byt overend pomocou zadaného uzivatelského mena a hesla,
pripadne s vyuzitim identifikacného kltuca klienta. Nasledne je na strane servera spusteny
program implementujici funkcionalitu agenta. Platforma Netopeer vyuziva na spustenie
agenta koncept SSH subsystému, pretoze pri tomto spdsobe spiistania odpada potreba poz-
nat presni cestu k programu agenta?. Cely proces nadviazania SSH spojenia ilustruje obra-
zok 5.4. Agent poziada SSH server o spustenie subsystému s ndzvom netopeer. Server nacita
nastavenie zo suboru sshd__config, aby zistil, ndzov spustatelného suboru aplikacie. Nasledne
aplikdciu spusti a presmeruje standardny vstup a vystup programu do otvoreného komu-
nikacného kandla.

NETCONF
agent
|
3
|
SlSH I SSH 5
klient server

| 1 }

sshd_config
Obr. 5.4: Spustenie programu agenta ako SSH subsystém

Po tspesnom ustanoveni SSH spojenia prebieha fiaza ustanovovania spojenia na trovni
protokolu NETCONF. Mechanizmus ustanovovania spojenia je blizSie popisany v kapitole
3.5.

Komunikéacia medzi manazérom a agentom je realizovana postupnym preddavanim suborovych
prudov. Samotné predéavanie je realizované prostrednictvom datovych rir (pipes). O vytvore-

2prislusna cesta je prednastavend v definicif subsystému v konfigura¢nom stibore ssh_ config
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nie spojenia sa stard manazér. Po vytvoreni spojenia ma agent spusteny ako SSH subsystém
svoj Standardny vstup a vystup (stdin, stdout) prepojeny pomocou SSH tunelu s manazérom.
Po vytvoreni spojenia m4 agent spusteny ako SSH subsystém svoj standardny vstup a vystup
(stdin, stdout) prepojeny so SSH klientom, ktory ho dalej preddva manazérovi (alebo naopak
¢ita vstup pre subsystém). Tymto sposobom je realizované plne duplexné spojenie medzi
agentom a manazérom.

Manazér

Program manazéra implementuje jednoduché uzivatelské rozhranie umoznujice zaddvanie
prikazov, ktoré vyvolavaju jednotlivé operacie definované v protokole NETCONF. Rozhranie
umoznuje nadviazaf a pouzivat jedno spojenie v ramci jednej spustenej instancie programu,
t.j. umoznuje konfigurdciu iba jedného zariadenia. Moznost konfigurdcie viacerych zariadeni
stcasne moze poskytovat az nastavba v podobe pokrocilého konfigura¢ného néastroja, ktory
vyuziva aplikdciu manazéra v tlohe podporného programu implementujiiceho spojenie po-
mocou protokolu NETCONF.

spustenie SSH
Subsystému NETCONF

Y

odoslanie spravy
<hello>

Y

spracovanie <hello>
spravy agenta

Y
— spracovanie NETCONF prikazu

. [ ——— |,

Ll_ operéacia NETCONF N ostatné prikazy J'

____I____.I L____I____

vytvorenie a odoslanie
RPC poZiadavky

Y
prijem a spracovanie
RPC odpovede

| e,

Ll_ <close-session> J

vykonanie prikazu

Obr. 5.5: Schéma prace programu manazéra

Obrazok 5.5 ilustruje riadiacu programovi slucku manazéra. Program sa ihned po spusteni
pokisi nadviazat spojenie pomocou protokolu NETCONF s agentom. Po tispesnom nadvi-
azani spojenia zac¢ne postupne v cykle vycitat prikazy od uzivatela. Po tispesnom nacitani
uzivatelského prikazu vytvori a odosle RPC spravu pozadujiicu vykonanie vybranej operécie.
Program nasledne ¢aka na vykonanie operacie na strane agenta a na dorucenie informaécie
o vysledku. Po zobrazeni dorucenej informéacie uzivatelovi program ¢aka na zadanie nového
prikazu.
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Agent

Program agenta tvori najkomplikovanejsiu sucast platformy Netopeer, ktord sa stara o
vykonavanie jednotlivych operdcii protokolu NETCONF, spravu konfigura¢nych tlozisk
a komunikéciu s konfigura¢nym démonom zariadenia. Aplikdcia agenta je automaticky
spustend na konfigurovanom zariadeni ako SSH subsystém, ihned po dspesnom nadviazani
spojenia pomocou protokolu SSH.

Urcité aspekty spravania sa programu agenta je mozné upravovat pomocou konfigu-
ra¢ného siboru /etc/liberouter/netopeer.conf. Ten moze obsahovat nastavenie nazvov stiborov
reprezentujtcich jednotlivé konfiguraéné tiloziska. Dalej umoziuje Specifikovat nazvy stiborov,
ktoré obsahujui sablény v jazyku XSL a slizia na oznacenie klicovych elementov v doku-
mente konfiguracie, pouzivané operaciou <edit-config> a Sablény pouzivané pri doplnovani
konfiguracie ulozenej v tlozisku running o stavové elementy, ktorych hodnoty nésledne do-
plni konfigura¢ny démon, pouzivané operaciou <get>. Konfigurac¢ny stbor, ktory nastavuje
vychodzie hodnoty pre vsetky konfigurovatelné parametre ma nasledujici obsah:

# running repository
running="/etc/netopeer/device_running.xml"

# startup repository
startup="/etc/netopeer/device_startup.xml"

# candidate repository
candidate="/etc/netopeer/device_candidate.xml"

# XSL stylesheet for adding key attribute in key elements
xsl_keys="/etc/netopeer/xsl/keys.xsl"

# XSL stylesheet for adding state elements in running configuration
xsl_stats="/etc/netopeer/xsl/stats.xsl"

odoslanie spravy
<hello>

A
spracovanie <hello>
spravy manazeéra

A
spracovanie RPC

poZiadavky
Y
vykonanie poZadovanej _ zavolanie metédy
operacie | konfiguracného démona

\

vytvorenie a odoslanie
odpovedi RPC

Obr. 5.6: Schéma prace programu agenta

Riadiacu slucku programu agenta ilustruje obrazok 5.6. Po tspesnej vymene <hello>
sprav s manazérom zacne agent cakat na poziadavky, ktoré po doruceni postupne spracovava.
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V pripade potreby nadviaze spojenie s konfigura¢nym démonom, ktorého informuje o prave
vykonanej operacii (prikladom moze byt informacia o vykonani operacie <delete-config>),
pripadne po nom pozaduje zmenu nastavenia parametrov zariadenia, alebo doplnenie hodnot
stavovych elementov konfiguracie. Po dokonceni operécie zasiela agent manazérovi informa-
ciu o vysledku.

Implementované rozsirenia protokolu

Implementéacia protokolu okrem zdkladnych operacii podporuje aj niektoré standardné rozsire-
nia. Jednym z nich je podpora konfiguraénych tlozisk startup a candidate. Ulozisko startup
obsahuje konfigurdciu, podla ktorej je zariadenie nastavené ihned po Starte/restarte sys-
tému. Candidate slizi na ukladanie priebeznych zmien v konfiguricii, ktoré je nésledne
mozné ulozit ako running pomocou rozsirujicej operacie <commit>. Operdcia <discard-
changes> sltzi na zvratenie zmien urobenych v konfiguracii candidate, tak, ze jej obsah
prepise obsahom aktudlnej konfiguracie running.

5.4 Webové rozhranie

Webové rozhranie tvorf najvyssiu vrstvu architektiry systému Netopeer. Slizi na editovanie
konfiguracnych dat ulozenych vo forme XML dokumentov. Navrh architektiry webového
konfigura¢ného rozhrania platformy Netopeer pocita jednak s moznostou instaldcie priamo v
systéme konfigurovaného zariadenia, ako aj s moznostou instalacie na samostatny, na tento
ucel vyhradeny, server. Vyhodou instalacie na samostatny server, je zvysenie bezpecnosti
celého riesenia (odpada tak nutnost instalovat webovy server na samotnom zariadeni), znize-
nie nadrokov na hardvérové prostriedky zariadenia ako aj moznost pouzivat jednu centralnu
instalaciu webového rozhrania na konfigurdciu viacerych zariadeni daného typu sucasne.

Moznosti vyuzitia webového rozhrania instalovaného na samostatnom servere ilustruje
obrazok 5.7. Server umoznuje viacerym spravcom siete vyuzivat webové rozhranie siicasne.
Rovnako umoznuje vyuzit jednu instalaciu webového rozhrania na konfigurovanie viacerych
zariadeni.

S
Q
NS

Konfigurované
zariadenie

Administrator

Konfigurované Weboveé Klientské PC
zariadenie konfiguraéné
) rozhranie

S
° .
S
Konﬂgurovgne Klientské PC Administrator
zariadenie

Obr. 5.7: Architektira webového konfigura¢ného rozhrania
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Samotné konfigura¢né rozhranie je tvorené webovou aplikaciou, ktora na komunikaciu s
konfigurovanym zariadenim vyuziva sluzieb nizsich vrstiev platformy Netopeer, konkrétne
vrstvu protokolu NETCONF. Na zadavanie prikazov rozhranie pouziva neinteraktivny rezim

manazéra, ktory umoznuje zadavanie prikazov vo forme ddavkovych stuborov batchfile.

Vyuzitie protokolu NETCONF

batchfile

3. <get-config> 2, 1. HTTP GET
Konfiguraény NETCONF NETCONF
daemon agent 5. <OK> manazér 6. 0K 7.HTTP 200 OK
Konfigurované /4 Naéitanie Webové Kiient PC

konfiguracie

zariadenie konfiguracné r

rozhranie

Administrator

XML

running

UloZiste konfiguracii
Obr. 5.8: Nacitanie konfiguracie zariadenia pomocou protokolu NETCONF

Obrazok 5.8 ilustruje postup pri nacitani konfiguracie. Spravca siete odosle poziadavok na
zobrazenie stranky webovému rozhraniu. To vygeneruje batchfile sibor, pouzivany na komu-
nikaciu s manazérom, obsahujici prikaz <get-config>. Nésledne je spustenad nova instancia
manazéra, ktora dany batchfile spracuje, t.j. nadviaze spojenie s agentom, poziada o vyko-
nanie prikazu a vysledok v podobe dokumentu XML predd webovému rozhraniu zapisom na
standardny vystup, ktory si webové rozhranie precita a spracuje. Po ziskani potrebnych dat
je spojenie NETCONF ukoncené a stubor batchfile je automaticky vymazany. Nasledne we-
bové rozhranie vygeneruje a odosle stranku s odpovedou pre klienta. Pri operacii nacitania
konfiguracie nie je vyzadovana priama interakcia agenta s konfigura¢nym démonom.

batchfile

4. aktualizovanie

6. ziskanie stavu stavu 3. <get> 1.HTTP GET
Konfiguragny | g aktualny stav NETCONF NETCONF N
7. akiualny slav | daemon N konfiguracia agent 9. <OK> manazér 10. OK 11. HTTP 200 OK \
—_— —l—’ —_—
Konfigurované 5. Nac':l’tanie\ Webove Klient PC
zariadenie aktualnej konfiguragné
konfiguracie XML XML rozhranie T
XML
running
Administrator

Uloziste konfigurécii

Obr. 5.9: Nacitanie stavovych informécii zariadenia pomocou protokolu NETCONF

Postup pri nacitani stavovych informécii zariadenia je podobny s postupom pri nacitani

samostatnej konfigurdcie. Jedinym rozdielom je pouzitie operacie <get> namiesto operacie
<get-config>. Pri tejto operacii vSsak uz je nutnd interakcia agenta s konfiguracnym dé-
monom zariadenia. Agent poziada konfigura¢ného démona o vycitanie stavovych informécii
priamo zo zariadenia a o doplnenie konfiguracie running o tieto informacie. Vysledny doku-
ment je odoslany manazérovi, ktory ho dalej preda webovému rozhraniu. Webové rozhranie
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ho spracuje podobne ako v pripade nacitania konfiguracie. Spojenie NETCONF je aj v
tomto pripade ihned po vykonani operacie ukoncené. Postupnost jednotlivych krokov ilus-
truje obrazok 5.9.

7. Nastavenie 8. OK 9. <OK> 10. OK 11. HTTP 200 OK
parametrov | Konfiguraény NETCONF NETCONF &
daemon 5. Aplikuj zmeny agent 3. <copy-config>| manaZér 2. 1. HTTP POST
K%ﬁ%ﬂ::;né 6. Na:‘,itanTs\ / UloZenie AN Webové Klient PC
konfiguracie konfigurécie ., | konfiguraéné
XML batchfile | ot e {
XML
running B
XML
Administrator

Uloziste konfiguracii
Obr. 5.10: Nastavenie konfigurdcie zariadenia pomocou protokolu NETCONF

Obrazok 5.10 zndzornuje postup pri konfiguracii zariadenia prostrednictvom webového
rozhrania. Uzivatel pomocou formuldrov webového rozhrania postupne meni obsah konfig-
uracného XML dokumentu. V momente ked je s vykonanymi nastaveniami spokojny zada
pokyn na vykonanie operdcie commit, ktord iniciuje ulozenie konfiguricie na vybrané zari-
adenie ako aj pripadni zmenu parametrov daného zariadenia. V prvom kroku je zmenena
konfiguracia ulozena do doc¢asného siboru. Néasledne je vygenerovany batchfile s prikazom
<copy-config> a je spustend nova instancia manazéra. Manazér nadviaze spojenie s agentom
a poziada o vykonanie operacie <copy-config>. Ako parameter operacie si agentovi odoslané
prislusné konfiguracné data, ulozené v docasnom konfiguracnom stbore, pred pripravenom
webovym rozhranim. Agent prepiSe obsah vybraného uloziska ziskanou konfiguriciou a v
pripade, ze sa jedna o tulozisko running kontaktuje konfiguracného démona s poziadavkou na
zmenu nastavenia parametrov zariadenia. O tspesnom vykonani operécie je manazér infor-
movany agentom pomocou RPC spravy <ok>. Spojenie NETCONF je nasledne ukoncené
a subor s docasne ulozenou konfiguraciou ako aj sibor batchfile st automaticky vymazané.

Webové Rozhranie SSH Spojenie

ﬁ l <_> D-Bus Spojenie

XML Batchfile
NETCONF manazér | Ulozisko konfiguracii XML
cLl I,
ﬁ NETCONF agent -
Operacie NETCONF Operacie NETCONF C: K",’,“;'f,‘,‘,‘,f: ny
XML parser XML parser L
I 1L Zariadenie
: NETCONF :
S Ll SSH Subsystém

Obr. 5.11: Architektira systému Netopeer pouzivand v ramci projektu Liberouter

31



Celkovy pohlad na architektiru platformy Netopeer v lohe hlavnej konfiguracnej plat-
formy pouzivanej na vzdialend konfiguraciu sietovych zariadeni vyvijanych ako sucast ak-
tivity projektu Liberouter je zndzorneny na obrazku 5.11. Prepojenie medzi agentom a
manazérom realizované protokolom SSH je vyznacené oranzovou sipkou. Prepojenie medzi
agentom a konfiguracnym démonom pomocou systému D-Bus je vyznacené zelenou sipkou.

5.5 Konfiguracny systém sondy FlowMon

Pilotné nasadenie konfiguracnej platformy Netopeer prebehlo v ramci projektu pasivnej mon-
itorovacej sondy FlowMon. Sonda slizi na zaznamendvanie Statistickych informécii o pre-
biehajucich tokoch v sieti. Tieto informécie si nasledne pomocou exportérov odosielané na
kolektor, kde je mozné takto zozbierané data dalej analyzovat. Sonda podporuje odosielanie
dat vo formate NetFlow verzie 5 a 9 a vo forméate IPFIX. Typické nasadenie sondy FlowMon
na monitorovanie sietovej linky ilustruje obrazok 5.12.

Monitorovana linka

Kolektor

Obr. 5.12: Nasadenie sondy FlowMon na monitoring linky medzi siefami A-B

Konfigura¢ny systém sondy FlowMon podporuje dva spdsoby konfiguricie. Prvy sposob
slizi na lokalnu konfiguraciu sondy pomocou standardného rozhrania prikazového riadku
systému Linux. Umoznuje uzivatelovi konfiguraciu pomocou priamej editacie konfiguracnych
suborov (flowmon.conf), spustania shellovych skriptov a konfigura¢ného démona flowmond.
Tento spdsob je mozné vyuzit aj na vzdialent konfiguraciu po sieti, pripojenim sa na zariade-
nie pomocou protokolu SSH. Druhou moznostou je vyuzit moznosti konfigurac¢nej platformy
Netopeer a na konfiguraciu pouzit protokol NETCONF, konfiguraéné subory v jazyku XML
a intuitivne webové rozhranie.

FlowMon Probe Configuration Interface

Konfiguraéné data vo formate XML

NETCONF

Konfiguraény démon flowmond

FlowMon sonda

Obr. 5.13: Architektira konfiguracného systému sondy FlowMon
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Architektiira konfiguracného systému sondy FlowMon je definovana architektirou
samotnej konfiguracnej platformy Netopeer. Najvyssia vrstva je tvorend webovym rozhranim
FlowMon Probe Configuration Interface, strednd protokolom NETCONF a spodné konfigu-
racnym démonom flowmond.

Vertikalne usporiadanie jednotlivych vrstiev architektiry ilustruje obrazok 5.13. Spodnu
vrstvu tvori konfiguraény démon flowmond, ktory slizi na nastavenie parametrov sondy
podla konfiguracie, na ktorej spravu je vyuzity protokol NETCONF. Na zadavanie prikazov
slazi webové rozhranie, ktoré na vykonanie prikazu pouziva sluzby manazéra.

Konfigura¢ny démon flowmond implementuje najnizsiu vrstvu platformy Netopeer.
Pomocou sluzieb kniznice libesflow a ovlddaca priamo komunikuje s firmvérom sondy Flow-
Mon, ktory je nahraty v ¢ipu FPGA? hardvérového akceleratoru COMBO. Slizi na pre-
mietnutie obsahu konfiguracného siboru XML do nastavenia parametrov sondy. Je zod-
povedny za spustanie a ukoncovanie exportérov, ktoré slizia na odosielanie zédznamov o
tokoch na kolektor. Konfigura¢ny démon komunikuje s agentom protokolu NETCONF po-
mocou rozhrania D-Bus.

User space
Kolektor 1 »===- Kolektor n NETCONF
. . |
Exportér1 fpe==4 Exportér n

flowmond

==

libcsflow

Kernel space o
FlowMon ovladaé

Hardware
COMBO karta

Obr. 5.14: Architektira monitorovacej sondy FlowMon

Architektira systému na strane zariadenia je zobrazena na obrazku 5.14. Sonda pouziva
hardvérovi platformu COMBOG6X vyvinuta v ramci projektu Liberouter. S hardvérom karty
komunikuje ovladac, ktory bezi ako siucast jadra opera¢ného systému. Sluzby ovladaca st
pomocou kniznice libcsflow spristupnené jednotlivym aplikdciam. Konfigura¢ny démon flow-
mond pouziva kniznicu libcsflow na nastavovanie parametrov sondy.

5.5.1 Webové rozhranie sondy FlowMon

Webové rozhranie FlowMon Probe Configuration Interface implementuje funkciu Specializo-
vaného editora konfiguracnych XML stborov sondy a implementuje najvyssiu vrstvu kon-
figuracnej platformy Netopeer. Editovana konfiguracia moéze byt pomocou protokolu NET-
CONTF ziskana priamo z konfiguracného tloziska na sonde, pripadne importovana zo stiboru
pomocou webového prehliadaca. Po naslednej editacii obsahu prostrednictvom webovych for-
muldrov je mozné vysledna konfiguraciu nahrat do vybraného iloziska na sonde, pripadne
exportovat do siboru XML. Nahranie konfigurdcie do tloziska running sposobi okamziti
zmenu nastavenia parametrov sondy, pripadne spustenych exportérov. Webové rozhranie je

3Field-Programmable Gate Array
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mozné pouzit aj na prehladné zobrazenie stavovych informécii ziskanych zo sondy. Vdaka
podpore rozsirenia :powecontrol umoznuje webové rozhranie restartovanie, pripadne vypnu-
tie systému sondy FlowMon. Cely proces konfigurdcie sondy FlowMon pomocou webového
rozhrania ilustruje obrazok 5.15.

flowmond

FlowMon Probe
NETCONF

Web Server

Web Frontend

Web Browser

Obr. 5.15: Schéma procesu konfiguracie sondy FlowMon

Prva verzia rozhrania bola vyvinuta ako sicast bakalarskej prace autora. V ramci tejto
diplomovej prace bola vyvinutd nova verzia rozhrania, ktord mé oproti pévodnej znacne
rozsirenu funkcionalitu, a v stcasnosti podporuje nastavovanie vicsiny konfigurovatelnych
parametrov sondy. Funcionalita webového rozhrania bola rozsirena o podporu validéacie
konfigura¢nych dat voci referenénému datového modelu konfiguricie prostrednictvom XML
validatora, vyuzivajiceho na popis dat jazyk RelaxNG. K vysledkom tejto diplomovej prace
mozno zaradit aj definiciu samotného datového modelu konfigura¢nych dat sondy FlowMon.
Nové webové rozhranie bolo tspesne zaradené do softvérovej vybavy doddvanej so sondou
FlowMon a je aktivne vyuzivané na jej konfiguraciu.

FlowMon Probe Configuration Interface o
Select Status Probe Interfaces Exporiers Admin Help
?,5 Status Information _Refresh e I 20 Disconnect
ﬂ Summary Device Information
g“‘t Probe m‘ Mother Card combobx Interface Card:  xip2
X Firmware: 0x00030004 Host: [ ]
Q Running Exporiers Uptime: 130.6 days Location: [ ]
* Interfaces Probe Flow Statistics
Q Flows in Cache 0 Records Generated: 0
Records Uploaded: 0 Records Overwritten: 0
Probe Parameters
l'." Active Timeout 250 s InactiveTimeout: 30s

2% gampling Method:  regular Sample and Hold: 1
Probe Interfaces
a Interface No .0

Q Input Packets: 1339605809 Input Errors: 98990 Input Discards: 98990

a | Interface No .1
Input Packets: 1 Input Errors: 0 Input Discards: 1

Obr. 5.16: Prostredie rozhrania FlowMon Probe Configuration Interface
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Kapitola 6

Navrh platformy Netopeer 2.0

Konfiguracna platforma Netopeer vo verzii 1.0 neumoznuje vyuzivat pokrocilé moznosti
asynchréonneho dorucovania upozorneni, definované ako sicast Specifikdcie rozsirenia Event
Notifications protokolu NETCONF. Hlavnym cielom pri navrhu platformy Netopeer verzie
2.0 preto bolo definovat novi architekttiru, ktord by dorucovanie asynchrénnych sprav
umoznovala. Navrh kladie doraz na dodrzanie poziadavku na zachovanie maximélnej moznej
kompatibility s existujicim riesenim, najmé z pohladu napojenia na systémovu sluzbu kon-
figuracného démona zariadenia a napojenia na webové konfiguracné rozhranie. Zmeny sa
preto dotkli najmé architektiry dvoch klicovych komponent systému v podobe kompo-
nenty manazéra a komponenty agenta. Kapitola sa v iivode venuje popisu nového navrhu
architektury platformy ako celku a néasledne v podkapitolach postupne popisuje zmeny diza-
jnu jednotlivych komponent konfiguracného systému Netopeer 2.0.

6.1 Architektura

Podpora konceptu asynchrénneho dorucovania upozorneni vyzaduje od manazéra schop-
nost udrzat nadviazané spojenie protokolu NETCONF otvorené pocas celej doby, kym ma
uzivatel o ich dorucovanie zdujem. Existujice rieSenie manazéra v podobe jednoduchej kon-
zolovej aplikacie by umoznovalo vyuzivat tato funkcionalitu iba v kombinacii s pouzitim
interaktivneho rezimu ovladania. Webové rozhranie vsak na zadavanie prikazov protokolu
NETCONF vyuziva neinteraktivny rezim, ktory umoznuje udrzat spojenie otvorené iba
pocas doby vykonavania jednotlivych prikazov zadanych vo forme batchfile siboru. Prob-
lémom je aj bezstavovy spdsob prace protokolu HT'TP a samotného webového servera. To
viedlo k potrebe rozdelenia funkcionality manazéra do dvoch samostatnych komponent v
podobe systémovej sluzby manazéra a samostatnej konzolovej aplikécie, ktord implemen-
tuje funkcionalitu interpretatora prikazového riadku CLI (Command Line Interface), pouzi-
vaného na zadévanie prikazov. Systémova sluzba manazéra ma za tlohu nadvizovanie a
udrzovanie otvoreného NETCONF spojenia a sprostredkovavanie volania jednotlivych op-
eracii.

Zmeny sa dotkli aj komponenty agenta pouzivanej na strane zariadenia. Motivaciou
tychto zmien bolo navrhnit architektiru v podobe, ktora by v budicnosti umoznila do-
plnenie funkcionality asynchréonneho dorucovania sprav o moznosti definované v Specifika-
cii rozsirenia :replay, vid popis operacie <create-subscription> v kapitole ?7. To viedlo k
potrebe rozdelenia pévodného komponentu agenta do dvoch samostatnych komponent v
podobe systémovej sluzby agenta a samostatnej konzolovej aplikicie subsystém, spustanej
vo forme SSH subsystému, pouzivaného na preposielanie poziadaviek na vykonanie operacii
sluzbe agenta a na preposielanie asynchrénnych upozorneni o udalostiach v systéme sluzbe
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manazéra. Systémova sluzba agenta ma na starosti samotné vykondvanie operacii protokolu
NETCONF a komunikéaciu s konfiguraénym démonom zariadenia. Navrh pocita s moznostou
nasledného doplnenia sluzby agenta o funkcionalitu ukladania asynchrénnych upozorneni do
docasného uloziska, odkial ich bude mozné v pripade potreby nacitat, ¢o je zdkladnym pred-
pokladom na budiice rozsirenie platformy Netopeer 2.0 o podporu standardného rozsirenia
:replay, ktoré slizi na docasné ukladanie asynchrénnych upozorneni na strane agenta a
moznost ich oneskoreného dorucovania manazérovi.

NETCONF Manazér NETCONF Sybsystém NETCONF Agent

libdbus libssh libssh libdbus libdbus

| I 1 |

|

D-BUS Spojenie

NETCONF CLI Zdroj Zdroj Konfiguraény Démon
SSH Spojenie
libdbus libdbus

Komponenty platformy Netopeer

Web Ostatné komponenty Zariadenie

Obr. 6.1: Navrh architektiry systému Netopeer 2.0

Kompletnd schéma navrhnutej architektiry systému, vratane vzdjomného prepojenia
jednotlivych komponent je znazornena na obrazku 6.1. Navrh pocita s vyuzitim dvoch ko-
munikac¢nych systémov na prepojenie jednotlivych komponent:

lokalne spojenie je realizované prostrednictvom systému D-Bus. Ten slizi na efektivne
prepojenie komponent v ramci jedného systému. V obrazku st jednotlivé spojenia
medzi komponentami ilustrované pomocou sipok zvyraznenych zelenou farbou.

vzdialené spojenie medzi riadiacim systémom a konfigurovanym zariadenim je realizo-
vané prostrednictvom protokolu SSH. Tym je vyhovené poziadavkam Specifikacie pro-
tokolu NETCONEF. V obrazku je spojenie naznaCené pomocou Sipky zvyraznenej
oranzovou farbou.

6.2 Konfiguracny démon zariadenia

Novy navrh architektiry zachovava osvedceny sposob komunikacie NETCONF agenta s kon-
figura¢nym démonom zariadenia popisany v kapitole 5.2. Vdaka tomu bolo mozné zachovat
kompatibilitu novej platformy s existujicimi implementéaciami konfigura¢nych démonov vyv-
inutych a pouzivanych v projekte Liberouter. Zaroven tym bola zachovana koncepcia vyuzitia
konfiguracného démona ako zasuvného modulu, ktory slizi na vykondvanie operacii zavis-
Iych na konkrétnom zariadeni.
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6.3 Agent

Ako sucast ndvrhu novej architektury platformy Netopeer 2.0 bolo potrebné kompletne
prepracovat sposob spracovania NETCONF poziadavkov komponentom agenta. Komponent
na komunikéciu s okolim, v podobe komponentu subsystému a konfigura¢ného démona zari-
adenia, pouziva vyhradne komunikacny systém D-Bus. Komponent musi umoznovat spuste-
nie vo forme systémovej sluzby (démona) opera¢ného systému.

vytvorenie D-Bus
pripojenia
Y
registacia nazvu sluzby
agenta na zbernici

1]

spracovanie D-Bus spravy

registacia identifikacie
spojenia so sybsytémom

vykonanie pozadovanej operacie

1]

odoslanie spravy
<hello> manazérovi

5
:_bez potreby kontaktovat' |
| konfiguracného démona |

4

‘—s potrebou kontaktovat

| konfiguraéného démona

4
|

|
N

vytvorenie a odoslanie
odpovedi RPC

zavolanie metédy
konfiguracného démona

A

-

—

| <hello> Jl | NETCONF operécia | | konfiguracného démona
_____ oSy Sy Sy
spracovanie <hello> spracovanie RPC vytvorenie a odoslanie
spravy manazéra poziadavky odpovedi RPC
Y L]

Obr. 6.2: Schéma prace programu NETCONF Agent

Hlavna programova riadiaca slucka komponenty je schematicky znézornend na obrazku
6.2. Kompletné spracovanie si vystaci s vyuzitim jedného vldkna, ktoré je sucasne hlavnym
vldknom samotného programu. Po Starte agent iniciuje pripojenie na systémovi zbernicu D-
Bus a zaregistruje sa ako sluzba. Nasledne zacne v cykle spracovavat prichodzie poziadavky
odoslané NETCONF subsystémom, pomocou volania metédy NetconfRequest:

hello Sprava je dorucend pri ustanovovani spojenia s agentom. Agent vytvori a zaregistruje
jedine¢ny identifikdtor spojenia, ktory néasledne slizi ako hodnota atribtutu <session-
id> na identifikdciu spojenia protokolu NETCONF. Agent vygeneruje spravu <hello>,
ktort néasledne odosle manazérovi.

operacia Po doruceni poziadavku na vykonanie operécie, je samotnd opericia agentom
vykonana. Operacia moze vyzadovat na svoje dokoncenie vyuzitie sluzby poskytovanej
konfiguraénym démonom. V takom pripade agent vytvori poziadavok na vykonanie
prislusnej sluzby a pocka na jeho dokoncenie. Nésledne vygeneruje spravu protokolu
NETCONF obsahujicu vysledok danej operacie a odosle ju manazérovi.

6.4 Manazér

Komponent manazér v rdmci ndvrhu platformy Netopeer 2.0, podobne ako komponent agent,
vystupuje ako sluzba opera¢ného systému. Na komunikaciu s okolim vyuziva systém D-Bus
a protokol SSH.

Hlavné programova riadiaca slucka komponenty je schematicky znazornend na obrazku
6.3. Komponent vyzaduje na kompletné spracovanie pouzitie viacerych programovych vldkien.
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Okrem hlavného programového vlakna, ktoré ma na starosti spracovanie poziadavkov dorucenych

pomocou systému D-Bus, vytvara dalsie pomocné vldkna, ktoré sltizia na spracovanie vysled-
kov dorucenych pomocou protokolu SSH. Po spusteni manazér iniciuje pripojenie na sys-
témovi zbernicu D-Bus a zaregistruje sa ako sluzba. Nésledne zac¢ne v cykle spracovavat
prichodzie poziadavky:

NetconfConnect metdda slizi na iniciovanie vytvorenia SSH spojenia. Po tispesnom nad-
viazani spojenia manazér zaregistruje jedineény identifikdtor spojenia a vytvori po-
mocné vldkno, ktoré ma za tlohu spracovanie dat zaslanych agentom pomocou tohto
SSH spojenia.

NetconfRequest metdda sltzi na odoslanie poziadavku na vykonanie NETCONF opera-
cie. Odoslanie poziadavku agentovi a spracovanie odpovede prebieha v ramci kompo-
nenty manazéra asynchrénne, ¢o umoznuje v budicnosti rozsirit funkcionalitu plat-
formy Netopeer o podporu rozsirenia :interleave, bez nutnosti menit existujicu ar-
chitekturu agenta.

GetNotifications metdda je pouzivand webovym rozhranim na vycéitanie aktualneho ob-
sahu fronty upozorneni. Tym je zabezpecend moznost vyuzitia asynchrénneho doruco-
vania upozorneni a ich nasledného zobrazovania pomocou webového rozhrania.

| Vytvorenie D-Bus pripojenia ’

registacia ndzvu sluzby
manazéra na zbernici

| Spustenie D-Bus viakna '

o

v
spracovanie D-Bus spravy |< 4>| Spustenie SSH viakna |
I_____L____ N e S [ v
metoda GetNotifications L metoda NetconfRequest i metoda NetconfConnect | spracovanie odpovede NETCONF agenta
nacitanie upozorneni z uloZenie poziadavku do S B
fronty daného spojenia ’ identifikétora spojenia ‘ ‘ vytvorenie SSH spojenia | I_ _O£ efcf) inf’fZ)_ e _O_Sta_miofefie_ _
odoslanie D-Bus odpovede | preposlame poziadavku |_‘ ‘ registacia identifikatora |_“ ~ preposlanie vo forme ‘ ziskanie idenfitikacie |
pomocou SSH spojenia Spolenla signalu, pripadne ulozenie spojenia
do fronty upozorneni (na Y
neskorsie vycitanie

odoslanie D-Bus odpovede |—

webovym rozhranim)

odoslanie D-Bus odpovede

Obr. 6.3: Schéma prace programu Manazér

6.5 Subsystém

Komponent subsystém je v systéme konfigurovaného zariadenia spustand vo forme SSH sub-
systému. S okolim komunikuje pomocou systému D-Bus a pomocou protokolu SSH. Kazdé
otvorené NETCONTF spojenie s konfigurovanym zariadenim iniciuje spustenie novej instancie
subsystému.

Hlavna programova riadiaca slucka komponenty je schematicky znazornend na obrazku
6.4. Komponent vyzaduje na kompletné spracovanie pouzitie dvoch programovych vlakien.
Jedno z vlakien tvori sicasne aj hlavné vldkno programu. Pomocné vldkno je vytvorené
az po zaregistrovani odberu asynchrénne dorucovanych upozorneni a slizi na spracovanie
signédlov, ktoré reprezentuju jednotlivé upozornenia.
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Ihned po starte subsystému je iniciované pripojenie na systémovi zbernicu systému
D-Bus, ktoré je pouzivané na volanie metdéd sluzby komponenty agenta. Néasledne zacne
komponent v cykle spracovavat NETCONF poziadavky dorucené pomocou protokolu SSH.
Dorucenie poziadavky na vykonanie operacie <create-subscription> iniciuje zaregistrovanie
poziadavky na odber upozorneni z prislusného zdroja a spustenie pomocného D-Bus vldkna,
ktoré sluzi na ich spracovanie. Ostatné operacie protokolu subsystém posiela dalej na spra-
covanie agentovi pomocou synchrénneho volania D-Bus metody NetconfRequest.

Vytvorenie D-Bus pripojenia

Y
Spustenie SSH vlakna
y
spracovanie NETCONF prikazu manazéra
Spustenie D-Bus vlakna < [~ operdcia "I - ;s:at;é ri;az_ S
i 1 |_ <create-subscription>_| |_ _ %" ey
y
spracovanie D-BUS Sprav zaregistrovanie preposlanie prikazu na
p pravy poZiadavky na odber spracovanie agentom
™ “vysledok vykonania ~ | [~ “signal oznameniao ~ | prijem a preposianie
| _operéacie agentom | | upozorneni | odpovede manaZérovi
odoslanievyysle_dku odoslanie uppzornenia | <close-session> :
manazérovi manazérovi [ ____ _ R
exit |

Obr. 6.4: Schéma prace programu Subsystém

6.6 Rozhranie prikazového riadku

Komponent CLI implementuje funkcionalitu interpretatora prikazového riadku a slizi na
zadavanie jednotlivych prikazov reprezentujicich operacie protokolu NETCONF. Kompo-
nent zachovava plnt spatni kompatibilitu s pé6vodnym riesenim vyvinutym ako sicast plat-
formy Netopeer 1.0, realizovanom vo forme komponenty manazéra. Kompatibilita s p&vod-
nym riesenim je jednak na drovni podporovanych argumentov prikazovej riadky systému,
ako aj na urovni jednotlivych prikazov a syntaxe jazyka samotného interpretatora.

Komponent vyzaduje na kompletné spracovanie pouzitie jedného vlakna, ktoré je sicasne
aj hlavnym vlaknom programu. Po spusteni iniciuje pripojenie na systémovi zbernicu sys-
tému D-Bus a nésledne volda metédu NetconfConnect, pomocou ktorej poziada kompo-
nent manazéra o nadviazanie SSH spojenia so systémom agenta. Po tispesnom nadviazani
SSH spojenia zahdaji vytvorenie spojenia protokolu NETCONF, pomocou volania metédy
NetconfRequest, ktoré realizuje operdciu <hello>. Nésledne synchréonne pocka na doruce-
nie vysledku, s obsahom tvorenym spravou <hello>, ktord reprezentuje odpoved agenta.
Po tspesnom vytvoreni NETCONEF spojenia spristupni aplikicia jednoduché konzolové
rozhranie (v pripade, Ze bola spustend v interaktivnom rezime), ktoré umoznuje zadavat jed-
notlivé prikazy, reprezentujtice operacie protokolu. V pripade spustenia v neinteraktivnom
rezime nacita komponent zoznam prikazov zo zadaného batchfile siboru. Nasledné spraco-
vanie prikazov prebieha v hlavnej slucke programu. Navrh platformy Netopeer 2.0 rozsiruje
zoznam podporovanych prikazov interpretatora o prikazy urcené na pracu s asynchrénne
doruc¢ovanymi upozorneniami.
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create-subscription prikaz sltzi na registrovanie odberu asynchrénne dorucovanych up-
ozorneni. Nazov pridu udalosti a nézov siboru, ktory obsahuje definiciu filtra je
mozné zadat ako parametere prikazu. Po tspesnom zaregistrovani odberu upozorneni
prechadza riadenie programu v interaktivnom rezime do cyklu v ktorom postupne vy¢i-
tava jednotlivé upozornenia a zobrazuje ich na obrazovku. V neinteraktivnom rezime
ostava riadenie v hlavnej slucke programu kde pokracuje spracovanim dalsich prikazov.

get-notifications prikaz sluzi na ziskanie aktualneho obsahu fronty upozorneni udrziavanej
komponentom manazéra. Vycitané upozornenia si z fronty automaticky zmazané.
Pomocou prikazu get-notifications je mozné vyuzivat funkcionalitu asynchrénneho
dorucovania upozorneni aj zo synchrénneho prostredia webového rozhrania.

Hlavna programova riadiaca slucka komponenty CLI je schematicky zndzornend na obrazku
6.5.

vytvorenie D-Bus spojenia

L]

vytvorenie spojenia metdédou
NetconfConnect

L]

NetconfRequest <hello>

Y

spracovanie <hello>
spravy agenta

y
spracovanie NETCONF prikazu
b ___L____ _____L____
r <create-subscription> | operacia NETCONF LT ostatné prikazy |
L 1L JL J
¥ ¥ i
vytvorenie a odoslanie vytvorenie a odoslanie
RPC poziadavky RPC poziadavky vykonanie prikazu
Y y
prijem a spracovanie prijem a spracovanie
RPC odpovede RPC odpovede
L] L ____
zahajenie vycCitavania r <close-session> |
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L] exit I
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Obr. 6.5: Schéma prace programu CLI

6.7 Webové rozhranie

Navrh architektiry platformy Netopeer 2.0 s pohladu webového rozhrania zachovava plnta
kompatibilitu s p6vodnou architekttirou platformy Netopeer 1.0. Cielom bolo umoznit spolupracu
novej platformy s existujicimi webovymi rozhraniami vytvorenymi pre pouzitie s platfor-
mou vo verzii 1.0. Navrh do budicnosti pocita s moznostou doplnenia platformy o nové
komponenty, implementujice funkcionalitu existujiceho komponentu CLI vo forme modulu,
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pripadne iného typu rozsirenia pouzitelného s niektorym z jazykov pouzivanych na vyvoj
webovych rozhrani. Tym by bolo v budtcnosti mozné odstranif potrebu generovania docas-
nych siborov s konfiguraciou a suborov typu batchfile. Modul, pripadne iny typ rozsirenia,
by v budicnosti mohol zacat vyuzivat sluzby komponentu manazéra priamo pomocou vola-
nia jednotlivych D-Bus metéd implementovanych komponentom. Architektira platformy
Netopeer 2.0, navrhnutd ako sticéast tejto diplomovej prace, taktito moznost prepojenia plne
podporuje.

41



Kapitola 7

Implementacia platformy Netopeer
2.0

Programové vybavenie platformy Netopeer 2.0 vytvorené v ramci tejto diplomovej prace,
vo forme referencnej implementéacie, prisne dodrzuje poziadavky a $pecifikdciu architektury
navrhnutej a popisanej v kapitole 6. Pouzité vyvojové prostredie NetBeans a programovaci
jazyk C++ boli volené s ohladom na budice nasadenie platformy v projekte Liberouter,
tak aby zodpovedali nastrojom, ktoré st v projekte na vyvoj bezne pouzivané. Vytvorené
programové vybavenie vyuziva sluzieb kniznic libssh2, libxml2, libxslt, libdbus a libreadline,
ktoré si bezne dostupné v prostredi opera¢ného systému Linux.

7.1 Referencna implementacia

V ramci referencnej implementécie platformy Netopeer 2.0 bola vytvorend sada kompo-
nentov definovanych v architektonickom navrhu platformy. Vsetky komponenty boli napro-
gramované v jazyku C++4. Samotna implementacia striktne dodrzuje architektonicky névrh
platformy Netopeer 2.0. Okrem komponent samotnej platformy boli vytvorené aj rézne po-
mocné programy a nastroje pouzité na overenie funkcionality kniznic a komponent platformy.

Komplexnost celého systému je mozné vyjadrif pomocou sekvenénych diagramov priebehu
vykonania synchrénnej a asynchrénnej operédcie protokolu NETCONF. Diagram synchrén-
neho volania je zndzorneny na obrazku B.1, diagram asynchrénneho volania na obrazku
B.2.

Spravnost implementécie vybranych funkénych celkov a c¢asti zdrojového kodu platformy
Netopeer 2.0 bola overend pomocou unit testov. Funkcionalita jednotlivych komponent
vytvorenych ako sucast referencnej implementécie bola overend pomocou vzajomnych in-
tegrac¢nych testov jednotlivych komponent systému. Funkcénost novej platformy ako celku
a dodrzanie spatnej kompatibility komunikac¢nych rozhrani s povodnou implementaciou, v
miestach, kde to bolo podla architektonického navrhu vyzadované, bola overena pomocou
regresnych testov s existujicim programovym vybavenim platformy Netopeer 1.0.

Unit testy

Na implementédciu unit testov bol vyuzity open source néstroj UniTest++[26]. Efektivnost
unit testov pri odhalovani réznych druhov chyb v implementacii, sa ukazala byt znacne
vysokd. Unit testami bola pokrytd cast zdrojového kédu vybranych kniznic.

libnetconf - kompletne bola pokryta funkcionalita spojena so XML serializaciou a deseri-
alizaciou jednotlivych typov NETCONF sprdv, vratane sprav protokolu RPC a triedy
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MessageFactory.

libutils - kompletne bola pokrytd funkcionalita triedy CmdArgParser, implementujtcej
efektivny nastroj na zjednodusenie spracovania argumentov prikazového riadku.

liblogging - testami bola pokryta logika triedy BaseLogger vyhodnocujica vykonana akciu
na zaklade typu spravy.

Integracné testy

Pomocou integracnych testov bola overena spravnost implementacie vybranych kniznic,
ktoré su vyuzivané programovym vybavenim platformy Netopeer.

libsshwrapper - funkcionalita kniznice bola overena pomocou integracného testu testova-
cieho SSH klienta a SSH subsytému s nastrojmy Open SSH.

libdbuswrapper - funkcionalita kniznice bola overena pomocou implementacie fiktivneho
konfiguracného démona a jeho nasledného integracného testu s komponentom agenta.

libutils - integrac¢né testy testovacieho SSH klienta overili aj funkcionalitu implementovant
triedou CmdArgParser a implementaciu konverznych funkcii sliziacich na ziskanie
hodnét vybranych datovych typov z textového retazca.

liblogging - pomocou integra¢ného testu kniznice libdbuswrapper bola overena aj funkcionalita
kniznice liblogging, ktord je fiktivnym konfiguracnym démonom ako aj agentom ak-
tivne vyuzivana.

Rozsirenie funkcionality plaftormy Netopeer 2.0 o moznost asynchrénneho doruc¢ovania upo-
zorneni bolo otestované s vyuzitim konfiguracného démona, ktory simuluje chovanie realneho
systému. Démon bol vyuzity na generovanie testovacich upozorneni na vstupe do systému.
Test overil funkénost spracovania asynchrénne dorucovanych upozorneni jednotlivymi kom-
ponentami plaformy, po¢inajic novym komponentom agenta, cez komponent subsystému,
komponent manazéra az po komponent CLI na vystupe systému.

Regresné testy

Funké¢nost nového programového vybavenia platformy bola overena aj pomocou regresnych
testov s existujicim programovym vybavenim konfiguracného systému sondy FlowMon, vyv-
inutého v ramci aktivit softvérovej skupiny projektu Liberouter.

Pomocou regresného testu s testovacim konfigura¢nym démonom platformy Netopeer 1.0
bolo overené zachovanie kompatibility komunika¢ného rozhrania medzi agentom a konfigu-
racnym démonom na trovni rozhrania systému D-Bus.

Zachovanie kompatibility komunikac¢ného rozhrania medzi komponentom CLI a we-
bovym rozhranim bola overend pomocou regresného testu novej implementacie platformy
s webovym rozhranim FlowMon Probe Configuration Interface, pévodne implementovanym
na platforme Netopeer 1.0.

Spravnost implementécie samotného protokolu NETCONF bola overend pomocou re-
gresného testu novej implementacie manazéra s existujicou implementaciou agenta, vytvore-
nou ako sucast bakaldrskej prace Radka Krejé¢iho[3].

43



7.2 Kniznice funkcii a tried

Ako sucast tejto diplomovej prace bola vytvorend sada kniznic zapizdrujicich pracu so sys-
témom D-Bus, protokolom SSH, spravami protokolu NETCONF a rozne pomocné kniznice.
Tieto kniznice boli nasledne vyuzité pri implementécii jednotlivych komponent konfigu-
racného systému platformy Netopeer 2.0.

libnetconf

Kniznica libnetconf poskytuje sadu tried na pracu so spravami protokolu NETCONF. Uzi-
vatel kniznice, v podobe aplikdcie, sa nemusi starat o spravne generovanie a parsovanie
textového obsahu jednotlivych sprav protokolu, ale vyuziva abstraktni datova reprezenta-
ciu jednotlivych typov sprav, poskytovanych kniznicou, v podobe objektov.

Obsah Konfiguraéné data XML XML data upozornenia
Operac:e Spravy operacii protokelu NETCONF

<hello> <notification>
RPC Spravy protokolu RPC
Transporiny DOM XML
Protokol

Textové Reprezenticia

- Objekty - DOM Objekty - Textové retazece

Obr. 7.1: Datova reprezentécia sprav na jednotlivych vrstvach protokolu NETCONF.

Datova reprezenticia sprav protokolu NETCONF pouzivana kniznicou libnetconf na
jednotlivych vrstvach architektiry protokolu, je zndzornend na obrazku 7.1. Diagram tried
kniznice je zndzorneny na obrazku v prilohe B.3.

vrstva obsahu - na reprezentaciu konfigura¢nych dat zariadenia a dat upozorneni pouziva
kniznica XML DOM objekty standardnej systémovej kniznice libxmi2.

vrstva operacii - na reprezentaciu operacii protokolu vyuziva kniznica sadu tried reprezen-
tujucich jednotlivé operacie. Prikladom moze byt trieda GetConfigMessage reprezen-
tujiica operaciu <get-config>. Triedy neslizia na reprezentaciu samotnych konfigu-
racénych dat, ktoré su sucastou vrstvy obsahu protokolu.

vrstva rpc - spravy RPC vrstvy si reprezentované triedou RpcMessage. Trieda sa stara iba
o spracovanie sprav samotného protokolu RPC, nezaoberd sa spracovanim jednotlivych
operacii protokolu NETCONTF, tie trieda povazuje za data operécii protokolu RPC.

vrstva transportného protokolu - kniznica na trovni vrstvy transportného protokolu
reprezentuje jednotlivé spravy protokolu v textovej podobe, ktoré je mozné priamo
pouzivat na odosielanie a prijimanie pomocou transportnej vrstvy. Samotnt realizaciu
odosielania a prijimania, kniznica ponechava v rézii uzivatelskej aplikacie.
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libsshwrapper

Kniznica libsshwrapper zapuzdruje komunikaciu pomocou protokolu SSH. Tvori obalku nad
kniznicou libssh2, naprogramovanu v jazyku C—++. Umoznuje vyuzivat vacsinu moznosti
protokolu SSH2, vratane réznych sposobov autentikicie uzivatela a podporuje pracu so
siborom know__hosts, vyuzivanym systémom SSH na ukladanie informaécii o identite vzdi-
aleného systému. Diagram tried kniznice libsshwrapper je zndzorneny na obrazku 7.2.

SshConnection SshChannel
-Socket -Connection -Id
-Session -Channel
SshCredentials -Host ~Open()
-HostAddress 1 *
-UserName _Credentials |-Port 0.. +Close()
-Password -Credentials FExec()
-F‘u_bthey _KnownHostsFile SshWrapper 1 +Subsystemn()
:gg“i‘ggg;Metho g 1 |HostKey  [igentityCheckCallbackFrPir o [*Shell)
q! -HostKeyLength -Connection | jsarAuthinteractiveCallbackFnPir \+Re_ad()
-HostKeyFingerprint K f+Connect)) FWrite()
-HostKeyType 1 *  l+Disconnect() -OpennedChannels :Re?dgoff()
+_GetSshBlockDirection() +OpenChannel() +|s|g§()o 0
+_SetHostKey() +CloseChannel()

Obr. 7.2: Diagram tried kniznice libsshwrapper

Na vytvorenie spojenia so vzdialenym systémom slizi trieda SshWrapper. Kniznica pod-
poruje vytvorenie viacerych instancii triedy a umoznuje tak komunikaciu s viacerymi zari-
adeniami sticasne. Jedno spojenie moze mat otvorenych viac komunikac¢nych kanalov, reprezen-
tovanych triedou SshChannel, ktora poskytuje operdcie na zapis a Citanie dat z datového
prudu kandla, spustenie prikazu, spustenie terminalu a spustenie subsystému na vzdialenom
systéme. Kniznica podporuje synchréonny aj asynchrénny pristup k ¢itaniu a zapisu dat.

libdbuswrapper

Kniznica libdbuswrapper zapuzdruje komunikiciu pomocou komunikac¢ného systému D-Bus.
Je implementovana v podobe obalky nad kniznicou libdbus, naprogramovanej v jazyku C++.
Kniznica libdbus sltizi na nizkotroviova pracu s komunika¢nym protokolom D-Bus a preto
nie je vhodné na priame pouzitie pri vyvoji aplikacii. Na tento tcel slizia rézne implemen-
tacie obalok - dbus binding zapuzdrujice pracu s kniznicou, ktoré si dostupné pre roézne
programovacie jazyky. Dostupné riesenia pre jazyk C+-+ st nedmerne zlozité, v porovnani
s potrebami platformy Netopeer 2.0 a preto bola ako sucast tejto diplomovej prace im-
plementovana jednoduché obélka kniznice libdbus, ktora viac vyhovuje potrebam projektu.
Obélka je tvorena sadou tried, ktoré spristupnujia pracu s komunika¢nym systémom D-Bus.
Diagram tried kniznice libdbuswrapper je zndzorneny na obrazku 7.3.

DbusMethod DbusSignal
-Name -Methods DbusWrapper -Name
-Interface K 1 0.*  |-Interface
-Target \ IE;alergr | ~fFunclionPtr
-FunctionPtr 0.* [—onnecton +Process()
+Process() 4 [+Conneci() -Signals
+RegisterService()
DeviceMethod NetconfSubscribeMethod +RegisterMethod()
-FunctionPtr -FunctionPtr +RegisterSignal()
+Process() +Process() +ProcessM jes()
+ComunicateWithDevice()
+NetconfRequest()
+NetconfNoti
NetconfConnectMethod NetconfRequestMethod +NetoonfConfnyE(z)ct() NetconfNotifySignal
-FunctionPtr -FunctionPtr +NetconfCreateSubscription() -FunctionPtr
+Process() +Process() +Process()

Obr. 7.3: Diagram tried kniznice libdbuswrapper
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Na vytvorenie spojenia so zbernicou systému D-Bus slizi trieda Dbus Wrapper. Kniznica
umoznuje vytvorenie viacerych instancii triedy DbusWrapper a tak umoznuje udrzovat viac
aktivnych pripojeni na zbernicu sucasne. Trieda umozinuje registrovanie aplikéicie v podobe
sluzby na zbernici systému D-bus. Kniznica definuje niekolko typov metéd a jeden typ
signdlu. Aplikécia si méze pomocou triedy DbusWrapper registrovat vlastné funkcie obsahu-
jace zdrojovy kod, ktory bude volany v pripade dorucenia poziadavku na vykonanie daného
typu metdédy, pripadne dorucenia signdlu. Sadu metdd a signdlov podporovanych knizni-
cou je mozné jednoducho rozsirovat, v sicasnosti obsahuje iba metédy, ktoré boli potrebné
na implementovanie komunika¢ného rozhrania medzi jednotlivymi komponentmi platformy
Netopeer 2.0.
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Kapitola 8

Bezpecnost platformy Netopeer 2.0

Celkova bezpecnost konfiguracnej platformy Netopeer je vymedzend vyuzitim operacného
systému Linux a pouzitymi nastrojmi a kniznicami. Pri spravnom nastaveni je mozné za-
chovat rozumnt mieru zabezpecenia bez nutnosti obmedzovat funkcionalitu a tym aj vysledna
pouzitelnost platformy v praxi.

Operacny systém

Zabezpecenie opera¢ného systému Linux moze byt pri sprdvnom nastaveni na vysokej arovni.
Platforma Netopeer vyuziva standardné uzivatelské Ucty systému, ¢o umoznuje aplikovanie
vietkych vstavanych bezpecnostnych mechanizmov systému, vratanie rozsirenia SE Linux!.

Manazér - na zarucCenie maximéalnej moznej bezpecnosti je doporucené vytvorit Specidlny
uzivatelsky ucet, pod ktorym bude bezat systémovéa sluzba manazéra. Nasledne je
mozné obmedzit pristupové prava k siborovému systému iba do adresarov, v ktorych
sa nachadzaji systémové kniznice libzml2, libdbus a libssh2, vyuzivané aplikdciou a
do adresara /var/log, kam sluzba zapisuje informdcie o behu v podobe log siboru.
To zaruci, ze aj v pripade zneuzitia chyby v programe, nebude moct ttoénik kom-
promitovany program pouzit na zmenu nastaveni systému, pripadne kradez citlivych
dat.

Agent - podobne je doporucené vytvorit Specidlny ucet aj pre systémovu sluzbu agenta
a nasledne obmedzif pristupové prava k siborovému systému podobne ako v pri-
pade sluzby manazéra. Agent navyse vyzaduje pristup na ¢itanie a zapis do adresara
/etc/netopeer v ktorom sa nachadzaju subory reprezentujice jednotlivé konfigura¢né
uloziska, XSL sablény a konfiguracny stubor netopeer.conf. Tento adresar by nemal
mat povolené prava na spustanie stiborov. Na vyuzitie moznosti vzdialeného restartu
a vypnutia zariadenia, je potrebné uzivatelskému tuctu pod ktorym bezi agent povolit
spustanie prikazu /sbin/reboot, pripadne /sbin/poweroff.

Subsystém - SSH subsystém platformy Netopeer je spustany pod uzivatelskym uctom,
ktory bol pouzity na nadviazanie SSH spojenia. Doporucené nastavenie je vytvorit na
ucely vzdialenej konfiguracie zariadenia osobitny uzivatelsky ucet pre kazdého admin-
istratora, ktory potrebuje so zariadenim pracovat.

CLI - kozolové rozhranie platformy Netopeer mdze byt spustené pod identitou prave prih-
laseného uzivatela, alebo pod t¢tom, pod ktorym bezi webovy server. Uzivatelsky tcet

'Security-Enhanced Linux
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pod ktorym bezi webovy server musi maf nastavené prava na pristup k systémovej
zbernici D-Bus, ¢o moze pri nespravnej konfiguracii webového serveru predstavovat
bezpecnostné riziko. Doporucené je nepouzivat anonymnu autentifikaciu.

Konfiguracny Démon - by mohol zdielat spolo¢ny uzivatelsky tucet s agentom. Takéto
nastavenie by vSak vyzadovalo povolif mu v systéme prava na vytvaranie zariadeni
pomocov systémovej sluzby udev. V pripade konfiguracného systému sondy FlowMon
by bolo potrebné povolit aj préava na zmenu siefovych nastaveni systému, pretoze
webovy konfiguracny systém sondy umoznuje aj zmenu nastaveni administracného
rozhrania sondy. Takéto nastavenie moze predstavovat bezpecnostné riziko a preto je
doporucené vytvorit pre systémovu sluzbu konfiguraé¢ného démona vlastny uzivatelsky
ucet.

Komunikac¢ny systém D-Bus

Uroveni zabezpedenia komunikaéného systému D-Bus pouzivaného platformou Netopeer je
mozné konfigurovat pomocou nastavenia pristupovych prav k zbernici. Nastavenia je mozné
specifikovat pre jednotlivé uzivatelské Ucty, alebo skupiny. Nastavenie je ulozené v konfig-
uracnom subore /etc/dbus-1/system.d/netopeer-dbus.conf. Konfiguraény systém Netopeer
vyzaduje povolenie nasledovnych prav:

Manazér - uzivatelsky ucet pod ktorym je spusteny manazér musi mat povolené pravo
registrovat si na zbernici nazov org.liberouter.netopeer.manager.

Agent - uzivatelsky ucet pod ktorym je spusteny agent musi mat povolené pravo registrovat
si na zbernici nazov org.liberouter.netopeer.agent a pravo odosielat a prijimat spravy
z adresy org.liberouter.netopeer ktora je pouzivana sluzbou konfigura¢ného démona.

Subsystém - uzivatelsky ticet pod ktorym je spusteny subsystém musi mat povolené odosielanie
a prijimanie sprav z adresy org.liberouter.netopeer.agent a v pripade vyuzivania rozsire-
nia :notifications aj prijimanie sprav zo vsetkych adries registrovanych jednotlivymi
systémovymi sluzbami realizujicimi zdroje udalosti. Doporucené nastavenie je vytvorit
uzivatelski skupinu, ktord méa nastavené prislusné prava a nasledne do nej zaradit
vSetky uzivatelské ucty, ktoré sa budi na zariadenie pomocou subsystému pripajat.

CLI - uzivatelsky tcet pod ktorym je spustené konzolové uzivatelské rozhranie musi mat po-
volené odosielanie a prijimanie sprav z adresy org.liberouter.netopeer.manager, ktora je
registrovand sluzbou manazéra. Doporucené nastavenie je vytvorit uzivatelskt skupinu,
ktord mé toto pravo nastavené a néasledne do nej zaradit vsetky uzivatelské tcty, ktoré
budt konzolové rozhranie pouzivaf.

Konfigura¢ny Démon - Uzivatelsky tcet pod ktorym je spusteny konfiguraény démon
musi mat povolené pravo registrovat si na zbernici nazov org.liberouter.netopeer.
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Komunikac¢ny systém SSH

Protokol SSH je vSeobecne povazovany za bezpecny, pretoze zabezpecuje vzajomnu auten-
tifikdciu komunikujicich stran a riesi integritu a utajenie sprav pocas prenosu. Platforma
Netopeer podporuje automatické overovanie identity servera pomocou siboru known__hosts.
Na overenie identity klienta je mozné pouzit niektory zo Standardne dostupnych mechaniz-
mov protokolu SSH:

e overenie pomocou uzivatelského mena a hesla
e overenie pomocou uzivatelského mena a identifikacného klica

Doporucené nastavenie je pouzitie overovania pomocou zadania uzivatelského mena a hesla.

Webovy server apache

Spravne nakonfigurovany webovy server apache mozno povazovat za dostatoéne bezpecny
vzhladom na zameranie a typické nasadenie platformy Netopeer. Webové konfigurac¢né rozhranie
platformy je doporucené instalovat na dedikovany webovy server, ktory okrem konfigu-
racného rozhrania nehostuje ziadne dalsie webové aplikécie tretich stran. Webovy server by
mal byt nakonfigurovany aby umoziioval pripojenie iba prostrednictvom protokolu HTTPS?.
Zaroven je doporucené pouzivat modul mod__auth a definovat osobitny uzivatelsky ucet pre
kazdého spravcu, ktory bude webové rozhranie platformy pouzivat.

Uzivatelsky tcet pod ktorym bezi systémova sluzba webového serveru vyzaduje povole-
nie na Citanie a zapis do adresara v ktorom st ulozené docasné XML stbory obsahujtce
konfiguracné data a davkové sibory batchfile obsahujice prikazy protokolu NETCONF.
Na vyuzitie funkcionality importovania konfiguracie zo siiboru, pomocou webového prehli-
adaca je potrebné povolif pristup na zdpis do pomocného adresara, do ktorého su tieto
subory webovym serverom docasne ukladané. Je vyslovne doporucené vyuzivat na tieto
Uucely samostatny adresar. V ziadnom pripade by na tento ucel nemal sluzit adresar, do
ktorého webové rozhranie uklada docasné subory s konfiguraciou a sibory typu batchfile.

Webové rozhranie konfigura¢ného systému sondy FlowMon je naprogramované v jazyku
PHP verzie 5, ktory mozno povazovat za bezpecny, vzhladom na nasadenie systému. Pri
implementéacii bol kladeny doraz na dodrzanie zékladnych zdsad bezpecnej tvorby zdrojového
kédu v tomto jazyku ako napriklad nepouzivanie direktivy register globals, kontrélovanie
vSetkych uzivatelskych vstupov, vratane obsahu kolekcii § GET, § POST a $ REQUEST,
vymagzavanie obsahu session po odhlaseni uzivatela a podobne.

Hlavné doporucenie na nastavenie samotného prostredia interpretiatora jazyka PHP, s
pohladu bezpecnosti, sa tyka nastavenia direktivy display errors na hodnotu ,,OFF”, nas-
tavenia direktivy session.use__only_cookies na hodnotu ,,1” a povolenia iba tych rozsiruju-
cich modulov, ktoré st nevyhnutné na beh webového konfigura¢ného rozhrania®. Samotny
interpretator jazyka PHP by mal byt nakonfigurovany vo forme modulu mod__php webového
serveru apache, spistanie interpretatora pomocou rozhrania CGI* nie je doporucené.

2Hypertext Transfer Protocol Secure, podporovany serverom apache po nainstalovani modulu mod_ssl

3Niektoré distribcie Linuxu vyzaduji dodatoéné povolenie modulu na pricu s XML pomocou direktivy
-with-xml

4Common Gateway Interface
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Kapitola 9

Zaver

V ramci predlozenej diplomovej prace bola nastudovana problematika konfigurécie sietovych
zariadeni. Boli analyzované vyhody i nevyhody roznych v stcasnosti rozsirenych spésobov
konfiguracie siefovych zariadeni. Hlavny déraz bol kladeny na analyzu moznosti vzdialenej
konfiguracie sietovych zariadeni. Podrobne boli analyzované vlastnosti protokolu SNMP,
ktory je v suCasnosti najpouzivanejsim nastrojom vyuzivanym na monitorovanie siete, ma
vSak znacné nedostatky v pripade nasadenia v tlohe konfiguracného protokolu.

Podrobne bola nastudovana a popisana Specifikacia protokolu NETCONF a Specifika-
cia jeho rozsirenia o podporu asynchréonneho dorucovania upozorneni. Detailne bola nas-
tudovand architektira konfiguracnej platformy Netopeer, spolu s existujicim programovym
vybavenim, ktoré je momentalne vyuzivané najmé na konfiguraciu pasivnej monitorovacej
NetFlow sondy FlowMon a paketového filtra NIFIC vyvijanych ako sicast aktivit projektu
Liberouter. Autor bol detailne obozndmeny s existujicimi zdrojovymi kédmi jednotlivych
komponent konfiguracnej platformy a pokusil sa identifikovat hlavné problémy a nedostatky
existujiceho riesenia.

Diplomova praca predklada navrh novej architektiry konfiguracnej platformy Netopeer
2.0, ktory rozsiruje funkcionalitu najmé o moznost asynchrénneho dorucovania upozorneni.
Navrhnutd architektira bola implementovand vo forme referencnej implementacie, ktora
potvrdila spravnost a prakticki pouzitelnost navrhu. Sticasne bolo implementované pomoné
programové vybavenie a testovacie nastroje, ktoré pomohli overit pouzitelnost ndvrhu a
samotnej referenc¢nej implementacie v nasadeni za podmienkok ktoré verne simuluju realne
nasadenie systému. Vzhladom na komplexnost platformy ako celku sa autorovi nepodarilo
zmysluplne vyuzif jej nové moznosti spojené s asynchrénnym dorucovanim upozorneni v
ramci konfigurac¢ného systému sondy FlowMon. Aj napriek tomu bola celkova funkcionalita
konfiguracného systému sondy znacne vylepsend. S uzivatelského hladiska ma na tom na-
jvacsiu zasluhu nova verzia webového rozhrania, podporujica nastavenie vacsiny konfig-
urovatelnych parametrov sondy ako aj definicia datového modelu konfiguricie vo forme
schémy v jazyku RelaxNG, ktord umoznuje validaciu konfigura¢nych dat voci referenénému
datovému modelu.

Vytvorené riesenie bolo analyzované z pohladu bezpecnosti a boli definované zakladné
doporucenia pre jeho bezpecné nasadenie na vzdialent konfiguraciu sietovych zariadeni.
Pri dodrzani doporucenych nastaveni, poskytuje navrhnuty konfiguracny systém dostatoc¢nt
mieru zabezpecenia, vzhladom na prepokladané nasadenie.

Architektara konfigura¢ného systému platformy Netopeer 2.0, navrhnutd a implemento-
vané ako sucast tejto diplomovej prace, je dobrym a stabilnym zédkladom pre dalsi rozvoj
celého konfiguracného riesenia v budicnosti. Mozné pokracovanie prace je vo vyuziti asyn-
chrénneho dorucovania sprav o udalostiach v systéme, v ramci konfiguracného systému zari-
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adeni vyvijanych projektom Liberouter. Vytvorené riesenie taktiez umoznuje dalsSie rozsirovanie
funkcionality platformy, realizované postupnym pridavanim podpory pre nové standardné
rozsirenia protokolu NETCONF.
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Dodatok A

Objavovanie prudov udalosti

Priklad zaznamu komunikécie objavujticej dostupné priudy udalosti, sprava od klienta:

<rpc message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<get>
<filter type="subtree">
<netconf xmlns="urn:ietf:params:xml:ns:netmod:notification">
<streams/>
</netconf>
</filter>
</get>
</rpc>

Odpoved od serveru obsahujica informacie o troch pridoch - SNMP a syslog-critical a
vychodziom pride NETCONF:

<rpc-reply message-id="101" xmlns="urn:ietf:params:xml:ns:netconf:base:1.0">
<data>
<netconf xmlns="urn:ietf:params:xml:ns:netmod:notification">
<streams>
<stream>
<name>NETCONF</name>
<description>default NETCONF event stream</description>
<replaySupport>true</replaySupport>
<replayLogCreationTime>2007-07-08T00:00:00Z</replayLogCreationTime
>
</stream>
<stream>
<name>SNMP</name>
<description>SNMP notifications</description>
<replaySupport>false</replaySupport>
</stream>
<stream>
<name>syslog-critical</name>
<description>Critical and higher severity</description>
<replaySupport>true</replaySupport>
<replayLogCreationTime>2007-07-01T00:00:00Z</replayLogCreationTime
>
</stream>
</streams>
</netconf>
</data>
</rpc-reply>
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Dodatok B

UML Diagramy

B.1 Diagram vykonania NETCONF operacie
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Obr. B.1: Sekven¢ny diagram procesu vykondvania NETCONF operacie
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B.2 Diagram asynchréonneho dorucovania upozorneni
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Obr. B.2: Sekvencény diagram procesu asynchréonneho dorucovania upozorneni
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B.3 Diagram tried kniZnice libnetconf
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Obr. B.3: Diagram tried kniznice libsshwrapper

57



	Úvod
	Konfigurácia sieťových zariadení
	Základné konfiguračné nástroje
	Protokol SNMP

	NETCONF
	Architektúra
	Rozšíriteľnosť
	Model RPC
	Práca s konfiguračnými dátami
	Možnosti využitia protokolu

	Asynchrónne správy protokolu NETCONF
	Architektúra
	Operácie spojené so zasielaním oznámení
	Prúdy udalostí
	Mechanizmus prelínania

	Platforma Netopeer
	Architektúra
	Konfiguračný démon
	Využitie protokolu NETCONF
	Webové rozhranie
	Konfiguračný systém sondy FlowMon
	Webové rozhranie sondy FlowMon


	Návrh platformy Netopeer 2.0
	Architektúra
	Konfiguračný démon zariadenia
	Agent
	Manažér
	Subsystém
	Rozhranie príkazového riadku
	Webové rozhranie

	Implementácia platformy Netopeer 2.0
	Referenčná implementácia
	Knižnice funkcií a tried

	Bezpečnosť platformy Netopeer 2.0
	Záver
	Objavovanie prúdov udalostí
	UML Diagramy
	Diagram vykonania NETCONF operácie
	Diagram asynchrónneho doručovania upozornení
	Diagram tried knižnice libnetconf


