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Abstrakt

Tato diplomova prace se zabyva bezpe€nosti v okoli demonstratoru Testbed. Byla
vypracovana analyza rizik. Nasledné byly navrzeny zmény, které maji zatidit dostatecnou
bezpecnost v definovanych prostorech. Bezpecnostni prvky byly navrzeny pro celek
demonstratoru nikoliv pro samostatné buiiky. Nasledné byl vytvoten konstrukéni navrh
zabezpeceni a elektronicky navrh jednotlivych komponent.

Klicova slova

Testbed, primysl 4.0, bezpecnostni PLC, bezpec¢nost, analyza rizik

Abstract

This diploma thesis deals with safety around the Testbed demonstrator. A risk analysis
has been prepared. Changes have been proposed to ensure sufficient security in defined
areas. The security features were designed fot the demonstrator assembly and not for
individual cells. Then a security design and electronic design of idividual components
were created.
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Bibliograficka citace

PRUDEK, Robert. Funkcni bezpecnost pro demonstrdtor I4.0 [online]. Brno, 2022 [cit.
2022-05-17]. Dostupné z: https://www.vutbr.cz/studenti/zav-prace/detail/142250.
Diplomova prace. Vysoké uceni technické v Brng€, Fakulta elektrotechniky a

komunikaénich technologii, Ustav automatizace a méfici techniky. Vedouci prace Vaclav
Kaczmarczyk.


https://www.vutbr.cz/studenti/zav-prace/detail/142250

Prohlaseni autora o pavodnosti dila

Jméno a prijmeni studenta: Robert Pridek

VUT ID studenta: 198026

Typ prace: Diplomova prace

Akademicky rok: 2021/22

Téma zavérecné prace: Funkéni bezpecnost pro demonstrator 14.0

ProhlaSuji, Ze svou zavéreCnou praci jsem vypracoval samostatné pod vedenim
vedouci/ho zaveérecné prace a s pouzitim odborné literatury a dalSich informacnich
zdroji, které jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci
préace.

Jako autor uvedené zavérecné prace dale prohlaSuji, ze v souvislosti s vytvofenim této
zaveérecné prace jsem neporusil autorskd prava tietich osob, zejména jsem nezasahl
nedovolenym zptisobem do cizich autorskych prav osobnostnich a jsem si pln¢ védom
nasledka poruseni ustanoveni § 11 a nasledujicich autorského zakona ¢. 121/2000 Sb.,
vcetn¢ moznych trestnépravnich dasledklt vyplyvajicich z ustanoveni ¢asti druhé, hlavy
VI. dil 4 Trestniho zakoniku €. 40/2009 Sb.

V Brn€ dne: 18. kvétna 2022

podpis autora



Podékovani

Dékuji vedoucimu diplomové prace Ing. Vaclavu Kaczmarczykovi, Ph.D. za G¢innou
metodickou, pedagogickou a odbornou pomoc a dal§i cenné rady pifi zpracovani mé
diplomové préace. Déle bych chtél podékovat panu Lukasi Trendlovi za cenné rady z
odvéti bezpeénosti robotickych pracovist’ z firmy LT control s.r.o.

V Brn€ dne: 18. kvétna 2022

podpis autora

10



Obsah

SEZNAM OBRAZKU .........ocoooiiieeeeeoeee ettt 9
SEZNAM TABULEK ...ttt ettt e ettt e e sttt e e s e bt e e e s et e e e s st aeessebbteessateaessbeneas 10
L Y40 ) ) 2SR 11
L PRUMYSL 4.0 ..ottt 12
1.1 TECHNOLOGIE PRUMYSLU 4.0 ....cciiuiiiiiiiiii ettt e ettt e s s eav e s s saaae e s sbaeesssbbessssnbeesssanaeeas 12

2. TESTBED ..ottt ettt ettt e e st e e e b bt e e st b e e e e s bt e e e ebat e e e ebbeeeearbaeeeebeeeesarbeeeearaeeeaas 16
2.1  MECHANICKA KONSTRUKCE ......uviiiiteieiitieeeiisteeessssesssistessssssesssssssssssssessssssssssssssessssssesssssssnssssnnes 16
2.1.1  Autonomni bunka zasobniku GlkOROIU .............cc.ccoovviiiiiiiiiiieeiiiie e 16

2.1.2  Autonomni buiika zasobniku nealkoholickych nApojil.............ccoovevoiiiiiiiniiiiieieeies 16

2.1.3  Autonomni bunka drtiCe Lo ..........c.....coouviciiiiiiiiiiiiiiiiiie e 16

2.1.4  Autonomni buitka miChACe NAPOJil ...........c.ccvveiiiiiiiiiii it 17

2.1.5  Autonomni bunka zaSObnikit SKICRIC ...........ccccccuviiiiiiiiiiiiiii et 17

2.1.6  Autonomni buitka davkOVANT SOAY ............cccoeiiiiiiiiiiiiiiie s 17

217 DOPFAVATKOVY PAS ..ottt 17

2.1.8  Roboticky SCARA MARIPUIGION ..........cccoovieiiiiieiiiieee ettt 17

2.2  FUNKCNOST Z POHLEDU ZAKAZNIKA ....ccuvviiiieeiiiiiiiiiiie e e s s ssibteieeeesssssbbtasssessssssssssesssesssssssssssssess 17

3. TECHNICKE NORMY .....oooeteeeeeeeee et e te et eee et ee e ee e et e e et eeeeet et et et e eeseseee et esseeeaeeeeeeesenaens 19
3.1 ROZDELENI BEZPECNOSTNICH NOREM......uuuiiiiieiiiiiitiiiiieesssiiiiisieeesssiisssssssssssssssssssesssesssssssssssssess 19
.11 NOIMY TYPU A ittt e b et e et e e et e e bt e e be et e e be et 19

3. 1.2 NOMMY TYPU B oot 20

0 R B (o] 1111717/ o1V I PR PP PP 21

4, NORMA CSN EN ISO 12100 ........oooiieieieeeeeeeeeseeeeeeeeeeeeeeeee e eeeees e sees e s seen s 22
4.1 STRATEGIE POSOUZENI RIZIKA A SNIZENI RIZIKA ....cvvviiiiuiiieiiiiieeciii e sittee e s etee e s stee e ssvaeesssaan e 22
4.2  URCENI MEZNICH HODNOT STROINIHO ZARIZENT ....ooovtiiiiiii ettt 24
4.3 IDENTIFIKACE NEBEZPECT...uuiiiiiiiiiittiiiie e e e ettt e e e e e sttt et e e e e s s s tbtete e e e e s sessaataessesesssssbbaeaseeessssasrreees 25
L O o oV DY ] 4 | NP 25
45 HLEDISKA, KTERA JE POTREBA UVAZOVAT PRI ODHADU RIZIKA.......ceeeeiiureeeeerieeeeitieeeseieeeeeiseeeeens 26

E T4 5 (015) N[0 10) 23 ) 24172 1 NPT 27
O I N1 14 21 ) 28 1741 N 27

5. NORMA CSN EN ISO 138491 ....eiuieeeeeeeeeeeeeeeeeeee et eeeeeeseeeeteeeteeeseseeeeeseeeeseeeeeseseseesesesesseeeseseaeees 29
5.1 STANOVENI POZADOVANE UROVNE VLASTNOSTI .uuvviviiieiiiiiiiieiiee e e s ssiittiee e e e s sesitateeseesssssrnnenseees 29
5.2 STREDNI DOBA DO NEBEZPECNE PORUCHY ......uvtiiiitriiesiiiiesiiteteesiaesesssstesssssesssssssssssssssessssssssesssnns 30
5.3 DIAGNOSTICKE POKRY T tettiiiiiiittiiiiieetiiiiitititieessessstaetteessssssbaetssssssssessssssssssssssssssessesssssssrssesssesss 30
5.4 PORUCHA SE SPOLECNOU PRICINOU ......ciuviiiiiiiiieiittieesiiteessisteesseiaesesssbaesssssesssssssassssssanssssssnssssens 31
LT T s 1 =0T = | =S, 32
551 KAIEOKIE B ..o bbbt eneas 32

552 KAIEGOIIE L ..ottt a et 32

5.5.3  KAIEJOTIE 2 .. bbb bbbt ettt b b eneas 32

LTI S =1 (=T o] [T TSSOSO 33

555 KAIEJOTIE 4 ..o bbbt b bbbttt bt eneas 34



1. ANALYZA DEMONSTRATORU .......cooioietotoeeeeeeeeeeeeeeeeeseeeeeeeaeee s etee et et eseseeeseeseeeseseeseneeenns 35

1.1  ROBOTICKY MANIPULATOR ...uuttiiiiiiiiiittttiit e e e s s eiibttte s e e s s s sttt btasessssssabbbetssssssssabbbaseassssssbbbsseessesssases 35
1.2 ROBOTICKE PRACOVISTE ..veiiiiittiieiitteeesitteesetetessissesssssbtsssssessssssesssssssessssssessssssessssssssssssssesssssssenes 35
1.3 AUTONOMNI BUNKY .uttiiiiiiiiiittitiiiteesiiittsiessesssasastssssesssssstsssssasssssisbsstssssssssssssssessssssisssssesssesssses 37
A 10 ¥\ A 11 S0 NV N R 40
2. POTREBNE KOMPONENTY ....ooooviiiteiieteteeetseeeteeeseeseesesesesseseseesesessesesessesesssesssesssssesseens 43
A R =374 2 203 (0153 N1 43
2.2 ROZSIROVACI MODUL BEZPECNOSTNICH VSTUPU .....eceiiiuiieeiiiiiiesittiesstieessstesssssssesessssanessssnssssnnns 44
2.3  ROZSIROVACI MODUL BEZPECNOSTNICH VYSTUPU ..ecciiviiieiiriiieiiireeessreeeesitveesssnveeessnraeessnaesesennes 45
2.4  ELEKTRONICKY ZAMEK DVERI ...uuiiiiiiiiiiiiiiii ittt ettt e e e e sttt e e s e s s s sbbbaae s s s e s s ssbbbannseee s 45
RS T O i (630N N Y/ 0) N 46
2.6 STYKAC A POMOCNE KONTAKTY .uviiiiiiiiiiitrtieieesssiiisstesteessssiistsssesssssssssssssssssssssssssssssssssssssssssssesss 47
2.7 BEZPECNOSTNIRELE PRO ZASTAVENI ROBOTA .....ccuvtieiitiieeiittieeiisteeessrteessssssssssssesesssssessssssnssssnnns 47
3. ELEKTRONICKE ZAPOJENI .....c.oooiiioooeeeeoeeeeeeeeeeee ettt sttt s e en e es s enen s 48
B, ZAVER ..ottt ettt ettt ettt 49



SEZNAM OBRAZKU

Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.
Obr.

L: PrOmMySIOVE TEVOIUCE [3]. . eureiiiiiiieiiie ettt nn e nne e 10
2: Propojeni vSeho v primysIu 4.0 [4].....ooiiiiiiii i 13
3: Schéma procesu SNIZOVANT TIZIKA [ ..eiveiiiiiiiiiiii e 23
4: Schéma procesu snizovani rizika z pohledu konstruktéra a uzivatele []........ccooverieriniiniennieenenn 24
5: Graf pro uréeni poZadované PLr [] ....cocerveiririiiiieisiriese e 30
6: Architektura Kategorie B @ L[] .....ccovoiriieiiiciieie e 32
7: ArchiteKtura Kategorie 2 [] .oveoveeeriereiesie s ste st sttt st beere e e nnenre e 33
8: ArchiteKtura Kategori® 3 [] ...eveerereeirteieiisieiees e 34
9: ArchiteKtura Kategorie 4 [] ..vcoveoereieiesie s ste sttt sttt sttt r e et nnenrens 34
18: Kryt robotick€ho StANOVISIE .......ccverviiriiiiieiiic s 37
19: Kryt 12 STOP tlACTEKO .vvevviiiieiiceeiee e 39
20: Kryt Na HMIEPANELL.......oiiii bbbt ee e 40
21: Zabezpeceni v OKOI dOPIaviiKUL........uerieiieiiieiiiie ettt e 41
10: Bezpe¢nostni PLC SIEMENS S7-1200 [20] ....coveoveiriieinieieiniesieisiesieese e 44
11: Rozsitovaci modul bezpecnostnich vstuptl pro bezpe¢nostni PLC [21]......ccccvvviviiiieiiniennennn, 45
12: Rozsitovaci modul bezpecnostnich vystupti pro bezpe¢nostni PLC []....cccoovvviniiiiiiiiiiciinene, 45
13: Bezpecnostni zamek PILZ PSEN MeLlS/1IAR [22] ....ccooiiiiiiiiiiiiiecieee s 46
14: Bezpecnostni svételny zaves od firmy ifim [.....coooviiiiiiiiii e 46
15: Pomocné kontakty Eaton 22DILE [] ....cccviiiiiiiiienieiieee e 47
16: Styka¢ Eaton DILEM-=10-G [] .....coceourtiriiiriiiiireiecsiesiese e 47
17: Relé FINDER 7S.12.9.024.5110 []..eoveveerrereerreieeniesieesienreesie s 47


file:///D:/1Vysoka/diplomka/_Diplomka_Text/_DP.docx%23_Toc103718629
file:///D:/1Vysoka/diplomka/_Diplomka_Text/_DP.docx%23_Toc103718641
file:///D:/1Vysoka/diplomka/_Diplomka_Text/_DP.docx%23_Toc103718642
file:///D:/1Vysoka/diplomka/_Diplomka_Text/_DP.docx%23_Toc103718647
file:///D:/1Vysoka/diplomka/_Diplomka_Text/_DP.docx%23_Toc103718648

SEZNAM TABULEK

Tabulka 1: Stfedni doba do nebezpecné poruchy kazdého kanalu []

Tabulka 2: Diagnostické pokryti [].....cccccevvvviiininniiinicicese
Tabulka 3: Proces ptisobeni a kvalifikace opatteni proti CCF [] ......

10



Uvob

Cilem diplomové prace bylo seznamit se s problematikou funk¢éni bezpecnosti s ohledem
na pozadavky demonstratoru. Nésledné analyzovat stavajici stav demonstratoru a
navrhnout zmény vedouci ke zlepSeni funkcéni bezpe€nosti. Na demonstrator bylo
pohlizeno jako na jeden celek, nikoli jako na samostatné ¢asti autonomnich bunck.
Demonstrator je slozen z nékolika autonomnich vyrobnich bun¢k, které jsou schopné
pracovat mimo prostor stolu. U téchto bunék je také nutné vytesit jistd bezpecnosti rizika,
aby nedoslo k tirazu. Z tohoto divodu je dand bezpecnost vyfeSena pouze v pripadé,
pokud se buiiky nachazi v prostoru stolu. Dale je cilem navrhnout konkrétni komponenty
potiebné ke zlepSeni bezpecnosti. Nasledné vytvofit konstrukéni navrh, ktery by zajistil
pozadovanou bezpecnost ochrannymi prvky. V posledni fad¢ vytvofit elektronicky navrh
zapojeni jednotlivych komponent.
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1. PRUMYSL 4.0

Prvni primyslova revoluce nastala v Anglii ke konci 18. stoleti, zacaly se zde vyuzivat
nové zdroje energie, jako napiiklad voda a para. Druha revoluce probéhla koncem 19.
stoleti, zde doslo k zavadéni montaznich linek, vyuZzivani elektiiny a spalovacich motort.
Za pocatek treti revoluce se nejcastéji uvadi rok 1969. Zacaly se hojné vyuzivat pocitace
a prvni vyrobend PLC (programmable logic controler — programovatelny logicky
automat), diky kterym se zacaly automatizovat nckteré procesy a vznikaly prvni
automatizované vyrobni linky. Ctvrta primyslovd revoluce se snazi o navyseni
automatizace a zatrazeni chytrych stroji, coz vede ke vzniku takzvané ,.chytré tovarny*,
diky tomu lze vyrabét zbozi efektivnéji a produktivnéji. Vyznamnym zplisobem je
zvySena flexibilita. Diky tomu bude mozné na zaklad¢ pozadavkil zdkaznika vytvofit
produkt pfimo na miru, ktery bude spliovat jeho pozadavky. [1][2]

Industrial Revolution
Transforming Industries and Innavation

—
PN

Obr. 1: Primyslové revoluce [3]

1.1 Technologie primyslu 4.0

Technologie stoji na deviti pilifich, mezi které patii naptiklad big data a analyza za
pomoci Ul, horizontalni a vertikdlni integrace, cloud computing a rozsirena realita. Za
pomoci téchto technologii dochéazi k vytvoreni takzvaného mostu mezi digitdlnim a
fyzickym svétem, diky tomu mize vzniknou chytry a autonomni systém. Nékteré podniky
vyuzivaji ¢ast z téchto technologii, ale plny potencial pramyslu 4.0 tkvi ve vyuziti vSech
téchto technologii dohromady. [4]
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Industry
4.0

Obr. 2: Propojeni v§eho v pramyslu 4.0 [4]

1. Big data a analyzy za pomoci Ul
Big data je sbirka dat z mnoha riznych zdrojl, naptiklad z vybaveni v dané tovarné, ze
zatizeni pripojené na IoT (Internet of Things — internet véci), ERP (Enterprise Resource
Planning — planovani podnikovych zdroji), CRM (Customer Relationship Management
— fizeni vztahl se zakazniky) az po aplikace pro pocasi a dopravni informace. Analyza
zalozend na Ul (um¢la inteligence) a strojovém uceni jsou aplikovany na data v realném
Case, poznatky se vyuzivaji ke zlepSeni rozhodovani a automatizaci v kazdé oblasti fizeni
dodavatelského fetézce. Sem patii napiiklad planovani dodavatelského fetézce, fizeni
logistiky, vyroba, R&D (Research and development — vyzkum a vyvoj), EAM (Enterprise
asset management — sprava podnikovych aktivit) a zadavani zakazek. [4]

2. Horizontalni a vertikalni integrace
Patefi primyslu 4.0 je horizontalni a vertikalni integrace. Diky horizontalni integraci jsou
procesy tésn¢ integrovany na urovni vyroby, napfi¢ vice vyrobnimi zafizenimi a napfic
celym dodavatelskym fetézcem. Diky vertikélni integraci jsou vSechny vrstvy organizace
propojeny. To znamena, Ze data volné proudi z dilny do nejvyssiho patra a zase zpé&t doli.
Jinymi slovy, vyroba je t€sné integrovana s obchodnimi procesy, jako je R&D, zajiSténi
kvality, prodej a marketing a dal$i oddéleni. [4]

3. Cloud computing
Cloud computing je doruc¢ovani vypocetnich sluzeb, véetné serverli, ulozist, databazi,
siti, softwaru, analytickych néstrojii a inteligentnich funkci pfes internet. Déle nabizi
rychlejsi inovace, flexibilitu prostiedkil a cenové vyhody. Dnesni cloudové technologie
je vysoce Skalovatelna, podle potieby je naptiklad mozné ménit mnozstvi tlozného
prostoru, potfebného vykonu a dalsi. Diky tomu odpada nutnost investovat do zatizeni
vlastnich datovych center a ndkup hardwaru a softwaru. [5] Cloud computing pomaha
digitalni transformaci a primyslu 4.0, tato technologie poskytuje zédklad nejpokrocile;jsi

13



technologie, jako naptiklad uméla inteligence a strojové uceni pro IoT, coz dava
podnikiim prostiedky pro inovace. Data, kterd pohéani technologie primyslu 4.0 jsou
ulozena v cloudu, tyto data vyuziva CPS ke komunikaci a koordinaci. [4]

4. RozS$ifena realita
Dalsi ¢asti pramyslu 4.0 je rozsifena realita, kterd za pomoci digitalni technologie zajisti
prolnuti skutecného prostiedi s digitdlnim objektem. Pro komunikaci se systémem
virtualni reality zaméstnanci pouziji chytré bryle nebo mobilni zafizeni k vizualizaci dat
0T v redlném case, poptipadé digitalnich dilt, pokynt k opravé nebo montazi, obsahu
Skoleni a dalSich véci ptfi pohledu na fyzickou véc, jako je naptiklad zatizeni nebo
produkt. Rozsifena realita ma vyznamné vyuziti pro udrzbu, servis a zajisténi kvality,
dalsi vyuziti je pro Skoleni technikti a bezpec¢nost. [4]

5. Prumyslovy internet véci
Pokud je fe¢ o primyslu mluvime o primyslovém internetu véci, ale ¢asto se tento pojem
pouziva zaménitelné s internetem véci. Vétsina fyzickych véci v primyslu 4.0, jako jsou
zafizeni, roboti, stroje, vybaveni a produkty vyuzivaji senzory a RFID tagy k poskytovani
udajii v realném case o jejich stavu, vykonu nebo umisténi. Tato technologie umoziuje
spolecnostem provozovat hladsi dodavatelské fetézce, rychle navrhovat a upravovat
produkty, pfedchazet prostojiim zafizeni, udrzovat si ptehled o preferencich spotiebiteld,
sledovat produkty, zdsoby a mnoho dalsiho. [4]

6. Aditivni vyroba/3D tisk
Dalsi klicovou technologii pohangjici priimysl 4.0 je aditivni vyroba neboli 3D tisk. 3D
tisk byl ptivodné pouzivan jako nastroj pro rychlé prototypovani, ale nyni nabizi §irsi
Skalu aplikaci, od hromadného pfizplisobeni az po distribuovanou vyrobu. Pomoci 3D
tisku 1ze napftiklad dily a produkty ulozit jako soubory navrhl do virtudlnich zasob a
vytisknout je na pozadani v misté potieby, coz snizuje ptepravni vzdalenosti i naklady [4]

7. Autonomni roboti
S primyslem 4.0 se objevuje novd generace autonomnich robotl. Tito roboti jsou
naprogramovani k provadéni tkoli s minimalnim zasahem ¢loveka, lisi se svou velikosti
a funkCnosti, miZe se jednat napiiklad o drony skenujici inventafe aZ po autonomni
mobilni roboty pro operace pick-and-place. Tito roboti, ktefi jsou vybaveni $pickovym
softwarem, umélou inteligenci, senzory a strojovym vidénim jsou schopni provadét
obtizné a choulostivé tikoly a dokézou rozpoznat, analyzovat a reagovat na informace,
které obdrzi ze svého okoli. [4]

8. Simulace/digitalni dvojce
Digitalni dvojce je virtudlni simulace skute¢ného stroje, produktu, procesu nebo systému
na zédkladé dat a senzort loT. Tato zdkladni soucast praimyslu 4.0 umoznuje podnikiim
1épe porozumét, analyzovat a zlepsit vykon a Gdrzbu primyslovych systémi a produktt.
Operator aktivit mtize naptiklad pouzit digitalni dvojce k identifikaci konkrétni nefunkéni
soucasti, predvidat potencionalni problémy a zlepsit dobu provozuschopnosti. [4]
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9. Kyberneticka bezpec¢nost
Se zvySenou konektivitou a vyuzivani velkych dat v pramyslu 4.0 je prvorada efektivni
kyberneticka bezpecnost. Implementace architektury nulové duvéry a technologii, jako je
strojové uceni a blockchain mohou spole¢nosti automatizovat detekci, prevenci a reakci
na hrozby a minimalizovat riziko naruseni dat a zpozdéni vyroby v ramci svych siti. [4]
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2. TESTBED

V této kapitole je popsan vyukovy simulator testbed prumysl 4.0.

2.1 Mechanicka konstrukce

Zékladem daného testbedu je pracovni plocha o rozloze 2000 x 1000 mm. Na této plose
jsou umistény Ctyfi autonomni jednotky, dopravnikovy pas a roboticky SCARA
manipulator. Pod pracovnim prostorem zminéného testbedu se nachéazi zéna, kde jsou
vSechny podpiirné a ovladaci prvky doplnéné IT technologiemi. Pro bunky, které by se
diky svym rozmértim nevesly na prostor stolu byl pro n¢ vyhrazen prostor za stolem. Cely
komplet stolu spole¢né s buiikami za nim tvoii dohromady kompletni vyrobni zavod.

Vsechny autonomni buniky umisténé v pracovnim prostoru stolu jsou postaveny
Z hlinikovych rdma o vyméie pidorysu 330 x 330 mm a vySkou 500 mm. Pro kazdou
buiiku je pfedem nadefinovana specifickd trajektorie, kterou by ma dany manipulator
nasledovat pti vkladani nebo vyjimani sklenice z buiiky. Je zde snaha o to, aby jednotlivé
buiiky byly co nejvice zaménitelné, z toho diivodu 1 dané trajektorie musi byt sjednoceny.
Tomu pomahé vhodné navrzeni bunék tak, aby v kazdé z nich byl stojanek na sklenice
umistén vZdy na stejném misté. [6]

2.1.1 Autonomni bunka zasobniku alkoholu

Tato bunka slouzi jako sklad zdkladnich ingredienci, jako jsou napfiklad alkoholické
napoje a ochucené sirupy. PoZadovana tekutina je davkovana v mnozstvi 2 az 5 cl.
Mnozstvi a typ tekutiny, ktera ma byt vloZzena do sklenice se fidi za pomoci receptu, ktery
je ulozen na NFC (Near Field Communication) Cipu. Buiika je tvofena otoCnym
dvoupatrovym ramem nesouci lahve s pfisadami po obvodu. [6]

2.1.2 Autonomni buiika zasobniku nealkoholickych napoju

Burika slouZi ke skladovéni a davkovani vétsiho mnozstvi (1 dl az 3dl) tekutych pftisad,
jako jsou dZusy. V buiice se nalézaji chlazené nerezové tanky, jejichZ obsah je dodavan
ptes elektromagnetické ventily a pulzni pritokoméry. V burice se nalézaji celkem ctyfi
tanky s riznym druhem tekutiny. Podstavec pod skleni¢kou je vybaveny tenzometrickym
senzorem, ktery zajisti, aby bylo dodano spravné prednastavené mnozstvi kapaliny. [6]

2.1.3 Autonomni buiika drtice ledu

Tahle buiika slouzi ke skladovani ledovych kostek a néaslednému dodani do sklenice.
Davkovac ledu je zaizolovany a chlazeny systémem Peltierova chladice. Pro davkovani
ledu jsou vyuZity rotacni drtici noZe a tenzometricky ¢len pro odméfeni spravného
mnozstvi ledu dodaného do sklenice. Led do sklenice je dodavan ve formé ledové drti.

[6]
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2.1.4 Autonomni buiika michace napoja

Diky této bunce dojde k promichéni smési tekutin vlozené do sklenice. Proces michani
zajistuje stejnosmeérny motor, ktery za pomoci klikového mechanismu prevede rotacni
pohyb na translacni. Po promichani je pfistaven talifek, ktery zajistuje, aby byly
zachyceny vSechny kapajici tekutiny. Piedtim, nez dojde k dalsimu promichani je vicko
oplachnuto, jedna-li se o ptipravu rozdilného napoje. [7]

2.1.5 Autonomni bunka zasobniku sklenic

Tato bunika slouzi pro skladovani Cisty, ale i Spinavych sklenicek, které mohou byt
nasledné umyty a pouzity znovu. Sklenice jsou piemistovany za pomoci manipulatoru a
jsou skladdany do Ctyt sloupct. Zatizeni manipulatoru je umisténo ve stiedu buiiky a otaci
se kolem své svislé osy. Diky tomu je schopen uchopit sklenici a pienést ji ze stohu do
vystupniho bodu stolu nebo naopak. [6]

2.1.6 Autonomni buiika davkovani sody

V této buiice je mozné skladovat a vyrabét perlivou vodu. Kdyz dojde k pozadavku na
perlivou vodu ptecerpa se dané mnozstvi vody do zvolené nadoby, pokud neni dostate¢né
mnozstvi média je autonomné vyrobeno. Je zabudovan automaticky systém pro
doplniovani jednotlivych zdroji materialu, jako je napiiklad CO>. [8]

2.1.7 Dopravnikovy pas

Je pouzivan pro pfijiméni sklenice naplnéné pozadovanym mnozstvi tekutin a nasledné
distribuci smérem k uzivateli. Dal$i vyuziti je ke sbéru jiz pouzitych Spinavych sklenic,
aby mohlo dojit k jejich naslednému odklizeni. [§]

2.1.8 Roboticky SCARA manipulator

Jedna se o roboticky transportér pfemistujici polotovary mezi jednotlivymi autonomnimi
bunikami. Dale poklada hotové sklenice na dopravnikovy pas. [8]

2.2 Funkénost z pohledu zakaznika

V jednotlivych buiikdch je moZzné zhmotnit sekvenéni vyrobu konkrétniho uzivatelem
definovaného vyrobku. Sklenice je postupné piendsena z jedné bunky do dalsi, dokud
neprojde danymi buinikami, aby bylo splnéno vSe, co si uzivatel zadal. Mezi témito
buitkami se posouvé za pomoci robota. V prvni fazi je vyzvednuta sklenice robotem ze
zasobniku ¢istych sklenic, ta je ndsledné pfesouvana mezi danymi buiikami. Prvni buitkou
bude vétsinou davkovac ledu, vzhledem k tomu, ze davkovat led do sklenice, ve které je
jiz tekutina by mohlo zplsobit nechténou ztratu tekutiny ze sklenice. Poté je pfesunuta
do dalsi buiiky, aby byly provedeny dalsi kroky podle receptury. Timto zplisobem projde
sklenice vSemi potfebnymi kroky, které jsou napsané v receptufe. Poslednim krokem je
vlozeni sklenice za pomoci robotického manipulatoru na jede z vozikli dopravnikového
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pasu. Zde si ji poté mize zékaznik odebrat, nasledné na nékterou z volnych pozic polozi
Spinavou sklenicku a ta je robotem odnesena do zdsobniku pouzitych sklenic. [6]
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3. TECHNICKE NORMY

Technické normy jsou soubor dohod, v nichZz se nachazi jista pravidla, pokyny nebo
charakteristiky ¢innosti, které kdyz jsou pouzity, tak je diky tomu zajiSténo, ze material,
vyrobky a postupy vyhovuji danému ucelu. Tyto normy nejsou povinné nafizeni, kterymi
by se clovek mél fidit, jsou dobrovolné, avsak jejich dodrzeni je vyhodné pro vSechny
strany. V ramci bezpecnosti je mozné se nejcastéji setkat s normami EN (Eropean Norm
— Evropska Norma), ISO (International Organization for Standardization — Mezinarodni
organizace pro stndardizaci) a IEC (International Electrotechnical Commission —
Mezinarodni elektrotechnicka komise). [9]

Evropské normy jsou zaloZeny na normach ISO a IEC, vétSinou se jedna o doslovny
preklad téchto norem. Ale mize se stat, ze pro nékteré normy dojde k mensim Gpravam,
aby vse odpovidalo pro evropsky trh. [10]

Normy ISO stanovuji potfebné kontroly a pozadavky v oblastech kvality produktu
nebo sluzeb, environmentalniho managementu a bezpec¢nosti strojniho zatfizeni. Normy
IEC se zabyvaji standardy pro elektrické, elektronické a ptibuzné technologie. Tyto
bezpecnostni standardy pokryvaji obrovskou skalu technologii, od vyroby a distribuce
energie po kancelarské vybaveni, polovodiCe, baterie a dal$i. Nekteré normy jsou
vytvoreny ve spolupraci s ISO a vzniknou normy ISO/IEC. [10]

Pokud existuje oblast, ve které neexistuji evropské nebo mezinarodni normy je
vytvofena puivodni Ceska norma. Mnozstvi takto vytvofenych norem je pouze 5 %
z celkové roéni produkce norem, takto vytvofena norma je oznatena CSN. Vsechny
evropské nebo mezinarodni normy jsou nasledné piejaty do norem ceskych a tim se dana
norma stava normou Ceskou. V zdvislosti na tom, odkud byla dand norma ptejata nese
nazev naptiklad CSN EN pokud jde evropskou, CSN ISO pokud o ISO normu a tak dale.

[9]

3.1 Rozdéleni bezpecnostnich norem

Dané normy se déli do tfi skupin, tyto skupiny jsou A, B a C. Cim hloubgji se jde, tedy
od normy A smérem k C, tak tim ma dana norma ptednost pied tou predeslejsi. Tedy
nestaci splnit pozadavky v normé A, pokud se v dané normé typu C nachazi, Ze je potieba
néjaké Gpravy je nutno tuto zménu provést, protoze norma C ma prednost pred normou
A.[11]

3.1.1 Normy typu A

Tyto normy stanovuji zadkladni pravidla, konstrukéni principy, terminologii a obecné
faktory, které¢ se vztahuji na veskera stojni zatizeni. Jedna se o normy:

e CSN EN 61508 (Funkéni bezpednost

elektrickych/elektronickych/programovatelnych elektronickych systémul
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souvisejicich s bezpecnosti), tato norma ma celkem sedm c¢asti a jedna se o druhé
vydani této normy.

e CSN EN ISO 12100 (bezpeénost strojnich zaiizeni — Veobecné zasady pro
konstrukci — Posouzeni rizika a snizovani rizika). Z této normy vychazi dany
proces posouzeni vSech rizik, dale je zde navod na dokumentaci. [12][13]

3.1.2 Normy typu B

Zde se tesi bezpecCnost jednoho bezpecnostniho aspektu nebo jedno bezpecnostni
zatizeni, které je mozné aplikovat na velké mnozstvi strojnich zatizeni. Normy typu B se
nasledné déli na normy typu Bl a B2.
1. Normy typu B1
Zabyvaji se jednotlivymi bezpeCnostnimi aspekty pro specialni bezpecnostni
pozadavky (napt. bezpec¢nostni vzdalenosti, teploty povrchu, hluku, elektronicka
bezpecnost strojl, vypocet bezpecné vzdalenosti, pozadavky na fidici systémy
atd.) Patfi sem normy:

e (SN EN ISO 13849-1 (Bezpegnost strojnich zafizeni — Bezpeénostni
&asti ovladacich systémii — Cast 1: Obecné zasady pro konstrukei)

e CSN EN ISO 13855 (Bezpeénost strojnich zafizeni — Umisténi
ochrannych zafizeni s ohledem na rychlosti piiblizeni ¢asti lidského
téla)

e (SN EN ISO 13857 (Bezpetnost strojnich zaiizeni — Bezpetné
vzdalenosti k zamezeni dosahu k nebezpecnym mistim hornimi a
dolnimi koncetinami)

e CSN EN 60204-1 ed. 3 (Bezpeénost strojnich zaiizeni — Elektricka
zaizeni strojii — Cast 1: Obecné pozadavky)

2. Normy typu B2
Zde se fteSi konkrétni bezpe€nostni zafizeni (napf. dvourucni ovladani,
bezkontaktné pisobici ochranna zatizeni, funkce nouzového zastaveni atd.). Mezi
tyto normy patii naptiklad:

e CSN EN ISO 13851 (Bezpetnost strojnich zafizeni — Dvouruéni
ovladaci zatizeni — Zasady pro konstrukci a vybér)

e CSN EN ISO 13850 (Bezpec¢nost strojnich zafizeni — Funkce
nouzového zastaveni — Zasahy pro konstrukei)

e CSN EN ISO 14119 (Bezpegnost strojnich zafizeni — Blokovaci
zatizeni spojena s ochrannymi kryty — Zasady pro konstrukci a volbu)

e (SN EN ISO 14120 (Bezpecnost strojnich zatizeni — Ochranné kryty
— Obecné pozadavky pro konstrukci a vyrobu pevnych a pohyblivych
ochrannych krytt) [12][13]
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3.1.3 Normy typu C

Tyto normy urcuji konkrétni pozadavky pro néjaky stroj nebo skupinu stroji. Obvykle se
jedna o zafizeni velmi naro¢nych podminek (vybusné prostiedi, velmi Cistd/hygienicka
prostiedi, prostiedi s radiaci atd.), nebo o specidlni stroje a konstrukce. Tyto normy maji
prednost pfed normami typu A i B. Mlze se jednat naptiklad o tyhle normy:
e CSN EN ISO 10218-1 (Roboty a roboticka zafizeni — Pozadavky na
bezpeénost pramyslovych roboti — Cast 1: Roboty)
e CSN EN ISO 10218-2 (Roboty a robotickd zafizeni — Pozadavky na
bezpecnost pramyslovych roboti — Céast 2: Systémy robotll a integrace)
[12][13]
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4. NORMA CSN EN ISO 12100

Jedna se o normu Bezpec€nost strojniho zafizeni — VSeobecné zasady pro konstrukei —
Posouzeni rizika a snizovani rizika. V ptipad¢, kdy je potieba vypracovat analyzu rizik je
vhodné pouzit tuto normu. Je nutné zjistit vSechny mozna rizika, které mohou nastat pii
pouzivani strojniho zafizeni, nasledné tyto rizika eliminovat takovymi bezpecnostnimi
opatfenimi, které zachovaji funk¢nost a minimalizuji mozna rizika. [14][15]

4.1 Strategie posouzeni rizika a sniZeni rizika

Pfi posouzeni a niZeni rizika je vhodné postupovat dle kroki uddvanych v nasledujicim
poradi:

1. Urcit mezni hodnoty strojniho zafizeni, které zahrnuji pfedpokladany ucel
pouzivani a jakékoliv predvidatelné zpiisoby nespravného pouzivani
Identifikovat nebezpeci a prislusné nebezpecné situace
Odhadnout riziko pro kazdé identifikované nebezpeci a nebezpecnou situaci
Zhodnotit riziko a rozhodnout o nutnosti snizeni rizika

o~ owd

Vyloucit nebezpeci nebo snizit riziko spojené s nebezpec¢im vhodnym
ochrannym opatfenim
Bod 1 az 4 se vztahuje Kk posouzeni rizika a bod 5 ke snizeni rizika. VéEtSinou po
posouzeni rizik nasleduje sniZeni rizika, pokud to je potieba. Opakovani procesu zjisténi
rizik je obvykle nezbytné opakovat, pokud je mozné diky tomu zredukovat riziko. Na
obrazku c¢islo tfi je mozné videét diagram znazornujici postup dle vyse definované
strategie. Ke splnéni strategického cile je nutné vzit v tivahu nasledujici ¢tyfi faktory v
pfesné uvedeném potadi:
e Bezpecnost stroje béhem vsech fazi zivotnosti
e Schopnost stroje vykonavat svoji funkci
e Pouzitelnost stroje
e Naklady na vyrobu, provoz stroje, na jeho likvidaci a recyklaci
Ochrannym opatienim se rozumi kombinace vSech opatfeni realizované
konstruktérem a uzivatelem strojniho zatfizeni. Postup sniZeni rizika je zndzornéno na
obrazku ¢islo Ctyfi. Pokud existuji opatfeni, kterd mohou byt zaclenéna jiz v dobé&
konstrukce mayji tyto opatteni pifednost, protoze jsou obvykle ti¢inn€j$i nez opatient, kterd
jsou realizovana uzivatelem. [14][15]
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Identifikace nebezpeci =

Mof:u:féﬁ:" V kazdém kroku opakovaciho procesu: odhad rizika,
' hodnoceni rizika a, je-li to pouzitelné, porovnani rizika
KROK 1
A —— SniZeni rizika
M"iez:hyt, ,d":'n':,;?n'f i zabudovanyml
konstruknimi konstruké&nimi Je dosazeno
bezpecnostnimi bezpe&nostnimi odpovidajiciho
opatfenimi ? opatienimi snizeni rizika?
KROK 2
SniZzeni rizika
oy bezpe&nostni
Maze byt n;nkg sniZzeno ochranou S tiating
ochrgnqyma kty, Realizace odpovidajiciho
ochrannymi zafizenimi ? doplitkovych snizeni rizika?
ochrannych
opatfeni
KROK 3
Mohou byt opét ?n'ﬂeni ﬂz"‘? Je dosaZeno
stanoveny mezni nigtnacei odpovidajiciho
hodnoty stroje? pro pouzivani snizeni rizika?

c: Posouzeni rizika

Uréeni meznich hodnot stroje :

Tento opakovaci proces sniZeni izika musi byt
proveden samostatné pro kaZdé nebezpedi,
nebezpecnou situaci, za kaZdych podminek pouZivani

Analyza rizika Ano
| Hodnoceni rizika | ;
Ne Jsou vytvarena
jinad
nebezpedi?
Bylo riziko pfiméfené Dokumentace
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Obr. 3: Schéma procesu snizovani rizika [14]
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POSUZOVANI RIZIKA
™ (na zékladé stanovenych meznich hodnot stroje, funkci
a predpokladaného pouzivani stroje)

Ige

Ochranna opatieni realizovana konstruktérem
> (viz obrazek 1)

KROK 1: Zabudovana konstrukéni bezpecénostni
opatfieni

KROK 2: Bezpeénostni ochrana a dopliikova ochranna
opatf¥eni

KROK 3: Informace pro pouzivani .
» ustroje: Zbytkové riziko
- vystraZzné znalky, vystrazné signaly po OCh[a n,nych
- vystrazna zatizeni OpfFreplch
> v navodu k pouzivani pruatygh
konstruktérem
Vstup Vstup
od uZivatele od konstruktéra

— Ochranna opatfeni realizovana uzZivatelem
véetné& takovych, kterd jsou zaloZena na informacich pro
pouzivani poskytnutych od konstruktéra

A

Y

Organizace
- bezpetné pracovni postupy
- dozor (kontrola)
- dovolené postupy a systémy prace

Zbytkové riziko
zlistavajici po
prijeti véech

» Opatieni a pouzivani daldich bezpeénostnich zafizeni S
» Pouzivéni osobnich ochrannych prostiedkd (OOPP) OCh"af;"YFh
» Zaskoleni, atd. opatteni

Obr. 4: Schéma procesu snizovani rizika z pohledu konstruktéra a uzivatele [14]

4.2 Urceni meznich hodnot strojniho zarizeni

Je potieba ur¢it mezni hodnoty strojniho zatizeni podle ucelu pouZzivani s ptihlédnutim
na jeho cely Zivotni cyklus. Z toho plyne, Ze je potieb zjistit vlastnosti, spolehlivost a
vykonnost daného stroje nebo tady strojl. Zjisti, jaké osoby se budou pohybovat v misté,
kde bude zatizeni instalovano, provozovano, udrZzovano a na konci Zivota zlikvidovano.
Vymezeni pouZzivani stroje z hlediska uZzivatelll 1 jinych osob zahrnuje posouzeni
spravného pouzivani zafizeni, ale piedvidat i jeho mozné nespravné vyuzivani. Z toho
divodu je potieba uvazit provozni rezimy a zasahy z hlediska riiznosti uzivateld, ureni
uzivateld, Uroven zacviku a pfistup jinych osob. Na zaklad¢ pohybu stroje a osob vymezit
bezpecné a nebezpecné prostory, pozadavky na osobni prostor pro obsluhu, udrzbate atd.
Dale vzajemné pusobeni obsluhy a stroje, taktéz rozhrani stroj a dodavka energie.
Vzhledem k tomu, Ze zafizeni a jeho soucasti podléhaji jistému opotiebeni je dilezité,
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aby byly stanoveny intervaly prohlidek, udrzby a sefizovani nebo servisu. Dal$i vymezeni
se tyka zpracovavanych materiald, latek, udrzovatelnosti a prostiedi. [15][16]

4.3 Identifikace nebezpeci

Nasleduje systematické identifikovani pfedvidatelnych nebezpeci. Je potifeba zhodnotit,
ktera nebezpeci jsou trvala a ktera mohou vzniknout pii rizném pouziti stroje. Jak jiz bylo
vySe zminéno danou identifikaci je nutno ud¢€lat pro cely zivotni cyklus stroje. To
znamend od dopravy, montaze, instalaci, zkouSeni, zprovoznéni, pouzivani, vytrazeni
z provozu az po demontaz a likvidaci. Pokud doslo k identifikaci nebezpeci, tak v ten
moment je mozné, aby byla pfijata opatieni k jejich vylouceni nebo snizeni daného rizika.

Pfi vzdjemném pusobené osoby a stroje se bere v tivahy vSechny ukoly spojené se
strojem, tyto ukoly mohou byt naptiklad sefizovani, spusténi, zmény v procesu,
preventivni udrzbu a dalsi. Nasledné se definuji vS§echny mozné predvidatelné nebezpeci,
nebezpecné situace nebo nebezpecné udalosti.

Stroj ma dva mozné stavy, prvni je, Ze vykonava danou funkci spravné a druha je, ze
nefunguje spravn¢ a doslo k selhdni. K tomuto selhdni mohlo dojit z mnoha rtznych
znamych nebo nezndmych pficin.

Identifikace nebezpeci zahrnuje predev§im mozné chovani osob z mnoha riiznych
pti¢in, mnohdy kombinaci nékolika z nich. Jedna se napiiklad o reflexni chovani obsluhy
pfi selhani stroje, nehodé nebo poruse stroje, nedostatecna koncentrace atd. [15][16]

4.4 Odhad rizika

Jakmile byly identifikovany rizika je nutné udélat odhad pro dana rizika. To znamena
urcit zavaznost urazu a pravdépodobnost vyskytu trazu. Nejvétsi vahu ma to, jak moc
zavazna zranéni mohou nastat, ale nezanedbatelnou soucésti je i pravdépodobnost
vyskytu nebezpe¢né poruchy. Druhym kritériem pii pravdépodobnosti Grazu zavisi na
kvalité lidi a technickych moZnosti vyvarovat se danému trazu.

V momenté, kdy vezmeme v ivaze to, Ze je zranéni nevyhnutelné, je nutné odhadnout
zavaznost zranéni. Zavaznost urazu muze byt odhadnuta s pfihlédnutim k zavaZnosti
zranéni, napiiklad jestli se jedna o Uraz bez hospitalizace, lehké, stfednim, tézké zranéni
nebo smrt. Nasledné zde hraje roli i mnozstvi osob, které jsou ohrozeny.

Dalsi parametry, které je nutné brat v ivahu je mozna ¢etnost pfistupu, dobu a nutnost
ptistupu do nebezpecného prostoru. Pri¢iny vyskytu nebezpecné udalosti mohou byt jak
technického, tak lidského ptivodu.

Existuje moznost vyvarovani se nebo omezeni urazu, to zavisi na vice faktorech.
Naptiklad jestli je dand osoba kvalifikovana ¢i nikoliv, dle na rychlosti piisobeni a vyvoji
nebezpecné situace. TaktéZ na uvédoméni si rizika, lidskych schopnosti vyvarovat se
urazu nebo ho omezit praktickymi zkuSenostmi a znalosti konkrétniho strojniho zatizeni
nebo jemu podobného strojniho zafizeni. [15][16]
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4.5 Hlediska, ktera je poti‘eba uvazovat pri odhadu rizika

Je potiebné uvazovat vSechny osoby, které by mohli byt vystaveny nebezpeci. Nasledné
vystaveni uvazovanému nebezpeci ve vSech rezimech provozu stroje, jako je napiiklad
sefizovani, zab¢hu, ¢isténi atd. Déle u kazdé uvazované nebezpecné situace musi byt také
brano v uvahu vicenasobné vystaveni a kombinace nebezpedi.
Lidské faktory mohou taktéz ovlivnit riziko, a proto by mély byt vzaty v tvahu. Muze
se jednat napftiklad o:
e Vziajemné plisobeni mezi osobou (osobami) a strojnim zafizenim, vcetné
opravy poruchy
e Vzijemné plisobeni mezi osobami
e Psychickd hlediska (stres)
e Ergonomicka hlediska
e Schopnost osob uvédomit si rizika v dané situaci, to zavisi na jejich zacviku,
zkuSenostech a schopnosti
e Hilediska unavy
e Hilediska omezenych schopnosti (zpiisobena invaliditou, vékem atd.)
Zacvik, zkuSenosti a schopnosti mohou vyrazné ovlivnit riziko, avSak zadny z téchto
faktorii nesmi byt pouzit tak, Ze diky tomu vylouc¢eno nebezpe¢i a neni potifeba
implementovat n&jaké zabezpeceni prvky.
Vzit v tvahu vhodnost ochrannych opatieni a je nutné:
e |dentifikovat okolnosti, které mohou kon¢it trazem
e Pro porovnani alternativnich ochrannych opatteni, kdykoliv je to mozné,
pouzit kvantitativni metody
e Uvést informace, které¢ mohou pfispét k volbé vhodnych ochrannych opatieni
Pokud existuje takova soucést a systém, u nichz bylo zjisténo, Ze v ptipad¢ poruchy
bezprostfedné zvysuji riziko je nutné jim vénovat zvlastni pozornost pii odhadu rizika.
KdyZ ochranna opatfeni zahrnuji organizaci prace, spravné chovani, soustfedénost,
pouzivani osobnich ochrannych prostfedkd, dovednostech nebo zacvik, musi byt pfi
odhadu rizika vzato v avahu to, Ze tato opatfeni maji relativné nizkou spolehlivost
V porovnani s témi technickymi.
Je dulezité, aby ochrannd opatifeni umoziovala snadné pouzivani a nezabranovala
V jeho pouzivani. Pokud by k tomu dochazelo, je mozné, Ze se uzivatel bude snazit obejit
dané bezpecnostni opatieni, aby mohla byt maximalizovana vykonnost stroje. Podméty
k vytazeni nebo obejiti ochrannych opatieni jsou napiiklad kdyz:
e Zpomaluje vyrobu nebo ptekazi pii jakychkoliv ¢innostech nebo prioritach
uzivatele
e Je obtizné pouZzivat
e Je spojeno s ¢innosti i jinych osob, nejen obsluhy

e Je uzivateli nezndmé nebo je ne prijatelné vzhledem ke své funkci
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Moznost vyfazeni ochranného opatieni zavisi jak na jeho druhu, naptiklad nastavitelné
ochranné¢ kryty a programovatelné bezpecnostni vypinaci prvky, tak na jeho
konstrukénich detailech. Pokud je bezpecnostni software $patné navrhnut a monitorovan
predstavuje dalsi moznost vyfrazeni nebo obejiti. Odhad rizika musi zjistit ptipady, ve
kterych jsou bezpecnostni funkce oddéleny od ostatnich funkci stroje, musi urcit rozsah
bezpecnostnich funkei, ke kterym je mozny pfistup. Pokud je pozadovan vzdaleny pfistup
za ucelem diagnostiky nebo korekce programu.

Ptfi odhadu je nutné zvazit, jestli je mozné udrzet ochranna opatfeni v podminkach,
které jsou nezbytné pro zajisténi pozadované trovné ochrany. [15][17]

4.6 Zhodnoceni rizika

Po odhadu rizika je nutné udélat vyhodnoceni, diky c¢emuz se pak zjisti, zda bylo
dosazeno pozadované Urovné sniZeni rizika. Pokud si to situace vyzaduje je potieba zvolit
ochranna opatieni. Jak je mozné vidét na obrazku ¢islo tfi musi byt pfimétené snizeni
rizika ureno vyuzitim kazdého ze tii krokl ke sniZeni rizika. Soucasti tohoto
ttikrokového postupu je vzdy nutné, aby doslo ke kontrole konstruktérem, ktery zjisti,
zda pfi pouziti novych ochrannych opatfeni nevznikaji dalsi nebezpeci nebo se né&jaka
dalsi rizika nezvétSuji. Pokud se nové nebezpeci objevi, je nutno je doplnit do seznamu
identifikovanych nebezpeci a budou pozadovana ochrannd opatieni pro omezeni dan¢ho
nebezpeci. [15][17]

4.7 SniZeni rizika
SniZeni rizika je moZné naptiklad vyloucenim nebezpeci, nebo snizenim jednoho ¢i obou
prvki, které ur€uji riziko. Jedna se o zavaznost urazu a pravdépodobnost trazu. Pro
dosaZeni sniZeni rizika je nutno pouzit fadu bezpecnostnich a ochrannych opatteni, jedna
se o metodu tii kroki v nasledujicim potadi:
1. Zabudovana konstrukéni bezpe€nostni opatieni
e Tyto opatieni jsou feSena jiZ pfi navrhu strojniho zafizeni, diky tomu je
casto mozné vyloucit nékterd rizika. Tato rizika jsou snizena nebo
dokonce eliminovéna.
2. Doplnkova ochranné opatfeni
e Jsou vyuzivany tam, kde neni mozné vyloucit nebezpeci nebo dostatecné
snizit riziko zabudovanou konstrukci. Soucasné musi byt ptihlédnuto ke
v§em moznym zpusobiim pouZziti, jak t€ém vyrobcem stanovenym, tak
pfedvidatelnym nespravnym zpiisoblim pouZiti.
3. Informace pro pouzivani
e Pokud jiZ neni mozné Zadnym zplisobem eliminovat mozné nebezpeci. Je
nutné piedat informace o zbytkovém riziku. Musi dojit k sepsani vsech
zbytkovych rizik pfi pouzivani strojniho zafizeni. Informace maji byt
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ptehledné a srozumitelné pro ty, kteti je budou potiebovat. Tyto informace
nesmi byt pouzity jako ndhrada zabudovanych ochrannych prostfedk.
Vysledkem musi byt informace minimalné v rozsahu:

o Pracovni postupy pro pouzivani strojniho zatizeni

o Bezpecnostni pokyny a postupy pro pouzivani

o Navod, vystrahy, varovani a dostate¢né informace o zbytkovych

rizicich
o Popis doporuéenych osobnich ochrannych prostredka [15][17]
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5.NORMA CSN EN ISO 13849-1

Jedna se o normu Bezpecnost strojnich zatfizeni — Bezpecnostni ¢asti ovladacich systému
— Cést 1: Obecné zasady pro konstrukei, ktera patii do kategorie B2. Nejdiive je nutné
pouzit na snizeni rizika normu 12100, nasledné pokud bylo vSe z dané normy aplikovano
je mozné pouzit dalsi normy. Jednéd se o jednu ze dvou zakladnich norem pro feSeni
bezpecnosti stroji ve spojeni s fizenim jejich ¢innosti. Pii volbé je mozné zvolit bud’
normu CSN EN ISO 13849-1 nebo normu CSN EN IEC 62061. Je nutné zvolit si pouze
jednu z nich, neexistuje moznost pouzit obé najednou. Problém u normy 62061 je ten, ze
tato norma neni pouzitelna na neelektricka zafizeni, naptiklad hydraulické, pneumatické
amechanické systémy. Tento problém odpada u druhé edice zminéné normy. Tedy normu
CSN EN IEC 62061 ed. 2, ktera nese nazev Bezpe&nost strojnich zatizeni — Funkéni
bezpec¢nost fidicich systémi souvisejicich s bezpecnosti je mozné vyuzit ji i na
neelektrické zafizeni. Pokud je zvolena norma 62061 tak se misto urovné¢ PL
(performance level — uroven vlastnosti) pouziva k oznaceni bezpe¢nosti uroven SIL
(safety integrity level — iroven integrity bezpecnosti). V obou normach je vzdy tabulka,
diky které je mozné si predstavit jaky PL ptiblizn¢ odpovida adekvatnimu SIL. Avsak je
potieba tuto tabulku brat pouze jako informativni, protoZze mezi danymi sloupecky neni
piesna shoda. [18][19]

5.1 Stanoveni poZzadované urovné vlastnosti

Nejdiive je potieba za pomoci parametrti S, F a P urcit PL, (required performance level —
pozadovana uroven zabezpeceni). Podle danych parametrii je poZadovana jedna z péti
urovni od a aZ po e, jak je mozné vidét na obrazku ¢islo pét. Definice parametra S, F a P
je nasledujici:
1. Sje z&vaznost zranéni a d¢li se na S1 a S2:
e Sl se pouzije, pokud se jednd o zranéni, kdy neni potieba navstéva lékare.
Patfi sem pohmozZdéniny, malé trZzné rany, modfiny atd.
e S2 je zvoleno, v momenté, kdy neplati S1
2. F se definuje ¢etnosti nebo dobou ohrozeni danym rizikem a déli se na F1 a F2:
e FI se voli, jestliZze je doba vystaveni kratka nebo fidka az malo Casta
e F2je volbou, kdyz je osoba vystavena nebezpeci Casto nebo nepietrzité
3. P zastava moznost vyvarovani se riziku, naptiklad provoz s dozorem, skolenim
obsluhy atd. Déle se déli na P1 a P1:
e P1 ma byt zvolen, je-li redlna moznost vylouceni rizika

e P2 se pouzije, pokud neni mozné se vyvarovat riziku [19][20]
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Obr. 5: Graf pro urc¢eni pozadované PL; [19]

5.2 Stredni doba do nebezpec¢né poruchy

Hodnota MTTFp (mean time to dangerous failure — sttedni doba do nebezpe¢né poruchy)
je udévana pro kazdy kanal a mé celkem tfi urovné, toto rozdéleni je mozné vidét
Vv tabulce ¢islo jedna. Pro vypocet této hodnoty je potieba zjistit od vyrobce informace
dalezité pro vypocet. Nasledné diky vypoctené hodnoté je zjisSténo, do které trovné patii
dana komponenta. BliZz§i informace je mozné najit v pfiloze C a D normy CSN EN ISO
13849-1. [19][20]

MTTFp
Oznaceni doby kazdého kanalu Rozsah doby kazdého kanalu
Kratka 3roky < MTTFp < 10 roki
Stredni 10 rokli < MTTFp < 30 rokt
Dlouhd 30 roki < MTTFp < 100 rokt

Tabulka 1: Stfedni doba do nebezpeéné poruchy kazdého kanalu [19]

5.3 Diagnostické pokryti

Velikost DC (diagnostic coverage — diagnostické pokryti) fika z kolika procent je mozné
zjistit, jestli dané vyuzivané zatizeni je funkeni ¢i nikoliv. Diagnostické pokryti ma Ctyfi
urovné a je mozné ho vidét v tabulce ¢islo dva. Piiklady pro vstupni, logické i vystupni
prvky je mozné najit v piiloze E normy CSN EN ISO 13849-1. [19][20]
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DC
Oznaceni Rozsah
Zadné DC < 60 %
Nizké 60% < DC <90%
Stredni 90% < DC<99%
Vysoké 99 % < DC

Tabulka 2: Diagnostické pokryti [19]

5.4 Porucha se spole¢nou pricinou

CCF (Common cause failure — porucha se spole¢nou pfi¢inou) oznacuje poruchu vice
prvkd, které jsou disledkem jedné udalosti. Napiiklad prepétim. Pokud je dosazeno
Sedesatipéti bodl je mozné pozadovat dand opatieni za dostatecnd. V momenté, kdy je
dosahnuto mén¢ nez Sedesatpét bodu je to stejny ekvivalent jako mit nula bodt. Porucham
se spole¢nou pFi¢inou se vénuje piiloha F v normé CSN EN ISO 13849-1. Seznam danych
opatfeni je mozné vidét v tabulce ¢islo tii. [19][20]

Cislo Opatreni proti CCF Pocet bod
1 Oddéleni/segragace
Fyzické oddéleni mezi jednotlivymi drdhami signdlu 15
2 Diverzita
Byly pouZity rGizné technologie/konstrukce nebo
fyzikalni principy
3 Konstrukce/pouiiti/zkusenosti
3.1 Ochrana proti nadproudu, ptepéti, pretlaku atd. 15
3.2 Byly pouzity osvédcené soucasti 5
4 Posouzeni/analyza

20

Pro vyloc¢eni poruch se spolecnou pficinou v
konstrukci jsou uvazovany vysledky rezimu poruchy a 5
analyza ucinku.

5 Zpusobilost/zacvik

Byl proveden zacvik konstruktérd k pochpoeni pficin a

nasledkll poruch se spolecnou pficinou

6 Prostiedi

Zamezeni kontaminace a elektromagneticka

6.1 kompatibilita proci CCF podle pfislusSnych norem
Ostatni vlivy

Byly uvazovany pozadavky na odolnost proti vSem
relevantnim vlivim prostredi, napriklad teplota razy,
6.2 vibrate atd.

25
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Tabulka 3: Proces puisobeni a kvalifikace opatieni proti CCF [19]
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5.5 Kategorie

Jedna se o zakladni parametr, ktery se pouziva pro dosazeni pozadovanych vlastnosti PL.
Stanovuji pozadované chovani SRP/CS (safety-related part of a control systém —
bezpecnostni ¢ast ovladaciho systému) s ohledem na jejich odolnost proti zavadam.
Existuje celkem pét kategorii, jedna se od kategorie B, 1, 2, 3 a 4, z nichz na kategorii B
jsou kladeny nejmensi naroky a na kategorii 4 nejvétsi. [19][20]

55.1 Kategorie B

Konstrukce, volba a montdz prvkt se fidi dle definovanych norem. Odolava
pfedpokladanému provoznimu naméhani, jsou pouzity standardni materidly, které jsou
schopny odolavat vnéjsim vliviim. Splituje podminky ptisné podminky o EMC. Na
obrazku ¢islo Sest je mozné vidét architekturu dané kategorie. Kategorie mize dosahovat
nasledujicich parametrt:

o MTTFp — kratka az stiedni

e Maximalni PL=b

e DC —zadné

e CCF —neuvazuje se [19][20]

Wistupni
zarizeni

Vstupni
zafizeni

Logika

Obr. 6: Architektura kategorie B a 1 [19]

5.5.2 Kategorie 1
Pro ni je nutné, aby bylo splnéno vSe, co spliluje kategorie B. Déle je nutné pouZivat
osvédcené soucastky. Tyto komponenty musi byt od standardnich vyrobcii, kde se
obvykle jednd o osvédceny a funkéni komponentu, ktera proSla mnoha testy a je hojné
vyuzivana. Pokud by byla zvolena soucast, kterd by bylo vytvofena pro tohle dané
zafizeni, tak by nejvyssi mozné PL bylo b. Architektura je stejné jako pro kategorii B.
Kategorie miZe dosahovat nésledujicich parametri:

e MTTFp—dlouha

e Maximalni PL =c

e DC-zadné

e CCF — neuvazuje se [19][20]

5.5.3 Kategorie 2

Opét je zde nutnost splnit vSechny pozadavky kategorie B. Dana bezpecnostni funkce se
musi kontrolovat ve vhodnych intervalech definované normou. Pokud dojde k poruse, tak
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ta muze vést ke ztraté bezpecnostni funkce, ale musi byt detekovana. Kategorie miize

dosahovat nésledujicich parametri:
MTTFp — kratka, stfedni nebo dlouha

554

Maximalni PL =d

DC —nizké

CCF — musi byt splnéno [19][20]

Podnét pro testovani Monitorovani
¥ ¥
Vstupni Owvladaci
B signal signal A B
Vstupni o Logika - Vystupni
zafizeni d 00 7 zarizeni
A
Spoustec i ) ..
signal i Monitorovani
r Druhy vypinaci
L. kanal i )
ZkuSebni | Wstup testovaciho
zafizeni zafizeni
Obr. 7: Architektura kategorie 2 [19]
Kategorie 3

Musi byt splnény pozadavky kladené na kategorii B. U této kategorie nemtliZe jednotliva
porucha vést ke ztraté¢ bezpecnostni funkce, musi byt detekovana nejpozdéji pfi, ale

nejlépe pred pozadavkem na tuto funkci. Nahromadéni zavad mulze vést ke ztraté

bezpecnostni funkce. Kategorie miize dosahovat nasledujicich parametri:
MTTFp — kratka, stfedni nebo dlouha

Maximalni PL=¢

DC — nizké nebo stfedni

CCF — musi byt splnéno [19][20]
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Obr. 8: Architektura kategorie 3 [19]

5.5.5 Kategorie 4
Taktéz splnéni pozadavky z kategorie B. Jednotliva porucha nesmi vést ke ztraté
bezpecnostni funkce. Dale musi byt jednotlivad zdvada detekovdna nejpozdéji pii nebo
pfed pozadavkem na tuto funkci. Nesmi dojit ke =ztrat€ bezpecnostni funkce
nahromadénim z4vad. Kategorie mtize dosahovat nasledujicich parametrt:

MTTFp — dlouha

Maximalni PL = ¢

DC — vysoké

CCF — musi byt splnéno [19][20]

i Monitorovani
Vstupni
i signal < . ;
Vstupn! onal Logika Wetupni
zafizeni > zafizeni
1 -
1 > 1
Wstupni
signal
[y
Pficné
monitorovani
¥
Vstupni Monitorovani
i signal " . .
Vstupn! nd Logika « wistupn!
zafizeni » 5 zafizeni
2 > 2
Wstupni
signal

Obr. 9: Architektura kategorie 4 [19]
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6. ANALYZA DEMONSTRATORU

V této kapitole je popsano, kde jsou slabé mista demonstratoru a mélo by dojit k jeho
zabezpeceni. Nasledn¢ je zde vypracovano, jaké opatteni jsou nutna pro odstranéni téchto
rizik. Nakonec jsou vybrany komponenty, diky kterym se zafidi, aby byla splnéna
pozadovana bezpecnost.

6.1 Roboticky manipulator

Nejvétsim rizikem pro cClovéka je roboticky manipulator, vzhledem k zavaznosti
moznych poranéni je pro dané zabezpeéeni pozadovan PLr=e nebo PL=d. Nejmensi PL,
které je mozné pouzit je d, ale vhodngjsi variantou by bylo PL=e, ekvivalentem pro PL=e
je SIL 3 pro PL=d je SIL 2. V norm& CSN EN SIO 10218-1 je mozné se do&ist, Ze jsou
kladeny jisté pozadavky na bezpecnostni ¢asti ovladacich systému a to ty, Ze tento systém
musi splitovat nejhiite PL=d a strukturu kategorie 3, pokud je aplikovana norma CSN ISO
13849. A v momentg, kdyZ je aplikovana norma CSN EN IEC 62061 tak se mluvi o
bezpecnosti SIL 2. [21] Nomu, podle které se dany konstruktér fidi je nutno zvolit a neni
mozné pouzit ob&. Vzhledem k tomu, Ze robot mé pouze jeden vstup nouzového zastaveni
a pozadovanému PL neni tento robot vhodny pro tohle pouziti, protoze je dané
zabezpeceni degradované na uroveit PL=c. Z toho diivodu tento robot nesmi byt pouzity
a je nutné ho vymenit za robota, ktery bude spliiovat pozadavek na potiebny PL. Pokud
by se jednalo o robota, ktery byl schvalen podle starych norem, kdy spadal do
pozadovaného PL; a robotické pracovisté bylo modernizovano je mozné ponechat robota,
ktery by v dneSni dobé dané normy nespliioval. Pokud by doslo k demont4zi dané¢ho
pracoviSté a jeho pfeneseni na jiné misto, tak uz v tento moment je nutné, aby pouzity
robot splitoval poZzadované normy.

6.2 Robotické pracovisté

Kolem daného robotického stanovisté je nutné udé€lat pevny kryt, do kterého se nelze
dostat bez pomoci nafadi. Byla zvolena varianta s hlinikovymi profily a mezi nimi vypli
z ¢irého plastu.

PMMA (polymethylmethakrylat — akrylové sklo) je pro tyto ucely nevyhovujici.
Deska je tvrda a pevna, ale v zasad¢ kiehka, kdy po dostatecné silném narazu muze dojit
az k tfisténi jako zname u bézného skla. Z tohoto diivodu je nutné pouzit jiny Ciry plast,
ktery ma lepsi vlastnosti. Dalsi véci, kterou je nutno zohledni je to, Ze dané pracovisté je
provozované v okoli potravin. Proto musi dochdzet k pravidelnému c¢isténi za pomoci
Cisticich prostfedka na bazi alkoholu. Je nutné tedy vybrat plast takovy, ktery dokaze
dostatecné odolavat tomuto ¢iSténi. Je mozné, Ze osoba povéfend cisténim sice byla
poucena o zpusobu ¢iSténi, avSak mohlo by se stat, ze se pokusi vy¢istit dané pracoviste
jinymi ptipravky nezZ k tomu definovanymi.
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Pokud je potfeba vétsi pevnost, Casto se vyuziva plna polykarbonatova deska. Je to
velice houzevnaty plast, ktery odola hrubému mechanickému zachdzeni, je velice pruzny
a pfi silném mechanickém narazu mtize dojit maximalné k roztrhnuti nebo poskrabani. Z
tohoto diivodu se hojn¢ vyuziva ve vyrobé jako bezpecnostni §tit stroji nebo ochranné
zastieSeni kabin vysokozdviznych vozikl. Diky své pevnosti se polykarbonatova deska
jevi jako vhodna volba, vyhodou je i velice velka chemicka odolnost. [22][23]

Lepené sklo je také vhodnou variantou pro tyto ucely. Toto sklo ve velice odolné a
pfi narazu sice dojde k vytvoreni sklenénych stfepi, avsak tyto stiepy zlistanou na folii,
tim je minimalizovdna moznost poranéni. U akrylatového skla nebo polykarbonatové
desky dojde k vytvoteni stiepti. Nevyhodou lepeného skla je jeho velka potizovaci cena.
[24]

Dalsi moznost je pouziti kaleného skla. Toto sklo se vyznacuje vysokou pevnosti a
tepelnou odolnosti, ktera je az pétkrat vétsi nez u obycejného skla. Zvladne silné udery,
a to 1 pii relativné ostrym predmétem. Pfi rozbiti tohoto skla dojde k vytvoreni velice
mnoha malych kouskt sklenénych krychli¢ek, které nemaji ostré hrany. Z tohoto ditvodu
je mozné tohle sklo najit naptiklad u sprchovych koutl, sklenénych dveii nebo ve
vydejnich automatech. Cena tohoto skla je taktéz velice vysoka. [25][26]

Na obrazku ¢islo osmndact je mozné vidét kryt daného pracovisté. Momentélni stav
krytu je kostra z hlinikovych profilii vyplnéna akrylatovymi deskami. Diivodem je nizka
pofizovaci cena, pozadovana polykarbonatovd deska je mnohonasobn¢ draz§i nez
plexisklo. Pokud by jednalo o zatizeni délané pro firmu, nebo pro bézny provoz bylo by
nutné pouzit polykarbonatovou desku. Ale vzhledem ktomu, ze dané zafizeni je
demonstrator pro Skolni ucely, z tohoto diivodu bylo zvoleno akrylové sklo. Aby dany
kryt nebylo mozné nadzvednout bylo nutné ho pé€vné spojit se stolem robotického
pracoviSté. Pro tyto ucely byl vytvofen model L profilu, ktery byl v ramci rychlého
prototypovani vytistén na 3D tiskarné. Dale pro lepsi a pohodlngjsi opétovné nasazeni
krytu jsou zde umistény vymezovaci casti, diky kterym Ize kryt snadnéji poloZit na
pozadované misto. Tyto dily jsou vytisknuté materialem PLA (polylactic acid — kyselina
polymlécnd), jehoZ chemické vlastnosti nejsou idedlni. Z toho diivodu by bylo vhodnéjsi
do budoucna zvolit variantu PETG (polyethylene terephthalate-glycol —
polyetyléntereftalat-glykol) nebo PP (polypropylene — polypropylen), ktefi maji mnohem
lepsi chemickou odolnost nez PLA. Vzhledem ke slabinam FDM tisku bohuzel v jednom
sméru bude vytisknutd komponenta nachylnd na snadné zlomeni. Z toho diivodu se nejevi
vhodné pouziti 3D tisku pro upevnéni krytu ke daného pracovisté. Mnohem vhodné;jsi

wewvr

kterykoliv zminény plast. [27]
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Obr. 10: Kryt robotického stanoviste

6.3 Autonomni bunky

Kvili nutnosti dopliovani tekutin, ledu nebo naptiklad pro doplnéni ¢istych sklenic¢ek a
odebrani $pinavych je nutné zafidit, aby méla obsluha pfistup k témto bunkam. Z tohoto
divodu je nutné, aby byly vytvofeny otviratelné dvete. Vzhledem k tomu, Ze by se
obsluha mohla pokusit otevfit tento pohyblivy kryt a snazit se o doplnéni v moment, kdy
je robot v pohybu, je nutné zafidit, aby k této moznosti nedoslo. Tato situace je
nebezpecna a obsluha by mohla dojit k irazu. Zabezpeceni bylo navrhnuto tak, Ze dvete
budou jistény elektrickym zamkem, ktery zamezi vstupu do nebezpecného prostoru.
Otevieni dvefi bude umoznéno az v moment, kdy bude robot zastaven.

Dalsi véci, ktera je nutnd zohlednit je to, Ze pro vetsi plynulost chodu zatizeni by se
mohly nechat zbylé dvé autonomni builkky béZet a pracovat, zatimco by obsluha
dopliovala potiebné véci. Bohuzel by zde mohlo dojit k tomu, ze by se obsluha mohla
pokusit vlézt do daného pracovisté a dostat se ke zbylym bunkam. Zde by hrozilo
napiiklad mozné nebezpeci z drtice ledu nebo Sejkru. Z divodu mozZnosti vymeéiovat
stanovisté autonomnich bunék je vhodnéjsi variantou oteviit dané dveie az po zastaveni
vSech bunék a robota. Zastaveni probéhne tak, Ze pracovnik zvoli, Ze si pieje doplnit
tekutiny a v ten moment vSechny buiiky dostanou povel, ze az dodélaji ¢innost, kterou
praveé délaji, aby prestali cokoliv délat. Kdyz vSechny buiiky ohlasi, ze maji hotovo dojde
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k odemceni zdmku. Pokud se obsluha rozhodne, Ze neni potieba nic dopliovat zvoli, aby
se provoz opét rozjel. V. momenté, kdy by doslo k otevieni nékterého z pohyblivych kryth
dojde k odpojeni silového napéti do vSech bun€k na stole a robotovi dojde ptikaz o
zmacknuti nouzového zastaveni. Diivodem volby nouzového zastaventi je to, ze se jedna
o robotické pracovisté, jehoz stavba probiha v dobé, kdy tento robot neodpovida
bezpec¢nostnim pozadavkiim, které jsou na roboty v dnesni dobé kladeny. Tohle feSeni
bohuzel nevyftesi to, Ze robot se nachazi v PL ¢. Robot ma vstup pro bezpecnostni dvefte,
ale jedna se taktéz pouze o jeden vstup.

K danému pracovisti byla vypracovana analyza rizik, avsak jsou zde jisté nedostatky,
proto se v této praci z dané analyzy rizik vychazelo jenom cCaste¢n€. Naptiklad u drtice
ledu neni mozné feSit dobéh motoru na jehoz zakladé¢ by mohlo dojit k zvétSeni
vzdalenosti nozl a vika. Taktéz neni mozné pouzit mechanicky spina¢ a povazovat toto
zatizené za zabezpecené. Zde je nutné pouzit bezpecnostni zamky k zajisténi pozadované
bezpecnosti. Déle snimac, za jehoz pomoci Ize zjistit, Ze noze drtice ledu se nepohybuji,
¢ehoz nasledkem potom muiizou byt odemknuty bezpecnostni zamky. Druhou jiz méné
bezpe¢nou variantou by mohlo byt zméfit dobéh motoru a na zékladé znalosti doby
dobéhu po uplynuti daného ¢asu odemknout zdmky.

Na vsech autonomnich bunikéch jsou namontované tlacitka nouzového zastaveni. Zde
je nezadouci, aby dané tlaCitko vzbuzovalo dojem, Ze po jeho stisknuti dojde ke
kompletnimu zastaveni celého strojni zafizeni. Dané tla¢itko slouzi pouze k zastaveni
chodu butiky, na niz se nachézi tohle tla¢itko nouzového zastaveni. V normé CSN EN
ISO 13850 je mozné se docist, ze je nutné, aby doslo k zajisténi toho, Ze nesmi dojit
k zamén¢ aktivniho a neaktivniho zafizeni nouzového zastaveni. Jedna z moznosti, jak
tohle zafidit je zmé&nit barvu daného nouzového zastaveni tak, Ze se na ném nebudou
nachazet barvy typické pro nouzové zastaveni. Déle je moZné zakryt tohle tlacitko, ale je
nutné, aby byl dany kryt tla¢itka pevné ptipojen k dané ovladaci stanici. [28] Proto musi
dojit naptiklad bud’ k odmontovani danych tlacitek nebo k jejich zneviditelnéni po celou
dobu, co budou v provozu na daném stole. K tomuto ucelu byl navrhnut model krytu na
stop tlacitko, aby nedoslo ke zmateni obsluhy a dalSich lidi.
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Obr. 11: Kryt na stop tla¢itko

Pro moznost ovladani a nastavovani danych bunék za pomoci HMI je v Kkrytu
vytvofena dira, diky niz je mozZny pfistup k HMI panelim vSech bunék. Vzhledem
K vzniklému otvoru a vzdalenosti bunék je mezi krytem a HMI panelem mezera. Vznikla
mezera je velké 24 mm. Jak je mozné se docist v normé CSN EN ISO 13857 ve které se
nachazi tabulka 5, tuto tabulku je nutné pouzit, protoze bylo stanoveno, ze v okoli daného
pracovisté¢ se mohou pohybovat déti. Pokud by se kolem tohoto pracovisté pohybovali
lidi ¢trnacti a vice let mohla by se pouZit tabulka ¢islo 4. Vzdalenosti v tabulce ¢islo 5
jsou piisnéjsi nez ty, které jsou potieba pro starsi ¢trnacti let. Z dané tabulky vycteme, ze
vzhledem ke vzniklé mezete je nutné, aby nebezpecny prostor se nachazel ve vzdalenosti
stanovené touto normou, tedy potiebna vzdalenost 550 mm. [29] Tuto vzdalenost neni
mozné docilit. Z tohoto ditvodu je nutné, aby vznikla mezera byla odstranéna. Byl
navrhnut kryt, ktery tuto funkci bude plnit a zamezi pfistupu do nebezpecné oblasti.

39



Obr. 12: Kryt na HMI panel

6.4 Dopravnikovy pas

Dalsi ¢ast, kterou je nutné zabezpecit je dopravnikovy pas. Zde je potfebné, aby uzivatel
mél moznost odebrat drink. V momentég, kdy chce osoba odebrat drink dostava se tim do
nebezpecné zOny, tento jev je nezadouci.

Proto bylo navrzeno zabezpeceni, které zabrani osobam, aby mohli dojit ke kontaktu
s nebezpecnou zoénou. Toto zabezpeceni je tvofeno hlinikovymi profily a deskami
z ¢irého plastu. Prvni ¢ast tvoii zuZeni ve tvaru tunelu. Tento tunel zafidi, Ze pokud chce
osoba dosédhnout do nebezpecného prostoru je mu to jistym zplisobem ztiZeno.

Dalsi ¢asti zabezpeceni je vytvoreni bariéry mezi robotem a osobou snazici se dostat
se do nebezpecného prostoru. U této bariéry je nutné zafidit, aby mohli jezdit sklenicky
na dopravnikovém pésu, musi pro né byt vytvofeny otvory. Vzhledem k velikosti danych
otvorim vznikne mezera, velikost této diry je natolik velka, ze skrze ni lze snadno
prostréit ruku a tim se dostat do nebezpecného prostoru.

Z tohoto divodu je potfebné vytvofit dalsi tunel, ktery bude kopirovat cestu skleni¢ek
a vyrazné zamezi pfistupu do daného prostoru. Tunel se bude skladat v prvni ¢asti
z ¢irého plastu, ktery vytvoii prvni ¢ast tunelu. Druhda ¢ast by mohla byt vytisknuta na 3D
tiskarn¢ naptiklad. Tento model byl vytvoten tak, by idedlné kopiroval cestu sklenicek a
dopravniku. Vnikla vzdélenost od vstupu, kde miize osoba stré¢it ruku, az do mista, kde
se dostane do nebezpeéného prostoru neodpovida vzdalenosti definované normou CSN
EN ISO 13857 v tabulce 5. AvSak ruce by zde bylo nutné strcit pod velice neptiznivymi
uhly a vzhledem k primérné velikosti paze dospé€lého ¢loveéka neni fyzicky mozné bez
zlomeni nékteré kosti se dostat az do nebezpecného prostoru. K danému pracovisti maji
ale pfistup 1 malé déti, které by diky jejich menSim rozmériim paZe mohli tento thel
ptreklenou, ale vzdalenosti by mély byt dostate¢né velké na to, aby se az do nebezpecného

40



prostoru nedostaly. Norma pocita s tunelem ptimym a od toho se odviji dana vzdalenost,
vytvoreny model se skldda z ¢asti pod uhlem, z toho divodu je mozné, ze by dana
vzdalenost mohla byt dostacujici. Tento tunel bohuzel neni mozné namontovat, protoze
v misté, kde by nachdzel dany tunel by doslo ke kolizi tunelu a robota pokladajici
skleni¢ku na dopravnikovy pas. Pokud by byl tunel namontovan muselo by dojit ke zméné
toho, jak robot poklad4 danou skleni¢ku na dopravnikovy pas.

Prvni ¢ast druhého
tunelu

Pruni pfedsunuty tunel

Bariéra mezi robotem a
tlovékem

Druhd éast druhého
tunelu

Obr. 13: Zabezpeceni v okoli dopravniku

Dopravnik i pfesto, ze by se zde nachézel dany tunel md mnoho mist, které je nutné
zabezpetit, aby nedolo ke zranéni. Reenim by mohla byt opticka zavora. Tato zavora
by méla zastavovat dopravnik sklenicek, aby nedoslo ke zranéni pfi odebirani sklenice.
Bohuzel robota vzhledem K jeho stafi a technickému stavu neni mozné zastavit danou
zavorou. Problém je vtom, jak robot poklada sklenicku. K polozeni dojte tak, Ze
v moment¢, kdy dostane synchroniza¢ni impuls se rozjede definovanou rychlosti, aby jel
stejn¢ jako dopravnik a pomalu sjizdi dolii, az se dostane to dané vysky tak se v ni
pohybuje urcitou dobu potiebnou pro otevieni Celisti, potom stejnym zpiisobem jako sjel
dolti vyjede nahoru. V moment¢ cesty z jednoho do druhého bodu robot nereaguje na
zadné ptikazy, pokud by se dopravnikovy pas zastavil pii pokladani skleni¢ky doslo by
k tomu, Ze by robot polozil sklenici mimo pozadované misto na zastaveném dopravniku.
To by zaridilo pad sklenice, a jeji mozné rozbiti. Jedinou moznosti by mohlo byt naptiklad
zastaveni robota nouzovym zastavenim. Robot po pouziti nouzového zastaveni ztrati
védomi o své poloze, takze by nemohl nasledné dale pokracovat z mista kde se zastavil,
to je pravdépodobné problém s vybitymi baterkami, které¢ by méli zatidit, aby robot tuto
informaci neztratil.

Existuje nékolik moznych feSeni, aby byl tento problém s bezpecnosti a pozadovanym
poleZenim sklenice vyfeSen. Napiiklad by mohlo dojit k vyméné robota za takového, do
kterého by jiz bylo mozné napojit signal z optickych zavor, kdy po pferuSeni by dochazelo
k zastaveni jak dopravniku, tak i robota. Druhou moznosti je vyménit dany dopravnik za

takovy, ktery se pouziva pii presunu lahvovych sklenic. Robot by pokladal sklenici na
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jedno misto, odkud by doslo k pfesunu mezi ostatni sklenice, tento dopravnikovy pas by
mél dosahovat dostatecné bezpecnosti, ze by nebylo za potiebi pouziti optickych zavor.
Avsak cena daného dopravniku by byly docela dost vysoka. Tteti moznosti by mohlo byt
udélat tunel, ktery by mél svah pod ur€itym uhlem, do kterého robot vlozi sklenicku, ktera
by napiiklad na valeCcich odjela az k vydejnimu mistu. Tento tunel by musel byt
dostate¢nd dlouhy na to, aby splitoval vzdalenosti definované normou CSN EN ISO
13857. Stejnym zptisobem by musel byt udélany tunel pro odbér sklenice. A ¢tvrtou
moznosti je kompletné predélat dopravnikovy pas a to tak, ze by robot pokladal na jedno
definované misto, které by se nachazelo v prostoru mezi vymodelovanym tunelem. Tedy
by doslo k zastaveni dopravniku pti pokladanim sklenice, pokud by doslo k pierusSeni
optickych zéavor, tak se nic ned¢je, protoze dopravnikovy pas se nehybe, tudiz nemtze
dojit ke zranéni pii odebirani sklenice. Po dokonceni pokladani sklenice a paklize neni
preruSena opticka zavora mohlo by dojit k rozpohybovani dopravnikového pasu. Je
potieb zjistit, jestli vzdalenost optickych zadvor od dopravnikového pasu je dostacujici a
dojde k bezpe¢nému zastaveni, aby nemohlo dojit ke zranéni.

Po vytvofeni danych opatieni je potfebné zhotovit dalsi analyzu rizik, aby bylo
zjisténo, jestli vytvorené bezpecnostni opatieni jsou dostate¢na ¢i nikoliv.
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7. POTREBNE KOMPONENTY

V této kapitole jsou popsany pouzité komponenty a jejich vyuziti.

7.1 Bezpecnostni PL.C

Pro aplikace vyZzadujici bezpe¢nostni funkce je nutné pouzit bezpecnostni PLC. Pro
bezpecnostni systémy nebo dil¢i Casti systému plati 1 nékterd omezeni ohledné tvorby
programu, kdy jsou povoleny jen jednodussi funkce, tedy takové funkce, které nejsou
rizikové na chybu pii tvorbé programu. Omezeni se tykd zejména nepiimého a
indexového adresovani, cykli a programové smycky. Pro bezpecnostni funkce jsou
vyrobci dodédvany bezpecnostni softwarové programové pakety a nadstavby. Pro odliSeni
a zvyraznéni bezpecnostnich funkci komponent jsou oznaeny zlutou barvou. Pro
komunikaci a propojeni vice modulil systému s bezpecnostnimi funkcemi je moZzno
pouzit sitové propojeni, které vSak musi mit odpovidajici bezpecnostni certifikaci. Pfi
navrhu bezpecnostniho systému, feSeni bezpe¢nostnich funkci, se rozliSuje, ma-li se
jednat o ochrnu zdravi osob, vlastni kontrolu systému samotného a zajiSténi kontinuity
¢innosti. Bezpe¢nostni PLC ma implementovany dva procesory, které maji stejny fidici
program, mezi sebou komunikuji a vyménuji si informace o stavu kontrolovanych vstupti
a vystupt, které jsou parové a musi byt shodné. Pokud n&které CPU (central processing
unit — centralni procesorova jednotka) zjisti odchylku stavu na druhém CPU, trvajici déle,
nez je piipustnd doba, ob& CPU piejdou do STOP stavu. Vstupni signaly byvaji bud’
zdvojeny pfimo na snimacich nebo jsou rozdvojeny vhodnym zplsobem. Vystupni
signaly jsou feSeny tak, Ze prvni procesor spina kladné napé&ti na vystup a druhy procesor
pak spina vystup v nulovém potencialu. Civka akéniho prvku je potom zapojena mezi
tyto dva vystupni body a tyto mohou byt jeSté zpétn€ kontrolovany vstupy. Systém
dovoluje na jedno CPU realizovat i fizeni, které neni parové na druhém CPU, tedy nema
bezpecnostni kontrolu. [30]

Jako bezpecnostni PLC bylo vybrano zatizeni SIMATIC S7-1200F. Diky tomuto
zafizeni je mozné dosdhnout bezpecnosti PLe (performance level — troven vlastnosti)
popiipade SIL 3 (safety integrity level — tiroven integrity bezpecnosti). AvSak samostatné
PLC je pro danou bezpecnost malo, je nutné k nému dokoupit jest¢ FC moduly pro
vstupni signaly. Pfimo na CPU totiz zddné¢ SAFETY I/O nejsou, coz muze byt pro spoustu
uzivateli prekvapenim. [31]
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Obr. 14: Bezpe¢nostni PLC SIEMENS S7-1200 [32]

7.2 RozSitovaci modul bezpeénostnich vstupi

Vzhledem k tomu, ze samotné PLC neobsahuje bezpec¢nostni vstupy je nutné dokoupit i
vhodnou komponentu, ktera rozsiti dané PLC o tyto vstupy. Jednd se modul SIMATIC
S7-1200 s Sestnacti digitdlnimi vstupy, oznaceni tohoto modulu je 6ES7 226-6BA32-
0XBO0. Vzhledem k tomu, ze dané zafizeni se bude starat o bezpe¢nost toho, aby nedoslo
ke kontaktu robota s osobou je vhodné snazit se dostat do bezpecnostni tiidy PLe. Aby
bylo mozné dostat se do této tiidy je musi dojit k tomu, ze kazdy bezpecnostni prvek bude
pfipojen na 2 vstupni kanaly. Prvkd, které maji byt pfipojeny k bezpecnostnimu PLC je
sedm. Jedna se o dvé stop tlacitka, optickou zavoru, tii bezpecnostni zdmky, dva stykace
a jedno bezpecnostni relé. Vzhledem k tomu, Ze dany modul mé Sestnact vstupt a kazdy
prvek obvykle potfebuje dva vstupy je mozné na tento modul pfipojit maximalné osm
zatizeni. [33] Vzhledem ke zvolenému mnozstvi prvki, pokud by byl pozadavek pfipojit
kazdy samostatng, potom by bylo potifeba dvou modulti. Aby nebylo nutné kupovat dva
roz§ifovaci moduly musi dojit k tomu, Ze nékteré prvky se propoji. Podle toho, co ndm
fika norma CSN EN ISO 13849-1, v zavislosti na tom, jaké Girovné PL dosahuji dané
prvky je mozné propojit maximalng téi nebo dva prvky za sebe, aby nedoslo k degradaci
na niz§i PL. Diky tomu je mozné pouzit jenom jeden modul. [20]
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Obr. 15: Rozsitfovaci modul bezpecnostnich vstupti pro bezpec¢nostni PLC [33]

7.3 Rozsirovaci modul bezpecnostnich vystupi

Pouzité bezpecnostni PLC nema ani zddné bezpecCnostni vystupy. Z toho divodu je
potieba dokoupit modul s bezpe¢nostnimi vystupy. Jedna se modul SIMATIC S7-1200,
ktery ma Ctyfi vystupy, oznaceni tohoto modulu je 6ES7226-6DA32-0XB0. Na dané
vystupy je potieba ptipojit ovladani nouzového zastaveni pro robota a dva stykace, které
odpoji silovou ¢ast vedouci do bunék na stole. Pfipadné zastavi dopravnik.

Obr. 16: Rozsitfovaci modul bezpecnostnich vystupi pro bezpeénostni PLC [34]

7.4 Elektronicky zamek dveri

Jako blokaci dveti byl vybran elektronicky zdmek od firmy Pilz, jez nese oznaceni PILZ
570001 PSEN melS / 1AR. Tento zamek bude ovladat za pomoci PLC, kdy obsluha si
vyzada ptistup do nebezpecného prostoru, nasledné se ¢eka na dokonceni vSech operaci.

Az dobéhnou vsechny operace je odemknut elektronicky zdmek a obsluha mize dané
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dvefe oteviit. Po vykonani vSech potfebnych tkonli obsluha zavie dvefe a potvrdi
dokonceni potfebnych tkont, nasledné¢ dojde k zamknuti dvefi a obnoveni provozu

celého pracoviste.

a—d

Obr. 17: Bezpe¢nostni zamek PILZ PSEN melS/1AR [35]

7.5 Opticka zavora

Pro splnéni dostatecné bezpecnosti je potfeba vyuzit optickou zavoru. Tato zavora se
bude starat, aby byl zastaven dopravnikovy pas, kdyZ dojde k pferuSeni optické zavory.
Diky tomu dojde k eliminaci mozného nebezpeci poranéni pii pokusu odebrat sklenici.

R

ifm electronic @

Obr. 18: Bezpecnostni svételny zaves od firmy ifm [36]
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7.6 Stykac¢ a pomocné kontakty

Pro odpojeni silovych kontaktl je potieba pouzit stykac. Byl zvolen stykac na 24 V,
konkrétné typ Eaton DILEM-10-G. Samotny styka¢ nema NC kontakty a z tohoto diivodu
bylo nutné k nému dokoupit rozsifeni. Jedna se o Eaton 22DILE, diky kterému budou
k dispozici dva NC (normaly closed — normaln¢ zavieno) a dva NO (normaly open —
normaln¢ otevieno) kontakty. Tyto kontakty budou slouzit pro zjisténi, jestli doslo

k odpojeni silové ¢asti.

Obr. 20: Styka¢ Eaton DILEM-10-G [37] Obr. 19: Pomocné kontakty Eaton 22DILE
[38]

7.7 Bezpecnostni relé pro zastaveni robota

Pro zastaveni robota bylo zvoleno bezpecnostni relé FINDER 7S.12.9.024.5110. Toto
relé rozpoji obvod, diky kterému se robot zastavi z divodu, ze bylo zméacknuto nouzové
zastaveni. NC kontaktem bude snimano, jestli doslo opravdu k rozepnuti relatka.

"l[

9

Obr. 21: Relé¢ FINDER 7S.12.9.024.5110 [39]
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8. ELEKTRONICKE ZAPOJENI

V ramci prace bylo potfeba vytvorit elektrické schéma rozvadéce, k némuz nebyla
vytvorena tato elektrickd dokumentace. Divodem bylo to, Ze pro zajisténi bezpecnosti je
potieba odpojovat nékteré vodice v tomto rozvadeci, aby se dané silové napéti nedostalo

MW

pokud by byly dopliiovany tekutiny v dané dob¢ pohybu.
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9.ZAVER

V prvni kapitole této diplomové prace je popsan vyvoj prumyslu az do primyslu 4.0.
Nasledné jsou zde popsany technologie, na nichz stoji primysl 4.0, funkéni celek Testbed
je postaven a jeho fungovani odpovida pozadavkiim kladené na primysl 4.0.

Dale je zde popsan jiz zminény Testbed, jeho konstrukce a funkce. Poté je rozebrano
fungovani jednotlivych bunék a ostatnich ¢asti dulezité pro funkci celého zafizeni.
Nakonec jde zde uvedeno, jak dany barman funguje z pohledu zékaznika.

V dalsi kapitole jsou rozebrany normy, jaké organizace vydavaji dané normy, rozdil
mezi normami ISO a IEC. Ke konci je vysvétleno, s jakymi typy norem je mozné pfijit
do styku a které normy spadaji do téchto kategorii.

Ve &tvrté kapitole je rozebrana norma CSN EN ISO 12100, je zde popsano k ¢emu
slouzi a postup od identifikace, zhodnoceni az po snizeni rizika podle této normy.

V nésledujici kapitole se pise o normé& CSN EN ISO 13849-1, jsou zde rozebrany
aspekty definovani PL, MTTFp, DC, CCF az po kategorie urcitych zapojeni.

Sesta kapitola definuje nékteré hrozby, které se nachazeji v okoli robotického
pracovisté. Tato kapitola se Castecné opird o vypracovanou analyzu rizik. Avsak po
konzultaci s odbornikem v oboru bylo feceno, Ze nebylo vhodné vychazet z této analyzy
rizik, protoze nékteré opatieni, které byly definovany pro odstranéni rizika jsou nevhodné
a nesmi byt pouzity. Z toho diivodu by bylo vhodné vypracovat analyzu rizik, ze kterych
mohou vyplynout spravna bezpecnostni opatieni pro zatizeni pozadované bezpecnosti. |
pfe vyse zminéné byly vytvofeny bezpecnostni opatieni, které by méli zlepsit bezpecnost
daného pracovisté. Daného barman bohuZel neni moZné zabezpecit, protoze néktera
opatfeni nemohou byt momentaln¢ pouzita. Jedna se v prvni fadé¢ o tunel dopravnikového
pasu, ktery nemize byt namontovan, kvili momentélni trase poklddani sklenice na
dopravnikovy pas. Nejvétsi problém je ovSem roboticky manipulator, tento robot
disponuje pouze jednim kanalem pro bezpecné zastaveni robota. Z toho divodu nejlepsi
PL, kterého lze dosdhnout je c, coz nevyhovujici. Z toho divodu je nutné vymenit
pouzitého robota za variantu, kterd bude spliiovat pottebné pozadavky.

Poté nasleduje vycet pouzitych komponent pro zajiSténi potfebné bezpecnosti.
Bohuzel nebylo mozZzné pouZit vSechny zminéné komponenty. Kvili problému
s dostupnosti nebyl k dispozici ani modul bezpe¢nostni vstupi, ani modul bezpecnostnich
vystupd.
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Priloha A - Obsah prilozeného CD

Ptilozené CD obsahuje:

- Elektrickou podobu diplomova prace
o Ve slozce Diplomovd prdce

- Elektrické schéma
o Ve slozce schema dopravnik

- VSechny vytvofené modely
o Ve slozce Modely

- PDF elektro schématu cernobilé (nemoznost exportu do barevného)
o Veslozce Elektro PDF
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Priloha B - Elektro schéma

Dané elektro schéma je ¢ernobile, protoze pti pokusu exportovat z programu WS CAD
V barevné verzi program udélal vzdy jenom cernobile.
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