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Abstrakt

Prace pojednava o moznostech spravy a monitorovani sité skrz webovy prohlize¢. Popisuje
a implementuje metody monitorovani sité, i¢tovani provozu, spravy sifovych prostfedki a
generovani konfigura¢nich souborti pro sitové zaiizeni a sluzby.

Klicova slova
smérova¢, TCP/IP, uctovani provozu, fizeni sifky pdsma, statistiky, dohledovy systém,
sprava uzivatelu

Abstract

This work deals with possibilities of monitoring and network management via web browser.
It describes and implements methods of network monitoring, traffic accounting, managing
of network resources and generating configuration files for network devices and services.

Keywords
router, TCP/IP, traffic accounting, bandwitch managenent, statistics, monitoring, user ma-
nagement
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Kapitola 1

Uvod

V dnesni dobé existuje v Ceské republice mnozstvi pocitacovych siti, které maji jediny
cil — pfipojit uzivatele k internetu. Velikost téchto siti je velice ruznoroda. Od mensich siti
v rodinném nebo panelovém domé, az po velké sité poskytujici pfistup k internetu v nékolika
lokalitach ¢i v celé republice.

Také se lisi zpusobem fungovéani. Nékteré z téchto siti jsou jen pro kamarady, uzky
okruh zajemct a jsou nekomerc¢ni. Jiné funguji jako obcanské sdruzeni, maji své cleny
a zpusobem fungovani pfipominaji firmy. Pak tu jsou také firemni sité, které poskytuji
ptipojeni k internetu.

Jednotlivé sité se lig i v pfistupu k problémtm. Ty nejmensi sité, ¢i sité patiici obcan-
skym sdruzenim problémy fesi v nejkratsi mozné dobé, snazi se vnimat stiznosti jednotlivych
pripojenych uzivatelt. Naproti tomu jsou nékteré firemni sité, kde je hlavni zisk, spokojenost
uzivatelu je az nékterém z dalsich mist.

Jako vzdy jsou i vyjimky, kde vySe uvedené neplati.

1.1 Sit Hana Free Net

Sit Hand Free Net (ddle jen HFN) je obcanské sdruzeni zaloZené s cilem poskytovat levné
a kvalitni pripojeni do internetu. V zacdtcich byla sit HFN jen v obci Pifkazy — Olomoucky
kraj. Postupem ¢asu se rozrostla a dnes jiz pokryva 14 lokalit a pokryti dalsich se planuje.
O sif pro 260 uzivatelt se stard rada ¢itajici 7 ¢lenii a nékolik technikl a spravei siteé.
Vsichni na siti pracuji ve svém volném Case bez ndaroku na odménu.

1.2 Cile projektu

Pii praci na bakaldiské préci jsem vychéazel z pozadavku bezdratové sité HFN na budouci
systém pro spravu hraniéniho smeérovace. I pies spolupraci s HFN bylo cilem navrhnout
systém tak, aby byl pouzitelny i pro dalsi sité.

Sit HFN hledala néstroj, ktery by usnadnil sprdvu uzivateli v siti, umoznil uklddat
kontaktni tidaje jako telefon, e-mail ¢i kontakt na sluzbu rychlych zprav jako je napriklad
Jabber.

Ke kazdému ¢lenovi sité HFN je veden seznam ptidélenych privatnich a vefejnych IP ad-
res. Pokud mé uzivatel pridélenu vefejnou IP adresu, je na hrani¢nim routeru proveden
ptreklad adres 1:1 mezi vnitini a vefejnou IP adresou.



V siti HFN déle fungovalo t¢tovani provozu. Informace o pienesenych datech jsou
zvefejnény na intranetu HFN. V piipadé, Ze ¢lenové obcanského sdruzeni nerespektuji sta-
novy a dokument o provozu na siti a nadmérné vyuzivaji spole¢nou pripojku, je mozné jim
omezit §ifku pasma. Omezeni §itky pasma se jinak nevyuziva.

Dalsi pozadavek byl na zjednoduSeni spravy nebo nahrazeni stavajictho dohledového
systému, ktery jiz nevyhovoval velikosti a dynamic¢nosti rustu sité.



Kapitola 2

Teorie

Nové vytvofeny informaéni systém je slozen z nékolika modul. Hlavni ¢ast aplikace je
napsand v programovacim jazyce Java a vyuziva web server Jetty. Je vyuzit Sablonovaci
systém Freemarker, ktery umoznil oddélit aplikaéni logiku od generovani XHTML kédu
posilaného webovému prohlize¢i — je vyuzit model Model-View—Controller (MVC).

Uétovani provozu a dohledovy systém vyuzivaji webovy server Apache s podporou ja-
zyka PHP a pfepisu adres.

Systém pouziva databazi PostgreSQL a RRD databazi. PostgreSQL je hlavni databaze
k uklddani dat z informac¢niho systému, provoznich dat dohledového systému a tuctovani
provozu. Dohledovy systém a tctovani provozu déle pouzivaji RRD databaze, které jsou
vyuzity pii generovani grafi.

2.1 Java

Java je objektové orientovany programovaci jazyk vyvinuty firmou Sun Microsystems [0].
Mezi nejveétsi vyhody jazyka Java patii snadnd pfenositelnost mezi platformami bez nut-
nosti program znovu piekompilovat — existuje béhové prostiedi pro ruzné platformy jako
je napfiklad GNU/Linux, Solaris, MS Windows. Diky tomu, ze Java byla uvolnéna pod
GNU/GPL [9] licenci budou dalsi platformy ptibyvat.

Existuje béhové prostiedi Java Runtime Environment (JRE) umoznujici prgramy na-
psané v jazyce Java spoustét a Java Development Kit (JDK) pro vyvoj a spousténi pro-
gramu.

2.2 Jetty

Jetty je aplikaéni a webovy server naprogramovany v jazyce Java. Umoznuje poskytovat sta-
ticky a dynamicky obsah. Dynamicky obsah muze byt generovén servlety ¢i strankami Java
Server Pages. Jetty pro svij béh vyzaduje béhové prostiedi JRE nebo vyvojové prostiedi
JDK.

2.2.1 Servlet

Servlety jsou sou¢ésti Java 2 Enterprise Edition (J2EE). Jsou to programové komponenty
bézici na strané serveru a napsané v jazyce Java.

Servlety nacita a spousti aplikaéni server. Prestoze je servlet nevizudlni komponenta
a nemd tedy zadné uzivatelské rozhrani, muze generovat uzivatelské rozhrani v podobé



HTML formulait. Nejcastéjsi vyuziti servletu je ve spojeni s komunika¢nim protokolem
HTTP - servlety implementuji princip pozadavek/odpovéd.

2.2.2 Java Server Pages

Java Server Pages (JSP) je technologie pouzivand k vyvoji aplikaci bézicich na strané ser-
veru. JSP jsou vlastné HTML stranky do kterych jsou vlozeny specidlni tagy obsahujici kdd
v jazyce Java. Tento kéd vytvari dynamické ¢asti stranek. Pouziti JSP je vhodné pouze po-
kud staticky kéd tvori vétsinu stranky. Jinak je doporucéeno pouzit technologii servletu.

Pii prvnim spusténi JSP stranky dojde k jeji kontrole a naslednému pielozeni do
specidlniho servletu. Servlet je pak prelozen do mezikédu (class soubor). Proto prvni
zpracovani JSP stranky tak trva déle. Pii dalsich piistupech se pouziva jiz zkompilovany
class soubor.

Nasledné jsou u vygenerovaného servletu zavoldny metody init() a service() pro
inicializaci a zpracovani (obrazek 2.1). Vystupem je (X)HTML kéd, ktery muzeme poslat
pies sit klientovi.

JSP stranky se mohou za béhu serveru meénit a po kazdé zméné je tfeba provést nové
prelozeni do servletu a nasledné mezikédu. To se provede pfi prvnim piistupu ke zménéné
JSP strance.

Web Server
1 - Pozadvek na

stréanku JSP 2 - Pfichozi pozadavek
na stranku JSP

SoubfrJSP

JSP Servlet Engine

3 - Zpravovani |SP
8 - Odpovéd Web souboru

Serveru

Internet/intranet

4 - Generovan( kddu
servletu

5 - Kompilace servletu

6 - Wytvofeni instance
servietu

7 -\Wistup servietu

Obréazek 2.1: Prvni zpracovani JSP stranky

2.3 Freemarker

Projekt je zalozen na architekture MVC (Model-View—Controller). Diky MVC bylo mozné
oddélit aplika¢ni logiku od prezentacni formy.

Popis jednotlivych ¢casti MVC:
e Controller — prostfednik mezi Model a View, provadi zpracovani pozadavku
e Model — data se kterymi pracuje View

e View — transformuje Model do prezentaéni formy



Template file

<html=
;—Iilello Fname Output
<:-‘Ill-|tml> <htrls
Java ohjects ;-Iilello Fred!
<:|‘:|I'|tm|3=-
::i:ata.name = "Fred";

Obrazek 2.2: Generovani vystupu z datového modelu a Sablony

Freemarker je Sablonovaci systém, nastroj, ktery slouzi ke generovani textového vystupu
zalozeného na sablonach [5]. V architektuie MVC je Freemarker na pozici View — od aplikace
dostane datovy model a za pomoci popisu ulozeného v Sabloné jej pfevede na vystupni sou-
bor (viz obréazek 2.2). Popis vystupniho souboru se muze sklddat ze statického, neménného
obsahu a znacek které umozni ovliviiovat obsah souboru.

2.4 Apache a PHP

Apache je standardni webovy server dostupny pro operacni systémy GNU/Linux, *BSD,
Solaris, MS Windows a jiné [ 1]. Je to nejrozsifenéjsi webovy server na internetu — pouziva
se na vice nez poloviné serveru.

Apache v zdkladni instalaci bez dodatetnych moduli umi poskytovat pouze staticky
obsah, piipadné obsah generovany CGI (Common Gateway Interface) skripty. Ve spolupraci
se serverem Apache se nejcastéji pouziva skriptovaci jazyk PHP. PHP muZe byt spousténo
jako modul serveru mod_php, piipadné za pomoci cgi/fastcgi. Cgi varianta je pomalejsi,
zato poskytuje vyssi bezpectnost.

Skriptovaci programovaci jazyk PHP byl urceny piedevsim pro programovéani dyna-
mickych webovych stranek. Lze jej zaclenovat piimo do struktury (X)HTML kédu, coz je
vyhodné pfi psani mensich aplikaci. PHP lze pouzit i pro tvorbu konzolovych ¢i deskopovych
aplikaci.

2.5 RRD databaze

RRD je zkratka pro Round Robin Database —databaze plnéna idaji, které jdou v ¢asové po-
sloupnosti. Velikost RRD databédze zustava v ¢ase konstantni, na zdznamy se muze aplikovat
agregacni funkce, kdy se nékolik zdznamu nahradi jednim (coz vede k redukci uchovavanych
dat) a po Case se nejstarsi zdznamy nahradi nové vlozenymi. Agregacéni funkce a maximaln{
stafi zédznamu je ddno pii zalozeni databdze.

Pro praci s RRD databazi je vyuzito RRDtool [1], s konektorem pro jazyk Java-—
RRDJtool [3]. RRDJtool byl vytvofen pro spolupraci s RRDtool ve verzi 1.1 a proto je
nutno pii pouziti s verzi 1.2 provést opravu v nativni ¢asti (Java Native Interface, JNI)
zdrojovych kédu RRDJtool, viz piilozend oprava (strana 40).



2.6 Relacni databaze

Vsechna data ze systému, informace o mnozstvi pfenesenych dat a stavu sité jsou ukladany
v databdzi. Pii uchovavani a zpracovani dat jsou kladeny pozadavky hlavné na perzistenci,
dostupnost a bezpec¢nost dat. Rela¢ni databdze tyto pozadavky spliuji. Pro manipulaci
s daty v relaéni databdzi se obvykle pouziva strukturovany dotazovaci jazyk SQL (Structu-
red Query Language).

Existuje velké mnozstvi databdzi. Mezi komeréni databdzové systémy patii napiiklad
Oracle ¢ Microsoft SQL Server. Tyto databazové systémy poskytuji sirokou funkcionalitu

Na druhé strané jsou databazové systémy s otevienymi zdrojovymi kédy jako je Firebird,
MySQL ¢ PostgreSQL, které svymi vlastnostmi dostacuji pozadavkim aplikace.

Pozor na PostgreSQL 8.1.7, kterd obsahuje chybu, kterd zpiisobovala nemoznost priddvat
a editovat nékteré zdaznamy — chybnd prdce s kontrolnim omezenim uw VARCHAR sloupce.

2.7 Sitové protokoly

Pro pfenos dat po siti byl zaveden tzv. vrstvovy model. Jednotlivé vrstvy poskytuji urcitou
uroven abstrakce a Skalovatelnost. Vrstvové protokoly nespecifikuji zddny konkrétni proto-
kol, ale rozhrani mezi protokoly jednotlivych drovni a 1ikoly protokolu na dané vrstvé.

2.7.1 Referenéni model ISO/OSI

Referencni model ISO/OSI byl piijat jako standard mezindrodni organizaci pro standardi-
zaci ISO (Gerpano z [10]). Definuje 7 vrstev (obrazek 2.3).

Application Layer

Presentation Layer

Session Layer

Transport Layer

MNetwork Layer

Data Link Layer

Physical Layer

Obrazek 2.3: Referen¢éni model ISO/OSI

Fyzicka vrstva

Definuje napéfové tirovné signélu, pouzité konektory apod. Napiiklad RS-232.



Linkova vrstva

Poskytuje spojeni mezi dvémi sousednimi systémy. Sefazuje prichézejici ramce, stard se
o nastaveni parametru pfenosu linky, hlasi neopravitelné chyby. Vytvari fyzické ramce
a pridava jim fyzickou adresu. Linkové protokoly Ethernet, FDDI, ATM.

Sifova vrstva

Sitova vrstva se stard o smérovani v siti a sifové adresovani. Poskytuje propojeni mezi
systémy, které spolu piimou nesousedi. Umozinuje pieklenout rozdilné vlastnosti pouzitych
technologif v pirenosovych sitich. Sitové protokoly IP, IPX, Appletalk.

Transportni vrstva

Zajistuje transparentni, spolehlivy pfenos dat s poZzadovanou kvalitou. Vyrovnava riznou
vlastnosti a kvalitu pfenosovych siti. Provadi pfevod transportnich adres na sifové, ale
nestara se o smérovani.

Relaéni vrstva

Smyslem vrstvy je organizovat a synchronizovat dialog mezi spolupracujicimi rela¢nimi
vrstvami obou systému a idit vyménu dat mezi nimi. Umoziuje vytvotfeni a ukonceni
rela¢niho spojeni, synchronizaci a obnoveni spojeni, oznamovani vyjimeénych stavi.

Prezentacéni vrstva

Funkci vrstvy je transformovat data do tvaru, které pouzivaji aplikace.

Format dat (datové struktury) se muze lisit na obou komunikujicich systémech, navic
dochéazi k transformaci pro 1icel pfenosu dat nizsimi vrstvami. Mezi funkce patii naptiklad
prevod kodu a abeced, modifikace grafického uspotradéani, ptizpusobeni potadi bajti a po-
dobné. Vrstva se zabyvéa jen strukturou dat, ale ne jejich vyznamem.

Aplikaéni vrstva

Uéelem vrstvy je poskytnout aplikacim piistup ke komunika¢nimu systému a umoznit tak
jejich spolupraci.

2.7.2 Model TCP/IP

Vétsina pocitacovych siti (véetné Internetu) pouziva jako komunika¢ni protokol TCP/IP
(Gerpano z [10]). Dnes rozsifenou verzi 4 (IPv4) za¢ind postupné nahrazovat verze 6 (IPv6).
Nejvétsi rozdil mezi IPv4 a IPv6 je v délce adresy a tim mnozstvi koncovych zafizeni,
ktera lze adresovat —u IPv4 postupné dochazi k vycerpani adresniho prostoru. Referenéni
model TCP/IP vychézi z ISO/OSI modelu a je vidét na obrazku 2.4 spole¢né s ukazkou
zapouzdieni UDP datagramu.

Popis jednotlivych vrstev TCP/IP modelu:

1. Vrstva sitového rozhrani plni funkce fyzické vrstvy, piikladem mize byt Ethernet,
Token Ring, WiFi.



2. SitovA vrstva odpovidd za smérovani datagramii mezi uzly sité. Mezi protokoly
sitové vrstvy patif naptiklad IPv4, IPv6, ARP, RARP, ICMP, IGMP.

3. Transportni vrstva poskytuje spojované (protokol TCP) a nespojované (protokol
UDP) transportni sluzby.

4. Aplikaéni vrstva — aplikace, které vyuzivaji prenos dat po siti ke konkrétnim sluzbam
pro uzivatele. Napiiklad DNS, SSH, HTTP.

2.7.3 Protokol UDP

Protokol UDP je nespojovanym protokolem transportni vrstvy. Nezarucuje tedy doruc¢eni
dat ani jejich doruceni ve spravném potadi. Diky své jednoduchosti je nendroény na zpra-
covani (obrézek 2.4). Vhodny pro sluzby kde nevadi, ze se nékteré pakety ztrati — napiiklad
sifové hry.

Data Application layer
UDP | UDP
Tr: rt 1
header| data ansport fayer
e IP data Network layer

header 4

I Frame data Dz Data link layer
header footer ¥

Obrazek 2.4: Zapouzdieni UDP datagramu v IP paketu

2.7.4 Protokol TCP

Protokol TCP je spojovanym protokolem transportni vrstvy. Zaruc¢uje doruceni veskerych
prendsenych dat a to ve spravném poiradi. Spravnost dat zabezpecuje kontrolnim souctem.
Vyuziva se vSude tam, kde je tfeba zarucit preneseni vSech informaci—HTTP, SSH a jiné.

2.7.5 DHCP

Dynamic Host Configuration Protocol (DHCP) je protokol slouzici k automatické konfigu-
raci sité u pfipojenych zafizeni (Cerpano z [10]). Protokol DHCP pracuje na portu UDP/67.
DHCP umoziiuje nastavit IP adresu, sifovou masku, vychozi branu, adresu jmennych
serveru, nazev pocitace a ndzev domény.
DHCP muze IP adresy prifazovat podle MAC adresy sitové karty, pak pocitac vzdy
dostane stejnou IP adresu, ¢i z vyhrazeného rozsahu. Pokud je IP adresa z vyhrazeného
rozsahu, muze byt pii vicendsobném piidéleni stejnd, ale neni to pravidlem.

Prabéh automatické konfigurace:
1. Klient odesle DHCPDISCOVERY
2. Kazdy DHCP server ktery ptijal zadost odesle DHCPOFFER

3. 7Z nabizenych IP adres si klient vybere a pozadd o ni —- DHCPREQUEST
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4. Pokud DHCP server souhlasi s pozadavkem klienta, odesle DHCPACK a na urcitou
dobu klientovi piidéli TP adresu

5. Pted ukoncenim platnosti vyptjcky musi klient provést obnoveni

6. Pfi ukonéeni préce na siti muze klient provést uvolnéni IP adresy - DHCPRELEASE

client server

m
OFFER

s |

[ Broade—>
CKNOWLEDGE

<«— swn

v v

Obrézek 2.5: Typicky priubéh komunikace mezi DHCP klientem a serverem

2.76 HTTP

Na presnos hypertextovych dokumentu ve formatu HTML se pouzivd Hyper Text Transfer
Protokol. Protokol HTTP standardné vyuziva port TCP/80. Protokol byl HTTP byl rozsifen
o podporu pfenosu jakychkoliv soubori — obrazky, zvuky a dalsi.

HTTPS ptidava protokolu HT'TP podporu zabezpecené komunikace. Data nejsou pie-
nasena v prostém textu, ale jsou Sifrovana za pomoci SSL nebo TLS. Protokol HTTPS
poskytuje zvysenou bezpecénost pred odposlouchavanim ¢i podvrzenim dat.

2.8 URL

URL (Uniform Resource Locator) je fetézec znaku s definovanou strukturou a slouzi k jed-
nozna¢né specifikaci umisténi zdroju informaci (dokument, sluzba) na Internetu.

URL definuje doménové jméno, port, umisténi zdroje na serveru a komunikaéni protokol
kterym je mozné ke zdroji pfistoupit.

Priklad URL:

http://blog.djaara.net/wordpress/

Kde http oznacuje komunika¢ni protokol, blog.djaara.net je doménové jméno ser-
veru, /wordpress/ definuje umisténi zdroje na serveru. V tomto piipadé neni specifikovan
port, protoze protokol http standardné vyuzivd port TCP/80. Pokud by byl pouzit ne-
standardni port, je mozné ho v URL specifikovat pomoci dvojtecky za doménovym jménem
a nasledné ¢islem portu.
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2.9 Preklad adres

Protoze u protokolu IPv4 ktery je v soucasnosti nejpouzivanéjsim Internetovym protokolem
postupné dochézi k vycerpani adresniho prostoru, bylo nutné vymyslet zpusob, jak tento
trend zpomalit — pfechod na novéjsi IPv6 je velice nakladny.

Preklad adres je zndm pod ndzvem NAT (Network Address Translation), je funkce
sifového routeru, ktery pti pruchodu paketu méni IP adresy v hlaviéce (obréazek 2.6).

2.9.1 NAT 1:N

Mezi nejpouzivanéjsi konfigurace NAT patii NAT 1:N, kdy jednu vefejnou IP adresu
vyuziva nékolik zafizeni s neveiejnou adresou. Pro vnéjsi sit pak maji vSechny tyto zaiizeni
stejnou IP adresu (obrazek 2.6). Tento zpusob piekladu adres neumoziiuje plnohodnotné
vyuzivani sité —neni mozné se spojit s pocitacem ve vnitini siti. Komunikaci vzdy musi
zahdjit pocita¢ z vnitini sité.

10.0.1.10

85.207.35.18

10.01.11

Internet

10.0.1.12 I:l

Obrazek 2.6: Piiklad ptrekladu adres 1:N

2.9.2 NAT 1:1

Dalsim moznym nastavenim je NAT 1:1, kdy je pravé jedna interni adresa pfelozena na
adresu vefejnou a naopak (obrazek 2.7). To umoziuje pocitaéi s adresou z neverejného
rozsahu plnohodnotny pfistup na internet, u paketu pfichézejicich na verejnou IP adresu
se cilova adresa pfelozi na nevefejnou IP adresu a posle se déle do vnitini sité.

85.207.35.18

)
10.0.1.10 EQ
||

85.207.35.19 10.01.11

Internet

P

85.207.35.20 10.0.1.12 |:|
ED

Obrazek 2.7: Piiklad ptekladu adres 1:1
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Kapitola 3

Nastroje pro spravu a sledovani
stavu smeérovace

Jednim z cili prace bylo prozkoumat open-source nastroje pro spravu a sledovani stavu
smérovace. Od kompletnich feSeni po néstroje uréené pro konkrétni tcely.

3.1 mOnOwall

MOnOwall je specialni distribuce zalozena na FreeBSD urcend k provozu z CD-ROM ¢i flash
paméti. Je dostupna na adrese http://mOn0.ch/wall/. Muze slouzit jako router, bridge,
firewall, VPN ¢i DHCP server. Existuje verze pro architekturu z86 (PC), také pro verze
routerboardy ¢i wrapy (vestavénd zafizeni).

mmmwa" webGUI Configuration

System: General setup

mOnOwall.neonl.net

SIS mOnOvall
name of the firewall host, without domain part
e.g. firewall

Domain neonl.net

e.g. mycorp.com

DNS servers

1P addresses; these are also used for the DHCP service, DNS forwarder and for PPTP VPN
clients

# Allow DNS server list to be overridden by DHCP/PPP on WAN

If this cpticn is set, mOnOwall will use DNS servers assigned by a DHCP/PPP server cn
WAN for its own purposes (including the DNS forwarder). They will not be assigned to
DHCP and PPTP VPN clients, though.

admin
If you want to change the username for accessing the webGUI, enter it here.

Obrazek 3.1: Ukazka systému mOnOwall
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3.2 Linux LiveCD Router

Linux LiveCD Router umoznuje sdilet a filtrovat internetové pripojeni. Obsahuje Shorewall
pro nastaveni firewallu a pfekladu adres. Umoziiuje fidit Sitku pasma, obsahuje DHCP
server, funguje jako mezipamét pro sluzbu DNS, podporuje SNMP a MRTG. Lze ziskat
z adresy http://www.wifi.com.ar/english/cdrouter/.

Shorewall Firewall Shorewall version 1.4.7
: sk e 7 TOS
Network Zones Network Default Policies  Firewall Rules  Types of Service

(zones) Interfaces {policy) (rules) tos
(interfaces)
ga 2245, '
Masquerading Static NAT Proxy ARP When Stopped VPN Tmels
mas (nat) (proxyarp} {routestopped) (tunnels)
Click this button to start Shorewall with the current configuration with the
Start Firewall |
shorewall start conunand

= r I

Obrézek 3.2: Ukéazka systému Linux LiveCD Router

3.3 MRTG

Multi Router Traffic Grapher (http://oss.oetiker.ch/mrtg/) je multiplatformni néstroj,
ktery je schopen vytvaret velmi komplexni grafy. Priméarné je urceny k sledovani datovych
tokil na jednotlivych sitovych zaffzenich na serveru. Dale umoziiuje sledovat rtizné ukazatele
na serveru. Za pomoci SNMP muze sbirat data z inteligentnich smérova¢ta a prepinacu.

‘Monthly' Graph (2 How Average)

Bits per Second

Heek 24 Wesk 23 Heek 26 Week 27

Mdax Ir: 33882 kbo5 (32.7%)  Awverage[n: 1653.2kb/s (40.4%%)  CurrentIn: 20386 kb/s (45 8%%
Mlax Out: 23396 kb5 (57.1%)  Asverage Qut: 7155 kbis {17 5%)  Curvent Out: 1480.1 kb/s (36 4%

Obrézek 3.3: Ukézka systému MRTG
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3.4 Munin

Systém Munin slouzi k monitorovani stavu serveru. Stejné jako MRTG umi vytvaret velmi
komplexni grafy s informacemi o stavu jednotlivych stroju. Data sbird za pomoci agentu,
které je tfeba nainstalovat na kazdy monitorovany stroj. Kromé zdkladnich ukazatelu jako
je vyuziti paméti ¢i procesoru lze monitorovat pocet SQL dotazii pro MySQL databézi,
mnozstvi prectenych a zapsanych dat na disk a dalsi. Domovskd stranka projektu Munin
je http://munin.projects.linpro.no/.

=
Memory usage - by week 3
;é
1.16
g
&
8.9 o
4
" 0.7 o
LA
&
o 0.6
.4
@.2
a.
Tue Wed Thu Fri Sat Sun Man Tue
O apps Cur: 256, 77M Min: 175.36M Avg: 224, 65M Max: 275, 20M
W page_tables Cur: 1.52M Min: 1.38M Avg: 1.52M Max : 1.97M
W swap_cache cur: 0.00 Min: 0.00 Avg: 21,33 Max: 4, 0ok
@ vmalloc_used Cur: 1.40M Min: 1.40M Aug: 1.40M Max: 1.40M
B slab_cache Cur: 20.82M Hin: 17.63M Avg: 19.03M Max 25.50M
@ cache Cur: 700, 50M Min: 45, 41M Avg: T21.27M Max: 791, 90M
B buffers Cur: 0,00 Min: 0,00 Aug: 0.00 Max: 0.00
M unused Cur: 29,694 Min: 13.15M Avig: 42, 79M Max:  313,45M
W swap Cur: 192,00k Min: 188,00k Avg: 191,99k Max: 192,00k
B committed Cur: 1000, 63M Min: 871.36M Avg: 942.17M Max: 1.20G
W mapped Cur: 286, 15M Min: 203, 51M Avg: 254, 05M Max: 305, 36M
W active Cur: 447, 58M Min: 238, 06M Avg: 363, 24M Max: 518, 64M
Ml inactive Cur: 506, 75M Min: 333.15M Avg: 579.67M Max: 730.35M
Last update: Wed May 2 01:00:04 2007
Obrézek 3.4: Ukédzka systému Munin - vyuziti paméti
o
3.5 Cacti

Cacti je komplexni dohledovy systém urceny k monitorovani siti. K uklddani dat pouziva
MySQL databdzi a RRDtool. Sleduje prutok dat na jednotlivych rozhranich, umoziuje
spravu zafizeni, umoznuje podrobné nastaveni vykreslovani grafii. Cacti naleznete na adrese
http://cacti.net/.

3.6 Nagios

Nagios je monitorovaci program, ktery sleduje stav sité, sluzeb a jednotlivych hostii. Obsa-
huje sadu pluginu. Kazdy plugin je v podstaté jednoduchy program nebo skript, ktery umi
provérit dostupnost urcitého stroje ¢i sluzby. RozliSuje mezi sluzbami a stroji a pokud je
stroj nedostupny pomoci pifkazu ping, nezkousi uz testovat dostupnost sluzeb. Také umi
definovat zavislosti mezi sluzbami. Vice informaci naleznete na http://nagios.org/.
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Obrézek 3.5: Ukézka systému Cacti

3.7 Nmap

Nmap je multiplatformni nastroj pro aktivni i pasivni skenovani sité. Umi zjistit jaké porty
jsou na daném pocitaci oteviené které jsou filtrované. Také se muze pokusit zjistit verzi
aplikace kterd naslouchd na otevieném portu. U standardnich portu piSe i ndzev sluzby pro
kterou se tento port pouziva. Lze nastavit nékolik strategii testovani cilového pocitace.
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Kapitola 4

Implementace

4.1 Dohledovy systém

Pii zkouméni dostupnych nédstroju pro monitorovani sité a dostupnosti sluzeb jsem objevil
nékolik velice zajimavych nastroju. Jednoduché nastroje byly velice efektivni, ale nebyly
schopny pracovat v riznorodych sitich a vétsinou byly uréeny pro konkrétni sitové techno-
logie (prevazné Cisco). Komplexnéjsi nastroje pak mély velice zdlouhavou a nepfehlednou
konfiguraci, pouzivaly pro sbér dat protokol SNMP a nebyly moc efektivni. P¥i praci na
dohledovém systému jsem ¢erpal z [1].

4.1.1 Cil prace

Na zakladé téchto zjisténi (kapitola 4.1) bylo rozhodnuto vytvorit vlastni specializovany
pocitacovy program umoznujici dohled nad rozsdhlymi sitémi.

Program bude kompletné fizen pifes webové rozhrani. Piistup do webového rozhrani
bude chranén jménem a heslem. Pii vzniku problému (nedostupnost uzlu, sluzby) bude
informovat technika pomoci sité Jabber, ptipadné SMS ¢i e-mailem.

Mezi sledované parametry patii:
e doba odezvy (roud trip time, RTT)
e dostupnost routeru a routeru

e dostupnost klicovych sluzeb

e ztritovost linky

4.1.2 Filozofie dohledového systému

Snaha pfehledné zobrazit veskeré relevantni informace ztroskotala na jejich mnozstvi. Z to-
hoto duvodu se hledaly cesty, jak zobrazit informace co nejpiehlednéji.

Diky prehlednému zobrazeni dat pomoci grafu se podafilo vytvorit uzivatelsky piivétivy
systém s jednoduchym ovladanim.
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4.1.3 Metody sbéru dat

Pro ovérovani funkénosti a kvality linek jsou pouzity ICMP pakety echo request a echo
reply. Server, ktery provadi monitorovani sité generuje paket echo request a posila ho
testovanému cili. Cilové zafizeni po prijeti echo request odpovi echo reply. Doba mezi
odeslanim pozadavku a pfijetim odpovédi se nazyva Round Trip Time (RTT). Pro toto
testovani je vyuzit program fping.

Ovéreni dostupnosti sluzby je provadéno programem nmap. Program nmap se pokousi
pripojit na zadany port a vypiSe informace o tom zda je sluzba dostupné.

Dohledovy systém déle muze sledovat vytiZzeni systému, obsazeni paméti, vyuziti disku,
odstup signél /sum u WiFi karty a také jak dlouho jiz dany pocita¢ bézi — uptime. Aby bylo
mozné sledovat i tyto informace, je tfeba na sledovany systém nahrét agenta (strana 39)
— jednoduchy skript, ktery naslouchd na TCP portu 1234. Spousténi je zajisténo pomoci
,superserveru* inetd ¢i xinetd.

4.1.4 Ukladani dat

Informace o délce jednotlivych vypadkt, ¢asu posledniho testovani a poznamce k jednot-
livym uzltim ¢i sluzbam jsou ulozeny v SQL databézi. V té jsou uklddény i informace o tom,
koho v pripadé problémiu informovat.

Informace o RT'T, dostupnosti sluzeb a informace stavu systému jsou ukladany do RRD
databéze za pomoci RRDJtool konektoru k RRDtool (strana 7).

Testovaci modul

v N
3 2

Webové rozhrani

Obréazek 4.1: Blokové schéma dohledového systému

4.1.5 Metodika testovani dostupnosti routeri

Veskeré testovani probihd ze serveru s nainstalovanym dohledovym systémem.

U kazdého uzlu se sbiraji zdkladni parametry (doba odezvy a ztrétovost linky). Doba
RTT (vice u Metody sbéru dat — strana 18) se uddva standardné v milisekundach piipadné
v mikrosekundach. Pomér mezi po¢tem piijatych a pottem odeslanych paketu se oznacuje
ztratovost (Packet Loss, PL). Ztrétovost se udava v %. Limity ztratovosti pro WiFi linku
a ne-WiFi linku lze nastavit v souboru Bodos.properties.
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10.11.1.21 10.11.1.20

10.10.1.2
i —g

WiFi klient bezdratovy pfenos WIFT AP

Router Y 1O-11:1:234 Switch /
4—.»5 Server s rozgifenym
10.20.1. 254 10101 254 ] dohledem
10.20.1.22 10.20.1.21/

WiFi klient bezdratowy pfenos

10.10.1.3

Server s dohledovym
systémem

Obrazek 4.2: Prace dohledového systému

U rozsirenych uzli jsou navic pies sit pomoci protokolu TCP na portu 1234 zjistované
nasledujici informace: doba béhu (uptime), vytizeni procesoru, vyuziti paméti a odkladaciho
prostoru (swap), odstup signdl/Ssum. Tyto rozsifené informace jsou zobrazeny v samo-
statném grafu.

Doba béhu zafizeni je doba od posledniho nabéhnuti opera¢niho systému v daném
zafizeni. V grafu je zndzornéna barvou pozadi. Aktudlni doba béhu je zobrazena v legendé
grafu.

Vytizeni procesoru je definovdno jako pomér derivace rozdilu doby béhu a nevyuzité
doby procesoru (idle time) ku derivaci doby béhu a vyjadiuje se v %. Vyuziti paméti
a odkladaciho prostoru je definovano jako pomér vyuzitého prostoru ku celkové dostupnému
prostoru. Odstup signal/sum je pocitdn z trovné signdlu a Sumu.

Pokud ztratovost linky piekro¢i hranici nastavenou pro dany typ spoje, je tento spoj
oznac¢en za nedostupny (obrazek 4.2). Pii nedostupnosti delsi nez 10 minut systém odesle
servisnim technikum informaci o nedostupnosti uzlu (uzel 10.11.1.20). Nasleduji li za ne-
dostupnym uzlem dalsi uzly (uzel 10.11.1.21), je technik informovén pouze o vypadku
kofenového uzlu. P¥i obnoveni dostupnosti technikovi doraz{ oznameni o vSech nové do-
stupnych uzlech.
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4.2 Uctovani provozu

Uétovani provozu a pozadavky na néj jsou vétsinou specifické pro kazdou sit. V Hané Free
Net se informace o pfenesenych datech pro jednotlivé IP adresy berou z routeru s nainsta-
lovanym systémem StarOS.

4.2.1 Cil prace

Protoze StarOS neni volné dostupny systém bylo tfeba zajistit aby bylo mozné sbirat infor-
mace o prenesenych datech i z jinych zdroju. Takovym zdrojem muze byt jakykoliv pocitac,
ktery dodava data na uré¢eném portu v pozadovaném formatu.

Vyhodou StarOS-u je, ze kdykoliv se na siti objevi novd, dosud neznama IP adresa,
automaticky o ni za¢ne poskytovat informace.

4.2.2 Format dat poskytovany StarOS-em

StarOS poskytuje informace o pfenesenych datech na portu TCP /800. Po stazeni informaci
jsou pocitadla vynulovéana. Pokud by bylo tfeba znovu ziskat tyto informace, muzeme o né
StarOS pozddat na portu TCP/801.

Vystupem je textovy soubor, kdy na kazdém radku je informace o mnozstvi bytu a pa-
ket pfenesenych mezi zdrojovou a cilovou adresou. Jako oddélova¢ jednotlivych poli slouzi
znak |, (mezera).

1 2 3 4
10.11.1.1 | 10.10.1.3 | 272556 | 246 | * *

Tabulka 4.1: Ukazka jednoho #adku z vystupu StarOS routeru

Popis jednotlivych polozek:
1. zrojova IP adresa

2. cilova IP adresa

3. pfenesenych Bytu

4. prenesenych pakett

Jako zdroj informaci o pfenesenych datech lze pouzit jakykoliv systém, ktery lze na-
konfigurovat tak aby poskytoval data v pozadovaném formatu. To lze udélat napriklad
pomoci skriptu spousténého ,,superserverem“ xinetd a programu iptables na systému
GNU/Linux.

4.2.3 Metody sbéru dat

Systém pocitdni prenesenych dat se pripoji na port TCP /800 a ziskd tak informace o piene-
senych datech. Poté projde vSechny fadky a spocitéd kolik kterd IP adresa pfijala a odeslala
bytu a paketu.

V nastaveni je mozno urcit zda se maji brat v ivahu i data prenesend mezi pocitaci ve
vnitini siti. Sbér dat se provadi kazdych 5 minut na zdkladé ¢asovace.
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4.2.4 Ukladani dat

Informace o pfenesenych datech se ukladaji do PostgreSQL databaze a jednou za hodinu
se provede hodinovy soucet pro kazdou IP adresu a opét se ulozi do PostgreSQL databéze.
Pétiminutové zdznamy jsou smazany, nejsou jiz dale potieba.
Systém pocitdni pfenesenych dat muze data ukladat i do RRD databéze, kterd je pro
kazdou IP adresu samostatnd. Tyto RRD databédze jsou pouzity ke generovani grafu.
Blokové schéma je velice podobné blokovému schématu sbéru dat u dohledového systému
(obrazek 4.1) s tim rozdilem, ze misto testovaciho modulu by byl sb&r dat.
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4.3 Informacni systém

Informaé¢ni systém slouzi ke spravé lokalit, ptistupovych bodu, uzivateli a ptidélenych
privatnich a vefejnych IP adres.

4.3.1 Cil prace

Bylo tfeba navrhnout a implementovat komplexni informaéni systém, aby se maximalné
zjednodusila evidence. Tento systém musi umoznit spravu uzivateli a nastavovani sité
a nékterych sluzeb.

4.3.2 Spravované udaje

Informacni systém uchovava informace z nékolika modulu. Povinné atributy za¢inaji znakem
+, nepovinné znakem — (obréazek 4.3).

uzivatelé
+1id
+lmeno spravci
-email
-telefon +1id
+vs +login
17 T2 |1id_lokality [ =7 [+heslo I
ip adresy 1 -poznamka : +id_10kality 1
— | -nick +id role 1
+1id_majitele I +skupina ' |-poznimka I
+1d_ap | -pFipojen ! I 1
+1p | +1im ! I 1
+mac - - = +platit : : I role
-vefejna | ! | I :
-poznamka I I : |_}'+1ff
+internet 1 ! | thazev
+omezeni I I | -poznamka
+typ zafizend 1 : I thrava
: ap | V
) 1 lokalita
! +id :
! +nazey N +1d
- = > -poznamka = T T inazev
+ip +psc
+1d_lokality -poznamka
+route

Obrazek 4.3: Schéma uchovavanych informaci

Ke vSsem uchovavanym udajum, které muze zménit néktery z administratoru je vedeno
kdy a kym byl idaj pfidan a také kdy a kym byl editovan. U editace je ulozena pouze
posledni zména. Historie editaci neni uchovavana.

4.3.3 Kontrola zadavanych udajua

U v8ech udaju, kde je pozadavek na jejich spravnost se provadi jejich kontrola. Tato kon-
trola probiha na 2 trovnich. Prvni droven je v aplikaci, kdy kontroluji vstupy porovnavim
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s regularnim vyrazem popisujicim mozné hodnoty v daném poli.

Pomoci reguldarniho vyrazu je mozné zkontrolovat MAC adresy, IP adresy, telefonni
Cisla, e-mailové adresy, postovni smérovaci Cisla, Cisla a fetézce.

Druhd troven kontroly je na drovni databazového stroje s kontrolnimi a integritnimi
omezenimi. Kontrolni omezeni opét kontroluji spravnost fetézci pomoci reguldrnich vyrazu
— pro pifpad, Ze lovék pracuje pifmo s databézi. Integritnf omezen{ pak zajistuji, Ze polozky
na kterych jsou zavislé dalsi zdznamy neptjdou smazat.

4.3.4 Ochrana hesel

Veskerd komunikace s informa¢nim systémem i dohledovym systémem probiha za pouziti
protokolu HTTPS. Diky tomu je obtizné odchytit komunikaci mezi serverem a klientem. Na
strané serveru jsou hesla ulozena v databézi v Sifrované podobé (MD5). Kdyby se podafilo
odcizit obsah databdze, stale bude problém ziskat hesla v oteviené podobé. Pti prihlagovani
uzivatele je zadané heslo zaSifrovano a porovnano se Sifrovanou podobou ulozenou v da-
tabazi.

4.3.5 Kontrola opravnéni

Ne vSichni uzivatelé informacéniho systému maji pristup ke vSem informacim v systému
ulozenym. Aby se uzivatel dostal jen k idajum, kam ma povolen piistup, systém pii kazdém
pozadavku zkontroluje, zda uzivatelovo opravnéni dostacuje k tomu aby mohl provést
pozadovanou akci. Uzivatel bez dostate¢ného opravnéni je pfesmérovan na osobni stranku.

4.3.6 Generovani konfigura¢nich soubori

Pii zaddvani, editaci a mazani idaju majicich souvislost se siti se vzdy piegeneruji kon-
figuraéni soubory, které mohla tato zména zasdhnout. Piehled téchto soubori najdete
v piiloze B (strana 37).

Pokud je konfiguraéni soubor uréeny pro nékteré zafizeni v siti, jméno souboru pak
obsahuje TP adresu daného zafizeni. To kam se maji vygenerované soubory uklddat se
nastavuje v konfigura¢nim souboru configgenerator.properties.

Generovani konfigura¢nich soubortt mé na starosti systém Freemarker.
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Kapitola 5
Dalsi vyvoj

5.1 Distribuovany dohledovy systém

V soucasné dobé neni dohledovy systém distribuovany a tak je zatiZzen nékolika problémy.
P1i testovani vétsi sité je linka od serveru, ktery provadi monitorovani vyrazné vytizena
a zatéz stoupd linedrné s poctem monitorovanych uzli.

Pokud dojde k vypadku spoje, nemusi byt moznd komunikace mezi serverem s dohle-
dovym systémem a siti za vypadenym spojem. Pfesto zbytek sité muze nadale fungovat a to
veetné internetu, pokud je na jeho strané internetova piipojka. Dohledovy systém piresto
bude upozornovat na problémy a nebude schopen sledovat kvalitu sité.

Jednou z mnoznosti jak snizit zatéz sité pfi monitorovani vétsiho poc¢tu uzla a také mit
piehled o siti i pti lokalnim vypadku je distribuovany dohledovy systém. Na kazdém uzlu by
bézel jednoduchy program, ktery by monitoroval nékolik dalsich uzli a vysledky by posilal
hlavnimu uzlu dohledového systému. V pfipadé, ze nebude mozné poslat data dohledovému
systému, tak je bude skladovat lokalné az do chvile, kdy bude mozné hlavni uzel informovat
o naméfenych hodnotéch.

5.2 Uctovani provozu

Uétovan{ provozu by slo rozsifit o zobrazeni statistik pro jednoho uzivatele — namisto sta-
tistik pro jednotlivé IP adresy by bylo mozné sledovat vyuziti sité vSemi pocitaci uzivatele.

Také by Slo upravit systém 1uctovani provozu pro sbér dat z vice zdroju. Napiiklad
pokud je sit pfipojena k vice poskykotaveltim internetu a piipojen{ je pfivedeno v rozdilnych
Castech sité.

5.3 Rozdrobeni uzivatelskych prav

V soucasné dobé jsou v informaénim systému 3 urovné opravnéni. Nastaveni opravnéni je
docela hrubé a nelze tak ptesné urcit k cemu bude mit uzivatel piistup. Proto by bylo vhodné
uzivatelskd opravnéni rozdélit na mensi ¢asti a umoznit jejich samostatné piidélovani z in-
formacniho systému.
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5.4 Distribuce konfiguraénich soubora

Vygenerované konfiguraéni soubory jsou pojmenované podle sluzby, které slouzi a obsahuji
i IP adresu zafizeni pro které byly vytvofeny. To by Slo vyuzit pro jejich automatickou
distribuci a restart sluzeb (pokud to vyzaduji).

5.5 Doplnéni spravy IP adres o spravu DNS serveru

Sprava IP adres by mohla byt doplnéna o spravu zdznamu u DNS serveru. P#i pouziti DNS
serveru jako je napiiklad MyDNS, kdy se data berou piimo z databazového serveru, by pak
mohlo byt kazdé zarizeni dostupné i pod doménovym jménem a snizily by se tak naroky na
techniky a jejich pamét na IP adresy.

5.6 Sjednoceni uzivatelského rozhrani

Kazd4 z téchto ¢asti mé samostatné webové rozhrani a piistup k nim je na jiné URL. A to
pfesto, ze vykonnd ¢ast se spousti spolecné.

5.7 Rozhrani pro ucetni

Do informac¢niho systému by se pfidala role ui¢etni a systém by se upravil tak, aby odpovidal
potfebam ucetni. Umoznoval evidenci o platbach, import dat z banky a dalsi.
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Kapitola 6
Zaveér

Vytvoril jsem kompletni informaéni systém pro spravu prostiedku sité. Upravil jsem sta-
vajici systém 1uctovani provozu — zvlasté pak ¢ast sbéru dat, kterou se podafilo vice nez
10x zrychlit a integrovat do informaé¢niho systému. Pivodni systém vychézel ze StarOS IP
accounting [2].

Vyuzil jsem jiz diive vytvoreny dohledovy systém a zaintegroval sbér dat do informaé¢niho
systému. Tento systém piekonal puvodni systém jednoduchou spravou a mnozstvim sledo-
vanych hodnot.

Data jsou ukladdna do PostgreSQL a RRD databaze. Pro praci s RRD databazi jsem
pouzil RRDJtool. U RRDJtool bylo tieba opravit JNI rozhrani pro spolupraci s RRDtool
verze 1.2 — viz oprava (strana 40).

Moznosti dalsiho vyvoje jsou popsany v kapitole 5.
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Priloha A

Uzivatelsky manual

A.1 Popis adresarové struktury

| -- WEB-INF

I | -- freemaker
I ‘—— web.xml
[-- ie7

-- styles-dark.css
build.xml
hfnis.sql

htdocs

| -- bodos

‘—— data

jetty

libs

native

src

A.2 Pozadavky

adresafr s webovou aplikaci
Sablony systému Freemarker
konfigurace webové aplikace
skripty pro kompatibilitu s MSIE
vzhled webové aplikace

build skript pro Apache Ant
schéma databaze

dohledovy systém

informace o prenesenych datech
aplika&ni/web server jetty
pouzité knihovny

JNI cast RRDJtool

zdrojové kédy v jazyce Java

e vyvojové prostiedi jazyka Java — JDK6 nebo vyssi

PostgreSQL databazi

webovy server s podporou jazyka PHP verze 4.3 a vyssi a podporou SSL

RRDtool verze nejméné 1.1

RRDJtool (pro spolupréci s RRDtool verze 1.2 pfilozena oprava)

Apache Ant

Program byl vyvijen za pouziti JDK6, PostgreSQL ve verzi 8.1.8, jako webovy server
byl pouzit Apache 2.2.3 s PHP ve verzi 5.2.0. Ddle RRDtool ve verzi 1.2.19.
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A.3 Instalace

Informacni systém

Instalaci zahdjite vytvorenim databazového uzivatele a databéze, kterou bude systém po-
uzivat (viz dokumentace [8]). Do databédze naimportujte obsah souboru hfnis.sql.

Dale zkompilujte zdrojové kédy HFNis. To se provede prikazem ant. Pielozené zdrojové
kody budou ulozeny v adresari bin/.

Pokud chcete aplikaci nainstalovat na jiné misto nez je soucasné umisténi, zkopirujte
adresafe bin/, jetty/ a libs/ na zvolené misto.

V adresaii bin/WEB-INF/ upravite soubor web.xml ve kterém nastavite spravnou cestu
k adresari se Sablonami pro Freemarker.

Déle v adresafi bin/WEB-INF/classes/ upravite nastaveni jednotlivych moduli in-
formacniho systému.

Nyni muzete piejit do adresife jetty/ssl/, kde se vytvoi{ keystore s certifikdtem pro
sifrovanou komunikaci (viz dokumentace [7]).

V adresafi jetty/etc/ upravite soubor hfn.xml, kde nastavime heslo k keystore a
umisténi webové aplikace.

Kdyz je vSe nastaveno, muzete v adresafi jetty/ spustit skript run.sh. Pokud je vse
nastaveno spravné, nabéhne informaéni systém, pfipoji se jabber bot a nastartuje se dohle-
dovy systém a systém pocitani prenesenych dat. Na obrazovku se budou vypisovat provozni
informace podle nastaveni log4j.

Aby bylo mozné program spustit na pozadi a odhlasit se, 1ze pouzit ptikazu nohup.

Webové rozhrani informacniho systému je dostupné na portu 8080 — (https://hfnis.
example.net:8080/). Jméno hfnis.example.net nahradte jménem serveru, na kterém
jste systém nainstalovali. Pro ptihldSeni do systému pouzijte uzivatelské jméno admin s hes-
lem admin.

Webové rozhrani dohledového systému

Webovy server musi podporovat SSL spojeni (protokol HTTPS) dostupné na standardnim
portu 443.

Soubory z htdocs/bodos/ nakopirujte do adresdfe s webovym serverem (nejcastéji
/var/www/bodos/). Néasledné cilovém adresafi upravte soubor src/config.php ve kterém
nastavte pripojeni k databdzovému serveru, cesty k RRD databazim a také cestu k nain-
stalovanému programu rrdtool.

Dohledovy systém pak bude dostupny na adrese (https://hfnis.example.net/bodos/
) (z&visi na pouzitém webovém serveru).

Webové rozhrani i¢tovani provozu

Soubory z htdocs/data/ nakopirujte do adresafe s webovym serverem (nejcastéji /var-
/www/data/). Nasledné v cilovém adreséii upravte soubor config.php.

Je tfeba nastavit base_path podle URL na které bude webové rozhrani dostupné. Pokud
budete chtit pouzivat ,,pékné“ URL, je tfeba mit na webovém serveru povolen piepis adres
(mod_rewrite u serveru Apache [11]). Déle nastavte pfipojeni k databdzovému serveru,
cesty k RRD databazim a také cestu k nainstalovanému programu rrdtool. Muzete zde i
zménit hodnoty prenesenych dat pro jednotlivé stupné podbarveni.
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Informace o prenesenych datech budou dostupné na adrese (http://hfnis.example.
net/data/) (zavisi na pouzitém webovém serveru).

A.4 Uzivatelské rozhrani

A.4.1 Informacni systém

Vstup do uzivatelského rozhrani informaéniho systému je chranén jménem a heslem. Po
instalaci je v systému veden uzivatel admin s heslem admin. Uzivatelské jméno lze kdykoliv
zménit v databazi po instalaci systému nebo jesté pred jeho instalaci tipravou instala¢niho
skriptu databazového schématu.

HanaFreeM

Soubor Upravy Zobrazit Historie Zalgzky Mastroje Mapovéda

Q/\;: - - @ ﬁ 1 https:jobluda.hanafree.net:8080/ & x| B |G- %

@ Disable- £ Cookies- []CSS- [JFomms- [#]images- @ Information- Miscellaneous- - Outline- . LResi
g "1

Pfihlasit

Hotovo obluda.hanafree.net:8080 & @ 0.722s | () 0 chyb 0 varovani | Adblock

Obrézek A.1: Ptihlasovaci stranka do informaé¢niho systému

Po piihléseni (obrazek A.1) se uzivatel dostane na stranku, kde vidi pfehled poslednich
10 prihlaseni a také zde muze zménit své heslo. Uzivatel s pravy pfipojovacicho tymu nebo
administratora zde také vidi ptehled uzivatelu, ktefi ¢ekaji na pripojeni k siti (obrézek A.2).
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UzZivatel:

Telefon:

Email

Obrazek A.2: Informace o uzivateli, ktery ¢eka na pripojeni do sité

V hornim nabidkovém pruhu se lze prepnout na dalsi karty (muze se lisit podle drovné
opravnéni uzivatele):

e Seznam — seznam vSech uzivatelu sité, vefejné piistupny

Uzivatelé — sprava uzivatelu sité

Lokality — sprava pokrytych lokalit

Piistupové body — sprava piistupovych bodu

IP adresy — sprava pridélenych IP adres

Administratofi — sprava uzivatelt informaé¢niho systému

Na kazdé karté jsou v tabulce zobrazeny hodnoty odpovidajici jménu karty. Je mozno
priddvat, mazat ¢i editovat veskeré informace (v zavislosti na opravnéni uzivatele). Pfidani
se provede stisknutim tlacitka Pridej. Zobrazi se formulaf, do kterého se vyplni informace
a stisknutim tlacitka Ulozit se provede kontrola a ulozeni. U povinnych polozek je vstupni
pole podbarveno svétle modfe.

Pokud byla néktera polozka chybné zadana a neprosla kontrolou na spravnost, nepro-
vede se ulozeni dat a uzivatel uvidi opét formulaf s pfedvyplnénymi udaji a Cervenym
podbarvenim zvyraznénym vstupnim polem ve kterém doslo k chybé (obrazek A.3).

Pii mazani informaci z informaé¢niho systému je nutné jejich mazani potvrdit. Po po-
tvrzeni operace je informace oznacena za neaktivni a naddle ponechdna v databdzi. Je to
kvuli pfipadnému dohledavani informaci. Také nelze smazat objekt na kterém zavisi dalsi
objekty jako je napiiklad lokalita nebo pristupovy bod.
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Soubor Uprawvy Zobrazit Historie Zalozky MNastroje MNapovéda

<'j - - @ ﬁ [} https:fobluda hanafree.net:8080/localit: & v | & | |[C]~ =

Administratori

Litovel

783 la

Hotowvo obluda.hanafree net:8080 & @ 0.453s | () 0 chyb /0 varovani | Adblock

Obrézek A.3: Ukazka zvyfraznéni povinného udaje a chybného vstupu

A.4.2 Dohledovy systém

Dohledovy systém vyzaduje zadani uzivatelského jména a hesla pfi pfistupu na jeho stranky.
Uzivatelské jméno a heslo je stejné jako jméno a heslo do informaéniho systému. Prihlaseni
je ale omezeno na uzivatele drovné ,administrator“ a , pfipojovaci tym*. Uzivateli s pravy
,dédinar“ neni pristup povolen.

Uzivatelské rozhrani je rozdéleno do 2 ¢ésti (obrazek A.4). V levé ¢asti je interaktivni
mapa topologie sité, kterda je koncipovana jako rozbalitelny strom. Tento ram se kazdé
2 minuty obnovi. Ve stromu jsou automaticky rozbalené ¢asti, které obsahuji nedostupné
uzly. Pokud se vedle ikony uzlu nachdzi bily ¢tverecek se znakem -+, je vétev nachdazejici se
za timto uzlem skryta. Naopak pokud bily ¢tverecek obsahuje znak —, jsou bezprostiedné
nasledujici uzly zobrazeny. Pri kliknuti na tento ¢tverecek se zobrazi nebo skryje prislusnd
¢ast stromu a zméni se znak z 4+ na — a obrécené.

Pokud se vedle ikony uzlu nenachazi bily ¢tverecek, nenavazuje na uzel zadnd dalsi
vétev. Uzly u nichz bylo testovani pozastaveno jsou oznaCeny oranzovou teckou a uzly,
které jsou nedostupné jsou oznaceny teckou cervenou. Uzly, které jsou dostupné a probiha
u nich testovani jsou oznaceny zelené.

Pii kliknuti na nazev uzlu dojde k zobrazeni informaci o ném v pravé ¢asti obrazovky.
Je zde titulkovy pruh s menu a jméno aktudlné prihlaseného uzivatele. Pod titulkovym
pruhem jsou informace o uzlu. Déle nasleduje nékolik grafii s namérenymi hodnotami.

Menu se zobrazi po kliknuti na levou ¢asti titulkového pruhu s napisem ,,Overview of
node“ (obrazek A.5). Pomoci tohoto menu lze provadét nésledujici ipravy a nastaveni:
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Obrézek A.4: Dohledovy systém — informace o uzlu

e Detail of node — zobraz{ detailni informace o uzlu

e Change settings — umozni ménit nastaveni uzlu

e Flush values — smaze veSkera naméfend data

e Move node — presun uzlu na jiné misto sité

e Delete node — smaze uzel, pokud na néj nenavazuje zadny dalsi uzel

e New node — pfidani nového uzlu

e New service — pfidé sledovani sluzby pro aktualni uzel

e Edit service — umozni zménit nastaveni sluzby

e Delete service — smaze sluzbu

e Edit notification — seznam techniki, ktei{ maji byt informovani o problémech na
siti

Obsah menu se méni v zavislosti na tom zda je zobrazena informace o uzlu ¢i sluzbé.
Nabidka Edit notification je piistupnd jen u kofenového uzlu.
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Overview of node djaara

Detail of node hotel

Change settings 127.0.0.1

Flush values Enhanced

Edit notification OK Notepad
396 d 2117 il

Hew node ays Without failure
0 days 0:00

Hew service this month nothing
100.00%

Availability:

this month 100.00%

Obrézek A.5: Dohledovy systém — menu

A.4.3 Uctovani provozu

Na tvodni strance piehledu prenesenych dat je seznam vsech uzivatelu, ktefi byli v po-
slednich 24 hodinach aktivni (obrézek A.G). Tento seznam lze setiidit podle jednotlivych
sloupct kliknutim na jejich zahlavi.

ack Bauer - Iceweasel e
Soubor Upravy Zobrazit Historie Zalozky Nastroje Népovéda

@ - E{> - @ ﬁ_“ |E‘.. http:/f10.10.1.3/data2/7orderby=name "‘ D'l ‘v‘tsx prevod urdité Strénllwl

Traffic: -
Poéftdno od: 2007-05-02 10:00:00 -- 2007-05-03 10:00:00
Prévé je online 37 uzivatel(.

Nejvéts( stahovadi |

Zobrazit posledni: [pen | Vesnice: [vée | odeslat

Bartof Jaroslav 10.20.19.1 0B 36.25 KiB 36.25 KiB 117 Néklo
Grutmann Martin 10.11.10.4 606.52 KiB  3.06 MB 3.65MB 4274 Pfikazy

Hana Free Net (285 IPs) 2.01GiB 17.35GiB 19.35GiB 18014091 22684718  Prikazy

MAJITEL IP NEZNAMY 1011631 2.04MB 2873 MB 3076 MiB 18680 25850

MAJITEL IP NEZNAMY 10.11.13.3 3.27MB 4779 MiB 51.06 MiB 34323 44020

MAJITEL IP NEZNAMY 10.20.91.1 76,55 KB 34.47 KB  111.02 KB 153 102

MAJITEL IP NEZNAMY  10.11.124.1 1.33 MiB 1.38 MiB 271 MB 10393 8506

MAJITEL IP NEZNAMY 10.20.25.3 6,59 MiB  64.41 MiB 71 MiB 59531 72314 I+
Hotovo é 2.713s | (@ 0 chyb /0 varovani Adblock

Obrazek A.6: Vychozi stranka prehledu pfenesenych dat

P1i prvnim pfistupu jsou zobrazeny pienesena data za poslednich 24 hodin. Je mozné si
zvolit zobrazeni za posledni mésic a posledni rok. Vzdy je vidét pro jaké obdobi jsou platné
zobrazené informace.

Mnozstvi zobrazenych informaci lze snizit vybérem konkrétni lokality. Pak budou ve
vypisu jen uzivatelé z dané lokality.

Piehled prenesenych dat m& nékolik vzhledu, které muZete zménit v menu ve spodni
casti stranky.

Informace o tom, podle kterého sloupce je prehled sefazen, vybrany vzhled, vybrana
lokality a délka c¢asového tseku jsou ulozeny na vaSem pocitaci v souboru ,,cookie“. Pfi
dalsi navstévé stranek je pak pouzito stejné nastaveni.

Pokud v ptrehledu kliknete na IP adresu, dostanete se ke grafim a detailnimu piehledu
prenosu dat konkrétni IP adresy.
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0.0.0.0 traffic - last week
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Obrazek A.7: Graf prenosu za posledni tyden

Jsou zde zobrazeny informace za poslednich 24 hodin, posledni mésic a posledni rok a
také grafy prutoku (obrézek A.7).
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Priloha B

Generované konfiguracni soubory

B.1 DHCP server

Informaé¢ni systém generuje konfiguraéni soubory ve formatu kompatibilnim s ISC DHCP
serverem [12]. Jméno domény a IP adresa jemnného serveru (Domain Name System, DNS)
se bere z konfigura¢niho souboru.

option domain-name "hanafree.net";
option domain-name-servers 10.10.1.3;

ddns-update-style none;

default-lease-time 7200;
max-lease-time 720000;

authoritative;

log-facility local7;

subnet 10.20.0.0 netmastk 255.255.0.0 {
option routers 10.20.1.254;

option broadcast-address 10.20.255.255;
host hil {

hardware ethernet 00:0a:e4:4b:0e:2a;
fixed-address 10.20.19.1;
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B.2 Autentizace uzivatelu

Autentizace uzivateli je provadéna na zakladé MAC-listi na strané piipojného bodu. In-
formacni systém potom z informaci ulozenych v databazi generuje soubor se seznamem
MAC adres povolenych na daném AP.

MAC-list pro ap 10.20.1.1 — maclist-10.20.1.1:

00:0b:6b:37:8e:9e
00:09:2e:ab:57:7a

B.3 Omezeni IP adres s pristupem na internet

Ne vSechny IP adresy v siti musi mit povolen piistup k internetu. VSechny IP adresy, které
maji povolenu komunikaci do internetu jsou ulozeny v souboru ip2-internet.

Ukazka souboru se seznamem adres:

10.20.19.1
10.20.19.2
10.10.1.1
10.10.1.2
10.11.14.1

B.4 Verejné IP adresy

Jelikoz se v celé siti Hand Free Net pouzivaji IP adresy z nevefejného rozsahu, je nutné
na hani¢nim smérovaci zajistit namapovani nevefejné adresy na adresu verejnou. Soubor
S popisem se jmenuje ip—mapping.

Ukazka souboru s mapovanim IP adres:

10.20.19.1 77.48.27.227
10.10.1.2 77.48.27.228

B.5 Omezeni sitky pasma

V siti Hand Free Net se omezeni $itky pasma uplatnuje jen na uzivatele, ktef{ opakované
porusi pravidla o provozu na siti. Vystupem tohoto module je seznam IP adres, které maji
mit na daném pristupovém bodu omezenu §itku pasma.

Tento seznam by Sel vyuzit i jako zaklad pokrocilejsiho generovani pravidel pro rizeni
§itky pasma.

Omezeni Sifky pasma na ap 10.11.1.30 — shaper-10.11.1.30:

10.11.10.4
10.11.10.14
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Priloha C

Agent dohledového systému

Nésleduje kéd agenta dohledového systémus:

#!/bin/bash

export LANG=C

< /proc/uptime awk ’{print \$1 }’

< /proc/uptime awk ’{print \$2 }’

free | grep Mem: | awk ’{ print \$3/\$2}’
free | grep Swap: | awk ’{ print \$3/\$2}’
df | grep hdal | awk ’{ print $3/$2}’

Konfigura¢ni soubor xinetd superserveru:

service bodos

{
disable = no
socket_type = stream
protocol = tcp
user = root
wait = no
server = /usr/sbin/bodos
only_from = 127.0.0.1
}

Aby tento skript spouStény pies xinetd superserver fungovat, je nutné do souboru
/etc/services piidat nasledujici fadek:

bodos 1234/tcp
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Priloha D

Oprava pro RRDJtool

Nativni ¢dst RRDJtool nesla zkompilovat kvili nekompatibilité API mezi verzemi librrd
(1.1-1.2). Déle je ptilozena oprava, po jejiz aplikaci jiz 1ze nativni ¢ast RRDJtool zkompi-
lovat.

-—- Rrd-o.c 2003-02-19 12:10:40.000000000 +0100
+++ Rrd.c 2007-03-14 00:53:24.000000000 +0100
00 -142,7 +142,8 @@ JNIEXPORT jint JNICALL Java_rrd_Rrd_crea
char **tokens = getTokens(env, ar, n);
char **calcpr;
int xsize, ysize, i;
- int status = rrd_graph(n, tokens, &calcpr, &xsize, &ysize);
double ymin, ymax;
int status = rrd_graph(n, tokens, &calcpr, &xsize, &ysize, NULL,
&ymin, &ymax) ;
preserveError () ;
if (status '= -1) {
preserveGraphOutput (calcpr, xsize, ysize);

+ + 4+
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