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ABSTRAKT

Tato diplomova prace s ndzvem Simulacéni scénafe v prostfedi IT Guru pro Komunikaéni
technologie se zabyva ndvrhem laboratornich Uloh pro vySe zminény pfedmét. V prvni
Casti prace je teoreticky Uvod k pouzitym protokolim, v praktické ¢dasti jsou samotné
ulohy. Pridce obsahuje 4 laboratorni ulohy s detailnim popisem postupu prace
a nazornymi obrdzky. Prvni dvé ulohy se zaméruji na aplikacni protokoly, s kterymi pfijde
uZivatel kazdodenné do styku. Dalsi dvé se orientuji na smérovaci protokoly, konkrétné na
vnitfni smérovaci protokol IS-IS a vnéjsi smérovaci protokol BGP. K tvorbé byla pouzita

bezplatna verze simula¢niho programu OPNET Modeler, IT Guru, verze 9.1.A.

KLICOVA SLOVA

Protokol, laboratorni tloha, OPNET, IT Guru, smérovani

ABSTRACT

This thesis called Simulation scenarios in an IT Guru enviroment for Communication
Technologies deals with the design of laboratory experiments for the above-mentioned
subject. The first part is a theoretical introduction to the protocols. The practical part
contains the tasks itself. The work includes four laboratory tasks with a detailed
description of the work and an illustrative pictures. The first two tasks are focused on the
application protocols, with which the user comes into contact with every day. The other
two are focused on routing protocols, precisely the internal routing protocol IS-IS and
BGP external routing protocol. A free version of simulation software OPNET Modeler and

IT Guru enviroment version 9.1.A were used to create the work.
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Uvod

Dlivodem zvoleni této diplomové prace byla skutecnost, Ze jsem chtél vytvorit dilo, které
by bylo déle vyuzivano pro vzdélavani studenti. Cilem diplomové prace je vytvoreni
laboratornich uloh pro predmét Komunika¢ni technologie. Tento pfedmét je vyucovan
v zimnim semestru druhého rocniku bakaldiského studijniho oboru Teleinformatika.
Komunika¢ni technologie je jednim z prvnich predméti, kde se studenti seznamuji
s komunika¢nimi modely, strukturou siti a zakladnim popisem sitovych modeli.

V uvodni ¢asti se vénuji ukazce simula¢niho programu OPNET IT Guru, verze 9.1.A
a jeho hlavnich ¢asti, ktery je pouzit pro tvorbu laboratornich uloh. Pro pouzité protokoly,
které jsou vyuzivany v laboratornich ulohach, je vypracovan teoreticky uvod. Prvni dvé
ulohy se zamé&fuji na sezndmeni s aplikacnimi protokoly Hypertext Transfer Protocol
(HTTP), File Transfer Protocol (FTP), Telecomunication Network (TELNET)
a Voice over Internet Protocol (VoIP). Dalsi dvé se vénuji smérovacim protokolim
Intermediate System to Intermediate System (IS-1S) a Border Gateway Protocol (BGP).

Laboratorni ulohy jsou rozdéleny do nékolika po sobé jdoucich krokl, navrh siti,
simulovani a vyhodnoceni vysledkii. V ulohach pouzivam protokoly, které jsou popsany
v teoretickém uvodu. Po zvlddnuti tlohy student porozumi dané problematice a své
poznatky bude konzultovat s vyucujicim. K laboratornim tlohdm je vytvofen podrobny
navod vypracovani. V poslednich dvou je na zavér vytvoren samostatny ukol, ktery bude
vybizet studenty k zamysleni se nad problematikou. Pro tyto dvé ulohy je vypracovano
vzorové feSeni samostatnych ukold. Vzhledem k narocnosti konfigurovéani sitového
provozu je pro posledni dvé ulohy pfipravena pfednastavena sit. VSechny zdrojové kody

vytvotenych uloh v programu IT Guru jsou piilozeny na CD.
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1 Program Opnet IT Guru

Simula¢ni prostfedi Opnet IT Guru je vyrobkem spole¢nosti OPNET Technologies, Inc.
Firma je pfednim poskytovatelem simulacnich feSeni pro vytvéteni siti, sitovych provozi
a aplikaci v nich pouzivanych [1]. Program Opnet poskytuje Siroky ptehled nad vSemi
druhy siti, monitorovani jejich infrastruktury, hluboky sbér dat a jejich naslednou analyzu.
To vSe umoznuje perfektni simulovani a urceni pfic¢in problémad.

Spole¢nost nabizi dvé verze programu, Opnet Modeler a Opnet Modeler IT Guru. Prvni
z nich je program, ktery umoziiuje analyzovat simulované sit¢ a porovnavat vliv riznych
technologickych navrhii [2]. Obsahuje Sirokou sadu protokolii a technologii prakticky pro
vSechny typy siti, zahrnujici naptiklad VoIP, TCP, OSPFv3, MPLS, IPv6 a mnoho dalsich.
Druhym je Opnet Modeler IT Guru, coZ je ochuzena verze programu Opnet Modeler. Je
navrzen pro vytvareni a testovani na urovni skolnich laboratornich manualt [3]. Jeji hlavni
vyhoda je bezplatné stazeni z oficidlnich stranek firmy. OPNET Technologies umoziuje
6-ti mésicni obnovitelnou licenci. Diky t€émto vlastnostem IT Guru nabizi znacnou vyhodu
pro studenty, bezplatné si stdhnout program a pouzivat zdarma kvalitni simula¢ni program
1 mimo Skolni budovu. Proto jsme pro feSeni laboratornich uloh zvolili tuto ochuzenou

verzi.

1.1 Prostiedi programu I'T Guru

1.1.1 Grafické rozhrani

Hlavni okno po zapnuti programu OPNET IT Guru se jmenuje System window [4].
V tomto okné¢ miizeme vytvaret nové projekty, File — New — Project, nebo otevirat

projekty rozpracované, viz obr. 1.1.
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File Edit License Windows Help

OPNET
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Academic Edition

OPNET Technologies, Inc.

Obr. 1.1: System window programu IT Guru

1.1.2 Project Editor

Okno Project Editor je hlavnim oknem programu, zde se prakticky vytvareji nové projekty,
vybiraji se pozadované statistiky a spousti se tu simulace. Cely Project editor miZeme
rozdélit na n€kolik dalezitych casti. Hlavni liSta, viz obr. 1.2, pomoci které miZeme jako

v jinych programech, ptistupovat k dal§im funkcim programu.

‘File Edit View Scenarios Topology Traffic Protocols Simulation Results Windows Help

Obr. 1.2: Hlavni lista programu IT Guru
Dalsi ¢asti jsou akéni tlacitka, viz obr. 1.3.

W% HI R P % Em

Obr. 1.3: Ak¢ni tlacitka programu IT Guru

ﬂ Objects Palette: Paleta, kde si mizeme vybrat objekty pro nas projekt, pracovni

stanice, servery, linky, sitové prvky, atd.

E Check links: Toto tlacitko kontroluje, jsou-li vSechny linky v siti

nakonfigurovany spravné. VétSinou se pouziva pied samotnou simulaci.

g Link Failure: Tlacitko pro shozeni linky nebo urcitého uzlu.

===| Link Recovery: Tlacitko pro opétovné nahozeni objektu po ptedchozim pouziti

Link Failure.
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il Return to Parent Subnet: Tlacitko pouzivané, kdyz se topologie zvétSuje
a nékteré ¢asti jsou situované v subsitich.

- Zoom / Unzoom: Pro pfiblizeni a oddaleni pohledu na pracovni plochu.

y

<
<
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2 | |8e
o &

Run: Otevie okno, kde konfigurujeme nastaveni simulace pro aktualni scénar.

View Results: Po probéhnuti simulace si pomoci tohoto tlacitka zobrazime

které jsme zvolili v Choose Individual Statistics.

Hide / Show All Graphs: Zobrazi nebo skryje vSechny grafy, nebo statistiky,
budou tvofit sit’.

Dalsi casti je pracovni plocha, viz obr. 1.4. Toto je misto, kam vkladame objekty, které

Obr. 1.4: Pracovni plocha programu IT Guru
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2 Protokoly

V prvni laboratorni uloze, kterd je zaméfend na aplikacni protokoly, tak i ve druhé se
pouzivaji aplikacni protokoly. Ty jsou definovany v aplikaéni vrstvé vrstvového modelu
TCP/IP. Tato vrstva zahrnuje mnoho protokolli, které uzivatel pracujici na pocitaci
a komunikujici po siti denné vyuziva. Jsou to naptiklad FTP (File Transfer Protocol),
HTTP (HyperText Transfer Protocol), IMAP (Internet Message Access Protocol), SSH
(Secure Shell), SIP (Session Initiation Protocol), SMTP (Simple Mail Transfer Protocol),

Telnet (Telecomunication Network) a mnoho dalSich.

2.1 TELNET

Telnet (Telecomunications Network protocol) je jeden z nejstarSich protokolt [5]. Prvni
zminka je z roku 1969, standardizovan byl roku 1980 jako norma RFC-764 a o tfi roky
pozdé€ji byla nahrazena novéj$i normou RFC-854. Telnet emuluje termindl na bazi
protokolu TCP/IP. Je to tedy zatfizeni, pomoci kterého miiZeme komunikovat s poc¢itacem.

Podmnozinou Telnetu je NVT (Network Virtual Terminal). MiZzeme si predstavit jako,
kdyby se Telnet skladal ze dvou vrstev, tedy spodni vrstvy NVT a vrstvy vrchni,
samotného protokolu Telnet. NVT ma na starosti reprezentaci dat, naptiklad synchronizaci
v jaké abeced¢ budou koncové uzly komunikovat. Tento protokol vyuzivaji, krom¢ Telnetu
1 FTP, POP3, SMTP a HTTP a dalsi. Telnet umoziuje praci i na vzdaleném pocitaci.
Komunikuje se ptes TCP port &islo 23. Pokud uzivatel komunikuje se vzdalenym
pocitacem, oznacuje se jako server.

Telnet definuje nekolik fidicich funkci [6]. Naptiklad IP (Interrupt Process), AO (Abort
Output), AYT (Are You There), EC (Erase Character) a EL (Erase Line). Interupt process
neboli preruseni procesu pozastavuje, prerusuje nebo ukoncuje provoz uzivatelského
procesu. Funkce Abort Output jak uz naznacuje pieklad, zahazuje vystup, aniz by vystup
vypsal do terminalu uzivatele. Are You There poskytuje uzivateli ditkkaz, ze proces stale
bézi. Mize byt vyvolana uzivatelem, kdyz je systém neocekdvané nefinny na dlouhou
dobu. Erase Character maze posledni znak ve streamu dat pochédzejiciho od uZivatele.
Erase Line maze vSechny data na aktudlnim vstupu. A dal$i funkce EOF (End of File),
BRK (Break process), WILL, WONT, DO, DONT atd.

Telnet definuje 4 komunikacni rezimy [5]. Poloduplexni, znakovy, pseudoradkovy

a fadkovy rezim. Poloduplexni rezim (Half-duplex) pouziva ke komunikaci jednu sdilenou
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frekvenci, kdyz tedy jeden vysil4, druhy musi naslouchat. Po ukonceni pienosu se posila
piikaz <IAC GA> nebo také v piekladu prepindm. Tento rezim se dnes uz nepouZiva.
Znakovy rezim (Character at a time) je nyni nejvice pouzivany rezim. Je implicitné
nastaven na obou koncich, tedy jak u uzivatele, tak i u serveru. Uzivatel posila znak po
znaku, ktery je zabalen do IP zéhlavi a zahlavi TCP segmentu. Podle znakového rezimu je
odvozen rezim pseudotfddkovy (Line at a time). Zatimco znakovy rezim vyzaduje, aby byli
spusténé dvé volby najednou, ECHO a SUPPRESS-GO-AHEAD. U pseudotadkového
rezimu je vzdy jedna volba neaktivni. Volba echo zabezpecuje, ze stisknuta klavesa se
zobrazi na terminalu a druha volba potladuje poloduplexni rezim. Radkovy rezim (Line
mode) nejdiive zpracuje cely fadek na stran¢é uzivatele a az poté je tento fadek poslan

k serveru.

22 FTP

FTP (File Transfer Protocol) slouZzi k pfenosu dat ptes pocitacovou sit’ pomoci TCP/IP [5].
Podobné jako protokol Telnet je i FTP jeden z nejstarSich protokold. Poprvé byl vyhlasen
normou RFC-114 roku 1971, nasledné proSel upravami v normach RFC-959, RFC-2228
a RFC-2640.

Koncovy uzivatel pracuje s FTP pomoci uZivatelského rozhrani, které si miizeme
predstavit jako FTP program, internetovy prohlize¢ nebo jako grafickou utilitu. Toto
uzivatelské rozhrani komunikuje s vrstvou nazvanou interpret piikazii. Ta obsahuje sadu
piikazi a komunikuje se stejnou vrstvou na stran¢ serveru. Dale mize pracovat s lokalnim
souborovym systémem. Pro pienos dat je nutné, aby se ob& vrstvy interprety piikazl
domluvily na vlastnostech pfenosu. Poté daji pfikaz k vrstvé pienosu, ta komunikuje
s lokdlnim souborovym systémem a dokaze na jedné stran¢ soubor ¢ist a na stran¢ druhé
ho zapisovat. Pro komunikaci mezi serverem a uzivatelem se pouzivaji dvé linky. Po
piikazové lince klient posila pozadavky na server, ktery posloucha na portu 21. Po
datovém kandlu prochézi data, zde se mize role serveru a klienta navzajem vymeénit. S tim
souviseji dva rezimy komunikace, pasivni a aktivni.

FTP ma 4 typy pfendSenych soubort, implicitni, binarni, lokalni a EBCDIC (Extended
Binary Coded Decimal Interchange Code). Implicitni typ pouzivda NVT protokol pro
reprezentaci dat a pouziva i ptikazovy fadek. Typ EBCDIC se pouziva jen tehdy, pokud
tento kod znaji oba dva koncové uzly. Binarni typ vysila tok bajt. Posledni lokalni typ se

v dnesni dobé nepouziva, slouzil pro spojeni dvou systému, které nemély stejnou
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reprezentaci dat. Déale FTP rozliSuje strukturu pifenaSeného souboru na souborovou,
strukturu tvofenou vétami a strankovou strukturu. RozliSuje 1 né€kolik m6dl prenasenych
dat. Mdéd ve tvaru datového toku, blokovy mod a kompresni maéd.

FTP pouziva celkem 32 piikazl, mezi které patfi napiiklad: PASS heslo, CWD
nastaveni aktualniho adresate, QUIT ukonceni spojeni, PASV ptechod do pasivniho

rezimu, RETR stazeni souboru ze serveru a dalsi.

2.2.1 AKktivni rezim

Aktivni rezim je klasickym modem komunikace FTP protokolu. Tento rezim vétSinou
podporuji softwarovi klienti, komunikace probiha v piikazovém tadku. Naopak vétSina
prohlizect podporuje pasivni rezim. FTP server by mél podporovat rezimy oba.

Aktivni rezim je charakteristicky tim, Ze zfizuje aktivni datovy kanal pro pienos
informaci. Prvnim krokem pro zahdjeni komunikace je zadost klienta o pfidéleni volného
portu, musi byt vétsi nez 1023. Pres tento port se spoji s TCP portem 21 na strané serveru.
DalSim je pfeneseni IP adresy a klient se serverem navéaze spojeni. VSechny udaje se

ptenaseji v desitkové soustaveé. Nyni je mozné pracovat se soubory.

2.2.2 Pasivni rezim

V nékterych pifipadech miize byt aktivni datovy kandal mezi serverem a klientem na obtiz,
to fesi pasivni rezim. Pro pasivni rezim nastavuje klient dva kanaly, jeden pro piikazovy
a druhy pro datovy. Toho se muze vyuzit tieba na ochranu proti filtraci pfenosu na
smerovaci. Prvnim krokem pro ptipojeni je dotaz klienta na server o alokaci portu. Ten mu
odpovi zpravou, ve které je Cislo alokovaného portu a IP adresa serveru, na kterém si klient

vytvoii datovy kanal.

2.3 HTTP

Protokol HTTP (HyperText Transfer Protocol) je oproti piedeslému Telnetu a FTP mladsi
[5]. Zakladem byl navrh védcti z organizace CERN (European Organization of Nuclear
Research) roku 1990. Prvni verzi byla 0.9, v soucasnosti se pouziva verze 1.1 z roku 1999,
ktery byl vyhlasen v normé RFC-2616.

Pomoci protokolu HTTP se piendsi hypertexty mezi entitami sité. Jako hlavni typ

komunikace je komunikace klient-server. Klient napiSe do internetového prohlizece URI
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(Uniform Resource Identifier), jednotny identifikator zdroje. Klient vezme jméno serveru,
posle ho DNS serveru, ktery mu vrati pielozené jméno jako IP adresu serveru. Nasledné
klient vyméni jméno za IP adresu a navaze spojeni s pozadovanym serverem. VSe za
pomoci TCP protokolu. Dale klient posle HTTP request a server mu odpovi. Tim se
klientovi v prohlizeci zobrazi webova stranka. Kazda webova stranka obsahuje urcity pocet
objektl a na stazeni vSech objektl je potieba stejny pocet HTTP Zadosti. V piedchozi verzi
bylo nutné pro kazdy objekt vytvotit nové TCP spojeni, ve verzi 1.1 se navazuje spojeni
pouze jednou. Klient mize poslat vice zaddosti najednou, nemusi c¢ekat, az mu server
odpovi na prvni request. Komunikace mezi klientem a serverem se dé¢li jen na zadosti
a odpovédi. Jistym omezenim miize byt asynchronni pienos HTTP protokolu, kdy nejde
vytvoftit odpovéd’ bez zadosti.

Mezi entity protokolu HTTP patii proxy, brana a tunel. VSechny tyto systémy mohou
a nemuseji lezet mezi klientem a serverem a spojeni se navazuje vzdy mezi sousednimi

uzly.
2.3.1 Proxy

Systém proxy se déli na dvé casti, klientskou a serverovou cast. Klientska ¢ast piebira
zadosti od serverové Casti a navazuje spojeni s cilovym serverem. Naopak serverova ¢ast
ptebira zadosti od klienta a predava je klientské Casti. Proxy se vétSinou vklada naptiklad
jako hranice mezi vnitini siti a internetem. Proxy mé& moznost ménit i piepisovat HTTP
zadost. Odpoveéd’ si uklada do paméti cash, to by pozdé&ji pfi stejném dotazu znamenalo
rychlejsi odpovéd’. Proxy miize zjistovat, jestli ma klient prdvo na zobrazeni stranky a
opravnéni k urcité zadosti. Také jestli ma opravnéni piistupovat na urcité servery. Pomoci
proxy je mozné zakazovat pfistup na nekteré servery, mize jit tieba o servery s erotickou
tématikou, nebo omezeni zaméstnavatele, aby si zaméstnanec neprohlizel servery, které
nepotiebuje k praci. Dale miize zjiSt'ovat, jestli ma vibec klient opravnéni proxy pouzivat.
Proxy také rozliSuje, jestlize jde Zadost z vnitini sité ¢i ze strany internetu. Z vnitini sité
muze mit klient veskera opravnéni a ze strany internetu mize pozadovat naptiklad heslo, to
slouzi jako ochrana proti utoklim. Déle miZe pfenaSend data kontrolovat, zda neobsahuji

viry.
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2.3.2 HTTP dotaz

HTTP request je svou strukturou podobny elektronické posté. Sklada se ze 4 Casti. Prvni
¢ast je nazev metody. Druha ¢ast je zahlavi, to je tvofeno hlavickami. Kazda hlavicka
zacina klicovym slovem, néasleduje dvojtecka, parametry hlavicky a konec fadku. Tieti ¢ast
je prazdny tadek, ktery se definuje piikazem CRLF. Posledni ¢asti jsou data.

HTTP definuje 8 metod, GET, POST, OPTIONS, HEAD, CONNECT, PUT, TRACE
a DELETE. Metoda GET slouzi pro zadost klienta na data ulozena na serveru. Metodou
POST se naopak odesilaji data na server. Metoda TRACE je podobna piikazu tracerout,
touto metodou zjistime kolik bran nebo proxy lezi mezi klientem a serverem. OPTIONS

zjistuje informace o vlastnostech serveru.
2.3.3 HTTP odpovéd’

HTTP response se sklada ze tii ¢asti. Prvni je verze protokolu. Druhou ¢asti je vysledkovy
kéd, ktery urcuje vysledek operace. Vysledkové kody jsou trojciferné, je jich celkem 5.
Prvni zalinajici jednickou (I1xx) informuji o zpracovani, které dale pokracuje. Druhé
zaCind dvojkou (2xx) a dokladd nam, Ze operace se zdafila. Treti (3xx) informuje
o pfesmérovani, které se bude tykat jiného jednoznac¢ného identifikatoru URI. Dalsi
zacinajici Ctytkou (4xx) informuje o chybé klienta a posledni zacinajici pétkou (5xx)

informuje naopak o chybé serveru.

2.4 VolP

VoIP (Voice over Internet Protocol) v ptekladu pienos hlasu po IP sitich [7]. Pfenos hlasu
potiebuje podobné nebo stejné chovani IP sité jako sité telefonni. Proto je potieba pfi
komunikaci vyuzit signalizace, ktera umozinuje vytvorit urCitou kvalitu linky mezi
koncovymi spoji a umoziuje ovéfit danou uroven kvality sluzeb QoS (Quality of Service).
Provoz hlasu je obecné také citlivy na zpozdéni a jitter. Pokud se tak nestane a ptenos
hlasu nebude prioritou, koncové uzly neboli uzivatelé to pociti zhorSenou kvalitou.

Hlavni pozadavky na VoIP jsou trvald dostupnost sluzby, zpozdéni v jednom sméru
150 ms, ochrana proti odposlechu pfenosu a zaru¢ené vysoka kvalita a odezva v redlném
case. Prenos hlasu se odliSuje od pienosu dat. Hlasova komunikace nepotiebuje takovou

Sitku pasma jako pfenos dat, ale vyzaduje Sitku konstantni. ,Maximdlni jednosmérna
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latence by se méla pohybovat pod 180 ms a maximalni kolisani zpozdéni pod 30 ms [7].
Maximalni ztratovost paketli by méla byt okolo 1%.

Pro pottebu pienosu je nutné nejdiive signal upravit, tedy analogovy signal
digitalizovat, pouzit A/D pievodnik. Postupné¢ se provedou tifi kroky: vzorkovani,
kvantovani a kddovani. Vzorkovanim se vytvareji vzorky, provadi se napiiklad kmitoctem
8 kHz. Pficemz plati, podle vzorkovaciho teorému, ze kmitocet vzorkovaciho signdlu musi
byt miniméln¢ dvakrat vétsi, nez je maximalni kmitocet signdlu vzorkovaného. DalSim
krokem je kvantovani, kdy je kazdy vzorek pfifazen do urcité kvantizani urovné,
napftiklad pouzitim 8 bitového pievodniku ziskame 256 kvantiza¢nich urovni. Tim, ze
hodnota vzorku neni pokazdé stejnd jako nejbliz§i hodnota kvantizac¢ni urovné, které je
pfitazena, vznikd kvantiza¢ni Sum. Poslednim krokem je kdédovani. Kazdé drovni je
pfifazena bindrni hodnota ¢isel. U kdédovani hlasu se naptiklad pouzivaji kodeky tady

G.7xx, nejcastéji G.711, G.723.1 a G.729.

2.4.1 Signalizace

a ukoncovani spojeni, popis relaci a pienos dat pro zabezpeceni. Umoziiuje 1 dalsi funkce
jako napftiklad sluzby ustfeden nebo roaming a dalsi.
Pro VolP existuji dvé rozdilné feSeni signalizace, H.323 a SIP. Ob¢ dvé pouzivaji stejné

kodeky a transportni protokoly.
2.4.2 SIP

SIP (Session Initation Protocol) je jednoduchy protokol pro ovladani interaktivnich relaci
nejen pro VoIP. Provadi lokalizaci, navazuje spojeni, poskytuje sluzby dostupnosti
uzivatele a uzivatelské moznosti. Naproti tomu neposkytuje management interaktivnich
relaci, nedokaze zajistit QoS, ale spolupracuje s protokoly, které ji poskytuji.

Oproti H.323 ma SIP mensi reZii. K navazani spojeni mu vystaci tii zpravy. Prakticky
zjisti, kde se koncovy uzivatel nachdzi, jaké vlastnosti ma jeho zatizeni a o dalsi funkce
7ada jiné protokoly. SIP pouzivd mnohem jednodussi textovy format. Struktura SIP se
sklada ze servert a uZivatelskych agentli (UA, User Agent). Servery piedavaji pozadavky
na ostatni servery a klienty.

Server by mél byt pfipraven k pfijimani zadosti o libovolné IP adrese, portu nebo

transportni kombinaci [8]. Nasloucha na defaultnich SIP portech, port 5060 pro TCP
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a UDP a 5061 pro TLS ptes TCP. Pro kazdy port a rozhrani, kde server nasloucha na
UDP, musi zéaroveii naslouchat i pro TCP, protoZe zprava se miZe poslat i pomoci
protokolu TCP, naptiklad pokud by byla dlouha. Zasila odpovéd’ (response) na zdrojovou
adresu, ze které ptiSel pozadavek (request). UA reprezentuje koncovy systém. Obsahuje
UAC (User Agent Client), ktery generuje pozadavky a UAS (User Agent Server), ktery na
né odpovidd. UAC tedy naptiklad kliknutim vytvofi pozadavek a UAS piijme zadost
a vygeneruje odpovéd’ na zaklad¢é uzivatelského vstupu. Komunikace mezi UAS a UAC
zéavisi v zaklad¢é na dvou faktorech, zda je odpovéd’ uvnitt nebo mimo dialog a na kterou

metodu zadosti je metoda zaloZena.

2.43 H.323

Pojem H.323 nepopisuje jeden protokol, ale soubor protokold [5]. H. 323 pro svou praci
pouziva doporuceni H.320 a Q.931. Pouziva se k pfeméné signalizace mezi paketovym
pienosem a prenosem v telefonni siti. H.323 se stard o navazovani a ukoncovani spojeni,
digitalizaci a paketizaci. Déle koduje a komprimuje hlas, pomoci kodérii fady G.7xx
a signalizaci volani RAS (Registration, Admission, Status) pomoci protokolu H.255, ktery
zabezpecuje komunikaci mezi koncovymi uzly sité a navazuje spojeni mezi uzly. Pomoci
H.245 se provadi fidici signalizace, ktera je zodpovédna za fizeni provozu mezi uzly,
vyménu informaci o technickych vlastnostech koncovych uzli a dal§i. Ob¢ signalizace,
tedy H.255 a H.245, pracuji nad TCP. H.255 zabezpecCuje spojeni mezi koncovymi uzly
nebo mezi koncovym uzlem a zafizenim gatekeeper pomoci vymeény zprdv po
signaliza¢nim kanélu. H.245 komunikuje mezi koncovymi uzly a vyméiuje zpravy o jejich
vlastnostech.

H.323 definuje celkem 4 entity, terminal, gatekeeper, MCU a branu. Terminal si
muzeme piedstavit jako PC nebo jiné specidlni zafizeni. Termindl musi podporovat
protokoly H.245 a H.225, je povinny pro komunikaci pomoci H.323. Dale musi
podporovat protokoly RTP nebo RTCP a ptfedem uréeny kodér pro kdédovani hlasu
(G.7xx), nejcasteji se pouziva kodér G.711, ktery pouzivdi PCM a rychlost 64 kbit/s.
Gatekeeper neboli vratny je nepovinnd sloZka, ktera se nepodili na pfenosu hlasu mezi
koncovymi uzly. M4 na starosti fidici sluzby pro terminély a brany, urcuje adresaci, $itku
pasma, signalizaci a smérovani v siti. Brana je zodpovédna za komunikaci mezi terminaly
dvou riiznych siti, tedy sit¢ H.323 a jinymi. MCU zabezpecuje provoz a komunikaci mezi

vice terminaly a branami.
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Velkou nevyhodou je zavislost H.323 na protokolu TCP, coz je pti¢inou velké rezie

prenosu. Dalsi nevyhodou je, Ze se nezabyva zabezpecCenim potiebné Sitky pasma pro

pienos, proto pouziva protokol RSVP (Resource Reservation Protocol).

Tab. 2.1: Rozdily mezi SIP a H.323 [5]

SIP H.323
Specifikace IETF ITU-T
Pouity model Internet/ WWW Telefonie
(klient-server) (peer-to-peer)
Slozitost Stredni Vysoka
Kodovani Textové Binarni
Prvky UA, UAS Terminal, brana, gatekeeper
Transportni protokol | Hlavné UDP Hlavné TCP
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3 Smérovaci protokoly

vvvvvv

mezi koncovymi uzivateli. Nebyt toho, data by se nejspiS ztratila. Pro smérovani se
pouzivaji smérovaci protokoly, jako RIP, OSPF, IS-IS, BGP a dalsi. Tyto protokoly
muzeme rozdélit podle nékolika kritérii a to podle ptisobeni uvniti autonomniho systému
nebo vné, tedy na IGP (Interior Gateway Protocol) nebo EGP (Exterior Gateway Protocol).
Dalsi rozdéleni mizeme provést podle zpiisobu uceni sité na protokoly s uplnou znalosti
sit¢ (Link state), kam patii OSPF a IS-IS. Nebo na protokoly se zprostiedkovatelnou

znalosti sit€ neboli Distance vector, napi. RIP nebo BGP.

3.1 Protokoly Distance Vector

Nazyvané téz algoritmy vektorti vzdalenosti [5]. Poprvé byl tento princip pouzit v siti
ARPANET v roce 1969. Smérovace maji po ptipojeni do sit¢ informace pouze o piimych
sousedech, tedy s metrikou 0. Cestu k ostatnim sitim si kazdy smérova¢ vypocitava sam,
pouze z informaci, které dostane od svych sousedu, nikoli na zékladé znalosti celé sité.
Zpravy od sousedii obsahuji seznamy dvojic, V' a D. Parametr D znamena vzdélenost
a V identifikuje cil, proto nazev Distance Vector. Smérovaci informace se vyméfiuji
periodicky (30 - 90 s). JelikoZ maji znalost jen o sousednich smérovacich, jsou tyto
protokoly néachylné ke vzniku smycek. Maji téZ velmi pomalou konvergenci, vzdalené
smérovace se o zmeéné v siti dozvédi po delsi chvili, v fadech minut. Vyhodou je

jednoduchost protokolu. Zastupci této skupiny jsou napi. BGP a RIP.

3.2 Protokoly Link State

Neboli algoritmy stavu spoji. Byly vytvofeny kvili nedostatku algoritmi vektor
vzdalenosti, konvergenci. Je to doba, ktera je potfebna k informovani vSech uzli o zméné
v siti. Tyto protokoly maji znalost celé sité, k tomu se vyuzivd zéplavové smérovani.
Vysila se pomoci paketu LSP, Link State Packet. Postup je takovy, Ze nejdiive si smérovac
zjisti informace o vSech uzlech v siti. Nasledné si vypocita metriku, nekratsi cestu k cili,
s tim Ze se povazuje za kofen stromu. K tomu se pouziva Dijkstriv algoritmus, jehoz

vysledkem je smérovaci tabulka. Nejvétsi vyhodou je tedy rychla konvergence, kdy se
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informace o zméné v siti se posilaji okamzit¢ po zmeéné. Tyto algoritmy vyuzivaji

protokoly OSPF, IS-IS.

3.3 Autonomni systémy - AS

Pod pojmem autonomni systém si mizeme predstavit skupinu smérovaci spadajici pod
stejnou spravu, napiiklad velky internetovy poskytovatel (ISP, Internet Service Provider)
[9]. Ridi se jednotnym smérovacim protokolem. Autonomni systémy se oznaluji
jednozna¢nym 16 bitovym cCislem.

Pti smérovani uvnitt AS se pouzivaji protokoly IGP, pro spojovani AS se pouzivaji
EGP. Pii pohledu z venku je zndm externim smérovacim protokolim pouze hrani¢ni
smerova¢ AS (Border Gateway). Stejné je to z vnitiniho pohledu.

AS miuzeme rozdélit na dvé skupiny, podle poctu pripojeni k jinym AS na single-homed
a multi-homed autonomni systémy. Single-homed je ptipojeny pouze k jednomu dalSimu
AS a to pouze jednou linkou. Autonomni systémy typu multi-homed mohou byt pfipojeny
k vice AS s vice linkami ke kazdému z nich. AS multi-homed pak mouhou byt tranzitnimi

systémy, tedy spojovat AS.

3.4 Protokol IS-IS

Smeérovaci protokol IS-IS, Intermediate System to Intermediate System, je casto
porovnavan s protokolem OSPF [10]. V soucasnosti je IS-IS nejvice pouzivan
poskytovateli internetu, ISP. Je to vyborny smérovaci protokol pro velké sité, protoze je
jednoduchy a stabilni.

IS-IS je smérovaci protokol typu link state. Pivodné byl navrzen pro OSI (Open
Systems Interconnection) sité, pozdé€ji 1 pro IP. IS-IS rozdéluje smérovaci doménu na vice
domén. Pro vyménu smeérovacich informaci pouziva LSP a pro vypocet nejlepsi cesty k
cily pouziva Dijkstrav algoritmus. Protokol IS-IS rozdé€luje v rdmci AS smérovaci prostor
na levely, Level 1 a Level 2. Ve skutec¢nosti OSI rozdé€luje prostor na 4 urovné, Cisco
podporuje jen 2.

IS-IS pouziva 4 druhy pakett, Hello pakety, LSP (Link-state PDU), CSNP (Complete
Sequence Number PDU) a PSNP (Partial Sequence Number PDU). Hello pakety se posilaji
kazdych 10 s. LSP se pouzivd pro vyménu smérovacich informaci. Je cislované od

0x00000001 do OXxFFFFFFFF. Zivotnost LSP je 1200 s a periodicky se po 15 min
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obnovuji. Pomoci PSNP je mozné potvrdit nebo vyzadat konkrétni LSP. Pomoci CSNP se
kazdych 10 s posila uplny seznam LSP.

3.4.1 Adresace

Pro adresaci pouziva IS-IS NSAP (Network Service Access Point), viz obr. 3.1. Délka je
proménliva, od 8 do 20B.

< NSAP Adresa >
DSP
High-Order DSP System ID NSEL
Proménné 13 B 6B 1B
Priklad: 49. 0001. 0000.0000.0001. 00

Obr. 3.1: Format NSAP adresy [10]

NSAP se déli na IDP (Initial Domain Part) a DSP (Domain Specific Part). IDP obsahuje
AFI (Authority and Format Identifier), ktery specifikuje orgéan, ktery pfifazuje tuto adresu.
Naptiklad 49 se pouziva pro privatni adresy. Déle obsahuje IDI (Initial Domain Identifier),
ktery identifikuje subdoménu za AFI, naptiklad 47.0006 byla ptidélena americkému
ministerstvu obrany. DSP obsahuje informace potfebné ke smérovani uvniti domény.
Obsahuje HO-DSP (high-order domain-specific part), the system ID a NSEL. HO-DSP
déli domény na oblasti. The system ID definuje jednotlivé zatizeni, je podobné IP adrese.
NSEL identifikuje proces na zatizeni, pokud je tato hodnota nulova, mluvime o NSAP jako
o NET (Network Entity Title).

Adresu muzeme rozdélit na 3 casti, Area Address, System ID a NSEL (Network
selector). Area Address musi byt 1B dlouha a sklad4d se ze dvou casti, AFI a area ID.
Neékdy se ji tika prefix. System ID, neboli ID oblasti, je maximalné¢ 6B dlouhé. Je to
unikatni Cislo v siti, vétSinou se pouziva MAC adresa zatizeni. NSEL vétSinou obsahuje

nulovou hodnotu, coz oznacuje smérovac.
3.4.2 Urovné smérovani

OSI sice definuje 4 Grovné smérovani, prakticky se pouzivaji jen dvé, Level 1 a Level 2.

Smérovani Level 1 popisuje smérovani ve vnitini oblasti. Obsahuje informace o topologii
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samotné oblasti. Level 2 se pouziva pro smérovani mezi oblastmi. Smérovace si vyménuji

adresy oblasti (prefixy) a zjiStuje nejkratsi cestu k nim.
3.4.3 Typy smérovaci

IS-IS definuje tfi typy smérovacu, které tésné koresponduji s urovnémi smeérovani.
Smérovac Level 1 se nauci cesty jen ve své oblasti. Smérovac Level 2 se nauci jen cesty,
které existuji mezi oblastmi. Posledni typ smérovace je Level 1-2, fikd se mu hrani¢ni
smérovac. Lezi na hranici oblasti a uci se jak cesty uvnitt oblasti, tak cesty spojujici tyto

oblasti. Prakticky tedy spojuje Level 1 a Level 2 smérovace.
3.4.4 Porovnani s OSPF

Oba jsou to link state smérovaci protokoly, ktefi podporuji VLSM (Variable-Length
Subnet Mask) adresovani s maskou podsité¢ proménné délky. Pouzivaji SPF algoritmus
(Shortest Path First algorithm) pro vypocet nejkratsi cesty k cili a oba velice rychle reaguji
na zmeny v siti.

Hranice oblasti pro OSPF jsou tvofeny smérovaci ABR, kdezto u IS-IS hranice lezi na
linkach. Vzhledem k posilani mnoho malych LSA v OSPF se vyména novych informaci
roz§ifuje pomaleji oproti IS-IS. OSPF pracuje nad IP vrstvou, IS-IS nad vrstvou linkovou.
Metrika je u IS-IS konstantni, rovna 10, u OSPF je proménnd. IS-IS je mozné rozsifeni

paketu o nova pole, u OSPF nikoli.

3.5 Smérovaci protokol BGP

Border Gateway Protocol, je zdstupce vné&jSich smérovacich protokold EGP [11]. Pro
ukolem BGP je flexibilita, snadné spojeni a vyména informaci mezi AS. Vyména téchto
informaci je posilana siti na zédklad€ znalosti sousednich smérovaci, tyto udaje musi byt
nakonfigurovany ru¢né. Pro pfenos informaci se pouziva protokol TCP.

Autonomni systémy tedy vyuZzivaji BGP protokol k distribuci informaci o jeho siti
a o sitich, do kterych je schopen dorucit pakety pies sviij AS. Okolni AS se z téchto
informaci rozhodnou, zda pouzit pravé tento AS nebo jiny ke smérovani do jiné sité.
Uzlim, které se mezi sebou dorozumivaji prostfednictvim protokolu BGP se tika peer

a jejich komunikaci peering.
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BGP se nemusi pouzivat vyhradné jen pro spojovani AS. Mozné je pouZiti i uvniti AS,
poté se nazyva interior BGP. Protokolu BGP, ktery sméruje data mezi AS, se n¢kdy fika
exterior BGP. Na obr. 3.2 je vidét mozné pouziti smérovacich protokoli uvnitf
autonomnich systémtl a mezi sebou nazvajem. V nékolika ptipadech neni vhodné pouzit
iBGP. Napiiklad kdyZz je sit’ pfipojena pouze jednou linkou k ISP, pokud sit' nema
dostate¢né¢ vykonné smérovace pro zajiSténi naroéného BGP smérovani nebo jestlize
spravei neznaji BGP protokol. Na druhou stranu situace, kdy sit' obsahuje vykonné

smérovace a spravci znaji BGP, nebo je sit’ pfipojend k vice ISP, tak je mozné iBGP

implementovat.

AS1 AS3

S1% eBGP OSPF ST& ospr
RIP 1 1
t el o e
-«
\y\ ospr e
U
RIP (=3 = ks
eBGP eBGP
- - G ha

iBGP 1 iBGP
-

2
AS2

Obr. 3.2: Ukédzka mozného pouziti smérovacich protokolt v AS a mezi AS

3.5.1 Format zpravy

Délka zpravy je proménlivd, zdlezi na nepovinné datové ¢asti zpravy. Maximalni délka je

4096 B. Struktura je na obr. 3.3.

Marker Délka Typ

Obr. 3.3: Struktura BGP zpravy [11]
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Marker je pole o délce 16 B a zajistuje kompatibilitu se star§imi verzemi. Pole Délka
udava celkovou délku zpravy a ma délku 2 B. V poli Typ je uloZena hodnota reprezentujici
typ zpravy a je dlouhé 1 B. BGP definuje celkem 4 zpravy, Open, Update nebo NLRI
Update, Notification a KeepAlive. Poslednim polem je Datova cast, kterd je nepovinna

a ma maximalni délku 4077 B.
3.5.2 Zprava NLRI Update

Network Layer Reachability Information Update neboli aktualizace dostupnosti sitové
vrstvy. Tato zprava je urCena pro prenos aktualizaci smérovacich informaci. Je pfenasena

pouze pii zméné topologie, viz obr 3.4.

Délka pole informujiciho o stazenych (neplatnych) routach
Neplatné (stahované) routy

Celkova délka pole atributy routy
Atributy routy

Obr. 3.4: Format zpravy NLRI Update [11]

Délka pole informujiciho o stazenych (neplatnych) routdach informuje o délce dal§iho
pole a je dlouhé 2 B. Neplatné (stahované) routy obsahuje seznam neplatnych rout a ma
proménnou délku. Pole Celkova délka pole atributy routy udava celkovou délku dalSiho
pole a je dlouhé 2 B. Pole Atributy routy obsahuje atributy, kazdy se sklada ze ti ¢asti, typ
atributu (2 B), délka atributu (1 B) a hodnota atributu. Atribut ORIGIN definuje piivodce
smerovaci informace. Atribut AS PATH definuje cestu k cili tvofenou seznamem AS.
Atribut  NEXT HOP udéva unicastovou adresu dalSiho skoku v siti. Atribut
LOCAL PREF nastavuje v ramci AS preference pro rizné routy smérem z AS. Atribut
MULTI _EXIT DISC je nepovinny atribut, pomoci kterého mizeme ovlivnit provoz do
AS. Poslednim polem je NLRI, to je pole proménné délky. Muze zde byt ulozena 1 nebo

vice NLRI informaci, délka a prefix.
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3.5.3 Prubéh smérovani

vvvvvv

vvvvvv

uréeni nejlepsi cesty k cili, naptiklad vzdalenost, nastavitelné atributy administratorem,
pravidla zohlednéna vic¢i zdroji a cili atd. Smérova¢ tedy neni jediny, ktery ovliviiuje
smérovani. Administrator muze aplikaci atributii efektivné ménit konfiguraci svého AS.

Smérovac obsahuje celkem 3 smérovaci tabulky, Loc-RIB, Adj-RIB-In a Adj-RIB-Out.
Loc-RIB je vlastni smérovaci tabulka smérovace. Adj-RIB-In je tabulka, ktera obsahuje
NLRI informace obdrzené od pfipojenych sousedi. V tabulce Adj-RIB-Out se udrzuji
NLRI informace pro odeslani k t¢émto sousediim.

Pokud v Adj-RIB-In pfibude nova cesta, je na BGP procesu, jestli ji zafadi do Loc-RIB
nebo jeji zaznam aktualizuje. To urcuje pomoci povinnych nebo nakonfigurovanych
parametri. Atribut AS PATH je seznam autonomnich systémi, pfes které musi pienos
prejit, aby se dostal do cile. Proces vybird vzdy tu s men$im poctem zaznami. Dal§im
atributem je vaha (weight). Je to lokdlni parametr, kterym upfednostiiujeme nékteré linky
pied ostatnimi, tim Ze jim pfifazujeme vahu spoje. Pomoci atributu LOC_PREF neboli
lokalni preference upravujeme pienos z naseho AS. Pouziva se tehdy, pokud existuje vice
cest do stejného AS. Pomoci atributu MED ovliviiujeme provoz do naseho AS, tim ze

prakticky znevyhodnime metriku jedné linky oproti druhé.
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4 Laboratorni ulohy

V réamci diplomové prace jsou vytvoieny 4 podrobné navody pro pocitacova cviceni
predmétu Komunikaéni technologie. Laboratorni ulohy jsou vytvoieny v programu Opnet
IT Guru. Navod k ulohdm je co nejvice detailni, student by pifi jeho dodrzovani mél
dosédhnout tspésného zvladnuti ulohy. Také by mél byt schopen vysvétlit vyucujicimu
podstatu nabytych informaci. Kazdy krok a kazdé jednotlivé nastaveni je vysvétleno
a doplnéno obrazkem. Ulohy jsou logicky dé&lené do n&kolika na sebe navazujicich &asti,
uvod, vystavba sité, nastaveni parametri pro simulaci provozu, nakonfigurovani
prislusnych sitovych prvki, simulaci provozu a nasledné vyhodnoceni vysledk.

V navodech pro ulohy jsou pouzity grafické vystupy ptimo z IT Guru, které nejsou
typograficky kvalitni. Divodem je ndzornd ukazka pro studenty, diky kterym si mohou
kontrolovat spravnost nastaveni parametrd a simulaénich vystupt programu.

Prvni tloha se zamétuje na srovnani aplikacnich protokolt, HTTP, FTP a Telnet. Kazda
aplikace je vlozZena do jednoho profilu. Ty se spoustéji po sobé od prvniho do posledniho.
Student si pak z grafli mize vycist rozdily.

Druhé uloha je zamétfend na protokol VolP, kde je opét vytvofeno nékolik profild.
Obsahuji stejnou aplikaci pro pienos hlasu, ale kazda je pozménéna pouZzitim jinych
kodekti. V druhé c¢asti je do profilii vlozena signalizace SIP a je pozménéna sit, kde je
pridan proxy server pro podporu protokolu SIP.

Ttieti tloha se zaméiuje na smérovaci protokol IS-IS. Pied samotnou ulohou je
jednoduchy uvod, ktery studentim pftiblizi smérovani v siti. V prvni ¢asti si student otevie
piipravenou topologii a nakonfiguruje si IP adresaci jednoho uzlu. Toto feSeni jsem volil
kvili ¢asové narocnosti. Nasledné se sit’ piekonfiguruje na smérovani pomoci IS-IS
protokolu. Dal§im bodem je vytvofeni dvou skupin podle parametru NET (Network Entity
Title) a s tim spojené rozdéleni smérovacli podle turovné. Dalsi casti je slouceni
vytvofenych oblasti. Na konci laboratorni tlohy je vytvofeny samostatny tkol.

Posledni c¢tvrta uloha seznamuje studenty se smérovacim protokolem BGP. Stejnym
zpusobem jako pro tieti ilohu 1 zde jsem pripravil sit’. Postupné student nastavi IP adresaci
a nastaveni BGP parametri pro jeden uzel z divodli casové naroc¢nosti nastavovani
parametri. Vytvofena sit' je rozdé€lena na 4 autonomni systémy. V dalSich bodech si
student postupné vyzkousi nastavovani atributl, diky kterym usmériiuje cestu pienosu

v siti. Na konci tlohy je opét samostatny ukol.
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5 Aplikacni protokoly

5.1 Uvod Kk laboratorni uloze

Tato tloha se zabyva srovnanim protokolii pracujicich na aplika¢ni vrstvé komunikac¢niho
modelu. FTP (File Transfer Protocol) je jeden z nejstarSich protokolii. Pouziva se pro
pfenos dat ptfes komunikacni sit. HTTP (Hypertext Transfer Protocol) se pouziva pro
vyménu hypertextovych dokumenti. Spolu s elektronickou postou se jedna
o nejvyuzivanéjsi protokol. Dalsim protokolem je Telnet (Telecomunication Network),
ktery urceny pro pfipojeni uzivatele ke vzdalenému pocitaci. A v poslednim ptipade se
setkdme v laboratorni uloze s elektronickou poStou neboli Email. Jako komunikacni

prostiedi je zvolen ethernet.

5.2 Vytvoreni topologie

[u—

. Spustime program OPNET IT GURU academic edition.

N

Z nabidky zvolime File/new... (Ctrl+N), v okn& ponechdame polozku ,, Project

a potvrdime tlac¢itkem OK.

3. V dalsim okn¢ zaddme néazev projektu naptiklad: Application_protocols a ndzev
scénafe: no_back load a kliknéte na Next.

4. Pro vytvoteni prazdného scénate vybereme ,, Create Empty Scenario ““ a potvrdime Next.

5. V dalsi nabidce vybereme ,,Choose From Maps“ a potvrdime. V rolovaci nabidce
vyhledame ,, Europe ““ a potvrdime.

6. V dalsi zalozce vybereme ptedpfipravené soubory, které budeme pouzivat: ,, ethernet,

LANS, links, routers“ a potvrdime. V poslednim okné klikneme na OK. Tim se vytvoii

projekt.

7. Objevi se mapa Evropy a okno Object palette, na hlavni list¢ ikona Q‘” Tlacitkem
ZOOM opét na hlavni 1i§té se piiblizime na Ceskou Republiku.

8. Z okna Object Palette vybereme a preneseme na plochu projektu dva objekty:
., Application Config®, ktery se pouzivd pro vybér a nastaveni aplikaci a ,, Profile
Config “, kde se nastavuji parametry téchto aplikaci.

9. Nyni budeme upravovat blok Application Config. Zde mliZeme vybirat z jiz hotovych
aplikaci nebo si vlastni vytvaret. Pravym tlacitkem tedy klikneme na blok a zvolime

. Edit Attributes”, kde nastavujeme vlastnosti objekti. V polozce , ,name*
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piejmenujeme blok na App Config. Dale v tadku ,, Application Definitions* vybereme

atribut ,,None“ a klikneme na Default. Tim jsme vybrali vSechny vytvoiené

podporované aplikace. Jsou to tyto:

Database Accsess (Heavy), Database Accsess (Light)

eMail (Heavy), eMail (Light)

File Transfer (Heavy), File Transfer (Light)

File Print (Heavy), File Print (Light)

Telnet Session (Heavy), Telnet Session (Light)

Video Conferencing (Heavy), Video Conferencing (Light)

Voice over IP Call (PCM Quality), Voice over IP Call (GSM Quality)
Web Browsing (Heavy HTTP 1.1), Web Browsing (Light HTTP 1.1)

10. Nyni klikneme na Profile Config pravym tlacitkem a podobné jako u Application

config ho pfejmenujeme na Profile Config, viz obr. 5.1.

Project: Application_protocols Scenario: no_back_load [Subnet: top.Choose From Maps Net... El

File Edit View Scenarios Topology Traffic Protocols Simulation Results Windows Help

8%/ §1)13/ 9 |3 5| & 6=

Leipzig

Prague

Vienna

Obr. 5.1: Ukazka Application Config a Profile Config
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11. V tomto bloku jesté zlistaneme. Klikneme v tadku Profile Configuration na polozku

None a zvolime Edit. Otevielo se okno ,, Profile Configuration Table*. Zde miZete

vytvaret profily. Kazdy profil mize obsahovat n¢kolik aplikaci.

12. Nyni si nastavime jeden profil. V nabidce ,, Rows* zménime hodnotu na 1. Dalsi

hodnoty zadame takto:
e Profile Name:

e Operation Mode:

e Start Time (seconds)

e Duration

FTP

Serial (Ordered) - profily se budou spoustét
jeden za druhym od horniho az k poslednimu
constant (0) - profil bude startovat v Os

constant (1000) - doba trvani profilu bude
1000s

13. Déle nastavime aplikaci, kterd pobézi v nasem profilu. V jednom profilu mizeme

spoustét vice aplikaci. Klikneme ve sloupci ,,Applications“ na None a z rolovaci

nabidky vybereme edit. Objevi se okno ,, Applications Table“. Zde nastavime hodnotu

,,Rows“ na 1. Klikneme na poloZzku Name a vybereme aplikaci. V nasem ptipad¢ to
bude ,, File Transfer (Heavy)“, viz obr. 5.2.

r R
(Profile Config) Attributes = § DY
Type: |ummes
;Anribute \Value ;j

@ rname Profile Config

@ }model Profile Config

® [H Profile Configuration —

(Profile Configuration) Table

@ x ||

|Proﬁ|e Name EAplecalions

[Operation ModeiStartTime (se.. ’Duraﬁon (seco...‘RepeatabiIny LI
FTP Serial (Ordered) constant (0)

constant (1000) Once at Start T

(Applications) Table

=

Name

File Transfer (He... uniform (5.10)

A
WE

‘Start Time Offset...} Duration (secon... ;Repeatability _‘J
End of Profile

Unlimited

Cancel | 0K

Obr. 5.2: Nastaveni FTP profilu
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14. Nyni si vytvoiime v okné Profile Configuration Table dalsi tfi profily: HTTP, eMail,

Telnet a VSechny. Vytvoiime je podobné¢ jako FTP.

HTTP :
e Profile Name: HTTP
e Operation Mode: Serial (Ordered)
e Start Time (seconds) constant (1000)
e Duration constant (1000)
EMail:
e Profile Name: eMail
e Operation Mode: Serial (Ordered)
e Start Time (seconds) constant (2000)
e Duration constant (1000)
Telnet:
e Profile Name: Telnet
e Operation Mode: Serial (Ordered)
e Start Time (seconds) constant (3000)
e Duration constant (1000)
Vsechny:
e Profile Name: Vsechny
e Operation Mode: Serial (Ordered)
e Start Time (seconds) constant (4000)
e Duration constant (1000)

V zalozce Applications kazdého profilu vlozime piislusnou aplikaci. Do profilu

Vsechny pak vlozime vSechny aplikace, které budeme pouzivat, viz obr. 5.3.
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(Profile Configuration) Table

Profile Name ]Applicaﬁons | Operation Model Start Time (seconds)l Duration (seco...l Repeatability
FTP | () Serial (Ordered) constant (0) constant(1000) Once at Start Time
HTTP () Serial (Ordered) constant (1000) constant (1000) Once at Start Time
eMail () Serial (Ordered) constant (2000) constant(1000) Once at Start Time
Telnet () Serial (Ordered) constant (3000) constant (1000) Once at Start Time
Vsechny () Serial (Ordered) constant (4000) End of Simulati... Once at Start Time
| .
Rows Delete | Insert | Duplicate Move Up | Mave Down |

Details | Promote | Cancel | OK I

Obr. 5.3: Vytvorené profily v objektu Profile config

15. Nyni jsme vytvofili profily a dale vystavime sit. Otevieme si Object palette a na
pracovni plochu vlozime blok subnet. Dvojklikem na blok se dostaneme do podsité. Z
palety nastroji vlozime bloky a pojmenujeme je: ,, ethernetl6_switch*- home switch,
BN ASN 4s e4 f2 fe4 sli2 tr4“- router a 4x , ethernet wkstn“. Nakonec
pospojujeme technologii ,, /0BaseT“, viz obr. 5.4.

Project: Application_protocols Scenario: no_back_load [Subnet: top.Choose From Maps Net... LE‘EILJ
File Edit View Scenarios Topology Traffic Protocols Simulation Results Windows Help
ZoomM

2|%/£1)11 03|55 H | w

Obr. 5.4: Objekty pro vystavéni podsité
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16. Vratime se o turoven vySe ikonou 9 na hlavni lists. Nasi podsit’ si pomoci
klavesovych zkratek CTRL+C, CTRL+V nakopirujeme. Jednotlivé podsité
pojmenujeme (Brno, Praha, Liberec, Pardubice a Ostrava), viz obr. 5.5. Podsit’ Brno
spojime s ostatnimi technologii ,, PPP_DS0*, kterou najdeme opét v Object Pallette. Po
propojeni vyskoc¢i okno ,,Select Nodes“, kde nadefinujeme, které uzly obou podsiti

chceme spojit. Z rolovacich 1iSt vybereme na obou stranach router, viz obr. 5.6.

Project: Application_protocols Scenario: no_back_load [Subnet: top.Choose From Maps Net... b‘m
File Edit View Scenarios Topology Traffic Protocols Simulation Results Windows Help

5| %/ £2) 12| @ |3 | 5] 86| | w6

Leljpzig

Vienna

Obr. 5.5: Sit’ tvofena ¢tyfmi podsitémi

Select Nodes u

node a I Praha.router 3

node b I Brno.router L'

Cancel |[ ok |

Obr. 5.6: Spojeni uzlt podsiti Praha a Brno
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17. Nyni ndm zbyva jesté vytvofit server, ktery ndm bude distribuovat aplikace. Otevieme
proto podsit Brno. Z Object Palette si do okna vlozime a pojmenujeme
,,ethernet_server® jako server a , ethernetl6 switch* jako server_switch. Nakonec

propojime server, switch a router technologii ,, /0BaseT*, viz obr. 5.7.

Project: Application_protocols Scenario: no_back_load [Subnet: top.Choose From Maps Net...
File Edit View Scenarios Topology Traffic Protocols Simulation Results Windows Help

8% §1/11 03 5| %8| =

Obr. 5.7: Podsit’ Brno

18. Nyni definujeme provoz na serveru. Zistaneme v podsiti Brno a otevieme si atributy
serveru, Edit Attributes. V tadku ,, Applicaton: Supported Services“ klikneme na None
a zvolime Edit. Objevi se okno ,, Application: Supported Services Table “, kde zménime
hodnotu ,, Rows“ na 4. Ve sloupci Name znovu klikneme na None a vybereme nase
aplikace, tedy: File Transfer (Heavy), Email (Heavy), Telnet Session (Heavy) a Web
Browsing (Heavy HTTP 1.1). Ve sloupci ,, Description ponechdme Supported, viz
obr. 5.8. Tim jsme prave nastavili server, aby podporoval aplikace, které pozadujeme.

19. Déle nastavime podporované profily na koncovych uzlech. Pravym tlac¢itkem klikneme

na pracovni stanici a vybereme ,,Select Similar Nodes“. Tim se oznaci vSechny stejné
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objekty ve scénafi. Déle si zobrazime jejich atributy. V fadku ,, Application: Supported
Profiles “ zménime hodnotu na Edit. Zde zménime ,, Rows“ na 5. Postupné ptidame
vSechny nadefinované profily. Potvrdime OK, viz obr. 5.9. Nez potvrdime okno atributti
koncovych stanic, nesmime zapomenout na zatrhnuti tlacitka Apply Changes to
Selected Objects. To nam zatidi, Ze profily, které jsme pfitadili jedné koncové stanici,
se pfidaji vSem stanicim. Jako kontrola by nam program mél napsat 20 objects changed
v levém dolnim rohu okna projektu po odkliknuti tlacitka Ok, viz obr. 5.10. Témito

kroky jsme nastavili na pracovnich stanicich a serveru podporu aplikaci.

ES—>=)

(Application: Supported Services) Table

lName | Description _‘_J
iFiIe Transfer (Heavy) Supported
}Email (Heavy) Supported
| Telnet Session (Heavy) Supported

l eb Browsing (Heavy HTTP1.1 Supported

Kl 2
IZ] Rows

Details |

Delete I Insert Duplicate ]

Promote I Cancel | QK

Obr. 5.9: Aplikace, které podporuje server

home_fswitch

(r,.——'"

4]

20 objects changed.

L

Obr. 5.10: Potvrzeni pfidani profili vS§em koncovym stanicim

5.3 Testovani sité

. Nyni se vratime na vyssi level do sitové hierarchie. Pravym tlac¢itkem klikneme na
plochu a v menu vybereme ,, Choose Individual Statistics““. Otevie se nam okno, kde
budeme vybirat, které udalosti chceme pfi simulaci provozu na siti sledovat.

Rozklikneme ,, Global Statistics” a zde vybereme Email, kde oznaCime moznosti
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,,Download Response Time (sec)“, Casovou odezvu stahovani Emailu a ,, Traffic Sent
(packets/sec) “, pocet poslanych paketi za casovou jednotku, viz obr. 5.11. Podobné
vybereme ostatni statistiky, které chceme sledovat u Ftp, HTTP, Ethernet a Remote
Login.
Ftp: ,,Download Response Time (sec) a ,, Traffic Sent (packets/sec) “
HTTP: ., Page Response Time (seconds)“ a ,, Traffic Sent (packets/sec) “
Remote Login: ,, Download Response Time (sec)“ a ,, Traffic Sent (packets/sec) **
Ethernet: ,, Delay (sec)“, timto budeme sledovat zpozdéni na lince

2. To je vSe v casti Global Statistics, nyni si otevieme Link Statistics, dale point-to-point,
kde zatrhneme: ,, queuing delay — “, zpozdéni pii fazeni do front

., throughput (packets/sec) — *, propustnost

,, utilization— “, vyuziti linky

I chooee Rl = —

—J¥| Global Statistics ;J

Bl Upload Response Time (sec)
Ethernet —

Ftp
HTTP
IGRP
P
OSPF
Print

% Remote Login v
4 d

Cancel | oK |

Obr. 5.11: Definovani statistik

3. Pravé jsme nastavili statistiky, které chceme sledovat. Nyni budeme simulovat sit’.
Nejdiive si projekt ulozime. Nastavovat simulace lze v zalozce ,, Scenarios/Manage

Scenarios...“. Zde v kolonce ,,results “ zvolime moznost <collect> a ostatni veliCiny
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ménit nebudeme. Potvrdime tlac¢itkem OK, simulace se spusti a po skonceni simulace

okno zavieme.

5.4 Vyhodnoceni vysledku

1. Pravym tlac¢itkem klikneme na plochu a zvolime moznost ,, View Results“. V levé ¢asti
okna mame ndmi vybrané statistiky, v pravé Casti se vykresluji grafy a miizeme zde
ovliviiovat jak. Klikneme proto na ,,Stackted Statistic* a vybereme moznost Overlaid
Statistics. To nam zajisti, Ze se kiivky budou vykreslovat do jednoho grafu. V levé casti
klikneme na ,, Global Statistics* a postupné otevieme vSechny aplikace a vybereme

moznost ,, Traffic Send (packets/sec)“, tlacitkem Show si milizete zobrazit graf ve vétsi

velikosti, viz obr. 5.12.

itguru

Obr. 5.12: Pocet poslanych paketi za jednotku ¢asu

2. Zkuste si zobrazit dalsi statistiky, naptiklad ,, Delay(sec) “ - zpozdéni , ,, Response Time *
- dobu odezvy, u jednotlivych aplikaci. Nebo definovat jiné statistiky podobné jako
v bod¢ 1. Ve slozce ,,Object statistics* si muzete zobrazit statistiky sledované na

linkéch, jako naptiklad propustnost, zpozdéni na ethernetu, viz obr 5.13, a dalsi.
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Ethernet.Delay (sec)

Obr. 5.13: Zpozdéni na ethernetu
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6 Protokol VoIP a jeho varianty

6.1 Uvod Kk laboratorni uloze

Laboratorni tloha se zabyvéa srovnanim protokoll, které zajiStuji pfenos hlasu ptes

prostiedi internetu.

6.2 Vytvoreni topologie

1. Spustime program OPNET IT GURU academic edition.

2. Z nabidky zvolime File/new... (Ctrl+N), v okné¢ ponechame polozku ,, Project
a potvrdime tlac¢itkem OK.

3. V dalsim okné zaddme nézev projektu naptiklad: IP_telephony a nazev scénatfe: VolP
a kliknéte na Next.

4. Pro vytvoteni prazdného scénéte vybereme ,, Create Empty Scenario* a potvrdime Next.

5. V dalsi nabidce vybereme ,, Choose From Maps“ a potvrdime. V rolovaci nabidce
vyhledame ,, Europe “ a potvrdime.

6. V dalsi zalozce vybereme ptedpfipravené soubory, které budeme pouzivat: ,,ethernet,
internet_toolbox, LANs, links a routers* a potvrdime. V poslednim okné klikneme na

OK. Tim se vytvoii projekt.

7. Objevi se mapa Evropy a okno Object palette, na hlavni list¢ ikona Q‘” Tlacitkem
ZOOM opét na hlavni li§té se priblizime na Ceskou Republiku.

8. Z okna Object Palette vybereme a pieneseme do plochy projektu dva objekty:
, Application Config*“, ktery se pouzivd pro vybér a nastaveni aplikaci a ,, Profile
Config*“, kde se nastavuji parametry téchto aplikaci.

9. Pravym tlacitkem klikneme na blok ,, Application Config* a zvolime ,, Edit Attributes “,
kde nastavujeme vlastnosti objektli. V polozce ,, name* piejmenujeme blok na App
Config. Stejnym zplisobem piejmenujeme blok ,, Profile Config“ na Profile Config, viz
obr. 6.1.

10. Nyni budeme nastavovat objekt App Config. Znovu otevieme okno atributi a dale
v tadku ,,Application Definitions” vybereme atribut ,, Edit”“. Objevi se okno

¢

., (Application Definitions) table*, kde zménime hodnotu ,,Rows* na 3. Do prvniho
tadku v kolonce ,, Name *“ napiSeme jméno aplikace PCM_quality _speach. Ve sloupci

., Description* klikneme na None a zvolime Edit. Objevi se okno ,, (Description)
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Table*. V tadku s nazvem ,, Voice“ zménime hodnotu z Off na PCM Quality Speach,
viz obr. 6.2. Nadefinujeme dal§i dvé aplikace. Prvni z nich bude mit néazev
GSM_quality speach a v okné ,, (Description) Table* zménime hodnotu na GSM
Quality Speach. Tieti aplikace bude mit nazev IP_telephony a hodnotu v okné
,,(Description) Table” 1P Telephony. VSe potvrdime OK. Timto jsme nastavili

aplikace, které budeme dale vyuzivat.

Project: IP_telephony Scenario: VoIP [Subnet: top.Choose From Maps Network] é‘@ﬁ
File Edit View Scenarios Topology Traffic Protocols Simulation Results Windows Help

%811

o

Leipzig

[1 objectchanged. B

Obr. 6.1: Ukazka bloki Application Config a Profile Config

11. V dalSim bod¢ budeme nastavovat objekt Profile Config. Stejnym zplisobem si
zobrazime atributy. Otevie se okno ,, (Profile Configuration) table”. Zde zménime
hodnotu ,, Rows “ na 3. prvni fadek nadefinujeme takto:

Profile Name: PCM_Quality
Operation Mode: Simultaneous, v§echny profily se budou spoustét
zaroven, ostatni ponechame stejné.
Start Time (sec): constant (0), spusténi profilu
Duration (sec): constant (1000), doba trvani profilu
12. Déle nastavime aplikaci, kterda pobézi v naSem profilu. V jednom profilu mizeme

spoustét vice aplikaci. Klikneme ve sloupci ,,Applications na None a z rolovaci
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nabidky vybereme edit. Objevi se okno ,, Applications Table*, zde nastavime hodnotu
,,Rows“ na 1. Klikneme na polozku Name a vybereme aplikaci. V nasem piipad¢ to
bude ,,PCM quality speach*”, v kolonce ,,Start Time Offset (seconds)” nastavime
constant (0) a , Duration (seconds)‘ hodnotu exponecial (120), viz obr. 6.3. Okno

potvrdime. Podobn¢ nastavime dalsi dva profily.

(App Config) Attributes | = | 3% |

Type: IUtiIities

|Attribute WValue d

@ rname App Config
& Fmodel Application Config
(® [£] ACE Tier Information None

@® [ Application Definions b
(Application Definitions) Table | =l P |

MName |Description :I
PCM_quality_speach
GSM_qgu
IP_teleph

(Description) Table

Attribute

Email

Fip

Hitp

Print

3 Remaote Login
Video Conferencing
Voice

=

=]
{[17]
st

PCM Quality Speech

Details | Promote | Cancel | | oK I

i

Obr. 6.2: Postupné nastaveni aplikace PCM_quality speach

Profil PCM_ Quality:

Profil Name: PCM_Quality
Operation Mode: Simultaneous
Start Time (sec): constant (0)
Duration (sec): constant (1000)
Profil IP_Telephony:

Profil Name: IP_Telephony
Operation Mode: Simultaneous
Start Time (sec): constant (0)
Duration (sec): constant (1000)
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(Profile Config) Attributes = | X
Type: IUmities
‘Attnbute iVaIue _:J

@ rname Profile Config

@ model Profile Config

® [H Profile Configuration o ]

r | N
(Profile Configuration) Table ‘ fﬂixi

Profile Name jApphcatlons iOperallonMode\StanTlme(se. ‘Duration(seco iRepeatablIlty _‘J

PCM_Quality | Simultaneous  constant (0) constant(1000) Once atStart T
GSM_Quality  (..) Simultaneous  constant (0) constant(1000) Once atStart T
IP_Telephony (..) Simultaneous  constant (0) constant (1000) Once atStart T
s
(Applications) Table um
Name \Stan Time Offset...} Duration (secon... ‘\Repeatability L]

|4 | 'PCM_quality_sp... constant(0) exponential (120) (..)
E T

I
=]
o

Rows Delete I Duplicate | Move Up I

| Promote | Cancel I OK I

Obr. 6.3: Postupné nastaveni profilu PCM_Quality

-

13. Mame nastavené aplikace a profily a nyni si vystavime sit. Otevieme si okno ,, Object
Palette a z n¢ho si na plochu vloZzime tyto objekty: ,ip32 cloud”, 3x
,,ethernet4 slip8 gtwy “ a 6x ,,ethernet wkstn ““. Objekty si pojmenujeme.

ip32 cloud: internet
ethernet4 slip8 gtwy: router 1, router 2 arouter server
ethernet wkstn: ucastnik 1 - ucastnik 6

14. Objekty pospojujeme. Utastniky spojime se smérovadi technologii 10BaseT a viechny
smérovace s blokem internet technologii PPP_DS0, viz obr. 6.4. Ob¢ najdeme v paleté
objekti.

15. Dale nastavime, aby ucastnici podporovali zvolené aplikace. S pomoci klavesy CTRL
vybereme dva objekty: ucastnik_1 a ucastnik 2 a zobrazime si jejich parametry.
A v kolonce ,,Application: Supported Profiles“ zménime hodnotu None na Edit.
Objevi se okno ,, (Application: Supported Profiles) Table“, zde upravime hodnotu
,Rows" na 1 a nasledn¢ vlozime profil PCM_Quality a potvrdime Ok. To stejné
udélame v kolonce ,, Application: Supported Services“, viz obr. 6.5. Nezapomeneme

I3

zaSkrtnout kolonku ,, Apply Changes to Selected Objects “, ta ndm zajisti, Ze nebudeme
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muset nastavovat oba ucastniky nadvakrat. Pro kontrolu, Ze ndm zmény probéhly se
v levém dolnim rohu, se napise ,, 2 Object Changes “, viz obr. 6.6.

16. Stejnym zptisobem nadefinujeme podporované profily a sluzby pro dalsi dva, kde bude
GSM_Quality a posledni dva kde bude IP_Telephony.

Project: IP_telephony Scenario: VoIP [Subnet: top.Choose From Maps Network]
File Edit View Scenarios Topology Traffic Protocols Simulation Results Windows Help

ERAf v el dbolvelt i -IF

Lelpzig

/aTa
Prevgin ¥

Obr. 6.4: Vytvofena sit’ se vSemi objekty
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(ucastnik_1) Attributes ‘ %‘

Type: |workstatlon

‘Annbute ‘Value L‘
@ rname ucastnik_1
@ |model ethemnet_wkstn

@ [# Application: ACE Tier Configurat.. Unspecified
@ | Application: Destination Prefere... None

@ [ Application: Supported Profiles |
@ |-Application: Supported Services (..

(Application: Supported Profiles) Table [;l@lg
Profile Name LI
PCM_Quality

Details | Promote | Cancel | OK

Obr. 6.5: Ugastnik 1 podporuje aplikaci PCM_Quality

.

4

|2 objects changed.

Obr. 6.6: Potvrzeni zmény dvou objektl
6.3 Testovani sité

. Nyni nastavime jaké udalosti pii testovani chceme sledovat. Pravym tlacitkem klikneme
na plochu a vybereme moznost ,, Choose Individual Statistics*. Z nabidky ,, Global
Statistics “ vybereme zalozku Voice, viz obr. 6.7. V zélozce ,, Node Statistics “ to budou

Voice Application, Voice Called Party a Voice Calling Party. V zdiloZzce ,, Link
Statistics “ point-to-point.
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r Choose Results l I@ |"'>~'-5'1!l

EIGRP ‘:J

Email
Ethernet
Ftp

HTTP
IGRP

P

OSPF

Print
Remote Login
RIP

RSVP

SIP

TCP

UMTS GTP

- Node Statistics v
< d

Cancel | OK |

Obr. 6.7: Definovani sledovanych globalnich statistik

2. Pravé jsme nastavili statistiky, které chceme sledovat. Nyni budeme simulovat sit'.
Nejdrive si projekt ulozime. Nastavovat simulace lze v zalozce ,, Scenarios — Manage
Scenarios... “. Zde v kolonce ,, results “ zvolime moznost <collect>, v ,, Sim Duration*
nastavime hodnotu 10 a casové jednotky ,, Time Units® zménime na minute (s).

Potvrdime tlac¢itkem OK, simulace se spusti. Po skonceni simulace okno zavieme.

6.4 Vyhodnoceni vysledki

1. Pravym tlacitkem klikneme na plochu a zvolime moznost ,, View Results“. V levé Casti
okna mame ndmi vybrané statistiky, v pravé Casti se vykresluji grafy a miizeme zde
ovliviiovat jak. Klikneme proto na ,, Stackted Statistic* a vybereme moznost Overlaid
Statistics. To nam zajisti, ze se kiivky budou vykreslovat do jednoho grafu. V levé ¢asti
klikneme na ,, Object Statistics*“ postupné otevieme Ucastniky 1, 3 a 5, dale ,, Voice

Application” a vybereme moznost Traffic Sent (packet/sec), tlacitkem Show si
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muzeme zobrazit graf ve vétsi velikosti, viz obr. 6.8. Je tu vidét rozdil kolik paketl

posilaji ucastnici, ktetfi pouzivaji jiné aplikace.

Voice Application.Traffic Sent (packets/...

Obr. 6.8: Statistika Traffic Sent pro vSechny aplikace

3. Muizeme si zobrazit dalsi statistiky. Naptiklad ,, Global statistics — Voice — Traffic
sent““, kde muzete vidét celkovy pocet prenesenych paketti. Nebo ,, Global statistics —

Ethernet — Delay“, celkové zpoZdéni na lince.

6.5 Protokol SIP

1. Nyni implementujeme protokol SIP (Session Initiation Protocol) neboli ¢esky, protokol
pro inicializaci relaci. Pro posouzeni zmén si vytvorime druhy scénéi. Na hlavni listé
klikneme na ,, Scenarios “ a zvolime ,, Duplicate Scenario... nebo také pomoci klaves
CTRL + SHIFT + D, pojmenujeme ho SIP. Bude za potiebi do nasi sité¢ doplnit par
objekta.

2. Otevieme si paletu objekti a na plochu si vlozime , ethernetd slip8 gtwy*
a ,,ethernet _server‘. Oba pojmenujeme router_server a proxy_server. Proxy server
propojime se smérovacem technologii 1000BaseT a smérovac s internetem technologii

PPP_DS0, viz obr. 6.9.
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Project: IP_telephony Scenario: VoIP [Subnet: top.Choose From Maps Network] b‘ﬂﬁ

File Edit View Scenarios Topology Traffic Protocols Simulation Results Windows Help

H%| 10155 % E =

Zoom

2

Leipzig

Obr: 6.9: Doplnéni sité o proxy_server a smérovac

3. Otevieme si atributy proxy serveru, zde budeme definovat dva udaje. Nejdiive
klikneme v tadku ,,SIP Proxy Server Parameters* na (...) — Proxy Service, Disable
zménime na Enable a potvrdime. Déle nastavime adresu serveru. Ve stejnojmenném

fadku zvolime Edit a pojmenujeme adresu proxy_server, viz obr. 10.
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(proxy_server) Attributes ‘ = X |
Type: Iserver
‘Aﬁribute Value d
@ rname proxy_server
@ model ethernet_server
@ [F Application: ACE Tier Configurat.. Unspecified
@ |-Application: Supported Services 'None
@ [ CPU Background Utilization None
@ [E CPU Resource Parameters Single Processor
@ [HIP Host Parameters (.)
@ [HIP Processing Information Default
@ ESIP Proxy Server Parameters |
@ |SeverAddress proxy_server
M

% 2 (SIP Proxy Server Parameters) Tab... i
@HET Attribute |Va|ue _‘_l

Proxy Service Enabled
[_épp x = Sooe

Maximum Simultaneous Calls Unlimited

—
4

Details

Obr. 6.10: Nastaveni atributli proxy serveru pro parametry SIP

4. Déle upravime aplikace, aby podporovaly SIP protokol. Stejnym postupem jako v bodé
10. Tedy atributy ,,App Config — Application Definitions — PCM quality speach —
Voice — Edit — Signaling — SIP“. Stejnym zpisobem postupujeme i u dvou

zbyvajicich aplikaci, viz obr. 6.11.

s T
(Application Definitions) Table | = X |
Name ‘Description A

PCM_quality_speach
GSM_qualitf” . B
IP_telephory (Description) Table 1 = X*l
Atfribute [Value L]
Email Off
Ftp Off v
Ll Http Off »
Print Off
3 R4l |Remote Login off e Up | Mg
Video Conferencing Off
Details = oK
__ Detaiel] voice o |
—— (Voice) Table E_X_
Atribute [Value ]
Symbolic Destination Name Voice Destination
Encoder Scheme G711
Voice Frames per Packet 1
Type of Service Interactive Voice (...
RSVP Parameters None
Traffic Mix (%) All Discrete
Signaling O ~
Details I Promote Fel l OK I

Obr. 6.11: Zménéna aplikace na podporu protokolu SIP
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5. Nakonec ptiddme podporu protokolu SIP i ucastnikiim. Pravym tlacitkem klikneme na
pracovni stanici a vybereme ,,Select Similar Nodes*, tim ozna¢ime vSechny ucastniky.
Vybereme jejich atributy a vybereme SIP UAC Parameters. Hodnotu ,,UAC Service*
zménime na Enable. Dale klikneme na hodnotu Unspecified v fadku ,,Proxy Server
Specification” a po kliknuti na specify... vloZime proxy_server. Tim i ucastnici

podporuji SIP.

6.6 Testovani sité

1. Nastavime sledované charakteristiky. Otevieme si okno ,,Choose Results“, vSechny
charakteristiky, které ndm zde zbyly po pfedchozim scénafi, odebereme a vybereme
nové. V zalozce ,,Node Statistics* SIP UAC, SIP UAS, Voice Application, Voice
Called Party a Voice Calling Party. Dalsi v zalozce ,,Link Statistics* point-to-point.

2. Projekt si uloZzime. Spustime si simulaci opét pies menu ,,Scenarios — Manage
Scenarios*. Tady upravime ve sloupci ,,results* hodnotu na <collect> a zménime cas
simulace na 1 hodinu. Potvrdime tlac¢itkem Ok a simulace se spusti, po skonceni
zavieme okno.

3. Nyni si zobrazime vysledky, opét pomoci pravého tlacitka a vybéru ,,View Results*.
Zobrazime si propustnost riiznych linek sité, naptiklad linky mezi proxy serverem
a routrem, ktery je s nim spojeny. ,, Object Statistics — Choose From Maps Network —
proxy _server <> router proxy [0] — point-to-point — throughput (bits/sec)— . Pro
porovnani si zobrazime propustnost napiiklad pro ucastnika 3. Vybér provedeme
stejnym zptisobem. ,, Object Statistics — Choose From Maps Network — router ucl <

ucastnik 3 [0] — point-to-point — throughput (bits/sec)— “, viz obr. 6.12.
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average (in point-to-point.throughput (bits/sec))

Obr. 6.12: Rozdil propustnosti linek u SIP serveru a ucastnika

4. Seznamte se s dal§imi charakteristikami pfenosu a zobrazte si napt. v zalozce ,,Global

Statistics — Voice — Traffic Sent (bytes/sec)” nebo v zalozce ,, Object Statistics —
Choose From Maps Network — proxy server — SIP UAS — Active Calls *

pocet vytvotenych hovort.

‘si zobrazte
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7 Smérovaci protokol IS-IS

7.1 Uvod k laboratorni uloze

vvvvvv

vzdalenymi uzivateli v pocitatové siti. Pfenos probihajici pfes mnoho sitovych prvkl by
byl bez ného ztracen.

Prakticky miizeme smérovaci protokoly rozdélit do dvou skupin. Prvni skupinou jsou
EGP (Exterior Gateway Protocols) neboli vnéj$i smérovaci protokoly, mezi které patii
BGP (Border Gateway Protokol). Druhou skupinou jsou IGP (Interior Gateway Protocols)
neboli vnitini smérovace, mezi které patii RIP (Routing Information Protocol), OSPF
(Open Shortest Path First), IGRP (Interior Gateway Routing Protocol), EIRGP (Enhanced
Interior Gateway Routing Protocol) a poslednim je IS-IS (Intermediate System to
Intermediate System), kterym se budeme v laboratorni tiloze zabyvat. Vnitini smérovaci
protokoly jsou pouzivany uvniti autonomnich systémui, naopak vné&jsi tyto autonomni

systémy spojuji, viz obr. 7.1.

AS1 AS3

/v\
v\ v IGP v

\ /

Obr. 7.1: Tlustrativni ukdzka smérovacich protokold v a mezi AS
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Smérovaci protokol IS-IS pouziva algoritmus stavu spojli, tim je podobny protokolu
OSPF. Metriku urcuje podle ceny cesty, soucet vSech cest mezi zdrojem a cilem. Metrika
nemusi byt samotny rozhodujici faktor, dalsi jsou propustnost, zpozdéni a chybovost. IS-IS
miuize rozdélit smérovace do dvou urovni neboli oblasti. Smérovace Level 1, které budou

znat svoji oblast a smérovace Level 2, které budou smérovat provoz mezi t€émito oblastmi.

7.2 Pocateéni nastaveni

1. Spustime program OPNET IT GURU Academic Edition.
2. Z nabidky zvolime File/Open... (Ctrl+O), v otevieném okné najdeme projekt
,pripravena_sit IS IS* a potvrdime OK. Zobrazi se okno s ptipravenou topologii, viz

obr. 7.2.

Obr. 7.2: Pipravena sit’ pro laboratorni ulohu

3) Abychom postupnym ukladanim nepfepsali pfipravenou sit’, ulozime si projekt pod
jinym nazvem. ,, File — Save as““ a pojmenujeme ho lab_IS IS.

4) Pro komunikaci v siti je nutné piifadit kazdému z uzli jedinecnou adresu v ramci celé
sité. V pripravené siti je toto uz témet hotové. Nakonfigurujeme si tedy jen jeden uzel.

5) Jediny uzel, ktery neni nakonfigurovan, je uzel Praha. Zobrazime si tedy jeho atributy.
Pravym tla¢itkem klikneme na smérova¢ a vybereme , Edit Attributes”. Dale na

polozku ,,IP Routing parameters — Interface Information*. Zde vybereme rozhrani,
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které chceme nastavit. Kterd linka je pfifazena, ke kterému portu zjistime tak, Ze
pravym tlacitkem klikneme na urcitou linku a zobrazime si jeji atributy, viz obr. 7.3.
Zde je vidét, ze linka do Drazd’an je na smérovaci Praha rtr pfipojena do portu IFO0.
Otevieme si znovu okno smérovace Praha rtr a rozklikneme ,,row 0, kde zménime
polozku ,, Address “ na 192.0.6.2 a polozku ,, Subnet Mask‘ na 255.255.255.0, viz obr.
7.4. Dalsi rozhrani a loopback nastavime stejnym zplsobem pomoci tab. 7.1.
Konfigurace pro loopback neni v zélozce ,, Interface Information*, ale v ,,Loopback

Interfaces “.

F |
(Drazdany_rtr <-> Praha_rtr) Attributes = El g
| Attribute [Value ]
& name Drazdany_rir <-> Praha_rir
& Fmodel PPP_SONET_OC3_int
& |porta Drazdany_rtr.PPP (IF2 P0)
& lportb Praha_rir. PPP (IF0 PO)
% [+] Background Utilization Mone
% |Propagation Speed Speed of Light
@ Ldatarate SONET/OC3 -]
r&pply Changes to Selected Objects |~ Advanced
[ Find Next | Cancel | ok |
b

Obr. 7.3: Atributy linky Drazdany trt <> Praha rtr

| Attribute \Value
| Bow0 ]
3, FName IFO
& I Status Active
& FAddress 192062
& Subnet Mask 2552552550
& [+] Secondary Address Info.. Mot Used

Obr. 7.4: Nastaveni adresy a masky sité pro rozhrani IFO
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7)

Tab. 7.1. Nastaveni rozhrani pro smérovac Praha rtr

Rozhrani | IP adresa Maska sité
IFO 192.0.6.2 | 255.255.255.0
IF1 192.0.19.1 | 255.255.255.0
IF2 192.0.18.1 | 255.255.255.0
IF3 192.0.17.1 | 255.255.255.0
IF4 192.0.15.2 | 255.255.255.0

Loopback | 192.0.16.1 | 255.255.255.0

Nyni méme nastavené vSechny adresy. Jako kontrolu, ze jsme nastaveni provedli
spravné, si mizeme zobrazit smérovaci tabulku. Oznacime uzel Praha_rtr. Na hlavni
list¢ zvolime ,, Protocols — IP — Routing — Export routing table for selected
routers “. Spustime si simulaci, tim ze na hlavni 1i§t€¢ zvolime ,, Scenario — Manage
Scenario®, zobrazi se nam okno, kde v kolonce ,, Results* zvolime <collect>.
Potvrdime Ok. Tim spustime simulaci, po skon¢eni okno zavieme. Dale na hlavni listé
klikneme na ,, Results — Open simulation log*“, v otevieném okné nalezneme uzel
Praha_rtr a kliknutim ve sloupci ,, Message“ na COMMON ROUTE TABLE se nam

zobrazi smérovaci tabulka, viz obr. 7.5.

COMMON ROUTE TABLE snapshot for:
Router name: Choose From Maps Network.Praha_rtr
at time: 2600,00 seconds
ROUTE TABLE contents:

Dest. Address Subnet Mask Next Hop Interface Name Metric Protocol Insertion Time
192.0.6.0 255.255.255.0 192.0.6.2 IFO 0 Direct 0,000
192.0.19.0 255.255.255.0 192.0.19.1 IFl 0 Direct 0,000
192.0.18.0 255.255.255.0 192.0.18.1 IF2 0 Direct 0,000
192.0.17.0 255.255.255.0 192.0.17.1 IF3 0 Direct 0,000
192.0.15.0 255.255.255.0 192.0.15.2 IF4 0 Direct 0,000
192.0.16.0 255.255.255.0 192.0.16.1 Loopback 0 Direct 0,000
192.0.11.0 255.255.255.0 192.0.15.1 IF4 1 RIP 5,000
192.0.12.0 255.255.255.0 192.0.15.1 IF4 1 RIP 5,000
192.0.13.0 255.255.255.0 192.0.15.1 IF4 1 RIP 5,000
192.0.5.0 255.255.255.0 192.0.19.2 IFl 1 RIP 5,000
192.0.20.0 255.255.255.0 192.0.19.2 IF1 1 RIP 5,000
192.0.21.0 255.255.255.0 192.0.19.2 IF1 1 RIP 5,000
192.0.33.0 255.255.255.0 192.0.17.2 IF3 1 RIP 5,000
192.0.34.0 255.255.255.0 192.0.17.2 IF3 1 RIP 5,000
192.0.35.0 255.255.255.0 192.0.17.2 IF3 1 RIP 5,000
192 0 T N P85 2R5 288 N 1a2 n A 1 TEN 1 RTP 5 nm

Obr. 7.5: Smérovaci tabulka smérovace Praha rtr

Ve smérovaci tabulce si mizeme vSimnout, Ze ndmi nakonfigurované adresy jsou

piipojené piimo s metrikou 0. Ostatni adresy jsou naucené.
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7.3 Konfigurace smérovaciho protokolu IS-IS

1) Na smérovacich je standardné¢ nastaven smérovaci protokol RIP. Nastavime tedy
protokol IS-IS. Na hlavni list¢ klikneme na ,, Protocols — IP — Routing — Configure
Routing Protocols “. Zatrhneme kolonku IS-IS a ponechame ,,Apply the above selection
to subinterfaces” a ,,All interfaces (including loopback)“. Potvrdime OK. Tim jsme
zménili smérovaci protokol, na linkdch se ndm objevilo pismeno I, které nam to

potvrzuje, viz obr. 7.6.

f

dnichonw
480

T
It
Bouting Domain Legend
E EIGRP | A
G IGRP /
- 0 OSPF
utior

B

Linec_nr

Obr. 7.6: Nastaveni smérovaciho protokolu IS-IS

2) Aby nam komunikace smérovaciho protokolu fungovala spravné, musime nastavit
Network Entity Title (NET) neboli ID. Tim miizeme rozdélit smérovace na nékolik
skupin. Adresa NET je slozenda z nékolika casti. Napiiklad adresa
49.0001.1920.0000.1001.00. Adresace zacina vzdy samostatnym oktetem neboli bajtem
49. Nasleduje ID oblasti, 0001. Dale ID smérovace, kde se vétSinou pouziva IP nebo
MAC adresa. A posledni je jeden oktet, ktery je vétSinou nulovy.

3) Zobrazime si atributy smérovace Berlin_rtr, pravym tla¢itkem klikneme na objekt
a zvolime ,, Edit Atributes . Déle ,,IS-1S Parameters — Processes — row 0 — Process
Parameters — Network Entity Titles — row 0“ a do tadku ,, Network Entity Title*
vlozime adresu 49.0001.1920.0000.1001.00, viz obr. 7.7. V tomto scénaii budeme mit
pouze jednu oblast, tedy u vSech smérovaci bude ID oblasti 0001. Jako adresu jsme
zvolili IP adresu loopbacku. Nastaveni ostatnich smérovaci opakujeme stejnym

zpusobem podle tab. 7.2.
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| [-+] (Berlin_rtr) Attributes { ‘ (=] Li:hj

Type: |router

| [Atribute Value -

# 31S-1S Parameters ()

#® [EProcesses ()

& rows 1

Elrowd

) FProcess Tag 1

) [E] Process Parameters ()

) Startup Parameters Default

) [=] Metwork Entity Titles  (..))

& Frows 1

Elrow
@ LNetwork Entity Tit..
Obr. 7.7: Nastaveni NET na smérovaci Berlin_rtr
Tab. 7.2: Hodnoty NET vSech smérovacu v siti

Smérovac Network Entity Title
Berlin rtr 49.0001.1920.0000.1001.00
Bratislava rtr 49.0001.1920.0004.0001.00
Brno rtr 49.0001.1920.0003.0001.00
Budapest rtr 49.0001.1920.0004.2001.00
Ceske Budejovice rtr[49.0001.1920.0003.4001.00
Drazdany rtr 49.0001.1920.0000.4001.00
Karlovy Vary rtr | 49.0001.1920.0001.0001.00
Katowice rtr 49.0001.1920.0005.4001.00
Liberec rtr 49.0001.1920.0002.0001.00
Linec rtr 49.0001.1920.0003.6001.00
Lipsko rtr 49.0001.1920.0000.8001.00
Mnichov rtr 49.0001.1920.0001.4001.00
Ostrava rtr 49.0001.1920.0005.1001.00
Pardubice rtr 49.0001.1920.0002.7001.00
Plzen rtr 49.0001.1920.0001.2001.00
Poprad rtr 49.0001.1920.0004.5001.00
Poznan rtr 49.0001.1920.0002.2001.00
Praha rtr 49.0001.1920.0001.6001.00
Viden rtr 49.0001.1920.0003.7001.00
Waszawa rtr 49.0001.1920.0005.6001.00
Wroclaw_rtr 49.0001.1920.0002.4001.00
Zilina rtr 49.0001.1920.0004.8001.00

4) Nyni mame protokol IS-IS nakonfigurovany. Pro vSechny cesty je metrika stejna. Proto

bude pienos mezi dvéma uzly, které maji vice moznych cest mezi sebou, rozdélen mezi
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tyto cesty. Zobrazime si paletu objektd, na hlavni 1isté a z vyskakovaci listy,
v horni ¢asti okna, vybereme ,, internet toolbox“. Zde najdeme objekt ip_traffic_flow,

klikneme na né&j a spojime uzly Brno_rtr a Poprad_rtr, viz obr. 7.8.

Obr. 7.8: Ip traffic flow mezi smérovaci Poprad rtr a Brno rtr

5) Nastavime velikost pfenosu, v atributech objektu ip traffic flow, , Edit Atributes*.
V tadku ,, Traffic (bits/second) “ klikneme na NONE a vybereme Edit. V prvnim fadku
vlozime 0 seconds a 1 500 000 bits/second, v druhém tadku pak 3600 seconds
a 0 bits/second a potvrdime OK. V tadku ,, Traffic (packets/second) “ klikneme opét na
NONE a zvolime Edit. V prvnim fadku vlozime 0 seconds a 2000 packets/second,

v druhém tadku pak 3600 seconds a 0 packets/sekond, viz obr. 7.9.
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E3 Profile: 3 = O ] Traffic (packets/second) Attribute Pmﬁ...l = | (O] ol
Profile Name: |3 Prafile Name: |4
[v Uniform X Intervals seconds step |3 600 [ Uniform X Intervals seconds step |
|seconds bits/second J hits/secand |seconds packets/second J packets/secand
0.0 [fso0o00 ED 0Ty 0L 0.0 2000 - ]
3600 00 3600 0.0
100 000 000 L 1000
0 [ [ f [ [
if 4000 0 4000
J seconds J seconds
Export.. | Import.. | Cancel | oK | Export.. | Import.. | Cancel | 0K |

Obr. 7.9: Nastaveni pienosu mezi uzly Brno rtr a Poprad rtr

6) Nyni spustime simulaci, na hlavni li§t€¢ zvolime ,,Scenarios — Manage Scenario*”,

zobrazi se nam okno, kde v kolonce ,, Results “ zvolime <collect>. Potvrdime Ok, po

probéhnuti okno zavieme.

7) Na hlavni li§té€ zvolime ,, Protocols — IP — Demands — Display Routes for Configured

Demands...“. Objevi se okno, kde se postupné proklikdme ,,Sources (Choose from

Maps Network) — Poprad rtr — Brno_rtr — 1 a v pravé Casti okna klikneme na

Details. Zobrazi se okno, kde je vypis vSech moZnych tras z Popradu do Brna. Vidime

tedy, Ze jsou mozné trasy 4, viz obr. 7.10.

Path details (node. link pair) between the following nodes:
Source: Choose From Maps Network.Poprad_rir
Choose From Maps Network.Brno_rir

4

Destination:

Number of Paths:

Path #1

Poprad_rtr --> Brno_rtr
Choose From Maps Network.Poprad_rtr <-> Zilina_rtr

Path #2

|

Choose From Maps Network.Zilina_rtr <-> Bratislava_rtr
Choose From Maps Network.Brno_rtr <-> Bratislava_rtr

]

Choose From Maps Network.Poprad_rtr

Choose From Maps Network. Zilina_rtr
Choose From Maps Network.Bratislava_rtr
Choose From Maps Network.Brno_rtr

Obr. 7.10: 4 mozné cesty z Popradu do Brna
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7.4 Rozdéleni smérovaci do skupin podle ID

1) Scénaf si duplikujeme, ,, Scenarios — Duplicate Scenario...“, nebo pomoci klavesové
zkratky Ctrl + Shift + D. Novy scénai pojmenujeme IS_IS_skupiny. Potvrdime OK.

2) Protokol IS-IS umoziiuje rozdéleni smérovaci do dvou urovni, Level 1 a Level
2. Smérovac¢ Level 1 je takzvany mistni a komunikuje pouze uvnitt své oblasti. Pokud
musi pfenést data mimo svoji oblast, sméruje prenos k hranicnimu smérovaci neboli
Level 1-2 smérovaci. Ten uz sméruje pfenos mimo oblast pfes pateini smérovace, Level
2 smérovace.

3) Pro ukézku si zobrazte smérovaci tabulku pro uzel Poprad_rtr, nejdiiv ovSem musime
zvolit export smérovaci tabulky. Oznac¢ime tedy smérova¢ Poprad_rtr. Na hlavni liSt¢
zvolime ,, Protocols — IP — Routing — Export routing table for selected routers*
a spustime simulaci. Zobrazte si smérovaci tabulku, stejnym zplsobem jako
v pfedchozim ptipad¢ pro uzel Praha rtr. Nyni ma zhruba 110 polozek. Rozdélenim
smérovacl na oblasti se pocet zmensi. Nyni vytvoiime dvé nové oblasti, viz obr. 7.11,

dvé postacuji pro vysvétleni problému. Vybér smérovaci a oblasti je zcela ndhodny.

Obr. 7.11: Vytvoteni dvou skupin smérovact podle NET a levelu
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4) Zobrazime si atributy smérovace Poprad rtr. Pravym tlacitkem klikneme na objekt
a zvolime ,, Edit atributes . Déle ,,[S-1S Parameters — Processes — row 0 — Process
Parameters — Network Entity Titles — row 0 a do tadku ,, Network Entity Title*
vlozime adresu 49.0003.1920.0004.5001.00. Jelikoz bude smérova¢ Poprad rtr typu
mistni, zvolime v zalozce ,, Process Parameters — System type“ na Level 1, viz obr.

7.12.

Attribute Value

@ [+]IP Routing Parameters ()
% [3]15-1S Parameters

(.
@ [ClProcesses ()
) Frows 1
[Elrow 0
) }Process Tag 1
@ [=]Process Parameters ()
) [+] Startup Parameters Default
@ [=]Metwork Entity Titles ()
) I rows 1
[E]row 0
)] L Netwark Entity Tit.. 49.0003.1920.0004.5001.00
@ -System Type
) [+] Metric Style Wide
) [+] Address Summarizati... Mone
) F Administrative Weight 115

Obr. 7.12: Zména NET a Levelu u smérovace Poprad_rtr

5) Nyni upravime stejnym zpiisobem ostatni smérovace podle tab. 7.3.

Tab. 7.3: Zmény urovni a NET pro vSechny smérovace

Smérovac Level Network Entity Title

Berlin rtr Level 2 | Zistane stejny

Bratislava rtr Level 1-2 [49.0003.1920.0004.0001.00
Brno rtr Level 2 | ZGstane stejny

Budapest rtr Level 1  [49.0003.1920.0004.2001.00
Ceske Budejovice rtr|Level 2 | Zistane stejny

Drazdany rtr Level 2 | Zistane stejny

Karlovy Vary rtr Level 2 | Zistane stejny

Katowice rtr Level 1 49.0002.1920.0005.4001.00
Liberec rtr Level 2 | Zistane stejny

Linec rtr Level 2 | Zistane stejny

Lipsko rtr Level 2 | Zistane stejny

Mnichov rtr Level 2 | Zistane stejny

Ostrava rtr Level 2 | Zistane stejny
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Pardubice rtr Level 2 | Zistane stejny
Plzen rtr Level 2 | Zistane stejny
Poprad rtr Level I  [49.0003.1920.0004.5001.00
Poznan rtr Level 1 49.0002.1920.0002.2001.00
Praha rtr Level 2 | Zistane stejny
Viden rtr Level 2 | Zistane stejny
Waszawa rtr Level 1 49.0002.1920.0005.6001.00
Wroclaw rtr Level 1-2 [49.0002.1920.0002.4001.00
Zilina rtr Level 1  [49.0003.1920.0004.8001.00

6) Overime si, kudy jde pienos mezi dvéma riznymi oblastmi a zaroven jejich mistnimi
smérovaci. Pomoci zkopirovani objektu ip_traffic_flow (Ctrl C, Ctrl V) si propojime
uzly Poprad_rtr a Katovice rtr.

7) Spustime simulaci ,,Scenarios — Manage Scenario*, zobrazi se nam okno, kde
v kolonce ,, Results “ pro scénar IS_IS_skupiny zvolime <collect>. Potvrdime Ok. Po
probéhnuti okno zavieme.

8) Nyni si zobrazime opét smérovaci tabulku smérovace Poprad rtr ,, Results — Open
simulation log “, kde najdeme smérovac, viz obr. 7.13. Zména je vyrazna, smérovac vidi
jen svoji oblast. V§imnéme si, Ze na poslednim fadku se objevila adresa 0.0.0.0 (default

gateway) pro cestu mimo oblast 49.0003.

1 COMMON ROUTE TABLE snapshot for:

2

3 Router name: Choose From Maps Network.Poprad_rtr

4 at time: 3600,00 seconds

5

[ ROUTE TABLE contents:

5

a Dest. Address subnet Mask Next Hop Interface Name Metric Protocol Insertion Time
3

10

11 192.0.47.0 255.255.255.0 192.0.47.2 IFO 0 Direct 0,000
327 192.0.46.0 255.255.255.0 192.0.46.2 IF1 0 Direct 0,000
13 192.0.44.0 255.255.255.0 192.0.44.2 IF2 0 Direct 0,000
14 192.0.45.0 255.255.255.0 192.0.45.1 Loopback 0 Direct 0,000
15 192.0.31.0 255.255.255.0 192.0.44.1 IF2 30 Is5-I5 0,500
16 192.0.46.1 IF1 30 Is5-I5 0,500
17 192.0.38.0 255.255.255.0 192.0.44.1 IF2 30 I5-IS 0,500
18 192.0.46.1 IF1 30 Is5-I5 0,500
19 192.0.41.0 255.255.255.0 192.0.46.1 IF1 20 Is5-I5 0,500
20 192.0.39.0 255.255.255.0 192.0.44.1 IF2 20 Is5-I5 0,500
21 192.0.40.0 255.255.255.0 192.0.44.1 IF2 20 Is5-I5 0,500
22 192.0.46.1 IF1 20 Is5-I5 0,500
23 192.0.49.0 255.255.255.0 192.0.46.1 IF1 20 Is5-I5 0,500
24 192.0.50.0 255.255.255.0 192.0.46.1 IF1 20 Is5-I5 0,500
25 192.0.48.0 255.255.255.0 192.0.46.1 IF1 10 Is5-I5 0,500
26 192.0.42.0 255.255.255.0 192.0.44.1 IF2 10 I5-IS 0,500
27 0.0.0.0 0.0.0.0 192.0.44.1 IF2 20 Is5-I5 0,500
28 192.0.46.1 IF1 20 Is5-I5 0,500

Obr. 7.13: Zména smérovaci tabulky pro Poprad rtr

9) Pomoci cesty ,, Protocols — IP — Demands — Display Routes for Configured
Demands... *, a postupnym proklikdnim, si zobrazime, kudy jde ptenos. Zde je vidét, ze
prenos mezi Poprad rtr a Katowice rtr musi jit pfes hrani¢ni smérovace obou oblasti,

viz obr. 7.14.
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Path details (node. link pair) between the following nodes:
Source: Choose From Maps Network.Poprad_rir
Destination: Choose From Maps Network Katowice_rir
MNumber of Paths: 2

Path #1

Poprad_rtr --> Katowice_rtr Choose From Maps Network.Poprad_rtr

Choose From Maps Network.Poprad_rtr <-> Zilina_rtr Choose From Maps Network.Zilina_rtr

Choose From Maps Network Zilina_rtr <-> Bratislava_rtr  Choose From Maps Network.Bratislava_rtr

Choose From Maps Network.Brno_rtr <->> Bratislava_rtr Choose From Maps Network.Brno_rtr

Choose From Maps Network.Pardubice_rtr <-> Brno_rtr Choose From Maps Network.Pardubice_rtr

Choose From Maps Network.¥¥roclaw_rtr <-= Pardubice_rtr Choose From Maps Network Wroclaw_rtr
Choose From Maps Network Katowice_rtr <-> Wroclaw_rtr  Choose From Maps Network.Katowice_rtr J
[« | 2l

Obr. 7.14: Cesta z Popradu do Katowic ptes hrani¢ni smérovace obou oblasti

7.5 Slouceni skupin podle NET

I3

1) Scénat si duplikujeme, ,,Scenarios — Duplicate Scenario...“. Pojemnujeme ho
IS_IS_slouceni.

2) Protoze je zbytecné vést prenos pies hrani¢ni smérovace, kdyz jsou smérovace spojeny
piimou linkou, mizeme ptidat NET adresu cizi oblasti do smérovace. Otevieme si
atributy smérovade Zilina_rtr , Edit atributes . Dale ,, IS-IS Parameters — Processes —
row 0 — Process Parameters — Network Entity Titles” a ptiddme jeden tadek. Zde
vlozime ID sousedni oblasti, 49.0002.1920.0005.4001.00.

3) Zkopirujeme ip traffic flow a spojime cestu z Katowice rtr do Zilina_rtr.

“«“

4) Spustime simulaci ,,Scenarios — Manage Scenarios...", zobrazi se ndm okno, kde
v kolonce ,, Results “ pro scénat IS_IS_slouceni zvolime <collect>. Potvrdime Ok a po
probéhnuti okno zavieme.

5) Opét si zobrazime cestu pienosu, ,, Protocols — IP — Demands — Display Routes for

Configured Demands... “, kde mizeme vidét, ze prenos jde piimo, viz obr. 7.15.
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Path details (node, link pair) between the following nodes:
Source: Choose From Maps Network Katowice_rr
Destination: Choose From Maps Network Zilina_rir
Number of Paths: 1

Path #1

Katowice_rtr --> Zilina_rtr Choose From Maps Network Katowice_rtr

Choose From Maps Network Zilina_rtr <-> Katowice_rtr  Choose From Maps Network Zilina_rtr J
| 0

Obr. 7.15: Stejna cesta po slouceni oblasti

7.6 Nastaveni vypadki pri pienosu

I3

1) Scénat si duplikujeme, ,,Scenarios — Duplicate Scenario...

IS _IS vypadek.

Pojmenujeme ho

2) Zkopirujeme si objekt , ip traffic flow*” mezi uzly Poprad rtr a Katowice rtr

a propojime si uzly Liberec_rtr a Karlovy Vary_rtr.

3) Zobrazime se paletu objektt ;—4” Z vyskakovaci listy vybereme ,, Utilities “, kde
najdeme objekt Failure Recovery a vlozime ho na plochu.

4) Otevieme si jeho atributy. Déle ,, Node Failure/Recovery Specification*, zde piidame
dva tadky. V tomto objektu miizeme nastavit vypadnuti a nasledné nahozeni linky nebo
uzlu, pfesnéji na smérovaci Drazdany rtr. Budeme simulovat rozloZzeni pfenosu na

linkach pfi téchto udélostech. Nastaveni provedeme podle obr. 7.16.

| Attribute Value J
& rname fail_rec

167)] I-model Failure Recovery

F I—FailurefRecoveryModeling Enabled

& [FLink Failure/Recovery Specifica.. (..)
¢} I—LinkFailure]RecoverySpeciﬁca... NOT_USED

9] I-Node Failure Mode Node only
% [2] Node Failure/Recovery Specific. ()
& Frows 2
Elrow
¢} I—Name Choose From Maps Network.Drazdany_rir
@ F Time 1000
16))] L Status Fail
Elrow 1
¢} I—Name Choose From Maps Network.Drazdany_rir
& F Time 2000
@ L Status

=1

Obr. 7.16: Nastaveni vypadku a nahozeni uzlu Drazdany rtr
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5) Zuastaneme v atributech Failure Recovery. V kolonce ,,Node Failure/Recovery

3

Specification* ptidame opét dva fadky. Stejnym zpisobem nastavime vypadek linek

mezi Poprad_rtr a Katowice_rtr a Zilina_rtr a Katowice_rtr. Podle obr. 7.17.

| |Atribute Value ~]
@ r~name fail_rec
@ Fmodel Failure Recovery
2] I—FailurefFiecoveryModeling Enabled
@ [E]Link Failure/Recovery Specifica... (..)
@ Frows 2
Elrow
) FMName Choose From Maps MNetwork.Katowice_rr <-> Poprad_rir
@ F Time 500
) L Status Fail
Elrow1
) FName Choose From Maps Network Zilina_rtr <-> Katowice_rir
@ F Time 1000
2] L Status Fail
@ FLink Failure/Recovery Specifica.. NOT_USED
@ Node Failure Mode Mode only

® EINode Failure Recovery Specitc. [T

Obr. 7.17: Vypadek linek mezi Poprad_rtr, Katowice rtr a Zilina_rtr

6) Pro meéteni upravime vSechny objekty ip traffic flow. Jeden oznacime, pravym
tlacitkem klikneme a v menu vybereme Select Similar Demands. Oznacily se nam
vSechny 3 linky. Nyni si zobrazime jejich atributy, ,, Edit Atributes*. V tadku ,, Traffic
Characteristics — Tracer Packets Per Interval “ nastavime hodnotu na 100 a v kolonce
., Traffic Characteristics — Record Route Option* All packets. Pro ulozeni zmén na
vSech linkach nezapomeneme zatrhnout v levém dolnim rohu Apply Changes to
Selected Objects, viz obr. 7.18. To nam zajisti vypocet cesty vicekrat pti simulaci a my

budeme moci sledovat zmény.

71



| [Atribute Value -]

% ~name Liberec_rr = Karlovy_Vary_rr
@& |model ip_traffic_flow
[#] Socket Infarmation
)] I—Description Represents IP Traffic
)] I—Destination IP Address Loopback
)] I—Overheadeegmentation Mone
)] I—Source IP Address Loopback
& | Traffic (bits/second) 2
)] |—Trafﬁc (packets/second) 4
Gl B Trafiic Characteristics [
&  FType of Service Best Effort (0)
@  FPacketSize PDF Default
)] I—Packetlnterarrival Time PDF  Default
)] I—TracerPackets Per Interval 100
)] L Record Route Option All Packets
)] |—Trafﬁc Duration End Of Simulation
)] |—Trafﬁc Scaling Factor Same As Global Setting
)] L Traffic Start Time Same As Global Setting J

¥ Apply Changes to Selected O@ | Advanced

Obr. 7.18: Nastaveni Objektu ip_traffic flow

7) Podobné jako v predchozi ¢asti, vlozime ¢islo NET, 49.0003.1920.0005.4001.00, do
Katowice rtr, ,,IS-IS Parameters — Processes — row (0 — Process Parameters —
Network Entity Titles .

8) Nyni si vybereme statistiky, které budeme sledovat. Pravym tlac¢itkem klikneme na
plochu a vybereme Choose Individual Characteristics. V okné vybereme ,, Link
Statistics*, kde oznacime point-to-point a potvrdime OK.

‘

9) Spustime simulaci. Na hlavni list€ ,, Scenarios — Manage scenarios...” a spustime
scénar IS IS vypadek. Po dokonceni okno zavieme.

10) Zobrazime si vysledky. Pravym tlac¢itkem klikneme na plochu a vybereme View
Results. V pravé c¢asti misto ,,Stacked statistics“ vybereme Overlaid statistics.
V nabidce v levé Casti si najdeme linky ,, Liberec rtr <> Drazdany rtr* a ,, Liberec rtr
< Praha rtr“. Ob¢& si otevieme a z Casti ,, point-to-point” vybereme
throughput(packets/sec) —. Na pravé stran¢ se zobrazi priibéhy. PIn€ si je zobrazime
tlacitkem Show. Z grafu je patrné, Ze pted vypadnutim smérovafe Drazdany rtr je

provoz rozlozen na ob¢ linky. Po vypadnuti jde cely pfenos ptes uzel Praha rtr a po

zpétném nahozeni je pienos opét rozlozen stejné jako pied vypadkem, viz obr. 7.19.
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point—to—pointmmughplh (packets/sec) ‘

o |

Obr. 7.19: Propustnost v bit/s na dvou linkach ze smérovace Liberec_rtr

11) Déle si zobrazime zmény pienosu kvili vypadnutym linkdm mezi uzly Poprad rtr <
Katowice rtr a Zilina_rtr «» Katowice rtr, ,, Protocols — IP — Demands — Display
Routes for Configured Demands... . Pied vypadkem jde pienos ptimo mezi Popradem
a Katowicemi. Po vypadku linky mezi témito smérovaci pienos probihd pies uzel
Zilina_rtr. Po vypadnuti linky mezi Zilinou a Katowicemi protokol IS-IS najde cestu
op¢t pres hrani¢ni smérovac Bratislava_rtr, viz obr. 7.20.

point-to-point.throughput (bits/sec) L= | E]

Obr. 7.20: Provoz mezi dvéma oblastmi po vypadnuti linek
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7.7 Samostatny ukol

1. Duplikujte si scénat IS IS skupiny. Nazvéte si ho IS_IS 490004 ukol. V novém
scénafi vytvorte novou skupinu podle NET ID, oblast bude mit oznaceni 49.0004.
V této skupiné budou uzly Berlin rtr, Drazdany rtr, Lipsko rtr a Karlovy Vary rtr.
V nové oblasti bude Drazdany rtr hrani¢ni smérova¢ (Level 1-2), ostatni budou pouze
lokalni smérovace (Level 1). Proved’'te simulaci mezi lokalnimi smérovaci mezi dvémi
oblastmi, naptiklad mezi Berlin rtr a Poznan rtr . Ovéite, ze prenos jde pies hranicni
smérovace.

2. Opét si duplikujte scénar IS IS 490004 ukol, novy si nazvéte ho IS _IS slouceni_ukol.
Proved’'te slouceni nové oblasti s oblasti 49.0002, mezi Berlin rtr a Poznan rtr.
Opakujte pienos a ovéite, jestli se prenos zmeénil a prochazi nyni mezi témito uzly
piimo.

3. Své vysledky konzultujte s ucitelem.
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8 Smérovaci protokol BGP

8.1 Uvod k laboratorni uloze

vvvvvv

vzdalenymi uzivateli v pocitatové siti. Pfenos probihajici pfes mnoho sitovych prvkl by
byl bez ného ztracen.

Prakticky miizeme smérovaci protokoly rozdélit do dvou skupin. Prvni skupinou jsou
EGP (Exterior Gateway Protocols) neboli vnéj$i smérovaci protokoly, mezi které patii
BGP (Border Gateway Protokol), kterym se budeme zabyvat. Druhou skupinou jsou IGP
(Interior Gateway Protocols) neboli vnitini smérovace, mezi které patii RIP (Routing
Information Protocol), OSPF (Open Shortest Path First), IGRP (Interior Gateway Routing
Protocol), EIRGP (Enhanced Interior Gateway Routing Protocol) a IS-IS (Intermediate
System to Intermediate System). Vnitini smérovaci protokoly jsou pouzivany uvniti

autonomnich systému, naopak vné&jsi tyto autonomni systémy spojuji, viz obr. 8.1.

AS1 AS3
1
t IGP &t e

IGP -'l‘- EGP o 3 IGP
-

1 { - -
N e/ IGP
_'1‘_ -OIQ-

EGP EGP

Obr. 8.1: Tlustrativni ukdzka smérovacich protokolli v a mezi AS
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Protokol BGP se pouziva pro spojovani autonomnich systémi, koncovy uzel s nim
nepiijde do styku. BGP je smérovaci protokol typu distance vector, informace o své
tabulce rozesila svym sousediim. Spojeni mezi sousedy musi byt nakonfigurovano ru¢né.
Pro pienos se pouziva protokol TCP (port 179). Hrani¢ni smérovaCe se navzajem
informuji, k jakym sitim maji ptistup, z této informace a pak hrani¢ni smérovac rozhodne
kudy ptenos smérovat. BGP Ize nakonfigurovat i uvnitt AS, internal BGP (iBGP). BGP ma
vybornou $kélovatelnost, malou zatéz sité, ale oproti tomu ma velkou zatéz na CPU

a slozitou konfiguraci.

8.2 Pocateéni nastaveni

1) Spustime program OPNET IT GURU Academic Edition.
2) Z nabidky zvolime File/Open... (Ctrl+O), v otevieném okné najdeme projekt

,pripravena_sit BGP* a potvrdime OK. Zobrazi se okno s pfipravenou topologii, viz

obr. 8.2.

Obr. 8.2: Pfipravena sit’ pro laboratorni ulohu

3) Abychom postupnym ukladanim nepfepsali pfipravenou sit, uloZime si projekt pod

jinym nazvem. ,, File — Save as ““ a pojmenujeme ho lab_BGP.
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4) Pro komunikaci v siti je nutné piifadit kazdému z uzll jedine¢nou adresu v ramci celé
sité. V piipravené siti je toto uz témet hotové. Nakonfigurujeme si tedy jen jeden uzel.

5) Jediny uzel, ktery neni nakonfigurovan je uzel AS1111_rtr4. Zobrazime si tedy jeho
atributy. Pravym tlac¢itkem klikneme na smérovac a vybereme ,, Edit Attributes . Déle
na polozku ,, IP Routing parameters — Interface Information . Zde vybereme rozhrani,
které chceme nastavit. Ktera linka je pfifazena, ke kterému portu zjistime tak, Ze
pravym tlacitkem klikneme na urcitou linku a zobrazime si jeji atributy, jako naptiklad
na obr. 8.3. Tady je vidét, ze linka sméfujici ke smerovaci AS2222 rtr2 je na smérovaci
AS1111 rtr4 ptipojend do portu IF4. Presuneme se k oknu smérovace AS1111 rtr4
a rozklikneme ,,row 4“, kde zménime polozku ,, Address“ na 192.0.15.2 a polozku
,,Subnet Mask* na 255.255.255.0, viz obr. 8.4. Dalsi rozhrani a loopback nastavime
stejnym zptisobem pomoci tab. 8.1. Konfigurace pro loopback neni v zalozce ,, Interface

Information“, ale v ,, Loopback Interfaces *.

(AS1111 rtrd <-> AS2222 rtr2) Attributes | = X
| [Atibute Value -]
@ rname |AS1111_rtrd <> AS2222_ir2
@& Fmodel PPP_DS3
& |porta AS1111_rir4.PPP (IF4 PO)

& |portb AS2222 (112 PPP (IF4 PO)
& Background Utilization Mone

[ Apply Changes to Selected Objects [

Find Next Cancel ‘

Obr. 8.3: Atributy linky mezi smérovaci AS1111 rtr4 a AS2222 rtr2

=] IP Routing Parameters (..)
I—FiouterID Auto Assigned
I—Autonomous System Number 1111
[ElInterface Information (..)
|—rows 12
[+ row 0 IFD.Active Auto Assigned. Auto Assign...
[+ row 1 IF1.Active Auto Assigned. Auto Assign...
[+ row2 IF2 Active Auto Assigned. Auto Assign...
[+ row3 IF3.Active Auto Assigned. Auto Assign...
. Howd |
FName IF4
I Status Active
FAddress 1920152
I Subnet Mask 2552552550

Obr. 8.4: Nastaveni adresy a masky pro rozhrani IF4 pro smérova¢ AS1111 rtr4
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Tab. 8.1. Nastaveni IP adres pro rozhrani pro smérova¢ Praha rtr

Rozhrani | IP adresa Maska sité
IF4 192.0.15.2 | 255.255.255.0
IF5 192.0.34.1 | 255.255.255.0
IF6 192.0.8.2 | 255.255.255.0
IF10 192.0.4.2 | 255.255.255.0
IF11 192.0.9.2 | 255.255.255.0

Loopback | 192.0.5.1 | 255.255.255.0

6) Nyni mame nastavené vSechny adresy. Komunikace by ndm méla fungovat po celé siti.

Dale si nastavime BGP parametry.

8.3 Konfigurace smérovaciho protokolu BGP

1) Pro smérovani pomoci BGP protokolu je nutné nastavit nékolik parametrt, c¢islo
autonomniho systému (AS) a informace o sousednich smérovacich (Neighbor
Information). Oba parametry je nutné nastavit na vSech smérovacich. ProtoZze by tato
konfigurace zabrala mnoho ¢asu, jsou opét parametry nastaveny na vSech smérovacich,
kromé smérovace AS1111_rtr4.

3) V nasi siti jsou vytvoreny 4 autonomni systémy. Jak uz napovidaji ndzvy smérovacu,
jsou to AS1111, AS2222, AS3333 a AS4444. Tim je sit’ rozd€lena na 4 oblasti, mezi
kterymi bude probihat smérovani pomoci BGP protokolu.

4) Zobrazime si atributy smérovace AS1111 rtr4. Pravym tlacitkem klikneme na smérovac
a vybereme ,, Edit Attributes ““. Jako prvni umistime smérova¢ do autonomniho systému.
V zélozce ,,IP Routing Parameters — Autonomous System Number‘ na misto ,, Auto

Assigned “ napiSeme 1111, viz obr. 8.5. Tim jsme ptifadili smérovac do AS.
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(AS1111_rtrd) Attributes EERE X

Type;lrouter
Attribute Value -]
6] B IP Routing Parameters [
@  [RouterlD Auto Assigned
el - Autonomous System Number 1111
) Interface Information ()
@ [ LoopbackInterfaces ()
@  |-Default Route Auto Assigned
) Static Routing Table Mone
@  }Load Balancing Options Destination-Based

Obr. 8.5: Nastaveni AS na smérovaci AS1111_rtrl

5) Zistaneme v atributech smérovace a presuneme se do zdlozky, kde budeme
konfigurovat informace o sousednich, ,, BGP Parameters — Neighbor Information*.
ASI111 rtr4 je pfipojen k 5 sousedtm, ,, 0 rows “ zménime na 5.

6) Pii konfigurovani sousedii pouzivame dva atributy, IP adresu souseda a ¢islo jeho AS.
Jakou IP adresu souseda zvolime, urcuje v jakém je sousedni smérova¢ AS vuci
konfigurovanému smérovaci. Pro sousedy ve stejném AS bude IP adresa souseda jeho
loopback. Pro prvni zdznam si otevieme prvni fadek ,, row 0“. Smérova¢ AS1111 rtr2,
ktery je ve stejném AS, ma atributy ,, /P Address 192.0.3.1, ,,Remote AS* 1111
a ,, Update Source” Loopback, viz obr. 8.6. Atributy pro vSechny sousedy nastavime
stejnym zpusobem podle tab. 8.2. Pro smérovace v jiném AS pouzijeme IP adresu
protilehlého portu, ke kterému je sméroval pripojen. Nastaveni vSech smeérovacu

sousedicich s AS1111 _rtr4 jsou vidét na obr. 8.7.

Atribute Value -
@  }Start Time constant (70)
@ [E]Neighbor Information ()
) I rows 5
. How0 |
& FIP Address 192.0.3.1
& Remote AS 1m
@ FEBGP Multihop Setting MNo EBGP Multihop
& [+] Timers ()
(6] I Mext Hop Self Default
@ I Update Source Loopback

Obr. 8.6: Nastaveni Neighbor Information u AS1111_rtr4 pro AS1111 _rtr2
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Tab. 8.2: Nastaveni Neighbor Information pro smérovac AS1111 rtr4

Smérovac¢ | IP address | Remote AS | Update Source
AST111 rtrl 192.0.1.1 1111 loopback
ASITT11 rtr2 | 192.0.3.1 1111 loopback
ASIT11 rtr3 | 192.0.7.1 1111 loopback
AS2222 rtr2 | 192.0.15.1 2222 -
AS4444 rtr2 | 192.0.34.2 4444 -

| Attribute Value =1
% ~name AS1111_rir4
@ Fmodel ethemetd_slip8_gtwy
% ] BGP Parameters ()
@& |-Status Enabled
& |-Start Time constant (70)
6] B Neighbor Information _ [[@) —
) - rows 5
row 0 192.0.3.1,1111.No EBGP Multihop.[..)....
row 1 192.0.1.1,1111.No EBGP Multihop,[..)....
row 2 192.0.7.1,1111.No EBGP Multihop,[...)....
Hrow3 192.0.34 2 4444 No EBGP Multihop.(..)....
row 4 192.0.15.1,2222 No EBGP Multihop.(...)....
@ [HTimers ()
@  |-DefaultLocal Preference 150
) I—Synchronization Enabled

Obr. 8.7: Nastaveni vSech sousedt pro smérova¢ AS1111 rtr4

7) Protoze uvnitt autonomniho systému budeme smérovat provoz pomoci protokolu RIP,
musime povolit redistribuci. Opét v atributech ASI1111 rtr4 si najdeme ,,RIP
Parameters — Redistribution — Routing Protocols — Directly Connected‘ a povolime

., Redistribution na Enable a ,, Metric““ na 10, viz obr. 8.8.
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Atribute Value -

@ [E]RIP Parameters ()

@  }Start Time constant (5)

@  }-Stop Time (seconds) 65.0

@ [HTimers ()

) - Failure Impact Retain Route Table
@ Interface Information ()

@ FVersion Version 1

@  FAuto Summary Enabled

@  }SendStyle Broadcast

@ [c]Redistribution ()

@ F Default Metric 1

)] [E]Routing Protocols ()

&] B Directly Connected [

@ F Redistribution Enabled

@ F Metric 10

) L Route Map Maone

@ [+] Static No Redistribution ﬂ

Obr. 8.8: Redistribuce RIP parametru pro smérovani uvniti AS

8) Nyni mame nastavené vSe potfebné pro smeérovani pomoci BGP. Jako kontrolu, ze jsme
nastaveni provedli spravné, si mizeme zobrazit smérovaci tabulku. Oznacime uzel
AS1111_rtr4. Na hlavni listé¢ zvolime ,, Protocols — IP — Routing — Export routing
table for selected routers*“. Spustime si simulaci, tim Ze na hlavni 1iS§t€¢ zvolime
., Scenarios — Manage Scenarios.... Zobrazi se nam okno, kde v kolonce ,, Results *
zvolime <collect>. Potvrdime Ok. Tim spustime simulaci, po skon¢eni okno zavieme.
Déle na hlavni listé klikneme na ,, Results — Open simulation log“ V otevieném okné
ve sloupci ,, Node “ nalezneme uzel AS1111_rtr4 a kliknutim ve sloupci ,, Message “ na
COMMON ROUTE TABLE se nam zobrazi smérovaci tabulka, viz obr. 8.9. Kde si
muizeme ovétit, pres které porty a jakymi smérovacimi protokoly se naucil vSechny

routy.
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1 [COMMON ROUTE TABLE snapshot for: J
2

3 Router name: Enterprise Network.As1111 rtr4

4 at time: 10800,00 seconds

5

3 ROUTE TABLE contents:

7

8 Dest. Address Subnet Mask Next Hop Interface Name Metric Protocol Insertion Time
9

10

11 192.0.8.0 255.255.255.0 192.0.8.2 IFG 0 Direct 0,000
12 192.0.4.0 255.255.255.0 192.0.4.2 IF10 0 Direct 0,000
13 192.0.9.0 255.255.255.0 192.0.9.2 IF11 0 Direct 0,000
14 192.0.5.0 255.255.255.0 192.0.5.1 Loopback 0 Direct 0,000
15 192.0.15.0 255.255.255.0 192.0.15.2 IF4 0 Direct 0,000
16 192.0.34.0 255.255.255.0 192.0.34.1 IF5 0 Direct 0,000
17 192.0.2.0 255.255.255.0 192.0.4.1 IF10 1 RIP 5,001
18 192.0.3.0 255.255.255.0 192.0.4.1 IF10 1 RIP 5,001
19 192.0.10.0 255.255.255.0 192.0.4.1 IF10 11 RIP 5,001
20 192.0.6.0 255.255.255.0 192.0.9.1 IF11 1 RIP 5,001
21 192.0.7.0 255.255.255.0 192.0.9.1 IF11 1 RIP 5,001
22 192.0.37.0 255.255.255.0 192.0.9.1 IF11 11 RIP 5,001
23 192.0.0.0 255.255.255.0 192.0.8.1 IFG 1 RIP 5,002
24 192.0.1.0 255.255.255.0 192.0.8.1 IFG 1 RIP 5,002
25 192.0.17.0 255.255.255.0 192.0.15.1 IF4 10 BGP 70,006
26 192.0.14.0 255.255.255.0 192.0.15.1 IF4 10 BGP 70,006
27 192.0.16.0 255.255.255.0 192.0.15.1 IF4 10 BGP 70,006
28 192.0.11.0 255.255.255.0 192.0.15.1 IF4 10 BGP 70,006
29 192.0.12.0 255.255.255.0 192.0.15.1 IF4 10 BGP 70,006
30 192.0.13.0 255.255.255.0 192.0.15.1 IF4 10 BGP 70,006
31 192.0.19.0 255.255.255.0 192.0.15.1 IF4 10 BGP 70,006
3z 192.0.35.0 255.255.255.0 192.0.34.2 IF5 10 BGP 70,008
33 192.0.31.0 255.255.255.0 192.0.34.2 IF5 10 BGP 70,008
34 192.0.33.0 255.255.255.0 192.0.34.2 IF5 10 BGP 70,008
35 192.0.29.0 255.255.255.0 192.0.34.2 IF5 10 BGP 70,008
36 192.0.32.0 255.255.255.0 192.0.34.2 IF5 10 BGP 70,008
37 192.0.36.0 255.255.255.0 192.0.34.2 IF5 10 BGP 70,008
38 192.0.38.0 255.255.255.0 192.0.34.2 IF5 10 BGP 70,008
39 192.0.30.0 255.255.255.0 192.0.34.2 IF5 10 BGP 70,010
40 192.0.28.0 255.255.255.0 192.0.15.1 IF4 0 BGP 70,010
41 192.0.24.0 255.255.255.0 192.0.15.1 IF4 0 BGP 70,010
42 192.0.20.0 255.255.255.0 192.0.15.1 IF4 0 BGP 70,010
43 192.0.22.0 255.255.255.0 192.0.15.1 IF4 0 BGP 70,010
44 192.0.21.0 255.255.255.0 192.0.15.1 IF4 0 BGP 70,010
45 192.0.23.0 255.255.255.0 192.0.15.1 IF4 0 BGP 70,010
46 192.0.26.0 255.255.255.0 192.0.15.1 IF4 0 BGP 70,011
47 192.0.27.0 255.255.255.0 192.0.15.1 IF4 0 BGP 70,011
43 192.0.25.0 255.255.255.0 192.0.15.1 IF4 0 BGP 70,011
43 192.0.39.0 255.255.255.0 192.0.15.1 IF4 0 BGP 70,011
50 192.0.18.0 255.255.255.0 192.0.15.1 IF4 10 BGP 70,012

Obr. 8.9: Smérovaci tabulka uzlu AS1111 _rtr4

8.4 Internal Border Gateway Protocol - iBGP

1) Smérovaci BGP protokol se vétSinou pouziva pro smérovani ve velkych siti pro spojeni
autonomnich systémd, ve kterych se vétSinou o smérovani staraji smérovaci protokoly
IGP, napt. RIP, OSPF a dalsi. Protokol BGP jde ovSem pouzit i pro toto smérovani,
poté mu fikame internal BGP (iBGP).

2) Nejdrive si scénaf duplikujeme, na hlavni 1i§t¢ ,, Scenarios — Duplicate Scenario.. .
Objevi se okno, ve kterém novy scénai pojmenujeme iBGP a potvrdime OK.

3) Zobrazime si smérovaci domény v nasi siti, na hlavni list¢ klikneme na ,, Protocols “

a pak dale ,,/IP — Routing — Visualize Routing Domains “ nebo klavesovou zkratkou

Ctrl + Shift + V, viz obr. 8.10.
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Obr. 8.10: Zobrazeni smérovacich domén

4) Smérovani iBGP budeme nastavovat pro AS4444. Nejdiive ozna¢ime vSechny tii linky,
které spojuji AS4444 rtrx smerovace. Na téchto linkach deaktivujeme protokol RIP. Na
hlavni listé klikneme na ,, Protocols“ a pak déle ,,IP — Routing — Configure Routing

Protocols.. “. Objevi se okno, kde zatrhneme None, viz obr. 8.11, a potvrdime.

[+ Routing Protocol Configuration [éj

Choose from the following routing protocols.
This operation will overwrite the existing

configuration on selected IP interfaces.

[v None [ OSPF
[ RIP [1s-1s
[ IGRP [ EIGRP

[v Apply the above selection to subinterfaces

Apply the above selection to:
" Allinterfaces (including loopback)

(® |nterfaces across selected links

[¥ Visualize Routing Domains

Cancel |

Obr. 8.11: Zménéni Smérovaci protokolu na linkdch v AS4444

5) Déale zménime informace o sousednich smérovacich. Na smérovaci AS4444 rtrl si
zobrazime atributy, pravym tlacitkem a Edit Atributes. Dale , BGP Parameters —
Neighbor Information”. Pro sousedy v AS4444 zménime IP adresy, v ,,row [“
zménime adresu z 192.0.33.1 na 192.0.35.1 a v ,,row 2 zménime adresu 192.0.32.1 na

192.0.36.1, a v obou zmeénime ,, Update Source“ na Not Used, viz obr. 8.12.
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|| Atribute Value -]
& rname AS4444 rirl
& |model ethemnetd_slips_gtwy
2 [E]BGP Parameters ()
@ |Status Enabled
@  |StartTime constant (70)
%  [E]Meighbor Information () =
& rows 3
row 0 152.037.1,1111,Mo EBGP Multihop (...)....
192.0.35.1.4444 No EBGP Multihop.(..)....
row2 192.0.36.1.4444 Mo EBGP Multihop.(...)....

Obr. 8.12: Zména IP adres pro sousedni smérovace v AS4444 pro AS4444 rtrl

6) Pro dalsi dva smérovace, AS4444 rtr2 a AS4444 rtr3, provedeme stejné zmény podle

tab. 8.3. Nezapomeneme opét zménit parametr ,, Update Source “ na Not Used.

Tab. 8.3: Zména IP adres pro uzly AS4444 rtr2 a AS4444 rtr3

Smérova¢ | Puvodni IP adresa | Nova IP adresa
AS4444 rtr2 192.0.38.1 192.0.35.2
AS4444 rtr2 192.0.32.1 192.0.31.2
AS4444 rtr3 192.0.33.1 192.0.31.1
AS4444 rtr3 192.0.38.1 192.0.36.2

7) Nyni méame vSe potiebné zajisténo. Stejnym zplisobem jako v kapitole 2 a ¢asti 9, si
spustime simulaci, ,,Scenarios — Manage Scenarios...”. Po probéhnuti si zobrazime
smerovaci tabulku smérovace AS4444 rtr2, ,, Results — Open simulation log “, viz obr.

8.13. Zde vidime, Ze vSechny routy jsou nauc¢eny pomoci BGP protokolu.
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1 FOMMON ROUTE TABLE snapshot for:

H

3 Router name: Enterprise Network.As4444 rtr2

4 at time: 10800,00 seconds

H

[ ROUTE TABLE contents:

7

E Dest. Address subnet Mask Next Hop Interface Name Metric Protocol Insertion Time
E

10

11 192.0.33.0 255.255.255.0 192.0.33.1 Loopback 0 Direct 0,000
327 192.0.35.0 255.255.255.0 192.0.35.1 IF4 0 Direct 0,000
13 192.0.31.0 255.255.255.0 192.0.31.1 IF5 0 Direct 0,000
14 192.0.34.0 255.255.255.0 192.0.34.2 IF10 0 Direct 0,000
15 192.0.30.0 255.255.255.0 192.0.30.2 IF11 0 Direct 0,000
16 192.0.28.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,006
17 192.0.24.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,006
18 192.0.20.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,007
19 192.0.22.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,007
20 192.0.19.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,007
21 192.0.21.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,007
22 192.0.23.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,007
23 192.0.26.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,007
24 192.0.27.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,007
25 192.0.29.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,007
26 192.0.25.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,007
27 192.0.39.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,007
28 192.0.8.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,009
29 192.0.4.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,009
30 192.0.9.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,009
31 192.0.5.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,009
3z 192.0.2.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,009
33 192.0.3.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,009
34 192.0.10.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,009
35 192.0.6.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,009
36 192.0.7.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,009
37 192.0.37.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,009
38 192.0.0.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,009
39 192.0.1.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,009
40 192.0.17.0 255.255.255.0 192.0.34.1 IF10 0 BGP 70,009
41 192.0.14.0 255.255.255.0 192.0.34.1 IF10 0 BGP 70,009
42 192.0.16.0 255.255.255.0 192.0.34.1 IF10 0 BGP 70,009
43 192.0.11.0 255.255.255.0 192.0.34.1 IF10 0 BGP 70,009
44 192.0.12.0 255.255.255.0 192.0.34.1 IF10 0 BGP 70,009
45 192.0.13.0 255.255.255.0 192.0.34.1 IF10 0 BGP 70,010
48 192.0.18.0 255.255.255.0 192.0.30.1 IF11 10 BGP 70,013
47 192.0.15.0 255.255.255.0 192.0.34.1 IF10 10 BGP 70,015

Obr. 8.13: Smérovaci tabulka AS4444 rtr2 nauc¢ena pouze protokolem BGP

8.5 Smérovaci parametry BGP

BGP protokol definuje zpravu NLRI (Network Layer Reachability Information Update),
ktera prenasi aktualizace smeérovacich informaci. Tato zprava mimo jiné obsahuje pole
Atributy routy. Zde jsou definovany atributy, které ovliviiuji smérovani v siti, naptiklad As
Path, Next Hop, Local Preference, Multi Exit Discriminator a dal§i. Na né se nyni
podivame.

Nastavovani se provadi pomoci ,, Route Map Configuration*, které obsahuje polozky
., Match Info*“, a ,,Set Info . Match Info funguje jako podminka, pokud smérovaci protokol
nalezne shodu v Match Info, piesune se do Set Info a pokud ne, preskoc¢i na dal§i Match

Info. V Set Info se definuje co se ma pro splnéni ud¢lat.

8.5.1 Atribut Multi Exit Discriminator (MED)

«

1) Nejdfive si scénat duplikujeme, na hlavni list€ ,, Scenarios — Duplicate Scenario.. .

Objevi se okno, ve kterém novy scénat pojmenujeme BGP_MED a potvrdime OK.
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2) Parametr Multi Exit Dicriminator ovliviiuje provoz smérem do Autonomniho systému.
Nejdiive si spustime simulaci, abychom pozdéji vidéli zménu provozu. V nasi siti je
vytvofena aplikace email, kterou pel 1 server podporuji. Nic tedy nastavovat
nemusime. Spustime simulaci, tim Ze na hlavni li§t¢ zvolime ,,Scenarios — Manage
Scenarios... “, zobrazi se ndm okno, kde v kolonce ,, Results “ pro scénat BGP_MED
zvolime <collect>. Potvrdime Ok. Po skonceni zavieme.

3) Nyni pravym tlac¢itkem klikneme na plochu a vybereme View Results. V levém okné je
seznam zvolnych statistik, vybereme ,, Object Statistics — Enterprise Network —
ASII11 rtr2 < AS2222rtrl — point-to-point* a zde zvolime throughput (bits/s) —
a throughput (bits/s) <. Stejné statistiky vybereme 1 pro linku AS1111 rtr4 «
AS2222 rtr2. V pravé Casti se ndm zobrazili pribéhy, viz obr. 8.14. Na prubézich
muzeme vidét, Ze provoz jde po lince mezi AS1111 rtr2 a AS2222 rtrl. To nyni

pomoci MED zménime.

Ohbject AS1111_rr2 <> ASZ2222_rir] [0] of Enterprise MNetwork <—
pointto-pointthroughput (bits fsec)
1 2IJEI

'LMJM_J\MJU_/LN\_N\_M\,A

Object AS1111_rr2 <-> AS2222_rirl [0] of Enterprise MNetwork —>
point-to- pulntthroughput (bitsfsec)

2000

e o M i

Ohject AS1111_rrd <> AS2222_rire [0] of Enterprise Netwark <—
point-to- pmntthroughput (hits/sec)

400

200

Ohject: AZ1111_rrd <> AS2222_rire [0] of Enterprise Netwark —>
point-to-paintthroughput (bitsfsec)
400

200

0 .
Oh 1h Zh 3h

Obr. 8.14: Propustnost v siti bez pouzitych pravidel pro smérovani

4) Pomoci MED upravime provoz do sité. Chceme tedy, aby Sel pfes ASI111 rtr4.
Implementace pravidla je jednoduchd, musime nejdiive pravidlo vytvofit a poté ho
implementovat na smérova¢. Pravidla budeme vytvaret pro smérovace AS1111 rtr2

a AS1111 rtr4. Otevieme si jejich atributy, dale ,, /P Routing Parameters — Route Map
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Configuration*, kde zménime ,,7ows* na 1, tddek otevieme. V tadku ,, Map Label“
pojmenujeme konfiguraci MED, déle ,, Map Configuration — row 0. Zde budeme
ménit obé zalozky, otevieme si ,, Match Info“, ptiddme jeden tadek. Otevieme si ho
a v polozce ,, Match Value“, pro oba smérovace, zménime na 192.0.40.1 255.255.255.0,
IP adresa pcl. V ,,Match Info* je to vSe, ptesuneme se do ,,Set Info“. Zde opét
vytvofime jeden fddek. Hodnoty nastavime nésledovné, ,, Set Attribute na Multi Exit
Discriminator, ,, Set Value* pro AS1111_rtr2 na 200 a pro AS1111_rtr4 bude 50, viz
obr. 8.15. Tim jsme obéma linkdm pfifadili rozdilnou metriku, kterou se bude

smérovaci protokol fidit a rozhodovat kudy bude prenos smérovat.

I—SetAﬂribute Multi Exit Discriminator
lSetOperation  SetAs[4]
L setValue 200

Attribute Value
@ [E]Route Map Configuration (...)
) - rows 1
Elrowd
) FMap Label MED
@ [=] Map Configuration ()
) Frows 1
[Elrow 0
) FTerm 10
@ [=] Match Info ()
) Frows 1
[Elrow 0
@ FMatch Property IP Address
el FMatch Condition Equals
& L Match Value 192.0.40.1 255.255.255.0
) ]l SetInfa ()
) - rows 1
L EHrow0 |
@
@
@

Obr. 8.15: Nastaveni parametrit MED pro smérovac¢ AS1111_rtr2

5) Nyni je potieba povolit smérovaci politiku na obou smérovacich. Ziistaneme v jejich
atributech a pfesuneme se do ,, BGP parameters — Neighbor Information“, kde u obou
smérovacu otevieme tadek souseda v AS 2222. Dale pak v zalozce ,, Routing Policies *
zménime fadek na 1 a otevieme si ho. V ,,Route Map*“ vybereme naSe vytvorené

pravidlo MED a ,, Applicable Direction “ zménime na Out, viz obr. 8.16.
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| Attribute |Value

¥ E]BGP Parameters ()
& | Status Enabled
@&  |StartTime constant (70)
@ [EINeighbor Information ()
) |rows 3
[Hrow0 192.01.1.1111.No EBGP Multihop.(...)....
row 1 192.05.1,1111,No EBGP Multihop,(...}....
Elrow2
@ FIP Address 1920102
) FRemote AS 2222
& FEBGP Multihop Setting Mo EBGP Multihop
@& Timers ()
@ FNext Hop Self Default
) FUpdate Source Not Used
@ FPrefix Limit Mo Max Limit
& FwWeight 100
) F Send-Community Disabled
@ [=] Routing Policies (]
) Frows 1
Elrow0
& FRoute Map MED
@ L Applicable Direction Qut

Obr. 8.16: Implementace pravidla MED do BGP parametri smérovace

6) Nyni opét spustime simulaci, stejnym zplsobem jako v bod¢ 2 a nasledné si zobrazime
stejné pribéhy jako v bodé 3, viz obr. 8.17. Zde miizeme vidét, Ze po pouziti Multi Exit
Discriminator se zménilo smérovani ve sméru do AS. Nyni jde pies smérovaé

ASI111 rtr4.

Obr. 8.17: Propustnost v siti s pouzitym pravidlem MED pro smérovani
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8.5.2 Atribut Local Preference

1) Scénar si opét duplikujeme, na hlavni 1i8té ,, Scenarios — Duplicate Scenario.. “. Objevi
se okno, ve kterém novy scénai pojmenujeme BGP_Local Preference a potvrdime
OK.

2) Atribut Local Preference je v podstaté stejny jako MED. Jediny rozdil je, ze jim
ovliviiujeme provoz z AS ven. Tedy v opacném sméru nez MED. Nastaveni je velmi
podobné. Opét budeme chtit prenos vést pres smérovac¢ AS1111_rtr4.

3) Otevieme si atributy stejnych smeérovacl jako v predeslém tkolu, dale ,,IP Routing
Parameters — Route Map Configuration®, zde ptidame jeden tadek a otevieme ho.
V tadku ,,Map Label” pojmenujeme konfiguraci Local preference, dile ,, Map
Configuration — row 0. Zde budeme nyni ménit zalozku ,, Set Info ““. Vytvoiime jeden
radek. Hodnoty nastavime nasledovné, ,,Set Attribute na Local Preference a ,,Set
Value pro AS1111_rtr2 na 100 a pro AS1111_rtr4 bude 500, viz obr. 8.18. Tim jsme
obéma linkdm pfifadili rozdilnou hodnotu, kterou se bude smérovaci protokol fidit

a rozhodovat kudy bude ptenos smérovat.

I—SetAﬂribute Local Preference
lSetOperation  SetAs[4]
L setValue 100

Attribute Value
@ [E]Route Map Configuration (...)
) - rows 2
[+ row 0 MED.(.).Not Used
[Elrow 1
) I—Map Label Local_preference
@ [=] Map Configuration ()
) Frows 1
[Elrow 0
) FTerm 10
) [F] Match Info Mone
) ]l SetInfa ()
) - rows 1
L EHrow0 |
@
@
@

Obr. 8.18: Nastaveni parametrit MED pro smérova¢ AS1111 rtr2

4) Opét povolime smérovaci politiku na smérovacich. ,, BGP parameters — Neighbor
Information”, kde u obou smérovacu otevieme fadek souseda v AS 2222. Déle pak
v zdlozce ,,Routing Policies” ptidame tadek a otevieme si ho. V , Route Map*
vybereme naSe vytvofené pravidlo Local preference a , Applicable Direction*

zmeénime na In, viz obr. 8.19.
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| Attribute Value

[Elrow2
@ FIP Address 1520102
& FRemote AS 2292
] FEBGP Multihop Setting No EBGP Multihop
& Timers ()
@ I Mext Hop Self Default
& FUpdate Source Not Used
@ I Prefix Limit Mo Max Limit
@ FWeight 100
& FSend-Community Disabled
] [=]Routing Policies ()
) Frows 2
MED.Out
FRoute Map Local_preference

@
) L Applicable Direction In

Obr. 8.19: Implementace pravidla Local preference do BGP parametri smérovace

5) Nyni opét spustime simulaci a nasledné si zobrazime stejné pribéehy, viz obr. 8.20. Zde
muzeme vidét, Zze po pouziti Local Preference se zménilo smérovani ve sméru z AS.

Nyni jde ptes smérova¢ AS1111_rtr4.

Obr. 8.20: Propustnost v siti s pouzitym pravidlem Local preference pro smérovani
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8.5.3 Atribut AS Path a Next Hop

1) Dalsi z atributii je AS Path a Next Hop. AS Path je povinny parametr, ktery pfi
prichodu zapisuje ¢isla AS a tim zabraniuje smyckam v siti. Next Hop je informace
dalsiho skoku. Nyni si duplikujeme plvodni scénar bez atributi MED a Local
Preference. Piepneme se do scéndie BGP ,, Scenarios — Switch to Scenario*
a z nabidky vybereme BGP. Poté opét duplikujeme, novy scéndif pojmenujeme
BGP_AS_Path_Next Hop a potvrdime OK. Nyni jde provoz stejné jako na obr. 8.14.

2) Otevieme si atributy AS1111_rtr2, proklikdme se do ,, Route Map Configuration . Novy
,, Map Label“ pojmenujeme, vybérem z liSty, na Route Map 1. Dale v ,, Match Info* do
pole ,, Match Property* vlozime AS Path, ,, Match Conditions“ Contains a do ,, Match
Value“ 4444. V zéalozce ,,Set Info* nastavime nasledovné, ,,Set Atribute” na Local
Preference a,, Set Value “ na 10.

3) Nasledné povolime politiku v nastaveni sousednich informaci v BGP do AS 2222,
,,BGP parameters — Neighbor Information — row 2 — Routing Policies — row 0.
Kde zménime ,, Route Map“ na Route Map 1 , Applicable Direction‘ ponechame na
In. Vysledek je takovy, ze smérem z AS jde nyni ptenos pies AS1111_rtr4.

4) Nyni nastavime AS1111_rtr4 podle tab. 8.4.

Tab. 8.4: Nastaveni politiky smérovani na smérovaci AS1111_rtr4

IP Routing Parameters — Route Map Configuration — row 0

Map Label Route Map 1
Match Info — Match Property AS Path
Match Info — Match Conditions Contains
Match Info — Match Value 3333

Set Info — Set Attribute Next Hop
Set Info — Set Value 192.0.34.2

BGP Parameters — Neighbor Information — soused v AS 2222 — Routing Policies

Route Map Route Map 1

Applicable Direction In

5) Nyni si spustime simulaci a zobrazime si prub¢hy, viz obr. 8.21. Zde miizeme vidét, ze
jsme donutili pfenos z AS 1111, pomoci nejdiive AS Path a pozd¢ji Next Hop, aby Sel
pies AS 4444,
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point-to-point.throughput (bits/sec)

Obr. 8.21: Prab¢eh prenosu pies smérovac AS4444 rtr2

8.6 Samostatny ukol

1) Nejprve si duplikujte scénat BGP, ktery si pojmenujte BGP_ukol.

2) Zkopirujte pcl a piipojte ho k AS4444 rtrl, zkopirujte i server, ktery pfipojte
k AS2222 rtr3, ptivodni objekty pcl a serveru smazte.

3) Nastavte [P adresy na portech smérovacl, ke kterym byly pfipojeny pcl
a server. Na jakém portu zjistite z atributii linky.

4) Nasmeérovat pienos do a ven z AS ptes smérovac¢ AS4444 rtr3. Pomoci atributti Multi

Exit Discriminator a Local Preference.
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9 Zavér

Vysledkem mé diplomové prace jsou 4 laboratorni tlohy pro vyuku pocitacovych cviceni
predmétu Komunikaéni technologie. Ulohy byly vypracovany v simula¢nim programu IT
Guru Academic Edition 9.1.A od spole¢nosti OPNET Technologies, Inc. Vyhodou této
verze je bezplatné pouziti, které student mize vyuzit i mimo $kolni budovu.

Prace je rozd&lena do n&kolika &asti. Uvod prace je vénovan seznameni s programem IT
Guru. V dalsi ¢asti je teoretické zpracovani protokolil, které jsou pouzivany v laboratornich
ulohach. Posledni ¢asti jsou vypracované laboratorni ulohy, které jsou navrzeny, tak aby
studentovi co nejvice ptiblizily popisovanou problematiku a pomohly ji pochopit.

Laboratorni tlohy jsou detailné vypracovany, kazdy krok je ptesné popsan a ilustrovan
obrazkem. Ulohy jsou logicky rozdéleny do nékolika &sti, jako piiprava a vystavba sitg,
simulovani provozu a vyhodnoceni vysledkii.

Prvni tloha se vénuje seznameni s aplika¢nimi protokoly FTP (File Transfer Protocol),
HTTP (HyperText Transfer Protocol) a TELNET (Telecomunication Network). Protokoly
jsou porovnavany z hlediska sitovych narokli. Druhd uloha se zabyva telefonii VoIP
(Voice over Internet Protocol). Jsou zde pouzity riizné typy kodekl a typy signalizaci
H.323 a SIP (Session Initation Protocol). Tieti uloha je zaméfena na smérovaci protokol
typu link state, IS-IS, ktery se pouziva pro smérovani provozu v autonomnich systémech.
Posledni uloha se zabyva smérovacim protokolem BGP, ktery se pouziva pro smérovani
mezi autonomnimi systémy. Na konci poslednich dvou laboratornich tloh je samostatny
ukol, ktery napomuize k lepSimu pochopeni problematiky.

Soucasti prace je vzorové feSeni samostatnych tkolu, které jsou umistény v ptiloze.

Zdrojové kody vytvotenych programil jsou na ptilozeném CD.
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Seznam zKkratek

ABR
AFI
AO
ARPANET
AS
AYT
BGP
BRK
CERN
CpPU
CSNP
DNS
DSP
EBCDIC
eBGP
EC
EGP
EIRGP
EL
eMail
EOF
FTP
GSM
HO-DSP
HTTP
iBGP
IDI
IDP
IETF
IGP
IGRP
IMAP

Area Border Router

Authority and Format Identifier

Abort Output

Advanced Research Projects Agency Network
Autonomous System

Are You There

Border Gateway Protocol

Break process

European Organization of Nuclear Research
Central Processing Unit

Complete Sequence Number PDU

Domain Name System

Domain Specific Part

Extended Binary Coded Decimal Interchange Code

exterior Border Gateway Protocol

Erase Character

Exterior Gateway Protocol

Enhanced Interior Gateway Routing Protocol
Erase Line

electronic Mail

End of File

File Transfer Protocol

Global System for Mobile Communications
High-Order Domain-Specific Part
Hypertext Transfer Protocol

internal Border Gateway Protocol

Initial Domain Identifier

Initial Domain Part

Internet Engineering Task Force

Interior Gateway Protocol

Interior Gateway Routing Protocol

Internet Message Access Protocol
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1P Internet Protocol

1P Interrupt Process

IPv6 Internet Protocol version 6
IS-IS Intermediate System to Intermediate Systém
ISP Internet Service Provider
ITU-T International Telecommunication Union - Telecommunication
LSA Link-State Advertisement

LSP Link State Packet

LSP Link-State PDU

MAC Media Access Control

MCU Multipoint Cotrol Unit

MED Multi Exit Discriminator
MPLS Multiprotocol Label Switching
NET Network Entity Title

NRLI Network Layer Reachability Information
NSAP Network Service Access Point
NSEL Network selector

NVT Network Virtual Terminal

OSI Open Systems Interconnection
OSPF Open Shortest Path First

PCM Pulse-Code Modulation

PDU Protocol Data Unit

POP3 Post Oftice Protocol

PPP Point-to-Point Protocol

PSNP Partial Sequence Number PDU
QoS Quality of Service

RAS Registration, Admission, Status
RFC Request For Comments

RIB Routing Information Bases

RIP Routing Information Protocol
rtr router

SIP Session Initation Protocol
SMTP Simple Mail Transfer Protocol
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SPF
SSH
TCP
Telnet
TLS
UA
UAC
UAS
UDP
VLSM
VoIP

Shortest Path First

Secure Shell

Transmission Control Protocol
Telecommunication Network
Transport Layer Security

User Agent

User Agent Client

User Agent Server

User Datagram Protocol
Variable-Length Subnet Mask

Voice over Internet Protocol
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Prilohy
A.Refeni tkoli pro laboratorni tulohu Smérovaci

protokol IS - IS

Tato laboratorni tiloha je zaméfena na pfedstaveni a pochopeni smérovaciho protokolu
IS-IS. Postupné si student vytvofi sit, nastavi smérovani pomoci IS-IS. Celou sit’ rozd¢€li
na oblasti podle trovné smérovact, Level 1 mistni smérovace, Level 2 patefni smérovace
a Level 1-2 hrani¢ni smérovace. V dal$im bodu se slouc¢i dvé vytvorené oblasti v jednu.
V posledni c¢asti si oveéii chovani smérovani pii vypadku uzlli nebo linek. Nasleduji

samostatné tlohy.

A1 Ukol 1

1) V prvnim ukolu ma student vytvofit dalsi oblast ze smérovacti Berlin_rtr, Drazdany rtr,
Lipsko rtr a Karlovy Vary rtr. Network Entity Title bude 49.0004. V této oblasti je
jako hrani¢ni smérovac konfigurovan uzel Drazdany rtr (Level 1-2), ostatni smérovace

jsou lokalni (Level 1), viz obr. A. 1.

/_\

=
oblast ID:
49, 0004

L1 |M!
< Berlin_
=
L1 |55

s L 4
[T T
0

Lipslf\o_rtr =

Obr. A. 1: Vytvoreni nové oblasti podle NET a levelu

2) Pro nastaveni je nutné zménit NET v ,,IS-IS Parameters — Processes — row 0 —
Process Parameters — Network Entity Titles — row 0 — Network Entity Title* ¢islo
oblasti na 49.0004 ke vSem smérovaclim. Ve stejné slozce je nutné upiesnit level

smeérovace.
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3) Po nastaveni téchto parametrd si student zkopiruje objekt ip_trafic flow a vystavi ho
mezi uzly Berlin_rtr a Poznan_rtr a spusti simulaci.

4) Ovéri si spravné nastaveni zobrazenim cesty pienosu pomoci ,, Protocols — IP —
Demands — Display Routes for Configured Demands... — Sources (Choose from Maps
Network) — Berlin_rtr — Poznan_rtr — 1, v pravé Casti vybere detaily a zobrazi se
mu cesta pienosu, viz obr. A. 2. Mistni smérovac¢ Berlin_rtr nezné piimou cestu do uzlu

Poznan_rtr, proto musi pfenos smérovat pies Drazdany _rtr, ktery tuto znalost ma.

Path details (node, link pair) between the following nodes
Source: Choose From Maps Network.Berlin_rir
Destination: Choose From Maps Network Poznan_rir

Number of Paths: 1

Path #1

Berlin_rtr -->= Poznan_rtr Choose From Maps Network.Berlin_rtr

Choose From Maps Network.Berlin_rtr <-> Drazdany_rtr  Choose From Maps Network.Drazdany_rtr
Choose From Maps Network Liberec_rir <-> Drazdany_rtr  Choose From Maps Network.Liberec_rtr
Choose From Maps Network.Pardubice_rtr <-> Liberec_rtr  Choose From Maps Network.Pardubice_rtr
Choose From Maps Network Wroclaw_rtr <-> Pardubice_rtr  Choose From Maps Network.Wroclaw_rtr
Choose From Maps Network.Poznan_rtr <-> Wroclaw_rtr  Choose From Maps Network.Poznan_rtr

=l

| 0

Obr. A. 2: Pfenos z Berlin_rtr do Poznan_rtr ptes hrani¢ni smérova¢ Drazdany rtr

A2 Ukol 2
1) V druhém ukolu student slouc¢i dvé oblasti, 49.0002 a 49.0004. Vysledkem je, ze ptenos

nejde pies hrani¢ni smérovace, ale je smérovan piimo mezi Berlin rtr a Poznan rtr. K
tomu je nutné ptifadit do NET smérovace Poznan rtr zdznam o oblasti 49.0004.
Presnéji to bude 49.0004.1920.0002.2001.00.

2) Znovu si spusti simulaci a ovéfi si, kudy jde ptenos, nyni jde ptimo, viz obr. A. 3.

Path details (node. link pair) between the following nodes:
Source: Choose From Maps Network Berlin_rr
Destination: Choose From Maps Network.Poznan_rir
MNumber of Paths 1

Path #1

Berlin_rtr --> Poznan_rtr Choose From Maps Network.Berlin_rtr

Choose From Maps Network.Berlin_rtr <-> Poznan_rtr  Choose From Maps Network.Poznan_rtr

| L

Obr. A. 3: Pfimy pfenos mezi Berlin_rtr a Poznan_rtr diky slouceni oblasti
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B. ReSeni ukoli pro laboratorni ulohu Smérovaci

protokol BGP

Tato tloha je zaméfena na pochopeni smérovani pomoci smérovaciho protokolu.
Student si nejdiive otevie pripravenou sit. Doplni IP adresy a informace o BGP sousedech.
Nésleduji dal$i scéndie. V prvnim si v AS 4444 nakonfiguruje iBGP. V dalSich konfiguruje
atributy BGP protokolu, Multi Exit Discriminator, Local Preference, AS Path a Next Hop.

Nasleduje samostatny ukol.

1) Student si duplikuje ptivodni scénat BGP a nazve si ho BGP_ukol.

2) Zméni si misto pfipojeni pro pcl a server. Pcl zkopiruje a pfipoji ho k AS4444 rtrl,
pcl se automaticky pfejmenuje na pc2. Pivodni pcl smaZe. Server zkopiruje a ptipoji
k AS2222 rtr3, piivodni server smaze.

3) Nastavi se na smérovacich IP adresy nové pripojenych objektli. Oba objekty se
defaultné¢ pfipoji na port IFO, moZnost zjisténi podle atributd linky, kterou jsou
propojeni. Pro pcl to bude u AS4444 rtrl IFO IP adresa 192.0.40.2 a maska
255.255.255.0. Pro server bude IP adresa na IF0 192.0.50.2 a maska 255.255.255.0.

4) Student si zobrazi, kudy jde pfenos, viz obr. B. 1. Pfenos smérem od pc k serveru jde
ptes AS1111 _rtr3 a smérem od serveru k pc jde pfes smérova¢ AS4444 rtr2.

Object AS4444_rtr1 <> AS4444_rr2 [0] of Enterprise Metwork <—

pointto-paintthroughput (bits/sec)
1 500

1000

0
Ohject AS11711 _rr3 <-> AS4444_rir1 [0] of Enterprise Network <
pointto-pointthroughput (bits /sec)

1200

a00

ao e nhy | N1

SRR UIALJUL

Oh Th 2h 3h

Obr. B. 1: Smér prenosu od pc serveru a zpét
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5) Pomoci atributi MED a Local Preference student zméni cestu pienosu, nyni ptjde
smérem do AS 4444 pres smérova¢ AS4444 rtr3 a smérem ven z AS 4444 pres smérovac
AS4444 rtr2.

6) Jako prvni popiSu atribut MED. Nastaveni provedeme na AS4444 rtr2
a AS4444 rtr3, kde uptednostnime spodni linku. ,, /P Routing Parameters — Route Map
Configuration — Map Configuration. V ,, Match Info *“ zménime hodnotu ,, Match Value *
na 192.0.40.1 255.255.255.0. V ,, Set Info “ hodnoty nastavime nasledovné, ,, Set Attribute *
na Multi Exit Discriminator a ,, Set Value“ pro AS4444 rtr2 na 200 a pro AS4444 rtr3
to bude 50. Tim jsme upiednostnili spodni linku. Déle je potieba povolit politiku
smérovani na sousedni smérovace AS 3333. V ,,BGP parameters — Neighbor
Information“ si najdeme spravny tadek a v ,, Routing Policies — Route Map‘ vybereme
nase vytvoiené pravidlo MED a , Applicable Direction” zménime na Out. Spustime

simulaci a ovéfime si provoz, viz obr. B. 2. Zde je vidét, Ze se cesta provozu zménila.

Ohject AS4444_rtrZ <-» AS3333_rir1 [0] of Enterprise Metwork <—
pointto-pointthroughput (bitsfsec)
400

300

200

100

Object AS4444_rtr3 <-» AS3333_rtr3 [0] of Enterprise Network <—
pointto-pointthroughput (bits fsec)

1200

a0

4nu|=l " - R T I Y 13T
TR PR
Oh 1h 2h 3h

Obr. B.2: Zména pienosu do AS 4444 pomoci atributu MED

7) Zménime pienos ven z AS 4444. Nyni jde ptes AS1111_rtr3. Po zmén¢ pujde pies
AS4444 rtr2. To provedeme pomoci Local Preference na AS4444 rtrl. ,,IP Routing

Parameters — Route Map Configuration — Map Configuration®. Zde vytvoifime dva
fadky, jeden pro linku k AS 1111 a druhou pro linku k AS4444 rtr2. V obou dvou budeme

nastavovat jen parametr ,,Set Info“. V ,,Set Attribute nastavime atribut Local Preference
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a ,,Set Value*” pro linku do AS 1111 nastavime na 100 a pro linku do AS4444 rtr3
nastavime na 200. Opét musime povolit politiku. V ,,BGP parameters — Neighbor
Information* si najdeme spravny tadek a v ,, Routing Policies — Route Map‘ vybereme

nové pravidlo a smér In. Spustime simulaci a ovéfime vysledek, viz obr. B. 3.

Obr. B. 3: Zména ptenosu do AS 4444 pomoci atributu Local Preference
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