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ABSTRAKT

Dokument obsahuje popis nastrojii a postupti pro tvoru skriptli pro vzdalenou konfigu-
raci operaéniho systému Fedora, obecné vSak jakéhokoli unix-like opera&niho systému.
Samoziejmé jsou zde také predvedeny nékteré zpisoby jejich pouZiti a popsdna jejich

funkce.

KLICOVA SLOVA
Linux, Fedora, Bash, Planetlab, IPTV, Skripty

ABSTRACT

This document describes tools and techniques for creating scripts for remote configu-
ration of Fedora operating system, generally any unix-like operation system. Of course
there is demonstration of using these scripts as well as description of functionality.
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UVOD

Tento dokument je bakalafskou praci na téma skripty pro konfiguraci operacniho
systému Fedora v siti Planetlab. Tato prace je soucasti vétsiho projektu IPTV Re-
search Group, zabyvajiciho se ,ve zkratce, predevsim vyvojem novych protokolu a
software pro celosvétové vysilani internetové televize, tedy potencialné pro velmi
siroky okruh koncovych uzivatelu. Je zfejmé, ze projekt, ktery je v konecné fazi
zaméfen na tak velky pocet uzivatelu je tieba testovat v podminkach, alespon se
blizicich podminkam redlnym. Proto probihd vyvoj a testovani v celosvétové siti
Planetlab. A zde prichazi na fadu ma uloha.

Mym cilem bude, jak zadani napovida, je vytvorit skripty, resp. néstroje, kterymi
bude mozno konfigurovat predinstalovany operacni systém Fedora v siti Planetlab.
Plijde o vytvoieni skriptii pro pifkazovy interpret Bash [[] kterymi bude mozno
pomoci stavajicich programu jako jsou napiiklad ssh EL nebo scp E] provadét na jed-
notlivych uzlech, poptipadé na vybrané skupiné uzlu sité Planetlab operace jako
spousténi vlastnich skriptu, ziskavani informaci o danych uzlech, instalace nového
software, konfigurace programu apod. Vzhledem k tomu, ze skripty budou po-
tencialné vyuzivat i ostatni ucastnici projektu, bude nutné je koncipovat tak, aby
byly ptehledné, s vestavénou napovédou a aby v piipadé nutné zmény nebyl pro
kohokoli problém si zdrojovy kéd skriptu modifikovat. Bude tedy nutno skripty také
dobte okomentovat.

Mym dalsim cilem bude vytvofeni néstroju, které budou slouzit ke sledovani
"zdravi” jednotlivych uzli v Planetlabu, tedy jejich dostupnosti a spolehlivosti a
prezentace téchto vysledku ve formé webovych stranek s grafy poptipadé dalsimi
informacemi o jednotlivych uzlech.

Tento dokument bude tématicky rozdélen na dvé ¢asti a to cast teoretickych
poznatku a ¢ast praktického vypracovani a ukazek. V teoretické ¢asti uvedu do
kontextu nastroje, programy a obecné technologie, které jsem ke splnéni zadani
pouzil. Samoziejmé také hloubéji popisu fungovani Planetlabu jako celku a zminim
se také o opera¢nim systému Fedora resp. unixovych systémech obecné.

V praktické ¢asti pak uvedu k ¢emu dané nastroje slouzi, predvedu zpusoby jejich
pouziti a popiipadé uvedu co se od mé posledni prace v téchto nastrojich zmeénilo.

Taktéz se zminim o tvorbé webové preyentace vysledku monitoringu.

'Bourne Again SHell — Bourniiv pifkazovy interpret.
2Secure Shell — program (klient), ktery implemntuje protokol SSH.
3Secure Copy — program (klient), ktery implmentuje protokol SCP.
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1 CILE PROJEKTU

Mym cilem v tomto projektu Skripty pro konfiguraci operacniho systému Fedora v
siti PlanetLab bude pripravit pro ostatni Tesitele projektu skripty, které jim usnadni
praci resp. konfiguraci jednotlivych uzla sité Planetlab a tim jim umozni zabyvat se
feSenim vlastnich problému, tykajicich se zadéni jejich prace. Tyto nédstroje budou
predstavovat dva skripty pro piikazovy interpret Bash. Prvni z nich, jiz zminény v
mé predchozi praci Skripty pro instalacit a konfiguraci operacniho systému fedora,
slouzi k hromadnému kopirovani souboru z resp. na vybrané uzly sité Planetlab. Od
mé piedchozi prace nedoslo v tomto skriptu zadnym rozsahlejsim tpravam.

Druhy skript pak bude slouzit ke spousténi jakychkoli programu nainstalovanych
na vzdalenych opera¢nich systémech v siti Planetlab, stejné jako jakychkoli skriptu
a to jak jednordzovych (konfigura¢nich) tak dlouhodobé bézicich vykonavajicich
néjakou cinnost. Zakladem tohoto skriptu bude program ssh z balicku programu
()penSSH:D.P%o tento nastroj mam v planu ptipravit i sadu jednoduchych tzv.
jednorazovych, chcete-li konfigurac¢nich skriptu, jejichz jedinym cilem bude néjaky
jednoduchy zasah do konfigurace operacniho systému Fedora nebo spusténi znamych
sluzeb jako je napf. crond E] Touto sadou usetiim uzivatelum praci s psanim téchto
jednoduchych pomocnych skripti, bude tedy okamzité pripraven k pouziti.

Pro oba zminéné néstroje bude samoziejmosti vestavéna napovéda a dobte oko-
mentovany zdrojovy kéd, do kterého bude v pripadé zmény ¢i pochopeni funkce
skriptu nutno nahlédnout, avsak nepredpokladdam, ze by se tato potfeba méla vysky-
tovat néjak ¢asto, pokud vibec.

Mym, jiz diive zminovanym, druhym cilem bude monitorovani stavu Planetlabu
a jednotlivych uzlu a prezentace vysledku ve formé webovych stranek. Prvni ¢ast
jsem jiz naznacil v mé predchozi praci, avsak od té doby se mnohé zménilo. Vyvstala
nutnost zménit zpusob ukladani vysledku monitoringu, jelikoz puvodni jednoduché
ukladani do systému adresaiu na disk, se ukazalo jako neefektivni z hlediska tvorby
statistik resp. generovani udaju o jednotlivych uzlech ¢i o celé siti. Jak jsem jiz
naznacil v mé predchozi praci ziskani takovychto idaju z velkého mnozstvi soubort
a jesté vetsiho mnozstvi radku v téchto souborech, bylo pomoci skriptu pro piikazovy
interpret Bash velmi ¢asové naroéné. Mozné varianty se zménou skriptovaciho jazyka
jsem zamitl a obratil jsem se, dle mého nézoru, k jedinému vhodnému fteSeni —

databdzi.

1OpenBSD Secure Shell - soubor programii zprostiedkovavajich spojeni pomoci protokolu SSH.
2Deamon pro spousténi naplanovanych tloh.
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7 vyse uvedeného tedy vyplyva potifeba pozménit puvodni skript generujici
statistiky tak, aby byl schopen data ukldadat do databaze, v mém pripadé padla
volba na MySQL, jelikoz se jedna o databazovy systém, ktery je k dispozici (mimo
jiné) pod licenci GPL E| a je velmi rozsifeny, hlavné co se tyce spojeni LAMP E|
Samoziejmeé se nabizeji i dalsi alternativy jako napt. PostgreSQL, ale tento systém
jiz nabizi i funkcionalitu, kterou v tomto projektu ani nevyuziji.

Co se tyce grafu, budu je vytvaret pomoci programu gnuplot, jak jsem se jiz
zminil v mé predchozi praci. Tato ¢ést tedy zustava v podstaté nezménéna. Do

webovych stranek budu grafy vkladat dynamicky pomoci PHP |E|

3GNU General Public Licence — vieobecnd vefejna licence GNU.
4Kombinace Linux + Apache + MySQL + PHP (Perl, Python) pouzivana pro webovy server.
5Rekurzivni akronym z PHP: Hypertext preprocesor — PHP: hypertextovy preprocesor; Jde o

skriptovaci programovaci jazyk.
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2 TEORETICKE POZNATKY

P1i tvorbé této prace jsem pouzil spousty nastroju, programu, obecné technologii,
které bych rad predem pfiblizil, nez za¢nu mluvit o jejich pouziti. V prvé radé stoji
operacni systém, kolem kterého se cela tato prace toci. Je to operacni systém Fedora.
Bohuzel toto neni zrovna ptesné, jde o distribuci operacniho systému GNU/ Linux[]
(dale jen linux) z dilny firmy RedHat, ktera nese nézev Fedora. Linux se dé zaradit
jako tzv. unix-like | operacni systém. Uz z tohoto pojmenovéani vyplyva, ze tento

systém ma cosi spole¢ného s opera¢nim systémem Unix.

2.1 Unixové operacni systémy

2.1.1 Historie

Historicky vyvoj Unixu byl velmi zajimavy a da se tici, ze ho ve velké mife do-
provazela ndhoda, jak uz to u takovychto velkych projektu byva. Kdyz v roce
1965 zalozilo seskupeni firem MIT, AT&T a GE (General Electric) v Bellovych
laboratorich projekt Mulics, nikdo netusil jak nepouzitelny, ale zaroven historicky
vyznamny operacni systém vyvinou. Prvni ¢ést jim dosla celkem rychle, kdyz byl v
roce 1969 projekt zastaven z obav ze néklady na jeho vyvoj se stanou netinosnymi.
A davod? Jednoduse feceno, systém se stal ptilis slozitym.

V Bellovych laboratotich vsak zustala skupinka nadsencu, ktefi se nového operacniho
systému nehodlali vzdat a zacali se poohlizet po ruznych alternativach. Byli ochotni
zkusit néco dalsiho. Jenze co 7 Zatimco se debatovalo o tom co délat, pohraval si
Ken Thompson s programovanim hry Space Travel, kterou pak portoval na pocitac
PDP-7 Iﬂ Jak se ukazalo, zpusob jakym k portaci doslo, se stal pro vyvoj Unixu
klicovym. Hra byla puvodné napsana v GEMAP assembleru pro cross-assembler,
ktery pracoval pod GECOS[] byl vsak schopny produkovat i pasky pro PDP-7. Ste-
jnou metodou pak byl psan zaklad Unixu. Systém tedy vznikal na jiném pocitaci,
nez na jakém pak bézel.

Po hie pak v roce 1969 nasledoval filesystém, ktery byl napsan Thomsonem.
Tak postupné zacal vznikat operacni systém, ktery dostal jméno Unix. Zakladni

myslenkou tohoto nové vznikajictho systému bylo, ze jadro systému bylo oddéleno od

!GNU/Linux - jediny spravny nazev tohoto operaéniho systému, jelikoz Linux samotny je pouze
nazev jadra. Z hnuti GNU pak pochézi prekladac¢ a vétsina systémovych komponent. Dnes je ovSem
vétsinou nazyvan jen linux.

20peraéni systém unixového typu — takovy operaéni systém, ktery se snazi o co nejvétsi podob-
nost s Unixem a jeho filosofii. Napf. GNU/Linux, FreeBSD, ¢ dokonce Mac OS X.

3Minipoéita¢ od firmy Digital Equipment Corporation.

4General Comprehensive Operating System.

16



piikazového interpretu, ktery byl zahrnut do uzivatelského prostoru. Tato myslenka
byla ¢astecné prevzata Multicsu.

Prvni verze Unixu byla napsana v assembleru, ale postupem c¢asu se projevila
potieba pokracovat v tvorbé Unixu v néjakém vysSim programovacim jazyce. Ne-
jprve Thomson zkousel Fortran, ale to po chvili vzdal a zacal pracovat na vlastnim
programovacim jazyku, ktery nazval "B”. Tento jazyk mél ale mnoho problému,
nehledé na to ze byl interpretovany a tedy pomaly. Thomsonuv kolega Dennis Ritchie
prilozil ruku k dilu a z puvodniho jazyka "B” se stala vlastné prvni faze jazyka ”C”
jak ho zname dnes.

Kernel Unixu byl pak pfepsan do cécka a dalsi vyvoj pokracoval v tomto pro-
gramovacim jazyce. A diky tomuto kroku ziskali v podstaté na platformé nezavisly
operacni systém. To byla v té dobé v podstaté revoluce, jelikoz do té doby bylo v
podstaté nemyslitelné, aby na dvou rozdilnych strojich bézel stejny operacni systém.

V téze dobé se ale vytesil jesté jeden zavazny problém Unixu a tedy, jak predavat
data mezi programy. Reseni tohoto problému vzeslo od Douga Mcllroye a béhem
jedné noci byl cely systém piepsan aby podporoval tzv. roury, které jsou jedou z
dulezitych soucasti filosofie Unixu.

Po téchto krocich uz byl Unix v podstaté vyzraly operacni systém. Sfiil se mezi
univerzitami i komercénimi spolecnostmi a postupné se vylepsoval az nastal zlo-
movy bod — verze 6. Vyvoj Unixu byl rozdélen na dva hlavni proudy. Jednim z
nich byl BSD [| Unix byl vyvijen na univerzité Berkley v Kalifornii, z néhoz byl v
pozdéjsi casti vyvoje (verze 4.1) vytvoren SunOS od spole¢nosti Sun Microsystem,
dnes zndmy jako Solaris. Z dalsi verze BSD Unixu (4.2) pak byl vytvoren mikroker-
nelovy opera¢ni systém Mach, ze kterého pak v koneéném dusledku vznikl i Mac OS
X. Je ztejmé, ze toto obdobi bylo pro vyvoj Unixu velmi bouftlivé, a vznikalo mnoho
verzi a odnozi puvodniho systému, ale v podstaté déle zustavaly mezi sebou vice ¢i
méné kompatibilni.

Druhou odnozi se stal systém vyvijeny skupinou USL [f| z néhoz pak vznikly
systémy jako UnixWare nebo IBM AIX E] 7 této odnoze také vznika pro budouci
Linux velmi dulezity Minix. Postupem c¢asu jsou do systému prebirany vlastnosti z
obou vyvojovych proudu a tak rozdily mezi obéma odnozemi zanikaji.

Kdy se tedy koneéné dostaneme k Linuxu? V 80. letech zalozil Richard M. Stall-
man organizaci FSF (Free Software Foundation), jejimz cilem bylo vytvorit volné
sititelné programy pro Unix, které by se pak daly pouzit i v komerénim Unixu.

Tehdejsim problémem ale bylo, ze komercni Unixy byly velmi drahé, a nekomercni v

SBerkeley Software Distribution — odvozenina Unixu distribuovand univerzitou Berkley v
Kalifornii.

6Unix System Laboratories — Americkd softwarové spolecnost.

"Advanced Interactive eXecutive — propertidlni unixovy operaéni systém firmy IBM.
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podstaté neexistovaly do chvile, nez pravé Stallman v roce 1992 zacal vyvijet vlastni
klon Unixu — GNU/HURD E| Vyvoj tohoto systému se ale na velmi dlouhou dobu
zastavil a i dnes velmi stagnuje.

To byla ale sance pro Linuse Torvaldse a jeho operaéni systém zalozeny puvodné
na Minixu prof. Tanenbauma. Linus postupné vyvijel své jadro, a zdrojové kdédy
vystavoval vefejné na internetu, tak ziskal Sirokou podporu, a schopni lidé z celého
sveta zacali do jeho systému prispivat. Tak byl v roce 1993 vytvotren plné pouzitelny,
bezpeény a stabilni systém, ktery mohl klidné soupefit s mnohymi komerénimi
Unixy. Jeho vyvoj probihd dodnes v podstaté stejnym zpusobem pod vedenim Li-

Ptiblizné ve stejném roce (1993) vznika také systém FreeBSD, jakozto pokracovatel
systému BSD. Samoziejmé také pokracuje vyvoj starsitho systému NetBSD, ktery
je v podstaté pokracovatelem BSD v.4.3. V roce 1995 pak z tohoto systému vznika
OpenBSD, jehoz hlavni orientaci je bezpecnost.

Nésledujici obrézek Obr[2.1] ukazuje vyvoj Unixu a jeho ¢lenéni do novych vétvi
od roku 1969 do roku 2008. Zobrazeni neni uplné kompletni, jelikoz uplny graf se
viemi vétvemi, byt bezvyznamnymi, by se zde ani zdaleka neveSel. Avsak myslim,
ze tento obrazek je pro ilustraci vyvoje Unixu v tomto ptfipadé naprosto dostacujici.
Zdrojova data byla prevzata z http://9grid.fr/articles/unix_diagram_simple.dot a

graf byl vygenerovan pomoci programu Graphviz.

SHURD znamenda Hird of Unix-Replacing Daemons a Hird znamens Hurd of Interfaces Rep-
resenting Depth — je to v podstaté kolekce serveru bézicihc na mikrokernelu, implementujicich

jednotlivé ¢asti OS. Nahrada Unixového kernelu.
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Obrazek 2.1: Castecné zjednodusené zobrazeni vyvoje unixovych systému.
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2.1.2 Filosofie

Jednim ze zdkladnich znakt operacnich systému unixového typu je abstrakce hard-
waru, a jeho odstinéni od uzivatelu a programu (viz. Obr. Jadro systému (ker-
nel) je jakymsi srdcem, které obstardva nizkoturoviiové operace nad hardwarem, a
poskytuje uzivatelim a programum standardni rozhrani pro praci s nim. V jadre
jsou zakompilovany moduly (ovladace) pro praci s hardwarem, na kterém operaéni
systém bézi. Mnozstvi ovladact, obecné moduli, zakompilovanych do jadra, by mélo
byt co nejmensi, resp. mély by zde byt pouze opravdu ty nejnutnéjsi funkce. A to z
toho duvodu, ze jakdkoli chyba v jaddfe muze mit za nédsledek jeho zhrouceni (kernel

panic), resp. jakdkoli chyba mimo jadro by neméla ohrozit béh systému.

KNIHOVNY (LIBs)

Obrazek 2.2: Vrstvy unixového opera¢niho systému.

Dalsim dulezitym rysem unixovych systému je pripojovani filesystému, ktery
neni ¢lenén podle disku (A: B: C:), jak to zndme napi. z Dosu nebo Windows,
ale disky jsou pripojovany do jediného adresarového stromu, kde nejvyse umistény
adresar se nazyva root, a je to prvni ¢ast, ktera se namountuje pii startu systému.
Dalsi disky (parititons) se pak pripojuji podle nastaveni systému k jednotlivym
adresaium ve stromové strukture. Typicky pak na prvni pohled nepoznéte, kde
zacind jeden disk (partition), a kde je jiz pripojen disk jiny. Disky se tvaii jako
adresare. To mé samoziejmé své vyhody.

V unixovych systémech existuje pravidlo, ze kazdy proces musi mit svého predka,
resp. kazdy proces musi byt spustén néjakym puvodnim procesem. Tim prapuvodnim
procesem, predkem vsech dalsich procest, je proces Init. Jeho PID ’|je 1, a jiz neni
soucasti jadra. Dalsi procesy se pak daji spustit dvéma zpusoby, klonovanim (fork)
a samotnym spusténim (exec). Ke klonovani procesu typicky dojde v piipadé, ze

néjaky program (proces) hodla spustit jiny program. Puvodni program (proces) se

9Process identifier — identifika¢ni éfslo procesu.
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naklonuje, spusti externi program, a sam sebe zni¢i. Nedojde tak ke zméné dat a
kédu puvodniho procesu, a volany program bude védét komu vratit vysledky.

Préace s paméti je v operacnich systémech velmi dulezitd. V unixovych systémech
se pouziva tzv. strankovani. Znamena to, ze pokud v systému bézi dva stejné procesy,
typicky od dvou ruznych uzivatelu, pak nejsou v paméti nakopirovany dvakrat, ale
cast, kterda je nemodifikovand, je zde pouze jednou, a sdili se mezi jednotlivymi
instancemi programu. Pokud dojde ke zméné, je ulozena zvlast. Je tedy zajisténo,
ze pokud dojde k situaci, kdy dva uzivatelé pozméni data svého programu jinym
zpusobem, nedojde ke ztraté téchto dat.

Unix byl od zacatku vyvijen jako multiuzivatelsky, multitaskovy systém. To
se projevilo také v jeho konstrukci a prisném oddéleni jednotlivych uzivatelskych
prostoru. Typicky to znamenad, ze jeden uzivatel nemé pravo zasahovat do procesu
jiného uzivatele, alesponi pokud na to nema prava. V unixovych systémech hrala
odjakziva prava obrovskou roli. Zakladni rozdéleni vypadalo tak, ze existoval jakysi
vsemocny uzivatel root, typicky administrator systému, a pak jednotlivi uzivatelé,
jimz se mohla préva (Cteni, zapisu a spousténi) libovolné nastavit. V dnesni dobé se
zda, ze toto hrubé clenéni, root a uzivatelé, prestava byt dostacujici, a proto vznikaji
projekty jako SELinux, nebo AppArmor, které umoznuji jemnéjsi nastaveni prav a
to i u superuzivatele root. Odpada nam timto existence onoho vsemocného, a systém

Roury jsou jednim z typickych znaki unixovych systému, které zadny uzivatel
jisté neptehlédne, nebot je to néco, coz piindsi obrovské ulehéeni prace. Divod
existence rour jsem jiz naznacil v predchozi kapitole. Jsou zde proto, aby se daly
jednoduse predavat data mezi programy. Funguje to nasledovné. Jeden program c¢te
data, typicky ze standardniho vstupu, v nasem ptipadé treba klavesnice, a vypisuje
data na standardni vystup, v nasem pripadé tfeba monitor. Ale predstavte si piipad,
kdy za tento program rourou piipojime dalsi program. Prvni program v dobré vite, ze
zapisuje vystupni data na standardni vystup, je bude vlastné predavat na standardni
vstup druhého programu, a ten, opét v dobré vite, ze prebird data ze standardniho
vstupu, je bude ¢ist z vystupu programu predchézejiciho. Jednoduse genidlni.

A timto se dostavam k zdkladni filosofii unixovych opera¢nich systému, a sice
mit jednoduché, jednotucelové programy, vykondvajici pravé tu jednu ¢innost, (zato
velmi dobfe) a kyzeného cile dosdhnout jejich vzajemnym propojovanim. Nejenze
se pomoci tohoto pfistupu minimalizuji chyby v programech (jednodussi program
zédkonité znamend mensi pocet chyb), ale také se ndm naskyta obrovskéd volnost v

zpusobech Teseni problému.
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2.2 Operacni systém GNU /Linux Fedora

Operaéni systém GNU/Linux Fedora (déale jen Fedora) je distribuci firmy RedHat,
kterd se v prvé radé zabyva vyvojem komercni linuxové distribuce RedHat Enter-
prise Linux. Mimoto je také sponzorem komunitniho projektu Fedora, jehoz cilem je
vytvoreni svobodného operacniho systému pro vseobecné pouziti. Fedora ma koteny
v distribuci RedHat, kterou stejnojmenna firma vyvijela do roku 2003, kdy byl
jeho vyvoj ukoncen, a firma RedHat se zaméiila na komerén{ distribuci RHEL [
Ve stejné dobé vznikl komunitni projekt Fedora, ktery do verze 7 vyvijel opera¢ni
systém pod jménem Fedora Core. Od této verze byl nazev zkracen na Fedora.

Fedora, stejné jako RHEL, je distribuce pouzivajici format balicku RPM. Abych
byl presnéjsi, tento typ balicku byl poprvé pouzit pravé v RedHat Linuxu. Je to
systém postaveny na balickovacim systému Yum, ktery byl puvodné prejat z Yel-
low Dog linuxu a ktery je dale vyvijen firmou RedHat. Fedora je distribuce znaméa
predevsim svou pokrokovosti, jednoduSe feceno, umoznuje to vyvojaium RHEL
vyzkouset nékteré technologie a novinky, které by piipadné mohly byt zahrnuty
prave do této distribuce.

Fedora nabizi velké mnozstvi balicku resp. programu, které z ni délaji vSestranné
pouzitelny systém. Muze byt tedy nasazena jednak jako desktopové prostiedi, jednak
jako serverové teseni. Je to systém, ktery poskytuje zejména vyvojarum dobrou
zakladnu a kvalitni rozhrani postavené na grafickém prostredi Gnome.

Odlisnosti Fedory, oproti ostatnim distribucim, by se naslo hned nékolik. Zejména
je to jeji balickovaci systém Yum, ale také zaméteni na bezpecnost. Jako jedna z
prvnich distribuci obsahuje v zakladni instalaci SELinux, jakozto nastroj pro de-
tailnéjsi definici prav jak uzivatelu, tak superuzivatele root. Neni se vSak ¢emu
divit, jelikoz firma RedHat je velkym zastdncem tohoto feSeni. DalSim takovym
programovym vybavenim, které je ve Fedote velmi dobte podporovano je vyvojové
prostiedi Eclipse, na kterém firma RedHat intenzivné pracuje a je také jejim pficinénim

velmi dobfe pouzitelné.

2.3 Databaze

Vzhledem k tomu, ze pfi praci na tomto projektu jsem se musel potykat s databazemi,
nebylo by od véci priblizit si tento systém trosku blize. V prvni casti této kapi-
toly se budu zabyvat teoretickym zakladem databédzi a v druhé ¢asti konkrétnim

databazovym systémem MySQL, jelikoz pravé tento jsem v mé praci pouzil.

10RedHat Enterprise Linux — komeréni sitribubce firmy RedHat.
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2.3.1 Teorie databazi

Databaze, tedy baze dat, je obecné soubor néjakych dat, které néekde skladujeme. V
mém piipadé je pravé to nékde pamétové médium, piesnéji disk. Jde tedy o databézi
elektronickou. Samoziejmé existuje nékolik typu databazovych modelu. Ja se ale
budu zabyvat vyhradné databéazi relacni. Ackoliv panuje vseobecné presvédceni, ze
relacni model je relacni diky vztahum mezi daty, neni tomu tak.

Zakladnim stavebnim kamenem relacniho modelu je relace, chcete-li mnozina
dat, ktera je vybavena pomocnou strukturou. Tato pomocné struktura obsahuje
jména atributu a popisy jednotlivych moznych hodnot. Jednoduse feceno lze relac¢ni
databazi chapat, a také tomu tak vétsinou byva, jako tabulku se sloupci, jako jména
a popisy atributu, a fadky. V rela¢nim modelu lze pracovat s tabulkou stejné jako s
vysledkem dotazu.

Jelikoz relace (tabulka) v databdzi je usporadana pouze do sloupcu a radku, a
neexistuje prvni ani posledni fadek, nelze se presné odkazovat na konkrétni radek,
musi struktura obsahovat néjakou konstrukci, ktera ndm umozni primo adresovat
jednotlivé tadky. Této struktute se tika primdrni klic. Pomoci primarniho klice,
ktery muze byt tvoren jednim nebo vice atributy, muzeme jednoznaé¢né identifikovat
jednotlivé tadky v relaci.

Databazovy systém samotny je tvofen v podstaté ze dvou ¢asti. Prvni jsou
samotna data, a druhou jsou nastroje pro préci s témito daty. Tyto néstroje vétsinou
zajistuji uklddani, extrakci dat podle stanovenych pravidel. V dnesni dobé se pro
popis téchto pravidel pouziva téméi vyhradné jazyk SQL[H] ktery byl vytvoien pravé
za timto ucelem, a poskytuje ndm univerzalni jazyk, jakym se muzeme s databdzi

dorozumivat.

2.3.2 Databazovy systém MySQL

MySQL je databazovy systém, vyvijeny svédskou firmou MySQL AB, a je vydavan
po dvoji licenci. V mém piipadé budu pouzivat MySQL pod licenci GPL. Tento
systém, jak je patrno jiz z nazvu, pouziva rela¢ni model databaze, a komunikace s ni
probihéa prostiednictvim jazyka SQL. Je velmi oblibeny predevsim ve spojeni s we-
bovym serverem Apache a skriptovacim jazykem PHP. Z uvedeného je tedy vidét, ze
se poveétsinou pouziva pro tvorbu internetovych stranek a aplikaci. Je také obecné
znamo, ze jde o velmi rychlou databézi, ktera ale svoji rychlost vykoupila mensi
skdlou funkci, takze zalezitosti jako triggery nebo pohledy byly implementovany

teprve relativné nedavno. D4 se ovSem Tici, ze je to vyspéla a velmi kvalitni databaze,

HStructured Query Language — strukturovany dotazovaci jazyk pro praci s daty v relaénich
databazich.
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kterda ma velmi dobré uplatnéni, a nijak nezaostava za svymi konkurenénimi i open-
sourcovymi kolegy. V mém piipadé jsem pouzil MySQL ve verzi 5.0, coz je v soucasné
dobé nejvyssi stabilni verze.

MySQL se v §irsim pohledu sklada ze dvou zékladnich casti. Ze serveru a klienta.
Server jsem nainstaloval na muj notebook, budu tedy pracovat ve vlastnim prosttedi,
bez néjakych vétsich ¢i zasadnéjsich tprav. Soucasti MySQL je také GUI[|rozhrani
MySQL Administrator, ktery ale v.mém pripadé budu prehlizet, a veskerou praci s
databazi dubu obstaravat z prikazové radky.

Jak jsem se jiz zminil, databazovy systém MySQL se ovladda pomoci jazyka
SQL. Je tedy namisté zminit se o nékolika zakladnich piikazech. Princip tohoto
databdzového systému je jednoduchy, jak ukazuje Obr[2.3] Muze tedy existovat
nékolik nezavislych databazi, a v nich nékolik tabulek. Samoziejmosti je moznost
nastaveni prav pro jednotlivé uzivatele, ale timto bych se v této praci nechtél zabyvat.
Do databaze se tedy muzeme ptipojit nasledujicim prikazem, za predpokladu, Ze na

lokélni smy¢ce bézi mysqld server.
mysql -u <uZivatel> -p -A <databaze>

Kde <uzivatel> je jméno uzivatele a <databaze> je jméno databaze, ke které se
budeme pripojovat. Tento parametr je vSak nepovinny a databazi si muzeme vybrat
pozdéji. Prepinac -p pak tikda klientovi, ze pro uzivatele je vyzadovano heslo.

Po pripojeni k databazi nds uvita klient s hlasenim o verzi a informacemi o
napovedé. Pokud jsme pti spousténi neuvedli parametr pro vybér databaze, musime
si ji vybrat nyni piikazem use <jméno databdze> a muzeme zacit pracovat. Jelikoz
jsem slibil predstavit par pitkazu SQL, za¢nu tvorbou jednoduchych tabulek, na
kterych budu déale prezentovat zékladni praci s timto databazovym systémem. Pujde
o tabulky, které jsem pouzil také ve své préaci a sice tabulku IP adres a tabulku pro
data z monitoringu. Relace mezi témito dvémi tabulkami bude 1:M.

Na tomto misté by jisté stal za zminku i fakt, ze samotny databazovy systém
MySQIl podporuje nékolik druhti datovych 1lozist. Asi nejzajimavéjsimi z nich jsou
MyISAM a InnoDB. Samoziejmé existuji i dalsi jako napiiklad BerkleyDB, Mem-
ory, CSV atd., ale jde o tlozisté, ktera maji vice specifickd vyuziti, a proto se o
nich nebudu zminovat. Hlavnim rozdilem mezi MyISAM a InnoDB je samoziejmé
funkcionalita. Zatimco MyISAM se snazi byt jednoduché, lehce pouzitelné, nenaroéné
a hlavné rychlé uloziste, které ale podporuje lepsi indexovani na sloupcich typu
TEXT a BLOB a umoznuje oddélené ulozeni souboru s indexy a daty (napf. na ruzné
disky), je InnoDB zaméteno na pridanou hodnotu a lepsi funkcionalitu, ovsem za

cenu rychlosti operaci. InnoDB je tedy vybaveno funkcemi jako je moznost zamykani

12Graphical User Interface — grafické uzivatelské rozgrani

24



| I
| o + |
| | oo o
| |  Databaze MOJE | |  Databaze TVOJE | |
| I I +
I + | I USERS | | |
I I I +
I | USERS | | I (.
I I o | mmmmoee L B
. L + | | CITIES| .
. IB_DATES| | | L +
| | +————— + | o + |
| o + |
e +

Obrazek 2.3: Jednoducha uldzka struktury databazi v MySQL.

jednotlivych radku tabulek, dovede dokonce prekroc¢it maximalni velikost soubort
danou omezenim filesystému a predev§im umoziiuje pouziti cizich klict. Zajistuje
také integritu dat a podporuje transakce. Ja jsem ale pro potieby tohoto projektu
pouzil tdloziste MyISAM, jelikoz zadnou z pridanych funkci nabizenych tlozistém
InnoDB nepotiebuji.

Tak tedy k vlastnim tabulkam. Jak jsem jiz ptredeslal, pujde o dvé tabulky v
relaci 1:M, coz je vidét na Obr[2.4] Zatim se nebudu zabyvat datovymi typy sloupct
a duvody, proc jsou takové, jaké jsou. VSe osvétlim az v praktické ¢asti. Takovéto
dvé tabulky lze vytvofit jednoduchym SQL skriptem pomoci konstruktoru CREATE
TABLE.
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| ID | | ID I
| IP | | DATUM |
| DNS |-1---1<| ADRESY_ID |
| STATE | 1 : N | SENT |
e + | RECIVE |

MIN I

AVG |
|
|

Obrazek 2.4: Relace mezi tabulkami v MySQL.

create table ADRESY (

ID int unsigned primary key auto_increment not null,
IP varchar (40) not null,

DNS varchar (255) ,

STATE tinyint default 1

) ENGINE = MYISAM;

create table STATISTIKY (

ID int unsigned primary key auto_increment not null,
DATUM datetime not null,

ADRESY\_ID int unsigned not null,

SENT tinyint,

RECIVE tinyint,

MIN float,

AVG float,

MAX float,

JITT float

) ENGINE = MYISAM;
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Timto jednoduchym skriptem jsem vytvotil dvé tabulky. Skript ovSem nic nefika
o zavislostech mezi tabulkami. Datové 1lozisté MyISAM néco takového nehlida, a
tudiz je na nas, abychom se o vazbu postarali. To v praxi znamena, ze jak pri
vkladani, tak pii dotazovani na data v tabulkdch musime mit namysli, Ze mezi
tabulkami existuje urcita vazba. To vétsinou nebyva problém, protoze presné vime,
jakou vazbu jsme mezi tabulkami chtéli udélat, a co ma vazba vyjadiovat.
polozkach oznacenych jako primarni klice se samoziejmé indexy vytvareji auto-
maticky. Ale co ostatni polozky? V pripadé, ze predpokladame v tabulce statistik
velké mnozstvi zdznamu, Ffadové miliony, rozhodné by se néjaky ten index hodil,
jelikoz bez néj by mohly byt operace nad tabulkou, presnéji dotazovani na data,
dosti pomalé. Je tieba jesté podotknout, Ze indexy sice zrychluji vytahovani dat z
databaze, ovsem také zabiraji misto, a aby toho nebylo malo, negativné se projevuji
na rychlosti ukladani dat. Na tom ovSem neni nic divného, kdyz si uvédomime, ze
pii vlozeni kazdého zaznamu se onen zaznam musi na patficnych polich naindexovat,
coz logicky stoji urcity cas.

Indexy se na tabulkach samoziejmé daji ptidélit jiz pri vytvareni tabulek, ale
pokud mame jiz k dispozici data, ktera do tabulky chceme vlozit, a téchto dat
neni zrovna malo, hodi se pockat s vytvorenim indexu az po nahrnuti dat do
databaze. Podstatné si tim zkratime dobu ¢ekani, nez se nam kyzena data dostanou
do databaze. Samoziejmeé si pak déle pockame na vytvoreni indexu, ale kazdopadné
tim ziskame. Jelikoz jsou tabulky jiz vytvoreny, musime pouzit piikaz pro zménu
tabulky alter table. Timto piikazem se daji samoziejmé provadét i dalsi akce, jako
napiiklad pridavani sloupct, jejich mazani, nebo zména datového typu sloupce. V
takovém pripadé ovSsem musime byt opatrni, abychom nepfisli o tézce vydobyta
data.

alter table ADRESY add index (IP);

alter table STATISTIKY add index (DATUM);
alter table STATISTIKY add index (ADRESY_ID);
alter table STATISTIKY add index (AVG);

Touto jednoduchou tipravou jsme tabulky znacné zrychlili. Abych pouze neuvadél
domnénky, provedl jsem méfeni pravé na téchto dvou tabulkdach pfed a po nain-
dexovani, pricemz tabulka ADRESY obsahovala 709 zaznamu a tabulka STATIS-
TIKY plnych 2 121 935 zaznamu. Mezi jednotlivymi méfenimi jsem samoziejmeé

databazovy server restartoval. Méreni probihalo na nasledujicim dotazu.
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select * from STATISTIKY left join ADRESY on
(ADRESY.ID = STATISTIKY.ADRESY_ID) where ADRESY.IP="206.12.16.134"
and DATUM between "2008-02-25 17:50:00" and "2008-02-26 17:50:00";

V tabulce Tab[2.1]jsou vidét vysledky méfeni. Je tedy zfejmé, ze indexy opravdu
velmi urychluji praci s daty v tabulce. OvSem i pfi naindexované tabulce hrozi
nebezpeci, ze indexy nebudou vubec pouzity. Nastava to typicky v piipadech, kdy
potiebujeme napiiklad spocitat néjakou hodnotu ze vsech zdznamu v tabulce. Ex-
istuje ale horsi piipad, a to je Spatné napsany dotaz. Totiz v pripadé, ze dotaz
formulujeme velmi nevhodné, muzeme tim zabranit ruznym optimalizacim, kterymi
muze MySQL optimalizovat prichod databézi, a v nejhorsim piipadé se muze stat,
ze bude nucen uplné ignorovat veskeré indexy a tabulku otrocky prochazet celou,
zdznam po zaznamu. Abychom vsak takovymto pripadim predesli, existuje pomucka
ve formé prikazu explain, ktery vypise zptusob, jakym databaze data prochézi a jaké

indexy pritom pouziva a zda vubec.

Tabulka Doba trvani

Bez indexu 0,93 s
S indexy 0,27 s

Zrychleni 3,45 x

Tabulka 2.1: Vysledky méfeni vlivu indexu na rychlost databaze

Nyni ukazu velmi nazorny priklad, jak se da relativné velmi jednodusSe napsat
dotaz, ktery vloudénim malého nedopatteni zpusobi, ze budou ignorovany nékteré
indexy. Coz muze mit v dusledku celkem katastrofalni dopad. Pouzijeme ponékud
upravenou verzi dotazu predchoziho, ktery ale bude z databaze vytahovat tataz data.

Za ptikazem nasleduje vypis ziskany pomoci explain.

select * from STATISTIKY WHERE

ADRESY_ID=(select ID from ADRESY where IP="206.12.16.134")
AND STATISTIKY.DATUM BETWEEN

"2008-02-25 17:50:00" and "2008-02-26 17:50:00";
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id: 1
select_type: PRIMARY
table: STATISTIKY
type: ref
possible_keys: ADRESY_ID,DATUM
key: ADRESY_ID
key_len: 2
ref: const
rows: 3280
Extra: Using where
skokskskokokokokokokokokkokokokokokokoskoskoskokokokokok - D TOW  kokskokokokokokokokokokskokoskokok sk sk ok sk sk ok sk sk ok ok
id: 2
select_type: SUBQUERY
table: ADRESY
type: ref
possible_keys: IP
key: IP
key_len: 42
ref:
rows: 1
Extra: Using where
2 rows in set (0.00 sec)

Je videét, ze ikdyz dotaz neni zrovna idealné zapsany, databaze se s nim vyporadala

po svém a pouzila indexy, které se ji nabizely celkem bez problému. Co kdyz se
ale vyskytne v dotazu nepiijemnd chybicka, ktera bude spocivat pouze v posunuti

uzavieni zavorky az na konec radku ?

select * from STATISTIKY WHERE
ADRESY_ID=(select ID from ADRESY where IP="206.12.16.134"
AND STATISTIKY.DATUM BETWEEN

"2008-02-25 17:50:00" and "2008-02-26 17:50:00");
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id:
select_type:
table:

type:
possible_keys:
key:

key_len:

ref:

Tows:

Extra:

1

PRIMARY
STATISTIKY
ALL

NULL

NULL

NULL

NULL
2121935
Using where
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id:
select_type:
table:

type:
possible_keys:
key:

key_len:

ref:

ToWs:

Extra:

2 rows in set

2

DEPENDENT SUBQUERY
ADRESY

ref

IP

IP

42

const

1

Using where
(0.00 sec)

Na tomto prikladu je nazorné vidét, jak jedna mala zména dotazu muze zpusobit

katastrofu. Pii prochazeni tabulky ADRESY sice bez problému pouziva index, ale

pii prohleddvani tabulky STATISTIKY nemuze index pouzit a je nucena ji prochézet

uplné celou, tedy 2 121 935 zéznamu. Doba trvani takového dotazu byla na mém

vlastni server 1 minutu a 16 sekund. Coz je krajné neptipustna doba.

Jako posledni ukdzku moznosti psani dotazu uvedu piiklad, ktery z celkovych
statistik vybere ty ip adresy, které mély za dobu mezi 25.2.2008 17:50 a 26.2.2008

17:50 primérnou dobu odezvy vétsi nez 1000 ms a alesponi jeden z icmp [ paketii

se vratil. Kromé téchto IP adres vypiSe také celkovy pocet zaznamu, které splnuji

podminky pro danou IP adresu, prumérnou dobu odezvy a maximalni dobu odezvy.
Dotaz by vypadal asi takto, nésleduje také vysledek dotazu viz. Tab[2.2]

BInternet Control Message Protocol — internetovy protokol pro pfenos chybovych a fidicich

zZprav mezi entitami v siti.
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select IP,count(*) as pocet,avg(AVG) as prumer ,max(MAX) as maximum
from ADRESY left join STATISTIKY on (ADRESY.ID = STATISTIKY.ADRESY_ID)
WHERE RECIV <> O and DATUM BETWEEN

"2008-02-25 17:50:00" and "2008-02-26 17:50:00"

group by ADRESY.ID having prumer > 1000 order by pocet;

o e e Fmm— +
| IP | pocet | prumer | maximum |
e oo e Fomm - +
158.130.6.254 9 | 1511.5518756443 | 4520.07 |
128.192.101.217 12 | 1854.8913491567 3563.7 |

193.55.112.41 23 | 1766.2475488082 | 4377.13 |
204.56.0.138 24 | 1190.8269608816 | 3542.56 |
o - Fom o +

I I I
I I I
| 193.55.112.40 | 21 | 2331.2175601778 | 4502.55 |
I I I
I I I

N e

klauzuli having

A co dotaz vlastné udélal ? Pro vSechny zdznamy seskupené podle adres (group
by ADRESY.ID) a splnujici podminku data a poctu prijatych paketu, spocital pocet
celkovych zaznamu k dané adrese a prumérnou a maximalni dobu odezvy. Vse
nakonec porovnal s konstantou 1000 a vypsal pouze ty zaznamy, které mély prumeér
vétsi nez 1000 (v mém piipadé milisekund). Nakonec vse sestupné sefadil podle
poctu zaznamu. Je tedy vidét, ze se dd napsat velmi jednodusSe komplexni dotaz,
ktery bude vytahovat z databaze pravée ta data, ktera pozadujeme.

Samoziejmeé existuje jesté spousty dalsich operaci nad databézi, které jsem zde
neuvedl. Jsou to napiiklad triggery, pohledy, klauzule union a v neposledni radé
vklddani a aktualizace zdznamu. Neni mym cilem zde popsat veskerou funkcénost
databazového systému MySQL, jen jsem chtél nastinit zpusob pouziti a ukazat

nékteré jeho vlastnosti.

2.4 Skriptovaci jakyk PHP

Skriptovaci jazyk PHP [Ff] vznikl v roce 1994, kdy si pan Rasmus Lerdorf usmyslil

vytvorit si systém pocitdni pristupu ke svym strankam. Puvodné §lo jen o skript

14PHP: Hypertext Preprocesor — PHP: hypertextovy preprocesor; Piivodni ndzev Personal Home

Page
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napsany v Perlu, ale postupem casu byl prepsan do jazyka C, a spojil se s jinym
jazykem téhoz autora. Tak postupem c¢asu vznikal velmi Sikovny skriptovaci pro-
gramovaci jazyk, svou syntaxi velmi podobny jazyku C nebo Javé. Dnes existuje jiz
ve stabilni verzi 5.2.6. J& budu ve své praci pouzivat verzi 5.2.4.

PHP se hodi ptedevsim k programovani dynamickych webovych stranek a patii
na rozdil od Javy k serverovym skriptovacim nastrojum. Znamenad to, ze klientovi
neni na pozadani posilan samotny PHP skript, ale jiz vysledek skriptu. Popravdé
samotny skript by se ke klientovi ani dostat nemél, jelikoz muze obsahovat citlivé
informace jako hesla k databézi apod. Pouziva se tedy k dynamickému vygenerovani
obsahu webové stranky, ktera se nasledné odesle, a webovy klient nemé ani tuseni,
ze byla stranka vygenerovana néjakym skriptem.

Abych ovsem jazyku PHP nektivdil, Ize pomoci néj napsat témeér jakykoli skript.
Tedy nemusi nutné slouzit pouze ke generovani webovych stranek ¢i webovych
aplikaci. Je to v podstaté univerzalni skriptovaci jazyk s velmi dobrou podporou
a rozsdhlymi knihovnimi funkcemi. Co z néj tedy déla jazyk predurceny ke gen-
erovani webového obsahu? V prvé radé je to ziejmé jeho puvod, jelikoz byl za timto
ucelem vytvoren, dale také fakt, ze velmi dobfe pracuje s texty, snadno komunikuje
s ruznymi databdazovymi systémy, velmi si rozumi s webovym serverem Apache, je
multiplatformni a v neposledni fadé je to projekt otevieny, tedy s rozsahlou ko-
munitou. Toto jsou duvody pro¢ je PHP tak oblibeny mezi tvirci webu. A prave
pro ¢asté spojeni s webovym serverem Apache, databazovym systémem MySQL a
operacnim systémem Linux se zazila zkratka LAMP (Kombinace Linux 4+ Apache
+ MySQL + PHP (Perl, Python) pouzivana pro webovy server.).

Jak to tedy funguje ? Kdysi v dobach, kdyz PHP jesté ani neexistovalo, vypadaly
webové stranky tak jak byly napsany. Tzn. klient poslal pozadavek na zobrazeni
webové stranky a server bez otaleni odeslal stranku, kterda byla pozadovana, bez

jakychkoli uprav. Asi jako nasledujici priklad.

<html>
Toto je obyZejna webova stranka.
</html>

To ale postupem casu prestavalo stacit. Jazyk PHP tedy oteviel uplné nové
moznosti tvorby webu. Lze diky nému psat rozsahlé webové aplikace dokonce na
takové urovni, ze jiz nejsou k rozeznéni od aplikaci jak je zndme. OvSem je nutno
podotknout, ze k takovym kouskum uz samotné php nestaci a je tieba jej kombinovat
napiiklad s javou.

Ale zpét k prikladu. Zatimco predchozi stranka se v prohlizeci zobrazi presné

tak jak je napsand, stranka napsana pomoci php je nejprve vyhodnocena, resp. je
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proveden skript php, ktery stranka obsahuje a az nésledné je odeslana klientovi.

Nésleduje ptiklad.

<html>

Toto je specidlni Spidnskd strénka a zna vaSi IP adresu.
Vase IP adresa je <7php echo $REMOTE_ADDR; 7>

</html>

7 uvedeného jsou ziejmé dvé véci. A sice, ze koéd php musi byt uzavien mezi
znackami <?php a 7>, ale jsou pripustné i jiné jako <? a 7> nebo <% a %> a
kazdy prikaz musi byt oddélen stfednikem. Na stréance, na které by se tedy nachazel
vyse uvedeny kdd, by se objevila vase IP adresa. Zpusob zapisu skriptu do stranky

z vySe uvedeného tak uplné nevyplyva. Lze jej totiz zapsat vice zpusoby.
e Vkladéanim ostruvku php kédu uzavienych mezi vyse uvedenymi znackami.

e Cely dokument muze byt php skript a html tagy lze zapisovat pomoci ptikazu
echo, resp. print.

e Soubor se muze tvarit jako php skript, ale ve skutec¢nosti to muze byt cisté
html.

Jak jsem jiz zminil, php také velmi dobie pracuje s databazemi. V mém piipadé
bude tou databazi MySQL. Pomoci php se da velmi jednoduse data do databaze
ukladat, nebo je zase vytahovat. Ukazu jednoduchy piiklad zadavani a vytazeni
dat z databaze pomoci php. Vkladat data budu pomoci nasledujiciho skriptu. Je to
mimochodem obdoba skriptu, ktery budu pouzivat pro vlozeni stdvajicich dat do
databaze.

<7php

// ptipojeni k databazi
mysql_connect("localhost", "jmeno", "heslo")\
or die ("Nelze otevrit databazi");
mysql_select_db("MOJE");
$cesta="/cesta/k/adresari/se/soubory";

if ($handle=opendir("$cesta")) {

// prochdzi adresdfe a hledd soubory
while ($file=readdir($handle)) {
// nesmi jit o hardlinky . ani ..
if ($file != "." && $file != "..") {
// otevfeni souboru pro Cteni
$fp = fOpen("${cesta}/$file","r") or die ("fOpen selhala");
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while (!(fEOF($fp))) {
// natteni Fadku ze souboru
$radek= fGets($fp, 70);
$prvky=explode(" ","$radek");
// tvorba SQL dotazu
@$sql="insert into STATISTIKY\
(DATUM, IP, SENT, RECIV, MIN, AVG, MAX, JITT)\
values (’$prvkyl[0]’,’$prvky[1]’, ’$prvky[2]’, $prvky[3]’,\
>$prvky[4]°,’ $prvky[5]°, ’ $prvky (6], $prvky [7]’)";
// zaslani dotazu do databaze
mysql_query("$sql");
+
fClose ($fp);
}
}
closedir($handle);
mysql_close;

}

>

Strucné vysvétlim nékteré c¢asti skriptu. Nejprve je nutno navézat spojeni a vy-
brat datab&zi, se kterou budeme pracovat. To vSe je provedeno v prvnich dvou
je lepsi jej umistit mimo télo cyklu. Prikaz die (), ktery se vykonda v pripadé, ze
mysql_connect () vrati false, pouze vytiskne dany text a ukonéi provadéni skriptu.
Slouzi jako nejjednodussi osetieni chyb. Jako dalsi nasleduje otevieni adresaie po-
moci readdir (). Jako parametr se této funkci predava cesta k danému adresari.
Nésledné bude skript nacitat jednotlivé soubory v adresari ovsem s vyjimkou sou-
boru . a .. , jelikoz se jedna o hardlinky na stdavajici a nadfazeny adresar. To je
osetfeno podminkou if.

Vnoreny cyklus pak prochazi jednotlivé radky daného souboru a pomoci funkce
fGets () nacita data. Dalsim krokem je rozdéleni dat na ¢asti, které pak budeme
ukladat do jednotlivych sloupcu v databazi. To provedeme piikazem explode(),
ktery dany fetézec rozdéli na jednotlivé polozky do pole podle oddélovace. V tomto
piipadé je tim oddélovacem mezera.

Dalsim krokem je vytvoreni SQL dotazu, coz neni nic az tak zajimavého, snad az
na zavindc pred pirikazem. Ten je zde proto, ze dovede potlacit témér jakékoli chybové
hléseni. Ve skriptu totiz predpokladame osm polozek na jednom radku souboru, ale
nemusi tomu tak byt vzdy. Muze se totiz stat, ze v pripadé kdyz nedorazi zadna
icmp odpovéd, bude polozek na fddku méné, a pak by doslo k chybé, kterd by

narusovala béh skriptu. Jelikoz nejde o nijak zavaznou chybu, prosté ji pomoci @
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skript ignoruje. Posledni zajimavou funkci je pak mysql query(), které predame
vytvoreny SQL dotaz a funkce jej pak posle ke zpracovani databazi. Nakonec je
jesté tieba pozavirat soubory a adresaf, a ukoncit spojeni s databazi.

Nyni ptichazi na fadu druha ¢ast problému, a sice jak data z databaze dostat
na webovou stranku. Resenf je pomoci skriptu php veelku prosté. Data z databéze
bude potieba vytahnout néjakym sql dotazem do proménné. Pak je jiz stac¢i vypsat
do stranky. Praveé toto déla nasledujici skript. Jen podotknu, ze do webové stranky

vypise data ve formé tabulky.

<html>
<table>

<tr>
<th>IP</th>
<th>DATUM</th>
<th>SENT</th>
<th>RECIV</th>
<th>MIN</th>
<th>MAX</th>
<th>JITT</th>

</tr>

<7php
mysql_connect("localhost", "jmeno", "heslo");
mysql_select_db("MOJE");
$sql="SELECT * FROM STATISTIKY",
$vys= mysql_query("$sql");

while ($zaznam=mysql_fetch_array($vys))

{
echo "<tr>";
echo "<td>".$zaznam["IP"]."</td>";
echo "<td>".$zaznam["DATUM"]."</td>";
echo "<td>".$zaznam["SENT"]."</td>";
echo "<td>".$zaznam["RECIV"]."</td>";
echo "<td>".$zaznam["MIN"]."</td>";
echo "<td>".$zaznam["MAX"]."</td>";
echo "<td>".$zaznam["JITT"]."</td>";
echo "</tr>";

}

mysql_close();

7>
</table>
</html>

Tento skript je v zdsadé velmi jednoduchy, pouze se pfipoji k databézi stejnym

zpusobem jako v pfedchozim pripadé, sestavi SQL dotaz a pomoci funkce mysql_query ()
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jej posle na databazovy server. Vysledek této funkce muzeme ulozit do proménné
a pomoci mysql_fetch array() pak ve smycce rozdélime data na pole obsahujici
jednotlivé tadky tabulky. Indexy tohoto pole jsou pojmenovany jako odpovidajici
sloupce v tabulce. Neni tedy problém data vytisknout do tabulky.

Mozna jesté stoji za zminku zpusob, jakym php zachazi s proménnymi. Php
je slabé dynamicky typovany jazyk, to znamend, ze datovy typ proménné je sp-
jat s jeji hodnotou, a tedy nepridéluje se pii deklaraci a proménnad muze nabyvat
v podstaté hodnoty jakéhokoli typu. To, Ze je slabé typovany navic znamend, ze
neni kontrolovano $patné pouziti datovych typu a je ponechdno na programatorovi
samotném, aby si to hlidal. Déle je tieba tici, ze proménnd vznika jejim pouzitim,
(stejné jako jeji datovy typ) a zanikd na konci funkce (pokud neni statickd), ¢i

programu, nebo pouzitim funkce unset ().

2.5 Webovy server Apache

Apache je opensourcovy webovy server, ktery je pod spravou komunity ASF [I%]
a vydavany pod licenci AL [[% coz je licence kompatibilni s GPL. Vznikl kolem
roku 1993 ve spoleénosti NCSA [[7] jako tehdejsi Public Domain NCSA HTTPd.
Hlavni vyvojar ale roku 1994 opustil NCSA a cely vyvoj se na néjakou dobu zastavil.
Mezitim vyvojari a webamasteti z celého svéta spolupracovali na vyvoji patchu a
opravach chyb tak dlouho, az byla ustanovena jakasi komunita téchto lidi, kterym
se podarilo v dubnu 1995 vydat prvni Apache 0.6.2. Ikdyz Apache vyzadoval jesté
spousty prace a v podstaté bylo potieba zasadni prepracovani, stal se témeér okamzitée
celosvétovym hitem. V prosinci roku 1995 pak bylo konec¢né vydéna prvni stabilni
verze Apache 1.0. V té dobeé se jiz stal Apache nejpouzivanéjsim webovym serverem
a tuto pozici neopustil dodnes.

V soucasné dobé je Apache ve stabilni verzi 2.2. To je také verze kterou budu
pouzivat ja pii své praci. Apache je ve svém zakladu velmi jednoduchy webovy
server avSak existuje pro néj nepreberné mnozstvi modulu, které nabizeji pokrocilejsi
a komplikovanéjsi funkcénost. Moduly lze zapinat a vypinat virtudlnim hostum po
celém serveru. Ano, apache podporuje také virtualni hostovani, to znamen4d, ze na
jednom serveru muze bézet nezavisle na sobé vice virtualnich webovych server.

Jelikoz je Apache velmi komplexni néstroj, pokud chceme opravdu vyuzit jeho
mimoiadnych schopnosti, je tfeba trocha studia. Hlavnim konfiguraé¢nim souborem,

ktery by nas v takové piipadé velmi zajimal, je httpd.conf. Ani ja jsem se nevyhnul

5The Apache Software Foundation
16 Apache Licence — licence kompatibilni s GPL.
1"Nationac Center fo Supercomputing Aplications — Narodni stfedisko superpocitacovych ap-

likaci
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malému zasahu do tohoto souboru, ale v podstaté, pokud instalujeme Apache z
repozitaiu té dané distribuce, mél by fungovat bez problému jiz po nainstalovani a
spusténi deamona.

Jelikoz spravna konfigurace webového serveru Apache a jeho samotny konfiguraéni
soubor httpd.conf, neni zrovna trivialni zalezitost, a jde o informace, které by vysly
na knihu, nebudu se zde timto zabyvat, nehledé na to, ze by to znamenalo dalsi

velmi podrobné studium.
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3 PRAKTICKE RESENI PROJEKTU

Konecné se dostavam k samotnému feseni projektu, v této ¢asti postupné predstavim
veskeré nastroje, které jsem vytvoril. Vysvétlim jejich funkci a popiSu zpusob jejich
pouziti. Tato kapitola bude tedy vhodna i jako jakysi manual, ¢i howto, k pouziti
téchto nastroju.

Kapitola bude rozdélena na dvé ¢asti, v nichz v kazdé se budu vénovat jednomu
z cilu této prace. Pujde v prvé radé o skripty ke konfiguraci opera¢niho systému
Fedora a v druhé kapitole se budu vénovat samotnému monitoringu a zobrazovani

vysledku tohoto monitoringu.

3.1 Konfiguracni skripty

Vsechny skripty, které budu v této kapitole predvadét, jsou napsany pro ptrikazovy
interpret Bash a spolu dohromady spliuji zadani projektu na vytvotreni konfiguracnich
skriptu pro opera¢ni systém Fedora v siti Planetlab. Jde o v zdsadé jednoduché
skripty, jelikoz konfigurace samotna neni nijak slozity tikon, tedy za predpokladu, ze
vite co jak konfigurovat. Jde tedy predevsim o to, ze serveru v planetlabu je velmi
velké mnozstvi, asi kolem 800.

Tyto néstroje, fikejme jim néastroj pro konfiguraci a nastroj pro kopirovani, jsou
postaveny na dvou zakladnich programech. Jednim z nich je ssh a druhy je scp. Oba
tyto programy pouzivaji velmi dobré sifrovéni a jsou tudiz velmi bezpecéné. Sifrovani
je zajisténo protokolem SSH. Jen podotknu ze v mém piipadé budu pouzivat OpenSSH,
coz je opensource odnoz od nyni jiz uzavieného protokolu ssh. Pokud tedy budu

mluvit o ssh, budu mit vzdy namysli jeho otevienou variantu.

3.1.1 Skript pro kopirovani z resp. na servery

Tento skript jiz byl predstaven v mé semestralni praci a od té doby se nijak vyrazné
nezmeénil, takze jen ve strucnosti pripomenu jeho funkci a nasledné ukazu zpusoby
jeho pouziti. Jen pripomenu, Ze tento néstroj pouziva jako stézejni program, pomoci
kterého se odehrava veskeré kopirovani program scp.

Tento nastroj tedy slouzi pro kopirovani jednotlivych souboru, ale i celych adresaru
na jeden ¢i vice serveru v planetlabu, nebo naopak, z téchto serveru v planet-
labu muze zkopirovat jednotlivé soubory, nebo celé adresarové struktury, zpét na
pocitac, ze kterého pracujeme. Skript vytvaii také logovaci soubor, do kterého jsou
zapisovany uspésné i neuspésné provedené akce. V piipadé neuspésnych akei se v
logovacim souboru objevi také chybovy vystup programu scp, nebo informace o

tom, ze cilovy server nebyl v danou dobu dostupny. Dale pak skript vytvaii také
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soubor, do kterého uklada adresy, na které nebo ze kterych, se nepodafilo provést
kopirovani. Je tedy mozné to nasledné vyzkousSet znova pouze s adresami, které byly
nedostupné.

Skript je také vybaven napovédou, kterou je mozno vyvolat spusténim s parame-
trem -h, nebo pfi zadani nedostacujicich ¢i chybnych tdaju. V néapovéde je veelku

podrobné popséan zpusob pouziti skriptu.

Skript pro upload souboru (adresaru) na nekolik serveru
pomoci programu scp.
Autor : Czerner Lukas <xczern00@stud.feec.vutbr.cz>

Popis : Skript stahuje ci kopiruje soubory z nebo na servery,
jejichz seznam se pripojuje jako druhy parametr,
soubory pomoci programu scp. Pro stahovani ze serveru se
pouziva prepinac -D. Pro Upload na servery se pouziva prepinac -U.
V pripade stahovani souboru jsou v cilovem adresari vytvoreny
adresare pojmenovane jako IP serveru, ze kterych se do techto
adresaru soubory stahuji.
Zdrojove a cilove adresare jsou Vv souboru ktery se pripojuje jako
treti parametr.

Format seznamu souboru:
[zdroj] [mezera] [cil] [mezera] [prepinac]

Pozn. mezera muze byt nahrazena jakymkoli bilym znakem
krome konce radku a cilova adresa nemusi existovat ale
musi byt zadana jako adresar! Prepinac neni povinny
parametr a pouziva se predevsim -r pro rekurzivni
kopirovani adresaru.

Pouziti : "$0" [ -h ] [-D|-U filel ] [ file2 ]
Popis parametru :

[ -h | --help] Vypise tuto napovedu a bezchybne skonci

[-D] Prepinac pro stahovani souboru ze serveru

[-U] Prepinac pro kopirovani souboru na servery

[ filel ] Soubor obsahujici adresy serveru ze kterych se
ma stahovat

[ file2 ] Soubor obsahujici adresy souboru ktere se maji

stahovat a adresy kam se maji stahovane soubory
ukladat. Zdroj a cil musi byt na jednom radku
oddelen alespon jednou mezerou.

Jak je vidét, ndpovéda je celkem rozsahla a neni problém z ni pochopit zpusob
pouziti. OvSem muze se stat, ze dojde k situaci, kdy si uzivatel nebude védét rady i

po precteni napovédy. V takovych chvilich asi nezbyva nic jiného, nez nahlédnout do
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zdrojového kodu skriptu a na vlastni oci se presvédcit jak vlastné funguje. Nastésti
je kod dobte okomentovany, takze by pro nikoho nemél byt problém se v ném dobie
vyznat.

Nyni predvedu par piikladu pouziti. Pfedstavme si situaci, kdy chceme na servery
nakopirovat néjaka data. V prvé radé to znamend vytvorit si soubor s adresami, na
které budeme chtit tyto soubory nakopirovat. Dejme tomu, Ze si tento soubor pro

nazornost nazveme adresy.txt. Jeho obsah bude vypadat napiiklad nasledovné.

195.113.161.83
12.46.129.14
63.64.153.84
70.137.68.249
128.42.6.145

Pouzil jsem sice pouze 5 serveru, ale neni problém pouzit i vice, tieba i stovky
serveru. Dalsim souborem, ktery budeme pottebovat je seznam soubort které budeme
chtit kopirovat. Podle napovédy je ziejmé, ze kazdy soubor musi byt umistén na
jednom tadku, a musi byt uveden zdroj, v nasem piipadé cesta na lokalnim stroji.
Musi byt uveden také cil, v tomhle ptipadé to bude cesta na vzdaleném stroji. Vzh-
ledem k tomu, ze na vSech serverech v planetlabu na které se pripojime existuje
adresar /home/cesnet_vutbrl/ neni problém zadat i absolutni cestu. Budeme tedy
chtit naptiklad kopirovat dva soubory a jeden adresar, ktery sam bude obsahovat
dalsi soubory. Seznam souboru tedy bude vypadat nédsledovné a ulozime jej pro
nazornost jako soubory.txt.

/home/Moje/Skripty/scp/souborl /home/cesnet_vutbrl/
/home/Moje/Skripty/scp/soubor2 /home/cesnet_vutbrl/
/home/Moje/Skripty/scp/Adresar /home/cesnet_vutbrl/ -r

Pro lepsi predstavu, jak vypadd adresarova struktura testovanych souboru prikladam
vypis s -1R.

$ 1s -1R.:
Adresar
souboril
soubor?2

./Adresar:
soubor3
soubor4

Nyni uz je vSe pripraveno pro kopirovani. Predpokladam, ze skript je umistén v
adresari spolu se souborem s adresami a seznamem souboru ke kopirovani. Nasledujici

vypis ukazuje spusténi a prubéh kopirovani.
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$ sh scp_download.sh -U adresy.txt soubory.txt
Kopiruji soubory na cesnet_vutbr10195.113.161.83

souborl 100% 261 0.3KB/s  00:00
soubor?2 100% 261 0.3KB/s 00:00
soubor3 100% 261 0.3KB/s  00:00
soubor4 100% 261 0.3KB/s  00:00

Kopirovani souboru na cesnet_vutbr10195.113.161.83 probehlo v poradku
Kopiruji soubory na cesnet_vutbrl@12.46.129.14 :

souboril 100% 261 0.3KB/s 00:00
soubor?2 100% 261 0.3KB/s  00:00
soubor3 100% 261 0.3KB/s  00:00
soubor4 100% 261 0.3KB/s  00:00

Kopirovani souboru na cesnet_vutbr1@12.46.129.14 probehlo v poradku
Kopiruji soubory na cesnet_vutbrl@63.64.153.84 :

souborl 100% 261 0.3KB/s  00:00
soubor?2 100% 261 0.3KB/s  00:00
soubor3 100% 261 0.3KB/s  00:00
soubor4 100% 261 0.3KB/s  00:00

Kopirovani souboru na cesnet_vutbr1@63.64.153.84 probehlo v poradku
Kopiruji soubory na cesnet_vutbrl@70.137.68.249 :

souborl 100% 261 0.3KB/s  00:00
soubor? 100% 261 0.3KB/s  00:00
soubor3 100% 261 0.3KB/s  00:00
soubor4 100% 261 0.3KB/s  00:00

Kopirovani souboru na cesnet_vutbr1@70.137.68.249 probehlo v poradku
Kopiruji soubory na cesnet_vutbrl10128.42.6.145 :

errb : Server nedostupny : udalost ulozena do scp_download.sh.log
Na nekterych serverech probehlo kopirovani neuspesne

viz. unreachable.txt. Pocet neuspesnych kopirovani : 1

Konec skriptu..

Vystup programu je tedy dostatecné prehledny a v kazdém momenté vime,
co se prave odehrava. Vidime také, ze nakonec dojde k jakési sumarizaci, kdy
se vypiSe pocet netspésnych kopirovani a odkazem na logovaci soubor. Aby byla
ukazka funkcnosti tohoto nastroje kompletni, jesté doplnim, ze toto byla pouze
ukazkova zkouska, v redlném piipadé by bylo lepsi zkopirovat cely adresai obsahujici
kopirované soubory, ale mym cilem bylo ukazat, ze se da vSe opravdu rozepsat, coz

znamend volnost v moznostech pouziti. Néasleduje vypis logovaciho souboru.

[20080507110410] Kopirovani souboru na
cesnet_vutbrl1@195.113.161.83 probehlo v poradku
[20080507110422] Kopirovani souboru na
cesnet_vutbr1@12.46.129.14 probehlo v poradku
[20080507110435] Kopirovani souboru na
cesnet_vutbrl1@63.64.153.84 probehlo v poradku
[20080507110509] Kopirovani souboru na
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cesnet_vutbrl@70.137.68.249 probehlo v poradku
[20080507110511] err5 : Server nedostupny : 128.42.6.145

Myslim, ze jsem dostatecné objasnil funkci tohoto néstroje, ale pro nazornost
jesté zopakuji postup pouziti a na Obr[3.1] pak muzete vidét zndzornéni jak toho jak

nastroj funguje.

e Vytvorit soubor s IP adresami, nebo doménovymi nézvy jednotlivych uzlu v

planetlabu.
e Vytvorit seznam souboru a jejich zdrojové a cilové cesty, poptipadé s prepinaci
e Spustit skript s parametry -D adresy soubory.
e Zkontrolovat log soubor

e Piipadné opakovat skript, ale pouze s adresami, které byly nedostupné. Lze je

nalézt v souboru unreachable.txt.

Dalsi funkei néstroje pro kopirovani je prenos souboru z uzli v planetlabu na
svuj vlastni stroj. Probihd to zcela analogicky ke kopirovani na servery planetlabu,
ovsem s jedinou malou vyjimkou. Zdrojové a cilové cesty se v seznamu cest musi
prehodit a na cilovém stroji se vytvori v cilové cesté adresiare pojmenované po IP
adresach jednotlivych serveru. Do téchto adresaru se budou ukladat vzdy data od
daného serveru.

Pro nézornost opét predvedu, zpusob jakym kopirovani provést. Soubor s IP
adresami cilovych uzlu jiz mame prichystany a v tomto testu tedy zustava nezménén.
Musime ale pozménit seznam souboru, i v pripadé, ze budu kopirovat prave ty
soubory, které jsem v predchozim testu nakopiroval na servery. Seznam téchto sou-
boru je treba prehodit tak, aby prvni byla vzdy cesta na zdrojovém stroji a druhd

cesta na cilovém stroji. Pro tento pripad bude seznam vypadat nasledovné.

/home/cesnet_vutbrl/souborl /home/Moje/Skripty/scp/zpet/
/home/cesnet_vutbrl/soubor2 /home/Moje/Skripty/scp/zpet/
/home/cesnet_vutbrl/Adresar /home/Moje/Skripty/scp/zpet/ -r

Nyni jiz zbyva pouze provést skript. Nebudu zde nyni ukazovat kompletni ter-
minalovy vystup z prubéhu skriptu, jen vézte, ze je velmi podobny predchozimu.
Vlastné se na tom ani nema moc co ménit. Skript ovSsem musime spustit s parame-

trem -D, jelikoz se v tomto ptripadé jedna o download dat.

sh scp_download.sh -D adresy.txt soubory.txt
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Obrazek 3.1: Znazornéni funkce néastroje pro kopirovani.

V obrazku jsou nékteré ¢asti prevzaty z projektu Gnome viz, www.gnome.org.

Prikladam jesté vypis adresarové struktury, které se vytvotila na mém stroji v
adreséafi zpet/, presné tak, jak je zaprano v seznamu souboru. Adresai zpet/ ovsem
pred spusténim skriptu neexistoval. Skript tedy vytvori adresarovou strukturu tak,

jak je zapsana v seznamu souboru v ptripadé, ze nékteré cilové adresare neexistuji.

zpet/:
12.46.129.14
195.113.161.83
63.64.153.84
70.137.68.249

zpet/12.46.129.14:
Adresar
souboril
soubor?2
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http://www.gnome.org

zpet/12.46.129.14/Adresar:
soubor3
soubor4

Vypis neni kompletni, jelikoz jsou obsahy vSech adresaru stejné rozhodl jsem se
vypis znacné zkratit. Obsah adresaie zpet/ je ale zachovan kompletni a je vidét, ze
v ném chybi jedna adresa. To je zpusobeno tim, ze stejné jako v predchozim ptikladé,

byl posledni server nedostupny a tim nedoslo ke kopirovani dat ani v jednom sméru.

3.1.2 Skript pro konfiguraci servert

Konfigurace uzlia v planetlabu je velmi dulezitou soucasti projektu. Nastroj pro kon-
figuraci serveru, ktery v této ¢asti predstavim je nepostradatelny ve chvilich, kdy je
potieba na vsech, nebo néjakém vétsim okruhu serveru provést néjakou zautomati-
zovanou ¢innost. Jelikoz je v podstaté nemozné, aby byl kazdy server konfigurovan
zvlast. Tim, Ze je to skript napsany pro pifkazovy interpret Bash, se prace jesté
zjednodusuje, jelikoz na jednotlivych uzlech sité Planetlab bézi operacni systém Fe-
dora, ktery pouziva implicitné pravé tento prikazovy interpret.

Tento skript je postaven na standardnim programu ssh, ktery je soucasti snad
vSech linuxovych distribuci. Umoznuje piistup ke vzdalenému shellu serveru, ke
kterému se pripojujeme. Navic provadi pomoci protokolu SSH autentizaci a Sifrovani
prenosu, je to tedy velmi bezpecény zpusob, jak pristupovat ke vzdalenému stroji.
Za normalnich okolnosti, je mozné se ke stroji pripojit, provadét na ném néjakou
¢innost a nasledné se zase odpojit. V tomto ptipad se bude skript moci chovat dvéma
zpusoby. Jednak, jak jsem zminil, pfipojit se, provést néjakou ¢innost a zase se odpo-
jit, a jednak spustit ¢innost, program nebo skript na pozadi a odpojit se aniz by
dana ¢innost skoncila.

Skript samoziejmé obsahuje i vestavénou napovédu, kterd je, jako u predchoziho
skriptu celkem obsahlé a nemél by byt problém se podle ni ridit. V ptipadé, ze bude
potieba si skript upravit, ¢i odvodit jeho funkei ze zdrojového kodu, taktéz by nemél
byt problém, jelikoz skript je pomérné dobfe okomentovany. Napovéda tedy vypada

nasledovneé.
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Skript pro vzdalenou konfiguraci serveru.
Autor : Czerner Lukas <xczern00@stud.feec.vutbr.cz>

Popis : Spusti zadany prikaz na vzdalenych strojich definovanych
v seznamu zadavanem jako prvni parametr. Misto prikazu
lze pouzit i skripty, ktere jsou ulozeny v ./scripts/.

V pripade tvorby vlastnich skriptu nezapomente na konec
vlozit "rm -f $0", aby se na disku nehromadily zbytecne
soubory. Jakoukoli cinnost lze spustit i na pozadi,

tak aby bezela i nadale po odpojeni od serveru.

Pouziti
ssh_skript.sh [ -h ] [ filel ] [ -s ] [ -b ] [ command|script ]
Popis parametru :

[ -h | --help] Vypise tuto napovedu a bezchybne skonci

[ filel ] Soubor obsahujici adresy cilovzch serveru

[ -s ] Parametr, ktery rika ze se ma pouzit
hotovy skript z adresare ./scripts/

[ -b] Parametr spusti danou akci na vzdalenem

stroji na pozadi a uzavre standardni
vystup, vstup a chybovy vystup, aby akce
pokracovala i po odpojeni

[ command|script ]
Muze byt jednotlivy prikaz s parametry,
nebo 1 vice prikazu spojenych rourami,
ci oddelenych strednikem, nebo skript
ulozeny v ./scripts/, v tomto pripade
zadavat bez pripony a pouzit prepinac -s

Priklad :
sh ssh_script.sh adresy.txt uname -a -- vypise informace o
kazdem cilovem stroji definovanem v souboru adresy.txt

sh ssh_script.sh adresy.txt -s -b calculate —-- spusti skript
calculate z adresare ./scripts/ a necha jej bezet i po
odpojeni

Poznamka : Opatrne pri spousteni skriptu na pozadi, za vsech
okolnosti se bude hlasit spravne provedeny skript
a to i v pripade fatalni chyby ve spoustene akci.

Jak je vidét, skript ma dva volitelné parametry, které vyraznym zpusobem ovliviiuji
jeho chovani. Jeden z nich, parametr -b zpusobi, ze skript ¢i program pobézi na
vzdaleném stroji i po odpojeni, a ssh nebude ¢ekat na jeho ukonceni. Druhy parametr

-s zpusobi, ze bude spustén skript z adresafe ./scripts/. Tuhle funkci jsem imple-
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mentoval hlavné z dvodu, ze se muze vyskynout, a dle mého néazoru také velmi
casto vyskytne, potieba opakované spoustét nékteré skripty. Takto je zajisténa lepsi
sprava téchto skriptu i jejich bezproblémové pouziti.

Predvedu par prikladu pouziti tohoto skriptu a nasledné popisu, jak vlastné
skript uvniti funguje a detailné rozeberu nékteré jeho casti. Nejdiive jednoduchy
piiklad. V minulé kapitole jsem na servery kopiroval néjaké soubory a adresarem,
které tam jiz zustaly. Neni ovSem zrovna vhodné nechévat na serverech v planetlabu
nepotiebné soubory a proto je pravé pomoci tohoto skriptu vymazu. Piiprava je
jednoduché, staci soubor s adresami serveru, ze kterych budu chtit data vymazat,
a ten zustal nezménén od minula. Déale potifebuji samoziejmé také znat soubory,
které hodlam odstranit, coz je pochopitelné. Ty také znam. Vse je tedy pripraveno

a mohu spustit skript.

$ sh ssh_execute.sh adresy.txt rm -rfv souborl soubor2 Adresar
Server: 195.113.161.83

removed ‘souborl’

removed ‘soubor?2’

removed ‘Adresar/soubor3’

removed ‘Adresar/soubor4’

removed directory: ‘Adresar’

Skript probehl v poradku

Server: 12.46.129.14

removed ‘souborl’

removed ‘soubor?2’

removed ‘Adresar/soubor3’

removed ‘Adresar/soubor4’

removed directory: ‘Adresar’

Skript probehl v poradku

Server: 63.64.153.84

removed ‘souboril’

removed ‘soubor2’

removed ‘Adresar/soubor3’

removed ‘Adresar/souboré4’

removed directory: ‘Adresar’

Skript probehl v poradku

Server: 70.137.68.249

err5 : Server nedostupny : udalost ulozena do ssh_execute.sh.log
Server: 128.42.6.145

errb5 : Server nedostupny : udalost ulozena do ssh_execute.sh.log

Pouziti tohohle skriptu je tedy vcelku jednoduché, staci zadat soubor s adresami
napsat prikaz s parametry a vSe funguje jak ma. Timto zpusobem se da velmi
jednoduse konfigurovat cilovy server, at uZ to znamend spousténi rtznych dea-

mont, nastavovani parametru, zmény konfigura¢nich souborii. OvSem v piipadé,
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ze chceme spustit néjaky dlouho bézici program ¢i skript, nastava problém, ze tento
bude ukoné¢en pri odpojeni od serveru. Je to zpusobeno tim, ze spustény program,
ikdyz tteba na pozadi, je potomkem daného sezeni (bashe) a tedy po ukonci tohoto
sezeni bude ukoncen i tento potomek.

Reseni tohoto problému existuje nékolik. Prvnim, které asi kazdého napadne,
je zfejmé nohup pomoci néhoz lze spustit ptrikaz tak, ze je odolny proti signalu
hangup. To ovSsem zptuisobi, Ze ssh zustane po odpojeni ”viset” a z néjakého duvodu
¢eka na dokonceni skriptu. Dalsi moznosti, ktera by se mohla zdat prijatelnd je
piikaz setsid, ktery spusti dany piikaz v novém sezeni. OvSem pii odpojeni od
stavajictho sezeni zustane ssh opét ”viset”. Dle mého nazoru, je t zpusobeno tim,
ze nové sezeni je také potomkem stavajiciho, a tak se ssh nemuze odpojit, protoze
stale ¢eka na ukonceni procesu svého potomka.

Asi nejlepsi zpusob jak dosahnout toho, aby néjak program zustal bézet, ikdyz
se od stroje odhlasime, je podle mého nazoru pouziti programu screen. Piinasi to i
dalsi vyhody, jako moznost znovu ziskat vystup a vstup programu, ktery jsme takto
opustili. Ovsem pro potieby konfigurace, ¢i spousténi tloh, nebo programu na jed-
notlivych uzlech planetlabu je to nevhodné a to nejen proto, ze kromé programu
musi na serveru zustat bézet také screen, ale zejména proto, ze na serverech v plan-
etlabu neni tento program pritomen. Nemluvé o tom, ze nic tak komplexniho neni
potteba.

Dospél jsem k ndazoru, ze nejlepsim zpusobem jak docilit toho, aby procesy
zustaly bézet i po odhldseni je v tomto pripadé uzavieni standardniho vstupu,
vystupu a chybového vystupu a poslat programu na pozadi. Nese to s sebou i jisté
nevyhody. Jednou z nich je, ze se nikdy nedovime, zda nedoslo k chybé hned pii
spusténi skriptu, jelikoz chybovy vystup je uzavien. Podobny problém nastava v
pripadé, kdy chceme pomoci tohoto skriptu spustit néjaky piikaz a jeho vystup
smérovat do souboru, ¢i na jeho vstup smérovat néjaky soubor. V takovém pripadée
totiz nebude presmérovani fungovat, jelikoz standardni vstup i vystup jsou taktéz
zavieny. To ale nevidim jako zasadni problém, jelikoz na takovéto operace je lepsi
pouzit externi skript, ktery pak funguje bez problému tak, jak ma, jelikoz smérovani
budeme provadét uvniti skriptu.

Predvedu tedy nazorny piiklad. Predstavme si, zZe chceme spustit na nékolika
serverech skript, ktery mame pripraveny. V tomhle ptipadé jde pouze o velmi jednoduchy
skript, ktery ma slouzit jenom jako ukazka toho, jak to funguje. Analogicky pak lze

spustit jakykoliv jiny skript ¢i program.

#!/bin/bash
sleep 90
rm -f $0
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Skript ma pouze za kol na daném pocitaci vykazovat jistou ¢innost. Tou ¢innosti
je sleep po dobu 90 sekund. Dobu jsem si zvolil tak abych se stihl bez problému
pripojit ke vzdalenému serveru a presvédcit se, ze skript opravdu bézi. Skript po-
jmenuji spat.sh. Skript tedy spustime nasledovné a na Obr[3.2] je zachycen vystup

skriptu a vypis procesu na vzdaleném stroji, kde jde opravdu vidét, ze sleep bézi.

sh ssh_execute.sh adresy.txt -s -b spat

Soubor Upravit Zobrazit Terminal Karty Napovéda

15667 7 00:00:00 httpd
15668 7 00:00:00 httpd
15669 7 00:00:00 httpd
15678 7 80:00:00 httpd
15675 7 00:00:00 httpd
15677 7 00:00:00 httpd
15682 7 00:00:00 httpd
15684 7 00:00:00 httpd
15685 7 00:00:00 httpd
11451 pts/@ 00:00:00 bash
255902 ? 00:00:00 sh

25903 7 00:00:00 sleep

27987 pts/@ 00:00:00 ps
[cesnet_vutbrl@planetlab2 ~]%
0 bash
[Bratt@c2872 ssh]$ sh ssh_execute.sh adresy.txt -s -b spat
Server: 195.113.161.83
Skript probehl v poradku
server: 12.46.129.14
Skript probehl v poradku
Server: 63.64.153.84
Skript probehl v poradku
Server: 78.137.68.249
err5 : Server nedostupny : udalost ulozena do ssh_execute.sh.log
Server: 128.42.6.145
err5 : Server nedostupny : udalost ulozena do ssh_execute.sh.log
[Bratt@c2072 sshl$

[ibash Ty

Obrazek 3.2: Vystup skriptu pro konfiguraci.

Je vidét, ze skript funguje bez problému a ve spojeni s predchozim skriptem na
kopirovani souboru jsou moznosti v podstaté neomezené.

Co se tyce vnitini funkce skriptu, neni to vlastné nic slozitého. Pominu-li kon-
trolu parametru a existence souboru s adresami, veskeré déni se odehrava v jediné
smycce. Nejdiive je tfeba zkontrolovat, zda je dany server vibec dostupny. Toto
je vyteSeno jednoduchym pingem. Dalsi véci, kterd se ve smycce rozhoduje co se
provede, je ptritomnost, ¢i nepiritomnost parametru -s, ktery skriptu fikd, ze ma
pouzit externi skript. V pripadé, Ze je parametr -s piitomen, je externi skript po-
moci scp zkopirovan na cilovou stanici do domovského adresére, (kam se mimo-

chodem ssh i scp pripojuje ve vychozim nastaveni) a nésledné spustén pomoci ssh.
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V piipadé, Ze je pritomen také parametr -b, je skript na cilovém stroji spustén
s parametry 2<&- 1<&- 0<&- &. Coz znamena, pokud postupujeme zleva, zavieni
chybového vystupu, zavieni standardniho vstupu, zavieni standardniho vystupu a
posledni ampersand to celé spusti na pozadi.

Pokud ale parametr -s pfitomen neni, znamena to, ze bude proveden piikaz
tak jak byl uzivatelem napsan. V pripadé nastaveného parametru -b jsou pak jesté
pridany dalsi parametry, stejné jako v predchozim ptipadeé.

Cela smycka tedy ve vysledku vypada takto.

for ip in $adresy; do
echo "Server: $ip"

# kontrola dostupnosti
dostupnost $ip
[ $7 -ne 0 ] && failed 5 $ip && continue

# Jako parametr byl predan skript
if [ $skript -ne O ]; then

launch="scripts/${1}.sh"

# kontrola yda externi skript existuje
[ -s $launch ] || print_err 4

# Skript je nutno nakopirovat na vydaleny stroj
scp -r $launch $username@$ip:.$$skript.sh &> /dev/null

# Sousteni skriptu na vydalenem stroji
ssh $username@$ip sh .$$skript.sh $bckg 2>> $log
[ $7 -eq 0 ] && success $ip || failed 6 $ip;

# Jako parametr byl predan prikaz
else
# Provedeni prikazu na vzdalenem stroji
ssh $username@$ip $@ $bckg 2>> $log
[ $7 -eq 0 ] && success $ip || failed 6 $ip;
fi
done

Cely skript spolu s ostatnimi vytvorenymi v tomto projektu je zatazen v ptiloze.
Jen bych rad podotkl, ze vyuziti téchto dvou skripti pro konfiguraci operacniho
systému Fedora (obecné vsak témér jakéhokoli linuxového opera¢niho systému) v
siti Planetlab (i mimo nf), zalezi pouze na uzivatelich téchto skriptu. Mym cilem

bylo pouze vytvorit nastroje a ty dobie okomentovat a prilozit napovédu, aby se
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uzivatel vyznal v pouziti. Neni vSak v mé moci zabranit uzivatelum téchto skriptu
v jejich chybném pouziti, ikdyz jsem se vSemozné snazil, aby byl zpusob pouziti co

nejjednodussi.

3.2 Monitoring a statistiky

V této kapitole bych rad navazal na mou ptredchozi praci Skripty pro instalaci
a konfiguraci operacniho systému Fedora, kde jsem nastinil moznosti generovani
statistickych dat pro sledovani tzv. zdravi planetlabu. Zékladni myslenka v pod-
staté zustala stejnd, ovSsem hodné se toho muselo zménit. Muj puvodné zrealizo-
vany napad, generovat pomoci skriptu statistickd data o dostupnosti ¢i nedostup-
nosti serveru v Planetlabu, a jejich uklddani do systému adresaiu se brzy stal ne-
dostacujici. Bylo totiz celkem casové narocné z takto ulozenych dat ziskat néjaké
komplexni informace o stavu Planetlabu ¢i jednotlivych uzli. Nastroje, které jsem
za timto ucelem vytvoril byly vcelku pomalé a ziskani informace z téchto dat se tak
pomérné komplikovalo. Ptisel tak ¢as zamyslet se nad jinym feSenim.

Tim fesenim se nakonec stala databaze mysql. Rozhodl jsem se tedy ukladat gen-
erovana data do databaze a nasledné je prezentovat na webovych strankach pomoci

kombinace html, php a sql dotazu. Bylo ovSsem tieba provést néjaké upravy.

3.2.1 Skript pro generovan dat

Prvnim clankem v fetézu prezentace statistik je ziskani statistickych dat. Jiz v mé
predchozi praci jsem predvedl funkéni skript pro generovani statistickych dat. Nyni
pouze pripomenu jeho zadkladni funkci. Jde o skript pro ptrikazovy interpret bash.
Je postaven na programu ping, ktery vysild ICMP poZzadavky na odpovéd pos-
tupné na vsechny IP adresy ze sledovaného seznamu a zachytava ICMP odpovédi,
které nasledné vyhodnocuje. Bohuzel z pouze jednoho ICMP pozadavku mohu zjis-
tit akordt to, ze je server dostupny, nikoliv to ze je nedostupny, jelikoz by se mohlo
stat, ze byl paket po cesté ndhodou ztracen. Skript je tedy koncipovan tak, ze lze
posilat na jeden server libovolné mnozstvi ICMP zadosti. V. mém ptipadé jsem bézné
pouzival 10.

Program ping obecné vraci mnoho udaju, které jsou vypisovany na standardni
vystup. Pii tvorbé tohoto programu autofi ziejmé moc nepocitali s pouzitim téchto
udaju ve skriptech, tudiz je vystup pro skript vcelku nepiijemné formatovan. Ex-
istuje mnohem vhodnéjsi nastroj Fping, ktery umoznuje formatovani vystupu, par-

alelni zpracovani a podobné, ovsem neni standardnim vybavenim vétsiny linuxovych
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distribuci a proto se jeho pouziti radéji vyhnu. Po malych tdpravach vystupu pro-
gramu ping pomoci programu grep a awk, se mi vSak podatilo z vystupu vytahnout

pro mne relevantni udaje, coz jsou :

e pocet odeslanych ICMP zadosti

pocet prijatych ICMP odpovedi
Miniméln{ hodnota RTT [1

e Prumérnd hodnota RTT

Maximalni hodnota RTT

Hodnota Jitter

7 uvedenych udaju se muze zdat nejasny snad jedineé jitter. Je to stredni odchylka
doby zpozdéni. Udava, jak moc se mezi sebou lisily doby zpozdéni jednotlivych
odpovedi. Je to udaj, ktery je dulezity zejména pro multimedidlni prenosy a vzh-
ledem k tomu, ze tato prace je soucasti projektu, ktery se zabyva pravé multi-
medidlnim pfenosem, zahrnul jsem jej do statistik také. Prejdéme tedy piimo ke
skriptu.

V prvé tadé musi skript znat seznam IP adres které ma testovat. IP adresy
vSech uzlu, které existuji v planetlabu jsou ulozeny v databéazi. Jelikoz jsem skript
psal pro prikazovy interpret bash a mysql klient umoznuje interaktivni, ale také
neinteraktivni piistup, neni problém s komunikaci s databazi. Vytvoril jsem si tedy
funkci, ktera vykond jakykoli SQL dotaz predany ji jako parametr. Pomoci této

funkce, jsem do proménné ulozil seznam vsSech IP adres v databazi.

function sql_exec()

{
mysql -u $user -p$pass -e "$0@" -s $database

seznam="‘sql_exec "select IP from ADRESY"‘

Za normalnich okolnosti se pti zadéni mysql spusti myslq klient v interaktivnim
modu, ale parametr -e, klientovi tika, ze se méa pouze vykonat sql dotaz, ktery
nasleduje za danym parametrem. Samoziejmé bylo jesté nutno blize specifikovat
pouzitou databazi a zadat jednak uzivatelské jméno a jednak heslo k databazi. Vse

je ulozeno v prislusnych proménnych.

'Round-Trip time — doba, ktera ubéhla od vyslani do pfijeti paketu.
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Nyni jiz muze zac¢it samotny cyklus s odesilanim ICMP pozadavku, jejichz vysledky
se zpracuji a je tfeba je nékam ulozit. Zde se musel puvodni skript pozménit tak, aby
byl schopen zapisovat data misto do systému adresaii, do databaze. To nebyl nijak
zv14st slozity tikol, nebot stacilo pouze data rozdélit na jednotlivé prvky nésledujicim

zpusobem.

i=0;

for item in $vystup; do
pole[$i]l=$item
i=$(( $i + 1))

done

Timto jsem tedy velmi jednoduchym zpusobem prevedl fetézec, ziskany z vystupu
programu ping na pole, obsahujici jednotlivé polozky statistickych dat, které se jiz
mohly piimo vlozit do databaze pomoci sql dotazu, ktery je predan vyse zminéné

funkci pro vykonani SQL dotazu nad databézi.

sql_exec "insert into TESTIK

(DATUM, ADRESY_ID, SENT, RECIV, MIN, AVG, MAX, JITT) values
(’$datum’,’$adresa_id’,’${pole[1]}’, ’${pole[2]}’,
*${polel3]1}’, ${pole[4]}’, ${pole[5]}’, ’${polel6]}’)"

Takto se postupné otestuji vSechny uzly sité Planetlab ulozené v databézi a

vysledky se opét ulozi do databaze.

3.2.2 Migrace na databazi

Jak jsem zminil v minulé kapitole, rozhodl jsem se zménit zpusob ulozeni stati-
stickych dat z systému adresdiu na databazi. S tim bylo ovsem spojeno vice nez jen
zména skriptu pro generovani dat. V prvé radé bylo potieba vytvorit datovy model.
nez vyhledavani celociselnych typu, a ze ulozeni textového retézce taktéz zabere vice
mista, jsem se rozhodl vytvorit dvé tabulky. Jednu pro adresy uzlu v planetlabu a
jednu pro samotna statistickda data. Datovy model, stejné jako SQL skript, ktery jej
vytvori, jsem jiz predstavil v kapitole [2.3.2]

Pro ulozeni IP adresy jsem zvolil varchar s maximalni délkou 40 znaku. To z
toho duvodu, aby bylo mozno v budoucnu ukladat i IP adresy protokolu IPv6. Dals{
volby datovych typtu snad ani nema cenu vysvétlovat, vse je ziejmé.

Dalsi véci, kterou bylo nutno udélat, je import IP adres do databaze. Jelikoz
je na strankdch planetlabu k dispozici seznam adres pouze ve formé doménovych

jmen, vytvoril jsem tedy nastroj, ktery umi prevadét doménova jména na IP adresy
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a naopak. Jelikoz jsem do databaze chtél uklddat také doménova jména, pridal jsem

do skriptu i dalsi funkce. Nyni tedy umi :

e Prevadét seznam IP adresy na doménova jména

Prevadét doménova jména na IP adresy

K TP adrese pridat doménové jméno

e K doménovému jménu pridat I[P adresu

Odfiltrovat neexistujici doménova jména resp. IP adresy

Pro ulozeni do databéze jsem si tedy vytvoril soubor, kde byla na jednom tadku
IP adresa a doménové jméno serveru. Bylo tifeba vytvorit nastroj, kterym adresy
dostat do databaze. Zde ovSsem prislo zamysleni nad tim, zda je bash zrovna tim
nevhodnéjsim kandidatem na praci z databazi. Vzhledem k tomu, ze pro kazdy
fadek by se muselo znova a znova navazovat spojeni s databézi, jsem se rozhodl ze
pro tento piipad pouzili skriptovaci jazyk PHP. Ten je oproti bashi znatelné rychlejsi,
ma k dispozici funkce pro préaci s databazi a vétsi funkéni arzenal pro praci s texty,
preci jenom byl napsan pro tvorbu dynamického webu.

Pomoci tohoto skriptu jsem tedy nahrédl do databaze IP adresy. Ovsem co dal ?
Nyni by jiz mohlo byt spusténo monitorovani, ovsem ptisel bych o data za bezméla
pul roku monitorovani, coz by byla skoda. Vytvoril jsem tedy dalsi skript (opét
pomoci php), kterym jsem byl schopen nahrat veskerd doposud sesbirand data
do databéze. Tento skript prochazel adresatovou strukturu vytvorenou predchozim
skriptem pro generovani dat a kazdy soubor prochdzel Fadek po fadku (ovsem s
vyjimkou hardlinkt . a .. a souboru téch adres, které jiz nebyly aktivni, tedy nebyly
v databazi) a posilal data do databéze.

V tomto bodé jiz bylo vse pfipraveno a cela migrace na databazi byla dokoncena.

3.2.3 Prezentace statistik

Pro splnéni posledniho cile, ktery jsem si stanovil, chybi jiz pouze prezentace vysledku
monitoringu. Jak je jiz zfejmé rozhodl jsem se pro webovou prezentaci. Jelikoz neni
v moci jazyka HTML tvorba grafi ani dotazovana na databazi, bylo potieba pro
tyto ucely pouzit PHP.

Rozhodl jsem se vytvorit jednoduchou stranku se vstupnim formularem, ktery
bude obsahovat pouze dvé polozky. Jednim z nich by mél byt prvek select, kterému
se Tika vétsinou rozbalovaci seznam a tlacitko pro odeslani udaju. Select by mél

obsahovat vsechny IP adresy nactené z databaze a néjaké dalsi polozky, které budou
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reprezentovat ostatni statistiky. Nakonec jsem se rozhodl pro dvé dalsi polozky, jedna
bude predstavovat celkovou statistiku planetlabu, resp. vyvoj poc¢tu dostupnych a
nedostupnych serveru a druha by méla predstavovat vSechny platné IP adresy v
planetlabu.

Prvnim krokem tedy bylo nacteni dat do selectu. V tomto bodé jsem se rozhodl
oddeélit ¢ast pro praci s databazi do oddéleného skriptu, ktery budu nasledné inclu-
dovat do skriptu ve kterych bude potieba prace s databazi. tento skript jsem nazval
dbquery.php a obsahuje konstanty, jez reprezentuji jednotlivé SQL dotazy. Déle je
zde funkce, kterd vykona SQL dotaz nad databazi a vrati pripadny vysledek. Tato

funkce vypada takto nasledovneé.

function &db_dotaz($dotaz)

{
mysql_connect("localhost", "user", "passwd");
mysql_select_db("database");
$result=mysql_query($dotaz);
mysql_close();
return $result;

}

Jednoduse vytvori spojeni s databazi, provede dotaz, ktery je funkci predan jako
parametr, uzavie spojeni s databazi a vrati ukazatel na vysledna data.

Tim je tedy vytvoreno rozhrani pro praci s databdazi a dale se tedy nemusim starat
o rutiny jako je pripojovani a odpojovani od databéaze a tvorba SQL dotazu, jelikoz
ty jiz mam predem vytvoreny. Tento zpusob tvorby SQL dotazu se nehodi uplné
vzdy. Mnohdy je mnohem lepsi si vytvorit jakousi funkei kterda podle predanych
parametru sama dotaz vygeneruje avsak v tomto piipadé, kdy dotazu neni potieba
tolik je tento zpusob dostacujici a prehledny.

Nyni jiz je select naplnén daty, resp. IP adresami z databaze. Pridal jsem také
dveé jiz zminované polozky. Nyni ptfichazi na fadu otédzka co se bude dit pti odeslani
dat z formulafe. Stranka bude v prvé tadé obnovena. Skript tedy zachyti nas-
tavenou proménnou (ta byla nastavena odesldnim formuldfe a je naplnéna hodno-
tou odpovidajici vybrané polozce) a z bezpecnostnich duvodu na ni aplikuje funkei
mysql_real_escape_string(), kterd pomoci zpétného lomitka zneutralizuje pripadné
nebezpecné znaky (s ohledem na pouzitou znakovou sadu), které by mohly mit za
nasledek tspésny utok zvany SQL Injection.

Prichazi na fadu vyhodnoceni proménné, aby skript védél co dale provést. Vzh-

ledem k ptedchozim rozhodnutim, jsou mozné pouze tii stavy :

e Proménna je IP adresa a je tedy nutno vygenerovat jeji statistiku

e Proménna reprezentuje globalni statistiku Planetlabu
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e Proménnad reprezentuje statistiku vsech uzlu

Na toto rozhodnuti jsem pouzil pifkaz switch. Ted jiz pfichdzi na fadu samotna
prezentace kyzenych statistik. Pro vétsi prehlednost jsem vytvoril novy skript jménem
gengraf . php, ktery bude obsahovat veskeré funkce, starajici se o generovani statis-
tik. V tomto skriptu je tedy soustiedéna veskera logika webové prezentace.

Je zfejmé ze soucasti onéch prezentaci statistik budou i grafy. V mé minulé praci
Skripty pro instalaci a konfiguraci operacniho systému Fedora, jsem predstavil pro-
gram Gnuplot, pomoci kterého jsem jiz tehdy vytvoril nékolik grafi. Tento program
hodldm pouzit i nadale, ovSem neexistuje pro néj zadna funkce v PHP, kterd by
mi to usnadnila. Samoziejmé existuji tfidy, vytvorené nadsenci, které se tvaii jako
jednoduché API k programu gnuplot, ovSem zadnou knihovni funkci jsem nenalezl.
Rozhodl jsem se tedy nepouzit zadného API a pracovat s programem Gnuplot tak,
jak jsem byl doposud zvykly, tady sam si napsat konfiguracni skript.

K tomu, aby gnuplot mohl vykreslit graf, potiebuje dvé véci. Jednak konfiguracni
skript, ktery mu tika jak ma vypadat vysledny graf, co vse ma obsahovat piipadné
kde se méa ulozit vysledny obrazek a kde najde zdrojova data a jednak samotna
zdrojova data. Jelikoz zdrojova data neni problém vytahnout z databaze, zbyva
pouze vytvorit konfiguracni skript.

Oboji, jak konfigura¢ni skript, tak zdrojova data, jsem se rozhodl ukladat do
docasného adresafe opera¢niho systému linux tedy /tmp. Vse se odehréva ve funkcich
v souboru gengraf .php, ktery jsem zminil vyse. Zdrojova data jsou tedy pomoci
SQL dotazu vytazena z databdze a ulozena do souboru v adresafi /tmp a to nasledujicim
zpusobem (jen podotknu, Ze se jednd o ukazku z funkce pro generovani statistik jed-

notlivych uzlu).

$vys=db_dotaz (SQL_NODE) ;
$tmpdat=tempnam("/tmp","graf.dat");
$fd=fopen($tmpdat,"w") or die("nelze otevrit soubor");
while ($zaznam=mysql_fetch_array($vys))

{
furite($fd, $zaznam["DATUM"]." ".$zaznam["SENT"]." ™
.$zaznam["RECIV"] ." ".$zaznam["AVG"]." "
.$zaznam ["JITT"]."\n");

}

fclose($£d);

Konfigura¢ni data jsou pak pfimo ze skriptu upravena na miru pro dany uzel a
taktéz jsou ulozena do adresére /tmp. Nésledné je pak pomoci funkce exec spustén

program gnuplot s parametrem, tedy cestou ke konfigura¢nimu souboru. Program
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gnuplot jiz pak vykona své a vygeneruje obrazky, které se nasledné zobrazi na webové
strance.

Vzhledem k tomu, ze celkovy pocet adres uzlu je v databazi néco kolem 800 a
ke kazdému se generuji tii grafy, navic data pro celkovou statistiku planetlabu se
pocitaji ze zaznamu za celou dobu monitoringu a je tedy celkem ¢asové narocné
je ziskat, ulehcil jsem datab&zi tim, ze kazdy graf bude vygenerovan jenom jednou
za urcitou dobu, ktera je specifikovana v konstanté REFRESH ve skriptu. Vzdy pfi
spusténi funkce, tedy pozadavku na néjaké grafy, je zkontrolovéana existence daného
grafu v adreséri ./tmp (jehoz existence je mimochodem také kontrolovana a neni
tedy problém data promazat) a pokud existuje, je zkontrolovéano ¢asové razitko.
Pokud je soubor starsi nez doba uvedena v konstanté REFRESH jsou grafy vytvoreny
znova, v opa¢ném pripadé, jsou prezentovany grafy jiz vytvorené. Cely mechanizmus

kontroly tedy vypada takto.

// doba po kterou zustanou vygenerovane grafy
define ("REFRESH", 86400);

// overeni existence adresare /tmp, pripadne se vytvori
if (' (file_exists("./tmp")) or !(is_dir("./tmp")))
mkdir("./tmp") or die("nelze vytvort adresar tmp");

// Osetreni existence podadresare s grafem
if (' (file_exists("./tmp/$item")) or !(is_dir("./tmp/$item")))
mkdir("./tmp/$item") or die("nelze vytvort adresar tmp/$item");

// osetreni existence souboru s grafem
if (file_exists("./tmp/$item/av$item.png"))

// hlida casove razitko souboru a pokud je
// mladsi nez REFRESH pouzije stavajici soub
if ((time()-REFRESH) < filectime("./tmp/$item/av$item.png")) {
print "<img src=\"./tmp/$item/av$item.png\">\n";
print "<img src=\"./tmp/$item/rtt$item.png\">\n";
print "<img src=\"./tmp/$item/jit$item.png\">\n";
return;

Tento ptiklad je z funkce pro generovani statistik jednotlivych uzli. Je to mirné
odlisné od toho co se odehrava ve funkci pro generovani celkové statistiky Planet-
labu, jelikoz tam neni tfeba kontrolovat existenci podadresére v ./tmp.

Jak jsem jiz zminil, funkci je v souboru gengraf .php vice. Je to proto, Ze jsem
rozdélil také generovani grafu a vypis informaéni tabulky, ale to je v podstaté pouze

kosmetickou zélezitosti, ktera slouzi pouze k lepsi prehlednosti.
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Posledni funkeci, o které jsem se zatim vibec nezminil je getAl1Nodes(), coz je
funkce pro vykresleni tabulky s spolehlivosti vsech uzlu v Planetlabu. Tato funkce po
nacte data, kterd zahrnuji pouze IP adresu uzlu, jeho doménové jméno a vypoctenou
spolehlivost. Spolehlivost se vypocita jako pomér vsech obdrzenych ICMP odpovédi,
ke vSem odeslanym ICMP zadostem vynésobeny stem a vyjadiuje procentudlni
dosazitelnost serveru. Data jsou pak sefazena sestupné podle této spolehlivosti.
Ke kazdému tadku je také vykreslen pruh, ktery svou délkou a svym zbarvenim
graficky reprezentuje hodnotu spolehlivosti. Tedy od nejdelstho zeleného pruhu, az
z nejkratsimu ¢ervenému pruhu (to je ovSem nepfesné, jelikoz nejkratsi délka je 0 a
pruh tedy neni vidét. Ovsem vézte, ze kdyby Sel vidét, byl by cerveny).

Tim jsou stranky pro prezentaci vysledku monitoringu hotové a pripravené pro
pouziti. Stranka samoziejmé obsahuje kratkou napovédu, popis a jsou zde dokonce
ke stazeni i nékteré skripty, které jsem v této praci vytvoril. Stranka je v dobé tvorby

této prace dostupnd z http://adela.utko.feec.vutbr.cz/planetlab_stats /.
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4 DISKUZE VYSLEDKU

V této praci jsem si stanovil dva zakladni cile. Jednim z nich byla tvorba nastroju pro
konfiguraci operacniho systému Fedora v siti Planetlab a druhym byla monitorovani
zdravi Planetlabu a prezentace téchto vysledku formou webovych stranek s grafy

Prvni cil jsem se snazil dosdhnout tvorbou dvou zakladnich nastroju resp. skriptu.
Prvni skript, nyni ho jiz muzu pojmenovat scp_copy . sh je postaven na programu scp
a slouzi ke kopirovani souboru na servery v Planetlabu, ale také ze serveru. Samotny
tento skript, by jesté uplné nesplnil pozadavek konfigurovat operaéni systém Fedora.
Zkratka by to pouze pomoci tohoto cile bylo velmi obtizné, ne-li nemozné zvladnou.
Vytvoril jsem tedy jesté dalsi nastroj, nyni ho jiz mohu pojmenovat ssh_execute. sh.
Tento skript je postaven na programu ssh a slouzi ke vzdélenému spousténi pro-
gramu, provadéni piikazu, popiipadé i celych skriptu.

Soucinnosti obou skriptu se uzivatelim do ruky dostava nastroj, ktery skyta
témeér neomezené moznosti konfigurace a obecné hromadné spravy serveru v Plan-
etlabu. Lze s jejich pomoci spoustét vlastni programy, presouvat vytvorené soubory,
¢i konfigurovat prostiedi podle potieb uzivatelu.

Oba skripty jsou samoziejmé pouze nastroji, které uzivatel dostava do rukou a
jejich pouziti je jiz pouze na ném. Abych ovSem neznalého uzivatel neponechal na
holickach, oba skripty jsou vybaveny obsahlou napovédou a jejich zdrojovy kod je
také dobte okomentovan, coz zna¢né snizuje moznosti nespravného pouziti skriptu,
nebo jejich uplné nepochopeni. Prvni cil se mi tedy podarilo beze zbytku naplnit.
Oba skripty byly odzkouSeny nejen mnou, ale byli jiz pouzity i nékterymi ostatnimi
resiteli projektu. Prozatim se neprojevily zadné stiznosti na funkénost ¢i komfortnost
skriptu, ale v pripadé, ze néjaké vyvstanou, nebudu vahat s napravou tak, aby byly
skripty i nadéle dobie pouzitelné. Je tedy mozné, ze se skripty uvedené v této praci
mohou casem zménit.

M1j druhy cil jsem zacal zpracovavat jiz v mé predchozi praci. Vysledky mé
minulé prace bylo ovsem nutno piedélat podle nové vzniklych potieb. Hlavni zménou
bylo pouziti databéaze jako ulozisté statistik. Upravil jsem tedy skript pro generovani
statistik tak, aby byl schopen generovat data primo do databéze. Bylo ovSem tieba
vytvorit vice. Cela migrace stavajicich statistik a generovani grafu si vyzadala dalsi
sadu skriptu. pomoci kterych jsem byl schopen prenést stavajici data do databaze.

Vznikl tedy skript pro prevod mezi [P adresami a doménovymi jmény add dns. sh,
pomoci kterého jsem mohl vytvorit soubor vhodny pro import do databaze. Dale
pak vznikl skript ktery takto vytvorena data do databaze nahral mysql_adresy.php
a hlavné také skript, ktery veskeré puvodni statistiky ulozené v souborech prevedl do
databaze mysql_import.php. Timto byly vytvoreno zdzemi pro prezentaci vysledku

monitoringu.
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Nakonec jsem pomoci html a php vytvoril webovou prezentaci, ktera pomoci dat
z databaze prezentuje vysledky monitoringu planetlabu a to jak formou tabulek tak
formou grafti. Grafy jsou generovany pomoci programu gnuplot, ktery je spousté
piimo z php skriptu v zavislosti na pozadavcich zadanych na webovych strankach.
Stranky jsou tedy dynamické, a veskeré informace odrazeji skuteény stav planetlabu
a jednotlivych uzlu v ném.

Timto se mi tedy podafilo splnit i druhy a zaroven posledni cil této prace a mohu
spokojené prohlasit, ze vSechny cile, které jsem si v této praci na pocatku urcil jsou
beze zbytku splnény, a ze nastroje, které jsem v praci vytvoril jsou vSechny v provozu

a plné funkeni.

99



5 ZAVER

Tato bakalarska prace je dilem, které jsem vytvoril vlastnimi silami, s prispénim
informaci knih, internetovych ¢lanku a diskuznich for. V prvni ¢asti prace jsem
uvedl nékteré teoretické poznatky, které se staly nezbytné pro tspésné splnéni cili
v této préaci stanovenych. Byly to zejména poznatky tykajici se databézi, skripto-
vaciho jazyku PHP a v neposledni tadé také samotného operacniho systému linux,
ve kterém probihal i samotny vyvoj. Bez téchto poznatku by bylo jen stézi mozné
tuto praci dokoncit.

V druhé ¢ésti jsem se zaméril na praktickou ¢ast a samotnou tvorbu skripti, které
jsou nakonec vsSechny obsazeny v piiloze, snad kromé webové prezentace, ktera je
vystavena na strankdch http://adela.utko.feec.vutbr.cz/planetlab_stats/. Zdrojové
kédy této prezentace jsou k dispozici pouze v elektronické piiloze, stejné jako i
vSechny ostatni.

S radosti mohu konstatovat, ze vSech cilu v této praci bylo dosazeno a funkénost
vSech ndstroju byla ovérena v praktické pouziti v prostiedi pro které byly vytvoreny
tedy v Planetlabu a skript pro generovani statistik v této chvili bézi na serveru
adela.utko.vutbr.cz a generuje dalsi statisticka data, kterd jsou pak dostupna z vyse

uvedenych webovych stranek.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

Bash Bourne Again SHell — Bournuv prikazovy interpret.
SSH Secure Shell — sifrovany klient/server protokol v siti TCP/IP.

OpenSSH OpenBSD Secure Shell — soubor programu zprostiedkovavajich spojeni
pomoci protokolu SSH.

ssh  Secure Shell — program (klient), ktery implemntuje protokol SSH.

SCP Secure Copy — protokol pro prenos sSifrovanych dat.

scp  Secure Copy — program (klient), ktery implmentuje protokol SCP.

cron Unixovy planovac¢ uloh

crond Deamon pro spousténi naplanovanych tloh.

GPL GNU General Public Licence — vSeobecnd vetrejné licence GNU.

LAMP Kombinace Linux + Apache + MySQL + PHP (Perl, Python) pouzivana pro

webovy server.
GNU Rekurzivni akronym z GNU’s Not Unix — GNU neni Unix.

PHP Rekurzivni akronym z PHP: Hypertext preprocesor — PHP: hypertextovy

preprocesor; Jde o skriptovaci programovaci jazyk.

GNU/Linux GNU/Linux — jediny spravny nazev tohoto opera¢niho systému, jelikoz
Linux samotny je pouze nazev jadra. Z hnuti GNU pak pochézi prekladac¢ a

vétsina systémovych komponent. Dnes je ovSsem vétsinou nazyvan jen linux.

unix-like Operacni systém unixového typu — takovy operacni systém, ktery se snazi o co
nejvétsi podobnost s Unixem a jeho filosofii. Napt. GNU /Linux, FreeBSD, ¢i
dokonce Mac OS X.

PDP-7 Minipocita¢ od firmy Digital Equipment Corporation.
GECOS General Comprehensive Operating System.

BSD Berkeley Software Distribution — odvozenina Unixu distribuovana univerzitou

Berkley v Kalifornii.
USL Unix System Laboratories — Americka softwarova spole¢nost.

GNU/HURD HURD znamend Hird of Unix-Replacing Daemons a Hird znamend Hurd
of Interfaces Representing Depth — je to v podstaté kolekce serveru bézicthc na

mikrokernelu, implementujicich jednotlivé ¢asti OS. Nahrada Unixového kernelu.
AIX Advanced Interactive eXecutive — propertidlni unixovy operacni systém firmy IBM.

PID Process identifier — identifikacni ¢islo procesu.
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RHEL RedHat Enterprise Linux — komeré¢ni sitribubce firmy RedHat.

SQL Structured Query Language — strukturovany dotazovaci jazyk pro praci s daty v
relacnich databézich.

GUI Graphical User Interface — grafické uzivatelské rozgrani

PHP PHP: Hypertext Preprocesor — PHP: hypertextovy preprocesor; Puvodni nazev
Personal Home Page

icmp Internet Control Message Protocol — internetovy protokol pro prenos chybovych a
fidicich zprav mezi entitami v siti.
ASF The Apache Software Foundation

NCSA Nationac Center fo Supercomputing Aplications — Narodni sttedisko
superpocitacovych aplikaci

AL  Apache Licence — licence kompatibilni s GPL.
RTT Round-Trip time — doba, ktera ubéhla od vyslani do prijeti paketu.
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A

Al

KONFIGURACNI SKRIPTY

Skript pro kopirovani

#!bin/bash

#  Autor : Czerner Lukas <xczernOO@stud.feec.vutbr.cz>

#  Soubor : scp_copy.sh

# Datum : 29.11.2007

# Licence : Vytvoreno jako soucast semestralniho projektu na FEKT VUT v Brne
#

# Popis : Skript pro kopirovani z/na servery.

# INICIALIZACE PROMENNYCH
username="cesnet_vutbril" # uzivatelske jmeno pro pripojeni na server
log="${0}.log" # logovaci soubor

unreachable="unreachable.txt" # soubor s nedostupnymi servery

NEUSPESNE=0

# promenna obsahujici chybove hlasky

err=(

"err0 :

Zadano prilis mnoho parametru. Parametry navic budou ignorovany.

Pro napovedu pouzijte prepivac -h"

"errl : Zadano malo parametru"

"err2 : Zadany spatne parametru"

"err3 : Chybny 1. soubor (soubor neexistuje, nebo ma nulovou velikost)"
"err4 : Chybny 2. soubor (soubor neexistuje, nebo ma nulovou velikost)"
"err5 : Server nedostupny"

"err6 : Chyba pri kopirovani"

"err7 : Chybny 1. parametr"

) # err

#

POUZIVANE FUNKCE

# funkce na standardni vystup vytiskne napovehu
function print_help()

{

echo " Skript pro upload souboru (adresaru) na nekolik serveru
pomoci programu scp.
Autor : Czerner Lukas <xczernOO@stud.feec.vutbr.cz>

Popis : Skript stahuje ci kopiruje soubory z nebo na server,

jejichz seznam se pripojuje jako prvni parametr,

soubory pomoci programu scp. Pro stahovani ze serveru se

pouziva prepinac -D. Pro Upload na servery se pouziva prepinac -U.
V pripade stahovani souboru jsou v cilovem adresari vytvoreny
adresare pojmenovane jako IP serveru ze kterych se do techto
adresaru soubory stahuji.

Zdrojove a cilove adresy jsou v souboru ktery se pripojuje jako
druhy parametr.

Format seznamu souboru:
[zdroj] [mezera] [cil] [mezera] [prepinac]

samozrejme bez hranatych zavorek. Pozn. mezera muze byt
nahrazena jakymkoli bilym znakem krome konce radku a cilova
adresa nemusi existovat ale musi byt zadana jako adresar!
Prepinac neni povinny parametr a pouziva se predevsim -r
pro rekurzivni kopirovani adresaru.

Pouziti : "$0" [ -h ] [-D|-U filel ] [ file2 ]
Popis parametru :

[-ul
[ filet

[ -h | --help] Vypise tuto napovedu a bezchybne skonci
[-D] Prepinac pro stahovani souboru ze serveru
Prepinac pro kopirovani souboru na servery
1 Soubor obsahujici adresy serveru ze kterych se
ma stahovat
[ file2 ] Soubor obsahujici adresy souboru ktere se maji
stahovat a adresy kam se maji stahovane soubory
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ukladat. Zdroj a cil musi byt na jednom radku
oddelen alespon jednou mezerou."
exit O
} # print_help

# na standardni vystup vztiskne chybove hlaseni
# jehoz cislo dostane v 1. parametru

function print_err()

{
[ $1 -ne 0 ] && echo "${err[$1]1}" && print_help
echo "${err[$11}"

} # print_err

# funkce kontroluje dostupnost dane adresy a vraci O pokud je dostupna
# a 1 pokud dostupna neni. Adresa se predava jako prvni parametr
function dostupnost()

{

# kontrola dostupnosti pingem
ping -c 1 $1 &> /dev/null
} # dostupnost

# fuknce obstaravajici chzbovy vystup tykajici se samotneho scp
function failed()

{
echo "${err[$1]1} : udalost ulozena do $log"
echo "[‘date -u +%Y/m%d%H/M/S ‘] ${err[$11} : $2 $3 $4" >> $log
echo $2 >> $unreachable
NEUSPESNE=‘expr $NEUSPESNE + 1°¢
} # failed

# funkce spravujici udalosti po uspesne skoncenem kopirovani ze serveru
function success()

{
echo "[‘date -u +}Y/m%d%H%M/%S‘] Kopirovani souboru $predlozka $1 " \
"probehlo v poradku" >>$log
echo "Kopirovani souboru $predlozka $username@$ip probehlo v poradku"
} # Success

# funkce pro stahovani souboru ze serveru
function download()

{
# vytvori cilovy adresar, pokud neexistuje
mkdir -p $3$1/

# samotne kopirovani souboru
scp $4 $username@$1:$2 $3$1/ 2>> $log

# kontrola zda kopirovani probehlo bez problemu
# pokud ne cyklus se ukonci
[ $7 -ne 0 ] && failed 6 $1 && return 1

return O
} # download()

# funkce pro nahravani souboru na servery
function upload()

{
# samotne kopirovani souboru
scp $4 $2 $username@$1:$3 2>> $log
# kontrola zda kopirovani probehlo bez problemu
# pokud ne cyklus se ukonci
[ $7 -ne 0 ] && failed 6 $1 && return 1
return O
} # upload()
# KONEC BLOKU PRO DEFINICI FUNKCI
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# HLAVNI PROGRAM
# smazani souboru pro nedostupne servery (bez hlasky pokud neexistuje)
rm -f $unreachable

# kontrola mnozstvi parametru
[ $# -eq 0 ] && print_err 1

# nastaveni promennych podle prvniho parametru
case "$1" in

-h ) print_help;; # prepinac -h vypise napovedu
-D ) funkce=1 # prepinad -D pro Download ze serveru
predlozka="z" # predlozka pro hlaseni vysledku
-U) funkce=0 # prepinac -U pro Upload na server
predlozka="na" # predlozka pro hlaseni vysledku
* ) print_err 7;; # chybny parametr

esac

# kontrola mnozstvi parametru
[ $# -1t 2 ] && print_err 1 # malo parametru
[ $# -gt 3 ] & print_err O # mnoho parametru, neni ukoncujici chyba

# kontrola zda soubory pripojene jako parametry existuji
[ -s $2 1 || print_err 3
[ -s $3 1 || print_err 4

# zaloha promenne IFS
IFS_bak=$IFS

# CYKLUS KOPIROVANI NA SERVERY
for ip in ‘cat $2¢; do
echo "Kopiruji soubory $predlozka $username@$ip :"

# nastaveni promenne IFS
IFS=$’\n’

# cyklus pro kopirovani souboru
for soubor in ‘cat $3¢; do

# nastaveni promenn IFS na puvodni hodnotu
IFS=$IFS_bak

# rozdeleni radku souboru na jednotlive promenne
zdroj=‘echo $soubor | awk ’{print $1}’°¢
cil=‘echo $soubor | awk ’{print $2}’°
prepinac=‘echo $soubor | awk ’{print $3}’°¢

# kontrola dostupnsti serveru, pokud je nedostupny
# smycka se ukonci
dostupnost $ip
if [ $7? -ne 0 ]; then
failed 5 $ip
stat=1
break
fi

# volani fce pro Stahovani, nebo Nahravani souboru
# zalezi na prvnim parametru (-U 0, -D 1)
if [ $funkce -eq 1 ]; then
download $ip $zdroj $cil $prepinac

stat=$?

else
upload $ip $zdroj $cil $prepinac
stat=$7

fi

# navratova hodnota funkce Download/Upload

IFS=$’\n’
done # for soubor in ‘cat #2°¢
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# v pripade standartniho ukonceni se vzpise hlaska o uspesnem
# prekopirovani souboru
if [ $stat -eq 0 1; then
success $username@$ip
fi

IFS=$IFS_bak
done # for ip in ‘cat $1°

# UKONCENI SKRIPTU

# Statistika uspesnosti kopirovani
[ $NEUSPESNE -ne O ] && echo "Na nekterych serverech probehlo kopirovani "\
"neuspesne viz. unreachable.txt. Pocet neuspesnych kopirovani : $NEUSPESNE"
echo "Veskere kopirovani probehlo uspesne"

# smaze vsechny docasne soubory v pracovnim adresari
rm -f *7 *.bak
echo "Konec skriptu.. "

# bezchybne ukonceni skriptu
exit 0
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A.2 Skript pro konfiguraci

#!/bin/bash

# Autor : Czerner Lukas <xczernOO@stud.feec.vutbr.cz>
# Soubor : ping_skript.sh
# Datum : 20.3.2008
# Licence : Vytvoreno jako soucast semestralniho projektu na FEKT VUT v Brne
#
# Popis : Skript pro vzdalenou konfiguraci serveru.
# KONSTANTY
username="cesnet_vutbril" # uzivatelske jmeno pro pripojeni na server
log="${0}.1log" # logovaci soubor
unreachable="unreachable.txt" # soubor s nedostupnymi servery
skript=0
# promenna obsahujici chybove hlasky
err=(
"err0 : Zadano prilis mnoho parametru. Parametry navic budou ignorovany.
Pro napovedu pouzijte prepivac -h"
"errl : Zadano malo parametru"
"err2 : Zadany spatne parametru"
"err3 : Chybny soubor s adresami"
"err4 : Chybny soubor se skriptem"
"err5 : Server nedostupny"
"err6 : Pomocny skript skoncil s chybou"
) # err
# POUZIVANE FUNKCE

# funkce na standardni vystup vytiskne napovehu

function print_help()

{

echo " Skript pro vzdalenou konfiguraci serveru.
Autor : Czerner Lukas <xczern0O@stud.feec.vutbr.cz>

Popis : Spusti zadany prikaz na vzdalenych strojich definovanych v seznamu
zadavanem jako prvni parametr. Misto prikazu lze pouzit i skripty,
ktere jsou ulozeny v ./scripts/. V pripade tvorby vlastnich skriptu
nezapomente na konec vlozit \"rm -f \$0\", aby se na disku
nehromadily zbytecne soubory. Jakoukoli cinnost lze spustit i na pozadi,
tak aby bezela i nadale po odpojeni od serveru.

Pouziti : "$0" [ -h ] [ filel ] [ -s ] [ -b ] [ command|script ]
Popis parametru :

[ -h | --help] Vypise tuto napovedu a bezchybne skonci

[ filel ] Soubor obsahujici adresy cilovzch serveru

[ -s] Parametr, ktery rika ze se ma pouzit hotovy skript
z adresare ./scripts/

[ b1 Parametr spusti danou akci na vzdalenem stroji na

pozadi a uzavre standardni vystup, vstup a chybovy
vystup, aby akce pokracovala i po odpojeni

[ command|script ]
Muze byt jednotlivy prikaz s parametry, nebo i vice
prikazu spojenych rourami, ci oddelenych strednikem,
nebo skript ulozeny v ./scripts/, v tomto pripade
zadavat bez pripony a pouzit prepinac -s

Priklad :

sh ssh_script.sh adresy.txt uname -a -- vypise informace o
kazdem cilovem stroji definovanem v souboru adresy.txt

sh ssh_script.sh adresy.txt -s -b calculate -- spusti skript
calculate z adresare ./scripts/ a necha jej bezet i po
odpojeni
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Poznamka : Opatrne pri spousteni skriptu na pozadi, za vsech
okolnosti se bude hlasit spravne provedeny skript
a to i v pripade fatalni chyby ve spoustene akci."

exit 0
} # print_help

# vytiskne na stdout chybovou hlasku a ukonci skript
function print_err()
{

[ $1 -ne 0 1 && echo "${err[$11}" && print_help

echo "${err[$1]}"
} # print_err

# kontrola dostupnosti serveru
function dostupnost()
{
# kontrola dostupnosti pingem
ping -c 1 $1 &> /dev/null
} # dostupnost

# Vytiskne na stdout informace o chybe a ulozi do logu
function failed()

{
echo "${err[$1]1} : udalost ulozena do $log"
echo "[‘date -u +/Y/m¥%d%H%M/S¢] FAIL ${err[$1]1} : $2" >> $log
echo $2 >> $unreachable

} # failed

# vytiskne na stdout info o uspesne akci a ulozi do logu
function success()
{

echo "[‘date -u +/Y/m)d%H%M%S‘] OK $1" >>$log

echo "Skript probehl v poradku"
} # Success

# V pripade napovedy
if [ "$1" == "-h" ] || [ "$1" == "--help" ]; then print_help; fi

# kontrola mnozstvi parametru
[ $# -1t 2 ] && print_err 1 # malo parametru

# kontrola zda soubory s adresami existuje
[ -s $1 1 || print_err 3

rm -f $unreachable
adresy=‘cat $1°

# kontrola pritomnosti parametru -s a -b
shift
while [ 1 -eq 1 ]; do
case "$1" in

-b ) bckg=" 2<&- 1<&- 0<&- &" # parametr -b proces bude
shift # spusten na pozadi
continue

-s ) shift # parametr -s bude pouzit
skript=1 # externi skript
continue

* ) break

esac
done

# smycka ve ktere se provadi akce na jednotlivych adresach
for ip in $adresy; do
echo "Server: $ip"
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# kontrola dostupnosti
dostupnost $ip
[ $7 -ne 0 1 && failed 5 $ip &% continue

# Jako parametr byl predan skript
if [ $skript -ne O ]; then

launch="scripts/${1}.sh"

# kontrola yda externi skript existuje
[ -s $launch ] || print_err 4

# Skript je nutno nakopirovat na vydaleny stroj
scp -r $launch $username@$ip:.$$skript.sh &> /dev/null

# Sousteni skriptu na vydalenem stroji
ssh $username@$ip sh .$$skript.sh $bckg 2>> $log
[ $7 -eq 0 ] && success $ip || failed 6 $ip;

# Jako parametr byl predan prikaz

else
# Provedeni prikazu na vzdalenem stroji
ssh $username@$ip $@ $bckg 2>> $log
[ $7 -eq 0 1 && success $ip || failed 6 $ip;
fi
done
exit 0
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B SKRIPT PRO GENEROVANI STATISTIK

#!bin/bash

# Autor : Czerner Lukas <xczern0OO@stud.feec.vutbr.cz>

# Soubor : ping_skript.sh

# Datum : 29.11.2007

# Licence : Vytvoreno jako soucast semestralniho projektu na FEKT VUT v Brne
#

# Popis : Skript odesila icmp zadosti podle danych parametru adresy

# nactene z databaze, a vysledek profiltruje a ulozi opet do databaze.
# Prvni parametr udava pocet pingu na jednu adresu.

# Skript je tvoren pro pridani do cronu, proto neobsahuje

# zadnou nekonecnou smycku.

# VYTVORENI POTREBNYCH SOUBORU A ADRESARU

# parametry pro pripojeni k databazi
user="user"
pass="pass"

database="db"

# Funcke vzkona SQL dotaz
function sql_exec()

{
mysql -u $user -p$pass -e "$@" -s $database
}
# NASTAVENI POTREBNYCH PROMENNYCH
# parametr udava pocet pingu na jednu adresu v jednom cyklu
pocet=$1

# seznam IP adres ze souboru (ktery se pripojuje jako 2 parametr)
seznam=‘sql_exec "select IP from ADRESY"®

# ulozi aktualni cas a datum do promenne
datum="‘date "+%Y-%m-%d %H:%M:%S"¢

# SAMOTNY CYKLUS VE KTEREM PROBIHAJI PINGY
for ip in $seznam; do

# formatovani vystupu pingu do pozadovaneho tvaru
vystup=‘ping -n -c $pocet -i 0.5 -W 2 $ip |\
grep -A 2 statistics®
vystup=‘echo $vystup | awk ’{print $2 " " $6 " " $9 " " $19}°\
| sed ’yl/I I”°

i=0;

# Cyklus pro rozdeleni vystupu pingu do pole
for item in $vystup; do

pole[$il=$item

i=$(( $1 + 1))

done

# dotaz na klic v tabulce adresy
adresa_id=‘sql_exec "select ID from ADRESY where IP=’${pole[0]}’" | tail -n 1°¢

# Vlozeni dat do databaze
sql_exec "insert into STATISTIKY (DATUM, ADRESY_ID, SENT, RECIV, MIN,
AVG, MAX, JITT) values (’$datum’,’$adresa_id’,’${pole[1]1}’,’${pole[2]}’,
>${pole[3]}’, ${pole[4]1}’, ${pole[5]}’,  ${polel6]}’)"

unset pole

done
date -u +)Y/m%d%HAM
# Odstraneni souboru s cislem procesu
rm -f pid
exit O
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C POMOCNE SKRIPTY
C.1 Skript pro import adres do databaze

<?php
// Pripojeni k databazi
mysql_connect("localhost", "user", "pass") or die ("Nelze otevrit databazi");
mysql_select_db("db");
$fp = fopen("/cesta/adresy_dns.txt","r") or die ("fOpen selhal");

while (! (£EOF($£p)))

{
$radek= fGets($fp, 255);
// rozdeleni polozek z radku na pole
$prvky=explode(" ","$radek");
// tvorba sql prikazu
@$sql="insert into ADRESY (IP, DNS) values (’$prvky[0]’,’$prvky[1]’)";
mysql_query("$sql");
}
fClose($£fp);
mysql_close();
>
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C.2 Skript pro import statistik do databaze

<7php
// Pripojeni k databazi
mysql_connect("localhost", "user", "pass") or die ("Nelze otevrit databazi");

mysql_select_db("db");

// otevreni adresare
if ($handle=opendir(’/cesta/ke/statistikam’)) {
// cteni obsahu adresare
while ($file=readdir($handle))

{
// v seznamu se nesmi obevit hardlinky . a ..
if ($file != "." && $file != "..")
{
// otevreni souboru pro cteni
$fp = fOpen("/cesta/ke/statistikam/$file","r") or die ("fOpen selhala");
echo $file."\n";
$vys=mysql_fetch_array(mysql_query("select ID from ADRESY where IP=’$file’"));
if ($vys[0] == "") {
echo "adresa $file nenalezena";
continue;
}
// smycka prochazeni souboru po radcich
while (! (fEOF($£fp)))
{
$radek= fGets($fp, 70);
// rozdeleni polozek z radku na pole
$prvky=explode (" ","$radek");
// tvorba sql prikazu
@$sql="insert into STATISTIKY (DATUM, ADRESY_ID, SENT, RECIV,
MIN, AVG, MAX, JITT) values (’$prvky[0]’,’$vys[0]’,’$prvky[2]°,”
$prvky[3]°, $prvky[4]’,’$prvky[5]°, *$prvky[6]’, ’ $prvky[7]1°)";
mysql_query("$sql");
}
// uzavreni souboru
fClose($£fp);
}
}

// uzavreni adresare
closedir ($handle);
}

mysql_close();

>
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C.3 Skript pro prevod IP adres a doménovych
jmen

#!bin/bash

Author : Czerner Lukas

Filename : add_dns.sh

Date : 3.4.2008

Licence : Vytvoreno jako soucast projektu na VUT v Brne

Description : K souboru a IP prida druhy sloupec DNS nazev

H H HHHEHKEH

function add_dns ()

{
for ip in $adresy ; do
dns=‘dig +noall +answer -x $ip | head -n 1 |grep PTR|awk {’print $5°}°
if [ "$dns" != "" ]; then
printf "$ip $dns\n" | sed ’s/.$//’
fi
done
}
function todns ()
{
for ip in $adresy ; do
dns=‘dig +noall +answer -x $ip | head -n 1 |grep PTR|awk {’print $5°}°
if [ "$dns" !'= "" ]; then
printf "$dns\n" | sed ’s/.$//’
fi
done
}
function add_ip()
{
for dns in $adresy ; do
ip=‘host -t A $dns | head -n 1 | awk ’{print $4}°¢
if [[ "$ip" =~ ~[0-9].%[0-9]1$ 1]; then
printf "$ip $dns\n"
fi
done
}
function toip()
{
for dns in $adresy ; do
ip=‘host -t A $dns | head -n 1 | awk ’{print $4}°¢
if [[ "$ip" =~ ~[0-9]1.%[0-9]1% 1]; then
printf "$ip\n"
fi
done
}
adresy=‘cat $1°
case "$2" in
+dns )
add_dns
+ip )
add_ip
-toip )
toip
)
-todns )
todns
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echo "Zadejte druhy parametr +dns, +ip, -toip, nebo -todns"

esac

76



	Úvod
	Cíle projektu
	Teoretické poznatky
	Unixové operační systémy
	Historie
	Filosofie

	Operační systém GNU/Linux Fedora
	Databáze
	Teorie databází
	Databázový systém MySQL

	Skriptovací jakyk PHP
	Webový server Apache

	Praktické řešení projektu
	Konfigurační skripty
	Skript pro kopírování z resp. na servery
	Skript pro konfiguraci serverů

	Monitoring a statistiky
	Skript pro generován dat
	Migrace na databázi
	Prezentace statistik


	Diskuze výsledků
	Závěr
	Reference
	Seznam symbolů, veličin a zkratek
	Seznam příloh
	Konfigurační skripty
	Skript pro kopírování
	Skript pro konfiguraci

	Skript pro generování statistik
	Pomocné skripty
	Skript pro import adres do databáze
	Skript pro import statistik do databáze
	Skript pro převod IP adres a doménových jmen


