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ABSTRAKT

Tato praca sa zaobera problematikou bezpecnej autentizacie a klicového managementu
v internetu veci. Popisuje zakladné protokoly vyuzivajice sa v loT, dalej kryptografické
primitiva, komunikacné technoldgie v loT a koncové prvky. Stcastou je aj meranie vy-
konnosti kryptografickych primitiv na Raspberry Pi a vyber vhodnej LPWAN technolégie
pre simulaciu. Zaver prace je venovany simulacii LoORaWAN siete.
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ABSTRACT

This thesis deals with issues of secure authentication and key management in the Internet
of Things. It describes basic protocols used in loT, cryptographic primitives, communica-
tion technologies in loT and end elements. It also includes a measuring the performance
of cryptographic primitives on Raspberry Pi and selecting the appropriate LPWAN simu-
lation technology. The conclusion of the work is devoted to the simulation of a LoRaWAN
network.

KEYWORDS

Internet of things, Cryptographic primitives, Authentication, Key management, Cons-
trained device, LoRaWAN, Simulation

SKUNDA, Patrik. Bezpecnd autentizécia a kliicovy management v internetu veci. Brno,
2017, 83 s. Diplomova praca. Vysoké uceni technické v Brné, Fakulta elektrotechniky
a komunikacnich technologii, Ustav telekomunikaci. Veddci prace: prof. Ing. Lukas Ma-
lina, Ph.D.

Vysazeno pomoci balicku thesis verze 2.63; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

VYHLASENIE

Vyhlasujem, Ze som svoju diplomovol pracu na tému ,,Bezpecna autentizacia a klicovy
management v internetu veci" vypracoval(a) samostatne pod vedenim vediceho diplo-
movej prace, vyuzitim odbornej literatlry a dalSich informacnych zdrojov, ktoré st vsetky
citované v praci a uvedené v zozname literatlry na konci prace.

Ako autor(ka) uvedenej diplomovej prace dalej vyhlasujem, Ze v sdvislosti s vy-
tvorenim tejto diplomovej prace som neporusil(a) autorské prava tretich os6b, najma
som nezasiahol(-la) nedovolenym spésobom do cudzich autorskych prav osobnostnych
a/alebo majetkovych a som si plne vedomy(-4) nasledkov porusenia ustanovenia §11
a nasledujicich autorského zakona Ceskej republiky ¢. 121/2000 Sb., o prave autor-
skom, o pravach stvisiacich s pravom autorskym a o zmene niektorych zdkonov (autorsky
zakon), v zneni neskorsich predpisov, vratane moznych trestnopravnych désledkov vyply-
vajlcich z ustanovenia Casti druhej, hlavy VI. diel 4 Trestného zakonika Ceskej republiky
¢.40/2009 Sb.

podpis autora(-ky)



PODAKOVANIE

Rad bych podakoval vedicemu diplomovej prace panovi Ing. Lukasovi Malinovi, Ph.D.
za odborné vedenie, konzultacie, trpezlivost a podnetné navrhy k praci. Zaroven by som

chcel podakovat rodine a priatelom, ktori ma nesmierne podporovali a verili mi.

podpis autora(-ky)



Faculty of Electrical Engineering

and Communication

Brno University of Technology

... S I x Purkynova 118, CZ-61200 Brno

research centre Czech Republic
sensor, information and communication systems

http://www.six.feec.vutbr.cz

PODAKOVANIE

Vyzkum popsany v tejto diplomovej praci bol realizovany v laboratéridch podporenych

projektom SIX; registraéné ¢islo CZ.1.05/2.1.00/03.0072, operany program Vyzkum
a Vyvoj pro inovace.

podpis autora(-ky)

i EVROPSKA UNIE ° 2007-13

*
2 Sl EVROPSKY FOND PRO REGIONALNI ROZVO) : OP Vyzkum a vyvoj
INVESTICE DO VAS[ BUDOUCNOSTI pro inovace

MINISTERSTVO SKOLSTVI S
MLADEZE A TELOVYCHOVY H


http://www.six.feec.vutbr.cz

Tato prace vznikla jako soucast klicove aktivity KA6 - Individualni vyuka a zapojeni
studentl bakalarskych a magisterskych studijnich programl do vyzkumu v ramci
projektu OP VVV Vytvofeni double-degree doktorského studijniho programu
Elektronika a informacéni technologie a vytvofeni doktorského studijniho programu
Informacni bezpecénost, reg. ¢. CZ.02.2.69/0.0/0.0/16_018/0002575.

EVROPSKA UNIE
Evropské strukturalni a investiéni fondy

Operacéni program Vyzkum, vyvoj a vzdélavani MINISTERSTVO 3KOLSTV

MLADEZE A TELOVYCHOV

Projekt je spolufinancovan Evropskou unii.



OBSAH

[Gvod 13
[1 Teoreticka c¢ast studentské prace| 14
M T0T. . 14
(1.2 IoT Protokoly| . . . . . . . . . ... ... .. 14
M21 CoAPl . . . . . 14
............................... 15
[[23 MQTT]. . . . . . . 16

(1.3 Protokoly na ustanovenie klaca] . . . . ... ... .. ... ... ... 18
(1.4  Komunikacné technologie v Io'l} . . . . ... .. ... ... ... ... 19
MATBLE . . . . o 19
142 NECH . ..o 20
MA3 " WAFT . . . . o oo e 20
[1.4.4 ZigBee| . . . . . . ... 21
145 7Z-Wavel . . ... .. . 21

4.6 gloxl . . . . 21

MAT ToRAl . . . .. 22
4.8 NB-IoTl . . ... ... 23
1.4.9 IQRE . ... .. ... 24
[1.4.10 6LoWPANI. . . . . . . .o 25

(1.5 Koncove prvky| . . . . ... 25
(1.6 Hrozby a potencionalne utoky| . . . . . . ... ... ... ... ... 27
(1.6.1 Typy utokov|. . . . . . . . . . . ... 28
(1.6.2  Priklady atokov{ . . . . . . . ... ... ... 0. 29

(1.7 Kryptografické algoritmy vyuzivane v lol} . . . . ... ... ... .. 30
(1.7.1  MAC - Message authentication code| . . . . . . . .. ... .. 33
(1.7.2  Advanced Encryption Standard| . . . . . .. ... .. ... .. 34
(.73 ChaCha20l . . . . ... ... ... .. ... . 35
74 HCI28 . . . .. 35
175 DSAL . oo 36
L76 _FECDSAl . . .. . . 36
LM77 _RSAl . . . . . 37
(L7.8  Diffie-Hellmanl . . . . . . ... ... ... 0. 38




2 Porovnanie bezpecnostnych schém v 10T
2.1 Celkovy prehlad . . . . . . ... ... oo
[2.1.1 Specidlne poziadavky na ustanovenie klu¢a v IoT| . . . . . . .
212 Zhodnoteniel . . . . . . ..o
[2.2  Bezpecnostné porovnanie{. . . . . . .. ...
[3 Vysledky merania na Raspberry Pi
I;i.ll.l lg:{ilgz&i!llig: !:2!{!!’ l,l .........................
[3.02 Testovanie cast 2] . . . . . .. ... oo

[4  Analyza vhodnosti technologii 1oT|

[4.1 Predpoklady na technologiu pre loT siet| . . . . . .. ... ... ...
[4.1.1  Predpoklady pre [oT siet obecne] . . . . . . ... .. ... ..
[4.1.2  Predpoklady pre technologiu Io'l" siete| . . . . . . .. .. ...

[4.1.3  Poziadavky pre hardvér — koncové senzory| . . . . . . . . . ..

i vber vhodnej technologie pro IoT simulaciy|. . . . .. ... ... ..
[4.2  Vyber vhodnej technologi [o'T" simulaciul

[4.2.1 QoS - Kvalita sluzieb| . . . . . . ... ... ... ... .. ...

422 Model nasadenial . . . . . ... ... oL

23 Cenal . . . . . ..

[4.2.4  Vyber vhodnej technologie lo'l" pre simulaciuf. . . . . . . . ..

[4.3  Blizsia technicka bezpecnostna analyza vybranej technologie LoRA|

[4.3.1 'Iriedy koncovych senzorov| . . . . . . . . . ... ... ... ..

[5 Vyuzite sietového simulatora NS-3 v IoT|

40
40

42
43

45
46
50

54
54
54
54
55
95
o6
26
26
57

61
62
62
62
64
66
67

69
70
70
71



7 Zaver

[Literatiral

[Zoznam priloh|

[A Obsah prilozeného CD |

76

77

82

83



ZOZNAM OBRAZKOV

(1.1  Zakladny koncept D'TLS casovaca . . . . . . ... ... ... ... .. 16
(1.2 Komunikacia prostrednictvom brokera] . . . .. .. ... ... ... .. 17
(1.3 Rezimy prevadzky pre NB-Io'l'| . . . .. ... ... ... ... .... 24
(1.4 Pozadovana rychlost prenosu idajov v porovnani s rozsahom radioko- |
| munikacnych technologii|. . . . . . ... ... ... ... ... .. .. 26
(1.5 Porovnanie [oT technologii LPWAN a sieti kratkeho dosahuf . . . . . 26
(L6 Priklad MACT . . . ..o 000 33
[2.1 Klasifikacia protokolov na ustanovenie kltuca podla schémy klicovych |
| dodavok a sposobu autentifikacie s hlavnymi komunikacnymi proto- |
[ kolmina ustanovenie klucal . . . ... ... ... 41
[2.2  Zlepsenie klasifikacie protokolov na ustanovenie kluca.l. . . . . . . .. 42
[3.1 Zobrazenie gratu percentualneho porovnania vykonnosti na krypto- |
| grafickych primitivach pri zachovani rovnakej bezpecnosti| . . . . . . . 48
[3.2  Zobrazenie gratu percentualneho porovnania vykonnosti na krypto- |
[ grafickych primitivach pri zachovani rovnakej bezpecnosti| . . . . . . . 49
[3.3  Zobrazenie vysledku prikazu top a) openssl b) wolfssl| . . . . . . . .. 50
[3.4  Zobrazenie gratu porovnania rychlosti sifrovania pre rozne sifry s vel- |
[ kostou bloku 1024 Bl . . . . . . . .. ... 52
[3.5  Zobrazenie gratu porovnanie rychlosti sifrovania pre sifry s rovnakou |
I dlzkow KIGEovl . . . . o o oo 53
[3.6  Zobrazenie gratu porovnanie rychlosti sifrovania pre sifry s rovnakou |
| dizkou KIGov] . . . . . 53
[4.1  Znazornenie fyzickej vrstvy|[. . . . . . . .. ..o 59
[4.2  Fyzicka topologia LoRaWAN|. . . . . ... ... ... ... ... ... 60
[4.3  Znazornenie tried ramcov pre uplink a downlink| . . . . . . . ... .. 61
[4.4  Topologia LoRaWAN siete|. . . . . . .. ... ... ... ... .... 62
[4.5 Schema aktivacie senzoru pomocou OTAA|. . . . ... ... ... .. 63
[4.6  Nacrt zabezpecenej komunikacie.| . . . . . . . ... ... 65
[4.7  Vymena klucov relacii v OTAAl . . ... ... ... ... ... .... 66
4.8 Prehlad funkcie CPABEl . . . . . . . ..o oo 68
b1 Architektara NS-3 . . . . .. . ... 70
[6.1 Zobrazenie rozlozenia senzorov pre prvy scenar s 20 senzormi.| 73
[6.2  Zobrazenie rozlozenia senzorov pre druhy scenar s 400 senzormi.| . . . 74
[6.3 Zobrazenie rozlozenia senzorov pre druhy scenar s 3000 senzormi.| 75




ZOZNAM TABULIEK

(1.1 ~ Porovnanie jednotlivych technologii| . . . . . ... ... ... ... .. 25
[2.1  Bezpectnostné porovnanie pre rozne algoritmy| . . . . . . . . ... .. 43
3.1 BECDSAl . . . 46
3.2 DSAl . . . 46
B3TRSAl . . . 47
BZ_ECDH . . . ..o 47
[3.5 Porovnanie schém v pocte operacii podpisu za 1s| . . . . . . ... .. 47
[3.6  Porovnanie schém v pocte operacii overenia za 1s| . . . . . . ... .. 48
3.7 Benchmark Wolfssl 3. 141 . . . . ... ... .o oL 51
[3.8  Benchmark OpenssI1.1.04. . . . . . . . ... ... ... ... ..... o1
[4.1  Rozdiely cien Sigfoxu, LoRa a NB-IoT 0] . . . . ... ... ... .. 57
4.2 Prehlad vlastosti LPWAN sietil] . . . . . . ... ... .. 58




UVOD

Internet veci sa v poslednej dobe dostava viac do pozornosti vdaka pokroku bez-
drotovej technologie. Zakladna myslienka je bezdrotova vzajomna komunikacia jed-
notlivych systémov a zariadeni medzi sebou a ich moznost ich ovladat, vzdialene
sledovat, zbieraf a predavat si rozne informécie. V blizkej budicnosti sa odhaduje
exponencialny rast poctu tychto zariadeni. S takymto narastom sa bude zvySovat
aj riziko na ich mozné zneuzitie alebo ovladnutie, preto je nutné sa zaoberat aj ich
bezpecnostou.

Tato praca sa zameriava na bezpecnui autentizaciu a klic¢ovy management v in-
ternetu veci. Na zaciatku prvej kapitoly je popisany iivod do internetu veci, nasleduje
popis jednotlivych protokolov pouzivanych v internete veci, a popis koncovych prv-
kov. Nasledne je praca zamerana na popis moznych ttokov v internete veci a popis
kryptografickych Sifier, ktoré sa vyuzivaji na Sifrovanie. V druhej kapitole je ro-
zobraty celkovy prehlad bezpec¢nostnych schém v internetu veci, ktoré si néasledne
porovnavané. Dalej st rozobrané poziadavky na ustanovenie klu¢a v internetu veci.
V zavere druhej kapitoly sme sa zamerali na bezpecnostné porovnanie jednotlivych
kryptografickych primitiv. Tretia kapitola sa zaobera porovnanim kryptografickych
primitiv z hladiska ich vykonnosti na obmedzenom zariadeni Raspberry Pi. Kapitola
obsahuje taktiez popis metody merania a popis obmedzeného zariadenia Raspberry
Pi. Realizované testovacie merania na kryptografickych primitivach st sumarizované
v jednotlivych tabulkach a nasledne vyhodnotené a graficky spracované. Nasledujica
kapitola je zamerand na analyzu vhodnosti technolégii. St tu zhrnuté predpoklady
a vyber vhodnej technolégie pre simulaciu. Zaver kapitoly patri blizsej technickej
analyze LoRa. Piata kapitola pontuka prehlad vyuzitia siefového simulatora NS-3
v IoT. Posledné kapitola sa zameriava uz na samotnu simuldciu, ktora zahina tri
scenare vyuzitia technolégie LoRa. Prvy sa zameriava na nizky pocet senzorov (do

50), druhy scénar obsahuje radovo stovky senzorov a treti radovo tisicky.
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1 KRYPTOGRAFICKE METODY

Cielom tejto kapitoly je oboznamit citatela s vyznamom IoT a zakladnymi kryp-
tografickymi metédami, ktoré mozu byt nasadené v IoT. Popisuje kryptografické
metody, protokoly, koncové prvky a mozné hrozby, potenciondlne ttoky na datovi

komunikéciu v internetu veci (i na samotné zariadenie).

1.1 IoT

Anglicky nazov Internet of Things v skratke IoT je v preklade Internet veci.
Pod tymto pojmom si mdézeme predstavit veci, ktoré si explicitne identifikovatelné
a komunikuji navzajom so sebou. Prvy krat sa toto slovné spojenie objavilo na pre-
zentacii pana Kevina Ashtona v roku 1999 [3].

V dnesnej dobe sa stretavame s tymito vecami kazdy den, ¢i uz sa to rézne za-
riadenia stojace v domécnosti, nosené na tele, vedecké pristroje alebo priemyselné
stroje a dalsie embedded zariadenia, popripade senzory na sledovanie teploty a vlh-
kosti. Mdzeme sa stretnit aj s réznymi senzormi v dopravnych prostriedkoch, ktoré
napomahaji zachrannym zlozkdm pri nehode ich v momente lokalizovat a urcit
vaznost dopravnych nehod, napriklad OnStar systém v automobiloch znacky Opel.
Nase domacnosti sa mozu premenit na inteligentné a my ich budeme moct ovla-
dat s malym tusilim odkialkolvek alebo si pred nastavit spravanie nasej domécnosti.
Kévu si budeme moct uvarit pomocou mobilného telefénu pred tym ako prideme
z prace domov. Na zaklade gps signalu z nasho mobilného telefénu pred prichodom
domov nam vykurovaci systém vykuri alebo vychladi miestnosti na idealnu nami
pozadovant teplotu [30].

Je to koncept s obrovskym potencidlom do budicnosti, ktory nielen ovplyvni
sposob ako zijeme ale aj to ako pracujeme. Hlavnym tucelom IoT je zjednodusenie
zivota, Setrenie Casu a prostriedkov. CEO Erricsonu vyslovil ohromujicu predpoved,
ktora tvrdi, Ze na svete by malo byt do roku 2020 pripojenych takmer 50 biliénov
zariadeni. S neustdlim rastom poctu tychto zariadeni vzrasta aj mozné riziko ich

zneuzitia, preto je dolezité klast velky doraz na ich bezpecnost [2§].

1.2 10T Protokoly

1.2.1 CoAP

Protokol CoAP (Constrained Application Protocol) je bindrnou verziou proto-
kolu HTTP. Bol navrhnuty na prenos informacii medzi obmedzenymi zariadeniami,

ktoré si vyuzivané v loT. Pakety protokolu CoAP st omnoho mensie ako protokolu
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HTTP. Na komunikaciu vyuziva protokol UDP a vymena sprav medzi zariadeniami
je realizovand asynchronne. Neposkytuje garanciu dorucenia datagramov, ¢i budu
datagramy dorucené v spravnom poradi, alebo ochranu pred duplicitnym dorucenim.
Je zalozeny na modely ziadost-odpoved a poskytuje tak jednoduchy model interak-
cie medzi uzlami. Koncept je postaveny na tzv. modeli REST (Representational
State Transfer). M6zeme ho néjst v senzorovych sietach inteligentnych budovéch,

spotrebicoch a je dizajnovany pre komunikaciu M2M (Machine-to-Machine) [38].

1.2.2 DTLS

Datagram Transport Layer Security (DTLS) predstavuje protokol, ktory zabez-
pecuje komunikaciu pre datagramové protokoly ( napr. UDP ). Uz ako jeho nazov
napoveda je zalozeny a postaveny na protokole TLS. DTLS je Specidlne navrhnuty
tak, aby zmeny v programovani a pouzivani oproti TLS boli ¢o najmensie. DTLS
protokol je navrhnuty k ochrane dat medzi komunikujticimi aplikdciami. Datagra-
movy prenos nepotrebuje a ani neuskutocnuje spolahlivé dorucovanie dat. DTLS
tuto vlastnost dodrziava. Aplikacie, ako su streamovanie médii, IP telefénia a online
hry, pouzivaji datagramovy prenos na komunikaciu vdaka citlivosti na oneskoreni
prenasanych dat. Spravanie tychto aplikacii je bezo zmeny nakolko DTLS nekom-
penzuje stratu alebo znovu odosielanie dat.

Zékladnou myslienkou pri konstruovani DTLS je vytvorit TLS nad UDP. Dévod
preco neméze byt rovno pouzité TLS je, ze pakety sa mozu stracat. TLS nema Ziadne
vnutorné mechanizmy na spracovanie tejto nespolahlivosti, ¢o znamena, Ze nemozno
pouzit implementéciu TLS na datagramovt prevadzku. U¢elom DTLS je vytvorit
¢o najmensi pocet zmien potrebnych na to, aby TLS vyriesilo tento problém. V ¢o
najvacsej moznej miere je snaha aby DTLS bol ¢o najviac identicky s TLS.

TLS vytvara nespolahlivost na dvoch trovniach: Vrstva pre sifrovanie komuni-
kacie - nedovoluje desifrovat jednotlivé pakety. Pretoze kryptograficky kontext je
previazany medzi zaznamami a MAC - Message Authentication Code, ktory vlozi
do spravy poradové ¢islo a vykonava ochranu proti opakovaniu sa a zmene poradia
paketov. Vrstva Handshake musi ¢akat ak sa nejaky paket stratil pretoze, to zavisi
na ich spolahlivom prenose. St na to dva dovody:

o Kedze handshake je synchronizovany kryptograficky néastroj, vyzaduje aby
spravy boli prenasané a prijimané v danom poradi. V inom pripade sa to
povazuje za chybu.

e Moze byt aj problém s fragmentaciou, pretoze handshake spravy moézu byt
vécsie ako prenasané datagramové spravy.

Prvy problém, a to vizby medzi paketmi moéze byt vyrieseny metodou, ktorad je

pouzitd v Secure Internet Protocol ( IPsec ) pridanim explicitného stavu pre kazdy
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jeden zaznam.

K vyrieseniu problému so stratou paketou DTLS pouziva jednoduchy prenosovy
casovac. Obrazok ukazuje zdkladny koncept prenosu. Klient oc¢akava od servera
spravu HelloVerifyRequest. Ak tato sprava nepride, potom klient posle opakovaniu
spravu ClientHello a server mu nasledne zase posle spravu HelloVerifyRequest ti
ista ¢o predtym.

Klient Server
KlientAhoj

>

AhojOverenie
(Requestu (strata)

VyprSanie
' Casovaca
' KlientAhoj (opatovne)

>

AhojOverenie
(Requestu (opéatovne)

Obr. 1.1: Zakladny koncept DTLS c¢asovaca

Prehodenie poradia paketov je riesené pridanim specifického poradového ¢isla,
podla ktorého sa urcuje, ¢i prijata je nasledujica v poradi. Ak je dalsia v poradi tak
sa spracuje, ak nie je z daného poradia tak sa zaradi do frontu a ¢aka, kym sa prijme
nasledujica sprava respektivne pocet sprav, aby sedelo poradové ¢islo segmentu.

Handshake spravy mozu byt pomerne velké, avsak UDP datagramy st obycajne
limitované na 1500 bajtov. DTLS to kompenzuje tym, ze kazda handshake sprava
bude rozdelend do niekolkych UDP segmentov. Kazda handshake sprava potom
obsahuje ¢ast offsetu a cast dizky, ¢o umoziiuje prijimatelovi znovu poskladat celt

spravu ak prijal vsetky segmenty [45].

1.2.3 MQTT

Message Queue Telemetry Transport (MQTT) je jednym z vyuzivanych apli-
kacnych protokolov v internete veci. Funguje na principe zverejnenia a odoberania
(publish subscribe). Pre prenos sprav je vyuzivany tzv. broker, ktory riadi ich prenos
sprav. Na obrazku je znézornena jednoducha komunikacia, kedy sa odoberatel
(Subscriber) prihlasi do urcitej skupiny. Nasledne, ked vydavatel (Publisher) zverejni
data patriace do tejto skupiny, tak broker tieto data preposle vSetkym odoberatelom.

V stcasnosti existuje aj niekolko dalsich variant tohto protokolu, ktoré su lepsie

prisposobené na pracu s hardvérovo obmedzenymi zariadeniami. V praci MQTTS
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Vydavatel Maklér Odberatel

'vydame (téma dati.)(prlhlasenle (téma)!

! :vydanie (téma,déta)):

Obr. 1.2: Komunikacia prostrednictvom brokera

— A Publish/Subscribe Protocol For Wireless Sensor Networks autori uvadzaju zé-
kladné ¢rty protokolu MQTT-S:
o Optimalizacia pre hardvérovo obmedzené zariadenia napajané batériou.
o Prisposobenie sietovym podmienkam v senzorovych sietach — mala sirka pasma,
vysoka chybovost dorucovania sprav a kratke pole dat.
o Nezavislé od prenosovej technoldgie. Je mozné vyuzif aktukolvek technolégiu,
ktora podporuje sluzbu prenosu podla sietovej adresy a sluzbu broadcast.
e V porovnani s MQTT, nevyzaduje spojovo orientovani komunikaciu a nespo-

lieha sa na segmentaciu sprav a ich dorucenie v spravnom poradi [12].

Struktiira

Struktiira hlavicky protokolu MQTT vychadza podla $pecifikicie verzie 3.1 - [14].
Napriek pevnej dlzke hlavicky, dlzka samotnych sprav je variabilng a zalez{ od typu
Spravy.

e Message Type — urcuje o aky typ spravy ide. Napriklad sprava typu connect
(pripojenie klienta na server), publish (prenos aplika¢nych dat) alebo subscribe
(prihlasenie k odberu sprav urcitej skupiny) .

o DUP flag — oznacuje sa ako pozitivny, ak sa dorucuje duplikat spravy.

e QoS level — oznacuju uroven kvality sluzieb.

o« RETAIN — pouziva sa iba pri sprave PUBLISH, ak je nastaveny na 1 - vy-
davatel Ziada server aby si udrzal spravu az kym nebude dorucena vsetkym

odoberatelom. Spravy by mali byt uchoviavané aj po restarte servera[24].
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1.3 Protokoly na ustanovenie kltca

IKE protokol

Internetova klicova vymena (Internet Key Exchange) je standardny protokol TP-
sec (Internet Protocol Security), ktory slizi na zabezpecenie vyjednavania o vir-
tudlnej privatnej sieti (VPN) a vzdialenom hostitelovi, alebo pristupu do siete.
Specifikovany v IETF RFC 2409, IKE definuje automaticky sposob vyjednavania
a autentizdcie pre bezpecnostné asociacie IPsec (SA). Bezpecnostné zdruzenia st
bezpecnostné politiky definované pre komunikiciu medzi dvoma alebo viacerymi
subjektmi, vztah medzi entitami je reprezentovany klicom . Protokol IKE zaistuje

bezpecnost komunikacie SA bez predkonfigurécie, ktora by inak bola potrebna[34].

HIP protokol

HIP - (Host Identity Protocol) definuje mechanizmus zabezpecenia podpisu na-
zyvany Base Exchange(HIP-BEX). Tento mechanizmus vytvara dynamicky bezpeé-
nostné zdruzenia medzi HIP peermi na internete. Na dohodu tajnych klticov si po-
trebné iba 4 spravy. Kazdy partner HIP by mal mat verejny kluc sluziaci ako identifi-
kéator hostitela (HI), ktorého protistrana je zndma a pouzivana iba jeho opravnenym
vlastnikom. Tieto dva kltice st uzitoc¢né pre overovanie totoznosti a overovanie cielov.
Ako néhle je vytvorend reldcia zabezpecenia HIP, koncovi tcastnici mozu zacat vy-
menu dat bezpecne pomocou ESP (Encapsulating Security Payload)pod protokolu
[Psec protokolu a tajny kIuc je dohodnuty s HIP. Mechanizmus HIP-BEX zahina
tazké asymetrické kryptografické operacie a z tohto dovodu ho nemozno podporovat
v IoT. Preto bolo navrhnutych niekolko rieseni na zjednodusenie a prispésobenie
HIP. Kvoli zniZeniu vypoctovych nakladov na HIP-BEX bola zavedena kryptogra-
fia eliptickych kriviek v Diffie-Hellman (ECDH), a vznikol tak HIP Diet Exchange
(HIP-DEX). Na vypocet klica relacie a na identifikaciu partnera HIP je potrebny
iba jeden verejny kluc¢. Preto zadrzanie kluca relacie je dostatocné na autentizaciu

uzla a na preukédzanie jeho legitimnosti [35].

TLS Handshake protokol

Transport Layer Security (TLS) Handshake Protocol je zodpovedny za overenie
a vymenu klic¢ov nevyhnutnt pre vytvorenie alebo obnovie zabezpecenej relacie.
Pri vytvarani zabezpecenej relacie Handshake Protocol spravuje nasledujice: vyjed-
navanie Sifrovacich balikov, autentizacia servera a volitelne klienta, zmena informacii
o klici relacie.

* Vyjednavanie Sifrovacich balickov - Klient a server vytvoria kontakt a vy-

beru sifrova sadu, ktora sa pouzije pocas vymeny sprav.
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o Autentizacia - V TLS server preukazuje svoju totoznost klientovi. Klient
moze tiez potrebovat dokazat svoju totoznost na serveri. PKI, pouzitie parov
verejnych / sukromnych klucov, je zakladom tejto autentifikicie. Presnd me-
toda, ktora sa pouziva na overenie totoznosti, je urcena dohodnutou sifrovacou
sadou.

e Vymena klicov - Klient a server si vymienaju ndhodné ¢isla a Specialne ¢islo
s nazvom Pre-Master Secret. Tieto ¢isla sa kombinuju s dalsimi tdajmi, ktoré
umoznuju klientovi a serveru vytvarat zdielané tajomstvo nazyvané Master
Secret. Master Secret sa pouziva klientom a serverom na generovanie zapisu
MAC tajomstva, ¢o je kluc¢ relacie pouzivany na hashovanie a kli¢ na zapis,
ktory je klticom reldcie pouzivanym na sifrovanie [43].

1.4 Komunikacné technolégie v IoT

Internet veci si vyzaduje siroku skalu novych technolégii a zruénosti, ktoré mnoho
organizacii este nema zvladnutych. Technolégie a principy Internetu veci budi mat
velmi Siroky dosah na organizacie, ktoré ovplyvnuji obchodné stratégie, riadenia ri-
zik a Siroku skalu technickych oblasti, ako je architektura, navrh, prevadzka a zabez-
pecenie siete. V dalsich pod kapitolach si priblizime jednotlivé bezdrotové pristupové
technolégie vhodné na pripojenie zariadeni do Internetu veci. Na koniec sekcie st
vybrané vlastnosti zhrnuté v tabulke Obrézok 1.4 prehladne zobrazuje zavislost
rychlosti prenosu dat na dosahu technoldgie. Nasledujici obrazok detailnejsie

zhitia vlastnosti.

1.4.1 BLE

Bluetooth Low Energy sa masivnejsie objavil v roku 2011. Je to inteligentna niz-
koenergeticka verzia Bluetooth urcend na komunikaciu v kratkych dosahoch do 50
m. Zasadny rozdiel je, ze BLE ma nizku spotrebu, ale aj nizsiu priepustnost dat,
¢o nemusi byt nevyhodou, ak vezmeme do tuvahy velkost dat od vécsiny senzorov.
Pracovné pasmo je 2,4 Ghz a ma zadefinovanych 40 kandlov, pricom rozsah je 1
MHz. Zariadenie vybavené BLE by malo byt schopné vydrzat niekolko rokov. Blue-
tooth verzia 4.2 vdaka funkcii ,,Internet Protocol Support Profile“ dovoli inteligent-
nym senzorom pristup na internet priamo cez 6LoWPAN konektivitu. Tato IP ko-
nektivita umoznuje vyuzivat existujicu IP infrastruktiru pre spravu inteligentnych
Bluetooth zariadeni. Tato verzia oproti 4.0 zahrna vacsiu bezpecnost, priepustnost
a dalsiu redukciu spotreby energie. Z bezpecnosti je to LE Privacy 1.2 a LE Secure
Connections. LE Privacy 1.2 spdsobuje, ze adresa MAC v reklamnych paketoch sa

ma nahradit ndhodnou hodnotou, ktora sa meni v casovych intervaloch urcenych
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vyrobcom. Takto je skrytd totoznost zariadenia a skutoéna adresa MAC zostava
skryta [10].

1.4.2 NFC

Technologia NFC sluzi k bezdrétovej komunikacii na velmi kratke vzdialenosti,
zvycajne menej ako 4 centimetre, bez nutnosti zbytoéného nastavovania pripojenia
alebo akéhokolvek fyzického kontaktu. NFC vychadza z technolégie RFID. Komu-
nikacia prebieha vzdy len medzi dvoma NFC zariadeniami sticasne, na frekvencii
13,56 MHz a rychlostou 106 az 424 kb/s. Technolégia je postavend na RFID a zéro-
ven kompatibilnd so Smart cards. Dodrziava protokoly ISO/IEC 18092 a ISO/IEC
14443 [25].

1.4.3 WiFi

WiFi je stibor standardov umoznujuici elektrickym zariadeniam pripojit sa na be-
zdrdtovi lokélnu siete LAN (WLAN) v stcasnosti zalozenych na Specifikicii IEEE
802.11. Jeho pociatky sa datuju do roku 1991. Wi-Fi vyuziva nelicencované frek-
vencné pasma, je preto idedlna pre budovanie lacnych, ale vykonnych pocitacovych
sieti bez nutnosti pouzitia kablov. Tymito bezplatnymi pasmami si 2,4 a 5 GHgz,
pouzivanejsie je ale nizsie 2,4 GHz pasmo. V danom pésme je problémom, ze ho
vyuzivaju aj iné bezdrétové technolédgie - ¢i uz Bluetooth, alebo rézne proprietarne
rozhrania bezdrotové mysi ¢i klavesnice. Toto pasmo tiez byva najméa v hustej mest-
skej aglomeracii znac¢ne rusené okrem iného aj velkym mnozstvom Wi-Fi sieti, preto
pripojenie moze byt nestabilné, jeho rychlost moze znacne kolisat. Preto je vyhod-
nejsie vyuzivat doteraz nevelmi zarusené 5 GHz pasmo. Oproti inym technoldgiam
ma Wi-Fi taktiez pomerne obmedzeny dosah a priepustnost prekazkami. Wi-Fi
je vhodnd pre IoT zariadenia, ktoré nepotrebuju dlht vydrz batérie resp. su stale
pod napatim. V roku 2010 bol vytvoreny standard Low-Power Wi-Fi dolezity pre
rozsirenie oblasti Wi-fi sieti pre splnenie poziadaviek IoT. Medzi najlepsie vylepsenia
patri pripojenie velkého poctu zariadeni, velky rozsah pokrytia a obmedzenie spot-
reby energie. V mnohych aplikdciach musi pristupovy bod pokryt stovky, niekedy
az tisice zariadeni, ktoré pravidelne vysielaji pakety. Jednou z hlavnych iloh IEEE
pre 802.11 bol obmedzeny pocet stanic, ktoré mézu byt sicasne pripojené. Novy
skrateny format ramcov, pokrocily mechanizmus pristupu ku kandlom, nové ener-
getické mechanizmy st vylepsenia, ktoré umoznujia nizko nakladovym zariadeniam

pripojenie s nelicencovanym pasmom Wi-Fi [I].
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1.4.4 ZigBee

Je bezdratova komunikacnd technolégia postavend na standarde IEEE 802.15.4,
ktorého sa ujalo medzinarodné spolocenstvo velkych elektrotechnickych firiem, ktoré
sa nazvalo ZigBee Alliance a medzi jeho ¢lenmi patria aj firmy ako Samsung, Texas
Instruments, Philips, AT&T, Cisco, Huawei, Intel. Tento IEEE standard patri medzi
tych najmladsich - bol predstaveny este len v roku 2004. K jej hlavnym prednos-
tiam patri spolahlivost, velmi nizka spotreba a priazniva cena. Protokoly ZigBee st
extrémne jednoduché a musia byt spracovatelné aj 8 bitovymi kontrolérmi pre naj-
jednoduchsie aplikacie. Navyse sa u zariadeni pocita s batériovou energiou a dobou
vydrze na trovni stoviek dni az jednotiek rokov. Cela struktira protokolu zabera len
30 kB pamate. Signal sa siri v nelicencovanych pasmach. Globalne pracuje v pasme
2,4 GHz s 16 kanalmi a rychlostou az 25 kb/s. V zamori dalej vyuziva pasmo 915
MHz s 10 kanélmi a prenosovou rychlostou 40 kb /s, v Eurépe potom pasmo 868 MHz
s jedinym kandlom a rychlostou redukovanou na 20 kb/s. Na adresovanie jednotli-
vych zariaden{ sa pouzivaji bindrne kédy s dizkou 64 bitov, pripadne v skrdtenej
(a predpokladd sa, ze pouzivanejSej) verzii 16 bitov. 16 bitové adresy umoznuji pri-
pojit az 65 535 zariadeni. Topoldgia siete ZigBee mdze byt principidlne trojdruhova:

 hviezda (star) s centrdlnym koordinacnym centrom,

« stromové (cluster), ktord slizi najmé pre prediZenie oznamovacich vzdiale-

nosti,

o sietovd (mesh) na zabezpecCenie vyuziva algoritmus f s klicom o dizke 128

bitov. Je mozné pouzit zabezpecenie uz v MAC vrstve, ak je to vyzadované.

1.4.5 Z-Wave

Z-Wave je bezdrotova komunikacénd technologia s nizkou spotrebou energie ur-
¢end primarne pre domacu automatizaciu a pre produkty, ako si ovladace lamp,
senzory a mnoho dalSich. Bola optimalizovana pre spolahlivé dorucenie dat s nizkou
latenciou. Pouziva malé détové pakety s prenosovou rychlostou az 100 kb/s. Vyuziva
typ siete MESH bez nutnosti pouzitia centralneho uzla. Je mozné ovladat az 232

zariadeni.

1.4.6 Sigfox

Sigfox je sief typu LPWAN zamerana na komunikaciu medzi zariadeniami v ramci
internetu veci. Technolégia SigFox bola vyvinutd sikromnou Franctizkou spoloénos-
tou, ktora bola zalozenda v roku 2009. Sigfox umoznuje IoT zariadeniam komunikovat
lacno, bezpecne a na velké vzdialenosti pri miniméalnej spotrebe energie. Typickymi
oblastami stoviek aplikacii siete SIGFOX v Eurdpe st odpocty vody, elektriny a
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plynu, parkovacie senzory, Industry 4.0, SmartCity, zabezpecovacie zariadenia, lo-
gistika, sledovanie teplot pri transporte a uskladnovani, starostlivost o seniorov, me-
ranie zrazok a prietokov v zédplavovych oblastiach. Spolocnost Sigfox vlastni vsetku
sietovu technolégiu od serverov az po softvér koncovych zariadeni, v mnohych pri-
padoch je samotnd spolocnost Sigfox zaroven aj siefovym operatorom. V pripade,
ze chce iny operator vybudovat siet Sigfox, musi nevyhnutne spolupracovat so spo-
lo¢nostou Sigfox a na jednom tzemi nemoze byt stcasne viac ako jedna siet. Jednou
z vyhod tohto pristupu je moznost pohodIného prechodu zariadenia medzi sietami.
Vdaka transparentnému roamingu zariadenie funguje automaticky vo vsetkych Sig-
fox teritériach bez dalsich nakladov na uzivatela. Sigfox vyuziva Specialnu modu-
la¢na techniku, pomocou ktorej dosahuje velmi dobry prenos na velké vzdialenosti
pri nizkych vysielacich vykonoch, ¢im napoméaha k znizeniu celkovej spotreby ener-
gie zariadeni vyuzivajucich tuto siet. Sigfox pracuje v ISM pasme 868 MHz. Vyuziva
UNB - Ultra Narrow Band pasmo pre vysielanie iba kratkeho pulzu dat s vysiela-
cim vykonom obmedzenym na 100 mW. Kazdé spréava v dobe prenosu zabera Sirku
pasma 100 Hz a je prenasana rychlostou 100 alebo 600 bitov za sekundu. Nevy-
hodou siete Sigfox je vyrazné obmedzenie maximalneho poc¢tu odoslanych sprav za
den a velmi nizka prenosova kapacita v smere prenosu od zakladnovej stanice ku
koncovym bodom siete. Prenos v smere od koncovych bodov je vsak postacujtci pre
potreby senzorického bodu, 10 az 1000 bitov za sekundu [37] [39].

1.4.7 LoRA

Technolégia Lora, je zaujimava pre Internet veci a tiez zariadenia pre vzdialent
signalizéciu a riadenie (Long Range Signaling and Control, LRSC), ktoré budi insta-
lované na velkej rozlohe (Wide Area Network) a zérover si vystaci s malym datovym
tokom, prip. sa od nich este ocakava velmi nizka spotreba (Low Power). VSeobecne sa
potom také siete oznacuji ako LPWAN (Low Power Wide Area Network). Ich dalsou
vyhodou je zivotnost batérie v zariadeniach, ktord vystaci na viac rokov fungova-
nie. LoRa (Long Range) je moduldcia patentovand firmou SEMTECH, ktora okrem
iného vyuziva kédovanie 4/5, dopredni korekciu chyb a moduldciu Chirp. Proto-
kol LoRaWAN zabezpecuje transparentné zabezpeceny prenos dat medzi koncovym
zariadenim a aplikaciami beziacich na serveri a spat. O standardizaciu a rozvoj pro-
tokolu LoRaWAN sa stard neziskova organizacia LoRa Alliance, medzi ktorej ¢lenov
patria desiatky firiem. LoRa bola navrhnuta ako pre eurdpske pasmo 868 MHz,
tak pre to americké 913 MHz. Obe pasma maji vyhodu a zaroven nevyhodu, ze st
volné a zadarmo. Legislativa sa pre obe pasma lisi, napriek tomu spominané techno-
logia dosahuje skvelé vysledky. Brany a koncové zariadenia mozu pouzivat rovnaku

frekvenciu pre prenos, ale v réznych casovych tisekoch. Tento koncept je znamy ako
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TDD. LoraWAN frekvenciu pre Eurépu st definované nasledovne:
o LoRaWAN definuje desat kandlov pre Eurépu. Z toho 8 kanalov st multidata-
rate s rychlostou prenosu dat od 250 b/s na 5,5 kb/s.
e Jeden kanal mdze pracovat pri vyssej rychlosti prenosu dat s rychlostou 11
kb/s.
o Jeden FSK kanal moze pracovat s rychlostou 50 kb/s.
Citlivost je -136 dB a odolnost vo¢i ruseniu -16 dB (pod troviiou sumu), dosah na
priamu viditelnost 40 km, v mestskej zdstavbe okolo 2-4 km. Aby nedoslo k omylu,
hardvér a softvér sa pre oba kmitoc¢ty lisi, avsak aplikacné rozhranie je identické.
Kedze LoRa je na rozdiel od Sigfoxu otvoreny Standard a zoskupenie hned niekol-
kych firiem a vyrobcov, umoznuje individualnu a flexibilnti kombinaciu jednotlivych
komponentov a sucasti. Sigfox je naproti tomu kompletné, vopred dané riesenie.
LoRa tak pontka vacsiu volnost. V ponuke je hned niekolko kompatibilnych vysie-
lacov ¢i senzorov od viacerych vyrobcov, napriklad senzory od firmy SEMTECH,
ktoré obsahuji mimo radu detektorov aj GPS [21] [1§].

1.4.8 NB-IoT

Narrow Band IoT bezdrétova tzko-pasmova LPWA technologia specidlne vy-
vinutd pre internet veci. NB-IoT bol Specifikovany v 13tom vydani 3GPP v Juny
2016. NB-IoT mdze existovat spolu s GSM (globalny systém pre mobilné komuniké-
cie) a LTE (dlhodoby vyvoj) v rdmci licencovanych frekvenénych pasiem (napr. 700
MHz, 800 MHz a 900 MHz). NB-IoT zabera sirku frekvenéného pasma 200 KHz, ¢o
zodpoveda jednému zdrojovému bloku v prenosoch GSM a LTE.

Pri tejto volbe frekvenéného pasma st mozné nasledujice prevadzkové rezimy,
ako je zndzornené na obrazku [1.3}

o Samostatna prevadzka (Stand-alone operation): moznym scenarom je vyuzitie

pasiem GSM frekvencii, ktoré sa v sticasnosti pouzivaju.

o Previadzka v ochrannom pésme (Guard-band operation): vyuzivanie nevyuzi-

tych zdrojov blokov v ochrannom pasme dopravcu LTE.

o Prevadzka v ramci pasma (In-band operation): vyuzivanie blokov prostriedkov

v ramci nosica LTE.

NB-IoT umoznuje pripojenie az 100 K koncovych zariadeni na bunku s moz-
nostou zvysenia kapacity pridanim dalsich nosicov NB-IoT. NB-IoT vyuziva viac-
nasobny pristup s jednym nosnym kmitoc¢tovym rozdelenim (FDMA) v uplinku
a ortogonadlnom FDMA (OFDMA) v zostupnom prepojeni a vyuziva kvadratirnu
modifikdciu klicového posunu fazového posunu (QPSK). Rychlost prenosu dat je
obmedzend na 200 kb/s pre downlink a 20 kb/s pre uplink. Maximélna velkost uzi-
tocného zatazenia pre kazdua spravu je 1600 bajtov. Jej dosah je 15 km (164 dB). Ak
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Obr. 1.3: Rezimy prevadzky pre NB-IoT

priemerné vysielanie nepresiahne 200 bajtov za den je schopna technolégia NB-IoT

dosiahnut zivotnost batérie 10 rokov [22].

1.4.9 IQRF

Je to platforma pre bezdrdtovo pripojené zariadenia s nizkou prenosovou rych-
lostou, nizkou spotrebou dat a malym mnozstvom prenasanych dat. Jej pokrytie
signadlom dosahuje radovo desiatky az stovky metrov a vyuziva sa najviac k pre-
nosu nameranych dat od senzorov, riadeni systémov a automatizacii budov. Vyuziva
IQMESH sietovy protokol, ktory na dorucovanie datovych paketov vyuziva smero-
vaci mechanizmus, ktory ich preposiela cez ostatné zariadenia v sieti. Zlepsuje tak
rozsah, robustnost a spolahlivost a opravuje potenciondlne problémy hviezdicovej
topologie. Extra nizka spotreba energie je nielen pri uspanom zariadeni, radovo pA,
ale taktiez aj pri prijimani, 15 gA. Do jednotlivych sieti mozno pripojit az 240 za-
riadeni s 240 timi skokmi. Pracuje v bezlicencnom pasme 868 MHz, 916 MHz alebo
433 MHz. Velkou vyhodou IQRF je kompletné zaobstaranie siete od jednej firmy
(od hardwaru az po podporu).
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1.4.10 6LoWPAN

6LoWPAN je kombinacia IPv6 a bezdrotovej osobnej siete s nizkou prenosovou
rychlostou (LoOWPAN). Umoznuje malym zariadeniam s obmedzenou schopnostou
spracovania vyuzit na bezdrétovy prenos informécii internetovy protokol. Uvedeny
standard definuje sposob komprimovania hlavicky IP paketu, segmentuje pakety dlh-
sie ako jeden rdmec standardu 802.15.4 a zabezpecuje spolupracu so sietou internet.
Jednoduché zabezpecenie interoperability medzi bezdrétovou siefou na baze 6Lo-

WPAN a internetom predurcuje tento standard na Siroku triedu aplikacii, ktora je

dnes popularne oznacovana ako Internet veci [23].

Tab. 1.1: Porovnanie jednotlivych technologii

Max. rychlost Max. pocet
Dosah Zabezpecenie bitov dat
prenos pre 1 spravu
BLE 50 m 1 Mb/s 128-bit AES 20 bytov
NFC 10 cm 106 az 424 kb/s nie 248 bytov
WiFi |50 m/2,5-19 km |  1-250 Mb/s RC4 / AES N/A
ZigBee 10-100 m 20-250 kb/s AES 128 b 82-100 bytov
Z-Wave 100 m 9,6/40/100 kb/s AES 128 b 9 bytov
Sigfox 50 km/3 km 100 b/s AES 128 b 12/8 bytov u/d
LoRa 40 km/2-4 km 0,3-50 kb/s AES 128 b 55-222 bytov
NB-IoT N/A 50 kb/s AES 128 b 1600 bytov
6LowPAN 20 m N/A AES 128 b N/A

1.5 Koncové prvky

RFID tag

Radio Frequency IDentification - radio frekvencny identifikator. Je elektronicky
stitok, ktory ma za tlohu vymienat data s RFID ¢itackou cez radiové viny. Sklada sa
z antény, ktora prima a vysiela signal, transceivera umoznuje komunikaciu s ¢itackou
a transpondéra - obsahuje funkcie, ktoré ma samotny stitok plnit. Vyuzivaju sa
na identifikdciu a sledovacie ucely. Delia sa na aktivne a pasivne. Pasivny nemé
vlastny zdroj elektrickej energie. Vysiela¢ periodicky vysiela pulzy do okolia. Ak
sa v blizkosti objavi pasivny RFID ¢ip, vyuzije prijimany signal na nabitie svojho
napajacieho kondenzatora a odosle odpoved. Aktivny sa pouziva menej ¢asto nez
pasivny systém RFID. Je zlozitejsi a drahsi, obsahuje zdroj napajania a je schopny
sam vysielat svoje identifikacie [31].
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Embedded device

Fraza Embedded system popisuje systém s vlastnym vypoctovou jednotkou s moz-
nostou komunikacie. Je to systém zamerany na poskytovanie jednej alebo mélo Spe-
cifickych funkcii. Embedded zariadeniami mozeme nazyvat velké rozpétie zariadent,
napriklad od kalkulacky, PDA, bankomat az po svetelni signalizaciu a iné. Tieto za-
riadenia si dodavané s mnozstvom sSpecialnych procesorov, ktoré st prisposobované
ich poziadavkam. Na procesory su kladené naroky ako malé rozmery,pasivne chla-
denie, nizka spotreba, cena a pod. Pre ich Specificky tcel, mézu tvorcovia systému

pri navrhu ich optimalizovat pre konkrétnu aplikdciu a tym tak znizit cenu [13].

System on chip

SoC - Systém na Cipe je integrovany obvod, ktory integruje vsetky komponenty
pocitaca, alebo iného elektronického systému do jedného ¢ipu. Vo vseobecnosti tento
¢ip obsahuje CPU, GPU, severny, niekedy aj juzny mostik a komponenty pre konek-
tivitu napriklad pre WiFi alebo GPS. Najvic¢simi vyrobcami takychto ¢ipov st Qual-
comm, Nvidia, Samsung. V zabezpecenom SoC st pozadované styri klicové funkcie:
bezpecéné bootovanie, zabezpecena paméf, kontrola integrity udajov pri spusteni

a ustredna odpoved na porusenie bezpecnosti.

Jednocip

Jednocip alebo mikrokontrollér je jednoduchy ¢ip, ktory umoznuje jednoduchsie
vypocetné funkcie a metody, vacsinou ma obmedzent instrukéni sadu. Vykonava
instrukcie, ¢ita, uchovava informécie, meria ¢as, popripade vypina alebo zapina veci
a vie mnoho dalsich veci, zalezi na type. Je to integrovany obvod, ktory zahina
zvycajne vSetko potrebné na to, aby mohol obsiahnut celi aplikaciu, bez toho aby
potreboval dalsie podporné obvodu. Vyzaduji napajanie vo forme stabilného jedno-
smerného prudu. Mézeme ich najst v beznych spotrebnych veciach ako je mikrovinna
rira alebo pracka. Je podobny SoC, ale menej sofistikovany, a casto je stucastou ¢i
uz SoC alebo embedded systémov [41].

1.6 Hrozby a potencionalne Gtoky

S velmi rychlym budovanim, vyvojom internetu veci je velmi dolezité si uvedomit
aj velktl mieru zodpovednosti vyplyvajicej z moci nieco nové vytvarat. Pracujeme
so Sirokym spektrom stukromnych informacii, je nutné ich ur¢itym sposobom chranit

pred rizikami. Medzi najvécsie rizikd mozeme zahrnuf utoky na zariadenie s cielom
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znefunkénit zariadenia, ziskanie sikromnych informacii popripade ziskanie financ-
nych prostriedkov. Najvacsou chybou, ktorej sa Tudia ¢asto dopustaju je popieranie
tychto bezpecnostnych rizik. Bezpecnost je tou najddlezitejsou zlozkou a hlavnym

pilierom, na ktorom treba stavat a nebrat to na Iahka véahu [33].

1.6.1 Typy utokov
Fyzické utoky

Tieto typy utokov manipulujt s hardvérovymi komponentami a si relativne fazsie
vykonat pretoze vyzaduju drahy materidl. Niektoré priklady predstavuju rozbalenie

¢ipu, rekonstrukciu rozvrhnutia, mikro-sktsanie [4].

Utok postrannym kanalom

Tieto utoky si zalozené na postrannych informaciach z kanala, ktoré mozu byt
ziskané zo Sifrovacieho zariadenia, ¢o nie je Sifrovany ani Sifrovy text, ktory je vy-
sledkom $ifrovacieho procesu. Sifrovacie zariadenia produkuju informécie o ¢asovant,
ktoré st lahko meratelné, ozarovanie réznych druhov, statistiky spotreby energie
a dalgie. Utoky vedlajsich kandlov pouZivaju niektoré alebo vietky tieto informécie
na obnovenie kltuca, ktory zariadenie pouziva. Je zalozeny na skutocnosti, ze logické
operacie maju fyzikalne vlastnosti, ktoré zavisia od vstupnych udajov. Priklady in-
formacii o postrannych kanaloch si casové ttoky, utoky analyzy napajania, tutoky

analyzy chyb, elektromagnetické titoky, environmentalne ttoky [4].

Utoky krypto-analyzou

Tieto utoky st zamerané na Sifrovy text a pokusaju sa zlomit Sifrovanie, t.j. najst
sifrovaci kli¢ na ziskanie otvoreného textu, pripadne ak pozname Sifrovany text
a otvorenu spravu snazime sa o najdenie klica pre dalSie desifrovanie. Medzi pri-
klady kryptoanalyzovych utokov patri Ciphertext-only utok, Known-plaintext ttok,
Chosen-plaintext utok, Man-in-the-middle atd [4].

Softvérové utoky

Softvérové itoky st hlavnym zdrojom bezpec¢nostnych zranitelnosti v kazdom sys-
téme. Softvérové ttoky vyuzivaji zranitelnosti implementacie v systéme prostred-
nictvom vlastného komunika¢ného rozhrania. Tento druh utoku zahina vyuzivanie
pretecenia vyrovnavacej paméte a pouzivanie programov trojskych koni, ¢ervov alebo

virusov na zamerné zavedenie skodlivého kédu do systému [4].
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Sietové utoky

Bezdrotové komunikacné systémy su citlivé na ttoky na bezpecnost siete v do-
sledku vysielacej povahy prenosového média. V zasade ttoky su klasifikované ako
aktivne a pasivne utoky. Priklady pasivnych ttokov zahinaji monitorovanie a odpo-
¢uvanie, analyzu prevadzky, nepriatelské kamuflaz atd. Priklady aktivnych utokov
zahfnaju utoky typu Denial of Service, chyba uzla, zachytenie uzla, vypadok uzla,

korupcia sprav, falosny uzol, itoky smerovania atd [4].

1.6.2 Priklady atokov
Haxposure

Takymto typom tutoku ziskava ttoc¢nik citlivé informacie a nasledne ich zverejnuje
na internete. Odhalenie citlivych informacii najmé ak tieto citlivé informécie nest
skodlivé tajomstva mozu mat devastacné nasledky pre reputédciu firmy a biznis s tym
spojeny. St zname pripady unikov tdajov o pouzivateloch stranky Ashley Madison,
ktora sluzi ako zoznamka pre zadanych. Predpokladom je, Ze korporatne tajomstva
budt prispievat k zvysovaniu poctu takychto titokov.

Takymto typom tutoku bola zasiahnuta aj firma Volkswagen, tniky informaécii
ohladom falsovania emisnych testov mali nemaly dopad na jej reputéciu. Ide o jednu
z najvacsich celosvetovych firiem, ktoré maju problémy s bezpecnostou a ich nedos-
tatky sa pohravaju so zdravym. Takyto druh kduz je urcitou motivaciou pre skupinu

hackerov, aby patrali po podobnych informéciach [§].

Ransomware

Ide o jeden z najrychlejsie sa rozvijajucich typov utoku. Hlavnou motivaciou hac-
kera pouzit tento druh tutoku je, ze dokaze ho velmi dobre spenazit. Je to druh
skodlivého kédu, ktory blokuje pristup k datam, siiborom na zariadeni, za ich od-
blokovanie pozaduje nemalé vykupné na svoj tcet. Tento typ ttoku bol po prvy krat
pouzity pred 25 rokmi, ale az v dnesnej dobe sa dostava do popredia a ziskava na po-
pularite. Jeho vyvoj nenarazil doposial na ziadne limity a je predpoklad, Ze spolu
s pribudajicimi zariadeniami pripojenych k internetu budua vznikat nové rafinované

sposoby [§].

DoS - Denial of Service

Predstavuje pokus o znefunkcénenie a znepristupnenie pocitaca, siete, interneto-
vej sluzby alebo stranky pre jeho pouzivatelov. DoS ttoky brania komunikacii medzi

postihnutymi pouzivatelmi a zabranuju im pokracovat obvyklym sposobom. Jedna
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beznad metdda utoku zahina saturaciu cielového pocitaca s externymi poziadavkami
na komunikéciu, aby cielovy pocita¢ nemohol reagovat na legitimny prenos, alebo
odpovedal tak pomaly, aby bol t¢inne nedostupny. Také utoky zvycajne vedu k pre-
tazeniu servera. Pocitace vystavené itokom DoS sa zvycajne musia restartovat, aby
fungovali spravne. Cielom titokov DoS si webové servery a cielom je ich znepristup-

nit pouzivatelom po urc¢iti dobu.

1.7 Kryptografické algoritmy vyuzivané v IoT

Sifrovacie algoritmy pouzivaji kltc¢e na Sifrovanie a desifrovanie. Existuju vSak
dve skupiny sifrovacich algoritmov na zaklade ich klica:

o Asymetrické sifrovacie algoritmy pouzivaji jeden kIuc pre sifrovanie a jeden
kla¢ na desifrovanie. Sifrovaci kIG¢ je verejny a desifrovaci kla¢ je stikromny.
Tymto sposobom modze kazdy, kto ma verejny kluc, Sifrovat spravy, ale iba
vlastnik privatneho kltca je schopny desifrovat spravu.

o Symetrické sifrovacie algoritmy pouzivaju ten isty klic¢ na Sifrovanie a desif-
rovanie. Ked je kIu¢ znamy, vSetky spravy mozu byt desifrované a nové spravy
moézu byt Sifrovana. Z tohto dévodu je mimoriadne dolezité, aby zostal tajny.
Symetrické Sifry sa delia na dva druhy.

— Prudové symetrické sifrovacie algoritmy spracovavaji otvoreny text po
jednotlivych bitoch.

— Blokové symetrické sifrovacie algoritmy rozdelia otvoreny text na bloky
rovnakej velkosti a doplni vhodnym sposobom posledny blok na danu
velkost.

V stcasnosti st preferované hybridné systémy na zabezpecenie bezpecnosti. Pri
vymene kltcov sa pouziva asymetrické Sifrovanie klucov, pretoze tieto vyzaduju iba
verejne znamy Sifrovaci klac, ktory sa ma vymienat. Obsah posielanej spravy je teda
znamy iba odosielatelovi verejného kluca. Vymenené klice su vsak symetrické klice.
Tieto kluce sluzia na Sifrovanie a desifrovanie sprav medzi oboma stranami. Symet-
rické kltuce boli vybraté pre Sifrovanie aktualnej spravy, pretoze tieto algoritmy si
menej ndkladné z hladiska zdrojov v porovnani s asymetrickymi Sifrovacimi algorit-
mami kltca. Treba tiez poznamenat, ze dlzka kltca prispieva k bezpecnosti udajov.
Ak je klu¢ prilis kratky, potom je mozné ho ziskat v znacnom case, napriklad tto-
kom hrubou silou. V siicasnosti je algoritmus povazovany za bezpeény podla NIST
specifikicie [27], ak ma aspon silu 112 b . To znamend, ze jediné zname ttoky na
ziskanie kltica algoritmu maju zlozitost rovnu alebo vécsiu ako 2112 b [5].

V tejto podkapitole st popisané zakladné kryptografické sifry a mody blokovych

sifier, ktoré sa vyuzivaju v IoT.
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Operacné mdédy blokovych Sifier

7 bezpecnostného dévodu pouzivanie opera¢nych médov blokovych Sifier je opod-
statnené. Ak sifrujeme s rovnakym tajnym klticom viackrat rovnaky blok otvoreného
textu, tento ziskany Sifrovany text bude rovnaky. Z tohoto dovodu sa zaviedli ope-
racné mody blokovych Sifier, taktiez riesia aj dalsie nedostatky blokovych sifier. Je
uz na pouzivatelovi comu sa snazi predchadzat a ¢oho sa snazi dosiahnut. Nasledne
sme vybrali zakladné operacné mody a tie, ktoré sa pouzivaji v IoT.

ECB (Electronic Codebook) - Najjednoduchsi rezim Sifrovania je rezim elek-
tronickej kdédovej knihy. Sprava je rozdelenda na bloky a kazdy blok je sifrovany
oddelene.

Nevyhodou tejto metdédy je nedostatok diftizie. Pretoze ECB zasifruje rovnaké
bloky otvoreného textu do identickych Sifrovych blokov, nezaruc¢i tak dobre skry-
tie vzoru udajov. V niektorych zmysloch neposkytuje dévernost sprav a vobec sa
neodporica pouzivat v kryptografickych protokoloch.

Vyrazny priklad miery, do akej moze ECB nechavat struktiru dat vo formate
sifrovaného textu v Sifrovanom texte, sa da vidiet vtedy, ked sa rezim ECB pouziva
na zasifrovanie bitmapového obrazu, ktory vyuziva velké plochy s jednotnou farbou.
Zatial co farba kazdého jednotlivého pixelu je zasifrovana, celkovy obraz moze byt
stale rozoznatelny ako vzor identicky zafarbenych obrazovych prvkov v pévodnych
pozostatkoch v Sifrovanej verzii.

CBC (Cipher Block Chaining) - Zretazenie sifrového textu je v sucasnej
dobe najpouzivanejsim operacnym médom blokovych Sifier. Kazdy blok otvoreného
textu sa v iom najprv modifikuje predchéddzajicim blokom sifrového textu (spatna
vizba), a az potom sa Sifruje. V pripade CBC sa jednd o XORovanie bloku otvore-
ného textu s predchadzajicim zasifrovanym blokom. Prvy blok otvoreného textu je
modifikovany ndhodnou, tzv. inicializacnou hodnotou - vektorom (initializing value,
IV), ktord je vysieland pred vlastnym Sifrovym textom, podobne ako u prudovych
sifier. Pretoze Sifrovy text by mal byt ndhodny, stava sa nasledne modifikovany ot-
voreny text tiez ndhodnym. To odstranuje nevyhody modu ECB.

Tymto spbésobom bezny Sifrovy blok zavisi na celom predchadzajicom otvorenom
texte z dovodu zrefazenia tejto zavislosti cez predchédzajice Sifrovy text. Nevyhodou
(z hladiska diftizie a utokov) a stcasne vyhodou (z hladiska samo-synchronizacie)
je, ze tato zavislost sa do bezného sifrového bloku zavadza iba prostrednictvom
predchéadzajiceho Sifrového bloku.

CTR (Counter Mode) - Citacovy modus zavadza tzv. countery. Je v principe
velmi podobny médu OFB, taktiez prevadza blokovi sifru na synchrénnu priadovia
Sifru. Odstrafiuje problém s nezndmou dlzkou periédy hesla, pretoze tu je dizka

periédy hesla dana vopred, a to periédou ¢itaca. Blokova Sifra ako bijektivne zobra-
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zenie zobrazi rozdielne hodnoty ¢itaca na rozdielne hodnoty blokov hesla, ¢o zaisti
maximalnu periédu tejto heslové postupnosti.

CTR taktiez vyuziva inicializacni hodnotu IV, ktora se nacita do vstupného
registra (¢itaca) 7. Po jeho zaSifrovani vznika prvy blok hesla. Potom déjde k aktu-
alizacii ¢itaca T, najcastejsie pri¢itanim jednotky (odtial ndzov médu) a ku genero-
vaniu dalsieho bloku hesla. Heslo se méze vyuzit v plnej sirke bloku alebo iba jeho
b < N bitov. CTR Sifrovanie je paralelizovatelné.

CCM (Counter with CBC-MAC) - Tento méd kombinuje counter méd
a Cipher Block Chainning-Message Authentication Code (CBC-MAC). Jeho fun-
ciou je zabezpecit spolahlivost a autenticitu dat pocas prenosu dat. Zaklada si na
symetrickej blokovej Sifre dlzky 128 bitov. Pre algoritmus CCM je potreba 3 druhy
dat:

« Otvoreny text (P) - data, ktoré chceme sifrovat.

o Pridruzené déata (A), ktoré si autentizované, ale nie st Sifrované.

o Unikatna hodnota - nonce (N), je prideleny k P a A.

Nonce musi byt unikat, nemoze byt pouzity viackrat ten isty pod rovnakym
klticom. Pridruzené data mézu byt prazdny retazec. Je potreba vstupné data nafor-
matovat pred samotnym Sifrovanim.

CCM vyzaduje dve blokové Sifrovacie operacie bloku na kazdom bloku sifrovane;
a autentizovanej spravy a jedno Sifrovanie na kazdom bloku pridruzenych autentifi-
kovanych dat.

GCM (Galois Counter Mode) - Zabezpecuje dovernost a autenticitu dat
s pouzitim pridruzenych dat. GCM je rezim s vysokym vykonom, ktory pontka
paraleliziciu. Rezim prijima inicializaéné vektory Iubovolnej dizky, ¢o zjednodusuje
poziadavku, aby vsetky IMS boli odlisné.

Overenie sprav (prostrednictvom GMAC / GHASH) sa vykonava na Sifrovanom
texte. (Toto je ziaduce po vacsinu ¢asu.) Mézme si zmienit, Ze vo vacsine implemen-
tacii sa kontrola autentizacie a desifrovanie dochéddza paralelne z dévodov vykonu.
Vykonnost stoji jednu operaciu AES a jednu operdciu GHASH na blok (GHASH je
vSeobecne rychlejsi ako AES, takze GCM je rychlejsi).

Vstupom st tri druhy dat:

» otvoreny text (P)

o pridruzené data (A)

e inicializacny vektor (/V)

Vstupné data by mali spliiat tieto poziadavky dlzky v bitoch:

o dizka P < 299 — 256

o dizka A < 204 — g

e 1< dizka IV < 204 — 1
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Dizka P, A aj IV by mala byt ndsobkom 8 a nevyhnutnou podmienkou bezpecnosti

je, ze pod tym istym klicom nebude viackat pouzity ten isty IV.

1.7.1 MAC - Message authentication code

Autentizacny kod spravy je dalsim médom blokovej sSifry, ktory riesi prave zaistenie
neporusenosti dat. Kryptografickd funkcia podobna hashovacim funkcidm, rozdiel
je vsak v tom, ze funkcia nie je iba vysledkom zpracovania dat ale aj klica. Je
to kratka cast informacie pouzivana k autentizacii spravy. Teda pre potvrdenie,
ze sprava prisla od uvedeného zdroja a nebola zmenena. Hodnota MAC chrani in-
tegritu dat aj ich autenticnost tym, ze povoli overovatelom, ktori maju aj tajny kluc,
zistit pripadné zmeny v obsahu spravy. Autentizacna funkcia A produkuje autenti-
zacény kod h spravy Z, ktory je zavisly na pouzitom tajnom kluci K: h=A(Z, K).
MAC je kratky koéd, ktory vznikne spracovanim spravy s tajnym klicom, ktory by
mal byt iny ako ten, ktory je pouzity k Sifrovaniu spravy. Vypocet MAC prebieha
tak, Ze sa sprava akoby sifruje v méde CBC s nulovym inicializa¢nym vektorom,
pricom priebezny Sifrovany text sa neodosiela nikde. MAC je potom tvoreny po-
slednym blokom Sifrovaného textu, pricom je mozné este jedno pridavné Sifrovanie
naviac. Z vysledného bloku sa obvykle berie iba ur¢it4 ¢ast o dizke potrebnej k vytvo-
reniu odolného zabezpeceného kédu. Vyhodou kédu MAC je skutoc¢nost, ze itocnik

nedokaze tento kéd vytvorit ani overif, pretoze nepozna tajny kluc K.

| Odosielatel | | Prijimatef

MAC

e (L) Algoritmus AC KPG€ ()= aigoritmus
d '
\ 4
MAC MAC MAC
MAC:
Autentifikacny kod spravy Ak je MAC rovnaky potom sprava

je autenticka a je skontrolovana
integrita. Inak nie€o nie je spravne.

Obr. 1.6: Priklad MAC

V priklade na obrazku sprava odosielatela prechadza cez MAC algoritmus na
vytvorenie MAC datovej znacky. Sprava a znacka MAC sa potom posielaju k priji-

matelovi. Prijimatel postupne spusta kontrolu. Kontroluje ¢ast spravy prenosu pro-
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strednictvom rovnakého MAC algoritmu pomocou toho istého kluca, pricom pro-
dukuje druhi MAC datova znacku. Prijimatel potom porovna prvi MAC znacku
prijati v prenose s druhou vygenerovanou znackou MAC. Ak st identické, priji-
mac moze bezpecne predpokladat, ze sprava nebola pocas prenosu zmenena alebo
neopravnena (integrita udajov).

Aby vsak prijimac¢ mohol detektovat opakované utoky, samotna sprava musi ob-
sahovat daje, ktoré zabezpecuji, zZe t4 istd sprava moze byt odoslana iba raz (napr.
Casové razitko, poradové ¢islo alebo pouzitie jednorazovej MAC). V opa¢nom pri-
pade by uto¢nik mohol - bez toho, aby pochopil jeho obsah - tito spravu zaznamenat

a neskor ju prehrat, co bude mat rovnaky vysledok ako povodny odosielatel.

1.7.2 Advanced Encryption Standard

Jednd sa o symetrickd blokovi Sifru, ktora slazi k Sifrovaniu blokov dat dizky 128
bitov. Symetrické Sifry st zndme tym, ze kIu¢, ktory sa pouziva pre Sifrovanie dat
sa pouziva aj pre ich desifrovanie. Sifrovaci kIG¢ sa 1isi od typu AESu a je dlhy 128,
192 alebo 256 bitov. Tato Sifra m4a taktiez nizke hardvérové naroky a je jednodu-
cha na implementovanie. Pri Sifrovani dat sa najprv vykona inicializacia, pri ktorej
dochadza k vytvoreniu prvého podklaca. Dalej prechadza algoritmus tymito krokmi
[2]:

1. Zédmena bitov

2. Prehodenie riadkov

3. Kombinovanie stipcov

4. Pridanie podkluca

Tieto kroky sa vykonéavaju 10 krat pri 128-bitovom kluci, 12 krat pri 192-bitovom
kIici a 14 krat pri 256-bitovom kIuci pricom posledna iteracia sa vykonava uz bez kom-
binovania stipcov. Na konci vzniknd zasifrované déta, ktoré si nahraté do dloziska
pomocou IoT zariadenia. Tieto data sa z uloziska daju znova nacitat pomocou in-
verzného algoritmu.

Najprv prebehne inicializacia pri ktorej sa vytvori prvy podklic a po nej prebie-
haji nasledujuce kroky [2]:

1. Inverzna zamena bitov

2. Inverzné prehodenie riadkov

3. Inverzné kombinovanie stipcov

4. Inverzné pridanie podklica.

Zmienené kroky sa opakuji v rovnakom pocte ako pri Sifrovani a znova to zalezi
od velkosti Sifrovacieho kltica. Pred odoslanim spravy musia obe strany dispono-
vat rovnakym symetrickym klicom, ktory si musia vymenit. Na vymenu sa zvykne

pouzivat kryptograficky protokol Diffie-Hellman. Po vymene je uz mozna bezpecna
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komunikacia. Sprava je teda najprv zasifrovana sifrovacim algoritmom AES, potom
je odoslana cez nezabezpeceny kandl a po prijati je desifrovand pomocou rovnakého

sifrovacieho kluca, ktorym bola zasifrovand ale uz pomocou reverzného algoritmu

AES [2].

1.7.3 ChaCha20

ChaCha?20 je priudova sifra, ktortd navrhol D. J. Bernstein. Je to zdokonalenie algo-
ritmu Salsa20 a pouziva klic s 256 bitmi. ChaCha20 postupne vola blokovi funkciu
ChaCha20 s rovnakym klicom a nonce a s postupne sa zvysSujicimi parametrami
blokového pocitadla. ChaCha20 nasledne serializuje vysledny stav napisanim ¢isiel
v malom-endidnskom poradi a vytvara klacovy blok.

Spojenie klucovych blokov z nasledujucich blokov tvori kltuc¢ovy prud. Funkcia
ChaCha20 potom vykona XOR tohto klicového pridu a otvoreného textu. Alter-
nativne moéze byt kazdy klicovy priudovy blok predbezne vytvoreny dalsi blok, ¢im
sa usetri nejaka pamat. Neexistuje Ziadna poziadavka, aby bol otvoreny text ce-
loc¢iselny nasobok 512 bitov. Ak existuje extra klucovy prud z posledného bloku,
bude zni¢eny. Specifické protokoly mézu vyzadovat, aby otvoreny text a Sifrovany
text mali ur¢itt dizku. Takéto protokoly musia Specifikovat, ako je otvoreny text
vyplneny a kolko vyplne dostane. Vstupy do ChaCha20 su:

o 256-bitovy klac.

o 32-bitové pociatocné pocitadlo. Mozete ho nastavif na fubovolné ¢islo, ale zvy-
cajne bude nula alebo jedna. Je rozumné pouzivat jeden, ak pouzivame nulovy
blok pre nieco iné, ako je generovanie jednorazového autentizacného klica,
ako sucasti algoritmu AEAD.

e 96-bitovy nonce. V niektorych protokoloch sa to nazyva inicializac¢ny vektor.

« Otvoreny text s fubovolnou dizkou.

Vystup je Sifrovand sprava alebo Sifrovany text rovnakej dlzky [26].

1.7.4 HC-128

Pradova sifra HC-128 je odlahcend verzia Sifry HC-256 pre 128 bitovi bezpec-
nost. HC-128 je jednoduché, bezpecna, softvérovo efektivna sSifra a je volne dostupna.
Sklada z dvoch tajnych tabuliek, kazda z nich pozostava z 512tich 32 bitovych slov.
V kazdom kroku aktualizujeme jeden prvok tabulky s funkciou nelinedrnej spétnej
vazby. Vsetky prvky tychto dvoch tabuliek su aktualizované kazdych 1024 krokov.
V kazdom kroku sa vygeneruje jeden 32-bitovy vystup z funkcie nelinearneho filtro-
vania vystupu. HC-128 je vhodny pre moderné (a budice) superskaldrne mikropro-

cesory. Zavislost medzi operdciami v systéme HC-128 je velmi nizka: tri kroky sa
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daju vypocitat paralelné; v kazdom kroku moézu byt spatnoviazobné a vystupné fun-
kcie vypocitané paralelne. Vysoky stupen paralelnosti umoznuje HC-128 pracovat

efektivne na modernych procesoroch [32].

1.7.5 DSA

Je zalozeny na probléme vypoctu diskrétneho logaritmu, je podobny algoritmu
ElGamat. V prvej faze algoritmu sa generuju tri verejné parametre dostupné pre sku-
pinu uzivatelov. St to parametre p, q a g. Prvocislo p sa vybera v rozmedzi 512-1024
bitov, pri¢om je vzdy ndsobkom ¢&sla 64. Prvocislo ¢ ma dizku 160bitov a je delite-
Jom &sla (p-1). Cislo g sa vyjadruje v tvare g = AP -D/ 9 kde h je celé ¢islo v rozsahu
1 az (p-1) a tieZ pre h plati: KP-D/T 64 p > 1.

V druhej faze DSA sa generuje verejny a sukromny kIic¢ odosielatela. Stukromny
klué SKyq, tvori ndhodné, resp. pseudondhodné ¢islo z v rozmedzi 1 az (¢-1). Verejny
k¢ VKg tvori éislo y, ktoré dostaneme zo stikromného klica podla vztahu y = ¢%
mod p. Vypocet y pre dané z a g, resp. p je relativne lahky a zaroven vypocet = z
y je tazky, lebo x je diskrétnym logaritmom y so zakladom ¢ v module p.

Digitélny podpis tvori dvojica hodnot r, s, ktora je funkciou prvkov (p,q,g) su-
kromného kluca z, hesovacieho kédu h = H(M) a pseudondhodného éisla k (0<k<q),
ktoré je jedinecné pre kazdy podpis a musi byt utajené. Potom r = (¢¢ mod p) mod
gas= (k' (HM))+ zr)) mod ¢ Pouziva sa heSovacia funkcia SHA-1.

Verifikacia digitalneho podpisu pozostava z vypoctu parametrov w, u;, Uy a v z
prijatych verzii M’,r’,s’, podla vztahov w = (s)~! mod ¢, vy = (H(M“)w) mod g,
U= (r’'w) mod ¢, v = ((¢"'4*?))mod p. Platnost podpisu potvrdzuje rovnost v = r’
[44].

1.7.6 ECDSA

Je analégiou ku algoritmu DSA. Je to Siroko standardizovand schéma na béaze
eliptickych kriviek. Eliptické krivky maju viacero vyhod oproti RSA a DL schémam
akou je DSA a pod. Je to predovsetkym absencia totalnou skiskou a dostupna bitova
dlzka v rozmedzi 160 - 256 bitov, ktord poskytuje ekvivalentnd bitovym dlzkam
1024 - 3072 bitov algoritmu RSA ¢ DL schémam. Kratsia bitové dizka ECC m4
casto za nasledok urychlenie doby vykonavania a pouzitie kratsich podpisov. Kvoli
tymto dévodom bol systém ECDSA standardizovany v USA Americkym narodnym
standardizaénym institutom (ANSI) v roku 1998.

Pozostava z troch zakladnych krokov:

o Generovanie klucov odosielatela.

o Generovanie digitalneho podpisu.

o Verifikdcia digitdlneho podpise.
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Algoritmus ECDSA mé nasledovné spolo¢né ¢rty s algoritmom DSA:

o DSA a ECDSA st zalozené na algoritme digitalneho podpisu ElGamal a pou-
7ivajii identickii rovnicu na vypocet parametra s = (& (H(M)) + d r)) mod
n.

« Pouzivaji mnozinu parametrov, ktoré si oznacené ako systémové parametre.
V algoritme DSA st to p, ¢, resp. g a v algoritme ECDSA sa to parametre
E, P resp. n. Urcenie systémovych parametrov je vypoctovo narocné. Po vyge-
nerovani sukromného kluca, je relativne Tahké generovat verejny klac.

o Pouzivaju hasovaciu funkciu SHA-1, ktord sa da do budicna nahradit inou.

Rozdielom medzi ECDSA a DSA je vypocet hodnoty r a v digitalnom podpise
(r,5). Tento krok zahfna operacie na Specifickej eliptickej krivke s pouzitim docas-
ného kluca k: r= z1 mod n, (z1,22)= zP. Vypocet hodnoty s sa pouziva staticky
privatny kIa¢ d: s = ( k' (H(M)) + d r)) mod n.

Generovanie digitalneho podpisu ECDSA. Vstupom su skupinové parametre D
= (¢,FR,S,a,b,P,n,h), privatny kIG¢ d a sprava M. Najprv sa vyberie ndhodné celé
¢islo k v rozsahu od 1 do (n-1). Cislo k sa vyskytuje pri vybere prave raz. Dalej sa
vypocita kP=(z, y,),z; sa konvertuje na celé ¢islo 77 a r = 77 mod n. Ak sa r = 0,
zvoli sa iné k. Nasleduje vypocet hasovacieho kédu spravy e = H(m). H je hasovacia
funkcia (SHA-1), ktorej heSovaci kéd nemé bitovi dizku vadsiu ako n (ak to nie je
splnené, potom je hesovaci kéd skomoleny). Hodnota s sa vypocita: s = k' (e + d
, ) mod n. Ak je s = 0, zvoli si iné ¢islo k. Vystupom je podpis v tvare (r,s).

Verifikacia digitalneho podpisu ECDSA. Vstupom st skupinové parametre D =
(¢,FR,S,a,b,P,n,h), verejny klu¢ @, sprava M a digitdlny podpis (r,s). Vystupom
bude bud akceptacia alebo zamietnutie podpisu. Verifikuje sa, ¢i r a s si celé ¢isla
z intervalu (1, n-1). Ak verifikicia zlyhd, podpis sa zamietne. Dalej sa vypocita
heSovaci kéd e = H(M). Hodnota w sa vypocita w = s~ mod n. Hodnoty u; a uy
sa vypocitaju u; = e-w mod n, up = r-w mod n. Nasledne sa vypocita sucet X =
u-P 4+ up-P. Ak je rovné oo podpis sa zamietne. Na konci sa konvertuje suradnica
x1 na celé ¢islo 77 a vypocita sa v = 77 mod n. Ak sa v = r, potom je podpis prijaty

a ak nie, je zamietnuty [11].

1.7.7 RSA

Tento algoritmus bol publikovany v roku 1978 a je pomenovany po jeho troch au-
toroch, ktorymi st Rivest, Shamir a Adleman. Jedna sa o asymetricku Sifru, ktoréd
pouziva verejny a sukromny kli¢. Bezpecnost tohto algoritmu je postavena na prob-
léme rozlozenia velkého ¢isla na sucin prvocisel (faktorizécia).

Ak chctt dve strany medzi sebou komunikovat, musia sa riadit nasledujicim

postupom, ktorym si kazda strana vygeneruje verejny a sukromny kluc :
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o Uzivatel si zvoli dve nahodné prvocisla p a g,

e spocita si ich sucin n = p.q,

« spocita hodnotu Eulerovej funkcie pomocou vzorca ® (n) = (p-1).(¢-1)

o zvoli si celé ¢islo oznacené ako e, tak aby platilo 1 < e < ®(n) a zéroven s ®(n)

nesudelitelné,

« vypocita si ¢islo ozna¢ené pismenom d tak, aby platilo de = 1 (mod ®(n)),

pricom symbol = oznacuje ekvivalenciu zvyskovych tried [44].

Po vykonani tychto krokov dostavame verejny a stukromny kli¢. Verejnym kla-
¢om je dvojica (m,e) pricom n sa oznacuje ako modulo a e ako sifrovaci exponent.
Stikromny kIG¢ je dvojica (n,d), kde n oznac¢ujeme znova ako modulo a d je desifro-
vaci exponent. Verejny kIu¢ posiela uzivatel druhej strane, zatial ¢o sikromny klac¢
zostava utajeny.

Pre komunikaciu je potrebné, aby si odosielatel zistil verejny klu¢ prijimatela.
Po zisteni verejného klica odosielatel zaSifruje svoju spravu podla vzorca ¢ = (m®
mod n) a zasifrovant spravu odosle prijimatelovi. Prijimatel si po prijati spravy zisti

verejny klu¢ odosielatela a spravu desifruje podla vzorca m = (cd mod n) [44].

1.7.8 Diffie-Hellman

Tento princip je zalozeny na cyklickej grupe G, v ktorej vystupuje velmi tazko
rieSitelny problém diskrétneho logaritmu DLP. Zadefinujeme si pole Z,, kde p je
dostatocne velké prvocislo a g, ktoré je generdtorom pola Z7. Hodnoty p a g st
verejné. Majme tucastnikov komunikacie my a my . My si zvoli nahodné ¢islo aq, ktoré
vyberie z intervalu < 1, p — 2 > a vypocita b = ¢** mod p a posle b; tcastnikovi mo.
Ten spravi to isté ako m; a posle by ticastnikovi m;. Po prijati b; a by mozu ucastnici

b2 — p% mod p. Potencionalny

vypocitat spoloény sikromny kli¢. SK = b = ¢
utocnik nevie vypocitat SK, aj ked pozna verejné parametre p a g a odchyti b;
a by. Tretia strana, ktora dokéze prelomit DLP na Z, je schopna poskladat SK.
Problém zostrojenia SK z g, p, by a by sa nazyva Diffie-Hellmanov problém (DHP).
Je ,slabsi“ nez DLP v tom zmysle, Ze riesenie DLP vyriesi DHP, ale nie na opak.
K dnesnému datumu nebola publikovand zmienka o tom, ze by niekto prelomil DHP

bez vyriesenia DLP [7].

1.7.9 ECDH

Tento algoritmus na vymenu klicov je urcitda modifikacia Diffie-Hellmana spome-
nutého vyssie. Algoritmus prebieha v troch krokoch, ktorymi st zistenie verejnych
prvkov eliptickej krivky, generovanie verejného a sikromného kltica oboch komuni-

kujtcich a generovanie tajného klica pre komunikaciu [11].
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V kroku zistovania zakladnych verejnych prvkov eliptickej krivky sa zistuje aka
rovnica je pouzitd pre definovanie eliptickej krivky a aké st jej parametre a, b a q.
Takisto sa urcite bod P na eliptickej krivke, o ktorom musi platif, Ze ma velky rad.
Dalsfm krokom je generovanie stikromného a verejného klt¢a icastnikmi komuniké-
cie. Zvoli si ndhodné ¢islo n; < n a to slizi ako stkromny klic¢. Z jeho hodnoty sa
potom vypocita verejny klu¢ @ = m-P. Pre kazdého tucastnika komunikdcie staci
generovaft dvojicu klicov iba jeden krat za predpokladu, Ze pri nadvazovani spojenia
s inymi ucastnikmi komunikacie budi zachované rovnaké zédkladné verejné prvky
eliptickej krivky [11].

Poslednym krokom je generovanie tajného kluca K pre tcely pouzitia v aktu-
alne nadviazanej komunikacii. Tento tajny klu¢ K sa vypocita ako siucin vlastného
sukromného klica a verejného kluca druhého komunikujiceho. Plati vztah K =
n;- ¢J;, kde pre jedného ucastnika komunikacie plati, Ze sa nasobi stikromny kluc s

verejnym klac¢om druhého tcastnika a naopak [I1].
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2 POROVNANIE BEZPECNOSTNYCH SCHEM
V IOT

KTacové schémy zalozené na asymetrickej kryptografii, znamej aj ako kryptogra-
fia verejného kluca (PKC - public key cryptography) sa povazuji za bezny pristup
na vytvorenie bezpecnej komunikécie medzi dvoma (alebo viacerymi) stranami. Po-
uzivaju asymetrické algoritmy a st siroko nasadené v beznom Internet. Pouzitelnost
PKC v ramci internetu veci ma niektoré hlavné neprijemnosti, ¢o je naroény vypo-
¢et a spotreba energie. Napriek naroénym operaciam, vyvoj a implementacia PKC
v kontexte IoT nikdy nebola zastavena. V skutocnosti nové zlepSenia niekolkych
primitivnych prvkov (tj. ECC, NTRU) nadalej znizuji ndklady na kryptografické

operacie, takze zaujem o PKC je rastici vzhladom k obmedzenym zariadeniam.

2.1 Celkovy prehlad

Tato cast ma za ciel poskytnut celkovy pohlad na existujice protokoly na ustano-
venie klica, s cielom ulahcif identifikaciu najlepsich kandidatov medzi nimi pre zria-
denia internetu veci v oblasti ustanovenia klica. Tento globalny pohlad je poskyt-
nuty vo forme tabulky, do ktorej su vlozené najznamejsie alebo najpouzivanejsie
komunikacné protokoly.

Na obrazku su vyobrazené existujuce komunikacné protokoly na ustanovenie
kluca, zakladaju sa hlavne na asymetrickej kryptografii, ¢i uz ide o samotni schému
dodévky / dohody, alebo o autentifikaénii metédu implementovani v protokole.
Prézdne bunky v tabulke sa vadSinou nachddzaji v stlpcoch symetrickej kltcovej
dopravy a symetrickych kltucovych dohodach. Napriek tomu existuji prepravné pro-
tokoly na baze symetrické klice, avsak v podstate pozostavaju z protokolov na usta-
novenie klica, ktoré nie su plne kvalifikované ako protokoly na ustanovenie kluca.
Do stipca je zahrnuty iba protokol MIKEY, pretoze sa vieobecne pouZiva na dis-
tribticiu klcov relacie z dlhodobych zdielanych klicov. Protokoly o symetrickych
klicovych dohodéch nie si zvycajné a vyzaduju zlozité nastavenie (predbezna dis-

tribucia).

2.1.1 Specidlne poziadavky na ustanovenie klaéa v IoT

V tejto casti sa skimaju Specifické poziadavky, ktoré sa tykaju identifikdcie pro-
tokolu na ustanovenie klica internetu veci. Tieto poziadavky spadaji do troch hlav-
nych kategoérii: tie, ktoré suvisia s plnenim bezpecnostnych poziadaviek; tie, ktoré

suvisia s prenikavostou; tie, ktoré suvisia s efektivnostou.
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Obr. 2.1: Klasifikacia protokolov na ustanovenie kltuca podla schémy klicovych do-
davok a sposobu autentifikacie s hlavnymi komunikac¢nymi protokolmi na ustanove-
nie klica.

Bezpecnost

Bezpecnost v kontexte internetu internetu zahina komunikaciu typu end-to-end.
Decentralizovana a obojsmerna komunikacné paradigma [oT tiez vylucuje definiciu
roli statickych klientov a serverov: v zavislosti od kontextu je o¢akavané, ze uzol IoT
bude konat alternativne ako klient a ako server. Tieto tivahy sa premietaji do dvoch
bezpecnostnych poziadaviek. Na jednej strane by sa mala zabezpecit bezpecnost
medzi koncami. Znamena to, ze pristup k vygenerovanému klucu by mali maf iba
dvaja tcastnici zapojeni v protokole parovi vymenu klticov. Na druhej strane sa
musi zabezpecit vzajomna autentizacia. Dvaja komunikujtci, ktori si medzi sebou
vytvoria klué¢, by mali medzi sebou navzajom autentizovat a viazat vygenerovany

kli¢ na svoju identitu [36].

Vsadepritomnost

Kvalifikovanim internetu veci ako vsSadepritomného sa mozno odvolat na jeho
predpokladant univerzalnost ako na komunikac¢nu siet prepdjajuc ovela viac uzlov
nez dnesny internet. Priestupnost kladie dodato¢né poziadavky protokolu na usta-
novenie klica pre internet veci. Najmaé je velmi nepravdepodobné, ze dva uzly, ktoré
si zelaju vytvorit klu¢ medzi sebou, moézu vyuzit predtym existujici bezpecnostny
vztah zalozeny na dlhodobych zdielanych tajomstvach alebo statickych verejnych
kltcoch. Z tohto dévodu by mali byt navrhnuté dynamické asymetrické schémy do-

davania klucov a autentifikacné metédy pri navrhovani protokolu na ustanovenie
kluca ToT [36].
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Efektivnost

Uéinnost sa vzdy mus{ brat do tvahy pri navrhovani nového protokolu. Styri krité-
rid su osobitne dolezité pri posudzovani uc¢innosti kryptografického protokolu: pocet
vymienanych sprav, potrebna sirka pasma, zlozitost vypoctov a moznost predbez-
nych vypoctov. Vyznam tychto kritérii sa zvysuje pri navrhovani protokolu, ktory
bude musiet spustat uzly s obmedzenym zdrojom s nizkym vypoctovym vykonom,
nizkou paméfou a obmedzenou kapacitou batérie. Celkova spotreba energie, vyvo-
lana vypoctami a vymenami sprav, je dobrym ukazovatelom pre tieto uzly. Protokol
bude definovany ucinnejsi ako druhy, ak ziska metrickii hodnotu, ktora je nizsia ako

hodnota druhého protokolu, zatial ¢o poskytuje rovnaki droven zabezpecenia [36].

2.1.2 Zhodnotenie

7 vyssie uvedenych poziadaviek moézeme prisposobif pociatocnu klasifikaciu pro-
tokolu na ustanovenie klica, aby sme medzi nimi identifikovali najvhodnejsie pre in-
ternet veci. Vysledky tejto identifikdcie si uvedené na obrézku [2.2] Niektor{ kan-
didati st vyluceni z toho dovodu, Ze nie st dostatocne zabezpeceny , alebo preto,
e by nespliiali poziadavky tykajice sa internetu veci, alebo ich prijatelnost bola

hodnotena ako nizka vzhladom na ich dnesné pouzitie.

Schéma doruéenia kltca

doprava kltica | klticova dohoda ‘ server asistovany
symetricka asymetricka ] asymetricka l symetricka | symetricka asymetricka
1 1 I I I
e g zdielany

& symetricka tajny kla
:8 Nizka viadepritomnost i
D staticky
£ verejny klac
g T my H
(= [
g
8 certifikat
‘é asymetrickd L Najviacvhodng kandidsti - L] Nizka bezpeénost H
= kryptograficky N/A
<C vygenerované I

autentizécia l ] I

zalozena Nizka adoptivita

na identifikacii [

Obr. 2.2: Zlepsenie klasifikacie protokolov na ustanovenie kltuca.

Obrazok sa ziskal nasledovne. Po prvé, riesenia, ktoré sa spoliehaji na kla-
dovid predbeznu distribtciu, boli odstranené, pretoze nespliali poziadavky na bez-
pecnost medzi koncami. Nasledne sa riesenia zalozené na symetrickej kryptografii
alebo predpokladanej pociatocnej znalosti verejného kluca vylucili, pretoZe nespliiali

poziadavku vSadepritomnosti. Relevantné riesenia pochadzaju zo zelenej oblasti.
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2.2 Bezpecnostné porovnanie

Protokol Diffie-Hellman (DH) a jeho varianty su klasickymi prikladmi dohody
o asymetrickom kIuci. DH protokoly sa vSak povazuju za nédkladné a nevhodné
najmé pre obmedzené uzly. Vo vSeobecnosti RSA taktiez nepatri do lahkého krypto-
grafického systému kvoli velkej velkosti kltuca. Vdaka pouzitiu dvoch velkych prvo-
¢isel a vykondvaniu modulo operécie poskytuje RSA vicsiu bezpecnost a zachovava
sukromie pouzivatelov. Kryptografia eliptickych kriviek v porovnani s algoritmom
RSA, ECC vyzaduje mensiu velkost klica. Ako taka ma rychlu rychlost spracova-
nia a vyzaduje menej pamate. Preto sa uplatiuje na obmedzenych zariadeniach, ¢o
vedie k rychlejsiemu vypoctu v redlnom case [9)].

Bezpecnost kryptosystémov, ktoré vyuzivaju eliptické krivky je postavena na tazko
riesitelnom matematickom probléme zvanom problém diskrétneho logaritmu (nad elip-
tickymi krivkami oznacovany skratkou ECDLP). Zlozitost najdenia riesenia prob-
lému diskrétneho logaritmu nad eliptickymi krivkami je vacsia, nez je zlozitost kla-
sického diskrétneho logaritmu v multiaplikativnej grupe alebo v kryptografii ¢asto
vyuzivana zlozitost faktorizécie velkych (radovo v stovkéch az tisickach bitov) cisel.
Z tohto dovodu je mozné pri zachovani rovnakej trovne kryptografickej bezpecnosti
volit kIa¢e mensich dlzok, nez pri ingch asymetrickych kryptosystémoch ako je napr.
RSA, ktoré je zaloZené na faktorizacii velkych ¢isel. Najrychlejsie zndme algoritmy
umoznujuce riesit ECDLP ako st napr. ,Pollard’s Rho*“ a ,baby step — giant step*
maju zlozitost riesenia tohto problému odmocninovi, z ¢oho vyplyva, ze velkost
radu konecného pola nad ktorym je definovana eliptickd krivka by mala byt rovné
dvojnasobku pozadovanej tirovne bezpecnosti. Ked chceme teda dosiahnuf bezpec-
nost o velkosti 128 bitov, tak pouzivana eliptickd krivka by mala byt definované

nad polom Fp, kde parameter p predstavuje &islo o velkosti 2256,

Tab. 2.1: Bezpectnostné porovnanie pre rézne algoritmy

Pozadovana o Standardné Kryptosystémy na baze

, . Symetrické L o

uroven , asymetrické eliptickych
L kryptosystémy [b] , .

bezpecnosti [b] kryptosystémy [b] kriviek [b]

80 80 1024 160
112 112 2048 224
128 128 3072 256
192 192 7680 384
256 256 15360 512

Porovnanie diZok kltu¢ov pre jednotlivé typy kryptosystémov pri pozadovanej

urovni bezpecnosti prezentuje nasledujica tabulka. V tabulke mozeme prehladne
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vidiet odportucané dizky klucov pre jednotlivé typy kryptosystémov uvedené v bi-
toch. Z tabulky taktiez vyplyva, Ze rovnakd mieru bezpecnosti vieme s eliptickymi
krivkami dosiahnut pri vyrazne mensej dlzke klu¢a, nez je tomu pri standardngch
asymetrickych kryptosystémoch a pri dvakrat vacsej dizke klica, nez je tomu pri sy-
metrickych kryptosystémoch. Zvolime si pri symetrickom kryptosystéme napriklad
128 bitovu troven bezpecnosti, tak ekvivalentni bezpecnost dostaneme s pouzi-
tim kryptosystému vyuzivajiceho eliptické krivky, ktory mé kluce dizky 256 bi-
tov. Ak vSak chceme dosiahnut totoznu bezpecnost so standardnymi asymetrickymi
kryptosystémami, musime zvolit extrémne velké kltce — v tomto pripade az o dizke
3072 bitov. To sa samozrejme nepriaznivo prejavuje rastom poziadaviek na vypoc-
tovy vykon zariadenia a zna¢nym spomalenim rychlosti operécii, ktoré su vyuzivané

pri spracovavani kluca.
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3 VYSLEDKY MERANIA NA RASPBERRY PI

Tato kapitola sa zaobera porovnanim kryptografickych algoritmov z hladiska ich
vykonnosti na obmedzenom zariadeni. Predstavili sme si vybrané kryptografické pri-
mitiva. Nasledne podrobime tieto a dalsie primitiva meraniu vykonnostnych para-
metrov. Pod meranim vykonnostnych parametrov budeme v tomto pripade rozumiet
meranie poc¢tu cyklov procesora potrebnych na vykonanie urc¢itej zvolenej vypocto-
vej ulohy. Samotné merania budeme samozrejme realizovat pre rozne konfiguracie

kryptosystémov.

Raspberry Pi

Raspberry Pi je pocitac o velkosti kreditnej karty, ktory dokaze vykonavat mnoho
funkcii podobne ako stolny pocitac. Medzi tieto funkcie mozeme zaradif tabulkové
procesy, spracovanie textu a hry. O dostatoény vykon sa stard ¢ip BCM2835, ktory
obsahuje ARM1176JZFS s frekvenciou 700 MHz a VideoCore 4 GPU. Ma port
10/100 Ethernet, takze poskytuje aj moznost prace v internetovej sieti. Dva vstavané
USB porty poskytujt pripojenie pre mys a klavesnicu, alebo USB rozbocovac ak je
potrebnych viac zariadeni. Rozmery ma 85,60mm x 56mm x 21mm.

Vlastnosti:

e Broadcom BCM 2835 SoC

e 700 MHz zakladny procesor ARM1176JZF-S

o Broadcom VideoCore IV GPU

e 512 MB RAM

» 2 x porty USB2.0

» Video vystup prostrednictvom kompozitného (PAL a NTSC), HDMI alebo

Raw LCD (DSI)

e Audio vystup cez konektor 3,5 mm alebo zvuk cez HDMI

+ Ulozisko: SD / MMC / SDIO

» 10/100 Ethernet ( RJ45 )

o Periférne zariadenia nizkej irovne:

— 8 x GPIO

— UART

— I12C zbernica

— SPI zbernica s dvoma ¢ipmi

— + 3,3V, + 5V, GND
o Poziadavky na napajanie: 5V, 700 mA cez zasuvku MicroUSB alebo GPIO
o Podporuje Debian GNU / Linux, Fedora, Arch Linux, RISC OS a dalsie.
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3.0.1 Testovanie cCast 1.

Na testovanie bolo pouzité zariadenie Raspberry Pis opera¢nym systémom RASP-
BIAN Wheezy s kniznicou Openssl 1.0.1. Metoda testovania bola zvolena nasledovna
s vyuzitim kniznice openssl a parametrom speed a daného algoritmu, pre jednotlivé
kryptografické algoritmy bol prikaz spusteny 10 krat s nahodnym rozmedzim medzi
spusteniami testu, jednotlivé behy boli zalogované do jednotlivych siborov, z kto-

rych bol nasledne urobeny priemer. Vysledné hodnoty je mozné vidiet v jednotlivych
tabulkach.

Tab. 3.1: ECDSA

Velkost . . . . . -
KItiéa Typ Podpis | Overenie Poceii operacii | Pocet o.peracu
) [s] [s] podpisu za 1 s | overenia za 1
[bit]
160 secpl60rl | 0,00195 | 0,00617 514,37 161,96
192 nistp192 | 0,00239 | 0,00828 420,06 120,78
224 | nistp224 | 0,00293 | 0,01096 341,6 91,31
256 nistp256 | 0,00354 | 0,01407 281,88 71,11
384 nistp384 | 0,00696 | 0,03222 143,83 31,06
521 nistp521 | 0,01373 | 0,07153 72,87 13,98
163 nistk163 | 0,0051 0,01801 195,87 55,55
233 nistk233 | 0,00966 | 0,03184 103.,5 31,42
283 nistk283 | 0,01437 | 0,05798 69,6 17,26
409 nistk409 | 0,03502 | 0,12874 28,51 7,07
571 nistk571 | 0,08267 0,2989 12,1 3,13
163 nistb163 | 0,00497 | 0,01925 200,98 52
233 nistb233 | 0,00979 | 0,03568 102,18 28,04
283 nistb283 | 0,01453 | 0,06476 68,82 15,43
409 nistb409 | 0,03507 | 0,14668 28,51 6,82
571 nistb571 | 0,08294 | 0,34299 12,07 2.9
Tab. 3.2: DSA
Velkost Podpis | Overenie | Pocet operacii | PocCet operacii
klGaca [bit] [s] [s] podpisu za 1 s | overenia za 1
512 0,002442 | 0,002342 409,42 4271
1024 0,006978 | 0,007261 143,42 137,7
2048 0,024364 | 0,026191 41,03 38,19
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Tab. 3.3: RSA

Velkost i . . e . .
Klga Podpis | Overenie | Pocet operacii | Pocet operacii
) [s] [s] podpisu za 1 s | overenia za 1
[bit]
512 0,0023691 | 0,000219 422,14 4569
1024 0,012313 | 0,000649 81,22 1542
2048 0,080411 | 0,002309 12,39 433,2
4096 0,571667 0,00877 1,72 114
Tab. 3.4: ECDH
Velkost . L s
. Pocet operacii
kltca Typ operacia [s]
Ibit] za l
160 secpl60rl 0,00511 195,38
192 nistp192 0,00682 146,85
224 nistp224 0,00896 111,8
256 nistp256 0,01146 87,36
384 nistp384 0,02677 37,36
521 nistp521 0,05878 17,01
163 nistk163 0,00844 118,24
233 nistk233 0,0155 64,49
283 nistk283 0,02853 35,05
409 nistk409 0,06343 15,78
571 nistk571 0,14769 6,78
163 nistb163 0,00902 110,88
233 nistbh233 0,01698 58,95
283 nistb283 0,03166 31,57
409 nistb409 0,07208 13,86
571 nistb571 0,16951 5,9

Tab. 3.5: Porovnanie schém v pocte operacii podpisu za 1s

Velkost kltca [bit]

DSA
Pocet operacii

podpisu za 1

ECDSA
Pocet operacii

podpisu za 1

RSA
Pocet operacii

podpisu za 1

1024/1024/160secp

143,42

514,37

81,22

2048 /2048 ,/224nistp

41,03

341,6

12,39

47




Tab. 3.6: Porovnanie schém v pocte operécii overenia za 1s

Velkost kli&a [bit]

DSA
Pocet operacii

overenia za 1

ECDSA
Pocet operacii

overenia za 1

RSA
Pocet operacii

overenia za 1

1024,/160secp,/ 1024

137,7

161,96

1542

2048 /224nistp/2048

38,19

91,31

4332
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Obr. 3.1: Zobrazenie grafu percentudlneho porovnania vykonnosti na kryptografic-

kych primitivach pri zachovani rovnakej bezpecnosti
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Obr. 3.2: Zobrazenie grafu percentudlneho porovnania vykonnosti na kryptografic-

kych primitivach pri zachovani rovnakej bezpec¢nosti

Na obrazku je ako referencnd hodnota vykonnosti 100% urcené kryptogra-
fické primitivum ECDSA. V porovnani vykonnosti podpisu pri zachovani rovnake;j
bezpecnosti (1024 bitov pre RSA a DSA, 160 bitov pre ECDSA) je kryptografické
primitivum DSA pribliZzne o 70% menej vykonné ako ECDSA, a RSA priblizne o 16%
menej vykonné. Pri naraste dizky klica sa tieto rozdieli este zvadsuju.

Na obrazku3.2]je ako referencné hodnota vykonnosti 100% urcené kryptografické
primitivum RSA. V porovnani vykonnosti overenia pri zachovani rovnakej bezpec-
nosti (1024 bitov pre RSA a DSA, 160 bitov pre ECDSA) je kryptografické primi-
tivum DSA priblizne o 90% menej vykonné ako RSA, a ECDSA priblizne o 89%
menej vykonné. Pri naraste dlzky kltca sa rozdieli pri RSA a ECDSA zmenguju.

Tabulky [3.5|a[3.6| prehladne zobrazuju porovnanie jednotlivych kryptografickych
algoritmov pre rozne velkosti klucov.

7 nameranych hodno6t a vyhodnotenia je zrejmé, ze eliptické krivky st jedno-
znacne vhodnejsie pre implementaciu do zariadeni internetu veci ako ich varianta
bez dodatku na zaklade ECC.

Potvrdzuje to aj praca pana Leenta, z ktorej vyplyva, ze ¢im je vicsia dizka
klica, tym je vécsia aj spotreba energie. ECDH vyuziva priblizne tri krat menej
energie ako DH pre generovanie klica a priblizne Sest krat menej energie ako DH

pre vymenu kluca [17].
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3.0.2 Testovanie cCast 2.

V tejto podkapitole sme sa venovali otazke, ¢i by bolo mozné zlepsit vykonnost
sifrovania na obmedzenych zariadeniach tym, Ze by sme blokové Sifry nahradili pri-
dovymi. Na testovanie blokovych a prudovych sifier bolo pouzité taktiez zariadenie
Raspberry Pi, ale s opera¢nym systémom RASPBIAN STRETCH LITE. Tato ver-
zia operacného systému bola vydand v Aprili 2018 s verziou jadra 4.14. Lite verzia
je minimalnou verziou Rasbian obrazu pre Raspberry Pi, to znamena menej nain-
stalovaného softvéru. Na testovanie bola vyuzita kniznica Wolfssl 3.14.0 a Openssl
1.1.0f s tou skutocnostou, ze neobsahuje vsetky sifry ako kniznica wolfssl. Zariadenie
Raspberry Pi bolo pripojené do siete pomocou Ethernet portu, nasledne pomocou
ssh sme sa pripojili k nemu z notebooku. Pri ¢istej instalacii novsej verzie raspbianu
bolo nutné povolit ssh, na ¢o bola vyuzita skutocnost pridanie siboru s nazvom
ssh na sd kartu do priecinku boot. Metéda testovania bola zvolena obdobne ako
pri prvom testovani kniznice openssl a pri wolfssl bola vyuzita funkcia benchmark s
roznymi velkostami blokov. Pri funkci benchmark bolo nutné najprv povolit niektoré

kryptografické sifry, ¢o sme vykonali naslednym prikazom:

./configure --enable-des3 --enable-rabbit --enable-chacha

Pri testovani pamétovej narocnosti sme vyuzili prikaz top. Na obrazku mo-
zeme vidiet vyuzitie RAM paméti a aj CPU. RAM pamét bola vyuzitd minimalne,
z toho d6vodu sme testovanie paméatovej na Raspberry Pi dalej nevykonévali.

j PTD USER PR NI VIRT RES SHR S 3%CPU 3MEM TIME+ COMMAEN
ol 2417 pi 5

Obr. 3.3: Zobrazenie vysledku prikazu top a) openssl b) wolfssl

Vysledné hodnoty je mozné vidiet v tabulkdch a

Nésledne sme spracovali idaje do grafov. Graficky obrazok prehladne zobra-
zuje vikonnost blokovych a pradovych symetrickych ifier. Dizka kltcov jednotlivych
Sifier je vidiet v grafickom zobrazeni, vacsina dizok kldcov je 128 bitov okrem ifry
Chacha (256 b) a 3DES (168 b) a AES (rozne dlzky klicov a opera¢né mody). Naj-
vacsiu vykonnost pri rovnakej drovni bezpecnosti ma prudova sifra HC-128, popis
tejto Sifry je spomenuty v kapitole jej vhodnost pre obmedzené zariadenia je
ale otazna, z toho ddévodu, ze tato Sifra vyuziva paralelného vypoctu. Obmedzené
zariadenia maju vicsinou jedno-jadrovy procesor, tym postrada zmysel implemen-

tacie tejto Sifry do obmedzenych zariadeni. Ako vhodnym kandiddatom za nahradu
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Tab. 3.7: Benchmark Wolfssl 3.14

Velkost bloku | 16 [B] | 64 [B] | 256 [B] | 1024 [B] | 8192 [B]
Blokové Sifry [MB/s]
AES-128-CBC | 8,56 | 8,96 9,07 9,09 9,048
AES-192-CBC | 746 | 7.74 | 7,827 | 7.84 7.80
AES-256-CBC | 66 | 6,83 | 689 | 6091 6,88
AES-128-GCM | 063 | 122 | 16 1,73 1,756
AES-192-GCM | 0,60 1,17 1,52 1,65 1,676
AES-256-GCM | 0,58 1,12 1,46 1,58 1,607
AES-CCM 1,64 | 3,17 | 415 | 447 4584
3DES 1,75 | 1,776 | 1,77 1,79 1,774
Pradové sifry [MB/s]
RC4 24,47 | 28,09 | 29,20 29,58 29,53
HC128 13,23 | 67,91 | 76,56 79,23 78,96
RABBIT | 20,044 | 23,25 | 24,19 | 24,45 | 24,43
CHACHA 4,61 13,31 | 14,119 14,26 14,26
Tab. 3.8: Benchmark Openssl1.1.0f
Velkost bloku | 16 [B] | 64 [B] | 256 [B] | 1024 [B] | 8192 [B]
Blokové Sifry [MB/s]
AES-128-CBC | 13,57 | 15,11 | 15,55 15,61 15,66
AES-192-CBC | 11,97 | 13,10 | 13,49 13,52 13,58
AES-256-CBC | 10,70 | 11,59 | 11,90 11,92 11,95
3DES 230 | 2,39 | 241 2,43 9,42
Pradové sifry MB/s]
RC4 26,90 | 31,60 | 33,08 33,57 33,46

AES sa javi prudova Sifra Chacha20, pontka bezpec¢nostni troven 256 bitov. Porov-
nali sme tieto dve Sifry v grafickom zobrazeni na obrézku [3.6] priadova sifra Chacha
ponuka priblizne dva krat vécsiu vykonnost ako blokova Sifra AES v operacnom
mo6de CBC (Cipher Block Chaining) - Méd zretazenia Sifrového textu. Tieto Sifry
pontukajui, ale len sifrovanie, narozdiel od Sifry AES v opera¢nych médoch GCM
a CCM, tieto mdédy pontkaju aj MAC - Message Authentication Code, popis MAC
je mozny najst v kapitole[I.7.1] Vykonnost tychto Sifier je porovnana pri bezpecnosti
128 bitov. Rychlost sifrovania operacného médu CCM je priblizne dva krat vécsia
ako pri operacnom méde GCM. GCM vyuziva napriklad bezpecnostna technologia
Medium Access Control Security (MACsec) v standarde IEE 8021AE, ktora zabez-
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pecuje bezpecni komunikaciu pre celd prevadzku na siefach Ethernet. Operacny
mo6éd CCM vyuziva LoRaWAN.

Graf porovnania rychlostiSifrovania pre
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Obr. 3.4: Zobrazenie grafu porovnania rychlosti sifrovania pre rézne Sifry s velkostou
bloku 1024 B
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4 ANALYZA VHODNOSTI TECHNOLOGIIIOT

V predchadzajucich c¢astiach sme opisali technolégiu IoT. Jej mozné vyuzitie bude
v r0znych odvetviach, kde v budicnosti bude tato technolégia automatizovana zefek-
tiviiovat jednotlivé ilohy a procesy, aktivity, zber a vyhodnocovanie velkého mnoz-
stva dat. Pre dosiahnutie tohoto ciela je nutné vytvorif novi narodni resp. sve-
tovu siet pre zariadenia Internetu veci. Tato siet resp. oddelené siete mobilni opera-
tori, poskytovatelia internetu (ISP) alebo komercéné subjekty buduji uz v dnesnych
dnoch, mézeme sa o tom docitat vo volnodostupnych clankoch, ktoré opisuju ak-
tudlnu situaciu IoT na domacom a zahrani¢nom trhu. V nasledujicich kapitolach
boli na zaklade definovanych poziadaviek na IoT sief porovnané jednotlivé techno-
16gie. Dalej sme na zaklade komparécie a analyzy vybrali jednu technolégiu, ktort
povazujeme za vhodni na prevadzku IoT siete. Dalsie kapitoly opisuji detailnejsie

technickt stranku vybratej technoldgie.

4.1 Predpoklady na technolégiu pre IoT siet

Prvoradym tcelom siete pre Internet veci je priniest nizko nakladovi technolo-
giu a sluzby pre komunikaciu a prevadzku zariadeni s nizkou spotrebou a narokmi
na objem prenesenych dat. Typickym pouzitim si monitorovacie a meracie senzory
(priemysel, polnohospodarstvo, zivotné prostredie, domacnosti) a sledovanie pohybu
a polohy 0s0b alebo zvierat, dopravnych prostriedkov ¢i tovaru. Na zaklade ziska-
nych udajov z réznych zdrojov. Sposob ziskavania idajov a ich zdroje, sme pre vyber

vhodnej technologie pre IoT siet definovali nasledovné parametre.

4.1.1 Predpoklady pre IoT siet obecne

Jedna sa o globalnu infrastruktiru siete, kombinujica fyzické a virtualne objekty
prostrednictvom vyuzivania zberu dat a komunikac¢nych schopnosti. Tato infrastruk-
tura zahina existujtce aj vyvijajuce sa prvky internetu a siete. Sief poskytuje Speci-
fick objektovo orientovanu identifikaciu, snimace a senzory zo schopnostou spojenia
sa ako zaklad pre vyvoj a prevadzku nezavisle spolupracujucich sluzieb a aplikacii.
Tie sa budu vyznacovat vysokou mierou autonémneho zberu dat, prenosom udalosti,

pripojenim k sieti a interoperabilitou.

4.1.2 Predpoklady pre technolégiu IoT siete

Zvolena technolégia musi spliiat nasledovné poziadavky:

o nizka energetickd narocnost,
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moznost prevadzky ako privatnej, regiondlnej, narodnej alebo globalnej siete,
prenos informécii v bezdrétovom, volnom a neregulovanom pasme,
prenos informécie obojsmernym prenosom,
moznost pouzitia frekvencie danej technoldégie aj mimo Eurépy napr. v Spoje-
nych statoch,
moznost definovat pocet odoslanych dat z koncovych senzorov podla konkrét-
neho IoT projektu,
pokrytie signalom pre jednu bazovu stanicu pre:

— vnutorné prostredie aspon 1,5 km,

— vonkajsie prostredie aspon 7 km,
moznost pripojenia miniméalne 500 tisic koncovych senzorov pre kazda bazovia
stanicu,
standardizacia pouzitych komunikac¢nych protokolov,
implementované prvky bezpecnosti pre komunikaciu,
technolégia dostupna ako “open-source” s dohladom existujiceho zdruzenia
alebo aliancie,
volne dostupna dokumentacia technologie pre vyvojarov a prevadzkovatelov,
moznost volby vlastného biznis modelu pre prevadzkovatela siete,
jednoducha dostupnost koncovych senzorov pre zvolenu technologiu,
existujuci aplikac¢ny softvér od viacerych vyrobcov pre zbieranie, analyzu a vy-

hodnocovanie dat z koncovych senzorov pre zvoleni technolégiu.

4.1.3 Poziadavky pre hardvér — koncové senzory

Jednoduchd dostupnost koncovych senzorov pre zvolenu technolégiu, ktoré
dokazu merat rozne veli¢iny ako teplota, vlhkost, prietok vody, elektricky prid,
rychlost, hluk, svetlo, akceleraciu objektu alebo GPS polohu.

Napédjanie senzoru z batérie zo zivotnostou minimélne jeden rok (zavisi od spo-
sobu pouzitia).

Moznost certifikacie senzorov pre pouzitie v IoT sieti.

Malé fyzické prevedenie senzora.

4.2 Vyber vhodnej technolégie pro IoT simulaciu

Na zaklade nadobudnutych poznatkov a vyssie definovanych poziadaviek pre IoT

siet a jej komponenty sme vypracovali technické porovnanie jednotlivych technolégii.
Bezdrotové technologie ako Wi-Fi, Bluetooth, ZigBee alebo ZWave neboli do vyhod-

notenia zaradené, kedze v suvislosti s [oT sa primarne pouzivaju pre riesenie tzv.

inteligentnych doméacnosti (Smart Home). Pri vyhodnocovani poziadaviek sme brali
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do uvahy aj faktor, ako velmi je dolezita resp. kritickd poziadavka, ktort musi dana
technoldgia spliiat. Zamerali sme sa teda na siete typu LPWAN - Sigfox, LoRaWAN,
NB-IoT, ich vlastnosti si zhrnuté v tabulke Mali by sa zvazit mnohé faktory
pri vybere vhodnej technologie LPWAN pre aplikaciu loT vratane kvality sluzby,
Zivotnosti batérie, latencie, Skalovatelnosti, dlzky uzitoéného zatazenia, pokrytia,

rozsahu, nasadenia a nakladov.

4.2.1 QoS - Kvalita sluzieb

Sigfox a LoRa vyuzivaji nelicencované spektra a asynchrénne komunikacné pro-
tokoly. Mozu odrazit rusenie. Nemozu vsak poniikat rovnaké QoS, aké poskytuje
NB-IoT. NB-IoT vyuziva licencované spektrum a synchrénny protokol zalozeny na
LTE, ktoré st optiméalne pre QoS na tkor nakladov, licencované spektra LTE sa
pohybujt cenovo viac ako 500 milionov EUR za MHz. Vdaka sluzbe QoS a naklado-
vej kompenzacii je NB-IoT uprednostnované pre aplikacie, ktoré vyzaduju zarucent
kvalitu sluzieb, zatial ¢o aplikécie, ktoré nemaju toto obmedzenie, by si mali zvolit
LoRa alebo Sigfox [40].

4.2.2 Model nasadenia

Specifikicie NB-IoT boli uvolnené v juni 2016, preto bude nutny dodatoény ¢as
pred vytvorenim siete. Ekosystémy Sigfox a LoRa st vsSak zrelé a v stcasnosti st
v komeréné v réznych krajindch a mestach. LoRa ma ti vyhodu, Ze umoznuje v
sucasnosti nasadif v 42 krajinach verzus 31 krajin pre Sigfox. Napriek tomu sa
celosvetové nasadenia LoRy a Sigfoxu sa stale rozsiruje.

Okrem toho jednou z vyznamnych vyhod ekosystému LoRa je jeho flexibilita.
Na rozdiel od SigFoxu a NB-IoT, LoRa poniika lokalnu siet, t.j. LAN vyuzivajicu
branu LoRa, ako aj prevadzku verejnej siete cez zakladnové stanice. V priemyselne;j
oblasti by sa mohol pouzit hybridny operacny model na nasadenie lokalnej siete
LoRa v oblastiach vyrobnych podnikov a vyuzivanie verejnej siete LoRa na pokrytie
vonkajsich oblasti [22].

4.2.3 Cena

V tabulke su prehladne zhrnuté cenové naklady Sigfox, LoRa a NB-IoT. Sigfox

a LoRa st nakladovo efektivnejsie v porovnani s NB-IoT.
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Tab. 4.1: Rozdiely cien Sigfoxu, LoRa a NB-IoT [40]

. Cena koncového
Cena spektra Cena nasadenia . .
zariadenia
Sigfox Zadarmo >4000€ /zakladova stanica <2€
>100€ /brana >1000€
LoRa Zadarmo , / raria i 3-5€
/zakladova stanica
NB-IoT | >500 M€ /MHz | >15 000€/zakladova stanica >20€

4.2.4 Vyber vhodnej technolégie IoT pre simulaciu

Po dokladnej analyze sme vybrali technolégiu LoRa resp. LoRaWAN, ktord spliia
vsetky nase poziadavky na technolégiu vhodnu pre IoT siet. Technologia SigFox
je vhodna taktiez, avsak nespliia niektoré poziadavky, ktoré sme vyhodnotili ako
kritické. Ako sme uz spominali, nemusi to znamenat, ze technologia SigFox a NB-
IoT st horsie alebo nevhodné. Je na konkrétnom zadavatelovi ako postavi svoje
poziadavky pre pldnovanu IoT siet. Pre objektivnost vyberu spomenieme niektoré
poziadavky, ktoré sme vyhodnotili ako kritické a technolégia SigFox ich v nasom
zadan{ nespliia. Spolo¢nost vlastni vietky svoje technolégie — déta z backendu, clou-
dovy server az po softvér koncovych zariadeni. SigFox samozrejme poskytuje vy-
robcom koncovych zariadeni pristup k technoldgii avsak za stanovenych licenénych
podmienok. Pre kazdua krajinu resp. zoskupenie krajin je mozny len jeden narodny
operator, ktory musi sihlasit s licencnymi a obchodnymi podmienkami, ¢o mdze
byt pre dand krajinu nevyhodné z pohladu konkurenc¢ného prostredia resp. mono-
polného posobenia. Kedze technolégiu vyvinula a vlastni sikromné spoloc¢nost jedna
sa o proprietarnu technologiu ¢o moze do velkej miery negativne ovplyvnit jej dalsi
rozvoj a taktiez zaujem zo strany narodnych operatorov, vyrobcov, vyvojarov a kon-
covych uzivatelov. Aj kvoli vyssie popisanym dévodom, mozeme dalej konstatovat ze
SigFox nespliia aj dalsie dolezité poziadavky ako napr. moznost prevadzky ako pri-
vatnej siete alebo moznost volby vlastného biznis modelu pre prevadzkovatela siete
¢i volne dostupna dokumentacia technologie pre vyvojarov a prevadzkovatelov alebo
jednoducha dostupnost backbone hardvéru a softvéru pre zvolent technologiu. Po-
kial by sme chceli naplnit ciel tejto prace, technolégia SigFox je absolitne nevhodné
z dovodu svojej “uzatvorenosti” ako pred beznymi uzivatelmi tak aj akademickym

svetom.
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Tab. 4.2: Prehlad vlastosti LPWAN sieti.

Sigfox LoRaWan NB-IoT
Moduléacia BPSK CSS QPSK
Frekvencia 868 MHz 868 MHz Licencované LTE
Sirka pasma 100 Hz 250 kHz a 125 kHz 200 kHz
Maximalna rychlost

) 100 b/s 50 kb/s 200 kb/s

prenosu dat
limitované ano ano

Obojsmerny

polovi¢ny duplex

polovi¢ény duplex

polovi¢ény duplex

Maximum sprav

. 140 UL, 4 DL neobmedzeny neobmedzeny
za den
Maximélna dlzka 12 bajtov (UL), , _
. ) 243 bajtov 1600 bajtov
zatazenia 8 bajtov (DL)
10 km (mesto), 5 km (mesto), 1 km (mesto),
Dosah

40 km (vidiek)

20 km (vidiek)

10 km (vidiek)

Odolnost voci

Lo Velmi vysoka Velmi vysoka Nizka
ruseniu
Autentizécia . Ano(LTE
. i Nepodporované Ano(AES 128 b) » ( ,
a Sifrovanie sifrovanie)
Adaptivna rychlost .
PUv Y Nie Ano Nie

prenosu udajov

Konecéné zariadenia

sa nezapajaju

Koneéné zariadenia

sa nezapajaju

Konecéné zariadenia

sa zapajaju

Odovzdanie } ) } ; ) ]
do jednej do jednej do jednej
zakladnej stanice zakladnej stanice zakladnej stanice
Lokalizacia Ano (RSSI) Ano (TDOA) Nie
Povolensl; tilrwatnej Nie Ano Nie
Spoloc¢nost Sigfox
spolupracuje s ETSI
Standardizacia na standardizacii siete LoRa-Alliance 3GPP

zalozenej na spoloc-

nosti Sigfox

o8




4.3 Blizsia technicka bezpec¢nostna analyza vybra-

nej technolégie LoRA

LoRa je prvym komerénym riesenim s nizkymi investi¢nymi i prevadzkovymi na-
kladmi a obrovskym obchodnym vyuzitim. Hlavnou vyhodou technolégie LoRa je
jej dlhy dosah. Jedna brana resp. zakladna moéze rychlo pokryt aj velmi rozsiahle
uzemia, napr. celé mesta alebo stovky kilometrov stvorcovych. Celkovy dosah tejto
technoldgie je zdvisly na prekazkach, ktoré musi signal v prostredi prekonat (hustota
zastavanosti, clenitost terénu atd.).

LoRa je fyzicka vrstva resp. radiova modulacia, ktord sa pouziva pre vytvorenie
telekomunikac¢ného spojenia na velki vzdialenost. Systém LoRa je zaloZeny na mo-
dulacii rozptyleného spektra, ktory ma velmi podobnt charakteristiku ako FSK mo-
dulacia, avsak na ovela vacsiu vzdialenost. Prevadzka v rozprestretom spektre sa
zacala pouzivat v armade uz pred niekolkymi desiatkami rokov predovsetkym z do-

vodu dlhého dosahu a odolnosti voé¢i ruseniu.

DevAddr FCirl FCnt FOpts Zahlavie Ramca
FHDR FPort FRM Uzitocne MAGC Uzitoéné
zatazenie zataZenie

MAC Uzitocné

MHDR oo MIC PHY Uzitoéné
zatazenie

zatazenie

PHY Uzito¢né

ot CRC Radio PHY Vrstva
zatazenie

Preambuly PHDR PHDR_CRC

Obr. 4.1: Znazornenie fyzickej vrstvy

LoRaWAN definuje komunikac¢ny protokol a sietovi architektiru systému, za-
tial co fyzicka vrstva LoRa umoznuje komunikacné spojenie na velku vzdialenost.
Protokol a sietova architektira maju najvacsi vplyv na zivotnost batérie, kapacitu
siete, kvalitu sluzieb, bezpecnost a paletu aplikacii pouzitelnych v sieti.

LoRa vyuziva zmeny rychlosti prenosu, pre docielenie optimalizacie spotreby
a zlepSenie skalovatelnosti siete. V Eurépe moze LoRa vyuzivat rychlosti az do 100
kb/s pri GFSK (Gaussian frequency-shift Keying) modulacii. Rychlosti prenosu sa
tiez lisia podla implementacie. Z tohto dévodu sa vyuziva algoritmus ADR, (Adap-

tive datarate algorytm), ktory dynamicky meni rychlost prenosu, tak aby vysielané
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pakety dorazili bez straty.

Modulécia pre prenos dat podporuje rozne sietové topologie avsak najviac do-
porucenou je topolégia Hviezda (Star). Koncové senzory zapojené v hviezdicove;
topologii sit bezdrotovo pripojené na gateway resp. bazovi stanicu. Vzdialenost pri-
pojenia zavisi podla prostredia a danej implementacie. Pocet koncovych senzorov,
ktoré mozu byf pripojené na jednu bazovu stanicu je zavisly na pocte paketov ktoré
senzory odosli za jednu hodinu. Bazova stanica dokaze spracovat za jednu hodinu
cca 1,5 miliona paketov.

Narodné celoeurdpske siete zamerané na IoT ako kritickt infrastruktiru pre zber
dat osobnych tdajov, alebo kriticky dolezitych hodnot pre spolo¢nost, maji zvlastne
potreby zabezpecenia tejto komunikécie. Tato poziadavka bola vyriesend niekolkymi
vrstvami Sifrovania:

o Unikétny sietovy kli¢ Network Session Key (EUI64) pre bezpec¢nost na sietove;

urovni

 Unikatny sietovy kIu¢ Application Session Key (EUI64) pre bezpecénost endto-

end komunikacie na aplikac¢nej trovni

o Unikdtny kIu¢ Application Key (EUI128) pre bezpecnost pripojenia koncového

senzora do loT siete

! )
't [ ] : 1 : :
[ ' .. | ! Loaik [
R Zakaznicka ' Sifrované ! _ Logika Lo
v aplikacia . . zakaznickeho Lo
. ‘ ! Sifrované ' Seivera '
' 1 |LoRaWAN Master| | : === =" 1~ |[LoRaWAN Master .
. § | 1 Presmerovanie paketu 1 1 M.

! S 1 1 1 L
LI | o 1 1 1 1
. HAL : ! Chrbticovy IP | ! ' |Chrbticovy IP P
' ! | zasobnik T | zasobnik .
N ' ' © o ' '
P SPI | ' | SPIUSB o g ! b
L g — g2 =
o E‘ ! 1 . 1 :
: 1 % : 1 1 1 : 1

1 1 1 1
L LoRa FSK ' Ethernet, 3G, S5 1
' PHY — PHY i WiFi g5 !
' . 1 1 1 R
V- ! e o223 4 I 1ot
1 Zabezpecene 1

Obr. 4.2: Fyzicka topolbgia LoRaWAN

Kluce st zdielané, kvoli symetrickej metéde sifrovania (PSK — Pre Shared Key),
preto musia byt vymienané mimo média, ako je siet, pre ktort st uréené. LoRaWAN
pouziva dlzky klucov 128 bitov. Ako sme zmienili v kapitole , tato dizka klucov
sa este povazuje za bezpecénu. Vacsie kluce by mali za nasledok vacsiu spotrebu
energie a zariadenia by potrebovali va¢si vykon. Je teda zvoleny rozumny pomer

medzi vykonom a bezpecnostou.
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4.3.1 Triedy koncovych senzorov

LoRaWAN ma niekolko roznych tried koncovych zariadeni, ktoré riesia rozne

potreby a moznosti pouzitia Sirokou skalou aplikécii:

« Obojsmerna komunikacia koncovych zariadeni (Trieda A) - Koncové
zariadenia triedy A umoznuju obojsmernti komunikéciu, kedy je uplink prenos
kazdého koncového zariadenia nasledovany dvoma kratkymi downlink spré-
vami. Prenosovy slot planovany koncovym zariadenim je zalozeny na zaklade
komunikac¢nych poziadaviek konkrétneho senzora. Tato trieda A je vhodna pre
senzory a aplikacie, ktoré potrebuju data hlavne posielat. Na prijem spravy
musi senzor pockat, az do planovaného “okna‘“, kedy prebehne vysielanie —
napr. raz za hodinu.

e Obojsmerna komunikacia koncovych zariadeni s naplanovanym slo-
tom pre prijem (Trieda B) — Koncovy senzor triedy B otvara extra “okno*
pre prijem spravy v naplanovanom case. Vdaka synchronizécii s bazovou sta-
nicou tato vie, kedy je senzor pripraveny na prijem sprav (kedy “pociava®).

e« Obojsmerna komunikacia koncovych zariadeni s maximalnym po-
¢tom prijimacich slotov (Trieda C) — Koncové senzory triedy C maji
takmer trvale otvorené sloty pre prijem sprav. Sloty si uzatvorené len pri

odosielani sprav.

UL Ramec DL Ramec

i »l A
< P Ll

UL|DL1|DL2| |UL|DL1|DL2| ..... Trieda-A

Ramec 1 Ramec 2

Extra naplanované DL sloty

UL|DL1|DL2|EXx| ... Trieda-B

UL |Kontinualny DL |..... Trieda-C

Obr. 4.3: Znazornenie tried rdmcov pre uplink a downlink
Typ pouzitej triedy senzora a pocetnost sprav ktoré vysiela a prijima tizko stuvisi

s jeho vydrzou. Senzory typu A su skoro vzdy napajané z malych batérii, ktoré

mozu fungovat az 10 rokov. Na opacnej strane senzory typu B alebo C pohanaju 2-3
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tuzkové batérie napr. typu CLR14, pripadne st permanentne pripojené do elektricke;

siete.

4.3.2 Sietova architektura

Zakladna architektira v LoRaWAN sieti je nasledovna: koncové zariadenie teda
senzor komunikuje s pouzitou bazovou stanicou LoRaWAN. Bazova stanica odovzda
“surové” data zo zariadenia do siefového servera cez sietové rozhranie s vyssou prie-
pustnostou, typicky Ethernet alebo 3G. V dosledku toho, st bazové stanice aj tzv.
konvertory protokolu. Siefovy server je zodpovedny za dekdédovanie paketov odosla-
nych z koncovych senzorov a generovanie paketov, ktoré maju byt odoslané spét do
zariadenia. Siefovy server taktiez zabezpecuje spravne smerovanie dat do réznych

koncovych aplikacii.

Koncové Brana Sietovy Aplika¢ny
zariadenia Server Server
=[] o
U & é =
P IP
@
& Sub-Ghz RF o
= S
o 4
<K ——— 5
Klug¢ relacie siete(NwkSKey) <
Data > Data

KIU¢ relacie aplikacie (AppSKey)

Obr. 4.4: Topolégia LoRaWAN siete.

4.3.3 Adresacia

Zariadenia a aplikdcie maju 64 bitovy jedinecny identifikator (DevEUI a Ap-
pEUI). Ked sa senzor pripoji k sieti, dostane dynamicki (nie jedineéni) 32-bitovi
adresu (DevAddr).

4.3.4 Aktivacia senzorov

Pred tym ako koncové zariadenie je schopné komunikovat so sietovym serverom tak
by malo byt toto zariadenie aktivované a malo by prejst procesom spojenia. Tento

mechanizmus zabranuje neznamym koncovym zariadeniam pripojit sa na siefovy
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server a tak vyraduje tieto zariadenia z ucasti na komunikacii. Pre LoRaWAN st
mozné dva typy aktivacie senzorov do siete:

» Automaticka - Over-the-Air Activation (OTAA)

o Manudlna — Activation by Personalization (ABP)

Over-the-Air Activation (OTAA)

Je preferovany a najbezpecnejsi sposob, ako sa moze senzor pripojit do siete.
Koncové zariadenie-senzor vykona pripajacie procedury so siefou, pocas ktorej mu
je pridelend dynamicka “DevAddr® a dohodnu sa bezpecnostné kluce.

OTAA poskytuje niektoré bezpecnostné mechanizmy. Najprv pouziva jedinecné
parametre. V OTAA, AppKey, DevEUI, AppEUI, AppNonce a DevNonce by mali
byt vSetky jedinec¢né medzi koncovymi zariadeniami . V tomto pripade ohrozenie jed-
ného koncového zariadenia neznamend ohrozenie celej siete. Po druhé, pre DevNonce
existuje vyrovnavacia pamat, aby sa zabranilo opakovanému tutoku. Pri kazdom pri-
jati novej ziadosti o pripojenie by mal server skontrolovat vyrovnavaciu pamét, aby
zistil, ¢i bol predtym pouzity nonce. Ak sa pouziva, koncové zariadenie sa nesmie pri-
pojit k sieti. V tomto pripade nie je mozné kopirovat ziadost o pripojenie a prehrat
ju.

Pre-provisioned

" \
(DevEUI) E

AppEUI
(AppEU) [DevNonceIDevEUIIAppEUI]

_ (AppKey) | > o
OV?OF;TSA" » @ Ziadost o pripojenie gfrtvc;vry
s [ @

(

(AppSKey) \@

—45 akceptovat spojenie
(DevAddr) < |
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[ AppNonce I NetID IDevAddrIDLSettingsIRXDeIayI CharList ]

Obr. 4.5: Schéma aktivacie senzoru pomocou OTAA.

Vyhodou OTAA je vicsia bezpecnost oproti ABP, pretoze siet generuje a odo-
siela Sifrovacie kluce. Vzhladom na vyssiu troven bezpecnosti je OTAA najcastejsSie
pouzivanou metdédou v ramei IoT a LoRaWAN.

Za nevyhodu mozno povazovat to, ze objekt musi implementovat tento mecha-
nizmus pripojenia, ktory pridava dodatocnt vrstvu zlozitosti. Aby sme vytvorili

spojenie so siefou a identifikovali objekt, potrebujeme nejaké informacie.
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Activation by Personalization (ABP)

Pouzitie aktivacnej metédy Activation by Personalization (ABP) znamend, ze
v niektorych pripadoch moéze byf nutné napevno zadat “DevAddr® rovnako, ako
aj kluce zabezpecenia pre senzor. Tato metoda by sa mohla zdaf ako jednoduch-
sia, pretoze mozeme preskocit inicializacné spojenie. ABP ma aj niektoré nevyhody
spojené s bezpecnostou. Vyhoda je jednoduché pripojenie k sieti a tak zariadenie
moze byt spustené len v kratkom c¢ase. Nevyhodou je ze sifrovacie klice umoznujice
komunikaciu so siefou su v zariadeni predkonfigurované a toto oslabuje bezpecnost.
Hodnoty pocitadla ramcov by mali byt pouzité len raz vyvolanie rovnakého kluca s
rezimom CCM, aby neboli zneuzité. Pri ABP je nutné pouzivat energeticky nezavisli

pamat na ukladanie ¢itaciek ramcov, aby tato hodnota nebola resetovana.

4.3.5 Klacovy manazment

Ako sme sa uz zmienili v predoslych kapitolach LoRaWAN pouziva pre zabezpe-
¢ent datova komunikéaciu tri rozne typy sifrovacie kluce, a to:

« Application Key (AppKey)

» Application Session key (AppSKey)

o Network Session key (NwkSKey)
Tabul’ka stru¢ne predstavuje tieto 3 klice vratane ich ndzvu, typu, dizky, sposobu

vytvarania klicov a ich pouzitia.

Tab. 4.3: Tabulka klic¢ov v LoRaWAN

Néazov kluca | Typ kliuca ‘ Dizka[b] ‘ Vygenerovanie Pouzitie

MIC pre ziadost
o pripojenie a akceptovanie
AppKey Symetricky 128 Aplikaciou V_p P J_ o P o
Sifrovanie prijatia spojenia

Vytvorenie kluca relacie

AppSKey | Symetricky 128 AppKey Sifrovanie datovych sprav

MIC pre spravy
NwkSKey | Symetricky 128 AppKey Sifrovanie sprav

iba s prikazom

Application Key

Application Key umoznuje uzivatelovi nastavit 128-bitové hexadecimalne ¢islo
predstavujice Application Key. Kedykolvek sa koncovy senzor pripoji k sieti cez
OTAA, aplika¢ny klic sa pouzije na odvodenie sietového kltuca. Network Session Key
a Application Session Key, su Specifické pre dané koncové zariadenie pre Sifrovanie

a overenie sietovej komunikécie a dat aplikacii.
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Application Session Key

Application Session Key umoznuje uzivatelovi nastavit 128bitové hexadecimalne
¢islo predstavujuce kluc aplikacie relacie. Data su zasifrovany pomocou algoritmu
AES s 128-bitovym tajnym kltucom, aplikacie Session Key. Kazdé koncové zariadenie
mé svoj vlastny jedinecny aplikacny kluc¢ relacie ktory je znamy len koncovému
zariadeniu a aplika¢nému serveru.

Network Session Key

Network Session Key umoznuje uzivatelovi nastavit 128bitové hexadecimalne
c¢islo predstavujice kluc siete relacie. KIac¢ relacie siete slizi sietovému serveru a
koncovym zariadenim pre vypocet a overenie kddu integrity spravy. Dalej sa pouziva
na zasifrovanie a desifrovanie pola uzitoéného obsahu MAC iba pre datové spravy.
Vsetky sietové ramce obsahuju 32-bitovy sifrovaci podpis (Message Integrity Check),
vypocitany s vyuzitim algoritmu AES s 128-bitovym tajnym klticom. Kazdé koncové
zariadenie ma vlastny Network Session Key, ktory pozna jedine koncové zariadenie

a sietovy server.

Kl'u¢ aplikacie Kl'u¢ aplikacie

l Zariadenie Brana Siet Aplikacia I

Kluc
relacie p J 1 p «—
siete
Klue
relacie p ) { p
aplikacie

Obr. 4.6: Nacrt zabezpecenej komunikacie.

Generovanie klIicov

AppKey je kIu¢ jedineény pre 16 bajtov. Je prideleny vlastnikmi aplikacii konco-
vym zariadeniam. Generovanie NwkSKey a AppSKey je v OTAA a ABP odlisna.
Pre OTAA su tieto dva kluce generované AppKey pomocou aplikacie AppNonce zo
strany servera a DevNonce zo strany koncového zariadenia. Zakazdym, ked sa kon-
cové zariadenie obnovi alebo znovu spoji, tieto dva kltice sa regeneruji novym nonce-
om. V ABP, NwkSKey a AppSKey s tiez jedine¢né pre kazdé koncové zariadenie.
Tieto dva kltuce su priamo priradené a ulozené v koncovom zariadeni pred prenosom.

Su to statické kluce a po resetovani sa nezmenia.
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Klicova vymena

Vymena kltucov opisuje ako si klice a ostatné informéacie vymienané, aby nedoslo k
uniku. V. OTAA, AppKey je pred komunikaciou priradeny obom, koncovému zaria-

deniu a serveru. OpiSeme si, ako sa vymienaju dva klice relacie.

Koncové
zariadenie Server

Generovani
DevNonce

DevNonce

Generovanie
AppNonce

Generovanie

Generovanie I AppSKey, NwkSKey
AppSKey, NwkSKey W

Obr. 4.7: Vymena klucov relacii v OTAA

Obréazok znazornuje vymenny proces NwkSkey a AppSKey. Za prvé, pripoje-
nie k serveru, koncové zariadenie posle ziadost o pripojenie-(join request), ktoré ob-
sahuje niektoré identifikatory a DevNonce. Na strane servera server odpovie na zia-
dosti o pripojenie so spravou akceptovat spojenie (join accept), ak koncové zariadenie
ma povolené pripojenie k sieti. Join accept zahina dalsi AppNonce. V tomto pripade

obidve strany mozu generovat AppSKey a NwkSKey s tymito dvoma nonce.

4.3.6 Zhrnutie

Sktimanie a analyzovanie zrianitelnych miest protokolu vedie nés k tomu ze bezpec-
nost, LoORaWAN nie je az tak dobre rozvinuta a je potrebné ju este zlepsit. Hlavnym
faktorom je generovanie, dorucovanie a ukladanie kltcov. Je nutné teda zabezpecit
to aby si ostatny nevygenerovali alebo neodvodili tieto kltice na zaklade dostupnych
informacii. V pripade vniknutia do zariadenia je narusena bezpecnost a moze dojst
k odcudzeniu klicov a tak k poskodeniu zhromazdenych tdajov. Je preto nutna
znalost sposobov ako je mozné LoRaWAN napadnuf pre vylepsSienie toho protokolu
a teda aj vylepsovat samotnt bezpec¢nost LoRaWAN.
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4.4 Zlepsenie

Ako sme si uz povedali zariadenia [oT su prevazne senzory, ktoré maji obmedzené
zdroje s obmedzenym vykonom batérie a vypoctovymi schopnostami. Multicast je
velmi vyzadovany v [oT scendroch. Tymto mézu ulahcovat odosielatelovi komunika-
ciu so skupinou prijimatelov. Je to teda efektivnejsie , ako odosielat rovnaké spravy,
ktoré spotrebuivaju energiu, kazdému individualnemu zariadeniu. Zabezpecenie za-
lozenia skupinového kluca sa vedie k vytvoreniu klticovych funkcii na zabezpecenie
integrity, autentifikdcie a dovernosti prenosu sprav v tychto multicastovych skupi-
nach. Typické architektiry pre multicasting obsahuji centralny kontrolér skupiny;,
ktory riadi skupinu. Clenovia sa pripoja do skupiny a zdielaji medzi sebou skupi-
novy kla¢ na bezpecni komunikaciu. Skupinovy klic¢ sa obnovuje vzdy, ked déjde
k zmene clenov, ktori sa pripoja alebo vystipia z tejto skupiny, aby zachovali taj-
nost. Odosielatel odosle spravu zasifrovani pomocou skupinového kluca a prijimace
desifruju spravu pomocou rovnakého kltuca skupiny. Najvacsou nevyhodou tohto me-
chanizmu je vsak to, zZe ide o centralizovany systém a centralny kontrolér sa moze
stat tstrednym bodom tutoku. Taktiez nie je dobra skalovatelnost pre miliardy za-
riadeni, ¢o je potreba IOT. To vedie k motivacii zaviest decentralizovany systémom,
ktory by vyhovoval potrebam internetu veci a bol tiez skalovatelny.

V prostredi multicastu je skutoény prenos dat zasifrovany symetrickym algorit-
mom, ktory pouziva bezny skupinovy kli¢. Ako sme si uz uviedli symetrické al-
goritmy su lahsie z hladiska vypoctu a st teda vhodné pre aplikacie IoT. Hlavnou
vyzvou je teda najdenie sposobu distribtucie spolo¢ného skupinového klica, ostatnym
¢lenom skupiny. Predzdielané kltice nie st riesenim, pretoze vo vacsine [oT aplikacii
nespliiaji poziadavky dynamickych charakteristik skupiny. Existujice rieSenia, ako
je DTLS, st dobré pre aplikacie s unikastom, ale nie st vhodné pre multicastové. Pri
unikastovom rieseni je nevyhnutné zvysovanie sirky pasma, taktiez moze sposobo-
vat pretazenie, kolizie, straty paketov, oneskorenie a podobne. Pre velmi dynamické
prostredie multicastu je preto potrebné flexibilné, ale mierne odlahc¢ené riesenie.

Navrh zlepsenia siete by bol zalozeny na kryptografickych mechanizmoch ABE
(Attribute Based Encryption) Sifrovanie zalozené na atribtitoch, najma na CPABE
(Ciphertext Policy Attribute-Based Encryption). Mechanizmy ABE st generalizo-
vanou formou identifikdcie zalozenej na sifrovani (Identity-Based Encryption - IBE),
ktorda méa identitu pre kazdého ¢lena, ktory sa zucastnuje bezpeéného prenosu sprav.
CPABE, podla ktorého Sifrovatel sifruje spravu pomocou verejného parametra a
pristupovu struktiru, ktort musi desifrovatel splnit, aby desifroval spravu. Kazdy
prijimatel ma sukromny kIG¢ dany generdtorom sikromného kltica (PKG), ktory
sa pouziva na desifrovanie spravy, za predpokladu, ze skutoc¢ne vyhovuje pristu-

povej struktire, ktort vytvoril odosielatel. Cely mechanizmus je zalozeny na Sha-
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Obr. 4.8: Prehlad funkcie CPABE

mirovom tajnom zdielacom mechanizme. Korenovy klic¢ v pristupovej struktire sa
rekurzivne rozdeli na listy na strane odosielatela. Na strane prijimatela sa proces
obrati a korenové tajomstvo sa znova generuje z listov rekurzivnym spésobom po-
mocou polynomickej interpolacie Lagrange. Cely mechanizmus sa sklada zo styroch
hlavnych faz, konkrétne Set-up, Keygen, Sifrovanie a desifrovanie. Na obrazku
je prehladne zobrazena funkcionalita kryptografického mechanizmu CPABE. Mys-
lienka sa opiera o zachovanie bezpecnostnych aspektov mechanizmov ABE. Od-
lahc¢ené riesenie CPABE by spocivalo v znizeni zatazenia z koncovych zariadeni s
nizkym vykonom tym, ze by bola pretlacend intenzita vypoctov na branu. Brana by
mohla robit hlavni ¢ast desifrovania, ale nebude vykonévat celé desifrovanie. Cias-
tocne desifrované data by boli predané do koncovych uzlov, ktoré potom dokoncia
zvysok desifrovania. Zabranilo by sa tym extrakcii obycajného textu (spravy alebo
klica), aby sa zachovala bezpecnost medzi koncovymi bodmi a sicasne by sa od-
lTah¢ili koncové uzly od vykonanie hlavnych vypoctov pre tsporu energie. Riesenie
ma tak vyhody mechanizmov ABE ale znizuje rezijné naklady mechanizmov ABE z
koncovych zariadeni [6].

Zlucenie flexibilnosti bezpecnostnych mechanizmov ABE pre multicast na jednej
strane a znizenie vypoctov na koncovych uzloch na druhej strane poskytuje doko-
nali predstavu o dosiahnuti bezpecného prostredia pre multicast pre zariadenia s
obmedzenym prikonom IoT. Takyto pristup je nezavisly od akejkolvek technologie

fyzickej vrstvy a tak by sa mohol hodit pre budice 5G technoldgie.
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5 VYUZITE SIETOVEHO SIMULATORA NS-3
V IOT

NS-3 je volne dostupny a siritelny siefovy simuldtor, ktory je ur¢eny na vyskum a
vzdelavacie ucely. Tento sa zacal v roku 2006 a jeho vyvoj pokracuje aj v stucasnosti.
V nasledujtcich bodoch mézeme vidiet zhrnuté vseobecné informécie o simulatore
NS-3:

e Vyvojari - NS-3 Projekt

e Prvé vydanie - 30 Jun 2008

o Repozitar code.nsnam.org

o Podporovany jazyk C++, Python

e Os - Linux, FreeBSD, Mac OS/X, Windows(Cygwin)

o Platformy TA-32, x86, x64

o Typ - simulator

o Licencia - GNU GPLv2

o Webova stranka - www.nsnam.org
Projekt NS-3 je open-source projekt a od roku 2006 sa aktivne vyuziva pri vyvoji
programu NS-3. Cielom programu NS-3 malo byt, Ze bude lepsia nahrada za simula-
tor NS-2. Aj ked NS-3 nie je kompatibilny spatne s verziou NS-2, obidva simulatory
su napisané v programovacom jazyku C++. NS-3 je vSak novy simuldtor, ktory ne-
podporuje aplika¢né rozhranie NS-2. Uré¢ité moduly z NS-2 boli prenesené do NS-3.
Vyuzitie modulov nie je obmedzené len pre pracu s internetovymi protokolmi alebo
internetom vo vseobecnosti, ale taktiez pre iné systémy, ktoré nie su zalozené na
internete.

NS-3 project sa ma za tulohu vybudovat pevné simulacné jadro, ktoré je dobre
zdokumentované, uzivatelsky jednoduché a pohodlné na ladenie. Je tstretové po-
trebam kompletnej simulacie pracovného postupu ako je konfiguracia simulécie na
sledovanie, zbieranie a analyzu dat a podobne. taktiez infrastruktira NS-3 podpo-
ruje rozvoj simulaénych modelov, ktoré si dostatoc¢ne realistické, aby NS-3, ktory
ma byt pouzity ako emulator sieti v realnom case, bol prepojeny s realitou a umozno-
val mnoho implementéacii protokolov existujicich v redlnom svete. Tento simulator
podporuje vyskum na siefach zalozenych na IP a non-IP. Avsak, velka vicsina jeho
uzivatelov je zamerana na bezdrétové IP simulécie, ktoré zahinaji modely pre be-
zdrotova siet Wi-Fi, WiMAX alebo LTE pre vrstvy 1 a 2, ¢ dokonca simulaciu
roznych statickych alebo dynamickych smerovacich protokolov, ako je OLSR, GPSR
alebo AODV.
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5.1 Architektura

NS-3 dokéaze simulovat komunikaciu medzi roznymi zariadeniami, uzlami, ktoré
si medzi sebou vymienaji informacie (Packets) cez dané prostredie (Ethernet alebo
Wi-Fi siet). Uzol (Node) je vseobecny termin pouzivany pre akékolvek zariadenie s
urc¢itou funkcionalitou, ako si napriklad vstupno-vystupné rozhranie, aplikacia alebo
protokolovy zasobnik. Uzlami mo6zeme rozumiet mobilné telefény, tlaciarne, Wi-Fi
smerovace alebo dokonca YouTube servery. Hlavnou ¢astou uzlov st aplikacie (app-
lications), ktoré plnia urcité lohy. St schopné komunikovat s réznymi protokolmi
a posobi ako generator dat. Komunikaciu medzi uzlami zaistuju NetDevices. Tie
chapeme ako siefové karty, ktoré mézu byt zapojené do vstupno-vystupného rozhra-
nia uzla. V Linuxe sa tieto NetDevices vystupuji pod nazvom ,,ethO“. Uzol mdze
zahinat viacero NetDevices alebo rozhrani, napr. Bluetooth, WiFi alebo Ethernet
[42].

Na Obrazku je znazornena zékladnd architektira simuldtora NS-3.

o Soket API o
Apllkay Aplikacia
"""""""" , Paket(y) A
Projokol ! i Protokd|

. zasdbnik | ! zasobnik |

Uzol

Sietové t Sietgvé
zariadenie zariadenie

H

Obr. 5.1: Architektira NS-3

5.2 Moduly

Tento simula¢ny néstroj ponika vyuzitie viacerych modulov. Mézu byt modifi-
kované podla potreby, ale kvoli zachovaniu funkcionality simulatora to nie je od-
porucané. Kazdy z modulov je reprezentovany vlastnou zlozkou v adresari ,src/*
Uzivatelia si ich moézu vytvarat, ¢o im ulahcuje pracu na rozsiahlych projektoch.
Zékladnou zlozkou je tzv. ,core modul“, na ktorom st zavislé vsetky ostatné. Stbor
Lwscript“predpisuje zavislost, tento subor je napisany v jazyku Python a musi byt
sucastou kazdého projektu. Takisto sa pouziva na jeho zostavenie. S kazdou novou

verziou siefového simulatora sa tieto moduly mozu menif, preto nie je garantovana
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kompatibilita medzi verziami. Stcasny variant NS-3 pontika velké mnozstvo modu-

lov, s ktorymi je mozno pracovat. Nasledne si popiseme vybrané moduly a tie, ktoré
by bolo vhodné vyuzit v IoT [29].

Core je zakladny modul, ktory umoznuje programétorovi pouzivat rézne uzi-
tocné metody, ako st napr. nastavenie, planovanie, vykonavania udalosti ¢asu
simulacie, generovanie ndhodnych premennych alebo dokonca tzv. callback fun-
kcie, ktoré zohravaju v simula¢nom néastroji velka tlohu.

Mobility je modul, ktory sa vyuziva pri simuldcii pohybu napriklad vozidiel.
Tie menia svoju poziciu v zavislosti na case. Nastavuju sa im sturadnice x, y,
Z.

Komunikaciu medzi vozidlami a nastavenie sietovych zaradeni umoznuje mo-
dul WiFi.

Modul Building je vhodny na modelovanie 3D budov, napriklad aby sa mohol
testovat aj faktor Sirenia signalu v meste.

Modul 6LoWPAN pontka kompresiu paketov IPv6 podla Specifikacie RFC
4944 a RFC 6282

5.3 Vyhody a nevyhody simulatora

Ako kazdy néstroj, aj NS-3 ma svoje vyhody a nevyhody. Hlavné vyhody tohto

simulatora su nasledovné:

Podporuje offline animator Net Anim pre LAN a bezdrotové siete

NS-3 poskytuje externé nastroje pre analyzu prenesenych dat pocas simulécie,
ako je napr. Wireshark urceny pre *.pcap stubory

PyViz je online vizualizator, ktory sluzi pre spustanie spolu so simulaciou a je
vhodny na ladenie programu

Vyuziva Mercurial (http://code.nsnam.org/) ako spravovaci systém zdrojo-
vych kédov (VSC)

Jeden z najrychlejsich a najefektivnejsich simulatorov v rdmci spravovania pa-
mate

Dokumentéacia k simulatoru NS-3 obsahuje vyse 120 stran a takisto je dostupny

vyse 500 stranovy dodato¢ny manual k modelom projektu NS-3

Vzhladom k tomu, ze kazdému vyhovuje nieco iné, ma kazdy simulator pomerne

vela nevyhod. Nevyhodami pre tento nastroj su:

Pomerne zlozity na pouzitie z dévodu, ze nema grafické pouzivatelské rozhranie
Vizualizacia sa stale iba vyvija
Starsie verzie programu nie s kompatibilné s aktualnymi, z toho dévodu je

potrebna analyza a modifikacia kédu
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6 SIMULACIA

Pre spravne fungovanie simulacného nastroja NS3 je potreba ho spravne nakonfigu-
rovat. Jednotlivé komponenty modulu lora modeluju rézne aspekty siete Lora, avSak
jednotlivé triedy musia byt spravne navzajom prepojené, aby mohli simulovaf siet.
Je na to potrebny simulacny skript, ktory vyuziva systém asistentov na vytvorenie a
konfiguraciu velkého poctu zariadeni. Okrem toho sa simula¢ny skript pouziva aj na
zhromazdovanie idajov zo simulécie, pricom sa vyuzivaju stopové zdroje, ktoré boli
umiestnené v ramci niektorych vyznamnych premennych triedy. Vzdy, ked nastane
urc¢itd udalost pocas simulacie, uskutoc¢ni sa volanie na funkciu na trovni skriptu,
udalost moze byt zaregistrovand v jednej zo skriptovych datovych struktur, ktoré sa
majui neskor analyzovat.

Na simuldciu sme vytvorili tri scenéare, ktoré simuluji LoRaWAN sief. K simu-
lacii sme vyuzili siefovy simulator NS-3 vo verzii N3.28 a modul lorawan, ktory
bol vytvoreny pre simulaciu siete LoRaWAN. Odkaz pre stiahnutie toho modulu je
mozné najst na odkaze https://github.com/signetlabdei/lorawan. Prvy scenar
je scénar s nizkym poctom uzlov, radovo desiatky uzlov az sto uzlov. Tento scenar by
mohol simulovat vyuzitie LoRaWAN siete pre meranie kvality ovzdusia vo velkom
meste ako je napriklad Brno.

Druhy scenar sa zameriava na simuldciu pre pocet uzlov radovo v stovkach. Ta-
kyto scenar moze simulovat parkovisko v parkovacom dome, v ktorom je vyhodné
monitorovat pocet volnych miest pre zaplnenie parkovacieho domu. Toto monitoro-
vanie moze ulahc¢if zivot Tudi, tym Ze napomoze organizacii takéhoto parkovacieho
domu, ¢i su este parkovacie miesta volné. Zaroven takyto senzor méze napomoct aj
ku rychlejsiemu zaparkovaniu ak sa prepoji so svetlom, ktoré bude nad parkovacim
miestom signalizovat volno.

Treti scenar simuluje nasadenie velkého mnozstva senzorov rddovo v tisickach

pre potreby velkej siete.

6.1 Prvy scenar - meranie kvality ovzdusia

Tento scenar simuluje moznost monitorovat kvalitu ovzdusia pomocou LoRaWAN
je potreba monitorovat kvalitu ovzdusia aby mohli byt obcania véas varovany pred
moznou hrozbou spojenou s kvalitou ovzdusia. Popripade je moznost predchadzat
zvySenému smogu patri¢nymi opatreniami, ako je napriklad bezplatny tyzden mest-
skej hromadnej dopravy. Pre tito simulaciu bol vytvoreny simula¢ny script s ndzvom

lorawan-measuring-air-quality.cc.
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V tomto scenari sme simulovali dvadsat senzorov s periddou zhromazdovania dat
desat mintut vo va¢Som meste. Dobu trvania simuldcie sme nastavili na jeden den.
Na obrazku [6.1] moZeme vidiet rozloZenie danych dvadsiatich senzorov. Senzory st
rozlozené v roznych pasmach Sirenia. Vysledky merania preukazali, ze pri takomto

nizkom pocte senzorov je postacujica aj jedna brana a nestracaju sa ziadne pakety.
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Obr. 6.1: Zobrazenie rozlozenia senzorov pre prvy scenar s 20 senzormi.

6.2 Druhy scenar - parkovaci dom

Tento scenar simuloval parkovaci dom pod stadionom. Nasadenych bolo Styristo
senzorov s periddou zhromazdovania dat jedna minata v parkovacom dome. Dobu
trvania simulacie sme nastavili na Sest hodin. Na obrazku mozeme vidiet roz-
loZenie danych Styristo senzorov. Radius siete bol zvoleny Senzory su rozlozené v
roznych pasmach faktoru sirenia. Pre tito simulaciu bol vytvoreny simulacny script
s ndzvom lorawan-parking-house.cc.

Simulovanie takéhoto scenara moéze pomoct k pochopeniu problematiky potreby

vacsieho poc¢tu bran pri viac¢Som pocte senzorov. Nasadenie takéhoto spdsobu mo-
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Obr. 6.2: Zobrazenie rozloZenia senzorov pre druhy scenar s 400 senzormi.

nitorovania do kazdého parkovacieho domu alebo podobného miesta, moze priniest
okrem vyhod popisanych vyssie aj vyhodu pri nasadzovani stratégie predajnej stra-
tégie.

Pri simulaci s 5 branami bolo prijatych 19421 packetov, zablokovanych 2508 a
nedorucenych 30. Vysledky merania preukézali, Ze pri nizssej ploche ale vyssom
pocte senzorov sa pakety zacinaju stracat v sieti. Percentudlny pomer prijatych ku

zablokovanym a nedorucenym dosiahol 13%.

6.3 Treti scenar - 3000 senzorov

Tento scenar moze simulovat prepojenie vSetkych senzorov a zariadeni vo velko-
meste. Senzory st odlisené farebne podla toho v akom pasme Sirenia sa nachadzaju.
Pre tuto simuléciu bol vytvoreny simula¢ny script s ndazvom lorawan-3000-end-
device.cc.

Pri simulacii boli pouzité parametre: 3000 zariadeni; 5 bran; radius oblasti bol

7,5 km; doba vysielania 1800 sektund; periéda vysielania 60 sektund. Pri simulacii s
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jednou branou bolo prijatych 3,8 packetov, zablokovanych 0,88 a nedorucenych 0,32.

Percentualny pomer prijatych ku zablokovanym a nedoruc¢enym dosiahol 31%.
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Obr. 6.3: Zobrazenie rozlozenia senzorov pre druhy scenar s 3000 senzormi.

6.4 Rozsirenie modulu LoRaWAN

Do budicna je mozné tento modul rozsirif o moznost simulacie bezpecnostnych
vlastnosti, ako napriklad vplyv DoS tutokov na topoldgiu. Nésledne je dobré zis-
tif vplyv na komunikéciu pri zvéicseni zadhlavia paketov a akym sposobom bude
ovplyvnena komunikécia v pripade zvysenia poc¢tu prenasanych sprav z dovodu au-

tentizacie.
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7 ZAVER

Cielom prace bolo v teoretickej rovine vymedzenie problematiky internetu veci,
kryptografickych metéd vhodnych pre internet veci. V praci boli popisané proto-
koly, komunikac¢né technologie a koncové prvky, ktoré sa vyuzivaju v internete veci.
Boli vymedzené aj hrozby a potencionalne ttoky, ktoré sa pri internete veci moézu
vyskytnit. Popisané kryptografické sifry boli vyuzité pri ich testovani. Testovanie
kryptografickych primitiv bolo realizované na obmedzenom zariadeni Raspberry Pi.
Vysledky merania boli zhrnuté do tabuliek a nésledne graficky spracované a vyhod-
notené. Meranie preukazalo vyhodnost vyuzivania Eliptickych kriviek v internete
veci oproti konven¢nym kryptografickym primitivam. Taktiez preukazalo, ze vhod-
nym kandidatom za ndhradu AES-CBC moddu je prudova ChaCha20. Nasledne sme
analyzovali vhodnu technolégiu vhodnt na prevadzku [oT siete. Taktiez sme si pred-
stavili aj predpoklady na IoT siet, ¢o zuzilo rozsah na LPWAN siete. V tejto kapitole
sme sa venovali aj blizsej technickej analyze siete LoRa, v ktorej sme si predstavili
aj mozné bezpecnostné rizikda. Mozné vylepsenie tejto siete prameni z vylepsenia
technologie CPABE a jej nasadenia. Nasledne sme sa zamerali na siefovy simulator
NS-3 a jeho vyuzitie v IoT. Siefovy simuldtor ma viaceré funkcionality, ktoré napo-
mahaju pri modelovani sieti. Zaverecna kapitola predstavila simuldciu LoRaWAN
siete. S rasticim pocCtom zariadeni, napr. senzorov, stipa zlozitost takejto siete a s
tym je spojena aj ztrata paketov v siete, ako sme odsimulovali v tejto kapitole.

Internet veci je dalsim logickym krokom vo vyvoji internetu. Internet veci zblizuje
odvetvia a Specializacie, spaja informacné technologie a operacné technolégie a pris-
pieva k priemyselnej transformécii (revolicii) a prindsa vinu pripadov pouzitia, ktoré
st bud medziodvetvové, alebo typické pre konkrétny sektor. S rasticim zaujmom o
internet veci rastie aj zaujem o zvysenie bezpecnosti internetu veci. Prave z tohto

dévodu je tato praca, ktora sa zaoberd bezpecnostou internetu veci, prinosom.

76



LITERATURA

1]

2]

An Overview of Wi-Fi[online] 9.12.2017 [cit.29.10.2017]. Dostupné z URL:
<https://www.lifewire.com/what-is-wi-fi-2377430>.

Announcing  the ADVANCED  ENCRYPTION STANDARD. |on-
line]. FIPS PUBS 26.11.2001 [cit.10.11.2017]. Dostupné =z URL:
<https://csrc.nist.gov/csrc/media/publications/fips/197/final/

documents/fips-197.pdf>.

ASHTON, K. That ’Internet of Things’ Thing [Online]. 22.6.2009
[cit. 9. 10.2017] Dostupné z URL: <http://www.rfidjournal.com/articles/
view?74986>.

BABAR, S., STANGO, A., PRASAD, N., SEN, J, PRASAD, R. Em-
bedded Security Framework for Internet of Things (IoT) [Online]. 2.2011
[cit.9.10.2017] Dostupné z URL: <https://www.researchgate.net/
publication/252013823 Proposed Embedded Security Framework for
Internet_of Things IoT>.

BARKER, E. Recommendation for Key Management. Part 1: Gene-
ral. [Online|. National Institute of Standards and Technology 1.2016
[cit. 28.3.2018] Dostupné z URL: <https://nvlpubs.nist.gov/nistpubs/
SpecialPublications/NIST.SP.800-57ptird.pdf>.

BASU, S., S., TRIPATHY, S. Securing Multicast Group Commu-
nication in  loT-Enabled  Systems. |online|.20.3.2018 [cit. 6. 5.2018].
Dostupné zZ URL: <http://www.randomnoise.info/2016/06/

the-ns—-3-architecture-and-abstractions/>.

DIFFIE, W., HELLMAN, M. Multiuser cryptographic techniques. [online]. New
York 10.6.1976 [cit. 10.11.2017]. Dostupné z URL: <https://dl.acm.org/
citation.cfm?id=1499815>.

Digitalna bezpecnost v roku 2016 podla ESETu: Internet veci, mobilné zariade-
nia a ochrana deti In Computer Networks [online]. 26.1.2016 [cit. 12.10.2017].
Dostupné z URL: <https://www.eset.com/sk/o-nas/press-centrum/
tlacove-spravy/ine/article/digitalna-bezpecnost-v-roku-2016/

internet-veci-mobilne-zariadenia-a-ochrana-deti/>.

EISENBARTH, T., KUMAR, S. A Survey of LightweightCryptography
Implementations [online|. 4.10.2007 [cit.11.11.2017]. Dostupné z URL:

77


https://www.lifewire.com/what-is-wi-fi-2377430
https://csrc.nist.gov/csrc/media/publications/fips/197/final/documents/fips-197.pdf
https://csrc.nist.gov/csrc/media/publications/fips/197/final/documents/fips-197.pdf
http://www.rfidjournal.com/articles/view?4986
http://www.rfidjournal.com/articles/view?4986
https://www.researchgate.net/publication/252013823_Proposed_Embedded_Security_Framework_for_Internet_of_Things_IoT
https://www.researchgate.net/publication/252013823_Proposed_Embedded_Security_Framework_for_Internet_of_Things_IoT
https://www.researchgate.net/publication/252013823_Proposed_Embedded_Security_Framework_for_Internet_of_Things_IoT
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57pt1r4.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-57pt1r4.pdf
http://www.randomnoise.info/2016/06/the-ns-3-architecture-and-abstractions/
http://www.randomnoise.info/2016/06/the-ns-3-architecture-and-abstractions/
https://dl.acm.org/citation.cfm?id=1499815
https://dl.acm.org/citation.cfm?id=1499815
https://www.eset.com/sk/o-nas/press-centrum/tlacove-spravy/ine/article/digitalna-bezpecnost-v-roku-2016/internet-veci-mobilne-zariadenia-a-ochrana-deti/
https://www.eset.com/sk/o-nas/press-centrum/tlacove-spravy/ine/article/digitalna-bezpecnost-v-roku-2016/internet-veci-mobilne-zariadenia-a-ochrana-deti/
https://www.eset.com/sk/o-nas/press-centrum/tlacove-spravy/ine/article/digitalna-bezpecnost-v-roku-2016/internet-veci-mobilne-zariadenia-a-ochrana-deti/

[10]

[11]

[12]

[13]

[14]

[15]

<http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.124.
8413&rep=repl&type=pdf>.

GUPTA, N. Inside Bluetooth Low Energy. Second Edition. Boston: Artech
House, 2016. 427 s. ISBN 978-1-63081-089-4.

HANKERSON, D., VANSTONE, S., MENEZES, J., A. Guide to elliptic curve
cryptography. Reprint. New York: Springer, 2011. ISBN 9781441929297.

HUNKELER, U., TRUONG, H., STANFORD-CLARK, A. MQTT-S - A
Publish/Subscribe Protocol For Wireless Sensor Networks [Online]. 27.6.2008
[cit. 12.10.2017] Dostupné z URL: <http://ieeexplore.ieee.org/stamp/
stamp. jsp?arnumber=4554519>.

HYDER, K., PERRIN, B. Embedded Systems Design using the Rabbit 3000 Mic-
roprocessor: interfacing, networking, and application design. Boston: Newnes,

2005. 458 s. ISBN 0-7506-7872-0.

International Business Machines Corporation (IBM), Eurotech MQTT
V3.1 Protocol Specification [Online]. [cit.10.10.2017] Dostupné z URL:
<http://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/
mqtt-v3rl.html>.

KULKARNI, V., KALMANI, S., VERNEKAR, S. Secured Hash2 based Mes-
sage Authentication Code using GUI Controls. [online|. 8.2013 [cit. 6. 4.2018].
Dostupné z URL: <https://www.semanticscholar.org/paper/
Secured-Hash2-based-Message-Authentication-Code-GUI-Kulkarni-/
Kalmani/a0a3e0a7d2bbeb3d70e0c9e8alOeccf7£d48d19e>.

LEVICKY, D. Kryptografia v informacnej bezpecnosti.. Kosice: Elfa, 2005. ISBN
80-8086-022-X.

LEENT, V.. M. An improved key distribution and updating me-
chanism ~ for low power wide area networks (LPWAN). Cyber
Security ~ Academy  [online].  181.2017  [cit.4.1.2018].  Dostupné
z URL: <https://www.csacademy.nl/images/scripties/2017/
Van-Leent-An-improved-key-distribution-and-updating-mechanism-/

for-low-power-wide-a-1.pdf>.

LORA ALLIANCE What is LoRa?.[online] 10.2010 [cit. 30. 10.2017]. Dostupné
z URL: <https://www.lora-alliance.org/technology>.

78


http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.124.8413&rep=rep1&type=pdf
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.124.8413&rep=rep1&type=pdf
http://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=4554519
http://ieeexplore.ieee.org/stamp/stamp.jsp?arnumber=4554519
http://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html
http://public.dhe.ibm.com/software/dw/webservices/ws-mqtt/mqtt-v3r1.html
https://www.semanticscholar.org/paper/Secured-Hash2-based-Message-Authentication-Code-GUI-Kulkarni-/Kalmani/a0a3e0a7d2bbeb3d70e0c9e8a10eccf7fd48d19e
https://www.semanticscholar.org/paper/Secured-Hash2-based-Message-Authentication-Code-GUI-Kulkarni-/Kalmani/a0a3e0a7d2bbeb3d70e0c9e8a10eccf7fd48d19e
https://www.semanticscholar.org/paper/Secured-Hash2-based-Message-Authentication-Code-GUI-Kulkarni-/Kalmani/a0a3e0a7d2bbeb3d70e0c9e8a10eccf7fd48d19e
https://www.csacademy.nl/images/scripties/2017/Van-Leent-An-improved-key-distribution-and-updating-mechanism-/for-low-power-wide-a-1.pdf
https://www.csacademy.nl/images/scripties/2017/Van-Leent-An-improved-key-distribution-and-updating-mechanism-/for-low-power-wide-a-1.pdf
https://www.csacademy.nl/images/scripties/2017/Van-Leent-An-improved-key-distribution-and-updating-mechanism-/for-low-power-wide-a-1.pdf
https://www.lora-alliance.org/technology

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[20]

[27]

[29]

LoRa Protocol Stack-LoRa Physical layer, LoRa MAC layer [online].
[cit. 12.2.2018]. Dostupné z URL: <http://www.rfwireless-world.com/
Tutorials/LoRa-protocol-stack.html>.

LoRaWAN Classes | Class A,Class B,Class C | RF Wireless World [on-
line]. [cit.22.2.2018]. Dostupné z URL: <http://www.rfwireless-world.
com/Tutorials/LoRaWAN-classes.html>.

MACHA, M. LoRa Technology.[online] 10.2010 [cit.29.10.2017]. Dostupné
z URL: <http://www.osel.cz/8732-1lora-technology.html>.

MEKKI, K., BAJIC, E., CHAXEL, F., MEYER, F., A comparative study of
LPWAN technologies for large-scale IoT deployment. [Online]. ICT Express
4.1.2018 [cit. 25.3.2018] Dostupné z URL: <https://www.sciencedirect.
com/science/article/pii/S2405959517302953#b14>.

MICEK, J. Bezdrotové senzorické siete — siicasnost, perspektivy, aplikdcie. [on-
line]. [cit. 5. 10.2017]. Dostupné z URL: <http://www.atpjournal.sk/buxus/
docs/atp_journal 10 2011 str_49.pdf’>.

Mgtt.org [online] MQTT community, 2014 [cit.7.10.2017]. Dostupné z URL:
<http://mqtt.org/>.

Near Field Communication Technology Standards.[online] [cit. 29. 10.2017]. Do-
stupné z URL: <http://nearfieldcommunication.org/technology.html>.

NIR, Y., LANGLEY, A. ChaCha20 and Poly1305 for IETF Protocols. RFC
7539[online] Google, Inc. 5.2015 [cit. 4. 3.2018]. Dostupné z URL: <https:
//tools.ietf.org/html/rfc7539>.

NIST Special Publication 800-131A Revision 1, Transition: Recommendation
for Transitioning the Use of Cryptographic Algorithms and Key Lengths. [On-
line]. .11.2015 [cit.17.3.2018] Dostupné z URL: <http://dx.doi.org/10.
6028/NIST.SP.800-131Ar1.>.

NORDRUM, A. Popular Internet of Things Forecast of 50 Billion De-
vices by 2020 Is Outdated [Online]. 18.8.2016 [cit.9.10.2017] Dostupné
z URL: <https://spectrum.ieee.org/tech-talk/telecom/internet/
popular-internet-of-things-forecast-of-50-billion-device/
by-2020-is-outdated>.

NS-3 Tutorial. [online]. 14.3.2017 [cit. 6.3.2018]. Dostupné z URL: <https:
//www.nsnam.org/docs/release/3.26/tutorial/ns-3-tutorial.pdf>.

79


http://www.rfwireless-world.com/Tutorials/LoRa-protocol-stack.html
http://www.rfwireless-world.com/Tutorials/LoRa-protocol-stack.html
http://www.rfwireless-world.com/Tutorials/LoRaWAN-classes.html
http://www.rfwireless-world.com/Tutorials/LoRaWAN-classes.html
http://www.osel.cz/8732-lora-technology.html
https://www.sciencedirect.com/science/article/pii/S2405959517302953#b14
https://www.sciencedirect.com/science/article/pii/S2405959517302953#b14
http://www.atpjournal.sk/buxus/docs/atp_journal_10_2011_str_49.pdf
http://www.atpjournal.sk/buxus/docs/atp_journal_10_2011_str_49.pdf
http://mqtt.org/
http://nearfieldcommunication.org/technology.html 
https://tools.ietf.org/html/rfc7539
https://tools.ietf.org/html/rfc7539
http://dx.doi.org/10.6028/NIST.SP.800-131Ar1.
http://dx.doi.org/10.6028/NIST.SP.800-131Ar1.
https://spectrum.ieee.org/tech-talk/telecom/internet/popular-internet-of-things-forecast-of-50-billion-device/by-2020-is-outdated
https://spectrum.ieee.org/tech-talk/telecom/internet/popular-internet-of-things-forecast-of-50-billion-device/by-2020-is-outdated
https://spectrum.ieee.org/tech-talk/telecom/internet/popular-internet-of-things-forecast-of-50-billion-device/by-2020-is-outdated
https://www.nsnam.org/docs/release/3.26/tutorial/ns-3-tutorial.pdf
https://www.nsnam.org/docs/release/3.26/tutorial/ns-3-tutorial.pdf

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[40]

Opel Onstar [online]. [cit.5.10.2017]. Dostupné z URL: <http://www.opel.
sk/onstar/onstar.html>.

RFID tagging[online] 10.2010 [cit.29.10.2017]. Dostupné z URL: <http://
internetofthingsagenda.techtarget.com/definition/RFID-tagging>.

ROBSHAW, M., BILLET, O. New stream cipher designs the eSTREAM fina-
lists. Berlin: SpringerLink , 2008. ISBN 978-3-540-68351-3.

RODRIGO, R., NAJERA, P., LOPEZ, J. Securing the Internet of Things In
Computer [online]. 12.9.2011 [cit.17.11.2017]. Dostupné z URL: <http://
ieeexplore.ieee.org/document/6017172/>.

ROUSE, M. Internet Key Exchange (IKE) [Online|. [cit.25.11.2017] Do-
stupné z URL: <http://searchsecurity.techtarget.com/definition/
Internet-Key-Exchange>.

SAHRAOUI, S., BILAMI, A. Efficient HIP-based approach to ensure lightweight
end-to-end security in the internet of things In Computer Networks [Online].
20.8.2015 [cit.25.11.2017] Dostupné z URL: <http://searchsecurity.
techtarget.com/definition/Internet-Key-Exchange™>.

SAIED, B., Y., OLIVEREAU, A., ZEGHLACHE, D., LAURENT, M.
Lightweight collaborative key establishment scheme for the Internet of
Things In Computer Networks [online]. 18.2.2014 [cit.17.11.2017]. Do-
stupné z URL: <http://www.sciencedirect.com/science/article/pii/
S51389128614000437#b01951>.

SCHATZ, G. SigFoz Vs. LoRa: A Comparison Between Technologies € Business
Models. [Online]. 13.1.2016 [cit. 15.10.2017]. Dostupné z URL: <https://

www.link-labs.com/blog/sigfoxvs—-lora>.

SHELBY, Z., HARTKE, K., BORMANN, C. The Constrained Applica-
tion Protocol (CoAP). RFC 7252[online] Bremen: Universita et Bremen .
6.2014 [cit. 7.10.2017]. Dostupné z URL: <https://tools.ietf.org/html/
rfc7252>.

Simplecell — networks — slovakia a.s, “Technolégia SIGFOX”  [Online].
[cit. 15.10.2017] Dostupné z URL: <http://www.simplecell.sk/pages/
technologia_sigfox/>.

SINHA, R., S., WEI, Y., Hwang, S., A survey on LPWA techno-
logy: LoRa and NB-IoT.[online] Dongguk University-Seoul, Republic

80


http://www.opel.sk/onstar/onstar.html
http://www.opel.sk/onstar/onstar.html
http://internetofthingsagenda.techtarget.com/definition/RFID-tagging
http://internetofthingsagenda.techtarget.com/definition/RFID-tagging
http://ieeexplore.ieee.org/document/6017172/
http://ieeexplore.ieee.org/document/6017172/
http://searchsecurity.techtarget.com/definition/Internet-Key-Exchange
http://searchsecurity.techtarget.com/definition/Internet-Key-Exchange
http://searchsecurity.techtarget.com/definition/Internet-Key-Exchange
http://searchsecurity.techtarget.com/definition/Internet-Key-Exchange
http://www.sciencedirect.com/science/article/pii/S1389128614000437#b0195
http://www.sciencedirect.com/science/article/pii/S1389128614000437#b0195
https://www.link-labs.com/blog/sigfoxvs-lora
https://www.link-labs.com/blog/sigfoxvs-lora
https://tools.ietf.org/html/rfc7252
https://tools.ietf.org/html/rfc7252
http://www.simplecell.sk/pages/technologia_sigfox/
http://www.simplecell.sk/pages/technologia_sigfox/

[41]

[42]

[43]

[44]

[45]

of Korea. 143.2017 [cit.15.4.2018] Dostupné z URL: <https://ac.
els-cdn.com/S52405959517300061/1-s2.0-S2405959517300061-main.
pdf?_t1d=58283584-906d-4a71-91f2-89491d22f319&acdnat=1526551208_
dbe727d7f2e991abaaradf26a57c41b6>.

SPASOV, P. Microcontroller technology, the 68HC11 and 68HC12. 5th ed..
Upper Saddle River, N.J.: Pearson/Prentice Hall, 2004. 712 s. ISBN 0-13-
112984-8.

The NS-3 Architecture and Abstractions. [online]. 6.10.2016 [cit.6.3.2018].
Dostupné z URL: <http://www.randomnoise.info/2016/06/

the-ns-3-architecture-and-abstractions/>.

TLS Handshake Protocol [Online]. [cit.25.11.2017] Dostupné z URL:
<https://msdn.microsoft.com/en-us/library/windows/desktop/
aa380513(v=vs.85) .aspx>.

VAN OORSCHOT, P., C., VANSTONE, S., A., MENEZES, J., A. Guide to
elliptic curve cryptography. Boca Raton: CRC Press, 1997. ISBN 0-8493-8523-
7.

VOCAL Technologies Datagram Transport Layer Security (DTLS) [online].
[cit.5.11.2017]. Dostupné z URL: <https://www.vocal.com/networking/

datagram-transport-layer-security-dtls/>.

What is the LoRaWAN™ Specification? [online]. [cit.17.2.2018]. Dostupné
z URL: <https://lora-alliance.org/about-lorawan>.

81


https://ac.els-cdn.com/S2405959517300061/1-s2.0-S2405959517300061-main.pdf?_tid=58283584-906d-4a71-91f2-89491d22f319&acdnat=1526551208_dbe727d7f2e991a5aa7a4f26a57c41b6
https://ac.els-cdn.com/S2405959517300061/1-s2.0-S2405959517300061-main.pdf?_tid=58283584-906d-4a71-91f2-89491d22f319&acdnat=1526551208_dbe727d7f2e991a5aa7a4f26a57c41b6
https://ac.els-cdn.com/S2405959517300061/1-s2.0-S2405959517300061-main.pdf?_tid=58283584-906d-4a71-91f2-89491d22f319&acdnat=1526551208_dbe727d7f2e991a5aa7a4f26a57c41b6
https://ac.els-cdn.com/S2405959517300061/1-s2.0-S2405959517300061-main.pdf?_tid=58283584-906d-4a71-91f2-89491d22f319&acdnat=1526551208_dbe727d7f2e991a5aa7a4f26a57c41b6
http://www.randomnoise.info/2016/06/the-ns-3-architecture-and-abstractions/
http://www.randomnoise.info/2016/06/the-ns-3-architecture-and-abstractions/
https://msdn.microsoft.com/en-us/library/windows/desktop/aa380513(v=vs.85).aspx
https://msdn.microsoft.com/en-us/library/windows/desktop/aa380513(v=vs.85).aspx
https://www.vocal.com/networking/datagram-transport-layer-security-dtls/
https://www.vocal.com/networking/datagram-transport-layer-security-dtls/
https://lora-alliance.org/about-lorawan

ZOZNAM PRILOH

[A Obsah prilozeného CD |

82

83



A OBSAH PRILOZENEHO CD

e Zip archiv siefového simulatora NS-3 v3.28 s modulom lorawan.
e Diplomova praca v subore BezpecnaAutentizaciaAKlucovyManagementVIn-

terneteVeci.pdf

83



	Úvod
	Teoretická část studentské práce
	IoT
	IoT Protokoly
	CoAP
	DTLS
	MQTT

	Protokoly na ustanovenie kľúča
	Komunikačné technológie v IoT
	BLE
	NFC
	WiFi
	ZigBee
	Z-Wave
	Sigfox
	LoRA
	NB-IoT
	IQRF
	6LoWPAN

	Koncové prvky
	Hrozby a potencionálne útoky
	Typy útokov
	Príklady útokov

	Kryptografické algoritmy využívané v IoT
	MAC - Message authentication code
	Advanced Encryption Standard
	ChaCha20
	HC-128
	DSA
	ECDSA
	RSA
	Diffie-Hellman
	ECDH


	Porovnanie bezpečnostných schém v IoT
	Celkový prehľad
	Špeciálne požiadavky na ustanovenie kľúča v IoT
	Zhodnotenie

	Bezpečnostné porovnanie

	Výsledky merania na Raspberry Pi
	Testovanie časť 1.
	Testovanie časť 2.


	Analýza vhodnosti technológií IoT
	Predpoklady na technológiu pre IoT sieť
	Predpoklady pre IoT sieť obecne
	Predpoklady pre technológiu IoT siete
	Požiadavky pre hardvér – koncové senzory

	Výber vhodnej technológie pro IoT simuláciu
	QoS - Kvalita služieb
	Model nasadenia
	Cena
	Výber vhodnej technológie IoT pre simuláciu

	Bližšia technická bezpečnostná analýza vybranej technológie LoRA
	Triedy koncových senzorov
	Sieťová architektúra
	Adresácia
	Aktivácia senzorov
	Kľúčový manažment
	Zhrnutie

	Zlepšenie

	Využite sieťového simulátora NS-3 v IoT
	Architektúra
	Moduly
	Výhody a nevýhody simulátora

	Simulácia
	Prvý scenár - meranie kvality ovzdušia
	Druhý scenár - parkovací dom
	Tretí scenár - 3000 senzorov
	Rozšírenie modulu LoRaWAN

	Záver
	Literatúra
	Zoznam príloh
	Obsah priloženého CD 

