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ABSTRAKT

Tato prace se zabyvd vyuzitim technologie RFID v ptistupovych systémech do
inteligentnich budov. Daéle je v praci popsan princip funkce RFID ctecek a seznam
pracovnich frekvenci, na kterych tato technologie funguje. Dalsi ¢ast se vénuje navrhu
pristupového systému s ¢teckou iClass R10 pracujici na frekvenci 13.56 MHz, kdy cely
systém tidi mikroprocesor ATmega8. K navrhu desky je popsan program pro tvorbu
elektronickych schémat EAGLE. K ozkouseni funk¢nosti a zakladnimu naprogramovani
funkci byl pouzit kit EvB 4.3. V posledni ¢asti je popsan postup pii vyrobé desky plosnych
spoju fotocestou véetné nakrest schémat a také je popsan program ovladajici celé zafizeni
pomoci blokového schéma.

ABSTRACT

This bachelor thesis deals with the use of RFID technology in access control systems
in intelligent buildings. The study also describes the principle functions of RFID readers
and the list of frequencies at which the technology works. The next section is dedicated to
the design of the access system with iClass R10 operating at a frequency of 13.56 MHz,
the whole system is controlled by a microprocessor ATmega8. The board design is
described program for creating electronic schematics EAGLE. The try-out functionality
and basic programming functions used kit EVB 4.3 The last section describes the
procedure for the production of printed circuit boards photo path including drawings and
schemes and also describes the program controlling the entire device using the block
diagram.
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1 UVOD

Moderni doba a naroky uzivatelli posouvaji technologie stale kupiedu. Kazdou novou ¢i
zdokonalenim jiz pouzivané technologie se snazime usnadnit lidem praci. Cesta od pfichodu moderniho
vyrobku na trh pro bézné obyvatelstvo byva dlouha. Stoji za ni velka skupina lidi, ktefi odvedou spoustu
prace, nez vyrobek otestuji a vyfesi vS§echny jeho chyby a nedokonalosti.

Jiz delsi dobu se klade velky duraz ke zdokonaleni na poli identifikace. Je potieba, aby identifikace
byla plné automatizovana a aby byly systémy zabyvajici se identifikaci pfesné a snadno ovladatelné. V
dnesni dob¢ je nejvice vyuzivana identifikace pomoci radiovych vin - RFID - zkratka z anglického vyrazu
Radio Frequency Identification. Tato technologie se rychle rozmohla a lze diky ni identifikovat osoby,
zvirata a dokonce i predméty na velké vzdalenosti.

Tato bakalatrska prace se zabyva identifikaci osob pomoci RFID a nasledné ptistupovym systémem
do inteligentnich budov. Cilem této prace bylo seznamit se s technologii RFID, moznostmi jejiho vyuZziti
a také s ostatnimi technologiemi, které budou pfi realizaci této bakalarské prace vyuzity. K realizaci bude
sestavena vlastni deska s potfebnymi prvky osazend mikro¢ipem ATmega8. Tato deska bude pak k
dispozici Ustavu automatizace a informatiky Fakulty strojniho inzenyrstvi VUT v Brn& pro piipadné
vyuziti.
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2 IDENTIFIKACE POMOCI RFID

2.1 Uvod do technologie RFID

RFID je moderni zpiisob identifikace objektti ¢i osob pomoci radio-frekvencnich vin.
Tento systém je vyuzivan predev§im v odvétvich, kde je potfeba rychle a presné zpracovat
informace. Nejvétsi uplatnéni nachazi RFID v logistice, v obchodech a také ve skladech. Tato
technologie se povazuje za mnohem spolehlivéjsi, presn€j$i a rychlej$i oproti stale velice
vyuzivanym carovym kodim. Praveé kvili tomu se RFID povazuje za novodobého nastupce
carovych kodi.

Nékolik desitek let zpatky bylo znaceni zbozi pomoci ¢arovych kodi pro spoustu lidi
nepredstavitelné. Tato technologie se vSak realizovala, usnadnila spoustu prace a stala se
naprosto bézn¢ pouzivanou. RFID znacky (tagy) maji oproti béZznym ¢arovym koédim spoustu
zésadnich vyhod. Na rozdil od Stitku s ¢arovym kodem, ktery musi byt na vyrobku umistén na
viditelném misté, mize byt tag umistén kdekoliv uvnité vyrobku. Tim se pifedchazi nebezpeci
poskozeni identifikatoru a problému s jeho ¢tenim. Dalsi velkou vyhodou RFID je moZznost
nacist vét§i mnozstvi tagh na vétsi vzdalenost najednou (naptiklad vozik s paletami plnymi zbozi
projizdéjici Cteci branou a sniman v redlném case). V neposledni fadé¢ zminim jesté vyhodu
piepisovatelnosti tagii, kterd zarucuje jejich univerzalnost a opakované pouziti.

S myslenkou bezdratoveého prenosu informaci za ucelem identifikace ptiSla pied nékolika
lety nejvetsi maloobchodni firma WallMart, kterd stala také u vzniku ¢arovych koda. Hlavni
myslenkou byla potfeba identifikovat objekty na del§i vzdalenosti, bez pfimé viditelnosti a s
moznosti zpracovavat vice informaci soucasné.[1]

Tato technologie ma také velké uplatnéni v logistice. Naptiklad spole¢nost Kauthof v roce
2003 realizovala moznost provozovatelii obchodnich domti sledovat kazdou fazi dodavatelského
fetézce jednotlivych textilnich vyrobku pfi jejich cesté k odbérateli. Bylo mozné sledovat celou
trasu produktu od vyrobce pies logistickou firmu, pfipravu a distribuci zbozi az k jeho zapo¢itani
do nakupu spotiebitel. Rozlehlost firmy Kaufhof Warenhaus, kterd provozuje vice jak 150
obchodnich domti v Némecku a Belgii, pfedstavuje obrovské naroky na logistiku. Ve spolupraci
s textilnim podnikem Gerry Weber byl spustén projekt zabudovani RFID technologie od
spolec¢nosti Siemens Business Services za Ucelem urychleni procest v logistickém fetézci. Na
obleceni byly umistény RFID etikety s cenovkou. Tyto etikety byly ¢teny ve skladech pomoci
snimacu a cely proces zapisovani ptichoziho a odchoziho zbozi ze skladi byl postupem casu
pln€¢ automatizovan. Tento projekt ptedstavoval historicky viibec prvni sledovani vyrobku pfi
jeho cesté od vyrobce ke spotiebiteli. Cilem bylo zjistit omezeni této technologie, jeji finan¢ni
narocnost a zajistit budouci vyvoj této technologie, kterd meéla dopomoci k modernizaci
maloobchodti.[2]

Informace se ukladaji do takzvanych tagl (transpondérti), coz jsou malé Cipy, ze kterych
tyto informace mohou byt neomezené ¢teny a také byt opakované piepisovany pomoci radiovych
vIln. Moderni zatizeni jsou schopny nacist fadové az n€kolik stovek tagii za minutu.

Kazda implementace technologie RFID vZzdy obsahuje tagy na oznaceni objektili, zafizeni
pro Cteni tagi a takzvany middleware, coz je fidici systém zajist'ujici zpracovavani nactenych
dat. RFID tagy jsou zakladem systému pro ukladani a pfedavani informaci pomoci
elektromagnetickych vin. Tyto tagy jsou Cteny zaznamenavacim zafizenim, které mizZe byt
pevné, ale i mobilni. [1]
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2.2 Princip komunikace mezi tagem a ¢teckou

Technologie funguje na principu radaru. Zékladem komunikace jsou tedy dva prvky -
Stecka a tag. Ctecka obsahuje vysokofrekvenéni ptijima¢ a vysilag, ktery neustéle vysila radiové
viny o uréité frekvenci. Jakmile se tag, naladény na stejnou frekvenci, dostane do dosahu ¢teni,
nabije se a vysle zpét data, ktera ma v sobé ulozena, pomoci dvoustavové ASK modulace
(Amplitude Shifting Key) a zménou zakoncovaci impedance antény tagu. Vznikaji odrazy, které
zachycuje piijimac ¢tecky, a ta je vyhodnocuje jako logické trovné 0 a 1.[3]

Transponder

s Power — =
Ctecka l Write L
: Read — - -

Obr.1: Princip komunikace RFID[ 4]

’
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Mezinarodni organizace pro standardizaci vytvofila sbirku nékolika ISO standardu, které
upravuji normy pro ¢teni RFID ¢teCkami (napt. frekvenci, kédovani, ...):

. CSN ISO/IEC 11784 - Definuje frekvence, kodovani a datovou strukturu
transpondérii pro identifikaci zvitat.

. CSN ISO/IEC 11785 - Definuje frekvence, kodovani a datovou strukturu
transpondéru pro letecky provoz.

. CSN ISO/IEC 14443 - Upravuje presné frekvence pro bezkontaktni platby.

. CSN ISO/IEC 15693 - Upravuje parametry ostatnich karet pro identifikaci.[5]

2.3 Transpondéry (tagy)

RFID tag obsahuje ve vétSin¢ piipadi Cip a anténu namontovanou na kryt. V cCipu
nalezneme procesor, pamét’ a radiovy vysila¢. Velikost paméti se mize pohybovat od nékolika
bajti az po desitky kilobajti. Komunikace probihd, jak bylo zminéno, pomoci radiovych vin,
které vysila a pfijima ctecka. Pro Cteni tagu na dels$i vzdalenost je potfeba vétStho mnozstvi
energie. Transpondér muze byt obohacen o vlastni zdroj energie. Dle tohoto kritéria, zda-li ma,
¢1 nemd vlastni zdroj energie, se d€li na aktivni a pasivni (viz. dale). Mohou byt také
naprogramovany jako "read only - R/O", neboli pouze pro ¢teni, pro dynamické aplikace mohou
byt prepisovatelné, tedy "read write - R/W", a nakonec mohou byt také pro jeden zapis, ale
mnoho ¢teni "write once read many times - WORM". Posledni zptisob zajisti, Ze identifika¢ni
¢islo bude do transpondéru zapsano pouze jednou, nikdy nebude piepsano a zaroven bude mozno
jej mnohokrat ¢ist. Typicky ptiklad tfeti varianty transpondéru je bezkontaktni identifikacni
karta[6]
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2.3.1 Aktivni transpondér

Jedna se o tag, ktery je vybaven vlastnim zdrojem napéti - baterii. Nékteré tagy obsahuji
vymeénitelné baterie, coz umoziuje pouziti na n¢kolik let. Aktivni transpondéry lze také ptipojit
k externimu zdroji napéti.

Velkou vyhodou téchto tagli je moznost ¢teni na pomérné velké vzdalenosti, fadové vice
nez stovky metri. Také mize mit zabudovany jiné senzory, které budou vyuzivat energii z
baterie. Nutno zminit i jeho nevyhody, jako naptiklad fakt, ze tyto tagy jsou bez vlastniho zdroje
napéti nepouzitelné a to ani na kratké vzdalenosti. | jejich cena je ponckud vyssi, a sice od 20
vSak obsahovat inteligentni fidici jednotku, ktera sama inicializuje komunikaci nebo dokaze
sama najit nejvyhodnéjsi komunikacni cestu. Co se tyce velikosti, jsou o dost vétsi oproti
pasivnim transpondérum.[7]

v ) '
~
Obr.2: Aktivni transpondér| 8|

2.3.2 Pasivni transpondér

Pasivni tag nema na rozdil od aktivniho sviij vlastni zdroj napéti (baterii) a veSkera
komunikace je zavisla pouze na energii z radiovych vin, které vysila ¢tecka. Jakmile se pasivni
transpondér dostane do postacujici blizkosti ke ¢tecce, jeho anténa zachyti radiové viny a okruh
v tagu se touto energii nabije. Nasledné transpondér vysild informace, které jsou v ném
zakddovany.

Mezi hlavni vyhody patii funkEnost bez baterie a jejich Zivotnost az 20 let a vice. Jejich
finanéni naroc¢nost na vyrobu je minimalni oproti tagim aktivnim. TaktéZ jsou vyrazné¢ mensi.
Nékteré typy mohou byt velké asi jako zrnko ryze a diky velikosti se hojné uplatiuji u
spotiebniho zboZi. [9]
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Obr.3: Znazorneni velikosti pasivnich transpondéri[ 10]

Pasivnost s sebou nese i jisté nevyhody, jako je ¢teci vzdalenost, ktera nebyva vétsi, nez-li
par desitek centimetrd.[9]

Obr.4: Pasivni transpondér v samolepicim Stitku[ 11]

2.3.3 Semi-pasivni transpondéry

Existuji 1 transpondéry mezi aktivnimi a pasivnimi, takzvané semi-pasivni. Tyto
transpondéry maji baterii, kterd zdsobuje pouze okruh s c¢ipem, ale samotnd energie ke
komunikaci s ¢teckou je z radiovych vin, které ¢tecka vysila.[12]

Tyto typy poskytuji moznost Cteni a zapisi na tag ve vzdalenosti az 100 metrt. Miize byt
¢teno vice tagli najednou, identifikovana jejich poloha ajejich Zivotnost dosahovuje az 5 let.[13]

Obr.5: Semi-pasivni transpondér vyroben pro armadu za ucelem lokalizace bryli s nocnim
Videnim|[ 14]
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2.4 Pracovni frekvence

DalSim dulezitym parametrem je pracovni frekvence, nebo-li frekvence, na které ctecka,
popt. transpondér, vysilaji a pfijimaji. Pfesn¢jsi predstavu o pouzivanych frekvencich nam
nabidne nasledujici obrazek.[4]

« Pristup osob

L. * Logstic, » Doprava
. Rlzon_1 Ppristupu = Dopisy » Lokalizace vagdni
o Imobilizery « Baliky » Doprava s Lokalizace automobill
» Tavazadla » Sledovani kontejnerd = Vozovy parkt
« Knihowny * Palaty » Lokalizaco osob
» Kusy
= InaCom zvirat = Kartoty
» Inacon majotku » Krabice
+ Ochrana zboZi « Obchod
Y
LF 125 ~134 kHz HF 13.56MHz UHF 868 ~ 917MHz 2.45GHz  5.6GHz
100Hz 100kHz 1MHz 1GHz Frekvonce
iI aktivni
poloaktivni

pasivni

Obr.6: Prehledné zndzorneéni pouzivanych pracovnich kmitocti| 4]

Razné RFID systémy pracuji na riznych frekvencich, piicemz kazda operacni frekvence
nabizi sviij vlastni pracovni rozsah. Pro volbu pracovni frekvence je dulezité urcit, kde bude
zatizeni pouzivano. Napiiklad velmi vysoké frekvence (UHF - Ultra-High Frequency) funguji
pon¢kud hite v blizkosti kovii. Frekvence také urcuje velikost antény a jeji tvar. Frekvence
muzeme rozdélit do nasledujici tabulky.[15]

Rozsah pracovniho kmitoé¢tu | Kmitocet Pasivni ¢teci vzdalenost
Nizka frekvence (LF) 120-140 kHz 10-20 cm

Vysoka frekvence (HF) 13.56 MHz 10-20 cm

Ultra-vysoka frekvence (UHF) | 868 — 928 MHz 3m

Mikroviny 2.45a5.8 GHz 3m
Ultra-sirokopasmové (UWB) 3.1-10.6 GHz 10m

Tabulka 1: Zdakladni RFID pracovni kmitocty[ 15]
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2.4.1 Nizka frekvence (Low Frequency - LF)

Nizkofrekvencni RFID tagy pracuji na frekvencich mezi 120 kHz a 140 kHz. Nejcastéji
jsou transpondéry pracujici na tomto kmitoc¢tu pasivni, tedy nabijeny indukci z radiovych vin
vyslanych ¢teckou. Kvili tomu maji také velmi nizkou ¢éteci vzdalenost, pouze od 10 do 20
centimetru.

Mohou dobfte pracovat v tézsich podminkach a také v blizkosti kovii, znecisténi a ve vlhku.
Diky tomu najdou skvélé uplatnéni v oboru znaceni a identifikace zvitat nebo také pro znaceni
Spinavého pradla. Nevyhodou vSak je nizka rychlost ¢teni dat z tagli oproti ostatnim pracovnim
kmitoc¢tliim. Obcas byvaji nizkofrekvenéni tagy pouzivany v imobilizérech u aut a u ptistupovych
systému. Pro pfedstavu - v roce 2006 se dal pofidit LF pasivni tag za 1 dolar.[4]

2.4.2 Vysoka frekvence (High Frequency - HF)

Tagy, spadajici do této kategorie, pracuji na jednom kmitoctu, a sice 13.56 MHz. Byvaji
zabaleny do foliové vlozky nebo zabudovany v kreditni karté. Diky tomu jsou HF tagy uzite¢né
v pristupovych systémech do budov, u bezkontaktnich plateb a u dalsich riznych
identifikatorech podobného razu. V tomto ptipadé je kratka Cteci vzdalenost, taktéz okolo 10 az
20 centimetrti, vyhodou.

V dne$ni dobé nékteré aerolinky pouzivaji pravé HF transpondéry k manipulaci a
prevazeni zavazadel. Oproti nizkofrekvencnim tagim dokazou vysokofrekvencni tagy prenaset
informace rychleji, avSak mohou se vyskytovat mensi problémy pii snaze pouZivani v blizkosti
kovili. Také je nevhodné pouzivat tuto frekvenci v nemocnicich v disledku moznosti poSkozeni
citlivé elektroniky. Opét pro piedstavu - v roce 2006 se dal vysokofrekvencni transpondér poftidit
za 0.5 dolaru.[4]

2.4.3 Ultra-vysoka frekvence (Ultra-High Frequency - UHF)

Pracovni kmitocet u UHF tagl je v rozmezi 868 az 928 MHz. V Evrop¢ se SpiSe pouzivaji
frekvence v rozmezi 868 az 870 MHz, zatimco ve Spojenych stitech a Kanad¢ se pouziva
frekvence v rozmezi 902 az 928 MHz. Transpondéry v této kategorii maji nejvétsi uplatnéni v
logistice pfi sledovani zbozi a celého logistického fetézce od vyrobce ke spotiebiteli.

Nabizi vétsi Cteci vzdalenost a jsou pomérné levné pii vyrob¢ ve velkém mnozstvi. Velkou
nevyhodou je vSak problém pii komunikaci v blizkosti kovl. Bylo jiz n¢€kolik pokust o
vytvofeni materialu, ktery by cely transpondér odstinil od pfipadného ruseni z okolnich kovi,
avSak tato feSeni by byla velice nédkladna. Viny z UHF taglh mohou také interferovat s velice
jemnymi a citlivymi pfistroji, jaké nalezneme napiiklad ve zdravotnictvi. UHF transpondéry jsou
pomérné noveéjsi technologii oproti LF a HF transpondérim a ¢tecky stoji o néco vice. V roce
2006 se daly potidit ve vét§im mnozstvi pasivni tagy, pracujici na UHF, za mén€ nez 0.15
dolaru.[4]

2.4.4 Mikroviny

Mikrovinné tagy pracuji bud’to na frekvenci 2.45 nebo 5.8 GHz. Tyto kmitoCty se obcas
také pojmenovavaji super-vysoké frekvence. RFID technologie pracujici na této frekvenci se
zaCaly pouZivat teprve nedavno a rychle se vyvijeji. V praxi se pouZivaji tagy semi-pasivni nebo
aktivni, ale existuji 1 v pasivni form¢. Semi-pasivni mirovinné tagy se pouzivaji ptevazné v lodni
dopravé.

Technologie na této bazi dokézou Cist data jesté rychleji, nez technologie na bazi UHF a
maji priblizné stejnou pasivni Cteci vzdalenost. Semi-pasivni a aktivni Cteci vzdalenost byva
vétSinou vetsi, aktivni tagy mohou byt ¢teny na vzdalenost 1 30 metrii. Mikroviny vSak potiebuji



Stranka |21

oproti UHF pro vysilani vice energie a jsou také o dost drazsi - v roce 2006 se cena jednoho
mikrovinného aktivniho tagu pohybovala okolo 25 dolarti. V neposledni fadé si sebou tato
technologie nese problém mozné interference vin s klasickou Wi-Fi siti 802.11b/g.[4]

2.4.5 Ultra-sirokopasmové frekvence (Ultra-Wideband - UWB)

Technologie RFID na bazi Sirokopasmovych vin je pomérn¢ nedavna zalezitost. Namisto
posilani velkého mnozstvi energie pomoci jedné frekvence dokéze tato technologie posilat mensi
mnozstvi energie rozdélené do vice frekvenci v Sirokém pasmu 3.1 - 10.6 GHz.

Velikou vyhodou je moznost ¢teni na opravdu velké vzdalenosti, konkrétnéji az 200 metra.
Zaroven zde nedochazi k zddnému ruSeni zpisobeného kovy, jelikoz energie vysilana na danych
frekvencich je pomérné mala.UWB také neinterferuje s vinami od jemnych a citlivych ptistroji a
diky tomu byla tato technologie nejdiive aplikovana v prostfedi nemocnic. UWB tagy musi byt
minimaln¢ semi-pasivni. Pfi masové vyrobé je cena jednoho tagu okolo 5 dolari.[4]
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3 NAVRH PRISTUPOVEHO SYSTEMU

Nyni je potieba cely piistupovy systém navrhnout. K dispozici byla RFID étecka iClass
R10 od firmy HID Global, kterd ma zastoupeni v mnoha zemich svéta a zamétfuje Se na
bezpe€nostni a pristupové systémy. Specializuje se na technologie RFID vyuzivajici
frekvence 125 kHz (nizka frekvence) a 13.56 MHz (vysoka frekvence).

FirmaHID Global vznikla v roce 1991 pod jménem Hughes Identification Devices jako
vedlej$i spoleCnost velké firmy Hughes Aircraft. V roce 1995 prestoupila pod kiidla
spole¢nosti Palomar Technological Companies a zménila sviij ndzev na HID Corporation.
Letos ziskala cenu IdenTrust, ktera oceniuje spolehlivost firmy na poli identifikace v odvétvi
finan¢nich instituci, vladnich agentur a obchodnich agentur po celém svété. Mimo jiné béhem
svého trvani na trhu ziskala spoustu dalSich cen.[16]

Cely systém bude fizen mikro¢ipem ATmega8. Deska bude osazena dalsimi prvky,
které budou nutné k vykonavani pottebnych funkci. Na desce se ddle nachazi obvod realné¢ho
casu, ISP programator a slot pro SD kartu, na kterou budeme zapisovat vstupy (Cteni)
jednotlivych karet.

Pro ozkouSeni funkénosti ctecky a sepsani zakladniho kodu byl pouzit vyvojovy kit
EVB 4.3 od polské spole¢nosti And-Tech. Spole¢nost And-Tech vznikla v roce 2006 a od té
doby se snazi kazdym dnem pracovat na nové¢j$i a modernégjsi elektronice, aby zjednodusila
béZnym uzivatelim realizovat jejich projekty za minimalni niklady Casu a penéz. V jejich
sortimentu se nachazi pfevazné ruzné vyvojové kity a elektronické soucastky pro Sirokou
Skalu lidi, od zac¢ate¢nikd az po zkuSené inzenyry na poli elektrotechniky.[17]

3.1 CteckaiClass R10

Jde samoziejmé o bezkontaktni ¢te¢ku, konkrétné typ znaceny 6100CKNO0000, ktera
dokéze cist karty na vzdalenost 5.1 cm. Jedna se spolecné€ s ¢teCkou R15 o nejmensi ¢tecku z
rodiny iClass Ctecek, které firma HID Global vyrobila. Nema v sobé zabudovanu zadnou
klavesnici. Jeji rozméry jsou 4.8 cm x 10.3 cm x 2.3 cm. Staci ji napajeni 5 V a potiebuje k
fungovani praimérny proud 55 mA, maximalné 116 mA. Dokaze pracovat v teploté od -35 do
+65 °C a pii relativni vlhkosti od 5% do 95%. Pracovni frekvence ¢tecky je 13.56 MHz. Je
kompatibilni s mnoha druhy bezkontaktnich karet a pfedevSim je kompatibilni s kartami
pouzivanymi na fakult¢ FSI VUT v Brné, stejn¢ tak jako s modernimi kartami pro
bezkontaktni platby. Vyuziva protokol Wiegand.[18]

3.1.1 Protokol Wiegand

Tento protokol je hojné vyuzivan v RFID technologiich pro ptenos dat z étecky do
middleware. Existuji protokoly Wiegand 26, Wiegand 34 a dalsi. Cislo znizorfiuje pocet
posilanych bitl pfi jednom ¢teni. Protokol je zaloZeny na Wiegand efektu, ktery objevil fyzik
John R. Wiegand. Zjistil, Ze specifické zapojeni spoji (dratl) o malém priméru muize
detekovat zmény magnetického pole a generovat napétovy impulz.[19]
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Protokol vyuziva pro posilani dat dva vodi¢e (Data 0 a Data 1, dale DO a D1). Tyto

vodice jsou ptipojeny k mikrokontroléru. V momenté, kdy zapojena ctecka ¢ekd na RFID tag,

je na obou vodicich konstantni napéti +5 V (VCC). Jakmile se zahaji proces Cteni, jsou data
preposilana na mikrokontrolér ¢teCkou sekvenéné (tedy bity jsou pienaSeny postupné). Pii
prenosu bitu s hodnotou 1 je vodi¢ D1 stazen k zemi (GND) po dobu 20 az 50 ps. Nésleduje

pauza pred odeslanim dalsiho bitu o délce 2 ms. Dale mtize byt opét poslan bit o hodnoté 1,
ale také o hodnoté 0, ktery by byl detekovan jako napétova troven zem (GND) na vodi¢i DO.

Opét by nasledovala pauza o délce 2 ms. Pokud neni detekovana zadna zména po dobu delsi
nez-li 2 ms, pfenos dat je u konce. Protokol vyuziva paritni bit jak na zacatku, tak na

konci.[20]
Logicka hodnota 1 0
Napéti
+5V
Data 1
ol )
Cas
Napéti
+5V
Data 0 >
R I 50 us @
—p— Cas
= 2ms -

Obr.7: Protokol Wiegand [ 21]

3.2 Mikroprocesor ATmega8

Vypocetni jednotky, mikroprocesory, fady ATmega ptfivedla na trh firma Atmel.
Vyuzivd moderni architektury RISC, u které neni oddélena vnitini krystalova casovaci
frekvence. Odbér proudu je pomérné maly diky relativné nizké pracovni frekvenci. Soucasti
mikroprocesoru je pochopiteln¢ programovatelnd pamét’ typu flash a dale pak datova pamét
typu EEPROM. Instruk¢ni sada obsahuje 120 instrukci, coZz umoziuje vytvotit efektivni

programy.[22]

Parametry:
10bit A/D kanaly 8
Pocet 8-bitovych asovych spinacu 2
Taktovaci kmitocCet az 16 MHz
Pamét EEPROM 512B
Pamét’ FLASH 8 kB
Pamét’ RAM 1kB
1/O piny 23
Rozhrani SPI 1
Dvoudratové rozhrani TWI 1
Pocet UART 1

Napéajeci napéti 45-55V
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Obr.8: Schéma mikroprocesoru ATmega8-16AU[ 34]

3.2.1 Komunikace UART

Universal Asynchronous Reciever / Transmitter, nebo-li zkracen¢ UART, je
asynchronni druh komunikace, realizovany integrovanym obvodem, jehoZ poc¢atky spadaji do
60.let 20.stoleti. Obsahuje pfijima¢ (serial-to-parallel konvertor) a vysila¢ (parallel-to-serial
konvertor). Byva pouzivan s komunika¢nimi standardy RS-422, RS-232 nebo R-485. UART
byva Casto vyuzivan v mikrokontrolerech a existuje i1 dvojity UART (Double-UART —
DUART) kombinujici dvé UART rozhranni do jediného Cipu. Nékteré dnesni integrované
obvody nabizi moznost, nikoliv asynchronni, ale synchronni komunikace. Toto zafizeni se
nazyva USART (Universal synchronous / asynchronous reciever / transmitter).

V dnesni dobé¢ se UART povazuje za pomalejSi pfenosovy protokol. Presto je
dostacujici pro spoustu aplikaci. Podporované rychlosti pienosu v baudech jsou:

600, 1200, 3400, 4800, 9600, 14400, 19200, 28800, 38400, 56000, 57600, 115200,
128000, 256000, 460800, 921600 [23]

3.2.2 Komunikace SPI

Serial Peripheral Interface (SPI) se vyuziva ke komunikaci mikrokontroleri s mensimi
paralelnimi zafizenimi, jako naptiklad se senzory nebo SD kartami. PouZziva oddélené linku
pro ¢as a pro data. Rozdil oproti UART je v tom, Ze komunikace neni asynchronni, ale
synchronni, coZ zarucuje, Ze ob¢ strany (vysilaci 1 pfijimaci) pracuji na pfesné stejné rychlosti
/ tempu. Signal na lince "Clock" (hodiny / ¢as) osciluje a vysilaci prvek (Master) timto
signdlem ftika pfijimacimu prvku (Slave), jak datovou linku ¢ist. Impulz ke c¢teni dat z
datového signalu mize byt bud’to na vzestupné nebo na sestupné hrané signalu hodin. Jakmile
ptijimac¢ zdetekuje tuto hranu, ihned pieéte informaci z datové linky. [24]
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Obr.9: Princip komunikace SPI [ 25]

V SPI modu generuje ¢as pouze jedina strana, ve vétSiné pripadu mikrokontrolér -
Master. Vzdy je pouze jeden master, kdezto pfijimacich prvka (slaves) mize byt vic. Kdyz
jsou data posilana smérem k zatizeni slave, je pouzita linka MOSI (Master Out / Slave In). V
opacném piipadé je vyuzita linka MISO (Master In / Slave Out). [24]

SPI rozhrani se také vyuziva pti nahravani programu do mikrocipu.

3.3 KitEvB 4.3

Kit byl vyvinut spolecnosti And-Tech a je osazen mikro¢ipem ATmegal6 piipojenym
ke krystalu o frekvenci 16 MHz. Z mikroc¢ipu jsou vyvedeny porty A, B, C a D. Dale se na
desce nachazi 8 LED diod a 5 tlacitek. Napajeni je feSeno svorkovnici nebo také USB portem,
pies ktery je zaroven vedena sériova linka pro UART komunikaci. DtleZitou ¢asti je slot pro
SD kartu, ktery je v mém piipad€ vyuzivan pro zapisovani vstupt, a také obvod redln¢ho casu
PCF8583. Mikrocip lze programovat pies ISP port.[26]
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Obr.10: Kit EvB 4.3 [27]
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3.3.1 Obvod realného casu

RTC (Real-Time Circuit) je realizovan soucastkou PCF8583, ktera obsahuje cip
realného Casu. Je schopen zaznamenavat Cas a také datum pomoci 2048 bitové statické RAM
paméti organizované jako 256 slov po osmi bitech. Adresy a data jsou posilany sériové pies
dvou-linkovou obousmérnou I°C sbérnici.[28]

N/

osci [1 ] [ 8] Vpp

0Sco [ 2 7] INT
2] PCF8583T 7]

A0 [ 3] [ 6] scL

Vss [4] | 5] SDA

Obr.11: Rozlozeni pinit u PCF8583T [ 28]

00h control/status
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OSCILLATOR DIVIDER 01h | hundredth second
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Vs RESET LOGIC v
07h timer
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PCF8583 |ocedeecmmmamccmeaaas
to
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soL 12C-BUS ADDRESS | 77T
INTERFACE REGISTER |——| Frn RAM
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Obr.12: Blokové schéma PCF8583 [ 28]

3.3.2 Slot pro pamétovou kartu

Pti realizaci bude také vyuzit slot SD030 pro pamétovou kartu. Pamétova karta je
napajena napétim 3.3 V, které je vyvedeno z napétového stabilizatoru FT232RL umisténém v
komunika¢nim obvodu. Pro spolupraci s mikro¢ipem jsou vstupni piny do slotu opatieny
odporovymi déli¢i o hodnotach 5.1 kQ a 10 kQ, aby bylo sniZzeno napéti z 5 V na
pozadovanych 3.3 V. Vystupni signal z karty, ktery v§ak nebude vyuzit, je zapojen piimo. Ze
slotu jsou vyvedeny signaly CLK (clock), DI (Data In), DATAO a DATA3.[26]
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Obr. 13: Schéma zapojeni slotu v kitu EvB 4.3 a vyrez z fotografie kitu EvB 4.3 [ 26]

3.4 Pouzité programy

3.4.1 AVR Studio

Program na fizeni mikrokontroléru je napsan v prostfedi AVR Studio 5.1, ktery vyviji
spolecnost Atmel. Program je voln¢ dostupny na strankdch www.atmel.com. Tato verze ma
jiz funkci simulace, ktera uzivateli umoziuje vyzkouset si béh mikroprocesoru, aniz by musel
byt program do mikrokontroleru nahran. Obsahuje vyukové programy, které si mize uzivatel
vyzkouSet. Nabizi také plynulejsi a propracovan€jsi debugging koédit psanych v C++. Pii
prvnim spusténi si lze povSimnout i vylepSeni grafick¢ého prostredi, které nyni pfipomina
propracovanéjsi Visual Studio.[29]

Program pro tizeni RFID cteCky je napsan v jazyce C. Byl pouzit kompilaitor GNU
GCC, coz je voln¢ dostupny kompildtor obsahujici knihovny pro C, C++, objektové
programovani, Fortran, Java a dalsi.

3.4.2 EAGLE

Pro navrh desky plosnych spoji byl pouzit program EAGLE, coz je zkratka pro Easily
Applicable Graphical Layout Editor. Jedna se o uzivatelsky pfivétivy a vykonny nastroj pro
tvorbu elektronickych schémat a nasledné z téchto schémat desek plosnych spoji. Program je
voln¢ dostupny na oficialnich strankach CadSoft ve freeware verzi, ktera si sebou nese jista
omezeni. Program obsahuje dva hlavni moduly:

Editor schémat:

Slouzi k navrhu elektronického schématu. Dodava se s plnou sadou knihoven, ve
kterych lze nalézt nepifeberné mnozstvi soucastek, jak v klasickém, tak i v SMD provedeni
(SMD - Surface-mount Device). Lze také prohazovat hradla a piny. Ze schématu je poté
udélana deska jedinym piikazem.

Editor spojt:

Slouzi k vytvoteni desky plosnych spoji. Spoje pro signaly mohou byt vytvofeny
ruéné nebo miize byt pouZit nastroj Autorouter, ktery se pokusi spojit vSechny signaly
nejoptimalnéjsi cestou. Tento nastroj vSak u slozitéjSich schémat selhdvd a nezbyva, nez
signaly spojit ru¢né. K dispozici je az 16 vrstev, do kterych je moZno spoje kreslit. Verze
zdarma vsak nabizi pouze dvé vrstvy - z horni ¢asti a z dolni ¢asti desky.[30]
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3.5 Funkce

Systém ma nékolik funkci. Zakladnim kamenem je porovnavani ID nactené karty s
databazi. Ze zacatku bude do systému nahrdna pouze jedna karta, tzv. karta spravcovska.
Pomoci této karty se mohou ptidavat do databaze dalsi karty. Karty je také mozno z databaze
odebirat. Dalsi funkci je zapisovani vstupii na SD kartu, k ¢emuz je vyuzit také obvod
realného Casu pro piesny ¢as a datum.

3.5.1 Uzivatelska ID

Sprava uzivatelskych ID je dilezitou soucasti porovnavani ID nacltené karty se
zndmymi ID. Byla zvolena cesta porovnavani stringd. Pii pferuSeni vyvolaném ptivedenim
hodnoty 0 na piny INTO a INT1 se do pracovni proménné postupné ulozi cely fetézec znaki
'1"a'0". S timto fetézcem se pak dale pracuje pii porovnavani.

V mikroprocesoru jsou uloZeny prazdné fetézce, které jsou vyuzity k ptridani novych
uzivatelskych ID. Tato pfidavani, dale pak také odebirdni, jsou realizovana pomoci hlavni
karty, ktera ponese nazev MASTER. Jeji ID je do programu vloZeno od zacatku pii
naprogramovani mikroprocesoru. Cely systém pfidavani novych a odebirani znamych ID je
diky této MASTER kart€ usnadnén.

Pozadavkem bylo systém navrhnout tak, aby se program piepinal mezi dvéma rezimy, a
sice porovnavani — pridavani / odebirani, pouhym poctem pipnuti v kratkém case za sebou.
Pokud je pipnuto pouze jednou, provede se kontrola ID, zda-li je pro zatizeni znamé. Pokud
uzivatel pipne MASTER kartou dvakrat za sebou, piepne se program do rezimu piidavani /
odebirani ID. V momenté¢, kdy uzivatel pipne potteti neznamou kartou, jeji ID se nacte a ulozi
do prazdné ptredpiipravené proménné - prazdného fetézce. Pokud je tfeti pipnuti provedeno
kartou, jejiz ID je pro zafizeni znamo, toto ID se odebere. VSechny tyto skutecnosti jsou po
provedeni ukonu rozlideny riznymi zvukovymi signaly a barvou svétla na &teéce. Cervena
barva spolecné s dlouhymi tony znaci netspéSné porovnani ID (cizi karta) a odebrani
znamého ID ze zafizeni, kdezto zelena barva znac¢i tispéSné porovnani (znama karta) a pridani
neznamého ID do zafizeni.

3.5.2 Logovaci soubor na SD karté

Je pozadovan zapis vstupl na SD kartu. K tomu je potieba na desku zakomponovat slot
pro pamétovou kartu. Pro dobrou dostupnost byl vybran Slot-SD030. Tato soucastka se v
knihovnach EAGLE nenachazi a proto je potieba ji nakreslit a ptidat do knihovny manualné.
K tomu je potieba najit specifikaci vyrobku. V datasheetu se nachdzi doporucené rozpolozeni
plosnych SMD spoji na desku, stejné tak jako vykres soucastky samotné, kde se daji vycist
rozméry. Déle se v datasheetu popisuji jednotlivé spoje a jejich datovy vyznam.
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Obr. 13: Rozlozeni SMD spojii na desce a popis funkci pinii soucdstky Slot-SD030 [ 31]

3.5.3 Obvod realného ¢asu

RTC (Real-Time Circuit) je pouzit stejny jako u kitu EvB 4.3 (viz. kapitola 3.3.1), tedy
PCF8583T. Jeho funkci je zaznamenavat Cas spolecné s datem a rokem, ktery bude potieba
pro zapis téchto udaju pii vypisu do logovaciho souboru. Komunikace je provedena pomoci
12C sbérnice, tedy datového signalu SDA a synchroniza¢niho signalu SCL. Integrovany obvod
PCF8583T dokaze operovat v napétovém rozsahu 1 V az 6 V, nabizi také klasicky
24-hodinovy format ¢asu nebo 12-hodinovy format. Maximalni proud by nemél piekrocit
50 pA. Adresy pro komunikaci se zatizenim jsou A1h a A3h pro ¢teni a AOh a A2h pro zapis.

Pii piipojeni externiho oscilatoru o frekvenci 32.768 kHz je nutné dbat na volbu
kondenzatoru. Pii pfili§ velké nebo piili§ malé kapacit¢é mize dochazet k vyrazné€jSimu
zpozdéni. Pii spravné volbé se muze odchylka ¢asu od realného pohybovat piiblizné kolem 5
minut ro¢né.
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4 REALIZACE SYSTEMU

4.1 Schéma zapojeni

4.1.1 Napajeni

Cela deska bude napajena pomoci svorkovnice, na kterou se ptivede napéti 12 Va0 V.
Ze svorkovnice je napéti vedeno pres diodu, aby byl zajistén smér toku proudu a nemohlo se
stat, Ze proud potece opaénym smérem. Dale je vyuzit stabilizator napéti 7805, ktery snizi
napéti na pozadovanych 5 V. Hodnoty pfipojenych kondenzatorti byly vycteny z datasheetu
ke stabilizatoru napéti, a sice 330 nF a 100 nF.

o
|

Obr.14: Napajeni desky

»

s

4.1.2 Mikroprocesor

Systém je fizen mikroprocesorem ATmega8-16AU, ktery je piipojen na napajeni 5V.
Frekvence krystalu, ktery urcuje takt procesoru, byl zvolen 16 MHz. Je potteba se pii volbé
kondenzatora u krystalu fidit doporuenymi hodnotami z datasheetu mikroprocesoru.
Doporucena hodnota je v rozmezi 12 - 22 pF pro oba dva kondenzatory.

[l
1di

L
]

Obr.15: Zapojeni krystalu k mikroprocesoru

K mikroprocesoru je také ptipojen port ISP, pies ktery je mikroCip naprogramovan. Pro
naprogramovani je potieba sestavit jednoduchou piechodku, aby byly datové signdly, vedené
z programatoru PK-Design, pfipojeny na spravné piny u mikroprocesoru.
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Obr. 16: Zapojeni programovaciho ISP konektoru

4.1.3 Zapojeni ¢tecky iClass R10

Cte¢ka je piipojena k mikrokontroléru pies port D, aby bylo moZno vyuZit externi
preruseni. Jakmile se ke ¢tecce piilozi karta, program se prerusi, at’ je v jakékoliv fazi a zahaji
se proces nacitani dat vyslanych ¢teckou. Vodice vyvedené z cteCky jsou piipojeny ke
konektoru typu D-Sub (samec) s 9 koliky. Konektor stejného typu, akorat samice, se nachazi

na desce.
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Obr.17: Pripojent konektoru D-sub pro RFID ctecku k mikrokontrolérul 32]

K onektor Funkce Port / pin
1 Reader Beeper - pipani étecky PortD /7
2 Reader Green L ed - zelena dioda na Cteéee PortD/6
3 GND - ptipojeno na zem (0 V) GND
4 VCC - napdjeni (+5 V) VCC
5 Reader Red Led - ¢ervena dioda na éteéce Port D /5
6 Reader Hold - zamknuti étecky Port D/ 4
8 Reader DATAL - ptenos dat (1) Port D/ 3/INT1
9 Reader DATADO - ptenos dat (0) Port D/ 2/INTO

Tabulka 2: Zapojeni ctecky do konektoru D-sub a do mikrokontroléru
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Konektory 8 a 9 jsou pfipojeny k pinim s prerusenim (INTO a INT1), aby bylo
zjednoduSené cteni karet a zpracovavani informaci. Diky této skutecnosti je mozné kod
konstruovat, aniz by se objevovaly obavy, ze se program do pozadované ¢asti s Ctenim
nedostane, pokud se nachazi v jiné ¢asti kodu.

4.1.4 Zapojeni slotu pro pamétovou kartu

Cely slot se napaji, stejn¢ jako komunikace s SD kartou je realizovana, napétim 3.3 V.
Pro ptfevod napéti pro napajeni z 5 V na 3.3 V je pouzit stabilizator napéti TS1117BCW33
RPG znacky Taiwan Semiconductor. Vstupni signaly do SD slotu je potieba také snizit na
3.3V. To je provedeno odporovymi délici napéti.

D¢lice napéti se pouzivaji tam, kde je potieba nizsi napéti, nez je napéti zdroje. Zdrojem
5 V je samotny mikrokontrolér. DEli¢ zpravidla tvoti dva rezistory, které jsou zapojeny do
série ke svorkam zdroje.[33]

L
>

U > o+

) R, Uao

> : o —
Obr.15: Schéma zapojeni odporového deélice[ 33]

Plati vztah: Uyg = Ry, "I, = Ry + I; ,kdel, = I; = , ze kterého po dosazeni

R1+R,
vychazi vztah:
R;

R1+Ry

UZO = U [29]

Vstupni napéti je 5 V a potiebné napéti je 3.3 V, z ¢ehoz plyne, Ze je potfeba pomér
snizeni napéti 0.66. Kdyz se ur¢i jedna hodnota, naptiklad R,=10 kQ, vypocte se hodnota

druhého odporu Ry = % = 5151,5 k1.

Odpor, ktery je nejbliiléi vypoctené hodnoté a zaroven dostupny, ma hodnotu 5100 kQ.
Po dosazeni této hodnoty do vzorce pro vypocet vysledného napéti vyjde hodnota napéti na

slotu pro SD kartu:
10000

Uy = —0n
20 ™ 1000045100

-5=331V,
coZ je hodnota dostate¢né blizka poZzadovanym 3.3 V.

Karta vyuziva SPI rozhrani. Na Slave select (PB2 - SS) je ptipojen pin CD/DAT3. Pin
CMD naslotu ve schématu reprezentuje Data In, a proto musi byt ptipojen k mikrokontroléru
na pin PB3 - MOSI (Master Out / Slave In). Dale pin DATO reprezentuje Data Out, takze je
ptipojen k mikrokontroléru na pin PB4 - MISO (Master In / Slave Out). Signél z pinu CLK je
pro hodiny v SPI komunikaci a je pfipojen k pinu PB5 - SCK. Déle je pin CDET z SD slotu
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napojen na pin PCO. CDET je zde pro detekci karty, jestlize je spravné zasunuta. Cely slot je
jesté pripojen na napajeni 3.3 V a zem.
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Obr.16: Schéma zapojeni slotu SD030 pro pamétovou kartu

4.1.5 Zapojeni obvodu realného casu

€]

Obvod realného Casu vyuziva I°C komunikaci, pii které jsou pouzity 2 signaly - SCL
(synchroniza¢ni signal) a SDA (datovy signal). PCF8583T vyuziva krystal piesného ¢asu o
frekvenci 32.768 kHz ptipojeny k pinim OSCI a OSCO. Piny SDA a SCL jsou pfipojeny na
stejnojmenné piny u mikroprocesoru, tedy pin PC4 a PC. Celé zafizeni je napdjeno 5 V.
V datasheetu k soucastce PCF8583T byla zjisténa doporucena hodnota kapacity kondenzatoru

33 pF.

O——e 11

14

iTi

:

Obr.17: Schéma zapojeni obvodu redalného casu
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4.1.6 Celé schéma
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4.2 Navrh desky plosnych spoji v programu EAGLE

Po navrhu elektrického schématu se musi spoje realizovat. Pti vybéru soucastek se dba
na vyber tzv. "package", nebo-li schranky / obalu, ve kterém je soucastka provedena. Kazda
soucastka ma ve své knihovné vice moznosti schranek. Vybér schranky urc¢i, jak budou
vypadat plosné kontakty k dané soucastce na desce.

V navrhovém rozhrani se pouhym ptepnutim do navrhového okna desky plosnych spoji
vSechny soucastky prenesou v realné velikosti do nového okna a uzivatel si je sdim posklada
na desku dle vlastniho uvazeni se snahou usetfit co nejvice mista a zjednodusit si spojovani
cest (signalll) mezi jednotlivymi soucastkami. VSechna nami navrzend spojeni jsou v této
chvili v rozhrani EAGLE zobrazena jako tzv. air-wires a pfi realizaci DPS je nutné vSechny
tyto spoje realizovat cestami (routes).

Je vyhodné snazit se SMD soucastky (Surface Mount Device), jako naptiklad rezistory,
kondenzatory apod. davat do spodni Casti desky a klasické soucastky, jako jsou krystaly,
napajeni atd. do horni ¢asti desky. Dale se musi myslet na pozdé&jsi odstinéni, které se provede
rozlitim signalu GND (zem), a kvtili tomu na desce tahat signaly GND takovym zptisobem,
aby se neuzaviely mezi jinymi signaly.

Pokud neni mozné spoj uskutecnit z diivodu kiizeni dvou signalli v jedné vrstvé, lze
vyuzit pfechodu prokovanou dirou na vrstvu druhou a diky tomu pokracovat v signalu.
VétSina cest signdlit by méla byt realizovana ve spodni ¢asti desky. Pti rozmisténi soucastek
by mél byt brat ohled na ptistupnost ke konektorim a moZnost pfipajeni soucastek. Prestoze
program EAGLE nabizi moznost automatického spojeni signald, nesplnil by nase pozadavky
a dokonce selhava a ponecha nékteré air-wires nespojené. Aby bylo dosaZzeno odstinéni, ke
konci navrhu je ve programu pouzita funkce Polygon na rozliti signalu GND.
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Obr.19: Navrh desky plosnych spojii v programu EAGLE
V levé dolni ¢asti se nachazi napajeni spolecné s ISP konektorem. V pravé dolni ¢asti je
umisténa soucastka pro obvod redlného ¢asu PCF8583T. V horni ¢asti se nachazi konektor
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sub-D pro pripojeni RFID ¢tecky a slot pro SD kartu. V pravé ¢asti je umistén regulator
napéti na 3.3 V a odporové déli¢e napéti. Velikost desky je 7x7 cm.

4.3 Vyrobeni desky plosnych spoju

4.3.1 Preneseni obrazce na desku

Pro pfenos obrazce na DPS byla zvolena metoda fotocestou na cuprextit se specialni

vrstvou citlivou na svétlo. Budou potieba nasledujici véci:

1) UV lampa

2) roztok NaOH

3) roztok FeCl,

4) prihledna folie

5) DPS s fotocitlivym lakem

6) vrtacka

7) lak, na ktery je mozno pajet

Nejprve se vyexportuje obraz schématu v realné velikosti z programu EAGLE do
formatu PDF v Cernobilé verzi.

Obr.20: Pripravené obrazy dolni a horni strany desky pro tisk

Tyto obrazce se vytisknou na prihlednou f6lii. Tisk musi byt v dostacujicim rozliSeni,
aby Sly vidét diry, které maji pramér 0.8 mm. Nasledn¢ se piipravi deska s fotocitlivou
vrstvou, na kterou bude obrazec ptenesen osvicenim pod UV lampou. Pomoci izolepy se obé
strany desky slepi a jedna strana se nech4 nezalepend, aby vznikla kapsa pro vlozeni desky.
Slepeni obou stran musi byt provedeno s peclivou piesnosti, aby diry o malém priméru byly
presné na sob€. Do této kapsy se poté vlozi deska odpovidajici velikosti.

Nésleduje osvit pomoci UV svétla. Pripravend deska se vlozi mezi dvé ociSténa skla,
ktera jsou k sobé pfitisknuta kolicky, aby se pfedloha béhem manipulace nepohnula. Jako
zdroj svétla je pouZzito zafizeni s UV diodami, které je napajeno 12 V. Deska je nasvicena z
obou dvou stran po dobu pfibliZzné péti minut. Po osvitu nasleduje vyvolani desky v roztoku
NaOH s koncentraci 10g/l. Cela deska je ponofena do misky s timto roztokem hydroxidu
sodného. Deskou se pohybuje, otaci se a otird se Stétcem, aby se roztok dostal vSude
rovnomérné. Roztok hydroxidu sodného je zasadity a pfi styku s kiizi mize dojit k poleptani.
Pfi manipulaci s deskou v 1azni je nutné pouzit pinzetu, aby se poleptani zamezilo, a pracovat
se zvySenou opatrnosti.
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Obr. 21: Vyvolavani desky v lazni hydroxidu sodného[ 35]

Vyvolavani je u konce, pokud je vidét ¢ista méd’ a plocha, ktera ma byt odleptana, je
zbavena fotocitlivé vrstvy.

Nasledné¢ musi byt deska peclivé oplachnuta vodou a pied dal§imi kroky osuSena. Do
misky se nalije dostatecné mnozstvi roztoku chloridu Zelezitého (FeCly). Leptani je mozné
urychlit zvySenim teploty ldzn€¢ a koncentrace roztoku. Na dva okraje desky se z izolepy
vyrobi uchyty, za které¢ bude mozné desku vytahovat, aby se do roztoku nenamacely ruce. Do
piipravené lazn€ se polozi deska takovym zptisobem, aby plaval na hladin€¢. Doporucuje se ji
jednou pfizvednout a ponofit znova, aby nebyly pod deskou zaddné vzduchové bubliny.
Samotné leptani trvd v rozmezi 30 minut az 90 minut. Je nutné desku kontrolovat. Az bude
leptani z jedné strany dokoncCené, deska se ditkladné omyje a po vysuSeni se stejnym
zpusobem vylepta z druhé strany. Pfi praci s roztokem chloridu zelezitého je tteba dbat na
ochranné pomticky stejn¢ jako na opatrnost, jelikoz skvrny od tohoto roztoku jsou velice
tézko smyvatelné z obleceni 1 kiize.

4.3.2 Dokoncovaci prace a osazeni

Po vyleptani se musi vyvrtat diry pro soucastky a prechody mezi horni a dolni vrstvou.
JelikoZ se jedné o diry malého priméru a je potieba dodrZet dostatecnou presnost, pouZije se
stojanova vrtacka a vrtaky s primérem 0.8 mm. Pokud bude potieba pro né€jakou soucastku
vyvrtat diry vétsi, jednoduse se pouZzije vétsi vrtdk a dira se zvétsi. Pti osazovani by mély jit
soucastky do DPS zamacknout s ptiméfenou silou a zarovein by nemély byt moc volné. Po
vyvrtani se jemnym brusnym papirem obrousi o8tépy z vrtani. Zbytky necistot a jinych emulzi
se oCisti acetonem, dokud neni deska dokonale Cistd. Thned po oschnuti se na desky nanese
vrstva ochranného pajiteln¢ho laku, aby nedochézelo k neZddouci oxidaci médi.

Po zaschnuti laku, tedy pfiblizn€ po jednom dni, se za¢ne deska osazovat. Nejdiive se
zacne pajenim vSech prokovil, poté se paji SMD soucastky a nakonec vyvodové soucastky. Po
dokonceni se deska proméfi, aby se zkontrolovali vSechny spoje, zda-li neni néjaky spoj
preruSen nebo Spatné napajen.
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Napajeni
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ISP programovaci
konektor
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na33vVv
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Konektor k pfipojeni
RFID ¢tecky

Obr.22: Vyrobend deska s popisem

4.3.3 Seznam pouzitych soucastek

Soutstka  Mnoistvi  CemavK¢
R0805 5k1 5 5.25 |
R0805 10k0 4 4.20
1N4148 SMD 0805 1 0.79
CK 0805 10uF 2 3.36
CK 0805 330nF 1 3.15
CK 0805 33pF 1 15
CK 0805 22pF 2 2.10
CK 0805 100nF 3 2.25
QM 16.000 MHz 1 9.80
Q 32.768 kHz 1 5.60
TS1117BCW33 RPG 1 7.48
7805-STM 1 9.48
PCF8583T SMD 1 72.00
ATmegas-16AU 1 82.00
ARK500/2 1 5.26
SLOT-SD030 1 22.79
CONFLY DS1037 1 11.09
MLW10GT 1 3.36
CELKEM K¢ 251.76

Tabulka ¢.3: Seznam zakoupenych soucastek
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4.4 Program

Cely systém je tfizen mikrokontrolérem ATmega8, ktery je potfeba naprogramovat, aby
plnil pozadované funkce. Nejdiive byl cely program sepsan pro vyvojovy kit EvB 4.3 a poté
prenesen do zhotovené vlastni desky.

Pfi inicializaci jsou nadefinovany funkce pro UART komunikaci (pfi navrhovani
programu pomoci kitu EvB 4.3), pro zapis na SD kartu a také pro obvod realného casu.

Samotny program se déli na n€kolik ¢asti. Obsluha pieruSeni je zédkladem pro cteni
RFID tagt. Pokud by nebylo zapisovani ptfichoziho bitu ze ¢tecky realizovano v pieruseni,
mohl by se pfi Cteni karty program nachazet v jiné ¢asti a nestihl by se dostat do pozadované
funkce, ktera by zapisovala data z karty do proménné. Protokol Wiegand vysila data s
pauzami mezi jednotlivymi bity o délce 2 ms a samotny signal trva 20 az 50 ps. Tato doba je
pomérné kratka a mtize to zpusobit problémy se ¢tenim dat z karty. V pieruSeni je vyuzita
proménna, kterd je definovana jako pole znakii. Pti kazdém impulzu je v obsluze pferuseni
inkrementovéna proménna definovana jako integer. Pti zapisu dat z karty je tedy do proménné
zapsan nasledujici bit vZdy na pozici o jednu vyssi, nez bit predchozi. Proménna, kterou
inkrementujeme pii pferuSeni, zaroven slouzi v dalsi ¢asti programu k rozliSeni, kolikrat je
ptilozena karta ke ctecce.

Pti ptiloZeni karty jednou se program po chvili ¢ekani, zda-li nastane 1 dalSi ¢teni,
dostane do casti s porovnanim nacten¢ho ID se zndmymi ID. Po ptekontrolovani se podle
vysledku naznaci uspéSny nebo neuspéSny vstup. Vysledek vyhodnoceni vstupu, at’ uz
uspésného ¢i neuspeSného je zapsan na SD kartu. Nasledné jsou vynulovany pouzité
proménné a program se tak vraci do ¢asti, kdy se ¢eké na priloZeni karty.

Pokud je v dobé ¢ekéni po prvnim ¢teni ptilozena karta podruhé, program pieskoci do
¢asti, kde se porovnd, zda-1i byl ptilozen MASTER transpondér a nasledné se opét chvili ceka
na tfeti priloZzeni karty.

Pti tfetim pfiloZzeni karty se program rozd¢li podle toho, zda-li je karta pro systém
znama Ci nikoliv. Pokud ano, toto ID se odebere (to neplati pro MASTER transpondér).
Jestlize Ctecka kartu neznd, zapiSe ji do predpfipravené proménné.

Komunikace UART byla vyuzita pii konstruovani kédu na kitu EvB 4.3 pro snadné;si
orientaci a lepSim piehledu o proménnych a ¢asti kédu, ve které se program nachazel. Pred
nahranim findlni verze do vyrobené¢ desky jsou fadky koédu s komunikaci UART
zakomentovany, aby zbytecn¢ nebrzdily béh programu popiipadé jej nezacyklily.
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Zacdatek programu

[nicializace programu, funkci a
proménnych

Cekéni ve
smyc¢ce na ¢teni

Y

Prvni pipnuti kartou -
pieruseni

Cekani 3 vtefiny /
piplo se podruhé?

Naznaceni povoleni
piistupu + zapis na SD

Naznaceni zamitnuti
piistupu + zapis na SD

Cekani 3 vietiny
/ piplo se potieti?

Smazani D +
zapisna SD

Je ID z posledniho
¢teni v DB?

Ptidani ID +
zdpis na SD

Obr. 23: Blokovy diagram programu

4.5 Strucny manual k obsluze

Deska se pfipoji na zdroj napajeni 12V pomoci svorkovnice a pfipoji se k ni Ctecka
karet, zastrc¢i se SD karta a systém je pfipraven. Pokud si piejeme pouze zkontrolovat, zda-li
se karta nachazi v databazi, jednoduSe pfiloZi kartu ke cteCce. Po pipnuti miZze byt karta
odebrana a ¢ekd se na vysledek porovnani, ktery je zndzornén kratkymi po sobé jdoucimi
pipnutimi spolecné s rozsvicenim zelené LED diody na ¢tecce. Pfi neuspéSném porovnani se
rozsviti LED dioda Cervené a ozve se jedno dlouhé pipnuti. Pokus i uzivatel pteje ptidat nové



42|Stranka

ID do databaze, musi pouzit hlavni MASTER transpondér, pfilozit kartu ke Ctecce, ihned
odejmout a do tii vtefin ptilozit znova. Néasledné vzit kartu, kterou si pfeje pridat, a ptilozit ji
ke ¢teCce. Stejny postup musi uzivatel aplikovat pti snaze odebrat kartu z databaze s tim, ze
karta, pfiloZena jako tieti, se smaze.
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5 ZAVER

Cilem této prace bylo sezndmit se s technologii RFID a moznostmi jejiho vyuziti.
Praktickou casti byla realizace ptistupového systému. K sestaveni vlastniho zafizeni, které
bude ovladat RFID ¢tecku, bylo potfeba naulit se pracovat s programem EAGLE na tvorbu
schémat desek ploSnych spojii a programem AVR Studio na programovani mikrokontroléra
ATmega

Cely systém musel byt navrhnut tak, aby splnil zakladni pozadavky - porovnavani ID,
jejich ukladani a mazani ze systému pouhym poctem pipnuti a zapis ID a ¢asu vstupu do
logovaciho souboru na SD kartu.

V kapitole 2 Identifikace pomoci RFID je popsana cela technologie, piedevsim zpisob
pienosu dat, kde je znacna €ast v€novana rozdélenim nosicim dat (tagiim) na pasivni, semi-
pasivni a aktivni. Dale je v kapitole zminéno zakladni rozdé€leni pracovnich frekvenci, které
jsou standardizované a celosvétoveé uznavané, a jejichz volba zavisi pfevazné na pozadavcich
pouziti technologie.

Kapitola 3 Navrh ptistupového systému se zabyva konkrétnimi prostfedky, které byly
pii tvorbé této bakaldiské prace k dispozici. Jsou popsany funkce Ctecky iClass R10, jeji
technické parametry a protokol, pomoci kterého odesild data do middleware. Déle je popsan
kit EvB 4.3, na némz byl postupné konstruovdn a ozkouSen program pro fizeni ¢tecky. V
kapitole je také popsan mikrokontrolér ATmega8, jeho funkce a komunikaéni rozhrani, ktera
jsou vyuzita pii realizaci. Nasledn€ jsou popsany zékladni pozadované funkce programu a
komponenty vyuzité pti realizaci - obvod redlného ¢asu PCF8583T a slot pro SD kartu.

Ctvrta kapitola Realizace systému popisuje vyrobu vlastni desky od navrhu v programu
EAGLE, pfes prenos na desku fotocestou, az po pdjeni soucdstek. Dale je blokovym
diagramem popsan program fidici cely systém. Pfijem dat ze strany middleware bylo
realizovano pomoci externiho preruSeni. Komunikace s SD kartou probiha ptes SPI sbérnici a
s obvodem realného Casu ptes 1C sbérnici.
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