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ABSTRAKT

Tato praca sa zaobera problematikou mapovania topoldgie sieti, pricom siet je zlozena
z Cisco zariadeni. Zahfna teoretické poznatky v tejto oblasti a blizSie popisuje mozné
postupy riesenia tohoto problému. Vysvetluje postup pri navrhu a implementacii také-
hoto softwaru pre mapovanie sieti zvolenymi prostriedkami. Spravna funkénost vytvorene;
aplikacie je overend v prostredi virtualnej siete.
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ABSTRACT

This thesis addresses the issues of network topology mapping, where the network con-
sists of multiple Cisco devices. It includes theoretical knowledge in this field and closely
describes possible solutions to this problem. It explains the process of design and imple-
mentation of this kind of network mapping software by chosen means. Correct function
of the created application is tested on a virtual network.
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UVOD

V sticasnej dobe je mozné sledovat neustaly rozvoj pouzivanych pocitacovych sieti.
S rastiicou komplexnostou siete sa ale zaroven zvysuji naroky na monitorovanie a za-
bezpecenie nepretrzitého chodu siete. Jednym z najdolezitejsich poznatkov a pod-
mienkou pre efektivnu spravu a optimalizaciu siete je uréite znalost jej iplnej topo-
logie.

Hlavnym cielom tejto prace bude vytvorit jednoduchy, uzivatelsky privetivy soft-
ware, pouzitelny na mapovanie topologie poc¢itacovej siete. Predpokladom je, ze tato
siet je zlozena z Cisco zariadeni a vysledna mapa sa bude skladat len z tychto aktiv-
nych zariadeni. Jej sticastou nebudi koncové zariadenia, akymi st napriklad uziva-
telské stanice, sietové tlaciarne a podobne. Mapovanie ma prebiehat bez akéhokolvek
aktivneho sondovania sietovych prvkov. Zameranie na siete pozostavajice vyhradne
z Cisco zariadeni vSak umoznuje vyuzit textové konfiguracné subory tychto zariadeni
ako jediny a postacujuci zdroj informacii pre zostavenie vyslednej mapy siete.

Teoreticka cast prace bude venovana principom fungovania skimanych dvoch
typov zariadeni, t.j. prepinacov a smerovacov. V tejto sekcii su blizsie popisané
niektoré dolezité technolégie a protokoly, ktoré tieto zariadenia vyuzivaji. Dalej st
rozoberané uz existujice mozné metody pri objavovani a zostavovani mapy siete
a najbeznejsie sady protokolov, ktoré tieto metody vyuzivaju.

Teoretickou zékladnou pre tuto cast prace buda vybrané publikicie z oboru
pocitacovych sieti. Jednd sa najma o knihu Networking Bible, ktorej autorom je B.
Sosinsky. Je to obsiahla zbierka teoretickych aj praktickych poznatkov o modernych
sietovych technologidach a moze slizit ako podrobny manudal Tudom, ktory sa chci
s problematikou blizsie oboznamit.

Kedze préaca je zamerand na siete skladajtce sa z Cisco sietovych zariadeni, dal-
simi zdrojmi budu aj viaceré publikacie vydané priamo touto spolo¢nostou. Mnoz-
stvo poznatkov je ¢erpanych najma z publikdcie CCNP Route642-902 Official Cer-
tification Guide, ktorej autorom je W. Odom.

Zvysna cast prace sa bude uz postupne venovat podrobnému rozboru problému,
teoretickému navrhu riesenia a jeho praktickej realizacii. Budu tu popisované vsetky
informacie, ktoré bude nevyhnutné ziskat k zostaveniu mapy siete.

Implementacia rieSenia bude vyuzivat objektovo orientované programovacie pa-
radigma. Pre realizaciu navrhu bol zvoleny programovaci jazyk Java s vyuzitim via-
cerych existujicich kniznic z dovodov blizsie spominanych v préaci. Sticastou prace
bude samozrejme vytvoreny spustitelny program, ktory bude schopny podla na-
vrhu spracovat ako vstup konfigura¢né sibory typu running-config, interfaces
a mac-address-table zariadeni tvoriacich sief a v jednoduchom grafickom uziva-

telskom rozhrani zobrazit mapu topologie siete.
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Cast préce rieSenie zadaného problému bude pisand formou podobnou navodu
aby bola ¢o mozno najzrozumitelnejsia aj pre ¢itatela neznalého problematiky.

Vytvorena aplikacia bude otestovand na jednoduchej virtualnej sieti zodpoveda-
jucej vsetkymi podstatnymi vlastnostami sieti redlnej. Siet bude vytvorena v pro-
stredi programu Cisco Packet Tracer, ¢o je sietovy simula¢ny program od firmy
Cisco. Podporuje vacsinu Cisco zariadeni a technologii, navySe umoznuje okamziti
a jednoduchu kontrolu topolégie siete pre porovnanie s vystupom vlastného navr-
hnutého programu.
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1 TEORETICKA CAST PRACE

1.1 Sietové zariadenia

Pod pojmom sietové zariadenie si je mozné predstavit vSetky typy zariadeni, ktoré
su zapojené do konkrétnej pocitacovej siete a si schopné vysielat a prijimat data.
Sietovy hardware je mozné rozdelit od najjednoduchsich po najzlozitejsie z hladiska
najvyssej vrstvy referenéného modelu ISO/OSI, na ktorej dané zariadenie pracuje.
V sktimanej sieti budi rozlisované predovsetkym dva druhy siefovych zariadeni, a to

prepinace a smerovace.

1.1.1 Prepinac

Jedna sa o aktivny siefovy spojovaci prvok. Umoznuje segmentéciu siete na oddelené
kolizne domény predstavované jednotlivymi portami daného prepinac¢u. Oproti opa-
kovacom ¢i rozbocovacom rozsiruje funkénost o linkovi vrstvu (L2 prepinac), pra-
cuje Speciélne s jej podvrstvou MAC (Media Access Control). L2 prepinac v podstate
zodpoveda brane podla standardu IEEE 802.1D [2].

Prepina¢ ma za ulohu prepinanie ramcov. K tomu vyuziva informacie ulozené
vo vlastnej prepinacej tabulke. Jej jednotlivé zaznamy tvoria v podstate dvojice
fyzickda (MAC) adresa a prislusny port, za ktorym sa zariadenie s touto adresou
nachadza. Prepinacia tabulka je vytvarana automatickym procesom bez zasahu uzi-
vatela. Prepina¢ do nej postupne zaznamenava nielen cielové, ale aj zdrojové fyzické
adresy ziskané zo zahlavi prichddzajucich ramcov. Samotné prepinanie potom pre-
bieha tak, ze sa cielova adresa ramcu porovna s prepinacou tabulkou a ramec odosle
na zodpovedajuci port prepinacu. Ak nezodpoveda ziadnemu zaznamu v tabulke,
(pripadne sa jedna o adresu vsesmerovi) je ramec odoslany na vsetky ostatné porty
prepinacu.

Z hladiska spracovania prichddzajicich rdmcov st podla [25], str. 193] rozliSované

tieto typy prepinania ramcov:

o Clut through — zo zahlavia ramcu precita cielovu fyzicku adresu a rdmec odosle
na prislusny port bez akejkolvek kontroly na chyby.

e Store and forward — prichddzajice ramce uklada do zasobniku, po overeni
kontrolného suctu ich odosiela dalej.

o Fragment free — pred odoslanim kontroluje prvych 64 bajtov ramcu, nasledne
dojde k prepinaniu. Kontrola celého ramcu je prenechana protokolom vyssich
vrstiev.

o Adaptivne prepinanie — schopnost prepinacu dynamicky volit medzi viacerymi

spominanymi typmi prepinania ramcov.
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1.1.2 Smerovac

Smerovac je aktivne sietové zariadenie, ktoré prepaja dve a viac roznych sieti. Jeho
ulohou je najst optimalnu cestu k cielovej stanici pre data prijaté smerovacom. Pra-
cuje na sietovej vrstve modelu ISO/OSI [26], str. 34-36], a teda prendsanymi datovymi
jednotkami st pakety. Smerovace navzajom oddeluju jednotlivé siete a filtruju tak
vsesmerovy prenos danych podsieti.

Riadia sa vzdy uréitym smerovacim mechanizmom, najrozsirenejsim druhom je
distribuované smerovanie. Spociva v tom, ze kazdy zo smerovacov si udrzuje vlastni
smerovaciu tabulku na zaklade komunikacie s ostatnymi smerova¢mi pouzitim nie-
ktorého zo smerovacich protokolov.

Kazdy smerova¢ potrebuje urcité miniméalne mnozstvo informacii, aby mohol

uspesne a efektivne smerovat prichadzajice pakety:

1. Cielova adresa - IP adresu cielového hosta nesie kazdy prenasany paket vo
svojom zahlavi. Podla adresy je paket smerovany do prislusnej siete.

2. Susedné priamo pripojené smerovace - so susednymi smerovacmi si smerovac
vymiena informacie o okolitych pripojenych sietach.

3. Mozné cesty do okolitych sieti - zoznam vsetkych moznych ciest do pripojenych
sieti, tvoria ho dvojice adresa siete — rozhranie smerovacu, za ktorym sa siet
nachadza.

4. Najvhodnejsia cesta do kazdej siete — vyberana zo zoznamu vsetkych moznych
ciest podla urc¢itych podmienok — metriky alebo ceny trasy, pripadne admini-
strativnej vzdialenosti trasy.

5. Sposob spravovania smerovacich idajov — tdaje o smerovani si uchovavané
v smerovacej tabulke, ta je definovana budto staticky alebo dynamicky pomo-

cou smerovacieho protokolu.

Smerovacia tabulka

Kazdy smerovac si udrzuje vlastni smerovaciu tabulku. Ta obsahuje zaznamy po-
trebné k rozhodovaniu o smerovani paketov (vid tab. . Jednotlivé zaznamy si
zoradené podla dlzky masky od najmensich siet (najdlhsia maska siete) po najvicsie
(najkrat$ia maska siete). To umoznuje efektivnejSie smerovanie. Posledny zaznam
predstavuje vychodziu branu smerovacu (default gateway), na ktord si smerované
pakety nezodpovedajice ziadnemu predoslému zaznamu smerovacej tabulky. Proces
prechddzania zdznamov pri samotnom smerovani prebieha podla [25] str.195-200]

nasledovne:
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1. Smerovac spocita logicky sicin cielovej adresy a masky siete z daného riadku.

2. Vysledok porovna s cielovou sietou daného riadku tabulky.

3. Ak doslo k zhode, paket je odoslany na rozhranie uvedené v tomto zdzname.

Tab.

V opacnom pripade je skimany nasledujuci riadok tabulky.

. Po prejdeni vsetkych zaznamov tabulky bez zhody je ciel vyhodnoteny ako

nedosiahnutelny.

1.1: Priklad jedného zadznamu smerovacej tabulky.

Cielova siet | Maska siete | Vychodzia brana | Rozhranie | Metrika

192.168.0.0 | 255.255.255.0 192.168.0.100 192.168.0.100 10

Existuju dva druhy smerovacich tabuliek, a to statické a dynamické.

Statické — zdznamy si do smerovacej tabulky vkladané ruc¢ne pri konfiguracii
smerovacu. Smerovac do tejto tabulky v priebehu ¢asu nijako nezasahuje.

Dynamické — jednotlivé smerovace v sieti si medzi sebou vymienaji informa-
cie o topoldgii a stave siete, z tychto informacii nasledovne zostavuju vlastné

smerovacie tabulky. Vymena informacii je zaistena smerovacimi protokolmi.

1.2 Cisco zariadenia a 10S

Smerovac je v podstate len velmi Specializovanym typom pocitacu, ako taky sa teda

sklada z podobnych sucasti (zdkladnd doska, procesor, opera¢nd pamét, rozhrania,

atd.) a na svoj beh taktiez potrebuje operaény systém, ktory bude obsluhovat vsetky

procesy spojené so smerovanim.

Hlavnymi internymi komponentmi Cisco smerovacu (vid obrézok na strane
su paméate RAM (Random Access Memory), NVRAM (Non-volatile Random Access
Memory), ROM (Read-Only Memory), pamét flash a jeho jednotlivé rozhrania.

1. RAM - tiez oznac¢ovana ako DRAM (dynamickd RAM) ma tieto vlastnosti:

« uchovava smerovacie tabulky,
« obsahuje vyrovnavaciu pamat ARP,
» poskytuje docasné tlozisko pre konfiguraciu running-config,

e po vypnuti alebo restarte straca uchovavané data.

. NVRAM - tato paméf uchovava svoje data aj po vypnuti alebo restarte

zariadenia, je teda pouzivana ako tlozisko pre konfiguraciu startup-config.
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3. ROM - pamaét len pre ¢itanie, nie je mozné na nu data zapisovat. Udrzuje sadu
instrukcii pre POST (Power-on self test) — diagnostiku pri spustani zariadenia.
Obsahuje software tzv. bootstrap — software spustany po zapnuti zariadenia
pred zavedenim operac¢ného systému 10S.

4. Flash — paméit typu EEPROM (FElectrically Erasable Programmable Read-
Only Memory). Je to elektricky zmazatelnd semipermanentnd paméft typu
ROM. Zakladnou funkciou tejto paméte je uchovavat jeden, pripadne viacero
obrazov operacného systému 10S, umoznuje tak dostupnost viacerych verzii
systému zaroven. Umoznuje aktualizaciu softwaru bez nutnosti vymeny éipov
procesoru [6].

5. Interfaces — rozhrania Cisco zariadenia vratane siefovych rozhrani, konzo-
lovych portov a pod., umoznuju komunikéaciu s ostatnymi zariadeniami, si

budto zabudované na zakladnej doske zariadenia alebo v podobe pridavnych

modulov.
(Router#show startup-config) ( Router#show flash )
RAM NVRAM Flash ROM
[POST]
running-config startup-config 10S [Bootstrapl]
Console
Auxiliary Interfaces

CRouter#show running-com‘ig)

C Router#show line ) G{outer#show interfaces)

Obr. 1.1: Zakladné interné komponenty Cisco smerovacu

1.2.1 Procesy smerovania

Cisco smerovace pouzivaju tri druhy smerovania paketov:

1. Process switching — historicky prvy typ smerovania, vyzaduje pre kazdy jeden
prichadzajici paket prechadzat kazdym jednym zdznamom smerovacej tabulky
a vyhladavanie vystupného rozhrania. Takyto proces je pri obrovskom mnoz-
stve zdznamov, ktoré moze smerova¢ uchovavat, vypoctovo aj ¢asovo velmi

naro¢ny a neefektivny.
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2. Fast switching — Proces rychleho smerovania vyuziva vyrovnavaciu pamaét,
v ktorej je uchovavany urcity pocet naposledy pouzitych destinacii, tieto potom
nemusia byt znovu vyhladdvané v smerovacej tabulke a smerovanie je tak
urychlené.

3. Clisco express forwarding — vyuziva FIB (Forwarding Information Base), ktora
je podobnda smerovacej tabulke, uchovava len adresu najblizsieho suseda pre
kazdi trasu. Dalej pouziva tabulku susedov (adjacencies) s prepinacimi in-
forméciami druhej vrstvy, kazdy zdznam je priradeny k zdznamu z FIB [9].
Tym je zabranené vytvaraniu ARP poziadavkov pre kazdy vyhladany zaznam

z tabulky. Tieto tabulky sa aktualizuji pri zmene topolégie siete [8| str. 342].

Spolo¢nost Cisco Systems poskytuje velké mnozstvo réznych prepinacov, smero-
vacov a inych sietovych zariadeni. Prakticky vsetky smerovace a vicsina prepinacov
triedy Cisco Catalyst ale maji jednu spoloénu vlastnost, st obsluhované pomocou
opera¢ného systému 1OS (Internetwork Operating System). Prva verzia systému IOS
bola vytvorend W. Yaegerom v roku 1986 [8, str.216]. Spolo¢ny operaény systém
pre rozne typy zariadeni je na jednu stranu velkou vyhodou z hladiska univerzalnosti
— jednou a tou istou sadou prikazov je mozné ovladat velké mnozstvo roznych za-
riadeni. Naopak nevyhodou takéhoto pristupu je komplexnost operacného systému,
ten je vzdy rovnako rozsiahly bez ohladu na roézne vyuzitia konkrétnych zariadeni.

Pred vykonavanim samotnej konfiguracie, kontroly konfiguracie ¢i vo vSeobec-
nosti akejkolvek komunikacie s Cisco zariadenim je potrebné sa najprv na toto za-
riadenie pripojif. To je mozné uskutocnit roznymi sposobmi. Prvym spdsobom je
fyzické pripojenie pouzitim konzolového portu alebo pridavného portu (auziliary
port). Oba porty pouzivaju 8-pinovy RJ-45 konektor [8, str.216], rozdiel v nich je
v tom, ze pridavny port umoznuje navyse zadavanie prikazov pre modem. Cisco pre-
pinace na rozdiel od smerovacov pridavny port nemaji. Pripojenie pomocou tychto
portov moze ale nemusi byt chranené heslom v zavislosti od konfiguracie zariadenia.

Dalsou moznostou pripojenia k Cisco zariadeniu je tzv. vzdialené pripojenie, a
to pouzitim jedného z protokolov Telnet alebo SSH (Secure Shell). Protokol Tel-
net umoznuje uzivatelovi pripojenie pomocou rovnomennej aplikacie. Na prenos dat
vyuziva protokol TCP, pricom serverova cast standardne pouziva port s ¢islom 23.
Podstatnou nevyhodou pouzitia protokolu Telnet je absencia akéhokolvek sifrovania
prenasanych dat (vratane prihlasovacich tdajov), tie tak mozu byt pocas prenosu

ziskané a zneuzité tretou stranou.
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7 tohto dovodu pouzitie protokolu Telnet postupne upada a je nahradzované
pouzitim protokolu SSH. Ten poskytuje obdobné sluzby ako protokol Telnet, ale

navyse umoznuje:

o autentizaciu oboch ucastnikov spojenia,
o transparentné sifrovanie prenasanych dat,
« zabezpecenie integrity prendsanych dat,

« volitelni bezstratovii kompresiu prenasanych dat [20].

SSH server pouziva standardne TCP port ¢islo 22. Protokol vyuziva asymetricki
sifru, a teda dvojicu Sifrovacich klucov, verejny klu¢ pre Sifrovanie a sikromny klic
pre desifrovanie sprav.

Po pripojeni k Cisco zariadeniu je dalej uzivatelovi umoznend jeho sprava. Ope-
racny systém 1OS vyuziva pre spravu komplexnt sadu prikazov tvoriacich konfigu-
racny jazyk systému. Pritom konfiguracie jednotlivych zariadeni si je mozné predsta-
vovat ako textové subory. Samostatné riadky takéhoto stiboru tvoria prikazy ovplyv-
nujuce chovanie tohto zariadenia. Prikazy st v stibore logicky strukturované do sekcii
parametrizujicich napriklad siefové rozhrania ¢i procesy beziace na zariadeni (vid
ukazku konfiguracie na strane .

Kazdé zariadenie uchovava dve hlavné képie svojho konfigurac¢ného siiboru. Kon-
figurdcia running-config, ktord zariadenie uchovava a meni za behu, je ulozend
v paméti RAM (Random Access Memory). Z toho vyplyva, zZe tato konfigurdcia nie
je perzistentna, vymazava sa pri kazdom restarte zariadenia.

Druhou koépiou konfiguracného stiboru je subor startup-config. Ten je ulozZeny
v paméti NVRAM (Non-volatile Random Access Memory), ¢o je energeticky neza-
visly druh pamaéte, ¢ize data uchovava aj po restarte zariadenia. Tato konfiguracia

je teda perzistentna.

Vypis kodu 1.1: Ukazka konfiguracie zo siboru running-config

Saved

XXX Version X.X(X)
names

!

interface EthernetO

nameif test

security-level 10

ip address 10.10.88.50 255.255.255.254
!

enable password 8Ry2YjIyt7RRXU24 encrypted
passwd 2KFQnbNIdI.2KYOU encrypted
hostname XXX
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domain-name XXX.com
boot system flash:/cdisk.bin
ftp mode passive

end

Zmenu konfiguracie v RAM je mozné trvalo ulozit do NVRAM pouzitim nasle-

dujiceho 10S prikazu.
copy running-config startup-config

Nastavenia z ,running-config" je taktiez mozné zalohovat pouzitim protokolu

TFTP (Trivial File Transfer Protocol) v pripade, Ze je v sieti dostupny TFTP server.
copy running-config tftp

Préca s Cisco zariadenim méze prebiehat v niekolkych zakladnych rezimoch (vid
obr. na strane , ktoré sa odlisuju pravami a moznostami konfiguracie. Jedna

sa o nasledujice rezimy.

1. Uzivatelsky moéd — vychodzi rezim po prihlaseni na Cisco zariadenie, po-
skytuje velmi obmedzené moznosti a informacie, spravidla vypis zakladnych
informécii o hardware a pouzitej verzii operacného systému 108 [8, str. 219].

2. Privilegovany moéd — umoznuje vypis vSetkych dostupnych informacii o za-
riadeni a okrem toho spustanie niektorych prikazov (napr. ping). Prikazy sa
vsak moze len vykonat, nesmu zasahovat do konfiguracie zariadenia. Do pri-
vilegovaného modu je mozné prejst z modu uzivatelského prikazom enable.
Prechod moze v zavislosti na konfiguracii zariadenia vyzadovat autentizaciu
uzivatela. Opacny prechod zabezpecuje obdobne prikaz disable.

3. Konfiguracny mod — tento rezim umoznuje zadavanie prikazov ovplyviu-
jucich priamo konfiguraciu zariadenia. Prikazy sa okamzite stavaji sucastou
konfiguracného stiboru running-config a zariadenie taktiez priamo podla
nich meni svoj stav. Sada prikazov je samozrejme odlisna od privilegovaného
moédu (napr. interface, line, router, ip access-list, atd.) [8, str.221].
Do globalneho konfigura¢ného rezimu je mozné prejst prikazom configure
terminal. Dalej je mozné prechadzat do konfiguracie jednotlivych sekcif, na-
priklad konkrétneho rozhrania

interface Serial0/1/0,

ktoré ma opat vlastni sadu prikazov.
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Uzivatel'sky mdd
(USER MODE)

enable

A

A

y

end

Privilegovany mdéd
(PRIVILEGED MODE)

disable

configure terminal

A

4

exit

Konfigura¢ny madd
(CONFIG MODE)

interface ...

Konfiguracia rozhrania

exit exit

end

router ...

Konfiguracia smerovacu

Obr. 1.2: Zakladné mody systému 1OS a prikazy na prechod medzi nimi
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1.3 Objavovanie a mapovanie topolégie sieti

Objavovanie siete je procesom ziskavania informécii o tom, ako st jednotlivé zaria-
denia v sieti usporiadané a prepojené. Obycajne sa jedna o postup, pri ktorom jedna
70 stanic v sieti objavuje ostatné stanice a zariadenia. Mapovanie topoldgie siete je
potom proces, pri ktorom si graficky vyobrazené objavené sietové prvky a spoje-
nia. Mapovaniu topologie teda musi vzdy predchadzat aj proces objavovania siete.
Existuje viacero zakladnych metod objavovania siete, pricom tieto metédy st spra-
vidla nezavislé od pouzitého protokolu. Vyuzitie niektorych specifickych protokolov

je vsak pri procesoch objavovania siete vyhodnejsie.

1.3.1 Zakladné metédy objavovania sieti
Vyuzitie vSesmerovych sprav

Medzi najjednoduchsie metédy objavovania siete patri ozndmenie pomocou vSesme-
rovej spravy urc¢itého protokolu. V takomto pripade dané zariadenie v sieti po inicia-
lizacii svojo sietového rozhrania najprv najde zariadenia podporujtice dany protokol
pomocou IP broadcastu, nasledne odosle vSesmerovi spravu daného protokolu. Tato
sprava oznamuje, ze zariadenie je aktivne a obsahuje adresu jeho rozhrania [5].
Oznamenia pomocou vsesmerovych sprav si vsak vhodné skor pre ziskavanie
informacii z len jedného, pripadne niekolko mélo zariadeni v sieti, akym moze byt
napriklad DHCP server. Inak by mohlo dochadzat ku zbytocnému zahlcovaniu liniek.
Nevyhodou tejto metddy je pouzitie IP broadcastu, ktory jednak nie je podpo-
rovany v IPv6 ale taktiez nedosahuje do smerovacom oddelenych segmentov siete.

Metoda je teda aplikovatelnd len v malych IPv4 siefach.

Trasovanie spojenia k jednotlivym uzlom siete

Tato metoda vyuziva spravy protokolu ICMP a obdobne ICMPv6 v pripade IPv6.
Konkrétne sa jedna o spravy ICMP Echo Request (poziadavok) a ICMP Echo Reply
(odpoved).

Samotné trasovanie, ako uvadza [24], vyuziva dobu zivota paketu TTL (Time
To Live). Je to 8bitové pole v zdhlavi IP datagramu, ktoré obmedzuje maximélnu
dobu existencie datagramu, a tak poméaha zabranif zahlcovaniu siete. Pri vytvoreni
datagramu je nastavena na vychodziu hodnotu a je znizend pri kazdom preposlani
uzlom siete. Ak dosiahne hodnotu 0 pred prichodom datagramu do cielovej stanice,
je datagram zahodeny a pévodny odosielatel je informovany o nedosazitelnosti ciela

spravou typu ICMP Time Ezceeded.
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Zo ziskanych informacii je mozné zostavif kompletni trasu datagramu jednot-
liviymi uzlami a po skombinovani viacerych takto skimanych tras aj mapu siete.
To vsak vyzaduje trasovanie ku kazdému potenciondlne aktivnemu uzlu siete, ¢o
zasadne limituje rozsah skiimanej siete.

Vyhodou metody je teda nezavislost na protokoloch inych nez IP, naopak nevyho-
dami st casova narocnost metédy, velké mnozstvo vytvaranych spojeni a praktickd
nepouzitelnost v IPv6 sietach.

K trasovaniu spojenia je mozné vyuzit program traceroute [15].

Metéda postupného dotazovania

Metoda postupného dotazovania vyzaduje ako vstupni informéaciu adresu aspon
jedného susedného uzlu, podporujiceho vybrany protokol spravy. Na tento uzol
bude iniciované prvé spojenie. Informécie ziskané z odpovede st nasledovne priamo
pouzité pri vytvoreni dalSieho spojenia. Postupnym opakovanim takéhoto postupu
dochadza k prechddzaniu velkej casti siete, v ideadlnom pripade celej siete. Jedna
sa o pomalsi proces objavovania siete, a to z dévodu nutnosti cakat na odpoved
jednotlivych uzlov siete [3].

To je ale kompenzované tym, ze vytvarame spojenia len na adresy ziskané z od-
povedi uzlov siete, ¢im sa pocet vytvorenych spojeni a tym aj doba spracovania
vyrazne minimalizuje.

Vyhodou je aj to, ze takyto postup nie je limitovany na lokalnu siet, vdaka
priamej adresacii moéze dotazovanie pokracovat aj do inych podsieti.

Hlavnou nevyhodou tejto metddy je moznost vzniku ,slepych® vetiev siete, kedy
hrani¢ny uzol nepodporuje pouzity protokol spravy, a tak moze zostat znacna cast

siete neobjavena.

Vyuzitie smerovacieho protokolu

K zostaveniu mapy celej siete je mozné vyuzit aj smerovacie protokoly typu link-

state. Mapovanie u nich podla [I1] prebieha nasledovne:

1. Kazdy uzol vytvara vlastny zoznam pripojenych liniek a susednych zariadeni.

2. Uzly rozosielaju svojim susedom oznédmenia, ktoré obsahuju tento zoznamom.
Po prijati takéhoto oznamenia ho uzol rozosle na vsetky susedné uzly okrem
toho, z ktorého oznamenie prijal. Nekontrolovatelnému Sireniu je zabranené
tym, ze kazdy uzol rozosiela jedno konkrétne oznamenie len raz, ak ho teda
obdrzi znovu, uz ho dalej neodosiela.

3. Zo zoznamu uzlov a spojeni je vytvorend mapa siete.
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Jednym zo smerovacich protokolov je aj protokol OSPF. Viac informacii je uve-
denych v sekcii na strane [24]

Nevyhodou tejto metody je skutocnost, ze smerovacie protokoly pracuju spra-
vidla na sietovej vrstve modelu ISO/OSI, a zariadenia nizsich vrstiev (napr. prepi-

nace) preto do mapy siete nie si zahrnuté.

1.3.2 Protokoly vhodné pre objavovanie sieti
Internet Protocol

Internet Protocol je zakladnym protokolom v dnesnych sietach poskytujicim spo-
jenie typu bod-bod. Existuja dve jeho verzie, IPv4, ktory je popisany v RFC 791
[12] z roku 1981 a jeho nastupcu IPv6, ktorého nasadzovanie sa postupne rozsiruje.
Pracuje na sietovej vrstve modelu ISO/OSI a protokolom vyssich vrstiev poskytuje
datagramovi sluzbu. K ziskaniu adries nizsich vrstiev zase vyuziva protokol pre
preklad adries ARP (Address Resolution Protocol).

Adresécia sietovych zariadeni je zabezpeena IP adresami o dlzke 32 bitov. Véd-
sinou sa zapisuju v tvare styroch oktetov v desiatkovej sustave oddelenych bodkami.
Adresny priestor moze byt rozdeleny do rozne velkych podmnozin s vyuzitim masky
siete. T4 adresu rozdeluje na adresu siete a adresu siefového rozhrania. V binarnom
zapise ma na miestach adresy siete samé jednicky a na miestach adresy siefového
rozhrania samé nuly. Techniky podsietovania a napriklad prekladu adries NAT (Ne-
twork Address Translation) umoznuju rozsirit adresny IPv4 priestor. Technolégia
NAT je specifikovana standardom RFC 1631 [16].

V IPv6 priestor adresovany 128-bitovymi adresami. Ich standardny zapis je v he-
xadecimalnom tvare po Stvoriciach oddelenych dvojbodkou. Velkost zahlavia paketu
bola oproti IPv4 zredukovand, nova verzia protokolu ICMPv6 kombinuje funkcie
ICMP (Internet Control Message Protocol), IGMP (Internet Group Membership
Protocol), a ARP [21].

Protokol IP patri medzi nespojované typy protokolov. Znamena to, ze pred komu-
nikaciou nie je zostavena pevna cesta, datagramy st odosielané nezavisle. Protokol
pozna len pociatoény a koncovy bod komunikécie. Z tohto dovodu je relativne ne-
zavisly na type sieti. Pracuje na sietach s prepinanim paketov s technolégiami ako
st Ethernet, ATM, FDDI ¢i bezdrotové siete IEEE 802.11 [25] str. 476].
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Simple Network Management Protocol

Protokol SNMP patri k protokolom aplika¢nej vrstvy modelu ISO/OSI. Je stcastou
sady internetovych protokolov TCP /IP. Sluzi k zberu informécii potrebnych k sprave
siete a ich naslednému vyhodnocovaniu. Cely systém SNMP je mozné rozdelit na tri

Casti:

e Spravovany objekt — siefové zariadenia akymi st napriklad siefové karty, pre-
pinace ¢i smerovace.

o Agent — softwarovy modul beziaci na spravovanom objekte, poskytuje informa-
cie zozbierané z daného objektu a sietovej komunikacie SNMP poziadavkom.

o Systém spravy siete NMS (Network Management System) — software beziaci

na tzv. spravcovi siete.

V SNMP komunikécii (priklad na obr. teda vystupuju dve strany, strana
monitorovacia — spravca siete a strana monitorovand — spravovany objekt. Tieto
casti mozu vystupovat budto oddelene na réznych fyzickych zariadeniach, alebo aj
na jednom fyzickom stroji. |25, str. 73]

Management Information Base je databazovou strukturou, ktorta protokol SNMP

vyuziva k sprave sietovych entit. Jednd sa o hierarchicku struktiru a je podrobne
popisand v dokumentacii RFC 1155 [13] a RFC 1213 [14].

< >
UDP UDP SNMP Agent
port 162 port 161

MIB

Systém spravy siete

Spravované zariadenie

Obr. 1.3: Systém SNMP
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Link Layer Discovery Protocol a Cisco Discovery Protocol

Link Layer Discovery Protocol je protokolom linkovej vrstvy a je sucastou protoko-
lovej sady TCP/IP. Siefové zariadenia ho pouzivaji k propagacii réznych informé-
cii, ako su vlastna identita, schopnosti zariadenia ¢i najblizsie susedné zariadenia,
v ramci lokalnej siete podla standardu IEEE 802. Narozdiel od CDP je LLDP stan-
dardizovanym protokolom popisanym v dokumentacii IEEE 802.1AB [I].

Informaécie, ktoré su tymto protokolom distribuované, si ukladané v standardnej
MIB, a tak k nim mézu pristupovat aj rozne protokoly na spravu sieti (napr. protokol
SNMP).

Cisco Discovery Protocol je proprietarnym protokolom spoloc¢nosti Cisco Systems
a je priamou alternativou k protokolu LLDP. Obdobne sa vyuziva na zdielanie infor-
macii o vSetkych priamo pripojenych Cisco zariadeniach. CPD sprévy st vysielané
na Specialnu multicastovii adresu 01-00-Oc-cc-cc-cc. Tieto spravy moze prijat
kazdé zariadenie podporujice protokol CDP a obsahuji informaécie, ako napriklad
adresa odosielatela aj prijemcu, typ a nazov zariadenia, hardwarovi platformu zaria-
denia ¢i pouzity port (podla [4]). Tieto informécie st taktiez ukladané do MIB. Jeho
vyhodou oproti protokolu LLDP je moznost zahrnit do sprav smerovacie informé-
cie, a tak ho vyuzif namiesto dynamickych smerovacich protokolov, predovsetkym

v mensich a jednoduchsich siefach.

Open Shortest Path First

Smerovaci protokol je protokol, ktory medzi smerova¢mi v sieti prendsa informécie
o vybere najidealnejSej trasy medzi dvomi bodmi. OSPF je v stcasnosti jednym
z najrozsirenejsich typov smerovacich protokolov. Pouziva smerovaci algoritmus typu
link-state, pricom kazdy uzol v sieti zostavuje vlastni mapu siete vo forme grafu.
Pre IPv4 je definovany ako OSPF verzie 2 v RFC 2328 [18] a pre IPv6 ako OSPF
verzie 3 v RFC 5340 [22].

V pamati smerovacu vytvara kompletni topologicki databazu celej siete. Pre
najdenie idealnej trasy siefou vyuziva Dijkstrov algoritmus najkratsej cesty SPF
(Shortest Path First). Patri medzi classless protokoly, v informéciach o dosazitelnosti
ciela posiela masku podsiete. Podporuje VLSM — variabilna dlzku masky podsiete.
Velké siete rozdeluje do oblasti (areas), vdaka ¢omu sa znizuje vypoctova naro¢nost
algoritmu SPF a zmensuju smerovacie tabulky a taktiez prendsané spravy LSU.

Prilahlé smerovace si navzajom vymienaju informécie pomocou sprav LSU (Link
State Update), ktoré obsahuji ozndmenia o stave linky LSA (Link State Advertise-
ment). Tie sa ukladaju do link-state databazy, vdaka ktorej sa predchadza smyckam
v sieti. Spravy LSU sa posielaji len v pripade ak je ich potreba, nie periodicky. Pri

vypocte samotnému algoritmu SPF sa pouziva metrika linky, pocita sa z rychlosti

24



linky ako podiel 1/r, kde r je prenosova rychlost linky v bitoch za sekundu (vid

tab. [L.2).

Tab. 1.2: Metriky bezne pouzivanych typov liniek

Typ linky Prenosova rychlost [b/s| | cena
Fast Ethernet 108 1
Ethernet 107 10
El 2,048 -10° | 48
T1 1,544 - 10° 64
128 kbps 1,28 -10°% | 781
64 kbps 6,4-10% | 1562
56 kbps 5,6-10% | 1785

Protokol OSPF podporuje autentizaciu v ¢istom texte alebo Sifrovanti pomocou

MD5. Jeho vyhodou je zarucena a rychla konvergencia pri hladani cesty.
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2 NAVRH VLASTNEHO RIESENIA

Cielom tohto vlastného navrhu je vytvorit aplikaciu vhodnt pre pouzitie beznym
uzivatelom a bez nutnosti aktivneho sondovania siete. Vsetky informacie potrebné
pre zostavenie a vykreslenie mapy siete budu ziskané len z textovych konfigurac-
nych suborov Cisco zariadeni, z ktorych je siet zlozena. Z toho vyplyva, Ze mapa
nebude obsahovat koncové uzly siete, akymi st napriklad osobné pocitace ¢i sietové
tlac¢iarne, ale iba prenosové uzly, a to najbeznejsie typy zariadeni — Cisco prepinace
a smerovace. Navrhnuty program bude podporovat adresaciu v sieti protokolom
[Pv4. Podpora protokolu IPv6 nie je v rozsahu cielov tejto prace.
Najjednoduchsim pristupom na vyriesenie tohto problému by bolo priame vy-
uzitie protokolu CDP, vyvinutym priamo firmou Cisco Systems (vid. . Udaje
z tohto protokolu st dostupné po zadani prikazu show cdp neighbors do prikazo-

vého riadku podporovaného zariadenia.

Vypis kédu 2.1: Vystup prikazu show cdp neighbors

center#show cdp neighbors

Capability Codes: R - Router, T - Trans Bridge, B - Source Route

Bridge
S~- Switch, H - Host, I~- IGMP, r - Repeater, P -

Phone
Device 1ID Local Intrfce Holdtme Capability Platform

Port 1ID
office3 Gig 0/1 163 S~2960 Fas 0/1
officel Gig 0/2 163 S~2960 Fas 0/4
west Gig 0/0 163 R C2900

Gig 0/0
north Ser 0/0/0 171 R 2900

Ser 0/0/0

Vystup prikazu obsahuje vsetky nevyhnutne potrebné tidaje pre zostavenie mapy
siete. Su to hostitelské nazvy pripojenych zariadeni (pod polozkou Device ID), ich
typ (polozka Capability) a dvojica lokdlne — vzdialené rozhranie (pod polozkami
Local Intrfce, resp. Port ID), ktora tvori samotné spojenie.

Pre kompletni mapu siete by tak ako vstup stacila dvojica suborov priradena
kazdému uzlu v siete, a to sibory running-config a cdp neighbors.

Vyuzitie protokolu CDP ale nie je vhodnym univerzalnym rieSenim. Aj ked Cisco
zariadenia maju podporu tohto protokolu v povodnej konfiguraciu zapnuti, z do-
vodu roznych bezpecnostnych rizik byva casto tato podpora administratormi siete
vypnuté. [23]

Najbeznejsou formou utokov zneuzivajucich protokol CDP je ttok typu CDP
spoofing, ktory je specifickym druhom DoS (Denial of Service) ttokov.
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Utok prebieha nasledujicim spésobom: tto¢nik posiela velké mnozstvo CDP
sprav s podvrhnutou zdrojovou fyzickou adresou na multicastovi adresu 01-00-0Oc-
cc-cc-cc. Zariadenie, ktoré je cielom tutoku sa nésledne snazi pridat vsetky tieto
informécie do vlastnej CDP tabulky. Ak je objem prichadzajicich rdémcov dostatocne
velky, zariadenie ich prestava zvladaf spracovat a dochadza tak k zahlteniu.

7 tychto dovodov sa tato praca nebude vyuzitim protokolu CDP zaoberat. K ma-
povaniu siete budd pouzité len informacie zo zakladnych prikazov Cisco zariadeni,
akymi st show running-config, show interfaces a show mac-addresstable.

K zostaveniu mapy siete bude potrebnych niekolko podstatnych informéacii. Pr-
vym z nich je hostname (nazov hostitela), ktorym budi identifikované jednotlivé
uzly vytvorenej mapy. Tento tidaj sa v konfigura¢nom stbore Cisco zariadeni nacha-
dza pod rovnomennou polozkou hostname, ako vidno na priklade uryvku z vypisu

prikazu show running-config:

Vypis kédu 2.2: Cast vystupu prikazu show running-config

hostname Transit2
!
interface GigabitEthernet0/0
ip address 8.20.20.1 255.255.255.252
duplex auto
speed auto
!
interface GigabitEthernet0O/1
no ip address
duplex auto
speed auto

shutdown

Dalsou hladanou informéciou bude typ daného zariadenia, a teda budto prepinaé,
alebo smerova¢. Konkrétny tidaj o type zariadenia sa vsak v konfigura¢nom siibore
priamo nenachédza. Je teda nutné vychadzat z predpokladu, ze Cisco prepinace
nemaju u ziadnych svojich fyzickych rozhrani definovani IP adresu. Ak sa teda po
precitani konfiguracie tychto rozhrani nebola najdena ziadna IP adresa, jedna sa
o prepinac, v opacnom pripade zase o smerovac.

Tym st skompletizované tdaje o jednotlivych uzloch, chybaju vSak este dole-
zitejsie informacie, a to tie o prepojeni a teda aj rozostaveni tychto uzlov. Tu sa
postup pouzitelny pre prepinace a pre smerovace zacina odlisovat.

U smerovacov je potrebné vytvorit zoznam aktivnych sietovych rozhrani, a teda
rozhrani, ktorym je pridelend IP adresa. U kazdého takéhoto aktivneho rozhrania
je navyse potrebné zistit jeho nézov, IP adresu, masku podsiete, do ktorej je toto

rozhranie pripojené a adresu tejto podsiete. Ta v konfiguracii uvedena nie je, a to
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z dovodu, ze je ju jednoduché spocitat pomocou logického stucinu IP adresy a masky
v bindrnom zapise (vid tab. . Priklad konfiguracie aktivneho rozhrania smero-

vacu:

interface EthernetO
ip address 10.10.88.50 255.255.255.252

Tab. 2.1: Priklad vypoctu adresy podsiete

Polozka Binarna IP Decimalna IP
IP adresa | 00001010.00001010.01011000.00110010 10.10.88.50
Maska 11111111.11111111.11111111.11110000 | 255.255.255.240
operacia AND
Siet 00001010.00001010.01011000.00110000 10.10.88.48

Po ziskani spomenutych udajov pre kazdy smerovac v sieti uz potom nie je prob-
lém zostavit mapu siete. Staci vytvorit spojenia medzi dvojicami smerovacov, ktoré
maju aktivne rozhrania patriace do spolo¢nej podsiete.

V pripade prepinacov sa postup komplikuje tym, ze pracuji len na linkovej vrstve
modelu ISO/OSI. Konfiguracia ich fyzickych rozhrani teda nemoze obsahovat ad-
resy protokolu IP; ale len fyzické MAC adresy. Namiesto dvojice rozhranie — IP ad-
resa je potom hladanou dvojicou rozhranie — MAC adresa. U kazdého smerovacu
bude teda potrebné uchovavat fyzické adresy vsetkych aktivnych rozhrani. Fyzickt
adresu kazdého z jednotlivych rozhrani zariadenia je mozné zistif prikazom show
interfaces a na strane prepinacu sa tabulka MAC adries vypise po zadani prikazu
show mac-address-table. V nej je ulozeny udaj o fyzickej adrese vychodzej brany,
na ktorua je konkrétne rozhranie pripojené.

Okrem vypisu running-config budu teda potrebné ako vstup do aplikdcie na
mapovanie siete aj vypisy tychto dvoch prikazov.

Cast vystupu prikazu show interfaces u Cisco smerovacu:

Vypis kédu 2.3: Cast vystupu prikazu show interfaces

Router#show interfaces

GigabitEthernetO0/0 is up, line protocol is up (connected)

Hardware is CN Gigabit Ethernet, address is 000a.f377.4d01 (bia 000
a.f377.4d401)
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a odpovedajuci vystup prikazu show mac-address-table u prepinacu:

Vypis kédu 2.4: Vystup prikazu show mac-address-table

Switch#show mac-address-table
Mac Address Table

Vlan Mac Address Type Ports
1 000a.4170.1e01 DYNAMIC Fa0/1
1 0090.2b05.7402 DYNAMIC Fa0/1

Je mozné vidiet, ze tabulka MAC adries tohto prepinacu obsahuje adresu jedného
z rozhrani smerovacu. Po ndjdeni takejto odpovedajicej dvojice zaznamov o fyzickej
adrese potom do mapy siete staci zakreslit spojenie medzi prislusnymi rozhraniami

tychto dvoch zariadeni.

2.1 Problém privatnych sieti

Pri vzajomnom mapovani rozhrani smerovacov podla pridelenej adresy siete je mozné
narazit na problém pri pouzit{ privatnych rozsahov adries (vid tab. 2.2)). Privdtne
adresy (popisané podla standardov danych RFC 1918 [17] a RFC 4193 [19]) st ¢asto
vyuzivané v lokalnych sietach, kde verejné adresy nie su potrebné alebo, v castejSom
pripade, nie st dostupné.

Adresy z privatneho rozsahu sa v kompletnej sieti mozu opakovat neobmedzene
vela krat, z toho vyplyva, Ze nie su globalne smerovatelné. A teda ani zakladny prin-
cip mapovania v ramci navrhovaného programu (vytvarat spojenia medzi dvojicami
rozhrani na zaklade rovnakej adresy siete) nebude v privitnom rozsahu fungovat.

Kedze ale v sietach vacsieho rozsahu, u ktorych méa pouzitie tohto programu
najvacsi zmysel, byvaji dostupné adresy verejné a naopak u mensich lokalnych sieti
potreba automatického mapovania odpada, praca bude zalozena na predpoklade, ze
miniméalne medzi dvojicami smerovacov budu pouzité adresy verejné.

V podsietach medzi dvojicou smerova¢ — prepina¢ budu pre ucely mapovania
pouzité fyzické adresy rozhrani, v tomto pripade teda na adrese siete nezalezi a

moze byt z lubovolného rozsahu.
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Tab. 2.2: Privatny priestor IPv4 adries

Oznacenie rrc 1918 | Rozsah adries Pocet adries | Maska
24-bitovy blok 10.0.0.0 — 10.255.255.255 16.777.216 10.0.0.0/8
20-bitovy blok 172.16.0.0 — 172.31.255.255 1.048.576 172.16.0.0/12
16-bitovy blok 192.168.0.0 — 192.168.255.255 | 65.536 192.168.0.0/16

2.2 Navrh struktiary pre uchovavanie dat

Pri ndvrhu softwaru je dolezité vsetky data, s ktorymi pracuje uchovavat vo vhodne
organizovanej podobe, ktora bude dobre dostupna a citatelna ako pre stroj, tak aj
pre cloveka. Datovy model bol navrhnuty a prispdsobeny pouzitiu objektovo orien-
tovaného programovania.

Jednotlivé funkcie programu su teda klasifikované do tried a prvky reality su
modelované formou objektov. Kazdy objekt si bude pamétaf svoj stav, ktory je
popisany pomocou atributov a s ostatnymi objektmi bude komunikovat pomocou
vlastnych metod.

Navrh datového modelu na konceptudlnej urovni je vyobrazeny na obr.[2.1] na
strane 311

Na najvyssej irovni bude trieda CNetMap, ktoré bude zahfnat metédy a datové
typy pre samotnu graficki mapovaciu aplikdciu. NajdolezitejSim atributom tejto
triedy bude zoznam sietovych uzlov typu NetNode a jeho pociatoénd hodnota bude
null (po spusteni aplikdcie je zoznam prazdny). Okrem hlavnej metédy na spuste-
nie programu a metdéd obsluhujicich grafické rozhranie aplikacie bude tato trieda
obsahovat hlavne dve metdédy urcené na vyhladanie jednotlivych uzlov skiimanej

siete. St nimi metody:

e resolveHostname — jedinym vstupnym parametrom bude textovy sibor typu
running-config a néavratovou hodnotou bude retazec obsahujuci hostitelsky
nazov skimaného zariadenia, pripadne prazdny refazec pri chybnom vstupnom
sibore

e resolveType — vstupnym parametrom je opat textovy subor obsahujuici
running-config a navratovou hodnotou retazec obsahujici typ zariadenia,

moze nadobudat hodnoty ,switch® alebo ,router®.

Dalej bude trieda obsahovat metédu listNodes, ktorej névratovou hodnotou
bude zoznam najdenych sietovych uzlov, resp. hodnotu null, v pripade, Ze nebol
najdeny ziaden uzol. Poslednou metédou bude mapNetwork, ktord vykresli samotni

mapu siete a jej vstupom je prave tento zoznam sietovych uzlov.
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CNetMap
- NodelList: List<NetNode> = null NetLink

- listNodes(): List<NetNode> PR 1 0.* |- Endinterface: String
+ main(args: String[]) - Network: String

- mapNetwork(nodelList: List<NetNode>) - Startinterface: String
- resolveHostname(inputFile: File): String
- resolveType(inputFile: File): String

1
0..*

NetNode

Netinterface

- ConnectedTo: NetNode

- HostName: String - Gateway: String

- Type: String . :
2o 1 0.* |-HwAddress: String
- InterfacelList: List<NetInterface> * - Id: String
+ parselnetrfaces(inputFile: File) - IpAddress: InetAddress
+ parseMacAddressTable(inputFile: File) - IpMask: InetAddress
+ parseRC(inputFile: File): List<NetInterface> - IpNetwork: InetAddress

+ setConnections(nodelList: List<NetNode>)

Obr. 2.1: UML diagram navrhnutej datovej struktary

Po identifikovani jednotlivych uzlov je uz mozné vytvorit ich jednotlivé inStancie
vlastného datového typu — triedy NetNode. Medzi triedami CNetMap a NetNode bude
pouzity vztah kompozicie. Zrusenim instancie nadriadenej triedy (kontajneru) teda
zaniknu aj vSetky vytvorené instancie triedy podradenej (elementu). Préve jedna
instancia triedy CNetMap bude obsahovat nula alebo viac instancii triedy NetNode.

Trieda NetNode bude popisovat vsetky potrebné vlastnosti na trovni siefovych

uzlov. Budu to nasledujtce atributy:

o HostName — textovy retazec obsahujuci hostitelsky ndzov zariadenia

o Type — textovy retazec obsahujuci typ zariadenia, nadobtuda hodnot ,switch*
alebo ,router*

e InterfacelList — zoznam poloziek typu NetInterface, predstavuje zoznam

aktivnych rozhrani daného zariadenia

Trieda bude zahrnat vSetky metody na spracovanie troch typov vstupnych stibo-
rov (vypis show running-config, show interfaces a show mac-address-table).
V nich budd metédy vyhladavat vyuzitim regularnych vyrazov vsetky informacie
potrebné k mapovaniu — IP adresy, fyzické adresy a brany jednotlivych rozhrani.

Dalsou podriadenou triedou bude spomenutd trieda NetInterface, ktord zahfiia
popis vlastnosti konkrétneho siefového rozhrania. Medzi nou a triedou nadradenou
bude opéat vztah kompozicie, pricom prave jedna inStancia triedy NetNode bude obsa-
hovat nula alebo viac instancii triedy NetInterface. Tato trieda nebude obsahovat

ziadne vlastné metddy. Atributmi tejto triedy bud:
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o Id — textovy retazec predstavujici identifikator sietového rozhrania (napr.
Fa0/0)

o IpAddress — IP adresa pridelena sietovému rozhraniu

o IpMask — maska podsiete, do ktorej dané rozhranie patri

e IpNetwork — adresa podsiete, do ktorej dané rozhranie patri

o HwAddress — fyzickd adresa tohto rozhrania

o Gateway — fyzicka adresa brany, bude zaznamenavana u uzlov typu prepinac,
pociato¢na hodnota nastavena na null

e ConnectedTo — instancia triedy NetNode, predstavuje uzol, na ktory je toto

rozhranie pripojené

Spojenia medzi uzlami siete budu reprezentované jednoduchou triedou NetLink,

ktora bude uchovavat a poskytovaf tieto atributy:

o StartInterface — identifikdtor pociatoéného rozhrania tohto spojenia
o EndInterface — identifikdator koncového rozhrania tohto spojenia

e Network — adresa siete

Tymto st uz k dispozicii vSetky potrebné informacie potrebné k zostaveniu mapy
siete usporiadané hierarchicky a prehladne v jednej datovej struktire. Dalsim kro-
kom bude navrhnit postup, ktorym buda vstupné sibory spracované, vsetky po-

trebné data zozbierané a nasledne bude nimi tato struktira naplnené.

2.3 Navrh algoritmu pre spracovanie vstupnych

suborov

Najdolezitejsou casfou navrhovaného programu bude uplné, spravne a ¢o najefektiv-
nejsie spracovanie vstupnych stiborov pre ziskanie vSetkych informacii, ktoré naplnia
datovu struktiru. Tato kapitola je venovana navrhu a detailnému popisu algoritmov,
ktoré budu tuto funkciu vykonavat.

Program bude pre spravne funkéné mapovanie topologie siete potrebovat ako
vstup tri druhy konfigura¢nych siborov Cisco zariadeni.

Zo suborov typu running-config budu ziskané hostitelské nazvy a typy zaria-
deni, dalej zoznam aktivnych siefovych rozhrani spolu s informéaciami protokolu IP
(adresa, maska siete a siet).

Pre tspesné mapovanie prepinacov budi navyse potrebné vypisy prikazov show
interfaces a show mac-address-table, ktoré obsahuju tdaje z linkovej vrstvy
modelu ISO/OSI, ¢ize fyzické adresy rozhrani a ich bran.

Spracovanie kazdého typu suboru je prehladne znédzornené na vyvojovych dia-
gramoch (obréazky , a[2.4) so struénym slovnym popisom.
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2.3.1 Sdbory typu running-config

Z konfiguraénych siborov bude najskér dvomi procedirami (resolveHostname a
resolveType) naplneny zoznam uzlov v sieti, kazdému uzlu bude priradeny zisteny
hostitelsky nazov a typ zariadenia (vid obr. na strane [34]).

V cykle bude ¢itany vzdy nasledujici riadok stiboru, pokym ten nebude obsaho-
vat definiciu hostitelského nazvu. Tento riadok bude nasledne rozdeleny na jednotlivé
slova a slovo za klticovym slovom hostname bude ulozené do parametru hostname
novovytvoreného objektu typu NetNode.

Po néjdeni hostitelského nazvu bude druha procedtra opat ¢itat subor po jednot-
livych riadkoch. Ak bude aktualny riadok obsahovat definiciu IP adresy a zaroven
riadok predchadzajtci tomuto riadku nebude obsahovat definiciu virtualneho roz-
hrania Vlan, vytvori sa nova instancia objektu NetInterface a ulozia sa precitané
(IP adresa, maska) ¢i spocitané (adresa siete) prislusné parametre. Pocet aktivnych
rozhrani tohto objektu sa zvysi o jeden.

Po dosiahnuti koncu siiboru procedtra vyhodnoti typ zariadenia ako budto prepi-
nac¢ — pocet fyzickych rozhrani s pridelenou IP adresou je rovny nule, alebo smerovac

— pocet fyzickych rozhrani s pridelenou IP adresou je vacsi nez nula.

2.3.2 Sduabory typu interfaces

Vstupny stibor bude ¢itany po riadkoch, az kym nebude néjdeny riadok odpovedajuci

definicii aktivneho rozhrania, napr.:

Vypis kodu 2.5: Cast vystupu prikazu show interfaces

GigabitEthernet0/0 is up, line protocol is up (connected)

Hardware is CN Gigabit Ethernet, address is 00d0.ba20.1201 (bia 00
d0.ba20.1201)

Internet address is 10.0.40.1/30

7 nasledujtuceho riadku bude fyzicka adresa ulozena ako parameter HwAddress
rozhrania triedy NetInterface s odpovedajicim identifikdtorom. Kedze rozhrania
st v roznych typoch konfiguraénych siborov oznacené réznym spdsobom (celym
nazvom, napriklad GigabitEthernet0/0 alebo skratenym identifikatorom, napri-
klad Gi0/0) je nutné cely nazov rozhrania pred porovnavanim previest na skrateny
tvar. Na takyto prevod budu sluzit metédy told resp. toName z triedy NetNode.
Metédy su blizsie popisané v sekeii [3.2]

Algoritmus (znédzorneny na obr. na Str. nasledne podla toho, ¢i uz existuje
zaznam o rozhranim s danym identifikdtorom budto vyberie toto rozhranie a nastavi
mu parameter HwAddress na hodnotu precitani zo siboru, alebo v pripade, zZe ne-

existuje, vytvori novy objekt rozhrania s tymto identifikatorom a fyzickou adresou.
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otvor subor
running-config
7
citaj
nasledujuci riadok

obsahuje
hostname?

novy objekt
typu NetNode

17

nastav atribut
hostname

v

- Citaj
'/ nasledujuci riadok

obsahuje IP adresu
a predosly neobsahuje

nie

koniec
stboru?

nastav atribat
type na "switch"

novy objekt
typu NetInterface

Y
nastav atribut
id
17 nastav atribut
t "router”
nastav atribdty ype ha “rourer
ipAddress a ipMask

7 Y
atribut ipNetwork »( Koniec )
= ipAddress AND ipMask
L7

activelnterfaces++

Obr. 2.2: Vyvojovy diagram spracovania dat zo vstupného textového siiboru typu

running-config

Algoritmus je ukonceny po dosiahnuti koncu vstupného siboru.
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Y
otvor subor
interfaces
Y
«| ¢itaj nasledujuci koniec :
~ riadok stboru? Koniec
A
obsahuje uloz atribut
"connected"? Name
, - ano
nové rozhranie ) Y
s parametrami nie «| ¢itaj nasledujici
Name, HwAddress - riadok
je zoznam obsahuje koniec

ozhrani prazdny? suboru?

prechadzaj
rozhrania

je atribut
ame zhodny?

adresu MAC?

nie

nastav atribut

HwAddress

Obr. 2.3: Vyvojovy diagram spracovania dat zo vstupného textového stiboru typu

interfaces

2.3.3 Subory typu mac-address-table

Vstupny textovy sibor bude opéat ¢itany po jednotlivych riadkoch. V pripade, Ze

dojde k zhode s riadkom vypisu prikazu show mac-address-table (vid vypis kédu

na strane 29)), ¢o odpoveda riadku obsahujicemu adresu MAC v tvare Stvoric znakov

oddelenych bodkami a reguldrnemu vyrazu

([0-9A-Fa-£1){4}\. ([0-9A-Fa-£]){4}\. ([0-9A-Fa-f]){4}.
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7 rovnakého riadku st potom ulozené informéacie o identifikatore rozhrania a ad-
rese vychodzej brany pre toto rozhranie. Nésledne je kontrolované, ¢i uz rozhranie
s rovnakym identifikatorom nebolo spracované, pretoze zo struktury siboru vyplyva,
ze len prvy zaznam pre kazdé jedno z rozhrani odpoveda priamo pripojenému za-
riadeniu.

V dalsom kroku potom algoritmus rozhraniu priradi atribut najdenej adresy
pripojenej brany, pripadne vytvori novy objekt rozhrania, ak pre dany identifikator
nebol najdeny ziaden zaznam.

Algoritmus je opéat ukonceny po dosiahnuti koncu vstupného textového stuboru.

Cely vyvojovy diagram algoritmu je znazorneny na obrazku na str.[37}

2.4 Navrh mapovacieho algoritmu

Tento algoritmus bude prebiehat spésobom znézornenym vyvojovym diagramom na
obrazku na strane Cyklus bude postupne prechadzaf zoznamom vsetkych
uzlov siete. U kazdého uzlu bude vyhodnoteny typ zariadenia — prepinac¢ alebo sme-
rova¢ a algoritmus sa bude podla tohto typu vetvif. Ak sa bude jednat o prepinac,
pre kazdé jedno rozhranie z jeho zoznamu aktivnych rozhrani buda prehladavané ro-
zhrania vsetkych ostatnych siefovych uzlov. Pri kazdej takejto dvojici bude porovna-
vand MAC adresa vychodzej brany lokdlneho rozhrania s MAC adresou vzdialeného
rozhrania.

V pripade, ze bude najdena zhoda, medzi tymito dvomi rozhraniami bude vy-
tvorené spojenie. To v praxi znamena, ze oba objekty rozhrani si ulozia ako atribut
informéaciu o protilahlom pripojenom rozhrani. Cyklus takto pokracuje dalej az po-
kym neprejde pre dany uzol celym zvyskom siete.

V situécii, kedy skimany uzol ma typ smerovac, prebieha algoritmus obdobnym
sposobom. Znovu su prehladavané rozhrania vsetkych ostatnych uzlov siete, ale na-
miesto fyzickych adries budu porovnavané IP adresy siete lokalneho a vzdialeného
rozhrania. Po najdeni zhody bude opat medzi nimi vytvorené spojenie.

Po ukonceni celého algoritmu bude mat kazdé aktivne rozhranie jednotlivych
uzlov ulozent informaciu o protilahlom pripojenom rozhrani. Ked s tieto informacie
zname, k vytvoreniu mapy bude uz nasledne potrebné len reprezentovat kazdy uzol
ako vrchol grafu, a medzi dvojicami, ktoré nest informaciu o vzajomnom prepojeni

vytvorit hrany grafu.

36



A
otvor subor
mac-address-table
Y
| Citaj nasledujuci
- riadok

koniec
stuboru?

Koniec

uloz atribut
Gateway

v

uloz atribut
Id

obsahuje
adresu MAC?

ano alreadyParsed

obsahuje Id?

je zoznam
ozhrani prazdny?

prechadzaj
rozhrania

je atribat
Id zhodny?

nové rozhranie
s parametrami
Id, Gateway

Y

iby pridaj Id
naSGt::ea,t;;,bUt > do zoznamu

alreadyParsed

Obr. 2.4: Vyvojovy diagram spracovania dat zo vstupného textového stiboru typu

mac-address-table

37



switch router

prechadzaj
rozhrania uzlu

prechadzaj
rozhrania uzlu

prechadzaj
ostatné uzly

prechadzaj
ia -

<Jokalna brana = vzdialena MAC>

prechadzaj
ostatné uzly

nie nie

adresy sieti
su zhodné

ano
vytvor spojenie vytvor spojenie
medzi rozhraniami medzi rozhraniami

Obr. 2.5: Vyvojovy diagram vytvarania spojeni medzi jednotlivymi uzlami siete
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3 IMPLEMENTACIA VLASTNEHO NAVRHU

Aplikacia po zvoleni vstupnych textovych siborov vytvori a zobrazi zoznam najde-
nych Cisco zariadeni, ktoré tvoria uzly skiimanej siete, identifikuje ich typ a aktivne
sietové rozhrania, nakoniec vytvori spojenia medzi odpovedajicimi rozhraniami a vy-
kresli samotni mapu siete.

Pre implementaciu navrhnutej grafickej aplikacie bol zvoleny programovaci jazyk
Java. Jedna sa o objektovo orientovany programovaci jazyk, ¢o zodpoveda a ulahc¢uje
realizovanie konceptualnemu navrhu aplikacie. Navyse je Java programovaci jazyk
multiplatformovy, umoznuje po kompilacii spustat vytvoreni aplikaciu na ktorej-
kolvek platforme, ktora ma k dispozicii interpret Javy — tzv. Java Virtual Machine
(JVM).

Pri programovani aplikacie bolo vyuzitych niekolko existujicich tried jazyku
Java, ich pouzitie riesenie problému vyrazne zjednodusilo. Jednéd sa o nasledujice

triedy:

e javax.swing — hlavna kniznica prvkov urc¢enych k ovladaniu programov po-
mocou grafického rozhrania. Obsahuje vsetky zékladné elementy grafickych
rozhrani akymi su okna, tlac¢idla, panely, ovladacie menu, tabulky a podobne.
Su napisané kompletne v jazyku Java a su tak nezavislé od platformy.

e java.io — kniznica poskytujica prostriedky pre systémové vstupy a vystupy
prostrednictvom datovych tokov. Umoznuje pristup programu k suborovému
systému, ¢itanie a zapis do suborov.

e java.util.List — kedZe program bude v beznom pripade pracovat s vacsim
poctom instancii jednotlivich objektov (¢i uz sa jednd o uzly siete, sietové
rozhrania alebo spojenia) je vhodné zdruzovat ich do zoznamov daného typu,
praca so zoznamom je potom jednoduchsia ako s jednotlivymi objektami sa-
mostatne.

e java.util.regex — tato kniznica zahfna triedy pre hladanie zhody textu
a vzoru definovaného regularnym vyrazom. V praci su vyuzivané k vyhla-
dévaniu konkrétnych postupnosti znakov vo vstupnych textovych stiboroch.

e edu.uci.ics.jung — kniznica JUNG (Java Universal Network/Graph Frame-
work) verzie 2, ktord slizi na modelovanie, analyzu a vizualizdciu dat repre-
zentovatelnych grafom alebo sietou. V praci je vyuzita na vykreslenie mapy

siete, automatické rozlozenie uzlov v sieti a interakciu s grafom siete.
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3.1 Metdédy na spracovanie vstupnych stiborov

Tieto metody spractuvaju vstupné subory prislusného typu spésobom popisanym
vyvojovymi diagramami v sekcii[2.3|na strane |32, Pre ¢itanie textu u vsetkych tychto
metdd bola pouzita trieda java.io.BufferedReader, ktord umoznuje efektivnejsie
opakované ¢itanie stiboru po riadkoch.

Pre pracu s regularnymi vyrazmi v programovacom jazyku Java je vhodné po-
uzitie dvoch tried z kniZznice java.util.regex a to Pattern a Matcher. Pritom
objekt typu Pattern bude predstavovat samotny regularny vyraz vo forme texto-
vého retazcu a objekt typu Matcher textovy refazec, v ktorom bude zhoda hladani,
v tomto pripade jeden riadok vstupného stuboru.

Regularne vyrazy su retazce popisujice celd mnozinu retazcov. Mozu sa skla-
dat z literalov, tj. explicitne zadanych znakov, dalej tzv. metaznakov — Specialnych
symbolov zastupujtcich ur¢itit mnozinu znakov (vid preddefinované skupiny znakov
v tab. , str. a kvantifikdtorov (vid tab. str., urcujucich pocet vysky-
tov predchadzajiceho znaku alebo skupiny znakov. Okrem toho bude dolezité este
definicia hranic:

o ~ — zaliatok retazcu (textu, v ktorom sa vyhladava)

o $ — koniec refazcu (textu, v ktorom sa vyhladéva)

V metéde resolveHostname bude hladany retazec odpovedat sekvencii: biele
znaky, slovo ,hostname®, biele znaky a Iubovolné znaky. To odpoveda reguldrnemu

vyrazu
“\s*hostname\s*

V jazyku Java je ale znak spatného lomitka tzv. escape znakom, takze pre za-
pisanie znaku ,\“ do vyhladavacieho retazcu ho je potrebné zdvojit. Vysledny kod

pre najdenie prislusného riadku bude teda vyzerat nasledovne:

Vypis kodu 3.1: CNetMap. java najdenie prislusného riadku textu

static final String PATTERN_HOSTNAME = "“\\s*hostname\\sx*x";
Pattern pattern = Pattern.compile(PATTERN_HOSTNAME) ;
do {

line = buffer.readline();

match = pattern.matcher(line);

if (match.find ()) {
String[] result = line.split("\\s");
hostName = result[result.length-1];

break;
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} while(line != null);

V metode resolveType je postup rovnaky, pouzitymi regularnymi vyrazmi vsSak

budi retazce pre hladanie riadkov s definiciou vlan rozhrania a jeho IP adresy:

“\s*interface\s*Vlan\s*

“\s*ip\s*address\s*

Tab. 3.1: Kvantifikatory v regularnych vyrazoch

Kvantifikator Pocet opakovani

? minimalne 0 krat, maximalne 1 krat
* minimélne 0 krat

+ minimalne 1 krat

{n} prave n krét

{n,} minimalne n krét

{mmn} minimalne m krat, maximalne n krat

Tab. 3.2: Preddefinované skupiny znakov

. lubovolny znak
\d | ¢islice (0-9)

\D | Tubovolny znak okrem ¢islic

\w | znaky slova (a-zA-Z0-9_)

\W | lubovolny znak okrem znakov slova

\s | biele znaky (medzera, tabuldtor, zalomenie riadku)

\S | Tubovolny znak okrem bielych znakov
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3.2 Pomocné metédy

Kéd programu obsahuje aj pomocné metddy, ktoré doplnuju potrebni funkcionalitu.
V pripade mapovania s vyuzitim tdajov protokolu IP je najdodlezitejsim udajom
adresa siete, pretoze vo vysledku budu prave uzly s rovnakou adresou siete v mape
navzajom prepojené. Tato adresa je ziskana jednoduchym logickym suc¢inom adresy
hosta a masky podsiete. Tie st v programe precitané zo suboru a ulozené ako typ
java.Inet4Address (kedZe sa jednd o IPv4 adresy). Nad tymto typom ale nie je
mozné prevadzat priame logické operécie, preto navrhnutd metéda getIPSubnet
najskor prevadza vstupnu adresu a masku typu Inet4Address na polia typu byte,
¢o je 8-bitovy celoc¢iselny typ v rozsahu -128 az 127.

Po tomto prevode je uz mozné vykonat logicky stucin adresy a masky, vysledné
pole typu byte je naspat prevedené na typ Inet4Address metdédou getByAddress,
ktorej vstupny parameter je prave pole typu byte.

Vypis kbédu 3.2: NetNode. java vypocet adresy siete

public static Inet4Address getIPSubnet(Inet4Address host,
Inet4Address mask) throws UnknownHostException {
Inet4Address subnet;
byte[] byteHost = host.getAddress();
byte[] byteMask = mask.getAddress();
byte[] byteSubnet = new byte [4];

for (int i = 0; i < 4; i++) {
byteSubnet [i] = (byte) (byteHost[i] & byteMask[i]);
}
subnet = (Inet4Address) InetAddress.getByAddress (byteSubnet);

return subnet;

Dalsfmi pomocnymi metédami st metédy toId (String name) a toName(String
id) urcené pre vzajomny prevod medzi dvomi réznymi formatmi znacenia sie-
tovych rozhrani v konfigura¢nych stiboroch Cisco zariadeni. Napriklad vo vypise
running-config si uvedené celé nézvy rozhrani (napriklad GigabitEthernet0/0)
a vo vypise mac-address-table skritené tvary (napriklad Gi0/0). Aby bola iden-
tifikacia jednotlivych rozhrani jednoznacna, je potrebné vzdy pracovat s jednym a
tym istym tvarom znacenia.

Pri prevode je vyuzita jednoducha manipulacia s textovymi refazcami metédami
substring — vrati retazec, ktory je podmnozinou vstupného retazcu v urcitom in-
tervale a concat — metdda pre spdjanie retazcov. Prevod z celého nazvu na skrateny

identifikdtor vyzera nasledovne:
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Vypis kédu 3.3: NetNode. java prevod nazvov sietovych rozhrani na skratené iden-
tifikatory

public static String toId(String name) {
String prefix, suffix;
prefix = name.substring(0, 2);

if (prefix.equals("Se")) {

suffix = name.substring(name.length() - 5);
} else {
suffix = name.substring(name.length() - 3);

}

return prefix.concat(suffix);

Pre opacny prevod je vyuzity rozhodovaci prepina¢ (switch), ktory rozlisuje
tieto typy rozhrani: Ethernet, FastEthernet, GigabitEthernet, Modem a Serial.
Zdrojovy koéd metody je k nahliadnutiu na prilozenom CD v zdrojovom stubore

NetNode. java.

3.3 Vizualizacia mapy siete

Pri tvorbe programu bola na tcely vizualizacie grafu — mapy siete pouzita verzia 2
kniznice JUNG [7]. Zékladom tejto kniznice je objekt grafu Graph<V, E> definovany
v edu.uci.ics.jung.graph. Jeho rozhranie definuje niekolko zakladnych operacii,

ktoré je mozné nad grafom vykonavat. Jedna sa napriklad o:

o Pridavanie a odstranovanie vertexov ¢i hran, ziskavanie celych kolekcii vertexov
a hran.
o Ziskavanie informacii o kone¢nych bodoch grafu

Pre rozne ucely poskytuje kniznica nasledujtce typy grafov:

DirectedGraph<V, E> — graf s podporou len smerovych hran
UndirectedGraph<V, E> — graf s podporou len nesmerovych hran
SimpleGraph<V, E> - graf bez podpory paralelnych hran a vlastnych smyciek

Ll

MultiGraph<V, E> — graf s podporou paralelnych hran

V navrhnutom programe bude pouzity nesmerovy graf bez paralelnych hran
kedze sa jedna o model pocitacovej siete). Inicializacia objektu grafu ma nasle-
J ) J g

dujuci tvar:

Graph<V, E> graph = new SparseGraph<V, E>(),
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kde V je objekt reprezentujici vertexy grafu a E objekt reprezentujici hrany
grafu. V tomto pripade budu vertexy typu NetNode a hrany typu NetLink. Kon-

krétny zapis pre vytvorenie instancie grafu bude teda vyzerat takto:
Graph<NetNode, NetLink> graph = new SparseGraph<>()

Graf je po inicializacii prazdny, neobsahuje ziadne vertexy ani hrany. Vertex
je mozné do grafu pridat metédou addVertex(V), pricom typ parameteru V musi
stuhlasit s typom vertexov grafu, do ktorého je pridavany.

Po pridani potrebnych vertexov do grafu je mozné vytvorit medzi nimi spojenia
— hrany grafu. Na to je ur¢enda metéda addEdge(E, V1, V2). Parameter E je pri-
davana hrana grafu, parametre V1 a V2 sl poc¢iatoénym a koncovym vertexom tejto
hrany. Typy opat musia stuhlasit s typmi uvedenymi pri inicializacii grafu.

Nizsie je uvedena kompletna ukazka vytvorenia a naplnenia grafu pocitacovej
siete. Po inicializacii grafu je v cykle pridany kazdy uzol zo zoznamu uzlov nodeList.
V dalsom cykle st postupne pridavané hrany grafu pre kazda dvojicu prepojenych
sietovych rozhrani. Aby bolo zabranené vytvaraniu duplicitnych spojeni, po prepo-
jeni je obom objektom rozhrani nastaveny atribtit AlreadyConnected na hodnotu

true. V dalsich iteraciach cyklu budi teda uz prepojené rozhrania preskocené.

Vypis kédu 3.4: CNetMapUI.java konstrukcia grafu a jeho naplnenie vertexmi a

hranami

Graph<NetNode, NetLink> networkGraph = new SparseGraph<>();
for (NetNode nodes : nodelList) {
networkGraph.addVertex (nodes) ;

}
for (NetNode nodes : nodelList) {
for (NetInterface interfaces : nodes.getInterfacelList()) {
if ((!interfaces.getAlreadyConnected()) && (interfaces.
getConnectedNode () != null)) {
NetLink link = new NetLink(interfaces.getId(), interfaces.
getConnectedInterface () .getId());
networkGraph.addEdge (1ink, nodes, interfaces.getConnectedNode
ODN
interfaces.setAlreadyConnected (true) ;
interfaces.getConnectedInterface().setAlreadyConnected (true);
}
}
}
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Spravne vytvorenie a naplnenie grafu vertexmi a hranami je mozné overit me-
todou toString(), ktorej vystupom je textova reprezentacia daného grafu. Vystup

moze vyzerat nasledovne:

Vypis kédu 3.5: Vystup metoddy toString()

Vertices:router north,router east,router center
Edges:5e0/0/1 Se0/0/1[router center, router east] Se0/0/0 Se0
/0/1[router east, router north] Se0/0/0 Se0/0/0[router

center, router north]

Dalsfm krokom je grafickd vizualizdcia vytvoreného grafu. Na to budi potrebné

dva nové objekty, a to:

o Layout<V, E> — rozloZenie grafu, zabezpecuje mechanizmy pre automatické
rozmiestnenie vertexov grafu podla zvoleného algoritmu
e VisualizationViewer<V, E> — graficky komponent pre vykreslenie grafu, je

ho mozné umiestnit kdekolvek v hrierarchii grafickej kniznice Swing.
Vo vysledku st tak na vizualizaciu potrebné minimalne styri komponenty:

1. samotny graf
2. rozlozenie grafu Layout<V, E>
3. VisualizationViewer<V, E>

4. zakladny komponent grafického rozhrania, napriklad Swing rdmec JFrame

Vypis kodu 3.6: CNetMapUI. java vizualizacia grafu

Layout <NetNode, NetLink> networkLayout = new ISOMLayout (
networkGraph) ;

networkLayout.setSize (new Dimension (600, 440));

VisualizationViewer <NetNode, NetLink> vv = new VisualizationViewer
<>(networkLayout) ;

vv.setPreferredSize (new Dimension (640, 480));

vv.setBackground (Color.white) ;

JFrame networkFrame = new JFrame("Network visualization");
networkFrame.setDefaultCloseOperation (JFrame.HIDE_ON_CLOSE);
networkFrame.getContentPane () .add (vv);

networkFrame .pack () ;

networkFrame.setVisible (true);

V uvedenom priklade je pouzité rozlozenie grafu ISOMLayout, ktoré implemen-
tuje algoritmus samoorganizacnych grafov. Princip takychto algoritmov popisal B.
Meyer [10].
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Aby bol vysledny graf siete prehladnejsi, je mozné jednotlivé vertexy vykreslit
rozdielnou farbou na zéklade typu uzlu. K tomu je vyuzity objekt org.apache. com-
mons.collections15.Transformer, ktory v tomto pripade prevadza typ NetNode
na typ farby Paint. Je nevyhnutné prefazit metédu transform, aby spravne rozho-
dovala podla typu zariadenia vratila pozadovanua farbu.

Do vizualizacie grafu je zmena vo vykreslovani farieb vertexov pridana pomocou

metody setVertexFillPaintTransformer.

Vypis kdédu 3.7: CNetMapUI. java kod pre vykreslovanie vertexov réznymi farbami

Transformer <NetNode, Paint> vertexPaint = new Transformer <NetNode,
Paint>() {
@0verride
public Paint transform(NetNode node) {
if (node.getType () .equals(CNetMap.TYPE_SWITCH))
return Color.GRAY;
else if (node.getType () .equals (CNetMap.TYPE_ROUTER))
return Color.BLUE;
else
// chybny typ uzlu
return Color.RED;
}
};

vv.getRenderContext () .setVertexFillPaintTransformer (vertexPaint) ;

Kniznica JUNG dalej umoznuje uzivatelovi interagovat s vyobrazenym grafom,
a to najma pouzitim mysi a klavesnice. Pridanim nizsie uvedené¢ho kédu bude vizu-

alizacia grafu doplnena o nasledujicu funkcionalitu:

o Po stlaceni a podrzani lavého tlacidla mysi je mozné graf postvat.

o Po Stlaceni klavesy Shift, lavého tlac¢idla mysi a jeho podrzani je mozné gra-
fom rotovaf.

o Po Stlaceni klavesy Ctrl, lavého tlacidla mysi a jeho podrzani je mozné graf
skosif.

» Kolieckom mysi je mozné menit pribliZzenie (mierku) grafu.

Tieto funkcie st dostupné v tzv. transformac¢nom mode. Po prepnuti do médu
vyberu je naopak mozné pomocou mysi manualne menit poziciu jednotlivych verte-
xov a menit tak rozlozenie grafu. Medzi tymito médmi je mozné prepinat klavesami

, 1T pre transformacény mod a ,P“ pre méd vyberu.
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Vypis kédu 3.8: CNetMapUI. java pridanie podpory pre interakciu s grafom

DefaultModalGraphMouse gm = new DefaultModalGraphMouse ();
gm.setMode (ModalGraphMouse .Mode . TRANSFORMING) ;
vv.setGraphMouse (gm) ;

vv.addKeyListener (gm.getModeKeyListener ());

3.4 Grafické rozhranie

Stcastou aplikdcie je jednoduché grafické rozhranie (hlavné okno aplikdcie je na
obr., str.. Bude sa skladat z niekolkych zakladnych elementov. Prvym z nich
je hlavné menu aplikicie, vyuziva triedu javax.swing.JMenu a bude obsahovat
polozku pre ukoncenie aplikacie triedy
javax.swing.JMenultem.

Na hlavnom paneli aplikacie je rozmiestnenych niekolko tlacidiel urcenych k za-
davaniu vstupnych suborov. Aplikdcia umoznuje zadavat vstupné stibory dvomi spo-

sobmi, automaticky a manualne.

1. Automaticky sposob — po stlaceni tlacidla Import folder moze uzivatel pomo-
cou dialogu pre vyber suborov zvolif cestu k adresaru, v ktorom sa nachadzaja
konfiguracné textové stubory zariadeni tvoriacich skiimanu siet. Tieto stibory

vsak musia splnovat nasledujice podmienky:

e Subory patriace k jednému zariadeniu musia mat spolo¢ny nazov a odli-
sovat sa len priponou stiboru.

e Pripona suiboru urcuje typ konfiguracného siboru. Pre typ running-
config je urcéend pripona ,.rc“, pre typ interfaces pripona ,.if* a pre

typ mac-address-table pripona ,.mat“.

Subory, ktoré nesplinuju tieto podmienky, nebudt spravne alebo vobec prog-
ramom spracovaneé.

2. Manualny sposob — uzivatel najskér pomocou tlacidla Add RC prida subory
typu running-config, najdené zariadenia sa zobrazia v zozname pod tymto
tlacidlom. Po oznaceni uzlu v zozname je k nemu mozné priradif dalsie stbory,
a to bud typu interfaces tlac¢idlom Add Interfaces alebo typu mac-address-
table tlac¢idlom Add MAC.

Dalsie tlacidla Clear list a Map Network st urcené k vymazaniu zoznamu uzlov,
resp. k samotnému zobrazeniu mapy siete v novom okne.
Na vytvorenie dialégov pre vyber vstupnych siiborov st v programe pouzité ob-

jekty triedy javax.swing.JFileChooser. Umoznuju filtrovat vyber siborov podla

ich pripony (vid obr.[4.2] str.[51).
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Vyssie spomenuty zoznam uzlov vyuziva triedu javax.swing.JList a ako model
dat triedu NodeListModel. Zoznam po naplneni obsahuje textové retazce skladajice

sa z typu a hostitelského nazvu uzlu.

3.5 UML diagram vysledného programu

Na obréazku [3.1] str.[49] je zndzorneny UML diagram tried vysledného vytvoreného
programu CNetMap. Pri porovnani s ndvrhom na obr.[2.1 na strane [31] je vidno, ze
struktira programu presla niekolkymi zmenami.

Triedou na najvyssej arovni programu, obsahujicou spustitelnii metédu main je
trieda CNetMapUI. T4 v sebe zahfnia vSetky objekty a metdédy nejakym spdsobom
obsluhujtce grafické uzivatelské rozhranie aplikacie.

Dalej je tu samotna metéda urcend k vykresleniu grafu siete mapButtonAction-
Performed spustana po stlaceni tlacidla mapButton.

Jej podradenou triedou je trieda NodeListModel, ktord je rozsirenim abstraktnej
triedy AbstractListModel a zabezpecuje spravny model dat pre graficky zoznam
uzlov siete nodeJList.

Zvysna cast datového modelu v principe suhlasi s teoretickym navrhom, dalSou
triedou je trieda CNetMap a podradené triedy NetNode (uchovéiva data o uzloch a me-
tédy na spracovanie stiborov), NetInterface (uchovava ddta o pouzitych sietovych
rozhraniach) a NetLink (data liniek medzi uzlami).

Aj ked sa najdolezitejsie atributy a metdédy v navrhu a realizacii zhoduju, z po-
rovnania UML diagramov je zrejmé, aké komplexné je oproti teoretickému navrhu

konkrétne implementované riesenie problému.
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+ getNetwork(): String

+ getStartinterface(): String

+ setEndInetrface(EndInterface: String)
+ setNetwork(network: String)

+ setStartinetrface(startinterface: String)
+ toString(): String

CNetMapUl NetNode
- addIfButton: JButton - HostName: String
- addMacButton: JButton - Type: String
- addRcButton: JButton - InterfacelList: List<NetInterface>
- clearListButton: JButton - -
- exitlitem: JMenultem + NetNode(hostName_: String, type: String)
- fileMenu: JMenu + getHostname(): String
- helpMenu: JMenu + getlPSubnet(host: Inet4Address, mask: Inet4Address): Inet4Addres
- mainMenuBar: JMenuBar + getinterfaceList(): List<NetInterface>
- mainPanel: JPanel + getType(): String o
- mapButton: JButton + parselnetrfaces(inputFile: File)
- nIModel: NodeListModel + parseMacAddressTable(inputFile: File)
- nodeList: JList + parseRC(inputFile: File): List<NetInterface>
- nodelist: List<NetNode> + setConnections(nodeList: List<NetNode>)
- nodeScrollPane: JScrollPane + setHostName(hostName: String)
- scanButton: JButton + setinterfacelList(interfacelList: List<NetInterface>)
+ setType(type: String)
- addIfButtonActionPerformed(evt: ActionEvent) + told(name: String): String
- addMacButtonActionPerformed(evt: ActionEvent) + toName(id: String): String
- addRcButtonActionPerformed(evt: ActionEvent) + toString(): String
- clearListButtonActionPerformed(evt: ActionEvent) 1
- exititemButtonActionPerformed(evt: ActionEvent) 0.%
- initComponents() "
- IistF!Ies(FiIe foIc}er) Netinterface
+ main(args: String[])
- mapButtonActionPerformed(evt: ActionEvent) - AlreadyConnected: boolean
- scanButtonActionPerformed(evt: ActionEvent) - Connectedinterface: Netinterface
- ConnectedNode: NetNode
1 1 - Gateway: String
1 1 - HwAddress: String
- 1d: String
CNetMap NodeListModel - IpAddress: InetAddress
+ ERR_INTERFACE_UNDEFINED: String ~ NodeList: List<NetNode> _ |pMask: InetAdcress
- pNetwork: InetAddress
+ PATTERN_CONNECTED: String - N - Name: String
+ PATTERN_HOSTNAME: String + add(nodelList: List<NetNode>) .
+ PATTERN_INTERFACE: String + clear() ) ) + Netinterface()
+ PATTERN_IP: String + getEIemer)tAt(lndex: int): NetNode + getAlreadyConnected(): boolean
+ PATTERN_MAC: String + getEnd(): int + getConnectedinterface(): Netinterface
+ PATTERN_VLAN: String + getSize(): int + getConnectedNode(): NetNode
+ TYPE_ROUTER: String + getGateway(): String
+ TYPE_SWITCH: String + getHwAddress(): String
- —— 1 0.* + getld(): String
- resolveHostn.ame(|r.1leJtE|Ie.l F|Ie). String + getlpAddress(): Inet4Address
- resolveType(inputFile: File): String + getipMask(): Inet4Address
[ + getlpNetwork(): Inet4Address
NetLink + getName(): String
1 + setAlreadyConnected(alreadyConnected: boolean)
- EndInterface: String + setConnectedInterface(connectedinterface: NetInterface
- Network: String + setConnectedNode(connectedNode: NetNode)
- Startinterface: String + setGateway(gateway: String)
0..% - - - + setHwAddress(hwAddress: String)
+ NetLlnk(startInterface_: String, endInterface:String) + setld(id: String)
+ getEndinterface(): String +
+
+
+

setlpAddress(ipAddress: Inet4Address)
setlpMask(ipMask: Inet4Address)
setlpNetwork(ipNetwork: Inet4Address)
setName(name: String)

+ toString(): String

Obr. 3.1: UML diagram vysledného programu
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4 VYSTUPY NAVRHNUTEHO PROGRAMU

Po naprogramovani a kompilacii navrhnutej aplikacie bola otestovana jej funkénost.
Ako testovacia siet bola pouzitd mala virtudlna sief vytvorend v programe Clisco
Packet Tracer. Jedna sa o vykonny program urceny k simuldcii pocitacovych sieti
zalozenych na Cisco zariadeniach.

Topoldgia testovacej siete je vyobrazena na obr. .1}, obsahuje osem nakonfiguro-
vanych smerovacov (Firl, Flr2, Flr3, Transitl, Transit2, R_Fast, R_SE a R_NFE)
a desat prepinacov (Switch0 az Switchj, BNSW, DCSW, Users, MAIN a BACKUP).

4-,...,)"
.. .f'_"
91 R—
S Firz 2950T-24
" Switch0
2960-24TT ’
switch2 29507-24
F-— Switchl
"'?;-_ F'e-*.-’"
2950T-24 P ——————| *-";
Firl Trangitl
2960-24TT
Switchd
m —
— 2960-24TT
2950T-24 DLSW T
BNSW .lw-;
-
" 2911
Transit2

/29&\
R _East
.u-?..\}"
'y
911 291
R_SE /H NE
2960-24TT

Users 2950 24TT 295“ 24TT
MAIN BACKUP

Obr. 4.1: Topologia testovacej siete v programe Cisco Packet Tracer

Adresy vsetkych aktivnych rozhrani u smerovacov boli manuélne staticky nakon-
figurované, medzi smerovac¢mi bol nastaveny smerovaci protokol RIP. Konfiguracie
vsetkych tychto zariadeni boli exportované do textovych siiborov pre spracovanie

vytvorenou aplikaciou.
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|| Open ) o) s

Look In: | [ conf files q [ &) J [ ot J [ ] J lE'&J

_ | BACKUP.rc | [ | MAIM.rc || SwitchZ.rc
| BNSW.rc | R_East.rc | | Switch3.rc
| DCSW.re | R_NE.rc || Switchd.rc
| Flrl.urc | R_SE.rc | Transitl.rc
|| FIrZ.rc | SwitchO.rc | | Transit2.rc
|| Flr3.rc | Switchl.orc | | Users.rc
File Name:
Files of Type: | running-configuration text files (.rc) q

[ QOpen [ Cancel J

Obr. 4.2: Okno aplikacie pre vyber vstupnych textovych stiborov

Po spusteni aplikacie (bola testovand pouzitim Java Runtime Environment ver-
zie T) — z prikazového riadku prikazom

java -jar CNetMap. jar

v pracovnom adresari, kde sa binarny subor nachédza, bola zlozka so vSetkymi
potrebnymi vstupnymi stibormi naimportovand pomocou tlac¢idla Import folder.
Okno pre vyber siborov (vid obr. umoznuje podla potreby vyber viacerych
alebo len jedného stiboru (adresdra) zaroven a taktiez umoznuje filtrovat vstupné
stibory podla ich pripony ( v pripade zaddvania napr. siborov typu running-config
pripona stboru *.rc).

Aplikacia nasledne spravne zobrazi zoznam najdenych zariadeni do zoznamu
Node list v hlavnom okne (vid obr. str. 52)). Polozky tohoto zoznamu tvori
dvojica typ zariadenia a hostitelsky nazov zariadenia. Tlacidlom Clear list je mozné
zoznam uzlov v pripade potreby vymazaf.

V pripade zadania chybnych vstupnych textovych suborov nie s do zoznamu
zapisané ziadne identifikované zariadenia.

Po nacitani zoznamu siefovych uzlov je mozné stlacenim tlac¢idla Map Network
zobrazit v novom okne samotni mapu siete. Vyslednd mapa je vyobrazend na obr. [£.4]
na strane b3 Vertexy grafu boli pre lepsiu ¢itatelnost rozmiestnené manualne v mode
vyberu (dostupny po stlaceni klavesy ,P“).
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& ¥ &
File
[ Import folder ] Nade list:
switch Switcha A
& switch MAIN ™
l add RCs J switch BACKUP
router Flr2
Add running config. router R East
files. -
switch DCSW
Add Interfaces router Transit2
Add interfaces file for switch Switch2
selected node. router Firl
Add MAT router Flr3
Add mac-address-table rm.Jter Tra_nSItl
file for selected switch. switch SwitchO
switch BNSW v

| Map Network | Clear List

Obr. 4.3: Hlavné okno aplikacie

Je mozné vidiet, ze vertexy grafu predstavujice sietové uzly si opat oznacené
popiskami tvorenymi typom a hostitelskym nazvom zariadenia. Typy zariadeni st
navyse odlisené roznou farbou vertexu — modrou pre smerovace a sivou pre prepinace.

Hrany medzi vertexami predstavujice sietové spojenia st oznacené popiskami
obsahujucimi identifikatory koncovych siefovych rozhrani a adresu siete, do ktorej
spojenie spada.

7 porovnania obrazkov a jasne vyplyva, Ze topologie siete sa zhoduju,
¢ize navrhnutd aplikacia testovaciu siet zmapovala spravne.
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Obr. 4.4: Topoldgia siete ziskand programom CNetMap
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ZAVER

V ramci resersnej Casti tejto prace boli prestudované a popisané principy fungovania
prepinacov a smerovacov a rozne metoédy pouzitelné pri objavovani a mapovani sieti.

Prakticka cast prace popisuje navrh a implementaciu programu pre mapovanie
sieti. Pre ziskanie vSetkych udajov potrebnych k zostaveniu mapy siete nevyuziva
aktivne sondovanie siete, ale boli vyuzité len informacie z textovych konfigurac-
nych stiborov pouzitych Cisco zariadeni. Pri ndvrhu riesenia sa ukézalo ako ne-
vyhnutné pouzitie troch typov vstupnych suborov, st nimi vypisy prikazov show
running-config, show interfaces a show mac-address-table pre kazdé mapo-
vané zariadenie.

7 prvého siboru su pritom ziskavané informacie o hostitelskych nazvoch a ty-
poch zariadeni, zoznamoch ich aktivnych sietovych rozhrani a adresa¢nych tidajoch
protokolu IPv4. Z dalsich dvoch stiborov st potom ziskavané informacie o fyzickych
adresach rozhrani, ktoré su potrebné pre mapovanie prepinacov. Je to z dévodu, ze
tie pracuji na linkovej vrstve modelu ISO/OSI.

Dalsim objavenym problémom pri ndvrhu bola situacia, kedy sa v skiimanej sieti
vyskytuje viacero podsieti s rovnakou adresou siete z privatneho rozsahu adries.
V takomto pripade nie je mozné jednoznacne tieto podsiete rozlisit a vyslednad mapa
siete by neodpovedala skutoc¢nosti. Vysledné riesenie teda pocita s pripadom, kedy
minimalne podsiete medzi smerovac¢mi budu adresované vo verejnom rozsahu, a teda
adresa kazdého rozhrania bude jedineéna. Podsiete medzi smerovac¢mi a prepina¢mi
mozu vyuzivat aj privatny rozsah adries.

Bola navrhnutd a vyuzitim programovacieho jazyku Java implementovana ap-
likacia, ktord zo spomenutych vstupnych konfiguraénych stiborov nacita zoznam
pouzitych Cisco zariadeni tvoriacich siet, uréi a uzivatelovi zobrazi ich hostitelsky
nazov a typ zariadenia.

Dalej vykresli mapu siete vo forme grafu, ktorého vrcholy predstavujt uzly siete,
tie si oznacené typom zariadenia a hostitelskym nazvom, hrany grafu predstavuja
spojenia medzi nimi a st oznacené pociatoénym a koncovym sietovym rozhranim a
adresou siete.

Vsetky tdaje potrebné pre mapovanie, akymi si hostitelské nazvy, IP adresy,
fyzické adresy rozhrani, atd. boli vo vstupnych stboroch vyhladavané pouzitim re-
gularnych vyrazov. Na vykreslenie mapy siete bola vyuzita kniznica JUNG urcena
na vizualizaciu grafov.

Program umoznuje zadavanie vstupnych stiborov budto jednotlivo alebo hro-
madne, ¢o je vyhodné najmé pri potrebe mapovania siete vacsieho rozsahu t.j. s véc-
sim poctom uzlov.

Aplikacia bola otestovand na virtualnej sieti vytvorenej v prostredi programu
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Cisco Packet Tracer, aplikacia nasledne zobrazila spravny zoznam pouzitych za-
riadeni s prislusnymi hostitelskymi nédzvami a typmi. Takisto vizudlna mapa siete
zodpovedala topolégii navrhnutej testovacej siete.

Tymto je mozné zhodnotif, Ze vytvoreny program pracuje podla ocakavania a
vsetky ciele prace, predlozené v tivode prace, sa podarilo tspesne naplnif. Vysledné
riesenie tejto prace je jedinecné, ziadne iné rieSenia pracujuce na podobnom principe

neexistuju.
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ZOZNAM SYMBOLOV, VELICIN A SKRATIEK

ARP Address Resolution Protocol

ATM Asynchronous Transfer Mode

CD Compact Disc

CDP Cisco Discovery Protocol

DHCP Dynamic Host Configuration Protocol

DoS Denial of Service

EEPROM Electrically Erasable Programmable Read-Only Memory
FDDI Fiber Distributed Data Interface

FIB Forwarding Information Base

ICMP Internet Control Message Protocol

IEEE Institute of Electrical and Electronics Engineers
IGMP Internet Group Membership Protocol

IOS Internetwork Operating System

I[P Internet Protocol

I[SO International Organization for Standardization
JUNG Java Universal Network/Graph Framework
JVM Java Virtual Machine

L2  Layer 2

LLDP Link Layer Discovery Protocol

LSA Link State Advertisement

LSU Link State Update

MAC Media Access Control

MD5 Message-Digest algorithm 5

MIB Management Information Base
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NAT Network Address Translation

NMS Network Management System

NVRAM Non-volatile Random Access Memory
OSI  Open Systems Interconnection

OSPF Open Shortest Path First

POST Power-on self test

RAM Random Access Memory

RFC Request for Comments

RIP Routing Information Protocol

ROM Read-Only Memory

SNMP Simple Network Management Protocol
SSH Secure Shell

TFTP Trivial File Transfer Protocol

TTL Time To Live

UML Unified Modeling Language

VLSM Variable-Length Subnet Mask
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