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Abstrakt

Diplomovy projekt se zabyva analyzou ttokd hrubou silou zamérenych na prolomeni au-
tentizace béznych sluzeb (pfedevsim ssh) na operaé¢nich systémech Linux a xBSD. Jsou zde
zkoumany realné ttoky, soucasné nastroje, moznosti detekce téchto itoku a navrzeny nové
mechanismy koordinace a vyhodnocovani atokd v distribuovaném prostiedi. Tyto mecha-
nismy jsou dale implementovany v distribuovaném systému nazvaném DBFAP.

Abstract

This project deals with analysis of brute force attacks focused on breaking authentication of
common services (especially ssh) of Linux and xBSD operating systems. It also examines real
attacks, actual tools and ways of detection of theese attacks. Finaly there are designed new
mechanisms of coordination and evaluation of distributed brute force attacks in distributed
environment. These mechanisms are then implemented in distributed system called DBFAP.
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Kapitola 1

Uvod

Rychlé rozriustani Internetu v poslednich letech spolu s mnozstvim novych sluzeb a informaci
prinési také velké mnozstvi novych nastrah a nebezpedi, kterd na uzivatele v siti ¢ekaji, at
uz jde o ruzné formy socialniho inzenyrstvi, viry, ¢ervy, trojské koné, podvrzené odpovédi
DNS serveru, odposlech dat na nezabezpecenych sitich nebo utoky hrubou silou. Internet
je dnes plny nastrah a bez G¢innych nastroji pro detekci a prevenci utokt si uzivatel a
predevsim administrator nemize byt ni¢im jisty.

V této praci se budu zabyvat predevsim automatizovanymi itoky hrubou silou, které
mohou byt provadény nahodné za tcelem ziskéni pristupu k dalsim pocitactim a jejich
pripojeni k botnettim nebo cilené pro ziskani pfistupu ke konkrétnim pocitactim a dattim.
Dale potom rozeberu principy a analyzu téchto atokt a zplisoby obrany pfed timto druhem
utokt.

V dalsi fazi se pokusim na zdkladé informaci z pfedchozi faze navrhnout efektivnéjsi
systém pro detekci a vyhodnocovani nejen distribuovanych ttokid hrubou silou a pro na-
slednou blokaci téchto atokid. Tento systém by mél pro uchovavani vsech potfebnych udaja
pouzivat relacni databazi MySQL.

Navrzeny systém bude dale implementovan a implementace blize popsana. V zavéru
této prace bude provedeno testovani a ovéreni funk¢nosti a prinosnosti implementovanych
postupt.

V celé praci se budu zabyvat hlavné Gtoky na sluzbu ssh, ale vétSina zde uvedenych
informaci bude platit obecné a bude aplikovatelna také na jiné sluzby.



Kapitola 2

Ssh

Jednou ze sluzeb, na které je na unixovych systémech nejvice Gtoceno hrubou silou, je
bezesporu sluzba SSH, kterd dnes bézi prakticky na vSech serverech a také na vétsiné
linuxovych stanic. Rovnéz se ¢asto objevuje napiiklad na velkém mnozstvi domacich routert
a jinych sifovych prvka.

Zkratka SSH, neboli secure shell (coz mtze byt pomérné zavadéjici, jelikoz se ve skutec-
nosti o zadny shell nejednd) oznac¢uje jak protokol, tak nazev sluzby a klienta komunikujiciho
pomoci tohoto protokolu se serverem.

Protokol SSH je zabezpefenou nahradou diive pouzivanych protokoli pro pristup ke
vzdalenému shellu (napfiklad rsh nebo telnet). Jak jiz bylo naznaceno v predchozim
odstavci, jde o architekturu typu klient /server, server se typicky jmenuje sshd, klient potom
prosté ssh.

Primérnim vyuzitim SSH je spousténi pfikazi na vzdaleném systému, SSH ovSem umoziuje
také zabezpecené kopirovani soubort po siti, tuneloviani TCP portd nebo naptiklad tune-
lovani protokolu X11.

Protokol SSH zajistuje

e Autentizaci spojeni - ovéri identitu prihlasovaného uZivatele, mize to byt provedeno
zadanim hesla nebo tfeba ovéfenim RSA/DSA kli¢em.

e Sifrovani spojeni - vSechna pfendsena data jsou Sifrovana a neni mozné je rozlustit
pfi odposlechu komunikace na siti, v sou¢asné dobé pouziva implementace OpenSSH
sifry 3DES, Blowfish, AES nebo ARCA4.

e Integritu spojeni - zarudi, ze prenasena data dorazi k cili nezménéna a v pripadé jejich
pozménéni Gto¢nikem je tato skutecnost zjisténa

2.1 Historie

Prvni verze protokolu, SSH-1 byla vyvinuta v roce 1995 na Helsinské technické univerzité
Tatuem Ylonenem poté, co se na univerzité zacali potykat s problémy odposlechnutych
hesel. O program SSH1 zacal byt obrovsky zajem a v témze roce Ylonen zalozil spole¢nost
SSH Communications Security(SCS), jejimz cilem je SSH déle udrzovat a vyvijet.

S rychlym rozsifenim SSH-1 bylo objeveno mnozstvi problémi, které nebylo mozno
beze ztraty kompatibility vyresit a v roce 1996 tedy byla specifikovana nova verze pro-
tokolu, SSH-2. IETF! poté utvoiila pracovni skupinu nazvanou SECSH (Secure Shell) pro

nternet Engineering Task Force



standardizaci protokolu a fizeni jeho vyvoje. V tinoru 1997 byl vydan prvni standardizovany
navrh protokolu a rok poté SCS vydala prvni softwarovou implementaci SSH-2.

SSH-2 ovsem nebylo mezi uzivateli pfivitano ptilis viele, problémem byla omezujici ko-
mercni licence a odebrani nékterych uzitecnych a praktickych funkci a uzivatele v prechodu
na SSH-2 spatfovali jen méalo vyhod. Koncem roku 2000 ale SCS uvolnila licenci SSH-2 pro
volné pouziti na opera¢nich systémech Linux, FreeBSD, NetBSD a OpenBSD[2].

Od roku 1999 je zaroven vyvijen projekt OpenSSH, vyvijeny pod zastitou OpenBSD,
ktery je také dostupny pod OpenBSD licenci. Tato implementace vychéazi z posledni verze
SSH-1, ktera byla vydana jako open source, 1.2.12. V soucasné dobé OpenSSH implementuje
jak SSH-1, tak také SSH-2 protokol a od roku 2005 je nejrozsitenéjsi implementaci SSH,
kterou mizeme nalézt jako vychozi ve velkém mnozstvi operacnich systémi.

2.2 Konfigurace

Zde bych rad poskytl struény popis konfigurace SSH démona se zaméfenim na direktivy,
které néjak souvisi se zabezpecenim proti Gtokdim hrubou silou.

Konfigurace SSH démona se obvykle na vétSiné operacnich systémt nachazi v souboru
/etc/ssh/sshd_config a mize obsahovat mj. nékteré z néasledujicich direktiv:

PermitRootLogin specifikuje, zda bude povoleno pfihlaseni uzivatele root. Jak je roze-
brano v kapitole 4, jedna se o jedno z nejcastéji zkousenych uzivatelskych jmen a
zakazanim pfihlaSeni s timto uzivatelskym jménem muze byt velké mnozstvi toku
odrazeno.

PasswordAuthentication urcuje zda bude povolena autentizace zadédnim hesla (v pfi-
padé nastaveni na no miize byt potfeba nastavit jesté direktivu UsePAM také na
no). Po zakazani tohoto typu autentizace bude server vyzadovat autentizaci pomoci
RSA/DSA kliét.

Port umoziiuje zménu portu, na kterém bude démon poslouchat. Zvolenim nestandardniho
portu dojde k pomérné spolehlivému odrazeni automatizovanych ttocniki, ale také
vznikne nutnost tento zménény port zadavat vsemi uzivateli, coz miZe byt nezadouci.
Utoénik, kterj bude utocit cilené na nas systém, oviem s timto opatfenim zadny
problém mit nebude a port, na kterém sluzba bézi, si zjisti napriklad skenovanim
port.

ForceCommand umoziuje zadat prikaz, ktery bude bezprostiedné po prihlaseni vykonan
a poté bude spojeni ukonceno.? Toto sice neni direktiva, ktera by byla uZitecna k
zabezpeceni SSH démona, ktery je bézné pouzivan k ptrihlasovani, ale muze poslouzit
k zabezpeceni serveru v pozici provizorniho honeypotu, kde chceme mit jistotu, ze v
pripadé uhodnuti hesla to¢nik nenapéacha zadnou skodu.

Vice ke konfiguraci sluzby sshd je mozno nalézt napfiklad v manudlovych strankach
nebo v literatufe[2].

Zsamoziejmé za predpokladu zadéni néjakého vhodného pifkazu, napf. echo, nevhodnym piikladem mutize
byt /bin/bash



2.3 Prihlaseni ke sluzbé ssh

Nyni si stru¢né popiseme jak probiha typické prihlaseni ke sluzbé ssh, coz pro nas bude
uzitecné v nasledujicich ¢astech projektu.

1. Je provedeno navazani spojeni a vyménény kryptografické informace, tato ¢ast sestava
z nékolika dil¢ich ¢asti.
(a) Vyména informaci o verzi serveru a klienta
(b) Vymeéna vefejnych kli¢t serveru a klienta, klient ovéti zda skuteéné komunikuje
se serverem, se kterym chtél navazat spojeni
Volba asymetrického kryptografického algoritmu
Volba symetrického kryptografického algoritmu

)
)
) Volba autentiza¢niho algoritmu
) Volba hashovaciho algoritmu

)

Stanoveni sdileného klice pro Sifrovani komunikace (ten bude v pribéhu dalsi
komunikace v zavislosti na konfiguraci pribézné ménén)

2. Navazané spojeni je dale Sifrovano pomoci symetrické Sifry.

3. Klient se autentizuje serveru zvolenou autentiza¢ni metodou.

Pro zapoceti autentizace klient posila zadost o spojeni SSH MSG_USERAUTH REQUEST,
ktera obsahuje uzivatelské jméno, nazev sluzby a nazev autentizacni metody, dale
nasleduji ptipadné dalsi parametry metody. V pfipadé, ze server danou autentizacni
metodu zamitne, odpovi zpravou SSH_MSG_USERAUTH_FAILURE a seznamem podporo-
vanych autentiza¢nich metod (v tomto seznamu neuvadi metodu none, umoznujici
prihlaseni bez autentizace ani v pripadé, Ze je na serveru povolena, pozadavek na
tuto metodu je ¢asto pouzivan ke zjisténi nabizenych autentiza¢nich metod) V pfi-
padé, ze server zvolenou metodu podporuje a metoda je UspéSna, odpovi zpravou
SSH_MSG_USERAUTH_SUCCESS][10].

Pro tcely této prace budou nejdtilezitéjsi nasledujici dvé autentizacni metody
(a) password [19] je po metodé none nejjednodussi piihlasovaci metodou, struktura

zaslaného paketu se zpravou SSH_MSG_USERAUTH REQUEST m4& nasledujici tvar:
(datovy typ a hodnota)

byte SSH_MSG_USERAUTH_REQUEST
string user name

string service name

string "password"

boolean  FALSE
string plaintext password in IS0-10646 UTF-8 encoding

odpovédi mohou byt jiz difive zminéné zpravy SSH _MSG USERAUTH FAILURE a
SSH_MSG_USERAUTH_SUCCESS nebo zprava SSH_MSG_USERAUTH_PASSWD_CHANGEREQ
vyzadujici, aby uzivatel provedl pro pouziti této metody zménu svého hesla (du-
vodem byva vyprseni platnosti starého hesla). Klient na takovou zpréavu zarea-
guje bud pouzitim jiné metody nebo posle serveru novou, upravenou zadost o
prihlaseni ve tvaru:



byte SSH_MSG_USERAUTH_REQUEST

string user name
string service name
string "password"

boolean  TRUE
string plaintext password in IS0-10646 UTF-8 encoding
string plaintext new password in IS0-10646 UTF-8 encoding

(b) keyboard-interactive [6] je novéjsi a obecnéjsi metodou, ktera vznikla pro
usnadnéni priddvani novych autentizacnich mechanizmt, které diky ni nejsou
zéavislé na nizsi autentizacni vrstve. Je takto napiiklad umoznéno ptidani a pou-
ziti nového PAM modulu bez zasahu do kédu klienta a serveru. Pouziti této
metody je inicializovano opét pozadavkem SSH MSG_USERAUTH REQUEST ve tvaru

byte SSH_MSG_USERAUTH_REQUEST

string user name (IS0-10646 UTF-8)
string service name (US-ASCII)

string "keyboard-interactive" (US-ASCII)

string language tag (as defined in [RFC-3066])
string submethods (IS0-10646 UTF-8)

Je zde mimo jiné vidét, ze ptibyla polozka pro specifikaci jazyka pro komunikaci v
ramci této prihlasovaci metody nebo specifikace submetod a jiz zde neni polozka
obsahujici heslo. Server na tuto zpravu odpovida zaslanim paketu se zpravou
typu SSH_MSG_USERAUTH_INFO_REQUEST.

byte SSH_MSG_USERAUTH_INFO_REQUEST

string name (IS0-10646 UTF-8)

string instruction (IS0-10646 UTF-8)

string language tag (as defined in [RFC-3066])
int num-prompts

string prompt[1] (IS0-10646 UTF-8)

boolean  echo[1]

string prompt [num-prompts] (IS0-10646 UTF-8)
boolean  echo[num-prompts]

Touto zpravou zada klienta o zaslani dalsich informaci, které ma moznost speci-
fikovat, typicky zde bude Zadat o zadani hesla, ale je zcela v kontrole zvoleného
autentiza¢niho mechanismu na strané serveru, jak bude autentizace probihat.
Klient po obdrzeni této zpravy zobrazi polozku name a instruction, pokud
nejsou prazdné a nasledné vypisuje vSechny polozky pole prompt a ¢te odpovédi
na tyto dotazy. Prislusna polozka z pole echo urcuje, zda ma byt uzivateliuv vstup
zobrazovan nebo ne (tedy zabrani napiiklad zobrazeni uzivatelem zadavaného
hesla na monitoru).

Po obdrzeni uzivatelova vstupu je serveru zasldna zprava obsahujici odpovédi na
vSechny jeho dotazy ve tvaru

byte SSH_MSG_USERAUTH_INFO_RESPONSE
int num-responses



string response[1] (IS0-10646 UTF-8)

string response [num-responses] (IS0-10646 UTF-8)

Server na zakladé ziskanych informaci reaguje bud zaslanim zpravy o tspéchu
nebo netspéchu provadéného piihlaSeni nebo muze zasilat dalsi zpravy typu
SSH_MSG_USERAUTH_INFO_REQUEST s dalSimi dotazy.

Tato autentiza¢ni metoda tedy umoziiuje znacnou variabilitu pfi vytvareni au-
tentizacnich mechanismi a diky ni by napftiklad bylo mozné provadét prihlaseni
na zakladé kombinace zadani hesla a vypocitani ndhodné vybrané matematické
hadanky nebo provedeni néjakého Turingova testu.

Dalsi ¢asto pouzivanou autentiza¢ni metodou je metoda publickey, kterd probihé po-
moci asymetrické kryptografie. Klient serveru posle sviij verejny kli¢, ten je serverem
porovnan s klicem, ktery ma pro uzivatele ulozeny, pokud souhlasi, server vygene-
ruje nadhodnou zpravu, kterou timto klicem zasifruje a posle ji klientovi, ktery ji musi
za pomoci svého soukromého klice rozsifrovat a poslat zpatky serveru, ¢imz se ovéri
vlastnictvi soukromého klice klientem a autentizace je tispésna.

4. Klient je pripojen a autentizovan a muze komunikovat se serverem po zabezpeceném
spojeni.

Vice podrobnosti o priibéhu navazani spojeni a autentizacnich metodach je mozno nalézt
v pouzité literature[10][16] a RFC 4252[19] a 4256[6].



Kapitola 3

Principy atoku

Zpisobl pocitacovych ttokl dnes existuje cela fada, mezi ¢asté techniky patii tfeba odpo-
slech komunikace na siti, podvrzeni informaci, rtizné zpusoby zneuziti chyb v programech
(buffer overflow, sql injection), (D)DoS ttoky nebo nejriznéjsi techniky socialniho inzenyr-
stvi. Popis téchto technik vSak piekracuje rozsah této prace a vydaly by na nékolik dalsich
publikaci, zde se dale budeme zabyvat pouze utoky hrubou silou.

3.1 Utoky hrubou silou

Utok hrubou silou je velice jednoduchy typ tutokt, kdy ttoénik postupné zkousi podle
urc¢itého pravidla zadavat jména a hesla a kontroluje, zda se pfihlaseni se zvolenou kombinaci
jména a hesla zdarilo nebo ne.

Jako prihlasovaci jména jsou ¢asto pouzivany vychozi loginy (root, admin, oracle, post-
gres...), jména ziskdna dolovanim na webu (napiiklad z emailovych adres) nebo ¢asto se
vyskytujici jména a pfijmeni (james, john...).

Tyto atoky muzou byt podle mnoziny zkousenych hesel rozdéleny do t¥i skupin:

e Slovnikovy tutok hrubou silou - Uto¢nici aplikace vychazi ze predem pripraveného
souboru hesel, které postupné zkousi

e Hybridni ttok hrubou silou - pro utok je pouzit slovnik jako v predchozi varianté, ale
aplikace zkousi kazdé heslo doplnit dalsimi znaky, nejcastéji c¢islicemi.

e Obecny utok hrubou silou - v tomto typu ttoku se slovnik nepouziva, aplikace pro-
vadéjici utok sama postupné generuje a zkousi vsechna hesla sloZzend z predem speci-
fikované mnoziny znaki.

Tento jednoduchy typ atoku pak miize byt dale zdokonalovan paralelizaci. Utoény pro-
gram muze bézet a Utocit ve vice vlaknech a nebo bézet distribuované na vétsim mnozstvi
pocitacii.

3.1.1 Dostupny software

Mezi nejznaméjsi z volné dostupnych programt pro laméani hesel hrubou silou patii pro-
gram johntheripper. Tento program sice neni vytvoien pro vzdalené ptrihlasovani, ale stoji
alespon za zminku. Program slouzi pro ziskani hesel ulozenych v hashované podobé v néja-
kém dostupném souboru (typicky naptiklad /etc/shaddow). Jde tedy o néstroj pro lamani
hashovacich funkci hrubou silou.



Dalsim, jiz sitovym, volné dostupnym programem je program brutessh, tento program
je napsan v pythonu, umi pouze slovnikové ttoky a mize bézet ve vldknech (ve vychozim
nastaveni spousti 12 vlaken). Program sdm o sobé nepodporuje distribuované pouziti, ale
s vytvorenim vhodné front-end aplikace by nemél byt problém ho takto pouzit. Pro nava-
zovani spojeni se serverem je v zde pouzivana knihovna paramiko, kvili které potfebuje
modul crypto pro python.

Pouziti programu je velice jednoduché, napriklad pro atok na pocita¢ 192.168.2.180
s uzivatelskym jménem john a hesly ze souboru hesla.txt staci pouzit nasledujici prikaz.

python brutessh.py -h 192.168.2.180 -u john -d hesla.txt

Autorem brutessh je Christian Martorella, poradatel konferenci FIST (First Improvised
Security Testing) zaméfenych na bezpec¢nost pocitacovych siti. Stejné jako spousta dalich
zajimavych aplikaci dostupnych na jeho webu www.edge-security.com, je tato aplikace
urcena pro vyzkumné ucely a testovani.

Vyse popisovany program brutessh je mozno ziskat z webu jeho autora na adrese
http://www.edge-security.com/brutessh.php.

3.2 Botnety

YYv 2o

Botnet je pojem oznacujici skupinu (sit) pocitact, na kterych bézi skodlivy software (Gasto
nazyvan bot), ktery umoznuje vzdalené ovladani kazdého pocitace. V této siti dale existuji
mechanismy pro koordinované spusténi piikazt na jednotlivych pocitacich. Zakladni schéma
jednoduchého centralizovaného botnetu je na obrazku 3.1

., instrukce
IRC server i

Ridici pocitad

Obrézek 3.1: Jednoduché schéma botnetu
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3.2.1 Vznik botneti
Pripojovani novych pocitact do botnetu miize probihat nékolika zpiisoby, mezi nejvyznam-
néjsi patii

e rozesilani skodlivého software jako SPAM, uzivatel musi program spustit,

e vystavovani infikovanych soubort na warez serverech,

e vyuziti chyb v aplikacich bézicich na cilovém pocitadi,

e Utoky hrubou silou na sluzby pro vzdaleny pristup a poté infikovani pocitace.

3.2.2 Vyuziti botnetu

Botnety mizou mit pro svého tviirce riizné vyuziti, v kone¢ném diisledku ovSem za vsim
stoji penize, botnet mize byt autorem prodan, pronajiman nebo vyuzivan k jiné nekalé
¢innosti, kterd mu bude vynaset penize. Typickymi ¢innostmi, ke kterym botnety slouzi
jsou:[13]

e masivni DDoS tutoky

e rozesilani SPAMu (jak mailového, tak SPAMovani webovych formuléii)

e instalace ad-ware/malware na napadené pocitace

e ziskavani duvérnych informaci z napadenych pocitact a jejich zneuziti nebo prodej

e phishing - na napadenych hostech je mozno editovat pevné DNS zaznamy a nebo
rozesilat podvrzené DNS odpovédi do jejich okolnich sité

e “klikaci” podvody - je mozno automaticky provadét “klikani” na reklamni bannery

3.2.3 Kontrola nad botnety

Botnety jsou typicky ovlddany centralizované (jak bylo vidét na schématu botnetu 3.1).
Kazdy aktivni bot se pfipoji k pfedem definovanému tzv. command-and-control (CnC)
serveru a Ceka na piikazy, nejéastéji je to realizovano pomoci protokoli IRC nebo HTTPI7].

Zatimco pomoci IRC je jednotlivym bottim aktivné zasilano co maji provést, pomoci
HTTP byvaji vystaveny pfikazy na predem specifikovaném misté na webu, v nedavné dobé
se stalo populdrnim k této ¢innosti pouzivat napiiklad socidlni sit twitter[14].

Tato zakladni centralizovana topologie byva casto rozsifend o vice CnC serveru pro
ptipad, ze by byl néktery server odhalen a zablokovan. Samoziejmé je mozné postavit
botnet na jakékoliv jiné myslitelné topologii, vzdy to pak spolu pfinasi urcité vyhody i
nevyhody v naroc¢nosti spravy, udrzbé, rychlosti reakce a pod.
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Kapitola 4

Analyza realnych utoku

V této casti prace se budeme zabyvat vybranymi vysledky provedenych analyz z logt z
nekolika linuxovych serveri. Pro analyzu byla pouzita databize MySQL, do které byly
pomoci sady nékolika jednoduchych skriptt doplnény informace z logu.

Typické zdznamy o netspésném pokusu o piihlaseni od ssh démona v logu vypadaji
takto:

May 1 22:06:26 kazi sshd[46407]: error: PAM: authentication error for
illegal user admin from cnil.cbinf.com

May 1 22:06:32 kazi sshd[46418]: error: PAM: authentication error for
root from cnil.cbinf.com

May 2 00:16:18 kazi sshd[54720]: Invalid user anna from 89.149.208.141

Na zacatku fadku je uvedeno datum a ¢as zadznamu, hostname pocitace, nasleduje iden-
tifikace procesu (nézev a pid), ktery zadznam zapsal a text zdznamu. Zde napiiklad jde na
druhém radku o ptihlaseni uzivatele root z adresy cnil.cbinf.com. Na prvnim a tfetim
radku jde o prihlaseni v systému neexistujicich uzivateli admin a anna.

K analyze pouzita databazova tabulka ma nasledujici schéma:

CREATE TABLE ‘dp‘.‘kazi2‘ (
id¢ int(11) NOT NULL auto_increment,
‘date‘ datetime NOT NULL,
‘host ‘¢ varchar(128) NOT NULL,
‘username‘ varchar(32) NOT NULL,
‘type‘ varchar(16) NOT NULL,
‘ip¢ varchar(15) NOT NULL,
‘country‘ varchar(50) NOT NULL,
PRIMARY KEY (‘id*)

) ENGINE=InnoDB DEFAULT CHARSET=utf8

do prvniho sloupce se zaznamenava jednoznacné id, nasleduje datum prevedené na
MySQL format data a casu, hostname pocitace, ze kterého bylo prihlasovani provadéno
a uzivatelské jméno. Sloupec type muze nabyvat hodnot “valid” nebo “invalid” podle toho,
zda uzivatel v systému existuje. Do sloupcid ip a country pak byly dalsi sadou skriptt
zjistény a doplnény o ip adresy! a zemé, ve kterjch se pocitace nachézeji.

v logu jsou diky nastavené hodnoté UseDNS yes zdrojové ip adresy ptekladany, coz nemusi byt vidy
vyhodou, protoze néktera doménova jména po urcitém case jiz nemusi byt mozné prelozit zpatky
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4.1 Statistiky ze serveru kazi

Prvni analjza byla provedena nad logy z fakultniho serveru kazi za obdobi od 1.1.2008 do
4.10.2009, které obsahovaly celkem 195474 zaznamenanych chybnjch pokust o pfihlaseni
k serveru pomoci SSH.

Server kazi slouzi jako home a mailserver pro zaméstnance fakulty, existuje na ném
tedy spousta uzivateli a v logu se objevuji také neplatné pokusy o prihlaseni skuteénych
uzivateli (a to jak se spravné uvedenym pfihlasovacim jménem a chybou v hesle, tak s
preklepy v uzivatelském jméné), které je tfeba z analyzy odfiltrovat. Stejné tak pravdé-
podobné netspésné pokusy o prihlaseni k rootovskému uctu z adresniho rozsahu fakulty
nebudou utoky, ale jen chyby pfi zadavani hesla. Celkové tak tedy bylo odstranéno 4469
zdznami, coz tvori 2,3% ze vSech zdznamt. Pres 97% pokusii o pfihlaSeni tedy bylo souc¢asti
utokl na tento server.

V prvni ¢asti analyzy jsem se zaméfil na frekvenci pouzivanych ptihlasovacich jmen a
tabulka 4.1 ukazuje 15 nejcastéji pouzitych logint.

login pocet | podil
root 14316 | 7,50 %
admin 11497 | 6,02%
james 5370 | 2.81%
backup 2658 | 1,39 %
access 1121 | 0,59%
account | 1075 | 0,56 %

test 854 | 0,45 %
albert 821 | 0,43 %
cacti 816 | 0,43 %
at 807 | 0,42%
asterisk 795 | 0,42 %
oracle 627 | 0,33 %
john 531 | 0,28 %
user 496 | 0,26 %
robert 490 | 0,26 %

Tabulka 4.1: Pouzita pfihlasovaci jména na serveru kazi

Jak je z tabulky vidét, nejcastéji pouzivanym prihlasovacim jménem je zde “root”, coz
koresponduje také s jinymi vefejné dostupnymi vysledky analyz utokd hrubou silou[15]. Ale
jak uvidime déle, situace se za¢ind pomalu ménit.

Dalsim zajimavym srovnanim je mnozstvi pokusid o prihlaseni z riznych zemi, seznam
opét 15-ti nejcastéji se vyskytujicich zemi je v tabulce 4.2

Hodnota “None” v tabulce znamen4, ze zemi nebylo mozné rozpoznat.

Pro rychlé vyhledani rozsahlejsich atokd jsem vytvoril histogram zobrazujici pocet jed-
notlivych pokust o piihladSeni na dny. Tento histogram je na obrazku 4.1. Je z néj patrné,
Ze utoky probihaly viceméné nepravidelné a s rtiznou razanci.

13



zemé pocet podil | zemé pocet podil
United States 32975 | 17.26 % || None 503 | 13,26 %
Japan 27366 | 14.33% | United States 381 | 10,04 %
Germany 14498 | 7.59% || Germany 255 | 6,72%
Poland 13296 | 6.96 % | Netherlands 201 | 5,30%
None 9687 | 5.07% || Italy 189 | 4,98%
Italy 6880 | 3.60% | Poland 168 | 4,43%
Spain 6849 | 3.59% || China 159 | 4,19%
Netherlands 5717 | 2.99% | Czech Republic 122 | 3,22%
China 5157 | 2.70% || France 110 | 2,90 %
Russian Federation 4464 | 2.34% | Spain 97 | 2,56 %
Brazil 3955 | 2.07% || Japan 91 | 2,40%
Taiwan, Province of China | 3892 | 2.04% | United Kingdom 86 | 2,27%
Australia 2789 | 1.46% || Australia 82| 2,16%
Finland 2746 | 1.44% || Russian Federation 77 2,03%
Korea, Republic of 2719 | 1.42% || outh Africa 57 | 1,50%

Tabulka 4.2: zemé ptivodu Gtokl na server kazi, vlevo vSechny pokusy, vpravo dle unikat-
nich ip adres
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Obréazek 4.1: Pocet neplatnych prihlaSeni k serveru kazi v Case
Pr1i analyze logu bylo nalezeno nékolik typickych distribuovanych utokt, které se vyzna-
covaly

e mnozstvim ip adres, ze kterych byly zaslany pokusy o piihlaSeni ve stejném case
(rozdily max. jednotky minut),

e pouzivanim stejnych prihlasovacich jmen nebo jmen abecedné sefazenych,
e 7 kazdé ip adresy priSel pouze jeden nebo velmi malé mnozstvi pokusil o prihlaseni,

e v nékterych utocich se ovsem stejné ip adresy po uplynuti urcité doby opét zapojily
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Ukéazka malé ¢asti pribéhu jednoho z utokd je v tabulce 4.3.

datum a cCas login host zemé
2008-09-03 09:21:52 | student | 213.37.70.13 Spain
2008-09-03 09:21:52 | student | 213.37.70.13 Spain
2008-09-03 09:21:53 | student | 213.37.70.13 Spain
2008-09-03 09:22:31 | student | 213.215.39.74 France
2008-09-03 09:22:32 | student | 213.215.39.74 France
2008-09-03 09:22:33 | student | 213.215.39.74 France
2008-09-03 09:23:27 | student | 79.28.101.87 Italy
2008-09-03 09:23:28 | student | 79.28.101.87 Italy
2008-09-03 09:23:29 | student | 79.28.101.87 Italy
2008-09-03 09:24:30 | student | 67.154.137.94 United States
2008-09-03 09:24:31 | student | 67.154.137.94 United States
2008-09-03 09:24:31 | student | 67.154.137.94 United States
2008-09-03 09:26:12 | student | 213.23.193.42 Germany
2008-09-03 09:26:13 | student | 213.23.193.42 Germany
2008-09-03 09:26:14 | student | 213.23.193.42 Germany
2008-09-03 09:28:00 | student | 71.118.8.244 United States
2008-09-03 09:28:02 | student | 71.118.8.244 United States
2008-09-03 09:28:05 | student | 71.118.8.244 United States
2008-09-03 09:29:31 | student | 217.7.238.30 Germany
2008-09-03 09:29:34 | student | 217.7.238.30 Germany
2008-09-03 09:29:35 | student | 217.7.238.30 Germany
2008-09-03 09:30:28 | student | 212.96.170.118 | Czech Republic
2008-09-03 09:30:29 | student | 212.96.170.118 | Czech Republic
2008-09-03 09:30:29 | student | 212.96.170.118 | Czech Republic
2008-09-03 09:34:15 | student | 195.250.188.225 | Estonia
2008-09-03 09:34:16 | student | 195.250.188.225 | Estonia
2008-09-03 09:34:18 | student | 195.250.188.225 | Estonia

Tabulka 4.3: ukézka distribuovaného tutoku na server kazi

Nejvétsim zaznamenanym samostatnym tatokem na server kazi byl atok provadény od
15:32:02 28.7.2009 do 7:54:30 néasledujiciho dne. Behem tohoto ttoku bylo provedeno celkem
24 847 neplatnych pokusii o pfihlaseni z jediné japonské ip adresy s pfiblizné 3s dlouhymi
rozestupy mezi jednotlivymi pokusy.

Nejvétsim distribuovanym ttokem byl Gtok v trvajici od 4.12.2008 8:58:45 do 19.12.2008
0:21:32. Celkem bylo pfi tomto itoku provedeno 12 806 netspésnych pokust o prihlaseni k
serveru z 1429 rtznych ip adres.

Celkovy pocet rozpoznanjch ttokt? je 605, coz pii 190515 zaznamech v logu tvoii v
pruméru 315 pokust o prihladSeni na jeden utok a préimérny pocet zapojenych ip adres v
takovém tutoku je 6,3.

Zatok byl pokladan za skonéeny, pokud po poslednim netsp&ném piihlaSeni v sérii doslo k alespon
30-minutové pauze
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Po odstranéni 225 tutokii, které sestavaly jen z jednoho pokusu o ptihlaseni se primérny
pocet zaznamt v jednom dtoku zvysi na 501 dil¢ich pokusu o prihlaseni a primérny pocet
ip adres pouzitych v jednom ttoku se zméni na 10.

4.2 Statistiky z firemnich servert

Dalsi analyza byla provedena nad logy ze dvou servert firmy C.S.G., otesanekl a otesanek2
umisténych v Ceské republice a na Slovensku a pfipojenych réiznymi ISP. Na téchto ser-
verech na rozdil od fakultniho serveru kazi (4.1) neexistuji jini uZivatelé, nez root a jeden
dalsi uzivatel s omezenymi pravy. Pro prihlaseni jsou zde déle opravnénymi osobami pou-
zivany vyhradné RSA klice, vSechny zaznamenané netspésné pokusy lze tedy pokladat za
utoky.

Celkovy pocet zaznamenanych neplatnych prihldSeni je u téchto servert 509574 pro
server otesanekl a 37893 pro server otesanek?.

Zpracovavané logy z obou servert obsahuji zaznamy SSH démona od 1.1.2009 do 29.11.2009,
tedy oproti logtim ze serveru kazi nepokryvaji rok 2008.

login pocet | podil || login pocet podil
admin 26584 | 5,22% || admin 9168 | 24,19%
test 7553 | 1,48 % || james 5101 | 13,46 %
james 5383 | 1,06 % | root 3234 | 8,53%
root 4960 | 0,97% || test 570 1,50 %
oracle 3494 | 0,69% || oracle 455 | 1,20%
guest 3138 | 0,62% || guest 151 | 0,40%
user 2670 | 0,52 % || user 115 | 0,30%
a 2186 | 0,43 % || sales 86 | 0,23%
info 1829 | 0,36 % || staff 75 0,20 %
student 1486 | 0,29 % | office 741 0,20%
webmaster 1317 | 0,26 % || alias 72| 0,19%
testing 1315 | 0,26 % || recruit 721 0,19%
tester 1310 | 0,26 % || PlemSplp 60 | 0,16%
temp 1302 | 0,26 % | webmaster 57| 0,15%
support 1281 | 0,25% || aaron 51| 0,13%

Tabulka 4.4: Pouzita prihlasovaci jména na serverech otesanekl a otesanek?2

V tabulce je vidét docela velky nepomér mezi nejvyssimi piickami, zatimco nejpouziva-
néjsi prihlasovaci jméno na serveru otesanek?2 pokryva pies 24% vSech pfipadi, na serveru
otesanekl je tomu u nejcast&jsiho loginu jen lehce pres 5%.

Tento rozdil je zptusoben pravdépodobné Spatné nakonfigurovanym utocicim agentem,
v logu serveru otesanekl se objevuje obrovské mnozstvi velice netypickych logint (napf.
DMrtHaZq, passwordl, !@#38% &*() a pod.), které byly velice pravdépodobné urceny k
pouziti jako heslo. Tuto teorii také podporuje fakt, Ze naprosta vétsina téchto netypickych
loginti byla zkousena ze stejné ip adresy.

V mensi mife se toto objevilo také na serveru kazi.
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Celkovy pocet ttokid na server otesanekl byl 1222 a s poc¢tem 509574 zaznamu byl
prumérny pocet pokusti o prihldSeni béhem jednoho utoku 417. Primérny pocet ip adres
zucastnénych na jednom takovém tutoku je 1,6. Pocet “tGtokt” sestavajicich z pouze jednoho
samostatného pokusu o prihlaseni byl 330. Po jejich odecteni ze statistik se primérny pocet
pokusti na Gtok zvysi na 571 a pocet ip adres v primérném tutoku na 2,2.

Na server otesanek?2 bylo provedeno 1140 utoki, coz s po¢tem 37983 zaznamu v logu
déla primérny pocet 33 pokust o prihlaseni béhem jednoho tutoku s primérné 1,8 ip adre-
sami pouzitymi v jednom utoku. Po odfiltrovani 242 utokd sestavajicich z pouze jednoho
osamoceného pokusu o prihlasSeni se primérny pocet prihlaseni v jednom titoku zvysi na 42
a pocet ip adres figurujicich v ttoku na 2,3.

Pomérné vysoké pocty utokt sestavajicich z pouze jednoho neplatného pokusu o pfihlaseni
muze byt ddn pouzitou metodou pro roztiidovani jednotlivych pokust, kdy byly Gtoky roz-
liSovany tak, ze mezi poslednim zaznamem o neplatném piihlaseni starsiho atoku a prvnim
zédznamem novéjsiho ttoku ubéhlo minimalné 30 minut. Takto mohly byt rozdéleny nekteré
utoky s hodné dlouhymi intervaly mezi jednotlivymi pokusy do vice titoki.

4.3 Hesla pouzita pri atocich

Vzhledem ke skutecnosti, ze vSechny zdroje pro mou analyzu byly ziskany za obdobi pied
zapocetim prace na projektu, neobsahuji zdznamy o pouzitych heslech, které ssh démon z
bezpecnostnich divodt standardné neukldda. Uvedu zde tedy alespon par statistik prevza-
tych z vyzkumu provedeného v roce 2008 na Clarkson University[15].

heslo podil
*username™® | 56,9 %
123456 3,6 %
password 1,4%
test 0,8%
12345 0,6 %
test123 0,5%
123 0,5%
1234 0,5%
passwd 0,4 %
admin 0,4%

Tabulka 4.5: nejpouzivanéjsi hesla pii ttocich hrubou silou[15]

Vysledky analyzy hesel jsou v tabulce 4.5, z tabulky vyplyva, Ze v naprosté vétsiné
pripadu utoc¢nik zkousi heslo stejné jako pouzité uzivatelské jméno, pripadné je doplni o
dalsi znaky a cislice pied a nebo za jménem.
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4.4 Celkové zhodnoceni

Nyni se podivame na celkové vyhodnoceni jednotlivych diléich ¢asti analyzy.

4.4.1 Prihlasovaci jména

Ze starsich vyzkumi[15] vyplyva, Ze nejéastéji pouzivanym prihlasovacim jménem v ttocich
hrubou silou je root, a to az ve 25,7%, mé analyza serveru kazi za posledni dva roky ukazuje
pouze 7,5% zastoupeni tohoto uzivatele a analyza za posledni rok (2009) na serverech
otesanekl a otesanek?2 ukazuji dalsi propad podilu pokusii o rootovské prihlaseni. Na prvni
pricku se naopak dostava prihlasovaci jméno admin, které na serveru otesanek2 dosahuje
24,2%.

Tento jev pravdépodobné souvisi s rozsifovanim riznych domacich ADSL a Wi-Fi rou-
teru, které obvykle pravé uzivatelské jméno admin nejcastéji pouzivaji a rovnéz jsou tato
zalizeni velmi casto pouzivana s vychozimi hesly, obvykle byvaji zapnuta nepfetrzité a ma-
lokdy maji dostatecna 1lozisté pro zaznamenavani a vyhodnocovani pokust o pripojeni,
¢imz se stévaji velice zajimavym cilem pro hackery.

Dalsim ddvodem pro tuto zménu by mohla byt uréitd osvéta mezi administratory a
blokovani rootovského prihlaseni (viz kapitola 5).

Na obrazku 4.2 je histogram srovnavajici pocet pokusii o prihlaseni uzivateld root a
admin po mésicich dohromady za vSechny servery.
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Obrazek 4.2: Srovnani mnozstvi prihlaseni jako root a admin v c¢ase

7 histogramu je patrné, Ze pokust o rootovské piihlaseni v ¢ase neubyva, ale vyrazné
pribyva pokusii o prihlaseni jako uzivatel admin.

4.4.2 Utoénici

Celkovy pocet unikatnich ip adres Gtocicich na sledované servery byl 6 167, z tohoto 1030
uto¢niku bylo zaznamendno na vSech téchto serverech, coz tvori 16,7 %. Pri srovnani Gtokt
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na servery otesanekl a otesanek2 bylo zjisténo 1219 shodnych ttoc¢nikti, coz tvofi neu-
véfitelnych 61,8 % vSech uto¢nikt na druhy z téchto serverd.

Jelikoz kazdy z téchto servert je pfipojen jinym ISP a nemaji mezi sebou zadnou dalsi
vazbu, lze predpokladat, ze vétsina tutokid vedenych na tyto servery nebyla pfimo cilena
na ziskani pfistupu k témto servertim, ale Slo o globalné provadéné utoky s cilem ziskani
pristupu k jakémukoliv pocitaci.

Nejzajimavéjsi v tomto ohledu byla série itok vedenych na konci mésice dubna 2009 na
vSechny sledované servery, kdy byly dokonce na vsech serverech zaznamenana stejna pouzita
uzivatelskd jména v priblizné stejném c¢ase s odchylkou okolo pul minuty. Souvislost téchto
utokt je dobfe viditelna na histogramu 4.3, kde se poc¢tem neplatnych prihlaseni hodnoty
vSech sledovanych servert témér prekryvaji.

30000 —————————— T T

kazi
otesanekl ——
otesanek2 ——

25000 - B

20000 B

15000 ~ B

zaznamenané pokusy

10000 ~ B
5000

U M%M m MMH I HJ‘HMH HMM

01/2009 02/2009 03/2009 04/2009 05/2009 06/2009 07/2009 08/2009 09/2009 10/2009 11/2009 12/200'
datum

Obréazek 4.3: Srovnani poctu pokusid o pfihlaseni na jednotlivych serverech v Case

Nejvétsi mnozstvi adres ve stejném C subnetu, které byly pouzity, byl 31, tedy 12% celé
této sité, vsechny tyto ip adresy byly pouzity pouze k jednomu ttoku s celkovym mnozZstvim
198 pokusti o prihlaseni a pravidelnymi 2-sekundovymi intervaly mezi jednotlivymi pokusy.
Evidentné zde tedy musel fungovat néjaky koordinac¢ni mechanismus.

Celkové mnozstvi nalezenych C subentti, ze kterych atocily alespon 3 ip adresy je 117.

4.4.3 Souhrn nejduilezitéjSich poznatka
Utoky s nejvyznamnéjsim pocétem jednotlivch pokusti spadaly do nésledujicich kategorii:

e Utok s mnozstvim pokusti o piihlaseni s obvykle nékolikasekundovymi intervaly ze
stejné ip

e Utok s mnoha pokusy za sekundu ze stejné ip adresy - tyto miizou, ale nemusi byt
vzdy soucéasti distribuovaného ttoku

e Distribuované ttoky z malého mnozstvi ip adres, které se cyklicky opakuji s nékoli-
kaminutovymi intervaly
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e Distribuované utoky z malého mnozZstvi ip adres v jedné siti, které se nepravidelné
stiidaji, ale obvykle v pravidelnych intervalech.

e Distribuované utoky z velkého mnozstvi ip adres, kdy kazdé ip adresa zattodi typicky
ve 2-4 pokusech a pokracuje dalsi atoc¢nik.

e Samostatny utok provadény ze stejné ip adresy, ktery je po nékolika tydnech zopako-
van z jiné ip adresy s naprosto stejnou sérii pouzitych prihlasovacich jmen.
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Kapitola 5

Obrana proti itokum

V boji proti tutokim je potfeba ttoky nejprve detekovat a vyhodnotit a nasledné proti nim
zvolit vhodna opatieni.

5.1 Detekce utoku

Zakladnim predpokladem pro uspéSnou obranu pred utoky je jejich detekce, v této Casti
se nebudeme pfilis zabyvat obecnymi technikami detekce ttokti v pocitac¢ovych sitich, ale
strucné probereme moznosti a nastroje, které pripadaji v ttvahu pri detekci utokt hrubou
silou na sluzbu SSH.

5.1.1 Logy démonu jednotlivych sluzeb

Zakladnim a dnes prakticky jedinym pouzivanym zptisobem detekce itokti hrubou silou je
analyza systémového logu, do kterého bézici sluzby zapisuji kromé jinych informaci také
zédznamy o neuspésnych piihlasenich.

Struktura takovychto zaznamu v logu byla probrana v kapitole 4, zde pouze uvedu
nékolik prikladu rozdilnych formétu téchto zdznami, které se v logu mohou objevit.

Jan 5 19:46:05 kazi sshd[67344]: error: PAM: authentication error for games
from c-71-205-237-26.hsdl.mi.comcast.net

Jan 5 19:46:11 kazi sshd[67357]: Invalid user pgsql from 71.205.237.26

Apr 7 04:07:07 glt-otesanek sshd[16939]: pam_unix(sshd:auth): authentication
failure; logname= uid=0 euid=0 tty=ssh
ruser= rhost=www.hostproud.com user=root

Sep 15 07:38:32 kazi sshd[99677]: error: PAM: authentication error for root
from 94.113.104.47

Je vidét, ze univerzalni detekce pomoci zpracovani téchto logii nebude zcela jednoducha,
protoze na raznych systémech s riznou konfiguraci se mtize format téchto zaznamu znac¢né
lisit.

Dalsim problémem pfi zpracovani logi muize byt nékolikanasobné zapsani jednoho sa-
mostatného pokusu o prihlaseni. Ssh démon miiZe pro autentizaci uzivatele pouzit externi
modul (nejcastéji PAM), a ten, v zavislosti na konfiguraci, do logu ke stejnému pokusu o
ptihldseni mutize zapsat také svilj zdznam. Néasleduje piiklad, kdy byl takto jeden netispésny
pokus o prihlaseni zaznamenan hned tfikrat.
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Nejprve SSH démon zjistil, zZe uzivatel £tp neexistuje, zde by spravné mél skoncit, ale z
néjakého duvodu se tak nestalo a byl zavolan prislusny PAM modul, ktery opét oznamil na
dalsim Tfadu neexistenci uzivatele ftp a néasledné také oznami, ze piihlaseni se nepovedlo.

Jan 5 19:47:23 kazi sshd[67543]: Invalid user ftp from 71.205.237.26

Jan 5 19:47:23 kazi sshd[67543]: error: PAM: authentication error for illegal
user ftp from c-71-205-237-26.hsdl.mi.comcast.net

Jan 5 19:47:23 kazi sshd[67543]: Failed keyboard-interactive/pam for invalid
user ftp from 71.205.237.26 port 1838 ssh2

5.1.2 pOf

Néstroj pOf sdm o sobé k detekci itokti neposlouzi, ale mohl by byt zajimavym doplnénim
k informacim z logii. Tento nastroj umoznuje pasivni fingerprinting vzdaleného systému. Na
zdkladé hodnot zaslanych v hlavickdich TCP paketii a drobnych odlinosti od pfislusnych
RFC je mozno specifikovat naptiklad vzdaleny opera¢ni systém a jeho verzi [20][9].

Pridanim vystupu tohoto programu do systémového logu k zédznamim o ttocich by
mohlo byt pii analyze ttoki pfinosné[15].

5.1.3 skupiny utoc¢niku

Distribuované utoky lze ¢astec¢né zmirnit postupnym blokovanim jednotlivych ttoénych ip
adres, ale aby bylo mozno tyto atoky odréazet ¢innéji, je zapotiebi hledat mezi jednotli-
vymi dil¢imi atoky néjaky vztah. Jelikoz je distribuovany tutok obvykle provadén néjakym
botnetem, je vhodné tyto ttoky zaznamenavat a hledat mezi nimi souvislosti, identifiko-
vat souvisejici ip adresy a blokovat je v pfipadé opakovaného tutoku po celych skupinach,
pti opakovaném tutoku stejného botnetu bude pravdépodobné pouzita podobna mnozina ip
adres[12].

5.2 Prevence utoku

V této sekci probereme typickd doporuceni pro obranu pied utoky hrubou silou.

5.2.1 Vyzadovani silnych hesel a jejich kontrola

Velice castym typem utoktt hrubou silou je slovnikovy tutok, proto je krajné nevhodné
pouzivani slovnikovych hesel, stejné tak pouzivani hesel obsahujicich prislusné uzivatelské
jméno. Vhodnym zptisobem pro zajisténi toho, aby uzivatelé nepouzivali pfili§ slaba hesla,
je pouzivani PAM-cracklib modulu, ktery se pfi zméné hesla postara o posouzeni sily hesla
knihovnou cracklib a nedovoli nastavit slabé heslo.

Zabavnou ukézkou toho, jak zadvaznym a rozsifenym problémem je pouzivani slabych
hesel, mtze byt nasledujici citace ze serveru lamer.cz

<a> normadlné ted jsem se pfihlaSoval na ICQ na Meebo a jak jsem tukal
posledni Cislici jména, tak jsem misto 3 napsal 2

<a> zadal jsem tam svoje heslo a normalné& mne to pfihlasilo na dcet
néjaky holky odnékud z Malajsie :-)) méla stejnj heslo... méla...

<b> mmnt

<b> co se taky divis, kdyZ mas heslo password?

<b> m€l jsi
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5.2.2 Zakaz prihlaseni roota pomoci ssh

Jak bylo potvrzeno v kapitole 4, jednim z viibec nejcastéji zkousenych uzivatelskych jmen
pri utocich hrubou silou je root, coz je uzivatel existujici na kazdém unixovém systému a
ma prakticky neomezend prava, diky ¢emuz se stava snadnym a logickym cilem utocénikd.
Nejjednodussi reakei je tedy piimé rootovské prihlaSeni neumoznit (viz ¢ast 2.2) a pro
ptihlaseni spravce pouzivat jiné ptrihlasovaci jméno, kterému bude umoznéno pouziti ptikaz
su/sudo.

5.2.3 Pouzivani nesnadno uhodnutelnych prihlasovacich jmen

V pfipadé cileného utoku napriklad na servery konkrétni spole¢nosti lze ¢asto snadno odvo-
dit existujici uzivatelska jména z verejné dostupnych informaci o zaméstnancich spole¢nosti,
které pak lze zkouset pfi utoku. Je proto vhodné vytvafet pro uzivatele nesnadno odvo-
ditelné loginy. Tato praktika ovSem mize znac¢né znepfijemnit spravu uzivateli, proto se
prilis nepouziva a spise se dba na to, aby uzivatelé pouzivali silna hesla.

5.2.4 Ssh démon na nestandardnich portech

Viechny bézné sitové sluzby maji piifazeny standardni éisla portti!, na kterych jejich démoni
naslouchaji, u SSH je to port ¢islo 22. V pripadé zmény c¢isla portu, na kterém bude SSH
démon poslouchat, bude odrazena vétsina automatizovanych ttoku, ale bude znesnadnéno
ptihladseni vSem regulérnim uzivateliim, protoze budou muset ¢islo portu znat a zadavat. V
pripadé cileného utoku ale neni pro utoc¢nika problém nejdiive proskenovat vSechny porty
na serveru a SSH na jiném portu objevit. (Nastaveni viz sekce 2.2)

5.2.5 Povoleni prihlaseni z povolené mnoZiny ip adres

V pripadé, ze nam staci mit omezeny pocet mist, ze kterych se na server budou uzivatelé
pripojovat, je mozno nakonfigurovat firewall tak, aby povolil pfipojeni pouze z téchto mist.
V naprosté vétsiné piipadi je takovéto omezeni ale nezéddouci.

5.2.6 Port-knocking

Dalsi technikou, kterd by se dala zafadit do kategorie “security-by-obscurity” je port-
knocking. Jedna se o nakonfigurovani firewallu systému tak, aby defaultné blokoval vsechny
pokusy o navazani spojeni na portu sluzby SSH a spusténi démona knockd. Uzivatel, ktery
se k systému bude pripojovat poté potiebuje znat ¢isla portd, na kterych naslouchéa knockd
a ve spravném poradi na né “zaklepat” zaslanim paketd programem knock. Poté je na
kratky casovy interval povoleno z klientovy ip adresy prihlaseni.

Tento pristup odrazi jak automatické globalni Gtoky hrubou silou, tak vétsinu cilenych,
pokud utoc¢nik nemé dostatecné znalosti o prostiedi serveru. Cenou za toto opatieni je
ovSem nepohodlné prihlasovani uzivateli.

5.2.7 Prihlaseni pomoci RSA/DSA kli¢a

Ptihlaseni pouzitim asymetrickych kli¢u je zaloZeno na asymetrické kryptografii. Detaily o
principech pouzivanych sifer zde nebudeme probirat, jen struéné popisu jak toto funguje z
uzivatelského pohledu.

Do roku 2001 piidélovana organizaci IANA, nyni ICANN
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Uzivatel si prikazem ssh-keygen vygeneruje dvojici kli¢i - privatni a vefejny, ty se podle
zadanych parametrii pak vytvoii v adresafi /.ssh/ pod nazvy id_rsa a id_rsa.pub.?
Vetejny klic se vlozi do souboru /.ssh/authorized _keys na serveru.

Pri pripojeni klienta k serveru je pak ovéfena pravost uzivatelova privatniho klice a v pfi-
padé tuspéchu je uzivatel prihlasen a jiz neni pozadovano jeho heslo. Na rozdil od dfive zmi-
nénych metod, které prihlaseni uzivatele komplikovaly, tato metoda ptihlaseni usnadiiuje.
SSH démon lze poté nakonfigurovat tak, aby prihlaseni heslem viibec neumoznoval a bylo
mozné se prihlasit jen pomoci kli¢i, viz popis konfigurace sshd v ¢asti 2.2.

5.2.8 Pouziti nestandardnich autentiza¢nich modula

Tato metoda je zalozena na piredpokladu, ze nastroje, kterymi jsou provadény utoky hrubou
silou, pouzivaji pro pfihlasovani existujiciho ssh klienta a naptiklad pomoci utility expect
s nim komunikuji. Nasleduje kratky fragment skriptu, ktery jsem kdysi pouzival pro auto-
matizované prehravani konfiguraci routerti. Skript se pokusi ptihlasit k serveru $srv_addr
a na vyzvu k zadani hesla pfeda hodnotu $srv_pass.

#!/usr/bin/expect -f

set timeout -1

spawn ssh $srv_addr

match_max 100

expect {

"xyes/nox" { # pokud neni server v ~/.ssh/known_hosts
send "yes\n"

expect "*7assword:x*"

send "$srv_pass\n"

}
"x7assword:*"  {
send "$srv_pass\n"
}
}

Je vidét, ze tento skript by pfilis nepochodil pokud by dotaz na zadani hesla nesplioval
uvedeny vyraz, zatimco uzivateli by jiny retézec vyzyvajici ho k zadani hesla pravdépodobné
nijak nevadil, pokud by ho ale nepovazoval za néjaky atok.

Nastroje pracujici na o néco nizsi vrstvé by se tomuto pravdépodobné vyhnuly a zkou-
sené heslo by zaslaly af uz by dotaz k zadani hesla byl jakjkoliv, ovSem vyporddat se s
tim, Ze se jich server zeptd kromé hesla napfiiklad také na to, jak se jmenuje uzivateliv
kiecek, uz by jim pravdépodobné zpisobilo problémy, zatimco skuteéného uzivatele by to
ptilis neomezilo.

Zpusobem feSeni je tedy vytvoreni vlastniho PAM modulu, ktery by pomoci autentizac¢ni
metody keyboard-interactive (viz popis autentiza¢nich metod v ¢asti 2.3) pozadoval
kromé hesla jesté odpovéd na néjakou jednoduchou otazku.

2samoziejmé v pifpadé RSA klice, p¥i DSA jsou nazvy obdobné
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5.2.9 Blokovani ip adres, které zaslaly neplatné pokusy o prihlaseni

Tento pristup je zalozen na automatickém prohledavani logi SSH démona a blokovani
ip adres, které provadély na pocita¢ ttok hrubou silou. VSechny soucasné néstroje (viz
kapitola 6) k tomuto ovSem pfistupuji velice primitivnim zpiisobem a nereflektuji problém
distribuovanych tutokt, proto je cilem této prace vytvoreni novych postupi pravé v této
oblasti odrazeni utokii.

5.3 Blokovani pristupu podle ip adresy

Jak bylo naznaceno v pfredchozi podkapitole, jednou z technik obrany pfed ttoky hrubou
silou, kterou se take dale budeme vice zabyvat, je blokovani ip adres, ze kterych bylo dfive
utoceno. Pro samotné zablokovani piistupu v prostfedi GNU/Linux a na BSD muze byt
pouzito nékterého z nasledujicich nastroji.

5.3.1 iptables

Program iptables je uréeny pro operacni systém Linux a slouzi ke konfigurovani pravidel
IPv4 paketového filtru v jadrech v. 2.4 a 2.6. Samotny program umoznuje pridavani, mazani
a vypisovani jednotlivych pravidel, dale pak napiiklad ziskdvani statistik o paketech, které
byly dle jednotlivych pravidel zpracovany.

Nejzakladnéjsimi piikazy, které poslouzi k prostému zablokovani paketdl z ip adresy
a.b.c.d a jejich opétovnému odblokovani jsou

$ iptables -A INPUT -s a.b.c.d -j REJECT
$ iptables -D INPUT -s a.b.c.d -j REJECT

Prvni pfikaz vlozi nové pravidlo do tzv. chainu INPUT, ve kterém se jako prvni hledaji
pravidla pro prichozi pakety a nafidi, ze vSechny pakety, které pfijdou ze zadané ip adresy,
budou zamitnuty. Akce REJECT odpovi piislusnym ICMP paketem, Ze spojeni nebylo mozno
navazat. Dalsi moznosti, ktera ovsem neni v souladu s RFC-1122, je pouziti akce DROP, ktera
paket zahodi a zadnou odpovéd odesilateli vracet nebude. Je na uvazeni uzivatele jak se
zachova.

V prikladu jsme nespecifikovali zadny protokol, ani port, proto bude blokovana veskera
prichozi komunikace ze zadané ip adresy, podrobnéjsi popis konfigurace je mozno nalézt v
pfislusnych manualovych strankach a literatufe[5).

Pro IPv6 existuje obdoba programu iptables s nazvem ip6tables.

5.3.2 ipfw

Program ipfw je nativni paketovy filtr v prostiedi FreeBSD. Zékladnimi ptikazy pro zablo-
kovani a ukonceni blokovaani ip adresy a.b.c.d je mozno pouzit prikazy

$ ipfw add deny tcp from a.b.c.d to any
$ ipfw delete ‘ipfw list | grep -i a.b.c.d | awk ’{print $1;}°°¢

Zde je mozno si vSimnout lehkého hacku v druhém ptikazu, ipfw neumoziuje pfimo ode-
brat pravidlo jeho kompletni specifikaci, ale je tfeba zadat jeho ¢islo, to je zde nutné zjistit

z vypisu pravidel. Podrobnéjsi informace o ipfw lze najit v literatufe [18] a manudlovych
strankach.
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5.3.3 null route

V pripadé, ze na systému neexistuje zadny paketovy filtr, je mozno pro zablokovani komu-
nikace smérované na néjakou konkrétni ip adresu pouzit specialni smérovaci pravidlo, které
nepovede k zaddnému cili. Tento zpiisob blokovani komunikace se nazyva “null routing” nebo
také “blackhole filtering”. Nékteré systémy jako Linux, Solaris nebo BSD umoznuji nasta-
veni specidlniho piiznaku pro nastaveni takovychto smérovacich pravidel, na nasledujicim
prikladu je uvedeno jak je mozno vyuzit nastroje route nebo ip na systému Linux a piikaz
route na systémech Solaris a BSD[3].

$ route add -host a.b.c.d reject
$ ip route add blackhole a.b.c.d/32
$ route add -host a.b.c.d 127.0.0.1 -blackhole

Na systémech, které tento priznak nemaji, je mozné jako cilovou adresu pouzit néjakou,
kterd v siti neexistuje.

5.3.4 tcp_wrapper

Tcp wrapper je filtr fungujici na aplika¢ni drovni a zpravidla byva knihovna libwrap s
kédem tohoto filtru prilinkovana ke vSem zakladnim démonim na dnesnich unixovych sys-
témech. Pro konfiguraci se pouzivaji dva soubory, /etc/hosts.allow a /etc/hosts.deny.

Prvni ze soubort obsahuje seznam adres, ze kterych je povoleno se serverem komuniko-
vat, druhy obsahuje seznam adres, ze kterych je komunikace blokovana. Obvykle se pouziva
pouze jeden z nich podle toho, zda upfednostnujeme blokovani vSech a povoleni vyjmeno-
vanych klientti ¢i naopak, do druhého z téchto soubort se pak vklada fadek ve tvaru ALL:
ALL.

Kazdy radek v téchto souborech obsahuje nazev sluzby, které se pravidlo tyka a adresu,
ktera méa byt povolena nebo zakizana. Piikladem pro zablokovani sluzby SSH z adresy
a.b.c.d je fadek v nasledujicim tvaru:

sshd: a.b.c.d

Pro zablokovani vSech sluzeb je potom mozno pouzit kli¢ové slovo ALL. Vice informaci
opét v literature[8].
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Kapitola 6

Dostupné nastroje

Pro ochranu pted ttoky hrubou silou na sluzbu ssh existuje spousta nastroji, které ve svém
principu vSechny funguji velice podobné. Pravidelné ¢tou log ssh démona (viz predchozi
kapitola) a hledaji v ném opakované chybné pokusy o ptihlaseni. V piipadé detekce ttoku
poté realizuji urc¢ité kroky k zabranéni v dalsim pristupu ttocnika k pocitaci. zde uvedu a
popisu tfi, dle mého pohledu nejzajimavéjsi, z nich.

6.1 fail2ban

Fail2ban je sada skript napsanych v pythonu, mtze bud periodicky kontrolovat logy slu-
zeb (polling) nebo pomoci FAM/Gamin zjisfovat zmény a teprve potom logy kontrolovat.
Fail2ban mé pripravené filtry pro hlidani logt spousty sluzeb a umoziiuje snadno pomoci
regularnich vyraza pridavat dalsi. Kromé klicové sluzby ssh napriklad umi kontrolovat logy
postovniho serveru postfix, serveru proftpd, umi pohlidat spoustu nekaljch ¢innosti nad
webovym serverem apache a v neposledni fadé zde jsou také obecné filtry pro PAM.

Moznosti blokace uto¢nych ip adres jsou zde také rozsahlé, kromé pripravenych konfigu-
raci pro nastaveni firewallu pomoci programii iptables, ipfw nebo vyuziti tcp wrapperu
pfidanim adresy ttoc¢nika do souboru /etc/hosts.deny, lze systém nakonfigurovat pro pro
zavolani jakéhokoliv piikazu[4].

Nastroj je k dispozici je na adrese http://fail2ban.org

6.2 sshguard

Sshguard je, jako jeden z mala softwarovych nastrojt pro detekci utoki hrubou silou, kom-
pilovany a je napsany v jazyce C, diky ¢emuz slibuje vyssi vykon, nez ostatni nastroje. Déale
se snazi byt velice snadno pouzitelny a nepouziva zadny konfiguracni soubor, lze pouze
nastavit n€kolik zékladnich hodnot jako parametry piikazové radky.

Program sshguard ¢te log ze standardniho vstupu, proto vyzaduje vytvoreni pravidla
systémového logeru pro logovani pfimo na tento vstup. O vSe ostatni jiz se program postara
sdm, z logu detekuje vSechny bézici programy, které zna (kromé ssh naptiklad dovecot,
proftpd nebo ftpd) a vSechny zacne sledovat. Rovnéz detekuje pfitomné firewally (spolu-
pracuje s PF, ipfw, iptables, pfipadné zapisuje blokované adresy do/etc/hosts.deny).

Za zminku dale jesté stoji podpora ipv6 a v posledni verzi pfidanad podpora white-
list®, kterou ovSsem v souCasném stavu pokladam spiSe za nouzové feSeni, spociva v pridani
jednoho nebo vice parametri -w piikazové Fadky, nasledovanych jednou ip adresou[11].
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6.3 denyhosts

Projekt denyhosts je zajimavy tim, Ze na rozdil od predeslych nastroji udrzuje centralni
celosvétovou databazi identifikovanych Gtoc¢nikd a jednotlivi klienti do ni mohou pfispivat
svymi tlovky a také z ni Cerpat.

Denyhosts miize byt spoustén v urcitych intervalech cronem nebo bézet jako démon,
kdy je ovSem také vykonna ¢ast programu spousténa v urcitych intervalech. Program si
zaznamenava posledni pfectenou pozici logu, aby védél kde zacit pii pristim cteni.

Denyhosts nabizi pomérné rozsahlé moznosti konfigurace, kdy je mozno nastavit na-
ptiklad rozdilné limitni mnozstvi neplatnych pokust o pfihladSeni pro existujici uzivatele
pocitace, pro neexistujici uzivatele a pro uzivatele root.

Jiz diive zminéné vlastnost - distribuce ziskanych ttoc¢nych ip adres pomoci centralniho
serveru je bezesporu velice zajimava, ale prinasi také rizika podvrzenych ip adres, v systému
neexistuje zadny autentizacni mechanismus, ktery by ovSem stejné€ nemél velky smysl pfi
dostupnych zdrojovych kédech. Tento problém je zde ¢astecné resen pouzitim dalSich dvou
konfigura¢nich direktiv, které umoznuji klientovi nastavit minimalni pocet jinych klienti,
ktefi musi danou ip adresu nahlasit, aby byla ze serveru zaslana a miniméalni rozsah casti,
kdy byla dana ip adresa nahlaSena od ruznych klienta[17].

Software je k dispozici na adrese http://denyhosts.sourceforge.net

6.4 zhodnoceni dostupnych nastrojua

Nyni provedeme kratké zhodnoceni uvedenych néastrojt

6.4.1 Vychozi konfigurace

V tabulce 6.1 je srovnani vychozich konfiguraci diive uvedenjch nastroji. Hodnoty na
prvnim fadku (findtime) tabulky specifikuji ¢asovy interval, ve kterém musi dojit k poctu
neplatnych pokust specifikovaném na tietim fadku (maxretry), aby doslo k zablokovani
utoc¢ici ip adresy. Druhy fadek (bantime) poté specifikuje dobu, po které je piistup pro
danou ip adresu op€t povolen. Posledni fadek tabulky polling interval pak fiké v jakém
intervalu dany nastroj pristupuje k systémovému logu, ve kterém hleda nové atoky.

hodnota fail2ban | sshguard | denyhosts
findtime(s) 600 1200 | 5d/10d/25d
bantime(s) 600 420 INF
maxretry 5 4 5/5/1
polling interval(s) 1 N/A 30

Tabulka 6.1: vychozi nastaveni nékterjch nastroju pro odrazeni tokd hrubou silou

Hodnota findtime nastroje sshguard neni dokumentovana, u programu denyhosts je
tato hodnota nastavitelnd zvlast pro pokus o prihldSeni redlného uzivatele, neexistujiciho
uzivatele a uzivatele root. Stejné rozdéleni je u tohoto programu také pouzito u hodnoty
maxretry.
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Nastaveni hodnoty polling interval pro fail2ban nelze ménit, ale nastroj podporuje
sledovani zmény logovaciho souboru pomoci FAM/Gamin, program sshguard z principu
¢innosti, popsaného vyse, zadny polling nepouziva.

Z tabulky je patrno, Ze nastroje fail2ban a sshguard jsou ve vjchozim nastaveni k
utocniklim pomeérné hodné mirné, zatimco nastroj denyhosts v nékterych ptipadech az
neskutecné nekompromisni.

6.4.2 Nedostatky soucasnych nastroja

Hlavnimi nedostatky v soucasnosti dostupnych nastrojt jsou:

kontrola logu po jednotlivych fadcich - jeden Spatny pokus je mozno identifikovat
jako nékolik pokusi, pokud do logu zapiSe oznameni o netspésném prihlaseni jak
démon sluzby, tak naptiklad PAM,

bézi pouze na jednom stroji (nékteré) - omezené moznosti rozpoznani utoki,

nebo naopak bézi globalné (nékteré) - probiha celosvétova vymeéna odhalenych atoc-
nikd, ale v tomto méfitku nelze t¢inné uhlidat podvrzené ip adresy,

neucdinné sdileni informaci o atocich - pfestoZze nékteré systémy pro detekci a
blokovani tokt provadéji vymeénu informaci o zablokovanych adresach, vyhodnoceni
probihd vZzdy pouze na jednotlivych stanicich a nelze proto efektivné odhalit vSechny
atoky, které by se daly odhalit porovnavanim informaci z vice stanic vzajemné,

detekuji itoky pouze na zakladé ip adresy - ¢asto jsou vedeny distribuované
uatoky, které ale spojuje pouzité uzivatelské jméno,

nespojuji utoéniky do skupin - neumoznuji tak detekci distribuovanych tutok,
vhodnym vylepsenim by bylo inteligentni vytvareni vztahti mezi jednotlivymi Gtoci-
cimi ip adresami pro pozdéjsi blokovani celych skupin na zékladé nékolika malo shod-
nych adres,

neperzistentni data o blokovanych tito¢nicich - po ukonceni nastroje jsou infor-
mace o Gtocnicich a jejich blokaci zahozeny nebo zlstavaji v néjakém logu vytvafeném
timto nastrojem, ale jiz nikdy nejsou znovu vyuzity.
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Kapitola 7

Navrh nastroje pro ochranu pred
distribuovanymi itoky hrubou
silou

Mnou vytvareny systém bude systém klientti detekujicich ttoky s centralnim serverem,
ktery bude vyhodnocovat jednotlivé itoky a na zakladé definovanych pravidel distribuovat
ostatnim klientdm nova pravidla pro filtrovani komunikace.

Na obrazku 7.1 je naznaceno schéma systému. Systém sestava z centralniho serveru s
MySQL databazovym serverem a prilehlé pocitacové sité. Na jednotlivych uzlech v siti bézi
jednoduchy klient, ktery detekuje nezdafené pokusy o piihlaSeni, na centralnim serveru
potom bézi hlavni ¢ast celého systému, ktera zpracovava data od klientti, vyhodnocuje
utoky a predava klientim informace o adresach, které maji byt zablokovany, pripadné
odblokovany. Klienti vyuziji dostupnych nastroji (iptables) k pfizpusobeni firewallu dle
instrukeci serveru.

Centralni server

Utoenik

f -~ detekce (toku

Utoénik
P A—

N

Obrazek 7.1: Schéma systému
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7.1 Zptsoby detekce a blokace

Detekce utokt by méla probihat nékolika zptisoby
e nékolik pokusii (na stejné nebo rizné pc) z jedné ip adresy
e nékolik pokusi v kratkém casovém intervalu se stejnym loginem z ruznych ip adres
(pfipadné na rizné klienty)
e né¢kolik pokusti z riiznych ip adres ze stejné sité s C maskou a blokace celé sité

e opakujici se vzorek ttocéniki ze starsiho ttoku a zablokovani celé skupiny identifiko-
vané v tomto predeslém ttoku

Pro detekci by mély byt shromazdovany rozmanité informace, které napomtzou k do-
konalejsim moznostem a preciznéjsimu nastaveni detekce ttokt.

e dillezita je rozhodné ip adresa potencidlniho ttoc¢nika
e pouzity login je velice uzite¢na informace
e informace zda jde o existujici nebo neexistujici uzivatelsky ucet

e v pripadé¢ zadani neexistujiciho loginu by mohl byt uZite¢nym mechanismus zjistujici
stupen podobnosti zadaného loginu s nékterym z existujicich uzivatelt

e samozrejmosti je také datum a Cas incidentu

e dale pri identifikaci atokt pomiize TCP SYN fingerprint ziskany nastrojem pOf

7.2 Prfinos

ey

zabezpeceni stfedné velkych pocitacovych siti. Momentalné existuji implementace, které
bud chréni jeden samostatny pocita¢ nebo sdileji informace s celym svétem, ale neexis-
tuje zadny mezistupeni’. Dale by méla umoznit administratorovi sité jednodussi centralni
konfiguraci celého systému.

Toto feseni by tedy mélo byt pfinosem predevsim pro stfedné velké a velké pocitacové
sité.

7.3 Cile

e Systém by mél implementovat funkcionalitu dostupnych néstroj pro blokovani ttok
hrubou silou.

e Dale by mél systém vyresit co nejvice nedostatk zminénych v sekci 6.4.

e Projekt by mél byt zaméfen piedevsim na rozsifeni stavajicich metod detekce o nové
metody detekce distribuovanych utok.

e Podle poznatkli uvedenych v ¢asti 4.4.3 je také vhodnym planem provadéni okamzité
blokace ip adresy, ze které doslo k netspésnému prihldseni na pfimérené kratky cas,
aby tim nebyl omezen realny uzivatel, ktery jen Spatné zadal heslo.

'Nastroj DenyHosts sice po¢ita s moznosti pouziti jiného serveru pro synchronizaci dat o atocich, ale v
soucasnosti neni zadny jiny server neexistuje.
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7.4 Rizika

Z navrhu systému také vyplyvaji urcita rizika, na ktera bude tfeba pfi implementaci brat
zietel a vyporadat se s nimi.

e u velkych siti s velkym mnozstvim klientti, na které mtze byt Gtoceno, bude dochézet
k pomérné velkym prenostim mezi klienty a centralnim serverem, coz by mohlo vyustit
az v nechtény DDoS ttok na centralni server klienty.

e pii vyhodnocovani na serveru budou muset klienti spoléhat na dostupnost serveru
a také informacim od serveru plné duvérovat. Pfi podvrzeni dat ze serveru by pak
mohl ttoénik snadno pridavat a odebirat pravidla firewallu na klientech. P¥i zamysle-
ném nasazeni predevs§im na pocitacich v samostatnych sitich, kde ma administrator
vSechny sitové prvky pod kontrolou, by toto sice nemél byt zdsadni problém, ale pfesto
je tfeba s takovou moznosti pocitat.

e pri prilis agresivni metodé blokovani pokusi o tok systém prijde o cenné informace,
které by mohl ziskat z nasledujicich kroki ttoku a tak snizovat spésnost detekce bu-
doucich utokt. S timto problémem by mohli pomoci specidlni klienti v roli honeypot,
ktefl nebudou provadét zadnou blokaci prichozich spojeni.
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Kapitola 8

Implementace

Po analyze a ndvrhu systému pro ochranu pocitacové sité pred distribuovanymi ttoky hru-
bou silou pfichézi na fadu implementace Host-based IPS nastroje, ktery jsem nazval jed-
noduse DBFAP (Distributed Brute Force Attack Protector). V této kapitole je dale popsén
navrh jednotlivych ¢asti systému, struktura databaze, popis konfigurace a také vnitini lo-
gika celého systému.

Jak jiz bylo v kapitole 7 o nadvrhu systému popséno, implementovany systém sestava ze
dvou komunikujicich ¢asti, serveru a klienta. Zatimco server je v takovémto systému jeden’,
klientt mtze byt libovolny pocet.

Klientska cast je aplikace napsana v jazyce C++. Klient ¢te systémovy log a vzdy po
nalezeni zdznamu o chybném prihlaseni zapise do databaze na serveru informace o
tomto prihlaseni. V pravidelnych intervalech potom ze serveru ziskava seznam adres,
které maji byt zablokovany.

Serverova cast je tvorena pouze MySQL serverem s databazi a sadou triggert, které se
staraji o celou logiku vyhodnocovani itokti z netispésnych pokusii o prihlaseni, o nichz
jsou na server zapisovany informace pouze jednoduchymi dotazy z klientt. Timto je do
maximalni miry omezena komunikace mezi klientem a serverem, potfebné k pfedéani
a zpracovani udalosti.

8.1 Popis klienta

Klient DBFAP sestava z nékolika tfid, zndzornénych na diagramu 8.1, které budou dale
popsany.

config je trida, jejiz instance se stard o nacteni vsech hodnot z konfigura¢niho souboru a
z databéze (za pomoci t¥idy mysql) a poté tyto hodnoty zpfistupiiuje vSem ostatnim
tfidam pro jejich nakonfigurovani.

fail instance tfidy fail slouzi k uchovavani a predavani informaci o jednotlivych netspésnych
pokusech o pfihlaseni do systému mezi instanci t¥idy log_parser a mysql.

!Bylo by oviem mozno pouzit napiiklad MySQL cluster nebo MySQL replikaci pro zajisténi vyssi do-
stupnosti a/nebo rozdéleni zatéze serveru.
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ban_entry

- date_from : int
-date_to:int
- ip_addr : string

firewall

+ ban_entry(]

+ get_ip_addr() : string

+ get_hostnamel() : string

+ set_ip_addr{addr : string)

+ operator =(second : ban_entry) : int

+ ban_entry(date_from : int, date_to : int, ip_addr : string)

-list_of_bans : ban_list

- init_command : string

- finish_command : string
- flush_command : string

- ban_command : string

- unban_command : string

¥

«typedefs

ban_list

-list_of_bans fi

log_parser

- patterns : std.:vector=std . string =
- patterns_order : stduvector= int =
-line : string

- ip_addr : string

- username : string

- hostname : string

- last_used_pattern : string

-ip2host(ip : string) : string

- host2ip(host : string) : string
-is_ip_addr(addr : string) : int
+ log_parser()

+ parse_line(line : string) : int
+ configure(cfg : config)

+ get_usernamel() : string

+ get_ip_addr() : string

+ get_hostnamel() : string

+ firewall()

+ init() : int

+ finish() : int

+ configure(cfg : config)

+ flush() : int

+ ban(what : ban_entry) : int

+ unban(what : ban_entry) : int

= + update_ban_list(list : ban_list) : int

-ban_unban_thread

-parser

mysql
-conn: MYSQL¥
- dbhost : string
- username : string
- password : string
- dbname : string
- dbport : unsigned int
+ mysqll]
info() : string
configure({conf: config)
connect() : int
get_err_message() : string
clean_results()
close()
safe_guerylquery : string)
+ save_fail(info : fail)
+ fetch_blacklist() : ban_list
+ fetch_active_bans() : ban_list
+ fetch_configuration(cfg : config&)

+

fail
- username : string
- ip_address : string
- hostname : string
+ faill]
+ get_usernamel() : string
+ get_ip_address() : string
+ get_hostnamel() : string
+ set_username(username : string)
+ set_ip_address(ip_address : string)
+ set_hostname(hostname : string)

dbfap_client
- mysgl_client : mysql
- parser : log_parser
- configuration : config
- fw : firewall
- ban_unban_thread : pthread t
+ dbfap_client(]
+ ~ dbfap_client()
+ set_config{conf: config)
+ start()
+ get_mysql_client() : mmysgl&
+ get_firewall() : firewall&
+ get_config() : config
+ call_cout(str: string)

|

-mysql_client

-my_instance

config

- mysql_dbhost : string

- mysgl_username : string

- mysql_password : string

- mysql_dbname : string

- mysql_dbport : unsigned int

- mysgl_polling_interval : unsigned int

- log_threshold : int

- log_type : int

- mysqgl_fetch_other_settings : unsigned int
- parser_patterns : stduvector= std :: string =
- parser_patterns_order : std:vector= int =
- bantime : unsigned int

- findtime : unsigned int

- single_fail_ban : int

- local_address : string

- fw_command_init : string

- fw_command_finish : string

- fw_command_flush : string

- fw_command_ban : string

- fw_command_unban : string

-configuration

logger

-how_to_log :int
-threshold : int
-my instance : logger*

+ get instance() : logger*

+ logger()

+ logger(how_to_log : int)

+ log(level : int, message : string)

+ log(level : int, message : const char*)
+ log{message : string)

+ log{message : const char*)

+ set_how_to_log(how_to_log : int)

+ set_level_threshold(threshold : int)

+ configure(cfg : config)

-trim{str : string] : string

+ canfig()

+ parse_file(fname : char*) : int

+ get_mysql_dbhost() : string

+ get_mysqgl_username() : string

+ get_mysql_password() : string

+ get_mysqgl_dbnamel() : string

+ get_mysqgl_dbport() : int

+ get_mysgl_polling_interval() : int

+ get_parser_patterns() : std::vector=< std :: string >
+ get_parser_patterns_order() : stdiivector= int >
+ get_single_fail_ban() : int

+ get_fw_command_ban() : string

+ get_fw_command_unban() : string

+ get_fw_command_init() : string

+ get_fw_command_finish() : string

+ get_fw_command_flush() : string

+ fetch_config_from_server() : unsigned int

+ get_log_threshald() : int

+ get_log_type() : int

+ set_single_fail_ban(value : unsigned int)

+ set_local_address(addr: string)

+ add_parser_pattern{pattern : string, order: int)
+ set_mysql_polling_interval(interval : int)

Obrézek 8.1: Diagram t¥id klientské ¢asti aplikace DBFAP

dbfap_client je hlavni, fidici t¥ida, jejiz metoda start() obsahuje hlavni smyc¢ku celého
programu. Z této metody je také na zacatku spusténo druhé vlakno, které v pravidel-
nych intervalech aktualizuje konfiguraci firewallu. Hlavni vldkno potom na standard-
nim vstupu ¢te log ssh démona (pfipadné kompletni log systému) a informace ziskané
z téchto logl odesila na databazovy server.

firewall se stard o konfiguraci zvoleného firewallu, obsahuje metody pro inicializaci fi-
rewallu pro pouziti aplikaci DBFAP, pro zablokovani nebo odblokovani konkrétni ip
adresy nebo sité, pro aktualizaci seznamu blokovanych ip adres a pro odstranéni vSech
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zmén provedenych ve firewallu po ukonceni aplikace.

Firewall je touto tfidou obsluhovan pomoci volani nakonfigurovanych piikazi (viz ¢ast
o konfiguraci 8.4). Nasleduje seznam téchto piikazi a priklady konkrétnich piikazi
pro firewall iptables.

e init_command je piikaz volany pro inicializaci firewallu, pro iptables je zde
pouzito nasledujici volani:

/sbin/iptables -N DBFAP;
/sbin/iptables -A DBFAP -j RETURN;
/sbin/iptables -I INPUT -p tcp --dport ssh -j DBFAP

Prvni ¢ast prikazu vytvoii novy vyhodnocovaci fetézec (chain) DBFAP ve firewallu
iptables, dalsi ¢ast vytvari jediné pravidlo tohoto Fetézce, které rika, ze pokud
vyhodnoceni nové vytvoreného fetézce dospélo az k nému, bude fizeni vraceno
do volajiciho Fetézce. Posledni ¢ast poté vklada do zakladniho fetézce INPUT
pravidlo, které rika, Ze kazdy pfichozi paket, ktery sméfuje na port ssh, bude
zpracovan retézcem DBFAP.
V ptipadé, Ze neni ptikaz pro inicializaci definovan, predpoklada se, ze firewall
nepotiebuje zadnou inicializaci.

e finish command je piikaz, ktery aplikace spousti pred svym ukoncenim. Tento
prikaz se postara o vraceni systémového firewallu do pivodniho stavu pred spu-
Sténim aplikace. Pro iptables je zde pouzito:

/sbin/iptables -D INPUT -p tcp --dport ssh -j DBFAP;
/sbin/iptables -F DBFAP;
/sbin/iptables -X DBFAP

Prvni z téchto prikaza zrusi pravidlo, které sméfuje vsechny prichozi ssh pakety
na nas fetézec DBFAP, druhy ptikaz odstrani vSechny pravidla z tohoto fetézce a
posledni pfikaz nasledné tento fetézec odstrani.
V pripadé, Ze neni tento prikaz definovan, aplikace namisto néj p¥i ukonceni
zavola piikaz flush_command.

e flush command je ptikaz, ktery odstrani vSechny blokujici pravidla z firewallu.
Pro iptables:

/sbin/iptables -F DBFAP

Tento prikaz jiz byl pouzit a popsan jako soucast predeslého prikladu.
V pripadé, Ze tento prikaz neni definovan, je jeho volani nahrazeno postupnym
volanim pfikazu unban_command pro jednotlivé adresy, které se aktualné nachézi
v banlistu.

e ban_command je piikaz, ktery pridava do firewallu nové pravidlo s adresou k
blokaci. Pro iptables:

/sbin/iptables -I DBFAP 1 -s ${IP_ADDR} -j DROP

Tento ptikaz vkladé pravidlo na prvni misto naseho fetézce DBFAP a tiké, Ze po-
kud je zpracovavany paket zaslany z uvedené ip adresy, bude zahozen. Umisténi
pravidla na zacatku je dutlezité, protoze poslednim pravidlem tohoto fetézce je
pravidlo, které vraci vyhodnocovani zpét Fetézci INPUT.
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e unban_command je poslednim prikazem spousténym tfidou firewall, ktery od-
stranuje pravidlo pro blokaci z firewallu, pro iptables je pouZzivano:

/sbin/iptables -D DBFAP -s ${IP_ADDR} -j DROP

Uvedeny prikaz odstrani specifikované pravidlo z nami diive definovaného fetézce
DBFAP.

logger je tiida implementovana pomoci ndvrhového vzoru singleton a slouzi vSem ostatnim
tfidam pro zapis informaci do systémového logu. V konfiguraci systému je mozno
stanovit, jak podrobné vypisy maji byt do logu zapsany a zda ma byt logovano pomoci
systémového loggeru nebo na standardni chybovy vystup aplikace.

log_parser slouzi k parsovani logu ssh démona a ziskavani informaci o netspésnych poku-
sech o pfihlaseni k systému. Jednotlivé fadky logu jsou zpracovavany pomoci regu-
larnich vyrazi a nejdtlezitéjsi ilohu zde plni funkce z knihovny regex.h. Jednotlivé
regularni vyrazy jsou konfigurovatelné a v zavislosti na pouzitém systémovém loggeru,
ssh démonu nebo pouzivanych PAM modulech se mtZe potfebna mnozina téchto vy-
razi liSit. Pro co mozna nejlepsi vykon je vhodné ponechat zde pouze vyrazy, které
maji na konkrétnim systému opodstatnéni a zaroven parsovat pouze log sh démona,
nikoliv log celého systému.

V této tridé je také oSetfen jeden z neduhti vétSiny soucasnych systémti pro de-
tekci tokt hrubou silou, a to ten, Ze je pfi parsovani jednoho neplatného pokusu
o prihlaseni toto pfihlaseni vyhodnoceno hned jako nékolik opakovanych pokust, pro-
toZe je o ném do logu zaznamenano vice riuznych radkt. Zde je tento problém feSen
tak, Ze je naposled pouzity vyraz uchovan a pokud dalsi radek logu vyhovi se stejnym
vysledkem rozdilnému vyrazu, je tento radek ignorovan.

mysql t¥ida mysql slouzi pro komunikaci s MySQL databéazi na centralnim serveru, kromé
metod pfimo souvisejicich s praci s MySQL databazi implementuje také primo metody
pro zapis do tabulky fail na serveru a pro ziskavani seznamu ip adres urcenych k
docasnému zablokovéni a ke stazeni blacklistu.

ban_entry je tfida obsahujici zakladni informace o utoc¢nikovi, ktery ma byt zablokovan,
tato tiida je v aplikaci ¢asto vyuzivana jako soucast vektoru ban list.

8.2 Popis databaze

Struktura databaze se v prubéhu implementace systému mnohokrat ménila az dospéla do
soucasti systému pro analyzu a zaznam informaci o provedenych ttocich.
Jednotlivé tabulky déle strucné popisu.

config je jednoducha tabulka obsahujici rtizné konfiguraéni hodnoty slouzici k vyhodno-
covani utoki nebo konfiguraci klienta (viz detailnéjsi popis v ¢asti 8.4). Tabulka ob-
sahuje dva sloupce, sloupec property specifikuje nazev a sloupec value hodnotu
konfiguracni polozky.

fail je jedind tabulka, do které zapisuje klientska aplikace a jsou zde zaznamenavany
vSechny pokusy o pfihlaseni ke klientskym systémim, které nebyly tspésné. Trig-
ger nad touto tabulkou provadi zakladni vyhodnocovani a miize zapisovat do tabulky
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| fail v | ban v | whitelist ¥

el _fail INTE1 13 id_ban INT{11 ) il _whitelist INT{113
ipvd WARCHAR{S) . ipvd VARCHARIS) ipwd WARCHAR{15)
B WVARCHAR40) = ipvE VARCHAR40) i WARCHAR{ 5
hosthame WARCHAR{ES ) fromdate DATETIME note TEXT
date DATETIME todate DATETIME
uzername VARCHAR{4S)
waliduser TINYINT(1 ) :| blacklist v
usersimilarity IMT(113 :| config ¥ il _blacklizt IMT{11 )
fingerprint WARCHAR128) property WARCHAR{ZZ) ipd WARCHAR(S5)
client_addr WARCHAR(ES ) value WARCHAR(S12) ipwE WARCHAR{15)
note TERT

:_I attacker ! :l attack_group v " | subnet_ban ¥
id_attacker INT{117% id_attack_group INT{11)
. . id_group_ban INT{10%
ipvd WVARCHARITS) 1 ‘ last_active TIMESTAMP

subnet VARCHAR(1S)

1 1 framdate DATETIME
todate DATETIME

invE VARCHAR{40)
last_active TIMESTAMP
rurn_bans INTEH )

1 | 17

1. 1.0 “lgroup_ban ¥
id_group_ban INTET1 )
id_attack_group INT(11Y
fromdate DATETIME
todate DATETIME

| attacker_attack_group v
id_attacker INT(11)
id_attack_group INT(11 )

Obrazek 8.2: Navrh MySQL databéze pro systém detekce ttokt

ban. Kazdy zaznam obsahuje adresu uto¢nika, pouzité uzivatelské jméno, datum, kdy
byl neplatny pokus zaznamenan a ktery z klienti zde tento zdznam zapsal.

ban je dalsi tabulka na pomyslné cesté zaznami, které v nasi databazi vznikaji. Do tabulky

ban jsou triggerem nad tabulkou fail vkladany zaznamy o ip adresach, které maji byt
klienty zablokovany. Na tuto tabulku jsou navazany dalsi dva triggery, jeden se provadi
pred vlozenim zaznamu, druhy po vlozeni, tyto triggery se staraji o Upravu délky
banu pro opakované utoc¢niky a o generovani zaznamut do dalsich tabulek, predevsim
tykajicich se rozliSeni a blokovani skupin tto¢niki. K jednotlivym bantm je v této
tabulce zaznamenana ip adresa ttoc¢nika, Cas zacatku a cas konce blokovani.

subnet_ban slouzi k zaznamenavani blokovanych siti, které mtizou byt zablokovany na za-

kladé vyhodnoceni triggerem tabulky fail. Tabulka obsahuje pro kazdy zdznam adresu
blokované sité a cas zacatku a konce blokovani této sité. Jako sité pro tuto tabulku
jsou rozpoznavany pouze sité s maskou C, implementace jinych nez zakladnich masek
by zde byla problematicka a blokovat sité s maskou B by jiz mohlo nepfijemné ovlivnit
také opravnéné uzivatele.

attacker uchovava informace o kazdém zaznamenaném utoc¢nikovi a podili se na spojovani

atocnikt do skupin. Zaznamenana je zde adresa utocCnika, ¢as posledniho atoku a
celkovy pocet tokti provedenych z této adresy.

attack_group zaznamenava jednotlivé skupiny ato¢nikid. Vzdy pfi zaznamenani ttoku je

tento novy ttok bud pfifazen k posledni skupiné v této tabulce nebo je vytvoiena
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nova skupina, do které je tento itok zarazen. Tabulka obsahuje identifikaci skupiny
a Cas posledni aktivity v této skupiné.

attacker_attack_group je tabulka spojujici dvé predeslé tabulky a pritfazujici tak jednot-
livé utoky do skupin.

group_ban tato tabulka podobné jako jiz diive zminéné tabulky ban nebo subnet_ban
slouzi k definovani bani, v tomto pfipadé jde konkrétné o blokovani skupin atocniki.
Kazdy zaznam tabulky obsahuje identifikaci skupiny a ¢as za¢atku a konce blokovani
této skupiny.

whitelist je tabulka, do které miizou byt uzivatelem zadany ip adresy nebo sité, ze kte-
rych maji byt neplatné pokusy o prihlaseni ignorovany. Kazdy zaznam obsahuje ad-
resu pocitace nebo sité a pfipadné poznamku popisujici pro¢ je zrovna tato adresa
v seznamu uvedena. Jelikoz prostiedky MySQL nepodporuji pfilis pohodlnou praci s
maskami sifovych adres, je mozno sem zadévat pouze adresy siti s maskou /16 a /24,
coz by ovsem meélo stacit pro vétsinu pripadi.

blacklist oproti predchozi tabulce obsahuje ip adresy nebo adresy siti, které maji byt
zablokovany trvale. V této tabulce se jiz ovSsem muZe vyskytovat jakdkoliv sifova
adresa, které je schopen porozumét pouzivany firewall. Nejlepsi moznosti tedy bude
zapis ve formatu A.B.C.D/X.

8.3 Vyhodnocovani utoki

Vyhodnocovani ttoki je proviadéno na strané serveru, jelikoz zde jsou k tomuto nejlepsi
predpoklady, server ma od svych klientd kompletni seznam vSech neplatnych pokust o
prihlaseni a také veskeré jiz dfive zpracované vysledky, které si z téchto hodnot spocital.
Pro vyhodnocovani utoki zde jsou celkem tfi triggery, prvni z nich je provadén po vlozeni
zédznamu do tabulky fail, dalsi pfed vloZenim zaznamu do tabulky ban a posledni z nich
po zapsani zaznamu do tabulky ban. Celkové je pomoci téchto tii triggerti mozno provadéni
vSech typt vyhodnoceni utoki, které byly popsany v pozadavcich na systém DBFAP v ¢asti
7.1.

P1i neplatném pokusu o piihlaseni je klientem proveden zapis do tabulky fail a tim
je spustén prvni z uvedenych triggert, ten na zakladé riznych testd dale mulzZe provést
zapis do tabulky ban, pii ¢emz jsou spoustény dalsi triggery nebo do tabulky subnet _ban.
Triggery v tabulce ban dale mtzou vkladat zdznamy do tabulek attacker, attack_group,
attacker_attack_group a group_ban.

8.3.1 Jednoduché utoky

Zakladni zpisob vyhodnoceni je provadén na zakladé opakovaného chybného pokusu o
prihlaseni ze stejné ip adresy na kteréhokoliv klienta. Tento test je spustén vzdy pfi zapisu
do tabulky fail nékterym z klientd a jsou kontrolovany starsi zdznamy v této tabulce
v intervalu uréeném konfiguraci, pfitom jsou ignorovany vsSechny zaznamy s ip adresami,
které jsou uvedeny ve whitelistu.
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8.3.2 Opakované utoky

V pfipadé vyhodnoceni ttoku z ip adresy, ze které jiz byl v minulosti néjaky ttok evidovan,
dochézi k blokovani daného tito¢nika na delsi dobu, nez v predchozich pripadech. Tato doba
je uréena pomoci hodnoty reban_coefficient (viz sekce 8.4 o konfiguraci systému).

8.3.3 Seznamy utocénika

Po kazdém vyhodnoceni incidentu jako tutok, je utoénik ulozen do tabulky attacker a
pfitazen do skupiny tGto¢nikii v tabulce attack_group. Uto¢nici jsou do skupin piifazovani
na zakladé jednoduchého shlukovani, kdy je stanovena hrani¢ni hodnota pro ¢as, ktery ubéhl
mezi dvéma po sobé jdoucimi tutoky. V piipadé kratsiho rozestupu je ttoc¢nik ptirazen do
aktualni skupiny, pti prekroceni této hodnoty je vytvorena nova skupina a tato¢nik zarazen
do této skupiny.

V pripadé, ze bude nékdy v budoucnu zaznamenan ttok z dostate¢ného poctu ip adres,
které se vSechny nachazeji ve stejné skupiné utocnikd, bude preventivné zablokovana celd
tato skupina. K zablokovani dojde pomoci jiné tabulky, nez té, ktera je urcéena k blokovani
jednotlivych ttoc¢nikd, aby nedochézelo k nechténému vytvareni novych skupin, které by se
pouze nabalovaly na starsi skupiny a snizovaly presnost rozpoznani pristich distribuovanych
utoku. Dalsim divodem pro pouziti nové tabulky je lepsi prehled uzivatele nad jednotlivymi
bany v databazi.

8.3.4 Subnety utocéniku

Pfi analyze (viz kapitola 4) bylo odhaleno uré¢ité mnozstvi utoki, které byly vedeny z vice
pocitacti umisténych ve shodné podsiti s maskou 255.255.255.0. P#i neplatnych pokusech o
prihlaseni jsou proto také kontrolovany podsité s C maskou, ze kterych k témto incidenttim
doglo a v piipadé prekroceni limitni hodnoty je preventivné zablokovéna celé tato sit. Pro
toto blokovani je opét pouzita jina tabulka z diivodu prehlednosti a odliseni bani, které jsou
skutecné “zaslouzené”, tedy vyvolané pfimym ttokem a téch, které maji pouze preventivni
charakter.

8.3.5 Uto¢nici pouzivajici stejné uzivatelské jméno

Nezanedbatelna ¢ast analyzovanych ttoki sestavala z pokusti o ptihlédseni, které byly vedeny
z velkého mnoZstvi ip adres, ale pouzivaly Casto stejné uzivatelské jméno. V systému DBFAP
je proto kontrolovano, zda se opakuje stejné piihlasovaci jméno a po piekroceni hraniéni
hodnoty poctu pokust ve stanoveném case, je zablokovana kazda ip adresa, ze které je
proveden netspésny pokus o prihlaSeni s danym uZivatelskym jménem.

Tento pristup sice pravdépodobné nebude zcela efektivni v pripadech, kdy je kazda ip
adresa pouzita v ramci jednoho utoku pouze jednou, ale poslouzi predevsim k vytvoreni
seznamu uto¢nik? a jejich okamzitému zablokovani pti piistim atoku.

8.3.6 Kontrola vkladanych banua

Pii kazdém vlozeni zdznamu do tabulek ban, group ban nebo subnet_ban je zapotiebi
kontrolovat zda jiz takovato blokace v téchto tabulkdch neni zapsana, protoze z divodu
stahovani aktualnich seznamt k blokaci v pevnych intervalech mtze dojit k dalSimu ne-
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platnému pfihlaseni na stejném? nebo jiném klientovi ve chvili, kdy jiz sice méla byt dana
adresa blokovéana, ale jesté nebyl seznam blokovanych adres aktualizovan. Dalsi vloZeni by
sice nemélo zadny dopad na funkénost systému, ale v pripadé pouziti v rozsahlych sitich by
pri nékterych ttocich mohlo dochazet ke vzniku velkého mnozstvi duplicitnich zdznamt a
opakovanému spousténi triggerti svazanych s témito tabulkami.

8.4 Konfigurace

Systém je mozno konfigurovat na dvou mistech, prvnim z nich je konfigura¢ni soubor,
umistény na jednotlivych klientech, druhym je tabulka config v databazi na serveru.

V konfigura¢nim souboru klienta (ten je typicky umistény v /etc/dbfap/dbfap.cfg)
se nachézi povinné konfigurace ptripojeni k MySQL serveru a nékolik dalsich polozek.

e mysql override settings - urcuje zda maji byt polozky, které je mozno umistovat
jak do konfigura¢niho souboru, tak na server (viz nasledjici odstavec), stahovany ze
serveru.

e mysql_host, mysql username, mysql_password, myslq_-dbname, mysql_port - na-
zvy téchto polozek pomeérné jasné vystihuji jejich vyznam, slouzi ke konfiguraci pii-
pojeni k databazovému serveru.

e log type - urcuje zplsob logovani z aplikace, moznosti je logovani tplné zakazat,
logovat do souboru, tisknout informace loggeru na standardni vystup nebo posledni
dvé moznosti zkombinovat.

e log level - stanovuje uroven logovani, zda budou zaznamenany jen kritické stavy
nebo i veskeré ladici informace.

e fw_command init, ... _finish, ..._flush, ... _ban, ..._unban-definuje piikazy
pro praci s firewallem, ve vychozim konfigura¢nim souboru jsou tyto polozky nasta-
veny pro vSechny podporované firewally. Ip adresa pocitace nebo sité bude do konfi-
gurovaného prikazu vlozena misto symbolu $DBFAP_ADDR.

Konfigurace firewallu timto zptisobem byla zvolena predevsim pro ponechani veskeré
moci nad spravou firewallu uzivateli namisto “zadratovani” nékolika zakladnich pri-
kazt do kédu aplikace, kdy by jiz nebylo bez tGprav zdrojovych koédd a rekompilace
mozno s timto cokoliv udélat.

Pro nezkuseného uzivatele by se tento pristup mohl jevit jako pfili§ naro¢ny na konfi-
guraci, ale ve vychozim konfigura¢nim souboru je vSe nakonfigurovano tak, aby nemu-
sel nic ménit, pfipadné jen odkomentoval par fadkl pro pouziti jiného typu firewallu.
Vzhledem k pojeti aplikace a urceni pro celé pocitacové sité ale bude pravdépodobné
cilovym uzivatelem aplikace administrator sité a ten jisté pouzity zptisob konfigurace
oceni.

e fw_command init6, ... finish6, ..._flush6, ... _ban6, ..._unban6 - podobné
jako predesla skupina nastavuje prikazy pro blokovani tto¢nikl, zde jde ale o ipv6
adresy. V pripadé, Ze tyto prikazy nejsou nastaveny, budou pouZity stejné prikazy
jako pro ipv4.

2y ptipadé, 7e neni povolena funkce single_fail ban, kterd provadi okamzitou blokaci na klientovi, na
kterém doslo k neplatnému prihlaseni.
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Hodnotami, které mohou byt konfigurovany na obou mistech, tedy na serveru i klientovi,
jsou naptiklad reguldrni vyrazy pro rozpoznavani neplatnych pifihlaseni nebo interval pro
dotazovani.

pattern - regularni vyraz slouzici k rozpoznani neplatného pokusu o pifihlaseni v
systémovém logu.

pattern2 - stejné jako pfredesla polozka slouzi k rozpoznani neplatného pokusu v
logu, ale podfetézce, které jsou pii vyhodnoceni vyrazu vraceny (uzivatelské jméno a
adresa utoc¢nika) maji obracené poradi.

mysql_polling interval - interval ve kterém bude dochazet k dotazovani z klientt
na seznamy aktualné blokovanych ip adres.

single _fail ban - urcuje zda ma byt po kazdém netispésném pokusu o piihlaseni
zablokovana zdrojova ip adresa okamzité. Dojde k tomu pouze na klientovi, na kte-
rém k netspésnému piihlaseni doslo a na ndhodnou dobu, ktera je maximélné rovna
nastaveni mysql_polling interval.

Povoleni této moznosti povede na systémech pouzivajicich pro sluzbu ssh autentizac¢ni
metodu keyboard-interactive (viz autentiza¢ni metody ssh v ¢asti 2.3) v piipadé
nastaveni jedné z hodnot pattern na [Iilnvalid user (.*) from (.*), k chovani,
kdy prfi prihlaseni s neexistujicim uzivatelskym jménem dojde k zablokovani diive,
nez bude mozno zkusit zadat heslo. Coz miize, ale nemusi byt zadouci chovani.

Ukéazkovy konfigura¢ni soubor je mozno nalézt v prilohach.

Konfigura¢ni hodnoty tykajici se vyhodnocovani tokt jsou umistény pouze v databazi,
protoze k vyhodnocovani dochézi pomoci databazovych triggerd a na klientech by tedy
nemeély smysl.

Hodnotami pouzivanymi pii vyhodnocovani jsou tyto:

findtime - urcuje v jak dlouhém casovém intervalu budou hledany vyskyty netspés-
nych prihlaseni potencidlniho tto¢nika pri vyhodnocovani atoku.

maxretry - stanovuje kolikrat se musi pfi vyhodnoceni Gtoku ip adresa tato¢nika vy-
skytnout v prohledavaném intervalu, aby byly tyto pokusy o prihlaseni vyhodnoceny
jako utok.

bantime - nastavuje na jak dlouho m&a byt zablokovana tutoc¢nikova ip adresa pri
prvnim vyhodnoceni této adresy jako ttocné.

reban maxretry - urcuje kolik netspésnych pokust o prihlaseni zptsobi zablokovani
atoc¢nika, ktery jiz nékdy v minlosti blokovan byl.

reban coefficient - urcuje jak mé byt prodlouzena doba bantime pro Gtoc¢nika,
ktery jiz byl diive blokovan kvili pozitivné vyhodnocenému ttoku. Doba bantime je
zde nasobena hodnotou reban_coefficient pro kazdy diive nalezeny vyskyt ito¢nika
v historii. V pripadé pouziti reban_coefficient 2 a hodnoté bantime 1h tak bude
druhy pokus postihnut blokaci na 2h, tfeti pokus bude zablokovan na 4h atd.

attack_group_threshold - je hodnota urcujici interval, po jehoz uplynuti se budou
zdrojové adresy nové vyhodnocenych ttoki pfifazovat do nové skupiny utoéniki, v
pripadé ze v pribéhu tohoto intervalu zadny novy utok nebyl vyhodnocen.
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e attack groupmin hosts - urcuje kolik tuto¢nikd prislusejicich do nékteré z diive
zaznamenanych skupin ttoénikd musi byt znovu rozpoznano jako ttoc¢nici, aby doslo
k zablokovani celé této skupiny.

e attack _group_bantime - urcuje casovy interval po ktery dojde k zablokovani celé
skupiny tuto¢niki.

e username maxretry - urcuje pocet neplatnych piihlaseni se stejnym uzivatelskym
jménem za dobu findtime, ktery je tfeba provést, aby doslo k zablokovani vSech
zucCastnénych ip adres, ze kterych bylo itoceno.

e username bantime - nastavuje Cas, po ktery budou blokovani Gito¢nici, ktefi byli od-
haleni na zakladé pouziti stejného uzivatelského jména.

e subnet maxretry - urcuje pocet utoki ze stejného C subnetu, po kterém dojde k
zablokovéni celého tohoto subnetu.

e subnet_bantime - nastavuje ¢as, po ktery bude blokovan cely subnet.

8.4.1 Vychozi hodnoty konfigurace

Jako vychozi hodnoty pro jednotlivé polozky v konfiguraci byly zvoleny hodnoty odvozené
na zakladé statistik redlnych Gtoku, jejichz analyza je rozebirana v kapitole 4 a také na
zékladé testovani, které je popsano v kapitole 9.1 za i¢elem odrazeni co nejvyssiho mnozstvi
utokt a zaroven udrzeni rozumného vykonu aplikace.

Pro nastaveni zédkladni délky blokace titocici ip adresy se ukézalo vhodné pouziti hodnot
mezi 30-ti a 60-ti minutami s prodluzovanim na dvojnésobek predeslé délky v pfipadé, ze
utoénik svij Gtok opakuje. Jako vychozi nastaveni hodnoty bantime bylo tedy stanoveno
3600 sekund a pro reban coefficient hodnota 2.

Vhodnym casovym intervalem pro vyhledavani souvisejicich netspésnych pokusu o
prihlaseni se ukazalo pfedeslych 30 minut pfed poslednim pokusem, ve vétsiné pozoro-
vanych pripadu se dalsi pokus odehraje do t¥i minut po predeslém a intervaly nad pul
hodiny se témér nevyskytuji a delsi nastaveni by jiz mohlo nepifijemné omezit opravnéné
uzivatele, ktefi se opakované prepsali v hesle. Vychozi hodnota pro nastaveni findtime
byla tedy stanovena na 1800 sekund.

Hodnota maxretry, kterd stanovuje pocet prihlaseni, po kterém jiz bude ttocnik zablo-
kovan byla ve vychozi konfiguraci nastavena na 3, coz pokladam za rozumny pocet pokusu
pro zadani hesla opravnénym uzivatelem tak, aby nebyl zablokovan. Analyza logt ze serveru
kazi ostatné ukazuje, ze bezprostiedné po sobé se témér neopakovalo netspésné piihlaseni
jednoho konkrétniho opravnéného uzivatele vice, nez dvakrat.

Pri blokovani célé sité utocniki bylo jako vhodné vychozi nastaveni pro minimalni pocet
adres z dané sité, hodnotu subnet maxretry stanoveno ¢islo 4 a zédkladni doba pro zablo-
kovani takto detekované sité, subnet_bantime je 1800 sekund. Zde je nutno poznamenat,
Ze rozsahlé sité, ze kterych je predpokladano casté prihlasovani opravnénych uzivatelt, by
mély byt uvedeny ve whitelistu, ktery umoziuje zadani jednotlivych ip adres nebo adres
siti.

P1i blokovani na zakladé pouziti stejného uzivatelského jména ve vice netispésnych po-
kusech v sérii pochazejicich z rtiznych ip adres, byly jako vhodné zvoleny vychozi hodnoty
stejné jako v predeslém odstavci, tedy 4 pro username maxretry a 1800 sekund pro polozku
username_bantime.
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Vychozi hodnoty pro zpracovani ttokid skupin byly ladény nejdéle ze vSech konfigura-
¢nich hodnot a nakonec byly stanoveny na 125 sekund jako hrani¢ni hodnota oddélujici
dvé skupiny, attack_group_threshold. Zde bylo nutno volit kompromis mezi rizikem, ze
bude velké skupina zbytecné rozdélena na vice mensich a rizikem, ze do skupiny tatocnikt
bude pfimichana ip adresa, kterd do ni nepatii, cemuz se ovSem zcela vyhnout nelze nikdy.
Vychozi cas pro zablokovani skupiny, attack_group_bantime je 1200 sekund. Posledni z
hodnot tykajicich se blokovani skupin je attack_group min hosts, urcujici mezni hodnotu
pro zablokovani nalezené skupiny, ¢islo 7 se mize zdat pomérné vysoké, ale testovani uka-
a uspésnost zablokovani dalsich atokd to nezvedalo dostateéné v porovnani se sniZzenim
vykonu vyhodnocovani, zptisobeném pravé timto mnozstvim banti.

Interval pro dotazovani se klientd na aktualni seznam bantd a obsah blacklistu, hodnota
mysql_polling interval je s ohledem na pouziti funkce single fail ban (ve vychozi
konfiguraci aktivni) a pfijatelnou dobu reakce celého systému v kompromisu se snahou
nezatézovat ptilis databdzovy server, na 10 sekund.
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Kapitola 9

Testovani a provoz

Pro provoz aplikace je potieba splnéni nasledujicich predpokladii:

1. na klientech je zapotfebi systémovy logger, umoznujici zapis loghh na standardni vstup
aplikace DBFAP, podporovan je napiiklad syslog-ng, ale je moZno pouzit také ja-
kykoliv jiny logger ve spojeni s néastrojem tail, coz je také postup, ktery je diky
své univerzalnosti a mensim naroktim na ru¢né provadénou konfiguraci pouzit ve
vychozim pfipraveném intiscriptu (ten pfedpokldda ukladani logu ssh démona do
/var/log/sshd/sshd.log).

Pro nastaveni logovani na standardni vstup programu pomoci syslog-ng je tfeba do
konfigurac¢niho souboru /etc/syslog-ng/syslog-ng.conf pridat nasledujici zapis:

destination dbfap_app {
program("/usr/sbin/dbfap /etc/dbfap/dbfap.cfg"); };
filter f_dbfap { facility(auth, authpriv); };
log { source(src); filter(f_dbfap); destination(dbfap_app); };

Klicové slovo destination na prvnim fadku vytvari cil s ndzvem dbfap_app, na da-
18im Fadku je vytvoren filtr f_dbfap, ktery vybird pouze zaznamy tykajici se prihla-
sovani k systému a posledni fadek fika, ze ma byt logovano vSe z vychoziho zdroje
src, co projde filtrem f_dbfap do cile dbfap_app, coz je nase aplikace. Vice informaci
o konfiguraci loggeru syslog-ng je mozno ziskat v manudlu[l].

2. na klientech musi byt néktery z podporovanych nastroji pro blokovani komunikace:

e iptables
e ipfw

e tcp wrapper (hosts.deny)

Je ale mozno uZivatelsky nakonfigurovat jakykoliv jiny zptisob blokace, pokud je tuto
blokaci mozno provadét shellovymi prikazy. Pro tento pfipad je moZzno nakonfigurovat
prikazy pro inicializaci nastroje, pfidani a odebrani blokované adresy, odstranéni vsech
blokovanych adres a ukonéeni nastroje pro blokaci (viz ¢ast 8.4 o konfiguraci systému).

Dalsi moznosti je také pouziti prazdnych ptikazii pokud klient nema provadét zadné
blokovani, ale pouze predavat informace o bezpecnostnich incidentech na server. Toto
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miize byt uzitecné v pripadé, ze je cely systém nakonfigurovan prilis tvrdé a jsou takto
na klientech firewallem odfiltrovany takika vSechny provadéné pokusy o prihlaseni. V
tomto pripadé by se pak do databaze nedostalo moc novych informaci o probihajicich
atocich.

3. nezbytné je mit v systému k dispozici klientské MySQL knihovny pro klientskou apli-
kaci a MySQL server na strané serveru. JelikoZ je vyhodnocovani realizovano na ser-
veru pomoci databazovych triggeri a MySQL podporuje triggery od verze 5.0, je
vyzadovana verze 5.0 nebo novéjsi.

Na serveru je tfeba vytvorit databazi véetné vSech triggert a vytvorit uzivatelsky tcet,
ktery budou vyuzivat klienti pro ptistup k této databazi. Toto je mozno povést pomoci
pripraveného SQL skriptu, ktery vytvoii databazi nazvanou dbfap, uzivatelsky tcet
dbfap s heslem dbfap. Je silné doporuceno heslo k tomuto G¢tu nasledné zménit.

9.1 Testovani aplikace DBFAP

Testovani dil¢ich casti aplikace bylo provadéno v priibéhu celého vyvoje a probihalo na
podobné sestavé serverd, jako ptivodni analyza. Vétsina téchto servert bézela na Linuxové
distribuci Gentoo s jadrem 2.6.31-r10 a ssh verze OpenSSH_5.3p1, dale byl pouzivan virtu-
alni server s FreeBSD 8.0 a verzi ssh OpenSSH_5.2pl1.

Ve zbytku této kapitoly bude demonstrovano nékolik testd hotového systému, provadé-
nych na systémech s Gentoo linuxem, zamérenych na ukazku vétsiny podstatnych funkci
implementovanych v aplikaci.

9.1.1 Test zakladniho a opakovaného zablokovani uto¢énika

Nejzakladnéjsim testem, jehoz provedeni bylo naprostou samoziejmosti, je zdkladni zablo-
kovani atocnika, ktery provedl stanoveny pocet neplatnych prihlaseni ve stanoveném case.
Stejny utocnik poté byl pouzit opakované a sledovano prodlouzeni doby pro jeho zabloko-
vani.

Nejprve se podivame na zkraceny zaznam z logu dvou servert s ndzvy mgmb a otesanek,

na kterych bézi DBFAP klienti.

12:42:59 mgmb sshd[16848]: pam_unix(sshd:auth): authentication failure ...
12:43:01 mgmb sshd[16837]: error: PAM: Authentication failure for illegal ...
12:43:01 mgmb sshd[16837]: Failed keyboard-interactive/pam for invalid ...
12:43:01 mgmb dbfap[16695]: fw ban: 147.229.176.19

12:43:08 mgmb dbfap[16695]: fw unban: 147.229.176.19

12:43:19 mgmb sshd[16848]: pam_unix(sshd:auth): authentication failure ...
12:43:22 mgmb sshd[16837]: error: PAM: Authentication failure for illegal ...
12:43:22 mgmb sshd[16837]: Failed keyboard-interactive/pam for invalid ...
12:43:22 mgmb dbfap[16695]: fw ban: 147.229.176.19

12:43:28 mgmb dbfap[16695]: fw unban: 147.229.176.19

12:44:13 otesanek sshd[31985]: Invalid user xrichtl4 from 147.229.176.19
12:44:13 otesanek dbfap[11696]: fw ban: 147.229.176.19

12:44:18 mgmb dbfap[16695]: fw ban: 147.229.176.19

Z logu je mozno vycist, ze byly provedeny celkem tii chybné pokusy o ptihlaseni k
nasemu systému ze serveru merlin. Prvni dva pokusy byly provedeny na server mgmb,
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ktery vzdy bezprostiedné po identifikaci neplatného prihlaseni provedl zablokovani zdrojové
ip adresy po zbytek intervalu polling interval a zapsal o tomto informaci na centréalni
server. Treti pokus byl proveden na server otesanek, ktery se zachoval stejné jako mgmb
a zablokoval utocénikovi piistup. Nasledné pfistup zablokoval i server mgmb, protoze v
databéazi vznikl zdznam o globalnim zablokovani ip adresy.

V nésledujicim vypisu z tabulky fail na centralnim serveru (kterym je v tomto ptipadé
server otesanek) jsou vidét zdznamy, které byly v tabulce vytvofeny na zakladé udélosti
popsanych pred chvili.

o e e e e +
| id_fail | ipv4 | date | username | client_addr |
e e B T e e +
| 12 | 147.229.176.19 | 2010-05-13 12:42:59 | xricht14 | 192.168.10.2 |
| 13 | 147.229.176.19 | 2010-05-13 12:43:19 | xricht14 | 192.168.10.2 |
| 14 | 147.229.176.19 | 2010-05-13 12:44:13 | xricht14 | localhost |
o e B T o e +

P1i porovnéni tabulky a pfedeslého vypisu z logu je mozno vypozorovat, ze systém
spravné identifikuje, ze §lo vzdy pouze o jeden pokus o prihlaseni pfesto, Ze o ném jsou na
serveru mgmb proveden tii zdznamy.

Dale nasleduje vypis z tabulky ban, kde se nachézi zaznam o zablokovani Gito¢né ip
adresy, ktery zde byl vytvofen triggerem na zakladé dosazeni limitniho poctu (3) chybnych
prihlaseni z jedné ip adresy ve stanoveném ¢asovém intervalu (10 minut), zaznamenanych
v tabulce fail.

R e e e +
| id_ban | ipv4 | fromdate | todate |
o e B T BT +
| 3 | 147.229.176.19 | 2010-05-13 12:44:13 | 2010-05-13 13:44:13 |
R e B T B T T +

Po uplynuti casu pro zablokovani byl postup zopakovan a provedena kontrola nové
vzniklého ¢asu v tabulce ban. Ve vypisu z této tabulky je vidét, ze opakovany ban pro ip
adresu serveru merlin s id_ban 11 mé nastavenu dvojnasobnou dobu trvani, nez prvni ban
s id_ban 3.

pomm e oo Fomm o +
| id_ban | ipv4 | fromdate | todate I
pommmm e st e +
| 3 | 147.229.176.19 | 2010-05-13 12:44:13 | 2010-05-13 13:44:13 |
| 11 | 147.229.176.19 | 2010-05-13 14:07:51 | 2010-05-13 16:07:51 |
o o Fomm e et +

9.1.2 Test zablokovani podsité

Dalsim provedenym testem je test na blokovani podsité, ze které v kratké dobé zattoci
dostatecny pocet pocitacti. Pro test bylo pouzito nékolik pocitact v CVT a v néasleduji-
cim zkradceném vypisu z tabulky fail je vidét jak vSechny tyto pokusy o prihlaseni byly
zaznamenany.
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Fm———————— e et Tl Fmm— e ——— +
| id_fail | ipv4 | date | username |
Fm———————e Fommm e e Fm————————— +
| 16 | 147.229.176.19 | 2010-05-13 13:20:01 | xrichti4 |
I 17 | 147.229.176.14 | 2010-05-13 13:25:09 | xrichti4 |
| 18 | 147.229.177.196 | 2010-05-13 13:29:08 | xrichti4 |
I 19 | 147.229.177.197 | 2010-05-13 13:30:13 | root I
| 20 | 147.229.177.198 | 2010-05-13 13:31:17 | root I
| 21 | 147.229.176.157 | 2010-05-13 13:32:38 | xrichti4 |
| 22 | 147.229.177.198 | 2010-05-13 13:32:47 | root I
| 23 | 147.229.176.42 | 2010-05-13 13:34:41 | xrichti14 |
I 24 | 147.229.176.190 | 2010-05-13 13:35:33 | xrichti4 |
| 25 | 147.229.176.158 | 2010-05-13 13:36:58 | xrichti4 |
Fm———————e et e Dt e Fm————————— +

Zaznamy s id 21, 23, 24 a 25 jsou vSechny ze sité 147.229.176.0/24 a jelikoz jejich pocet
v intervalu 600 sekund doséhl limitniho poctu 4, byl pfidan zdznam do tabulky subnet_ban,
jak je vidét v nasledujicim vypisu z této tabulky.

o e e e +
| id_sn_ban | subnet | fromdate | todate |
o e e e +
| 1 | 147.229.176.0/24 | 2010-05-13 13:36:58 | 2010-05-13 14:06:58 |
o B T e e +

9.1.3 Test skupiny poditacu

V nésledujicim testu bude demonstrovano zablokovani skupiny tto¢nikt. Aby bylo mozno
lépe toto demonstrovat v podminkach, ve kterych tento test byl provadén, byla pfi tomto
testu vyrazena funkce blokovani podsité.

Nasledujici vypis ukazuje vybranou skupinu ttocnikt, ktetri byli zaznamenani v tabulce

m—m——— e T e e e +
| id_ban | ipv4 | fromdate | todate |
m—m——— e T T mmm e mm e +
| 12 | 147.229.176.14 | 2010-05-13 15:01:06 | 2010-05-13 17:01:06 |
| 13 | 147.229.176.156 | 2010-05-13 15:01:37 | 2010-05-13 15:31:37 |
| 14 | 147.229.176.157 | 2010-05-13 15:01:53 | 2010-05-13 17:01:53 |
| 15 | 147.229.176.158 | 2010-05-13 15:02:41 | 2010-05-13 17:02:41 |
| 16 | 147.229.177.196 | 2010-05-13 15:03:21 | 2010-05-13 17:03:21 |
| 17 | 147.229.177.198 | 2010-05-13 15:03:34 | 2010-05-13 15:33:34 |
| 18 | 147.229.177.200 | 2010-05-13 15:03:57 | 2010-05-13 15:33:57 |
| 19 | 147.229.177.201 | 2010-05-13 15:04:07 | 2010-05-13 15:34:07 |
| 20 | 147.229.177.202 | 2010-05-13 15:04:55 | 2010-05-13 15:34:55 |
| 21 | 147.229.176.118 | 2010-05-13 15:06:19 | 2010-05-13 15:36:19 |
| 22 | 147.229.176.129 | 2010-05-13 15:06:46 | 2010-05-13 15:36:46 |
e e e o +
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Mezi zadnymi po sobé jdoucimi titoky neni doba delsi, nez limitnich 125 sekund, a proto
jsou vSechny tyto ttoky zarazeny do stejné skupiny, coz je mozno ovéfit spojenim tabulek
attacker, attack_group a attacker_attack_group.

Po uplynuti ¢asu, po ktery byly zablokovani jednotlivi itoénici, byl proveden ttok pouze
ze tii z nich, jak je vidét ve vypisu z tabulky ban.

¥ S . T e +
| id_ban | ipv4 | fromdate | todate |
mmm——m e T e e +
| 23 | 147.229.176.118 | 2010-05-13 16:26:55 | 2010-05-13 18:26:55 |
| 24 | 147.229.177.198 | 2010-05-13 16:28:52 | 2010-05-13 18:28:52 |
| 25 | 147.229.177.196 | 2010-05-13 16:29:42 | 2010-05-13 20:31:33 |
e e e e +

Dtisledkem toho bylo vytvofeni zdznamu v tabulce group_ban, ktery zptisobi zablokovani
pfistupu vSem tutocnikli ze seznamu s id = 8, coz odpovidé vSem utoc¢nikdl popsanym v
prvnim vypisu v této casti.

e Hmmmm e e e +
| id_gr_ban | id_att_group | fromdate | todate |
e Hmmm e e e +
| 1| 8 | 2010-05-13 16:29:42 | 2010-05-13 16:59:42 |
e Hmmm e e e +

9.1.4 Test s daty ze serveru kazi

Na zévér jsem pro testovani vytvoril prostiedi, ve kterém bézi aplikace DBFAP a skript,
ktery cte systémovy log s dfive analyzovanymi zaznamy ze serveru kazi postupné nastavuje
systémovy ¢as na Cas jednotlivych zdznamt a tyto zaznamy potom predava aplikaci DBFAP
ke zpracovani. Snazil jsem se tak timto systémem odsimulovat celé témét dva roky béhu
aplikace s realnymi utoky a nepodarenymi pfihlasenimi, které byly provedeny na server kazi
v obdobi od 1. 1. 2008 do 4. 10. 2009.

V tomto testu byl zjistovan predevsim podil riiznych strategii pro blokovani titok na re-
alném provozu a také se jednalo o zatézovy test, ktery odhalil rtizné slabd mista v pouzitych
triggerech a pomohl s jejich optimalizaci.

Pouzita data byla zkouSend na vychozi konfiguraci systému DBFAP a také na upravené
verzi, kterd neobsahovala zadné z pokrocilejsich metod vyhodnocovani a podobala se tedy
dfive popisovanym nastrojum fail2ban nebo sshguard. Ani jedna z téchto dvou testovanych
verzi nepouzivala okamzité zablokovani ip adresy na klientovi, které analyzované nastroje
také nepouzivaji a ve vytvofeném prostiedi nebylo mozné rozumné simulovat.

Obé verze aplikace zaznamenaly celkem 195 323 nezdafiljch pokust o prihlaseni.

Zakladni verze 7z téchto pokust o pfihlédSeni postupné vygenerovala 39272 jednohodi-
novych blokaci provozu z ttoc¢nych ip adres, kterymi odrazila 115060 nésledujicich
pokust.

Rozsitena verze, tedy aplikace DBFAP ve vychozim nastaveni z uvedeného mnozstvi ne-
platnych prihldseni vytvorila celkem 14 571 pravidel pro blokaci a zablokovala jimi
163 595 dalsich pokusi. Kromé toho vzniklo 89 pravidel pro blokaci celjch siti s mas-
kou 255.255.255.0, které pomohly k zablokovani 153 dalsich ttokd a 11708 dil¢ich
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zékazi celych diive identifikovanych skupin, které zablokovaly celkem 9519 dalsich
pokusti o prihladSeni. Dohromady tedy bylo zabranéno 173 271 pokusim o piihlaseni,
které byly soucasti néjakého z utok.

Tabulka 9.1 shrnuje tyto vysledky.

zpusob blokace | pocéet utoku
ip adresa 163595
skupina 9519
podsit 153
celkem 173271

Tabulka 9.1: Poéty zablokovanych ttokt pomoci jednotlivych pfistupi

Po srovnani obou ¢asti testu tedy vychézi, Ze aplikace DBFAP zvladla v datech z re-
alného provozu odrazit o 50% tutokt vice, neZ klasické postupy pouzivané v soucasnych
host-based IPS nastrojich. V pripadé€ pouziti funkce single fail ban by mohlo dojit k
odfiltrovani dalsich az dvou tfetin pokusi o pfihlaseni, které v testu odfiltrovany nebyly.
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Kapitola 10
Zaver

V diplomovém projektu jsem se zabyval analyzou distribuovanych atokd hrubou silou na
sluzbu ssh, nastroji pro detekci a ochranu pred témito ttoky a implementaci takového
nastroje za pouziti relacni databaze MySQL. Presto Ze se prace soustiedi primarné na
sluzbu ssh, popisuje obecny pfistup pro ochranu jakékoliv sluzby pied ttoky na hesla hrubou
silou a vytvoreny nastroj je s patfi¢né upravenou konfiguraci rovnéz pouzitelny k ochrané
jakékoliv sluzby.

Prvni ¢ast prace se zabyva zpracovanim logu ze servert, které byly vystavovany re-
adlnym utoklim a analyzou téchto logli. Dale jsou zde rozebrany vysledky analyzy, popis
zaznamenanych utokt a popis zptsobi, kterymi je mozné se témto atokdm branit.

V dalsi ¢asti prace jsem analyzoval v souc¢asné dobé pouzivané automatizované nastroje,
které se snazi s itoky hrubou silou vyporadat a techniky, které k tomu pouzivaji. Jde tedy
pouze o jednu konkrétni moznost feseni popsanych v predeslé casti, z pohledu spravce sité
a uzivateld jde ovSem pravdépodobné o nejschiidnéjsi moznost, protoze se vyhyba riiznym
nepopuldrnim omezenim uzivatele a pfinasi relativné efektivni feSeni. V této ¢asti jsem také
analyzoval typické metody vyhodnocovani utoki, pouzivané v téchto nastrojich a hledal
jejich slaba mista a zpusoby jak se téchto slabin v zbavit.

Na zékladé informaci ziskanych v prvnich dvou ¢astech jsem v nésledujici ¢asti prace
navrhl nové postupy pro reseni problému distribuovanych utok® hrubou silou a snazil se je
postupné implementovat. Vznikla tak distribuované aplikace DBFAP, ktera implementuje
velkou ¢ast pozadavki, které jsem si v predeslé ¢asti prace stanovil. Systém bézi distribuo-
vané na centralnim MySQL serveru a libovolném mnozstvi pfipojenych klientti, rozhodovani
o utocich je preneseno z klientd na centralni server a je takto mozno vyuzit mnohem vice z
potencialu, ktery data nasbirané na klientech nabizeji. Je zde feSeno pfifazovani atocnikt
do skupin a blokace celych opakujicich se skupin Gto¢nikt, blokovani celé sité itocnikd nebo
tfeba spojovani utocnikt na zakladé pouziti stejného prihlasovaciho jména. Oproti ptuvod-
nim planim jsem pfi implementaci ustoupil od pouziti nastroje pOf pro pasivni ziskavani
TCP fingerprintu pro ptichozi spojeni, protoze se ukazalo, ze pomér cena/uzitek je prilis
nizky (predevsim s ohledem na vykon vyhodnocovani pomoci databdzovych triggert). Ze
stejného divodu pak nebyly pouzity ani funkce pocitajici podobnost neexistujicitho loginu
s nékterym z existujicich, které se ukéazalo jako kontraproduktivni.

Nezbytnou soucasti celé prace bylo také testovani, kterému jsem se vénoval prubézné
po dokonceni kazdé c¢asti systému a také ve vétsi mife na v zdvéru projektu.

Systém DBFAP je otestovany a funkéni, pfesto je zde ale spousta moznosti dalsiho
zdokonalovani. Aplikace ve vychozi konfiguraci by méla byt vhodna k béznému pouziti,
zkusenému administratorovi pak jisté nebude délat problémy si obcéas upravit nékterou z
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hodnot v konfigura¢nim souboru nebo v databazi k obrazu svému, ale presto by bylo jisté
vhodné do budoucna k aplikaci vytvorit néjaké pohodIlné administra¢ni rozhrani, které by
napiiklad mohlo poskytovat dalsi moznosti dolovani informaci z nasbiranych dat a vizua-
lizaci utokt. Mezi dalsi moznosti zdokonalovani aplikace by mohlo patfit hlidani pocitadel
pouzitého firewallu (pokud dany firewall pocitadla poskytuje) a v piipadé, Ze narustaji
podle nich adekvatné prodluzovat ¢as blokovani prislusnych ip adres.

Na strané serveru je stale obrovsky prostor pro vytvareni novych algoritmt pro vyhod-
nocovani utoku a bylo by moZné i zde systém dale zdokonalovat, mezi prvnimi kandidaty
by mohl byt naptiklad néjaky pokrocilejsi shlukovaci algoritmus pro prirazovani atocnikt
do skupin a algoritmus, ktery by prubézné promazaval skupiny, které na zakladé jeho roz-
hodnuti nema vyznam v databazi udrzovat, coz by mohly byt napiiklad skupiny obsahujici
méné Utocnikd, nez je spodni limit pro zablokovani skupiny nebo skupiny obsahujici pouze
utocéniky, ktefi se nachéazeji také v jinych skupinach.
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Priloha A

Obsah CD

Ptilozené CD obsahuje zdrojové kédy aplikace DBFAP, konfiguraéni soubor a skript pro
vytvofeni databaze. Dale jsou zde instrukce pro instalaci aplikace a ebuild pro snadnou
instalaci na linuxovou distribuci Gentoo.
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Priloha B

Konfigraéni soubor

Vzorovy vychozi konfigurac¢ni soubor klienta.

##

# Distributed Brute Force Attacks Protector
#

# sample configuration file

# Jan Richter, 2010

#i#

[general]
# sets whether should be configuration fetched from mysql server
mysql_override_settings = 1

# log_type: O none, 1 print, 2 log, 3 log + print

log_type = 2

# log_level: O=emergency .. alert, crit, err, warn, notice, info, .. 7=debug
log_level = 6

[mysqll

# connection to mysql server, most important thing here
mysql_host = 1localhost

mysql_username = dbfap

mysql_password = dbfap

mysql_dbname = dbfap

mysql_dbport = 3306

mysql_polling_interfal = 10

[parser]

# defines regexp patterns for log parser, can be overriden from mysql server
# NOTE: some log entries differ in order of username and hostname

# if there is username on first place, use "pattern"

# otherwise use "pattern2" if there is hostname first

pattern = "[AaJuthentication failure for invalid user (.*) from (.*)"
pattern = "[Aa]Juthentication failure for illegal user (.*) from (.*)"
pattern = "[AalJuthentication failure for (.*) from (.x)"
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pattern = "[Aa]Juthentication error for (.*) from (.*)"
pattern = "[Iilnvalid user (.*) from ([a-zA-Z0-9.-]*)"
pattern = "[Ii]lllegal user (.x) from ([a-zA-Z0-9.-]%)"

pattern = "[Uulser not known to the underlying authentication module for
(.*) from (.*)"
pattern = "[Fflailed keyboard-interactive/pam for invalid user (.x*)
from (.*) port"
pattern2 = "[AaJuthentication failure; .* rhost=(.*) user=(.x)"
[firewalll

# firewall configuration, can be overriden from mysql server
single_fail_ban =1

HHHHEEE

# firewall commands

HHHHEE

#

# here should be specified which firewall commands will be used by DBFAP
#

#
[iptables firewall]

H
1

#
# init command

# this one will block ssh from banned hosts

fw_command_init = /sbin/iptables -N DBFAP; iptables -A DBFAP -j RETURN;
iptables -I INPUT -p tcp --dport ssh -j DBFAP

fw_command_init6 = /sbin/ip6tables -N DBFAP; iptables -A DBFAP -j RETURN;
iptables -I INPUT -p tcp --dport ssh -j DBFAP

# alternatively to block all communication attempts from banned hosts,

# NOTE: you should change finish command as well

#fw_command_init = /sbin/iptables -N DBFAP; iptables -A DBFAP -j RETURN;
iptables -I INPUT -j DBFAP

# finish command (clean everything what we added to firewall)

fw_command_finish = /sbin/iptables -D INPUT -p tcp --dport ssh -j DBFAP;
iptables -F DBFAP; iptables -X DBFAP

fw_command_finish6é = /sbin/ip6tables -D INPUT -p tcp --dport ssh -j DBFAP;
ip6tables —-F DBFAP; ip6tables —-X DBFAP

#fw_command_finish = /sbin/iptables -D INPUT -p tcp -j DBFAP;
iptables -F DBFAP; iptables -X DBFAP

# flush command
fw_command_flush = /sbin/iptables -F DBFAP
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fw_command_flush6 = /sbin/ip6tables -F DBFAP

# ban command
fw_command_ban = /sbin/iptables -I DBFAP 1 -s $DBFAP_ADDR -j DROP
fw_command_ban6 = /sbin/ip6tables -I DBFAP 1 -s $DBFAP_ADDR -j DROP

# unban command
fw_command_unban = /sbin/iptables -D DBFAP -s $DBFAP_ADDR -j DROP
fw_command_unban6 = /sbin/ip6tables -D DBFAP -s $DBFAP_ADDR -j DROP

#
[ipfw firewall]

H
1

#
#fw_command_init =

#fw_command_finish =
#fw_command_flush =
#fw_command_ban = ipfw add deny tcp from $DBFAP_ADDR to me 22
#fw_command_unban = ipfw delete
‘ipfw list | grep -i $DBFAP_ADDR | awk ’{print $1;}’°

#
[tcp wrappers]

#__
#
#fw_command_init =

#fw_command_finish =
#fw_command_flush =
#fw_command_ban = printf %b "ALL: $DBFAP_ADDR\n" >> /etc/hosts.deny
#fw_command_unban = sed -i.old /ALL:\ $DBFAP_ADDR/d /etc/hosts.deny

#
[null firewalll

use null firewall if you want to use this host as a kind of homneypot
this host will report fails to server but will not ban any attacker

H OH HF H H

#fw_command_init =
#fw_command_finish =
#fw_command_flush =
#fw_command_ban =
#fw_command_unban =
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