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ABSTRAKT

Uvodni kapitoly této prace se vénuji druhtim ochrany objektd, popisuji prvky
zabezpeCovacich systému a druhy ¢idel, které se v systémech vyskytuji. Dalsi kapitoly
se vénuji detektorim jinych nebezpeci nez je trestnd Cinnost a feSi problematiku
prenosu signalu. V zavéru prace je prakticky feSen zabezpeCovaci systém pro dim ¢i
byt zaloZeny na open-sourcovém feseni ve vyvojovém prostiedi ARMmbed.

ABSTRACT

The introductory chapters of this work are dedicated to types of object protection,
describe the elements of the security systems and the types of sensors that are present in
the security systems. The next chapters deal with detectors of other hazards rather than
crime and deal with the problem of signal transmission. At the end of the thesis, security
system for house or apartment is solved, based on open-source solution in development
environment ARMmbed.
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1 UVOD

Bezpecnost a ochrana majetku je priorita kazdé vyspélé spolecnosti. Riziko vloupani je
redlnou kazdodenni hrozbou. Pro jakékoliv zabezpeceni plati zasada, ze je tak silné, jak
silny je jeho nejslabsi ¢lanek.

Pocet vloupani a kradezi ptibyva prave v obdobi dovolenych. Jen za rok 2016
tesila policie asi 7000 takovychto piipadii. Za posledni roky se snizil pocet vloupani
dvefmi, ale zlod¢ji zacali vice vyuzivat vstupy pies balkony nebo terasy. Za rok 2016
piesahovaly Skody zptsobené loupezemi az 1,25 miliardy korun. [1]

Pti vyuziti integrovaného bezpecnostniho systému mizeme docilit toho, Ze
pachatele odradime od zamysleného ¢inu nebo mu alesponi znesnadnime proniknuti do
budovy.

Ochrana majetku a zdravi bude vzdy nutna, muze se jednat o preventivni
ochranu, ale také o ochranu pied nebezpecim. Kazda investice do ochrany vSak musi
byt také pfedem dobie zvazena.

Pti pojistné udélosti bude pojistovna zkoumat zabezpeceni objektu a v ptipade,
ze zabezpecCeni nebude dostate¢né, mohla by plnéni kratit. Pokud zlod¢j nemusel
piekonat zadnou ptekazku, pojiStovna plnéni odmitne. Pii1 pojistnych smlouvach nad 1
milion korun uz pojistovna zadd dakladnéjsi zabezpeceni objektu, které ma pro
pachatele 1 preventivni u¢inky. U bytii v pfizemi s pojistkou nad 1 milion korun a u byta
v patfe s pojistkou nad 2 miliony korun musi mit byt mechanické zajisténi v kombinaci
s elektronickym zabezpecCovacim systémem. [2]

Policie Ceské republiky na svych internetovych strankach také nabada
k pouzivani zabezpecovacich systémt.

Cilem bakalafské prace je shrnout pozadavky na doméci zabezpecCovaci systém
a popsat stavajici feseni systémdu, které jsou na trhu dostupné. Popsat mikrokontroléry
a snimace pouzitelné pro danou problematiku a sestavit jednoduchy model — vyvojovy
kit jednoduchého zabezpecovaciho systému.

Struktura bakalaiské prace je ¢lenéna na teoretickou cast a praktickou cast.
V teoretické Casti jsou pomoci odborné literatury popsany druhy ochrany objekti, prvky
poplachovych a zabezpecovacich systémil, rozdéleni snimact PZTS podle typu ochrany
objektu a metody pienosu signalu.

V praktické ¢asti je popsan vyvoj zabezpecovaciho systému zalozeného na open-
sourcovém feseni ve vyvojovém prostiedi Mbed na vyvojové desce Nucleo F401RE.

Systém je navrzen pro vice sektorti, které pracuji samostatné. Prvni sektor
zajistuje venkovni okna a dvefe domu, druhy sektor zajiStuje vnitini prostory. Uvnitt
domu byly pouzity kombinace riznych senzora pro zajisténi lepSich vysledki. Systém
1ze ovladat pomoci tlacitek uvnitt domu nebo dalkoveé pomoci SMS. GSM modul slouzi
jako forma upozornéni v ptipad¢, ze dojde k naruSeni objektu.

Cely systém je popsan v jednotlivych na sebe navazujicich kapitolach a v zavéru
bude ptedvedena jeho funkc¢nost.
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2 ROZDELENI DRUHU OCHRANY OBJEKTU

Pro navrzeni komplexniho a G€¢inného ochranné¢ho systému je potieba provést nékolik
krokti, které povedou ke zhodnoceni situace a k navrzeni vhodného systému. Tyto
kroky se skladaji ze sbéru informaci a analyze znamych a ptedpokladanych rizik,
nasleduje bezpecnostni prizkum, nutné je také vzit v potaz plisobeni mistnich vlivi a
charakter daného majetku. Po vyhodnoceni nasbiranych informaci je na tadé zvolit
vhodny typ fyzické ochrany a specifikovat vSechna organiza¢ni a rezimova opatfeni
ochrany. Nasleduje vybér bezpecnostnich technologii a jejich napojeni na poplachové
zabezpeCovaci a tisnové systémy. K zajisténi komplexni ochrany je nutna kombinace
fyzické 1 technické ochrany za pomoci prvka elektrickych a mechanickych
zabezpeCovacich systémt.

2.1 Fyzicka ostraha

Fyzicka ostraha je nejstar$i a dodnes nejpouzivanéjsi typ ochrany objektii. Nabizi
riznorodé¢ typy ochrany jako ochrana vii¢i neopravnénému vstupu, vandalismu, ochrana
pied unikem informaci, kradezi ¢i jinou majetkovou ujmou. Dale muze chranit pied
ohném ¢i1 jinymi nezadoucimi vlivy pfirody. Podle dilezitosti a vyznamu mize
zabezpeceni zajisStovat bezpecnostni dohled, strazni sluzba, ochranny doprovod, nebo
prislusnici ozbrojenych sil ¢i zaméstnanci bezpe¢nostnich sluzeb. [3]

2.2 Technicka ochrana

2.2.1 Mechanické zabranné systémy

Mezi tradicni mechanickou ochranu patii bezpecnostni dvefe, zamky, rolety, mfize a
bezpecnostni skla. Dale zde fadime automatickd vrata, vjezdové zéavory, turnikety,
bariéry proti vozidlim a oploceni. Mezi mechanické prvky ochrany patii také nékteré
¢asti samotnych budov, jako obvodové zdi, stropy ¢i podlahy.

Mechanické zdbranné systémy nemtlizou ucinné slouzit jako jedind ochrana
objektu, jelikoz slouzi zejména ke zpomaleni pachatele pii vniku do budovy. To umozni
fyzické ostraze zorganizovat a provést patficny zakrok. Volba materidli a postupt
pouzitych k vyrobé mechanickych zabrannych systémi ma zésadni vliv na odolnost
vuci priniku. [3]

Dvere

Dvete patii statisticky k nejCastéjsimu vniknuti pachatele do objektu. Jakozto dvefe si
musime predstavit vSechny jejich soucasti jako dveini kiidlo, dvefni zarubné, uchyceni
dvefi, ochranné kovani 1 vlastni zamek.

Nejvhodnéjsim feSenim je pofizeni bezpecnostnich dvefi a bezpecnostni
zérubné. Bezpecnostni zarubné€ jsou vyrobeny ze silnych ocelovych pasti nebo
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ocelovych profilovanych rama zasazenych pomoci kotevnich Cepit a hak hluboko do
zdi, ¢imz chrani pfed vyraZzenim zarubné ze zdi. Bezpecnostni dvefe jsou souhrnem
specidlnich bezpec¢nostnich, stavebnich a technickych prvka jako ocelovy skelet dvefi,
vicero jisticich bodl nebo zesilené¢ ochrany zamku. [4]

Bezpecnostni folie na sklo

Mezi mechanické zabrany patii 1 bezpecnostni folie aplikovana na prosklené plochy.
Dle posudkti Kriminalistického ustavu PCR lze bezpe¢nostni folii povazovat za
plnohodnotnou nahradu mfiZze nebo uzamykatelnych rolet. Pivodné byly tyto folie
vyvijeny pro potfeby kosmickych letd. Folie jsou silné 50 az 400 pm, ¢iré a naprosto
prihledné s propustnosti svétla kolem 90 %. Z bezpecnostniho hlediska zpomaluje
postup pachatele podobné jako miize, zamezuje prohozeni tézkych predméti skrz okno
a zpomaluje Sifeni pozaru. [4]

2.2.2 Poplachové zabezpecovaci a tisnové systémy (PZTS)

PZTS se sklad4 z kombinace ustfedny a &idel. Ustiedna ma za ukol zpracovat informace
pienesené z Cidel bud’to bezdratové nebo dratem. V piipadé naruseni (spusténi cidla)
muze ustiedna spustit alarm, kontaktovat monitorovaci sluzbu nebo napiiklad poslat
SMS pomoci GSM modulu a informovat tak o tom, Ze doslo k naruSeni.

Jednotlivé prvky systému (¢idla) délime na prostorove, plastové a predmétove.
Prostorovymi ¢idly rozumime takové, které maji za tikol detekovat osoby pohybujici se
ve vymezeném prostoru. Prikladem jsou PIR detektory, mikrovinné detektory,
magnetické detektory, infracervené zavory nebo detektory tfisténi skla. Prvky plastové
ochrany miizou byt napt. magnetické detektory instalované do stavebnich otvort (okna,
dvete) a detektory tfisténi skla. Pfedmétova ochrana fesi ochranu cenného majetku nebo
zafizeni (obrazy, Sperky, starozitnosti) pomoci detektorti otiesu, tlaku, ndklonu atp.
Vhodna je také kombinace s dal§imi technickymi prostiedky, jako jsou pozarni cidla,
kamerové systémy nebo systémy kontroly vstupu osob. [5]

2.2.3 Perimetricka ochrana

Pro zajisténi kompletni ochrany je nutno zavést také perimetrickou ochranu. Tento typ
ochrany je nedilnou soucasti zejména primyslovych, komercnich a vefejnych prostor,
uplatnéni ale nachézi také v ochran¢ soukromych sidel atp. Perimetrick4d ochrana ma za
cil bud'to odradit narusitele (naptiklad zvukova nebo svételnd siréna) nebo poskytnout
¢as pro ochranné slozky jesté pfed tim, nez dojde k proniknuti do hlidaného objektu.

Mezi nejpouzivanéjsi prvky perimetrické ochrany patii infraervené zavory,
mikrovinné bariéry, dudlni bariéry, coz je kombinace dvou piedchozich nebo také
plotové detekéni systémy a zemni detekéni kabely. Vzhledem k hlidanému prostoru je
tteba vybrat vhodnou kombinaci téchto prvkii tak, aby byl co nejvice omezen pocet
planych poplachti. [3]
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2.3 Rezimova opatieni

Rezimovym opatfenim se rozumi soubor pravidel a postupil k zajisténi pozadovaného
stupné bezpecnosti, v zavislosti na funkci zabezpefovacich systémi a pozadovanych
zésadach. Cilem rezimovych opatfeni je stanovit pravidla pro vstup, pohyb a odchod
osob, a to jak zaméstnanct, tak i navstév. Déle fesi podminky pro vnaseni a vynaSeni
véci do objektu, manipulaci s kli¢i a s dalSimi identifikaénimi prostfedky. Pro spravné
fungovani ochrany objektu je nutno tyto smérnice prosazovat na kazdodenni bazi. [3]

18
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3 PRVKY POPLACHOVYCH ZABEZPECOVACICH
A TISNOVYCH SYSTEMU

3.1 Ustitedna PZTS

Jedna se o zafizeni, které ma za kol pfijimat a vyhodnocovat ptichozi signaly z ¢idel
PZTS, napgjet jednotlivé segmenty PZTS a ovladat zafizeni, které maji za ukol
signalizovat, zapisovat &i jinak oznamovat naru$eni. Ustiedna je vybavena klavesnici a
displejem, které slouzi k uvedeni jednotlivych ¢asti nebo celého systému PZTS do stavu
sttezeni €1 stavu klidu. Dale by méla ustfedna poskytovat moznost provadét diagnostiku
systétmu PZTS. V praxi se setkdvame s rGznymi feSenimi liSicimi se elektronikou,
programovanim, vstupn¢ vystupnim rozhranim apod.

3.1.1 Smyckové ustiedny

Pro kazdou poplachovou smyc¢ku ma ustiedna vstupni vyhodnocovaci obvod. Kazda
smycka je zakonCena zakoncovacim odporem, tak aby vykazovala piredepsanou hodnotu
odporu pro konkrétni ustfednu nebo pro jeji dany typ. Zmeéna odporu ve smycce
vyvolana aktivaci né¢kterého ze zapojenych cidel vede k vyhlaSeni poplachu.
Nejcastéjsim zapojenim poplachovych smycek je sériové zapojeni rozepinacich
kontaktti ¢idel. Pocet Cidel ve smycce je limitovan typem ustfedny. PZTS systém se
smyckovou tustiednou vyzaduje rozsdhlou kabelovou sit. Ke kazdému cidlu je tfeba
piivést dva vodi¢e pro napdjeni, dva vodice pro poplachovy kontakt ¢idla a dalsi
volitelnou kabelaz. Tou muzou byt dva vodice sabotdzniho kontaktu ¢idla a dalsi dva
vodi¢e dodatecnych funkci ¢idla, jako napiiklad pamét poplachu ¢i ptipojeni riznych
¢asti ¢idel jako ultrazvukovy ¢i mikrovinny vysilac. [6]

3.1.2 Ustiedny s pfimou adresaci ¢idel

Komunikace mezi Gstfednou a ¢idlem probiha po datové sbérici. Ustfedna periodicky
generuje adresy pro jednotliva ¢idla a pfijima prislusné odezvy. Kazdé ¢idlo musi byt
vybaveno komunikacnim modulem. Vyhodou je jednodussi kabelova sit’ s libovolnou
konfiguraci kabelové sité a libovolnym pofadim zapojeni ¢idel. NejcastéjSim zapojenim
je do ctyfvodicového vedeni, dva vodiCe slouzi pro napajeni ¢idla a dalsi dva jako
datova sbérnice. Pii naruseni objektu tstfedna ohlési, které konkrétni ¢idlo zaznamenalo
naruseni a o jaky typ naruseni se jedna. [6]

Jednou z nevyhod tohoto feSeni je celkova délka vedeni a moznost indukce
elektrického napéti. Pfi navrhovani projektu je nutné brat také v potaz odbér
jednotlivych ¢asti sité a pocitat s ibytky napéti na napajenych vodicich.

3.1.3 Usti'edny smiSeného typu

Jedna se o kombinaci obou piedchozich typa ustfeden. Datovd komunikace pracuje na
principu ustfedna — koncentrdtor. Mezi koncentratorem a ustfednou probiha
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komunikace po analogové nebo datové sbérnici, zatimco ¢idla jsou piipojena ke
koncentratoriim pomoci smycek. Koncentratory tedy slouzi jako analogové ustfedny
shromazd’ujici informace z detektorti pfipojenych do proudovych smycek a nasledna
komunikace mezi ustfednou a koncentratory probiha pomoci datové sbérnice, na
podobném principu jako u tstfeden s pfimou adresaci ¢isel. [6]

Mezi vyhody tohoto zapojeni patii napajeni z jednoho zdroje, véetné zalozniho.
Tim odpada potieba ménit baterie v ¢idlech, coz maximalizuje bezadrzbovost systému.
Oproti bezdratovému pienosu disponuje toto feSeni velmi vysokou odolnosti viici
ruSeni. Snazsi je také diagnostika problémii mezi jednotlivymi prvky a ustfednou.

Mezi nevyhody se fadi vyS$s$i narocnost montdze spojena 1 s vysSsi poiizovaci
cenou. Obecné je toto feSeni vhodné pro zabezpeceni vétSich komplexi.

3.1.4 Ustiedny s bezdratovym pi‘enosem

U ustieden s bezdratovym pifenosem je kabelova datova sbérnice nahrazena radiovym
signalem v pasmu 433 MHz a 868 MHz. Ve vétSin€ piipadi je pienos poplachového
signalu Cidla 8 bitovy s 4 bitovou adresou cidla. Pfenos je kodovany a duplexni (Cidlo i
ustfedna funguji jako vysilac i ptijimac).

Vyhodou feSeni je snadna montdz do jiz existujicich prostor s minimem
technologickych zéasahii. Pfenosovy dosah ¢ini 100 az 200 m v otevieném prostoru,
uvnitf budov méné. Dalsi z prednosti je také jednoduché rozsititelnost o dalsi cidla
amen$i nachylnost na fyzické utoky. Mezi nevyhody se tadi nachylnost na ruSeni
signalu, a to jak zdmérné, tak 1 nechténé interferenci s ostatnimi zafizenimi. Nutna je
také udrzba ve form& vymeény baterii. O upozornéni na potfebnou vymeénu se stard
konkrétni ¢idlo. [6]

3.1.5 Hybridni ustiedny

Posledni moznosti jsou hybridni ustfedny spojujici moznosti jiz uvedenych feSeni.
Podle konkrétni aplikace 1ze zvolit, kam umistit ¢idla bezdratové a kde prostiedi naopak
umoziuje zavést pripojeni dratove.

3.2 Rozdélni snimaci PZTS podle typu ochrany objektu

3.2.1 Prvky plast’ové ochrany

Magnetické kontakty

Jednd se o velice jednoduchy a ucinny typ spinace. Vhodny je zejména pro veskeré
vstupni otvory, jako jsou dvefe ¢i okna. Prvek je sloZzen ze dvou ¢asti, permanentniho
magnetu a snimaci civky. Prvni polovina (magnet) je pfimontovana na ktidle okna nebo
dveti a druha polovina (snimaci civka) je pevné pfimontovana na ram okna nebo dvefi,
tak aby k sob¢ v zavieném stavu dolé¢haly. V momenté, kdy dojde k oddaleni magnetu
od civky, dojde k rozepnuti/sepnuti a spusténi poplachu. [3]
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Cidla na ochranu sklenénych ploch

Tento typ Cidel zaznamenava zvuk charakteristicky pro tfisténi, fezani nebo lamani skla.
Umistuje se pfimo na sklenénou plochu s cilem co nejvice snizit ztraty pii pienosu
zvuku. Tento typ Cidla nazyvadme kontaktni. VInéni vzniklé pifi narusSeni sklenéné
plochy je vyhodnoceno elektronikou c¢idla a dochazi k rozepnuti kontaktu relé
zapojeného do poplachové smycky. Cidlo je vhodné zejména pro stieZeni
neoteviratelnych sklenénych ploch, dosah ¢idla ¢ini ptiblizné 1,5 az 3 metry. [3]

Dratova ¢idla a rozpérné tyce
Vhodné pro hlidani vstupt do inzenyrskych siti jako napiiklad ventilace. Funguje na
principu rozpojeni mechanického spinace nebo pietrzeni ocelového lanka.

3.2.2 PrvKky prostorové ochrany

Pasivni infracervena cidla (PIR)

PIR ¢idla funguji na principu zachycovani zmén vinovych délek v infraCerveném
spektru. Hlidana oblast je rozdélena do nékolika zén, kde kazdd zona méfi hodnoty
infraterveného zafeni (IR). Pokud je senzor v klidu, jsou namétfené¢ hodnoty
infraderveného zareni v kazdé zoné stejné. V momenté, kdy do sledovaného prostoru
vstoupi objekt o jiné teploté nez jaka je teplota okoli, naptiklad clovék nebo pes, dojde
k pozitivni zméné mezi jednotlivymi zonami. Po opusténi prostoru dojde k opaku a
senzor generuje negativni zménu. Takto zaznamenané pulzy jsou vyhodnoceny jako
pohyb. Nevyhodou tohoto typu senzoru je naro¢nost na jeho umisténi. Je totiz nutné,
aby v zorném poli nebyl jiny zdroj tepla, jako naptiklad radidtor nebo kamna. Déle na
senzor nesmi dopadat pfimé ani odrazené svételné zateni. [7]

Mikrovinna ¢idla (MW)
Mikrovinny senzor pouzivd dopplerovsky radar k detekci pohybujicich se objekt za
pomoci mikrovinného zareni. Funguje na principu pfijimani odrazenych mikrovinnych
vin. Pokud se vysilané¢ vInéni odrazi od nepohyblivych pfedméti je vysledna
interference vznikla sloZzenim vysilaného a piijimaného vinéni konstantni. Pfi odrazu od
pohybujiciho se objektu dochazi ke zméné odrazené¢ho vinéni a zméné interferencni
frekvence. [8]

Vyhodou MW ¢idla je schopnost detekovat i nezivé predméty. Neni navic
zavislé na teploté, vlhkosti ¢i hluku v okoli, a ani na svételnych podminkach. Zareni
neni Skodlivé pro ¢lovéka, nicméné je nebezpecné pro kocky, ptaky a mysi.

Ultrazvukové ¢idla

Ultrazvukové ¢idla funguji na podobném principu jako ¢idla mikrovlnna. Jak jiz nazev
napovida, hlavnim rozdilem je pouziti ultrazvuku. Pracovni frekvence téchto cidel se
nachazi mezi 20—45 kHz, pro &lovéka jiz v neslysitelném pasmu zvuku. Cidlo vysila
zvukové viny a pfijima odrazené vinéni. Cidlo zaroveti méfi dobu mezi vyslanim viny a
jejim piijetim, ¢imZ je schopno dopocitat pifesnou vzdalenost predmétu pred Cidlem.
Vhodna instalace téchto cidel je ve sméru nebo proti sméru pohybu piipadného
naruSitele. Je nutné brat v potaz také prostory, ve kterych budou tyto ¢idla pouzita.
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Predméty absorbujici zvuk (koberce, pénové materidly) maji nezddouci vliv na citlivost
senzoru. Dale je nutné se vyvarovat prostoriim s proménlivymi vlastnostmi vzduchu.
Privan vlhkost ¢i teplota miizou vytvafet neviditelné a pro ultrazvuk neprostupné
bariéry. [9]

Kombinovana (dualni) ¢idla

K odbourdni nedostatki jednotlivych cCidel, se v dnesni dobé pouzivaji dudlni cidla.
Funkce téchto c¢idel je zalozena na pravdépodobnosti, Ze nedojde k faleSnému poplachu
dvou ¢i vice senzora pracujicich na riznych fyzikalnich principech.

V praxi se nejCastéji setkdvame s kombinaci PIR + MW, dale méné castou
kombinaci PIR + US nebo PIR + detektor tfiSténi skla. Vystupni informace jsou
zpracovany a poplach je vyhlaSen pouze v ptipad¢, ze poplachovy signal obou cidel
bude spustén soucasn¢ ¢1 v daném cCasovém intervalu. Pii instalaci je vSak nutné
piihlizet na ob¢ slozky ¢idla samostatné.

3.2.3 PrvKky perimetrické ochrany

IR zavory a bariéry

IR zavory pracuji na principu pienosu infraCerveného zaifeni mezi vysilaCem a
piijimacem. Mezi témito komponenty probihd jeden nebo vice IR paprski. V ptipade,
ze dojde ke ztraté nebo zméné prichoziho signalu (pferuseni paprsku), spusti se alarm.
Dosah cidel je v rozmezi 50-150 m. [10]

Nevyhodou tohoto systému je obtizna montaz a vysoké naroky na terén. Ten
musi byt idealné GpIné rovny bez zadnych terénnich piekazek (stromy, kefe). Spravna
¢innost mize byt také ovlivnéna zhorSenim klimatickych podminek jako je padajici snih
¢1 mlha. Nutna je také pravidelnd tdrzba.

Mikrovinné bariéry
V prostoru mezi vysilatem a pfijimacem vznikéd elektromagnetické pole. Pti vniknuti
objektu do magnetického pole dochazi k naruSeni vInéni, ¢imz dojde k vyvolani
poplachu. Dosah téchto Cidel se nachdzi v rozmezi 200 az 300 metri.

Oproti  infraCervenym zavoram nabizi mnohem vySSi odolnost VUci
povétrnostnim vliviim. Obcas dochazi k reakci na pohyb mimo stiezené pasmo, tudiz je
vhodné, aby v blizkosti bariéry nebyly Zadné stromy ani kete. [11]

Stérbinové kabely
Jedna se o dvojici koaxidlnich kabeld poloZenych pod povrchem. Jeden kabel vytvarti a
vyzafuje elektromagnetické pole, zatimco druhy kabel zmény pole vyhodnocuje. Pfi
zmeéné v elektromagnetickém poli dojde k vyhlaseni poplachu.

Vyhodou je, Ze se nemusi jednat o rovné useky, muize kopirovat nerovnosti
terénu i obvodové hranice objektu. ReSeni je nachylné na silné zdroje
elektromagnetického zareni a zvér. [12]

22



2018 Vlysoké uceni technické v Brné, FSI, Ustav automatizace a informatiky

Zemni tlakové hadice
Zakladem jsou dv¢ ptiblizné jeden metr od sebe polozené hadice napusténé nemrznouci
kapalinou. Zména tlaku uvnitf hadic, kterd je vyhodnocovéna v diferencialnim tlakovém
¢idle, odesle poplachovy signal.

Podobné jako u Stérbinovych kabeli muze tento systém libovolné kopirovat
obvod hlidaného prostoru, dalsi vyhodou je moznost ulozeni i pod vozovku. [12]

3.2.4 Prvky predmétové ochrany

S pfedmétovou ochranou se setkavame zejména ve vetejnych prostorech (vetejnosti
pristupné pocitace a jina vypocetni technika) nebo v muzeich, kde chranime
vystavované expondty rizného druhu. Nicméné vyuziti mizeme najit i v soukromém
sektoru, ptikladem mohou byt ¢idla sledujici priinik do trezoru.

Chranény majetek se muze vyrazné liSit hmotnosti (od n€kolika gramti az po
kilogramy) 1 velikosti a pfi kontaktu spiedmétem mize dojit k nenavratnému
poskozeni. Proto existuje velika Skdla senzort a cCidel, jako naptiklad cidla otiesova,
polohova, kapacitni, zavésova nebo vahova. [13]

3.2.5 Ochrana proti ostatnim vliviim

Vnéj$i naruSitel neni jedinym nebezpeCim, se kterym musime pocitat pii navrhu
komplexniho feSeni ochrany naSeho majetku. Jednim z nejvétSich nebezpeci, které
muze ohrozit majetek 1 samotny Zivot je vznik pozaru. Ten muze vzniknout prakticky
kdekoli a v€asny zakrok je klicovy k tomu, aby doslo k zabranéni ¢i alespoit omezeni
vzniku Skody. Zptsobli vzniku pozaru je spousta, od vady elektrospotiebice Ci jiné
elektroinstalace az po hotici svicku, plynovy vari¢ nebo nedopalek od cigarety. Tudiz je
vhodné zvazit instalaci tohoto typu ochranného zatizeni do vSech prostor domu.

Dal§im nebezpecim, které miize ohrozit predevSim lidsky Zivot je unik plynu.
Tady jiz lIze omezit prostory potfebné ke sledovani pouze na nckolik mist, jako je
kuchyn ¢i prostor s plynovym kotlem.
Pozarni hlasice
Zpravidla se jednd o jednoduché autonomni zafizeni, kdy v jedné krabice jsou
obsazeny veskeré komponenty potiebné pro detekci koute a vyvolani poplachu. Hlésice
pozéru jsou autonomni, tudiz dokéazi fungovat nezavisle na ostatnich zdrojich energie,

Vhodnym mistem k instalaci pozarniho hlésice je centralni ¢ast domu vedouci
k vychodu z domu nebo podobné prostory, kde se stietdva vice vychodil z jednotlivych
mistnosti. Optimalnim feSenim ale zlstava instalace pozarniho hlasice do kazd¢ obytné
mistnosti. Nevhodné mista pro instalaci jsou pak prostory blizko ventilatort, svitidel ¢i
jinych zdroji tepla a prostory prasné ¢i velmi vlhké (napt. koupelna). [6]

Pokrocilejsi funkce hlasice pozaru nabizi moznost propojeni vicero hlésict tak,
aby pii detekci pozart doslo k aktivaci poplachu na vSech zatizenich. Déle se naskytuje
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moznost propojeni pozarnich ¢idel s PZTS nebo automatickym telefonnim vola¢em, aby
doslo k uvédoméni majitele nebo konkrétnich bezpecnostnich slozek.

Detektory horlavych plyni

Nejcastéjsim plynem, ktery vznika pii spalovani v krbu nebo kotli je oxid uhelnaty
(CO). Jedna se o toxicky plyn pro ¢lovéka nepostiehnutelny ¢ichem, chuti ani zrakem.
Vznika nedokonalym spalovani paliv na bazi uhliku, v domécnosti zejména zemniho
plynu. Nebezpeci vznika zejména pii Spatném odtahu koutovych zplodin, kdy zplodiny
zlstanou uvnitt mistnosti a postupné vytlaci dychatelny vzduch.

Existuje mnoho rtiznych zplsobii méfeni pfitomnosti plyni, jako naptiklad
katalytick¢ cidla, polovodicové Ccidla, infraCervena Ccidla, elektrochemické Ccidla,
ionizacni ¢idla nebo Cidla vyuzivajici teplotni vodivosti plyni. NejcastéjSim cidlem
pouzivanym v detektorech dostupnych v Ceské republice jsou ¢idla katalytické, které
funguje na principu katalytického spalovani hotlavého plynu. Tim dochazi ke zméné
odporu na zhavém odporovém télisku, coz vyvola poplach. [14]

Tak jako u pozéarnich hlasi¢i muazou detektory hotlavych plynt fungovat
samostatné nebo byt propojeny s PZTS.
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4 METODY PRENOSU SIGNALU

4.1 Bezdratovy prenos

Uzivani bezdratovych zafizeni kratkého dosahu je v Ceské republice upraveno
vSeobecnym opravnénym ¢. VO-R/10/11.2016-13.

V dnesni dobé jesté stale Casto pouzivanym pasmem je frekvence 433 MHz u
zatizeni do vykonu 10 mW. Toto pasmo je vhodné pro zafizeni komunikujici na kratké
az stfedni vzdalenosti, tedy do 300 m. Nevyhodou tohoto pasma je jeho zahlceni a
vysokd pravdépodobnost ruseni. Pasmo je totiz volné¢ k dispozici napiiklad pro
radioamatérstvi, vysilacky a détské chavicky. [15]

Pasmo 868 az 870 MHz je rezervovano vyhradné pro poplachova zatfizeni o
maximalnim vykonu 25 mW. Dosah téchto zafizeni je az 500 m, tudiz se jedna o
zafizeni se stfedn¢ velkym dosahem. [16]

Setkat se miizeme také se zatizenimi komunikujicich na frekvenci 2,4 GHz. Tato
frekvence je nicméné velmi zatizend bezdratovym internetem, Bluetooth, nebo dalSimi
zafizenimi jako jsou napiiklad bezdratové kamery. Navic tato zafizeni spotiebuji
mnohem vice energie k zajisténi stejnych vysledku, ¢imz zna¢né zkracuji Zivotnost
baterie.

4.1.1 GSM

GSM - Globalni systém pro Mobilni komunikaci, piivodné z francouzského Groupe
Spécial Mobile. Pavodné vznikl jako evropsky standard pro mezinarodni komunikaci na
celularni bazi v kmitotovém pasmu 900 , scilem vytvofit mezinarodni roaming,
pricemz se s postupem casu rozsifil do celého svéta. S rozvojem a rozsifenim sluzby
postupné vznikly dalsi dva standardy GSM 1800 a 1900, pracujici v pasmech
1800 MHz a 1900 MHz. Tyto nové standardy nevznikly jako nahrada, nybrz jako
rozSifeni tak aby bylo mozno obslouzit co nejvice uzivateli. [17]

Architektura sit¢ GSM se skladd z nckolika zékladnich casti — operacni
subsystém OSS, sitovy spojovaci subsystém NSS, subsystém zakladovych stanic BSS a
na uplném konci (zac¢atku) mobilni stanice MS. Mobilni stanice je dale rozd€lena na dvé
¢asti, na mobilni zafizeni a SIM kartu. SIM karta slouzi jako identifikator ucastnika
v sitit GSM. Vlozenim SIM karty do mobilniho zafizeni dojde k registraci ucastnika
do sit¢ GSM. Mezinarodni identifikator mobilniho tc¢astnika IMSI, je ulozen uvnitt SIM
karty a slouzi k identifikaci ucastnika v siti GSM. Mezi dal§i funkce IMSI patii
lokalizace ticastnika v domacim registru (HLR) dané oblasti, nalezeni a zahdjeni hovoru
mezi ucastniky nebo vyuctovani za vyuzivané sluzby. [18,19]

Komunikace mezi mobilni stanici a zakladni vysilaci stanici probihd za pomoci
radiovych vin. Zakladni vysilaci stanice slouzi ke zpracovani pfichozich a odchozich
pienost ve vrstvé radiovych vin na data, které dale predava tidici zédkladové jednotce
(BSC). Ta se stard o piidélovani a uvoliovani radiovych kanali pro komunikaci
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s mobilnimi stanice. Data z BSC jsou pfeneseny do mobilnich spinacich ustfeden
(MSC), kde je feseno spojovani hovorti mezi jednotlivymi uzivateli. [18,19]

Nad fyzickou vrstvou ustfeden a vysilacich stanic je operacni subsystém. Ten
zabezpecuje provoz subsystému BSS a NSS. Ddle zajistuje administrativu (poplatky za
uzivani, vyactovani a podobnég). Dal§im blokem je centrum fizeni sité, které zajistuje
fizeni toku informaci v siti a nakonec provozni a servisni blok, fesici udrzbu a provoz
sité. [17]
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Obrazek 1 Architektura systému GSM [17]

Mezi zékladni sluzby poskytované siti GSM patii: Telefonni hovory, nouzové hovory,
kratké SMS zpravy (160 znaki), fax, skupinové hovory a nakonec asynchronni a
synchronni pfenos dat.

4.1.2 LORA

Technologie LoRa je bezdratovy komunikacni systém s nizkou spotiebou, nizkym
prenosem dat a dlouhym dosahem. Technologie cili zejména na vyuziti v oblasti
Internetu véci, ale také pro vzdalenou signalizaci a fizeni zafizeni, které budou
pouzivany na velké rozloze. Obecné takové sité oznacujeme jako LP-WAN (Low
Power — Wide Area Network). [20]

Pod pojmem LoRa se bézné oznacuji dvé odlisné vrstvy a to fyzicka vrstva
vyuzivajici rddiovou modulac¢ni technologii Chirp a MAC protokol LoRaWAN.

Fyzické vrstva LoRa umozituje komunikaci na velkou vzdalenost s minimalnim
odbérem energie a malym datovym tokem. Pracovni pasma jsou 433 MHz, 868 MHz
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pro Evropu a 915 MHz pro Americky kontinent. Vzhledem k tomu, Ze modulac¢ni
technologie je proprietarnim vlastnictvim spolecnosti Semtech, jsou dostupné informace
velmi omezené. [20]

Zbytek komunika¢niho protokolu LoRaWAN je na rozdil od LoRa otevieny.
Kazd¢é koncové zafizeni mé vlastni jedinecny identifikator, coz umoznuje velkému
poctu koncovych zatizeni komunikovat s branou za pomoci modulace LoRa. Protokol
LoRaWAN je navrzeny zejména pro senzorické sité, kde je vyména dat mezi serverem
a senzory minimalni a ve velkych intervalech (v fddu jednotek pienosii za hodinu az
dny). [21]

| l |
End device End d/ince End device
1
7/
/
LoRa gateway LoRa gateway

IP connection

-

LoRa Network server

= == =| oRa connection

Obrazek 2 Architektura sit¢ LoRa [21]

Sit’ LoRa vyuziva hvézdicové topologie a sklada se ze tfech zdkladnich Casti:

e Koncové zafizeni — senzory s nizkou spotiebou komunikujici za pomoci
LoRa

e Bréna — zafizeni, které prenasi pakety z koncovych zafizeni na sitovy server
za pomoci technologii s vétsi propustnosti dat, napiiklad Ethernet nebo 3G.
Vicero bran muze pfijimat a dal odesilat pakety ze stejného koncového
zatizeni.

e Sitfovy server — stard se o deduplikaci a dekédovani paketi z koncovych
zafizeni a generuje a posild zpét odpoveéd’ koncovym zafizenim [21]

4.1.3 Bluetooth LE

Bluetooth Low Energy, je technologie pro pfenos dat na kratkou vzdalenost
vyvijend skupinou Bluetooth Special Interest Group. Stézejni vlastnosti oproti klasické
technologii Bluetooth je velmi nizkd spotieba energie. Technologie pouziva stejné
frekvencni pasmo 2.4 GHz. Maximalni pienosova rychlost ¢ini az 2 Mb/s s maximalnim
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vykonem 100 mW. Vhodné vyuziti technologie je pro zafizeni, které¢ komunikuji pouze
ojedinéle nebo v kratkych sekvencich. Technologie je schopna komunikovat s vétSinou
smart telefonti. DalSi vyuziti se nachdzi ve zdravotnickych a sportovnich zafizenich,
chytrych domacnostech a v bezpecnostnich systémech. [22]

4.1.4 NB-IoT

Jednd se o bezdratovou uzkopasmovou LPWA (low power wide area) technologii
vyvinutou specialné pro Internet véci. Na rozdil od ostatnich IoT technologii pracuje
NB-IoT v licencovaném frekvencnim pasmu. Z toho plyne jeji nejvetsi vyhoda a to
moznost nasazeni v pasmech GSM a LTE. K nasazeni NB-IoT byly vytvofeny 3
moznosti: Nahrazeni ptvodniho nosice GSM, nosi¢em NB-IoT (vyhodné zejména
v oblastech kde je k dispozici pokryti GSM 1 LTE), déle flexibilnim ptidélenim jednoho
180KHz bloku uvnitt pasma LTE nebo nasazenim v nevyuzitém ochranném pasmé na
hranicich bloka LTE. [23]

Tento systém je zaloZen na technologii LTE a tak i podporuje vétSinu funkci
LTE, pficemz byl zasadné¢ zjednoduSen a optimalizovan tak aby doSlo k co nejvétSimu
zjednoduseni jednotlivych zatizeni. Vysledkem jsou zafizeni s velmi nizkou spotfebou
energie, vysokou vydrzi baterie a velmi nizkou potfizovaci cenou. NB-IoT poskytuje
vylepSené pokryti uvnitt budov, maximalni dosah az 15km a moznost ptipojit az 50 tisic
zafizeni k jedné celularni bunice. [23]

4.1.5 Sigfox

Sigfox je bezdratova komunikacni technologie dlouhého dosahu az do vzdalenosti 50
km ve volném prostoru. Cili na pfenos malého mnozstvi dat v dlouhych ¢i
nepravidelnych intervalech. Vyuziti nachazi zejména u zafizeni kategorie IoT.

Tato technologie vyuziva tzv. UNB (ultra narrow band) pro pfenos s modulaci
BPSK (binary phase shift keying) s pfenosovou rychlosti 100bps. Vyuzitim UNB
dochazi k efektivnimu vyuziti pfenosového padsma, miniméalnimu ruSeni a ztratam a
nizké spotiebé. Navic tato technologie poskytuje lepsi citlivost pfi piijmu dat a tim
snizuje vyslednou cenu vynaloZenou k vyrobé dostatecné antény. Tak jako u NB-IoT
ma nosna vlna rozmér 200kHz s rozdilem toho, ze ve vefejném pasmu o frekvenci
868MHz. [24,25]

Sigfox pouziva obdobnou technologii jako LoRa pro kontrolu spotteby. Zatizeni
si samo vybird kdy bude naslouchat. To je vétSinou v ptipad¢ kratce po odeslani zpravy
pro pfijeti potvrzeni nebo vykonani urcité reakce. Spotieba pii pienosu je pfiblizné
30mA a v ,,off" rezimu v fadu jednotek nanoampér. Plati také, Ze ¢im mensi je odeslana
zprava tim mensi 1 vysledna spotieba. [24]

Sigfox mlze denné poslat maximalné 140 zprav o velikosti 12 bajtl a 4 zpravy
zpétné potvrzovaci zpravy o velikosti 8 bajtl, coz odpovida pfiblizné 1 zpraveé kazdych
10 minut. Technologie Sigfox je udajné schopné obsluhovat az milién zafizeni v okruhu
30-50 km v oteviené krajin€ a 3-10 km ve mésté. [25]
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4.2 Dratovy prenos

Systémy zaloZené na dratovém pienosu dat maji velmi vysokou spolehlivost, jelikoz
nekomunikuji pomoci rddiovych vin, u kterych se mizeme setkavat s ruSenim. Pokud
nedojde k poruseni kabeldZe je jen velmi nizka pravdépodobnost selhani v pribéhu
prenosu dat. Odolnost vii¢i napadeni hackerem je také velice vysoka, jelikoz je nutné,
aby se doty¢ny utocnik fyzicky pfipojil ke kabelové siti. Oproti bezdratovym feSenim je
udrzba sit¢ minimalni, neni totiz tfeba hlidat stav baterii jednotlivych senzorti. Dratové
sit¢ dale nabizi moznost pfenaset mnohem vice dat, toto je zejména vhodné pokud jsou
v systému zabudovany naptiklad IP kamery. Nejcastéji se s dratovym feSenim setkame
ve firemnim sektoru, kde je potieba pokryt velké prostory, nebo napiiklad u novostaveb.

Mezi nevyhody tohoto feSeni patii prave slozitd instalace, kterd mize byt u jiz
stojicich budov velmi ndro¢na, jelikoZ je nutné kabelaz polozit bud’to pod podlahu nebo
zabudovat do zdi. S tim jsou spojené i pravdépodobné vyssi naklady.

4.2.1 Ethernet

Mezi nejcastéj$i feSeni dratovych systémi patii zapojeni za pomoci Ethernetu.
Ethernetovy kabel nabizi jednak vysoky tok dat 100—-1000 Mb/s na dlouhé vzdalenosti
az 100 metrt a také funkci PoE — Power over Ethernet, ¢imZ rozumime napdjeni
zafizeni ze stejného kabelu. Kabely Cat5e umoziuji napdjeni az 57V s odbérem do
100W. [26]

Pfipojeni pomoci protokolu TCP/IP umoziiuje bezpecny pienos dat, Sifrovani
nebo napfiiklad kontrolovat stav jednotlivych senzort.
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5 PRAKTICKA CAST

Cilem praktické ¢asti je vytvofit zabezpeCovaci systém pro dim ¢i byt, zalozeny na
open-sourcovém feSeni. Pro tento konkrétni ptiklad bylo vybrano vyvojové prostredi
Mbed a vyvojova deska Nucleo F401RE.

Tlagitkové ovladani >
LCD display
Ultrazvukovy senzor >
NUCLEO
F401RE
PIR senzor r o
< GSM 800L
Spinace dvefi a oken >

Obrazek 3 Blokovy diagram systému

Propojeni jednotlivych zafizeni a senzorti zabezpecovaciho systému s ovladacim
panelem bylo vytvofeno za pomoci vodici. Mezi pouzité zafizeni nezbytné pro funkéni
zabezpecovaci systém patii PIR senzory, ultrazvukové senzory, spinace dvefi a oken,
display a GSM modul.

Systém se skladda ze dvou ¢asti: hardware a jeho softwarové feseni. Cilem je, aby
spolupracovaly pfi reakci na riizné typy naruseni uvniti nebo v okoli domu.

Systém je navrzen tak, aby byla moznost vytvofit vice nezavislych sektorti ke
sledovani. Prvnim sektorem je obvod (plast) domu, zde patii zejména okna a dvere.
K simulaci byly vyuzity spinaée ON/OFF misto redln¢ pouzivanych magnetickych
spinacl. Principidlné se tyto spinace nelisi. Pokud jsou spinace sepnuty, systém
neeviduje naruseni. V momenté rozepnuti (otevieni okna nebo dveti) dojde ke zméné
logického stavu obvodu a situace bude vyhodnocena jako naruseni domu.

Druhym sektorem jsou vnitini prostory domu. Uvniti domu jsou pouzity 2 typy
senzorti a to PIR senzory a ultrazvukové senzory. Kombinaci rtiznych senzort lze
docilit jisté&jSich vysledka.

Takovymto zpisobem lze vytvorit dal§i samostatné sektory, jako naptiklad
venkovni prostory nebo garaz.
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K ovladani systému byly vytvofeny dva zptisoby. Uvnitt domu lze zapinat ¢i
vypinat jednotlivé Casti systému pomoci tlacitek. Barevné LED diody indikuji, jaké
¢asti domu jsou zabezpeCeny. Soucasti je také LCD display, na kterém se zobrazuji
informace o pravé provadénych operacich. Na LCD displeji se také zobrazuji
informace, kde dosSlo k naruseni v pfipad€, Ze senzory zaznamenaji pohyb. Druhou
moznosti ovladani je pomoci SMS. Zaslanim SMS Ize na dalku vypnout ¢i zapnout cely
systtm. GSM modul slouzi také jako dalsi forma upozornéni v piipadé, ze dojde
k naruSeni. Odesilané SMS obsahuji informaci o tom, jaky senzor byl aktivovan.

gh

Inicializace Ultrazvukoveho
senzory, PIR didla, GSM
modulu, spinacu dvefifoken

Machazi se pfekaZka
pred
PIR cidlem?

Machazi se pfekaika
pied
Ultrazvukovym cidiem?

ANOC

»  Poili SM3S majiteli

k4
h

Doflo k rozpojeni spinadd
dvefi nebo oken?

Obrazek 4 Vyvojovy diagram navrhovaného systému zabezpeceni domu pomoci detekce
piekazek nebo naruseni plasté¢ domu
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5.1 Vyvojova platforma Mbed

Vyvojova platforma ARM Mbed IoT je plné€ integrované feSeni pro spravu a vyvoj
zafizeni Internetu véci. Platforma je zaloZena na dvou zakladnich produktech: software
pro jednotlivé podporované zatizeni a cloudové vyvojové prostiedi. Projekt je
kolaborativng vyvijen spole¢nosti Arm®. [27]

5.1.1 Mbed OS

Arm Mbed OS je open-sourcovy operacni systém navrzeny konkrétné pro zatizeni
v kategorii Internet Véci.

OS je urceny k vyvoji produkt zalozenych na mikrokontrolérech Arm Cortex-
M. Mbed OS nabizi podporu kompatibilniho hardwaru a softwarovych knihoven pro
komunikacni zafizeni fungujici naptiklad skrze Wi-Fi, Bluetooth, RFID, GSM nebo
klasicky internet. Implementovany jsou také bezpecnostni protokoly SLL/TLS. [27]

5.1.2 Mbed IDE (Integrované vyvojové prostiedi)

Vyvojové prostiedi Mbed IDE poskytuje veskeré potfebné nastroje pro vyvoj online,
jakozto cloudovou sluzbu. IDE obsahuje kompletni a pfehledny editor s funkcemi, které
najdeme i u klasickych editori a to zvyraznéni syntaxe (s moznosti zvolit nékolik
ruznych jazykl), dale jsou k dispozici bézné klavesové zkratky, jako jsou zpét/doptedu,
vlozit/zkopirovat/vyjmout, tabuldtory a automatické formdtovani textu. Pracovat je
mozné na vice souborech i projektech zaroven. Nami vytvorené projekty jsou
k dispozici v levé ¢asti prohlizece ve formé stromu. Konkrétni knihovny a programy lze
presouvat formou drag and drop. [28]

K dispozici jsou zde i oficialni nebo uzivateli vytvofené knihovny a programy,
které 1ze importovat online pfimo skrze IDE nebo nahrat z PC. Skrze stejné rozhrani ma
uzivatel moznost publikovat vlastni programy ¢i vytvafet nové verze programi
ostatnich uzivateld.

Posledni cast tvoii kompilator. Kompildtor samotny nemé vestavéné limity na
velikost kodu. Ten tvofi pouze redlnd velikost ulozist€¢ na konkrétnim zafizeni.
K dispozici je také souhrn, ktery ndm zobrazi jaké Casti kodu budou vyuzivat konkrétni
¢asti paméeti FLASH nebo RAM. [28]

5.2 Pouzité periferie

5.2.1 Vyvojova deska STM NUCLEO-F401RE

Jedna se o vykonnou vyvojovou desku zaloZzenou na mikrokontroléru STM32F401RE.
Jadrem mikrokontroleru je ARMovy procesor Cortex*-M4 s maximalni frekvenci az
84MHz. K dispozici je 512kB flash paméti a 96kB SRAM. Na desce je integrovan
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debugger a programator ST-LINK/V2-1. Piipojeni k desce zajistuje USB konektor.
Skrze USB lze desku napdjet a to bud’ 3,3V nebo 5V. Napajeni desky je také mozno
zajistit extérnim zdrojem s napétim 7 az 12V. [29]

Deska nabizi 50 vstupné vystupnich portti (GPIO). VSechny vstupné vystupni
porty jsou 5V tolerantni. Dale 12 komunikac¢nich rozhrani a to konkrétn¢ 3x 12C, 3x
SPI, 4x USART. USB lze vyuzit také jako virtualni COM port. Na desce je uzivateli
k dispozici jedna dioda, jedno tlacitko a jedno tlacitko reset. [30]

Naprogramovani desky probiha jednoduchym ptetazenim zkompilovaného kodu
na pamét’ desky. V pocitaci je deska vidét jako obycejné ulozisté na zptisob flash disku.

Deska nabizi moznost rozsifeni o shieldy Arduino Uno V3 a ST morphio. Slouzi
naptiklad k pfipojeni motorti nebo wi-fi modulu.

Obrazek 5 Vyvojova deska Nucleo F401RE [29]

5.2.2 Ultrazvukovy dalkomér SRF02

SRFO02 je ultrazvukovy dalkomér s jedinym snimacem pro piijem i vysilani impulzt.
K dispozici je sériové rozhrani i I°C sbérnice. K jedné sbérnici je mozné piipojit az 16
SRF02 a to bud’ I°C nebo sériové. SRF02 umozituje odesilat ultrazvukové impulzy bez
piijimaciho cyklu nebo provadét cyklus pfijmu bez predeslého impulzu. Vzhledem
k tomu, ze SRF02 pouzivé jediny snimac na ptijem i vysilani je minimalni méfitelna
vzdalenost vys$si nez u dudlnich dalkomért. Minimalni vzdéalenost se riizni podle teploty
okoli a to za teplych dnli mezi 17-18cm a béhem studenych dnti 15—16cm. SRF02
umoznuje méteni vzdalenosti v cm a palcich a déale délku méfeni v puS. [31]
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| OV Ground
Mode

SCL

SDA

+5V Vee

Obrazek 6 Ultrazuvkovy dalkomér SRF02. Foto autor.

Senzor ma na vyvodu 5 pint. Piny SCL a SDA lze pfipojit k libovolné dvojici
SCL/SDA na vyvojové desce. K jedné dvojici lze pfipojit az 16 zatizeni SRF02. Pin
Mode slouzi k piepinani mezi médy I°C a Serial. Pro sériové piipojeni soucastky,
pripojime pin Mode k zemi 0V (Ground). Pro pfipojeni I’C nechame pin volny nebo ho
ptipojime ke zdroji +5V. Napajeni piipojujeme také k +5V (VCC).

Po pfipojeni ¢idlo blikne 1x dlouze a pak 0—15x% v rychlém sledu, ¢imZ oznami
jaka adresa je pravé na konkrétnim senzoru nastavena.

5.2.3 PIR ¢idlo SR501

SR501 je infracervené pohybové ¢idlo, zalozené na sond¢ LHI778, ma vysokou citlivost
i presnost. Cidlo ma velmi nizkou spotiebu (desitky pA) tudiz je vhodné zejména pro
vyrobky napdjené bateriemi.

Cidlo nabizi 2 moznosti zaznamenani udélosti, neopakovaci — pii zaznamenani
pohybu dojde k nartistu napéti (logicka 1) a ihned po uplynuti zpozdéni zpét k poklesu
napéti na 0 V (logicka 0), nebo opakujici se kdy je vyssi napéti udrzovani po celou dobu
pohybu pted ¢idlem. [32]

Ground Vystup +5VCC

%
b ]
-
-

@
=

Spoust
Opakujici se ——
Bez opakovani =

Citlivost Zpozdéni

Obrazek 7 PIR ¢idlo SR501. Foto autor.
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Na ¢idle SR501 najdeme 3 piny. Zem 0V (Ground), napajeni +5V (VCC) a pin
pro vystup. Pin pro vystup Ize zapojit na libovolny pin GPIO. Vystupni hodnota pro
logickou 1 je 3,3 V.

5.2.4 GPRS/GSM modul SIM800L

GSM/GPRS deska SIM800L CoreBoard, zalozend na modulu SIM80OL vyrabénym
spolecnosti SIMCom, slouzi k pfenosu dat skrze GPRS, posilani a pfijimani SMS,
volani a pfijimani hovort. Modul navic také podporuje technologii A-GPS za pomoci,
které¢ dokaze urcit pomoci mobilni sit¢ svou polohu. Modul je pouzitelny téméi po
celém svété diky podpote quad-band (850/900/1800/1900MHZ) a taktéz nabizi moznost
piipojeni k internetu s jakoukoli 2G SIM. Komunikace s mikrokontrolerem probiha
pomoci AT ptikazii ptes sériovou linku. [33]

cC

Obrazek 8 Coreboard SIM 800L [34]

Na modulu SIM80OL najdeme celkem 12 pinti. Piny Rx (Recieve — pfijimat) a
Tx (Transmit — vysilat) pfipojujeme k desce do kiize k libovolné dvojici Rx/Tx. Pin
napajeni je nutné ptipojit k vhodnému zdroji v rozmezi 3,7-4,2 V. Vzhledem k tomu, ze
napéti dostupné na desce je pouze +3,3 V nebo +5 V, Ize k napéti +5 V piipojit diodu
napiiklad 1N4001 a tak snizit vysledné napéti na hodnotu pfiblizné kolem 4 V. Pin
GND pfipojime k ptisluSnému pinu GND na desce. Pin reset neni nutné ptipojovat. Na
druhé¢ strané nalezneme 4 piny pro pfipojeni audio vstupu a vystupu, ve dvojicich +5 V
a GND.
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5.2.5 1602 HD44780 LCD display s IIC/I’C adaptérem

Jednd se o LCD display zalozeny na standardu HD44780. Dokaze zobrazit 16x2 znakd.
K displeji lze piipojit ptevodnik IIC/I*C. Hlavni vyhodou tohoto fedeni je usetieni 5 /O
portt.

Obrazek 9 LCD display 1602 s 12C pievodnikem [35]

Z ptevodniku vychazi pouze 4 piny a to napajeni 5V, zem 0V (GND) a piny
SCL/SDA, ty piipojime k libovolné dvojici SCL/SDA na vyvojové desce, stejné tak
jako tomu je u ultrazvukovych senzort.
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5.2.6 Navrh pripojeni komponent

Nucleo FA01RE Enabled

Arduino Headers

BUTTON 2 [PC_13 .

&7 g

PWMA4_3 ¢ SCI)

pwa_a 508 261

PWM2_1
PWM2_2

PWMIN

Obrazek 10 Schéma ptipojeni komponent

Jednotlivé komponenty piipojime dle vySe uvedeného schématu. Pii zapojeni
komponentii ke sb&rnici ’C (LCD display, ultrazvukové senzory) je nutné dbat na
ptipojeni spravné dvojice — v nasSem piipad¢ dvojice 12C1, deska nabizi dalsi 2 dvojice,
téch bychom vyuzili v ptipadé¢ vycerpani adres pro konkrétni senzor (ultrazvukovych
¢idel lze pfipojit maximalné 16 na jednu sbérnici). Na spravné zapojeni je nutné
dohlédnou i pii zapojeni GSM modulu — v nasem piipadé¢ dvojice STDIO1. Dvojice
STDIO2 nelze pouzit, jelikoz je zarezervovana pro komunikaci s PC. Ostatni
komponenty jako jsou diody, spinace a PIR ¢idla mizeme pfipojit libovolnég, jelikoz
vSechny PINy umi fungovat jako vstup pro digitalni signal.
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5.3 Modelova situace

Jako modelovou situaci uvedu byt 2+1. Uvnitf bytu bude nainstalovan 3x spinac
(vstupni dvete a dvé okna), dva PIR senzory a jeden ultrazvukovy senzor.

== OVLADACI PANEL @ PIR SENZOR

<} SPINAC OKNA / DVERE @ ULTRAZVUKOVY SENZOR

Obrazek 11 Pudorys bytu [36]

Prvni hlidany okruh budou tvofit vyhradné spinae umistény na oknech a
dvetich. Druhy hlidany okruh pak bude sestaven z ultrazvukového ¢idla a dvou PIR
¢idel. Takovéto rozdéleni umoziiuje, aby byl systém castecné v pohotovosti i v piipade,
ze je majitel doma (naptiklad v noci). Kombinaci ¢idel je vhodné volit s ptihlédnutim na
dispozice mistnosti a také naptiklad na to zdali jsou uvniti bytu psi nebo kocky, tak aby
nedochézelo k planym poplachim.
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5.4 Ovladani systému

K ovladéani systému byly vytvoieny dvé varianty. Prvni variantou je ovladaci panel
nachazejici se uvnitt bytu, ktery se sklada z LCD displeje, dvou tlacitek a dvou RG
diod. Kazd¢ tlacitko slouzi k zapnuti nebo vypnuti konkrétniho okruhu. Pti kazdé
zméné se navic vypiSe zprava na LCD displeji. Diody indikuji stav bezpecnostnich
okruhii: zelena — vypnuto, cervena — zapnuto.

Obrazek 12 Okruh 1 AKTIVNI/VYPNUTO

Prvni tlacitko slouzi k zapnuti prvniho okruhu sloZzeného ze spinacti oken a
dveti. Tento okruh je mozné zapnout samostatné. Pii stisknuti druhého tlacitka se
aktivuji bezpecnostni okruhy oba, jelikoz se neptedpokladd, ze by majitel chtél
zabezpecit pouze vnitini prostory a okna a dvete nechal nestfezené. Systém se aktivuje
se zpozdénim tak, aby bylo mozné opustit byt pfed spuSténim alarmu. Po opusténi bytu
lze systém vypnout zaslanim SMS ve tvaru ,,systemOFF*.

V ptipad¢ naruseni se na LCD displeji vypisuji informace o tom, ktery konkrétni
senzor zaznamenal pohyb nebo jaky spinac¢ byl pferuSen. Stejnd informace je odeslana
majiteli formou SMS.

Obrazek 13 Zprava - Narusitel

Druha varianta je ovladani za pomoci SMS. V tomto ptipad¢ je k dispozici
pouze moznost cely systém zapnout nebo vypnout. Toho docilime poslanim SMS ve
tvaru ,,systemON* pro zapnuti nebo ,,systemOFF* pro vypnuti. Po zpracovani ptikazu
pfijde uzivateli SMS o tom, Ze piikaz byl vykonan, nebo Ze pifikaz nebyl rozpoznan (je
tieba dbat na velka a mald pismena). Jako bezpe¢nostni prvek proti zneuziti slouZzi
kontrola telefonniho cisla. V ptfipadé, Ze se systém pokusi vypnout neopravnény
uzivatel, bude majitel upozornén SMS zpravou.
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System se aktivuje!

System se vypne!

System se aktivuje!

Zaznamenan narusitel!
Senzor PIR 1

) © >

Obrazek 14 Komunikace za pomoci SMS

Pti zaznamenani pohybu jakymkoli senzorem dojde k vytvoreni SMS zpravy, kterd
obsahuje informaci o tom, ktery senzor naruseni zaznamenal. Samotné vytvofeni a
odeslani SMS trva ptiblizné 5 sekund. Prodleva mezi jednotlivymi AT ptikazy je nutna
pro spravny chod GSM modulu. Primérnad doba mezi odeslanim a doru¢enim SMS se
pohybuje mezi 5-15 sekundami. Pro spravny chod je nutné, aby mél GSM modul
dostatecny signal.

V piipadé€, ze uzivatel chce, je mozné piidat do zpravy i aktualni Cas, ten lze
ziskat pomoci zaslani AT ptikazu na modem ve formé AT+CCLK? A odpovéd’ pripojit
k odesilané zpravé. Nicméné tato informace lze vycCist ze samotné zpravy, vzhledem
k tomu, Ze prodleva mezi narusenim a dorucenim je velmi nizka.
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6 ZHODNOCENI A DISKUZE

Pouzity hardware i1 software byl navrzen tak, aby bylo mozné vytvofit vlastni domaci
zabezpecovaci systém. Zatimco hardware umoznuje samotnou detekci, software byl
navrzen tak, aby bylo ovladani jednoduché a efektivni. Hlavnim cilem projektu je

Komunikace mezi bezpecnostnim systémem a majitelem je zajiSténa pomoci
GSM modulu. Toto feSeni se osvédcilo jako funkéni, odezva mezi zjisténim narusSeni a
upozornéni majitele probihd v fadu sekund. V piipadé€, ze je v budové horsi telefonni
signal, 1ze k modulu pfipojit externi anténu. Nevyhodou tohoto GSM modulu je potieba
vlastniho zdroje energie o specifické voltazi, kterd neni dostupna na vyvojové desce.

Citlivost PIR senzoru je ptfiblizn€ 6 az 10 metrd. Vhodnym umisténim snimace
zvysime jeho ucinnost pii detekci. Vhodné umisténi mtze byt naptiklad takové, kdy
narusitel prochazi skrze zorné pole snimace na rozdil od umisténi, kdy jde naruSitel
piimo ve sméru k snimaci. Nicméné oba typy umisténi pro tento snimac Ize hodnotit
jako funk¢ni.

Ultrazvukovy senzor ma na rozdil od PIR senzoru mnohem mensi thel ve
kterém je schopen snimat, tudiz je vhodné ho umistit tak, aby vetielec prosel skrze
zorné pole snimace. Tuto nevyhodu lze vyuzit v nas prospéch, naptiklad v piipadé, ze
mame v domé psa. Umisténim snimace nad uroven pasu zamezime tomu, ze by zvife
vyvolalo plany poplach. Senzor je u¢inny do vzdalenosti pfiblizné 6 metrt.

Zabezpeceni domova je zajiSténo pouze v piipad¢€, Ze majitel domu zna aktualni
déni uvnitf domu. Systém je proto navrzen tak, aby upozornil vlastnika domu na
piipadné vniknuti pomoci SMS. Piimo v SMS pak najdeme informace o tom, kudy
doslo k vniknuti do domu. V tomto okamziku mtze majitel podniknout kroky nezbytné
k tomu, aby doslo k co nejmensi ijmé na majetku.

Navrzeny systém je mozné zdokonalit implementaci bezdratovych technologii
jako je Wi-fi nebo Bluetooth, pro zjednoduSeni pokryti domu patficnymi senzory.
Dal$im moznym vylepSenim je piipojeni kamerového systému, diky kterému by byl
zajistén vEtsi prehled o tom co se uvnitt domu déje.

Pro zjednoduSeni pouzivani a to zejména pii odchodu a ptichodu do domu by
bylo vhodné implementovat kombinaci elektronického zamku a klicenek naptiklad
s technologii RFID. Timto zplisobem by bylo mozné zamykat dvetfe 1 cely
zabezpecovaci systém jednim pfilozenim klienky. Moznost implementace pouze
¢teCky RFID je také mozna.
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7 ZAVER

Cilem prace bylo seznamit se s problematikou zabezpecovani nemovitosti a navrhnout
vlastni zabezpecovaci systém. Zvolil jsem open-sourcové feseni od spolecnosti Mbed a
vyvojovou desku Nucleo. Zvolené feSeni se projevilo jako dobra alternativa k ostatnim
rozSitenym feSenim, jako je napiiklad Arduino. ZabezpecCovaci systém se sklada
z n¢kolika riznych typt senzori a GSM modulu. Systém je navrzen tak, aby pfekondni
jednoho bezpec¢nostniho prvku nemélo vliv na schopnost detekovat naruSeni ostatnimi
senzory. Kod popsaného feseni je k dispozici v priloze.
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