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ABSTRAKT

Tato prace se zabyva zejména cCasto zanedbavanych soucasti zabezpeceni kazdé webové
aplikace, ale i bezpe¢nym pristupem samotnych uzivatel(i. Popisuje teoreticky i prakticky
moderni techniky zabezpeceni, na vytvorené webové aplikaci testuje a ukazuje mozny
zpUsob obrany. Dava navod na instalaci vlastniho webového serveru.
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ABSTRACT

This thesis mainly concerns often neglected security part of each web application, but also
secure access users themselves. Describes theoretically and practically modern security
technology, on a web application being tested and shows a possible way of defense. Gives
instructions for installing its own web server.
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UVOD

Dnes, ve véku internetu se vyviji mnoho webovych aplikaci, které jsou dostupné
prakticky celému svétu. Uzivatelé chtéji, aby takova webova aplikace vykonavala jen
to, co vykonavat ma. Nanestésti je ale dostupna taky tém, jejichz nejvétsi zabavou
je zabezpeceni prolomit nebo jinak feceno donutit aplikaci, aby délala to, co jste pfi
jejim vyvoji nepredpokladali.

Tato prace se zabyva zejména Casto zanedbavanych soucasti zabezpeceni kazdé
webové aplikace, ale i bezpecnym pristupem samotnych uzivatel. Popisuje moderni

techniky zabezpeceni a dava navod na instalaci vlastniho webového serveru.

Vysvétleni nékterych pojmi, zminénych v této praci

webovd stranka — staticky webovy dokument,

webovad aplikace — aplikace pristupna pomoci webového prohlizece,
vyvojar — osoba sdruzujici funkci programatora, kodéra a designéra,
uZivatel — ¢lovék, navstévnik webové stranky /aplikace,

klient — webovy prohlizec.

Kapitoly

1. Webova aplikace — zabyva se historii samotnych webovych stranek, ivodem do
protokolu HTTP a webovymi prvky s tim spojenych. Na zavér jsou zminény
nadéjné technologie pro budouci webové aplikace.

2. Moderni techniky zabezpeceni — spolecna kapitola pro uzivatele i vyvojare.

3. Zranitelnosti webovych aplikaci — na praktickych ukéazkach popisuje chyby,
kterych je nutné se pfi vyvoji vyhnout.

4. Nebezpeci na internetu — upozornuje na rizika na internetu, kterymi mohou
uzivatelé ohrozit bezpecnost svych dat i penéZ (bankovni transakce).

5. Ptehled bezpec¢nostnich pravidel — vsechna uvadéna pravidla pohromadé, opét
jak pro uzivatele, tak pro vyvojare.

6. Instalace webového serveru — navod na instalaci vlastniho webového serveru.

7. Prakticka cast — v této ¢asti bylo ovéreno a ukazano, jak se branit pred vsemi

webovymi zranitelnostmi popsanymi v této praci.

Upozornéni

Veskeré nize uvedené detailni informace a postupy slouzi pouze ke studijnim ucéeltim.
Jakékoliv zneuziti mize byt nezadkonné a kvalifikovano jako trestni ¢in, za néz neni
autor zodpovédny. Podle § 230 zakona ¢. 40/2009 Sb. [I] az na 8 let odnéti svobody.
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1 WEBOVA APLIKACE

Autorem webovych stranek je fyzik Tim Berners-Lee, ktery je zacal v bfeznu roku
1989 vyvijet pii svém ptisobeni v CERNu (European Organization for Nuclear
Research). Cilem organizace je spoluprace evropskych stat v oblasti ¢isté védeckého
a zakladniho vyzkumu, nezabyva se ¢innosti pro vojenské tcely. Vysledky jejich ex-
perimentalnich a teoretickych praci se zverejnuji nebo jinak zptistupnuji vefejnosti.
Zamérem bylo spojit hypertext s internetem a osobnimi pocitaci, coz ma tvorit jed-
notny informacni systém na pomoc fyziki CERNu sdilet vSechny informace ulozené
na pocitacich v laboratorich.

Tim Berners-Lee navrhl jazyk HTML (HyperText Markup Language) a proto-
kol HTTP (Hypertext Transfer Protocol), vytvofil prvni webovy prohlize¢ na svété
WorldWideWeb a koncem roku 1990 spustil také viibec prvni webovy server [2].
Neexistuji zadné snimky z této piivodni stranky, ale je mozné se podivat na pozdéjsi
verzi z roku 1992, viz zdroj [3]. V fijnu roku 1994 zalozil W3C (World Wide Web
Consortium), které dohlizi na dalsi vyvoj.

I kdyz webové stranky zacaly jako nastroj na pomoc fyzikiim zodpovédét tézké
otazky tykajici se vesmiru, dnes se jejich pouzivani vztahuje na rtizné aspekty glo-

balni komunity a ovliviiuje nas kazdodenni zivot.

1.1 Ukazka komunikace

Webové stranky jsou ve své podstaté jen dokumenty propojené hypertextovimi
odkazy, ty umozni uzivateliim snadno prochazet mezi texty na webovych strankach
pomoci odkazti. Pro pfesun mezi nimi byl vytvotren protokol HT'TP [4] 5], v soucasné
dobé se pouziva ve verzi 1.1, ktera pfinasi podporu pro vice virtualnich servert
v ramci jednoho fyzického serveru. Prakticka ukazka viz nésledujici strana, ktera

popisuje komunikaci protokolu z obr.

1. Pfipojeni k serveru
2. Odeslani pozadavku

/_\

3. Odeslani odpovedi
4. Uzavieni spojeni

Obr. 1.1: Model klient-server pouzivany na webovych strankach.
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Pozadavek klienta

GET / HTTP/1.1

Host: www.example.com

Accept: text/html, text/plain, image/*

Accept-Language: cs

User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1)

Odpovéd serveru

HTTP/1.1 200 OK

Date: Wed, 07 Oct 2009 17:40:01 GMT

Server: Apache/1.3.41

Last-Modified: Tue, 15 Nov 2005 13:24:10 GMT
Content-Length: 84

Connection: close

Content-Type: text/html; charset=UTF-8

<html>
<head>
<title>Example</title>
</head>
<body>
<p>Hello, world!</p>
</body>
</html>

Nejcastéjsi navratové kody

200 OK — v poradku

301 Moved Permanently — trvalé pfesmérovani

303 See Other —zabranuje opakovanému odeslani formuléfe pfi znovunacteni stranky
304 Not Modified — soubor se od pfedchoziho GET pozadavku nezménil (cache)
403 Forbidden — pozadavek byl odmitnut

404 Not Found — pozadovany zdroj nebyl nalezen

500 Internal Server Error — chyba serveru

503 Service Unavailable — pretiZeni serveru

Néavratové kody se déli do téchto skupin: 1xx — informacni, 2xx — potvrzeni,

3xx — presmérovani, 4xx — chyba klienta, 5xx — chyba serveru.

13



1.2 Relace

V angli¢tiné znamé jako Session ID [4], je jedineény identifikator, ktery identifikuje
relaci na serveru. Protoze je protokol HTTP bezestavovy, neexistuje zadné pojitko
mezi ruznymi pozadavky jednoho klienta. Klient zasle pozadavek, server odpovi
a spojeni se ukonci. Pojitko se vytvari pomoci soubort cookies, na pozadavek ser-
veru (webové aplikace) se do jednoho z nich ulozi identifikator, ktery pak klient
v dalsich pozadavcich posila serveru. K posilani i pfijimani souborii cookies se pou-
zivajil HT'TP hlavicky. Cookies se nepouzivaji pouze na identifikace relace, ale napf.
i pro statistiky pfistupt ulozenim ¢asu posledniho pfistupu. Doporuceny limit [6]
je 20 cookies na doménu, 4 KB na cookie, u riznych webovych prohlizec¢t se tyto
limity mohou ménit smérem nahoru. V pripadé, ze klient nepodporuje cookies, nebo
je mé zakazané, je mozné predavat identifikator relace pomoci metody GET v URL
dotazu. Tato metoda ale neni prili§ vhodnd, protoze se u ni objevuje identifikator
relace v zdznamech webovych serverti a historii webového prohlizece, odkud muze
byt relace zneuzita. Alternativou pro pienos Session ID bez pouziti cookies je prenos

ptes JavaScript, viz [7, §].

1.3 Web 2.0

Timto, ponékud buzzword terminem, se oznacuje soucasny trend tvircid webovych
aplikaci, ktefl davaji uzivatelim nastroje (rozhrani) a ti tvoii obsah [9]. Pfikla-
dem takovych webovych aplikaci mohou byt Wikipedie [10] (oteviena encyklopedie),
YouTube [I1] (video portal), Facebook [12] (sociélni/spolecenské sit), Twitter [13]
(mikroblogovaci sluzba), Digg [14] (sdileni odkazii), last.fm [I5] (hudba a personali-
zované radio), MySpace [16] (komunitni server a hudba), LinkedIn [17] (profesni sit

zivotopist).

Specifické znaky

— zména komunika¢niho modelu z one-to-many (jediny tvirce obsahu) na many-
to-many (mnoho tvirci),

— rozmlZeni hranice tvirce/uzivatel,

— webové sluzby nahrazujici desktopové aplikace,

— moznost vyuzivat API (Application Programming Interface) jinych webi,

vvvvvv
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1.4 Budoucnost

Ackoliv je tzv. internetova horecka z ptrelomu tisicileti jiz za nami, online aplikace
prozivaji bouflivy rozvoj i dnes. Ptivodné desktopové aplikace se dostavaji i na
web, jen cas ale ukaze, které si lidé oblibi a uchyti se. Jejich hlavni vyhoda je byt

k dispozici vzdycky a vSude, kde je rychlé pripojeni k internetu.

HTML 5

Dnesni nové webové stranky jsou tvofeny podle standardu XHTML 1.1 (Extensible
HyperText Markup Language) nebo HTML 4.01, kromé toho jsou vSak webdesignéri
nuceni pro pozadovany efekt znat a pouzivat mnoho dalsich jazyktu (JavaScript,
ActionScript). Zménit by to mélo HTML 5 [18], ackoliv je od roku 2004 stéle ve
tazi vyvoje, tak byla pocatkem roku 2008 vydana prvni testovaci verze specifikace
a nékteré webové prohlizece (Google Chrome 2, Firefox 3.5, Apple Safari 4) ji uz
castecné implementovaly.

Soucasné verze HTML 4 z konce 90. let je zaméfena na strukturu webové stranky,
nijak neulehc¢uje tvorbu interaktivniho obsahu. Proto v nové verzi pribudou nové
sémantické prvky, které vyrazné pomohou k prehlednému popisu struktury (ubude
nadmérného pouzivani t¥id a identifikdtori). Vybér z novych prvki:

— zahlavi <header>, resp. zapati stranky <footer>,

— multimedialni objekty <audio> a <video> bez potieby mit Flash apod.,

— <figure> pro svazani multimedialniho obsahu a jeho textového popisku,

— znacka <canvas> schopné vykreslovat grafiku, dokonce i 3D.

Jiz dnes se daji na internetu nalézt ukazkové aplikace, ale o praktickém pouzivani

se jesté mluvit neda, na to si budeme muset pockat alespon do roku 2012.

SPDY protokol

SPeeDY [19] je experimentalni protokol pro rychlejsi web, navrh vytvotfeny spolec-
nosti Google jako nahrada za protokol HTTP. Stéle sice pouzivda HTTP metody,
hlavicky a dalsi sémantiku, ale potlacuje jiné ¢asti protokolu, jako Fizeni spojeni
a format prenosu dat.

Cilem je snizit ¢as nutny k nacteni webové stranky. To je dosazeno prioritami,
odstranénim zbytec¢nych hlavicek protokolu HTTP, kompresi hlavi¢ek, moznosti ser-
veru iniciovat komunikaci s klientem (pfednacitani) a multiplexovanim (mnoho sou-
béznych HTTP pozadavki po jedné TCP relaci). S prototypem webového prohlizece
Google Chrome a specialné upraveného Google serveru byla doba nacitani stranky

az 0 64 % kratsi oproti stavajicimu protokolu HTTP.

15



2 MODERNI TECHNIKY ZABEZPECENI

V dnes$nim svété je na internetu mnozstvi nasich dat, které byly dfive pouze off-
line. Musime proto pfistup k webovym aplikacim a jejich obsah aktivné chréanit
pred zneuzitim, ¢i primo odcizenim. Tato kapitola se zabyva soucasnymi technikami

ochrany, jak z hlediska uzivatele (navstévnika), tak vyvojare webovych aplikaci.

2.1 Sifrovana komunikace

BéZné se pouziva napft. u administrace, internetového bankovnictvi ¢i obchodu, nebo
jen pro proces prihlaseni do e-mailové schranky a dalsich sluzeb. Vyuziva jedné
algoritmu pro faktorizaci (rozklad celého ¢isla na soucin prvocisel) velkych ¢isel.
Nejlepsi dosud nalezeny algoritmus mé ale exponencialni obtiznost, moznym reSenim
by bylo pouziti kvantového pocitace, ktery by mél v tomto pripadé linearni ¢asovou
obtiznost. Podle vize budoucnosti spole¢nosti Cisco Systems [20] by se mohl prvni
komercni kvantovy pocita¢ objevit na pultech obchodi jiz v poloviné roku 2020.
P1i nemoznosti pouzit Sifrované spojeni je alternativou pro zabezpeceny ptenos
hesla technika ,vyzva-odpovéd* [21], ta ale vyzaduje na klientské strané podporu

JavaScriptu pro vypocet hase se soli (pomoci externi knihovny).

Prvotni navazani komunikace

Komunikace pomoci verejného a soukromého kli¢e se pouziva pouze pfi navazovani
spojeni, pak si klient se serverem dohodnou z dtivodu rychlosti symetricky kli¢, ktery
déle pouzivaji. Grafické znadzornéni viz obr. 2.1]

Klient (webovy prohlizec¢) si stdhne certifikdt ulozeny na serveru, zkontroluje
jeho podpis s podpisy CA (Certification Authority) ulozenych ve své databazi (bez
autentizace serverového certifikatu je uzivatel vystaven riziku titoku MITM — Man In
The Middle), déle ¢asovou platnost a doménové jméno s doménovym jménem na néz
je certifikat vydan. V pfipadé ze je vSe v poradku, webovy prohlize¢ z certifikatu
vycte verejny kli¢, kterym zaSifruje jim nadhodné vygenerovany jednorazovy Klic,
ktery nasledné zasle serveru. Ten pomoci svého soukromého klice desifruje zpravu,

nyni maji obé strany symetricky klic.

Serverovy certifikat

K ustaveni spojeni staci pouze certifikat serveru, certifikat klienta neni pozadovan,

ale mize podstatné zvysit troven duvéry. Toho se vyuziva u internetového ban-
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1. Klient pozada o zabezpecenou komunikaci

2. Server zasle certifikat X.509 obsahujici vetejny kli¢

3. Kontrola certifikatu
- platnost
- doménové jméno
- davéryhodnost CA

4. Jednorazovy kli¢ zasifrovany vefejnym kli¢em serveru

5. Sifrovana komunikace miiZe zaéit

Obr. 2.1: Ustaveni Sifrovaného spojeni (SSL handshake, tedy potieseni rukou).

kovnictvi, kde miva uzivatel s certifikatem vétsi limit na bezhotovostni transakce.
Nevyhodou vsak je, ze nékteré webové aplikace jsou navrzeny tak, ze nestac¢i mit jen
naimportovany certifikat do prohlizece, ale je taky nutné mit nainstalované prostredi
Java Virtual Machine.

Certifikat X.509 je standard pro jednoduché podepisovani zalozeném na verejném
kli¢i (PKI, Public Key Infrastructure). Terminem X.509 je dnes béZné oznacovan
standard X.509 v3, ten napi. obsahuje verzi certifikatu, sériové ¢islo, dobu platnosti,
informace o vlastnikovi a mnohé dalsi detailni informace [22], které uzivateli umozni
ovéreni jeho pravosti a platnosti. U spole¢nosti VeriSign a GeoTrust za¢ina cena za
standardni serverovy certifikat na $399 [23], 24], u Thawte pak na $249 [25] za 1 rok.
Pti prodluzovani na dalsi rok, nebo pii koupi na vice let dopfedu, miize byt cena
nizsi. Varianta EV (Extended Validation) je certifikat s rozsifenym ovéfenim, ktery
je v novéjsich prohlizecich oznacen zelenou barvou s informaci o organizaci, ktera jej
vlastni. Za ten si ale nechévaji CA fadné zaplatit (VeriSign $995), neni proto divu,

ze je takovych webovych aplikaci velmi malo — pfevazné internetova bankovnictvi.

Doba ochrany || Do roku 2010 | 2010 az 2030 | 2030 a pozdéji
Minimalni symetricky kli¢ 80 bitt 112 bitt 128 bita
Minimélni RSA kli¢ 1024 bitt 2048 bitt 3072 bita

Tab. 2.1: Doporucend minimélni délka symetrického a RSA klice. [26]
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Druhy protokolt

TLS (Transport Layer Security) a jeho pfedchiidce SSL (Secure Sockets Layer),
jsou protokoly resp. vrstvy vloZené mezi vrstvu transportni (napf. TCP) a aplikac¢ni
(napt. HTTP) [27]. Mezi prohlize¢i nejvice podporovanymi protokoly SSL 3.0 (1996)
a TLS 1.0 (1999) jsou drobné rozdily, ale v podstaté jsou stejné, nové prohlizece
podporuji uz i TLS 1.2 (2008). Velkou vyhodou TLS je podpora SNI (Server Name
Indication), nebo-li podpora vice doménovych jmen na jediné IP adrese — typicky
pripad u béznych webhostingi, kde existuje mnoho virtualnich webovych servert na

jednom fyzickém serveru.

2.2 Technologie AAA

V oblasti pocitacové bezpecnosti AAA znamena Authentication, Authorization and
Accounting protocol [28] 29], tj. ¢esky autentizacni, autorizacéni a i¢tovaci protokol.

Autentizace je proces, kdy jeden subjekt ovéfuje jinému subjektu narok na dr-
zeni konkrétni digitalni identity. Obycejné jeden subjekt je klient (uzivatel, poéitac
klienta, atd.) a jiny subjekt je server (pocita¢). Autentizace provadi zadatel po-
moci predlozeni identifika¢niho a odpovidajiciho povéreni ovérovateli. Piiklady typu
opravnéni jsou hesla, jednorazova povéreni, digitalni certifikaty nebo telefonni cisla.

Autorizace je rozhodnuti o povoleni pristupu uzivateli, na zakladé jeho auten-
tizace, sluzeb, které pozaduje a aktualniho stavu systému. Miize byt zaloZzena na
omezenich, naptiklad omezeni na urcité hodiny v ramci dne, omezeni na fyzickou
polohu, nebo omezeni vicenasobného prihlaseni jednoho uzivatele. Autorizace urcuje
povahu sluzby, ktera je poskytnuta uzivateli.

Uétovani znamené sledovani vyuzivani sluzeb uzivateli. Tyto informace mohou
byt pouzity pro spravu, planovani, uc¢tovani, nebo dalsi ucely. Typické informace,
které jsou shromazdény jsou identita uzivatele, povaha dodanych sluzeb a casy po-

¢atkl a koncti dodanych sluzeb.

2.3 Hasovaci hesel

Hasovaci funkce, vytvafii otisk ze zpravy na vstupu (mozny i obsah souboru), a ten
bude pokazdé stejny, ale neexistuje zpusob, jakym bychom mohli z hase vypoci-
tat zpét puvodni zpravu — funguji pouze jednim smérem. Pravdépodobnost, ze dvé
rizné zdrojové zpravy budou mit stejny has, je natolik malé, Ze se neuvazuje. Aby
se nedaly pouzit databédze predpocitanych hast (Rainbow tables), doporucuje se
pfed hasovanim pfipojovat k heslu ndhodny fetézec — tzv. soleni (optimalné algo-
ritmem HMAC — Hash-based Message Authentication Code [30]), ktery je ulozeny
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mimo databazi se zahasovanym heslem a je v case stejny, ale zaroven jiny pro kaz-
dou instalaci. Uto¢nik by po té musel vygenerovat vlastni Rainbow tables. Velikost
potiebnych tabulek pro nejpouzivanéjsi algoritmy muzete nalézt v piiloze [Al Mezi
typické hasovaci algoritmy patii MD5 (prolomena), SHA-1 (nirocnost sniZena na
261) a SHA-256 (zvolna nastupujici). [31]

2.4 CAPTCHA

Completly Automated Public Turing test to tell Computers and Humans Apart [32]
se pouziva ve webovych aplikacich pro automatické odliseni skutec¢ného uzivatele od
robott. Test zpravidla spoc¢iva v zobrazeni obrazku s deformovanym textem, pricemz
ukolem uzivatele je zobrazeny text opsat do prislusného vstupniho policka. Nemusi
jit vzdy jen o obréazek s textem, ale i o zvukovy zdznam rusného prostiedi, mezi
kterym nékdo v pozadi diktuje ¢isla (video ukézka prolomeni viz [33]). Modifikace
myslenky v podobé systému reCAPTCHA [34] navic poméahé pfi digitalizaci knih.
Slouzi mimo jiné jako ochrana pred:

— komentarovym spamem,

— hromadnou registraci e-mailovych schranek a dalSich sluzeb, které by pozdéji

mohly byt zneuzity ke spamovani, resp. jinym ¢innostem,

— hrubou silou slovnikového utoku do prihlasovacich systémt.

2.5 Bezpecné DNS

DNS (Domain Name System) [35] je protokol aplika¢ni vrstvy (TCP/53 a UDP/53)
umoznujici vzajemny pfevod doménovych jmen a jim odpovidajicich IP adres.

Komunikace probihda metodou klient—server, v pripadé vice soucasnych poza-
davk® musi systém rozeznat, ke kterému pozadavku patii odpovéd. P¥fi pouziti TCP
protokolu by to nebyl problém, tam je komunikace spojové orientovana a dotaz i na-
sledné odpovéd se prenasi v ramci jednoho identifikovatelného TCP spojeni, ale
u protokolu UDP takova moznost neni. Proto se v hlavicce DNS pozadavku vysky-
tuje polozka ID (16bitové ¢islo), kterou generuje klient pii pozadavku a DNS server
poté uvadi v hlavicce odpovédi stejné. Hlavni slabina protokolu je pravé v této
identifikaci odpovédi (klient akceptuje prvni odpovéd, kterda obsahuje ptislusné ID
v hlavice) a v tom, Ze komunikace neprobiha, gifrovans. Utoénik mtize zménou DNS
zaznamu ovlivnit fungovani dalsich internetovych sluzeb:

— pomoci podvrzenych webovych stranek ziskavat tidaje o platebnich kartach,

prihlasovaci udaje do e-mailové schranky apod.,

— presmérovavat, nebo odposlouchavat VoIP hovory (podvrzena ustfedna),
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— obchézet antispamovou kontrolu fungujici na principu smérovani piichozi posty
pomoci DNS zaznamii na kontrolni servery,

— ziskdvat cizi e-maily.

DNSSEC

DNSSEC (Domain Name System Security Extensions) [36] je zabezpecena verze
prekladu doménovych jmen, které umozinuje na nékterych doménach ovérit pravost
informaci ziskanych z DNS. Zavadi do DNS asymetrickou kryptografii, tedy pouzi-
véani jednoho klice na zasifrovani (vefejny kli¢) a jiného klice na desifrovani obsahu
(soukromy Kklic).

Drzitel domény vygeneruje dvojici soukromého a vefejného klice. Svym soukro-
mym klicem pak elektronicky podepise technické udaje, které o své doméné do DNS
vklada. Pomoci verejného klice je pak mozné ovérit pravost tohoto podpisu. Aby byl
tento kli¢ dostupny vsem, publikuje jej drzitel ke své doméné u nadtfazené autority,
kterou je pro vSechny domény .cz registr domén .cz. I na Grovni registru domén .cz
jsou technicka data v DNS podepsana a vefejny kli¢ k tomuto podpisu je opét sprav-
cem registru predan nadfrazené autorité. Pokud neni v zadném svém c¢lanku fetéz
porusen a vSechny elektronické podpisy souhlasi, tak se timto zajisti divéryhodnost

tdajt.

Vetejné DNS

V piipadé problémit s pouzivanymi DNS servery (napf. ¢asté vypadky, blokovani ob-
sahu, pretizeni, ¢i jen mald divéryhodnost u malych ISP — Internet Service Provider)
je mozné je jednoduse nahradit zménou primarniho a sekundarniho DNS serveru
v operacnim systému, nebo na DHCP (Dynamic Host Configuration Protocol) ser-

veru, piipadné pfimo zménou na Vychozi brané (typicky ADSL modem).

Google DNS [37] - 8.8.8.8, 8.8.4.4
OpenDNS [38] — 208.67.222.222, 208.67.220.220

Google DNS je vyrazné jednodussi, nabizi jen samotnou sluzbu vefejného DNS,

za to OpenDNS umi i blokovat Vami definovany obsah (pfes 50 kategorii), white-

list /blacklist jednotlivych domén a mnohé dalsi funkce.
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3 ZRANITELNOSTI WEBOVYCH APLIKACI

Na zabezpeceni dat webovych aplikaci nestaci jen firewall a instalace aktualnich bez-
pec¢nostnich zéplat. Webové aplikace pracujici na strané serveru (PHP — Hypertext
Preprocessor, ASP.NET — Active Server Pages, Java, Perl a mnohé dalsi) a docela
casto zdrojové texty pisi vyvojari, ktefi povazuji zabezpeceni za kol spravci sys-
tému, jednoduse se zajimaji jen o samotnou funkcénost aplikace. Disledkem toho
pak je mnozstvi dynamickych webovych mist, obsahujicich ohromné trhliny, které
je ¢ini zranitelnymi vSemi druhy atok.

Tato kapitola ukazuje nejcastéjsi chyby, kterych se miizete ve svych webovych
aplikacich dopustit. Vyzaduje alespon zakladni znalosti HTML, CSS a JavaScriptu.
Pro serverové orientované ptiklady byl zvolen jazyk PHP pro jeho velkou rozsitenost

a jednoduchost.

3.1 Osetreni neplatného vstupu

Vétsina webovych aplikaci ocekéva n&jaky vstup dat od uzivatell, at uz ve formé
formulari, parametri v URL, soubort atp. Pii nediisledné kontrole vstupt by se
utoc¢nik mohl dostat na mista, na které by se dostat nemél. Pfijimani dat od uzivatele

patii z hlediska bezpecnosti mezi to nejrizikovejsi.

SQL injection

Pomoci SQL (Structured Query Language) Injection [4] je uto¢nik schopen ménit
nebo zadavat dotazy, které se odesilaji do databaze prostrednictvim vstupt webové
aplikace. Metoda zneuziva apostrofti a dalsich znakt k vsunuti (odtud ,injection®)
vlastniho kédu pres neoSetfeny vstup, tomuto se zabratiuje pomoci escapovani [39)
téchto nebezpednych znakt. Detailni popis problematiky viz [40].

Obrana: V pfipadé doporuceného rozsiteni MySQLi pro pripojeni k MySQL
serveru >= 4.1, pouzivat funkci mysqli real escape_string na kazdy vstup do
databéze, pfipadné muzete vyuzit Vdzdni proménngch [41] (Prepared Statements).
Z bezpecénostnich dtivodi je doporuceno pouzivat UTF-8 kédovani (pomoci funkce
mysqli_set_charset), protoze v nékterych jinych vicebajtovych znakovych sadéch

se d& ochrana teoreticky obejit [42].

3.2 Kradez relace

Jak uz vime (kapitola , HTTP je bezestavovy protokol, ale je potfeba alespon

ur¢itou formu stavu pfenéSet, proto se pouziva mechanizmus relace (Session). UZi-
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vateli je serverem pri prvnim pristupu na webovou aplikaci vytvoren identifikator
relace, ktery je pri kazdém dalsim pristupu odesilan klientem zpét na server ve formé

cookie, nebo pomoci predavani v URL (Uniform Resource Locator).

Session hijacking

Nebo-li ukradeni Session ID opravnénému uzivateli. Mechanizmus relace je mozné
zneuzit, staci ziskat jeho identifikator a nasledné mizeme predstirat korektné pti-
hlageného uzivatele. Proto je nutné identifikatory relace generovat opravdu nahodné
a jesté lépe kontrolovat i IP adresu uZivatele (pozor, miize se ménit). [43] Doporu-
¢enou ochranou je ukoncovat relaci se serverem skrze odhlaseni ve webové aplikaci,
tj. nefesit to pouhym ukoncéenim (zavienim) webového prohliZece.

Obrana: Pfiznakem HttpOnly [44] u cookies zamezite dostupnost Session ID po-
moci JavaScriptu, napt. pomoci funkce session_set_cookie_params. Idedlné v kom-

binaci s Sifrovanym spojenim.

Session fixation

Uto¢nik nastavi klientovi n&jakou hodnotu Session ID (podstréenim odkazu s preda-

nim relace pomoci metody GET, JavaScriptem, nebo pfimou editaci uzivatelovych

cookies) a jakmile se uzivatel prihlasi, tak tuto Session ID pouzije pro sebe. Obrana

je pomérné jednoduchd, staci po pfihlaseni vygenerovat nové Session ID.

Priklad JS: javascript:void(document.cookie = "PHPSESSID=hodnota");
Obrana: Po pfihlaseni (a jinych zmén role) volat funkci session regenerate_id,

ktera zpusobuje zménu Session ID, ptvodni ID tak bude pro tutoc¢nika bezcenné.

Sekundarné je zadouci mit oSetfené vSechny vstupy aplikace pred XSS.

3.3 Cross-Site Scripting (XSS)

Ve vétsiné pripadi je zamérem tohoto ttoku ukradnout informaci o probihajici relaci
(Session ID) z cookies. To se mize stat zamérnym vlozenim nebezpecného skriptu
zpracovavaném na strané klienta (napf. JavaScript, VBScript) do obsahu webové
stranky. Protoze je jazyk HTML schopny zpracovavat klientské skripty i jako reakce
na udalosti jednotlivych znacek (viz nésledujici priklad), je potfeba pfevést < a > na
jejich HTML entity a tim zabranit jejich provedeni webovym prohlizecem.

<img src="obrazek.gif" width="0" height="0" onload="skript(this);" />
Dalsi moznosti je HTML kéd a klientské skripty pri vypisovani tplné odstranit.
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V pripadé neosetieni vSech téchto metaznaki, mtze dojit zobrazovanim této upra-
vené stranky k jeho provedeni. Skript mé pfistup k obsahu cookies (a tim padem
Session ID), protoze je spoustén z dané domény.

Obrana: Pouzivat funkci htmlspecialchars pro vSechny vstupy od uzivatele
(vé. metod POST, GET a proménné $ SERVER) a vystupy z databaze (je prak-
tictéjsi pouzit funkci az na data pii vypisu, nez pii uklddani do databaze), které
webova aplikace vypisuje. Riziko XSS [43] lze vyrazné snizit oddélenim systému
(napf. administrace) jinou doménou (doména 3. fadu staci, je ovSem t¥eba pocitat
s omezenim [6] 20 cookies na doménu) od dalsich okrajovych sluzeb (napi. blog ¢i

férum).

3.4 Cross-Site Request Forgery (CSRF)

Predpokladejme, Ze je uzivatel pravé prihlasen ve webové aplikaci (to neni problém,
protoze fada webovych aplikaci nabizi trvalé ptrihlaSeni pomoci dlouhodobé platné
cookie). Nyni si predstavme, ze uto¢nik pfiméje uzivatele navstivit (napf. odkazem
v e-mailu) webovou stranku, ktera navic obsahuje nasledujici HTML kéd:
<img src="http://www.example.com/admin/?clanek=123&smazat"
width="0" height="0" alt="" />
Pokud webova aplikace neni odolné proti CSRF [43], tak bude pozadavek tspésny.
Obranou neni ani vyzadovani piijmu dat metodou POST, protoze i to lze provést
pomoci JavaScriptu vlozeného v <iframe> nulové velikosti. Pro obranu je tedy nutné
pouzivat nékterou z nasledujicich metod:

— ve formulafich generovat unikdtni kéd (ten miize byt stejny po celou dobu
relace) do skrytého prvku <input>, a ten pfi odeslani formulafe kontrolovat
webovou aplikaci,

— potvrzovat operace pomoci CAPTCHA nebo SMS,

— mit co nejkratsi platnost relace (nepouzivat trvalé prihlaseni), protoze odhlé-

Senému uzivateli zadné riziko nehrozi.

3.5 ClickJacking

Zranitelnost spociva v tom, ze uto¢nik na pozadi za svoji strankou zobrazi skryté
v iframe na$i webovou aplikaci. Nésledné piiméje obét, aby do své stranky klikal,
ve skutecnosti to jsou ale pozadavky do nasi aplikace. [45] Ukéazkové video viz [46],
prakticka ukazka viz [47].

Obrana: Nejspolehlivéjsim feSenim je zasilat hlavicku X-Frame-Options: deny,

tu ale podporuji jen moderni webové prohlizece.
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4 NEBEZPECI NA INTERNETU

Internet je nejen zdrojem informaci a zabavy, ale mize se stat i nebezpec¢im pro nase
data a finan¢ni prostiedky. V této kapitole se podivame, na jaka nebezpeci si dat

jako uzivatel (névstévnik) pozor.

4.1 Socialni inZenyrstvi

Casto je mnohem jednodussi vénovat se lidskym slabindm, nez se probouravat za-
bezpecenim, které navic byva ,neprustielné“. Této problematice se detailné vénuje
kniha Uméni klamu [48], obsahujici spoustu ukazkovych pfibéht, které pfiblizi o co
jde a na co si dat pozor. Autorem je Kevin Mitnick, vyborny sociotechnik, ktery
je povazovan za nejslavnéjsiho pocitacového hackera na svété a ktery se pravé diky

socialnimu inzenyrstvi dokazal v 90. letech dostat témér do kazdého systému.

Phishing aneb rhybareni

Souhrnné oznacuje jakékoliv aktivity, které vedou k ziskavani osobnich informaci,
zejména piihlasovacich tdaji a ¢isel platebnich karet. Phishing [49] v e-mailech,
instant messagingu a na webu vyuziva hlavné moznosti zvefejnit odkaz, ktery ve
skutecnosti vede nékam jinam, nez jak vypada.

Existuje nékolik tirovni boje s phishingem, na uzivatelské arovni zejména je to do-
drzovani bezpec¢nostnich pravidel, na aplika¢ni tirovni umoznuji nékteré nové webové
prohlizece automaticky porovnavat znamé phishingové domény s databazi a upozor-
novat na né. Toto uz délaji i nékteré vyhledavace ve vysledcich vyhledavani a verejné

DNS servery.

4.2 Spyware

Je to oznaceni pro software, ktery vyuziva internetu k odesilani dat z pocitace bez
védomi jeho uzivatele. Autofi obhajuji jejich existenci tim, Ze odesilaji pouze infor-
mace za ucelem zjisténi potfeb nebo zajmu uzivatele a ty dale vyuzivaji pro cilenou
reklamu. Spyware mtize odesilat:

— historii prohlizenych stranek,

— seznam oteviranych soubori,

— IP adresu uzivatele,

— celé dokumenty,

— uzivatelova hesla,

— informace o souborech nebo nainstalovanych programech.
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Ochrana je pomérné jednoduché, neinstalovat podezielé programy z internetovych
stranek s podezfelym obsahem (warez) a pouZivat nejnovéjsi verze programi, od
kterych se ocekava oSetieni starych zranitelnosti. Tyto neopravené diry, zejména
v internetovém prohliZeci, by mohly znamenat nainstalovani Spyware [50] i pouhym
vstupem na nebezpecnou stranku, tj. bez typického odklepnuti dialogového okna.

Podezfela je automaticky zménénd domovska stranka, nové ikony na plose (které
se zadhadné objevuji) ¢ napf. pfesmérovani telefonni linky u vytaceného pfipo-
jeni. V pripadé pochybnosti je mozné systém otestovat, mezi nejznaméjsi programy
pro Microsoft Windows patii Lavasoft Ad-Aware [51], nebo volné dostupny Spybot
Search & Destroy [52] (s pomoci Wine je podpora i v GNU/Linux).

4.3 IDN homograph attack

IDN (Internationalized Domain Names) [53], [54] jsou internetové domény, které mo-
hou obsahovat i znaky narodnich abeced (diakritiku, ¢inské znaky, cyrilice atd.),
diky ¢emuz se pres né dostanou na webové stranky i lidé, kteri latinku neznaji.
Na druhou stranu ale poskytuje dalsi moznost doménovym spekulantiim, vytvari
dalsi naklady na drzeni vSech kombinaci doménovych jmen majitelim webovych
stranek a v neposledni fadé je tady také nevyhoda zaménitelnosti nékterych stejné
nebo podobné vypadajicich znaktt v IDN pouzitém kédovani Unicode, disledkem
¢ehoz se uzivatel mize stat obéti phishingového ttoku (kapitola .

Jak se tvori preklad IDN domény?

1. nazev domény zacind ,xn—-,
2. nasleduji znaky domény vyjadiené standardni latinkou, znaky s diakritikou
jsou vynechany,
3. za pomlckou jsou vyjadiené znaky s diakritikou ve zkraceném Unicode kédo-
vani pomoci algoritmu Punicode.
Prekladem domény ,,www.hackycarky.cz“ vznikne ,www.xn—hkyrky-ptac70bc.cz*.
Doména www.hackycarky.cz je jedind CZ doména, kterd umoziuje zobrazeni dia-
kritiky. Je spravovana sdruzenim CZ.NIC, které na ni publikuje informace o IDN,

spusténi IDN na celé doméné .cz se zatim neplanuje.

4.4 DNS spoofing

Je zalozen na generovani falesnych DNS (kapitola odpovédi, které dorazi klien-

tovi dfive, nez od ptvodné dotazovaného DNS serveru. Klient v takovém ptipadé

.....
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Odposlech sité — hrozi v lokalni siti, ¢i u nezabezpeceného smérovace (routeru).
Proti tomuto ttoku neni odolny zadny DNS server, protoze ttoc¢nik jiz ma vse
potfebné (ID dotazu, IP adresy a porty zdroje i cile). Jedinou moznou ochranou
by bylo Sifrovani spojeni (kapitola s DNS serverem anebo pouziti DNSSEC
(kapitola [2.5)).

Hadani ID dotazu — pokud utoc¢nik neméa pfistup do sité pro odposlech DNS
komunikace, tak musi néjak jinak zjistit port a ID dotazu. DNS server nachylny
k tomuto utoku, se vyznacuje tim, ze pouziva vzdy stejny zdrojovy port pro odchozi
DNS dotazy. K jeho zjisténi se vyuziva rekurzivnich dotazt, kterymi se DNS ser-
ver snazi zjistit z autoritativniho DNS (ato¢nikem vytvofeného serveru) informace
o jemu neznamé doméné. Detailnéjsi popis viz [35].

DNS cache poisoning — jde o chybnou implementaci v systému DNS zverejnénou
v srpnu 2008 [55]. Princip opét spociva v rekurzivnich dotazech DNS serveru na
zjisténi neznamé domény od autoritativniho DNS, ale nyni Gto¢nik nemusi ¢ekat na
vyprseni doby TTL (Time To Live), po kterou je zadznam ve vyrovnévaci paméti
(cache) serveru. Utoé¢nik se totiz neptd p¥imo na IP adresu webového serveru, ale
na libovolné zvoleny neexistujici zaznam a IP adresu webového serveru podvrhne
pomoci sekce AUTHORITY a ADDITIONAL, které nejsou kontrolovany.
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5 PREHLED BEZPECNOSTNICH PRAVIDEL

5.1 Pro tvirce webovych aplikaci

— pouzivejte nejnovéjsi bezpecnostni zaplaty k vami pouzitym servertim,

— vSechna data prichazejici v odpovédi od klienta, mtizou mit naprosto neoceka-
vané hodnoty. Utoénik mtiZe napi. pozménit HTTP hlavicku Referer, soubory
cookie, skrytda HTML pole nebo polozky seznami,

— pro testovani zabezpeceni nepouzivejte skripty bézici na strané klienta,

— pii prihlaseni uzivatele vzdy vygenerujte novy identifikdtor relace, vyhnete se
tak moznému utoku typu Session Fixation,

— nezobrazujte podrobna chybova hlaseni, jsou ukazatelem slabych mist aplikace,

— oSetfete vSechny metaznaky (napf. zpétna lomitka) predavané do subsystému,

— nepouzivejte metodu GET v souvislosti s posilanim identifikatoru relace a ji-
nych tajnych informaci, které se nesmi objevit v zaznamech webovych servert
a historii webového prohlizece,

— vytvarejte zaznamy i na drovni aplikace, o prihlaseni uzivatele apod.,

— neukladejte hesla v neSifrované podobé, ukladejte pouze hase hesel,

— pri filtrovani davejte prednost whitilistingu pred blacklistingem,

— neduvéfujte zabezpeceni hodnot vracenych webovou API (Application Progra-
mming Interface) a vytvoite si vlastni kontrolu téchto hodnot,

— pro vstup vytvofeny serverem pouzijte neptimy pristup k datim vzdy (pomoci
indexii nebo nazvi), kdy je to mozné,

— snazte se vytvorit vicestupnové zabezpeceni, napt. omezenim prav pro zapis

do databéaze jen tam, kde je to nevyhnutelné nutné.

5.2 Zakladni pravidla bezpec¢ného internetu

— samoziejmosti je instalace nejnovéjsich verzi webového prohlizece a bezpec-
nostnich zaplat k operacnimu systému,

— pouzivejte firewall, nejlépe i pro odchozi komunikaci,

— neinstalujte nedtivéryhodné pluginy do webovych prohlizec¢ii, mohou odposlou-
chavat komunikaci, ¢i byt zdrojem phishingovych ttoki,

— prihlasovaci hesla volte nejméné z 8 znaki, jejichz kombinace velkych, malych
pismen a ¢islic nejsou slova nebo zkratky, které se daji najit ve slovniku,

— pokud to bude mozné, pouzivejte Sifrované spojeni, ale nepokracujte dale pfi
varovani prohlizece na nedavéryhodny certifikat serveru,

— v operac¢nim systému nebo na DHCP nastavte divéryhodné DNS servery.
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6 INSTALACE WEBOVEHO SERVERU

Pro vyzkouseni skripti je potfeba mit webovy server, pro navod byla zvolena nejcas-
téjsi konfiguraci pro vyvoj — Open Source Software na platformé Microsoft Windows.
V bezpecnosti je tfeba se drzet nejnovéjsich verzi programi, proto i tento navod po-
pisuje instalaci poslednich verzi, pokud mozno jiz v 64bitové varianté.

MySQL 5 doplnila podporu ulozenych procedur, pohledu (views), kurzort, spous-
alternativou je PostgreSQL [56]. Prednosti systému PostgreSQL (oproti MySQL)
je moznost pouzivat rizné programovaci jazyky v ulozenych procedurach, avsak

nevyhodou je mala rozsitenost na hostingovych serverech.

6.1 Pouzité technologie

Microsoft Windows 7 x64

Apache 2.2.15 [57] (httpd-2.2.15-win32-x86-openssl-0.9.8m-r2.msi)
OpenSSL 0.9.8m — soucasti instalace Apache

MySQL 5.1.47 x64 [58] (mysql-essential-5.1.47-winx64.msi)

PHP 5.3.2 [59] (php-5.3.2-Win32-VC6-x86.zip)

phpMyAdmin 3.3.3 [60] (phpMyAdmin-3.3.3-all-languages.zip)

6.2 Vlastni instalace

Osobné volim instalaci s nasledujici strukturou, pokud pouzijete jinou, budete muset
konfiguraci podle toho upravit. Jde o umisténi primo v kofenovém adresari, protoze
server Apache vyzaduje opravnéni Zobrazeni obsahu slozky uz odtud. Muzete tedy
vyuzit i vnofené slozky, ale Apache (a tim i PHP skripty — v pfipadé modulu) bu-
dou moci zobrazit seznam soubori v téchto slozkach. Nazvy vnorenych slozek nesmi

obsahovat hacky a carky, mezera je mozna.

C:\Web\htdocs
C:\Web\system\ Apache
C:\Web\system\MySQL
C:\Web\system\PHP
C:\Web\system\ phpMyAdmin

Vzhledem k tomu, Ze server Apache nemiuze sdilet stejny port s jinou TCP/IP

aplikaci, méli byste zastavit ¢i prenastavit aplikace vyuzivajici porty 80 a 443.
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1. Spustime instalaci serveru Apache (httpd-2.2.15-win32-x86-openssl-0.9.8m-r2.msi),
instalacni balik naleznete pod odkazem v casti|6.1

2. Pfesuneme se az na stranku Server Information (Obr. , kde bude v nasem piipadé
stacit vyplnit pozadované informace na localhost. Tyto informace se daji pozdéji

zménit v souboru httpd.conf a jsou zobrazitelné napf. pres PHP funkci phpinfo().

) Apache HTTP Server 2.2 - Installation Wizard ===

Server Information
Flease enter your server's information.

Network Domain (e.g. somenet.com)

‘Iocalhost

Server Mame (e.g. www.somenet.com):

‘Iocalhost

Administrator's Email Address (e.g. webmaster @somenet. com):

|webmaster @localhost

Install Apache HTTP Server 2.2 programs and shortouts for:

(@ for All Users, on Port 80, as a Service -- Recommended.
() only for the Current User, on Port 8080, when started Manually.

Instalishield

< Back ][ Mext > ] [ Cancel

Obr. 6.1: Uzivatelské informace.

3. Zvolime uzivatelskou (Custom) instalaci.
4. Podle obr. nastavime u prvni polozky cestu ,,C:\Web\system'\ Apache®.

) Apache HTTP Server 2.2 - Installation Wizard [

Custom Setup
Select the program features you want installed.

Click on an icon in the list below to change how a feature is installed.

Feature Descripti
R =1| Apache HTTP Server 2.2.15 LRI
The Apache HTTF Web Server
(=) =) = | Apache Runtime Version 2.2
i 3w | Build Headers and Libraries
<=0 ~ | APR Iconv Code Pages
- =0~ | 5sl Binaries
] '| OpenSSL Runtime This feature requires OKB on
< ¥ | Apache Documentation ya‘:l;ehard drivel. It I:jas_r:'ljof 3
¥ - | Apache Service Taskbar Icon :Ebe:E:: f:uﬁrt: 1I3M§ur|
your hard drive.
Instal to:
C:\Web\system\Apache)
Instalshield
[ Help ] [ Space ] [ < Back ][ Mext = ] [ Cancel ]

Obr. 6.2: Podrobna instalace Apache.

5. V textovém editoru otevieme soubor ,, Apache\conf\httpd.conf* a provedeme nésle-
dujici nahrazeni. Cisla oznacuji ¢isla ¥adki v konfigura¢nim souboru, jejich umisténi
se mize s novymi verzemi lisit. Tip: Pro zobrazeni ¢isla fadku v aplikaci Poznam-

kovy blok je nutné zrusit Zalamovani radki a povolit Stavovy radek.
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7.
8.

10.
11.

12.

036: PHPIniDir "C:/Web/system/PHP/"

047: ServerTokens Prod (omezend identifikace serveru)

104: #LoadModule log config module modules/mod_log _config.so

117: LoadModule rewrite module modules/mod rewrite.so

120: LoadModule ssl module modules/mod_ssl.so

128: LoadModule php5 module "C:/Web/system/PHP/php5apache2 2.d411"

171: ServerName localhost:80

178: DocumentRoot "C:/Web/htdocs"

205: <Directory "C:/Web/htdocs">

225: AllowOverride All (powoleni konfiguracnich soubori .htaccess)

240: DirectoryIndex index.html index.htm index.php

325: Alias /db "C:/Web/system/phpMyAdmin/"

341: <Directory "C:/Web/system/phpMyAdmin/">

342: AllowOverride All

383: AddType application/x-httpd-php .php

384: AddType application/x-httpd-php-source .phps

474: Include conf/extra/httpd-ssl.conf

Otevieme soubor ,, Apache\conf\extra\httpd-ssl.conf* a v ném zménime:

077: DocumentRoot "C:/Web/htdocs"

081: #TransferLog

228: #CustomlLog

Vytvotime slozku ,,C:\ Web\htdocs“.

V souboru ,,Apache\conf\openssl.cnf“ zménime néasledujici Fadek:

233: basicConstraints = CA:false (certifikacni urad nebo koncovd entita)

A nésledné soubor zkopirujeme do ,, Apache\bin“.

Spustime ,, Apache\bin\openssl.exe“ (Obr. a zadame néasledujici 2 ptikazy:

genrsa -out server.key 2048

req -new -x509 -nodes -sha256 -days 3650 -key server.key \
-out server.crt -config openssl.cnf

Soubory server.key a server.crt z ,,Apache\bin“ pfesuneme do ,Apache\conf*.

PHP ve verzi VC6 Thread Safe (php-5.3.2-Win32-VC6-x86.zip) rozbalime do

»C:\Web\system\ PHP*.

V této slozce prejmenujeme soubor ,,php.ini-production® na ,,php.ini“ a v ném

provedeme nasledujici Gpravy:

379: open basedir = "C:/Web/htdocs/;C:/Users/Web/AppData/Local/ \
Temp/;C:/Web/system/phpMyAdmin/"

431: expose_php = Off

514: error_reporting = E_ALL & ~E_NOTICE

728: post_max_size = 100M
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13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

1 | C\Web\system\Apache\bin\openssl.exe |iﬂlﬁ

OpenSSLY genrsa —out server.key 2648
Loading 'screen’ into random state — done
iGenerating RSA private key. 2848 bit long modulus

e 65537 (Bx18881>

OpenSS5L> req —new —x587 —nodes —sha256 —days 3658 —key server._key —out server.cr
t —config openssl.cnf

Loading 'screen’ into random state — done

You are about to be asked to enter information that will be incorporated

m| »

into your certificate reguest.

What you are about to enter is vhat is called a Distinguished Name or a DM.
There are guite a few fields but you can leave some bhlank

For some fields there will be a default walue,

If you enter *.’', the field will be left blank.

Country Hame <2 letter code) [AUI:CZ
State or Province Mame (full name? [Some—8tatel:Czech Republic

Locality Hame (eg. city) [1:Brno
i ion Name C(eg, company?> [Internet Widgits Pty Ltdl:localhost
Organizational Unit Mame <eg, section> [1:.
Common Mame <eg. YOUR name> [1:127.8.8.1
Email Address [1:.
OpenSSL> _

Obr. 6.3: Nastaveni OpenSSL.

809: extension dir = "C:/Web/system/PHP/ext/"

879: upload max_filesize = 100M

952: extension=php_gd2.d1l (knihovna pro generovdni obrdzki)

959: extension=php mbstring.dll (funkce pro multibytové retézce, napr. UTF-8)
963: extension=php mysqli.dll (pfipojeni k databdzi MySQL)

996: date.timezone = Europe/Prague
ID (zména ndzvi relaci, puvodné PHPSESSID)

Restartujeme sluzbu ,,Apache2.2“ pres Ovladaci panely, ¢i rovnou vyhledanim pro-

1495: session.name

gramu , Restart z nabidky Start.

Spustime instalaci serveru MySQL (mysql-essential-5.1.47-winx64.msi) a zvolime
uzivatelskou (Custom) instalaci.

Podle obr. nastavime u polozky MySQL server, tak u podrazené MySQL server
Datafiles ,,C:\ Web\system\MySQL*.

Potvrdime dokonceni instalace, spusti se pruvodce MySQL Server Instance Config
Wizard a registrace produktu na webu (nepovinna).

V nasledujicich krocich budeme postupné volit Detailed Configuration, Server Ma-
chine, Multifunctional Database, Decision Support (DSS)/OLAP.

Povoleni TCP/IP komunikace ponechdme beze zmény.

Zménime kédovani na Best Support For Multilingualism (podpora UTF-8).
Instalaci MySQL jako sluzby ponechame beze zmény.

Vytvorime heslo pro uzivatele root s administratorskymi pravy pro MySQL server.
phpMyAdmin (phpMyAdmin-3.3.3-all-languages.zip) rozbalime do slozky
,C:\Web\system\phpMyAdmin*.

Tam také vytvorime soubor ,,config.inc.php“, do néhoz vlozime nésledujici nastaveni:
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24.

Tip:

25.

) MySQL Server 5.1 - Setup Wizard =

Custom Setup !
Select the program features you want installed. Bt

Click an &n icon in the list below to change how a feature is installed.

_._I M\;SQL Server Feature Dascripﬁc:ﬂ
The MySQL Server's datafiles
__I Cllent Prugrams
¥ ~| MySQL Command Line Shell
i - ¥ | MySQL Command Line Utilities
- =)~ | MySQL Server Instance Config This feature requires OKB on
_| C Indude Files / Lib Files your hard drive,
Install to:
C:\Web'system\MySQL
ST e

Obr. 6.4: Podrobné instalace MySQL.

<7php

$cfgl’Servers’] [1] [’host’] = ’127.0.0.17;
$cfgl’Servers’] [1] [’ connect_type’] = ’tcp’;
$cfgl’Servers’] [1] [’extension’] = ’mysqli’;
$cfgl’Servers’] [1] [’auth type’] = ’cookie’
$cfgl’Servers’] [1] [’hide db’] = ’(mysql|information schema)’;
$cfgl’Servers’] [1][’ssl’] = TRUE;
$cfg[’ForceSSL’] = TRUE;
$cfg[’PmaNoRelation DisableWarning’] = TRUE;
$cfg[’ShowPhpInfo’] = TRUE;
$cfgl’Defaultlang’] = ’cs-utf-8’;
$cfgl’DefaultCharset’] = ’utf-8’;

$cfgl’DefaultConnectionCollation’] = ’utf8_czech ci’;
$cfgl’blowfish secret’] = ’4adbec1c871e74.36100050;
7>

Proménnou $cfgl[’blowfish secret’] naplnime néjakym jinym ndhodnym fetéz-
cem, je to nastaveni Sifrovaciho klice pro cookies.

Miizete omezit pristup k administraci databaze na IP adresy — vytvorenim souboru
,-htaccess® ve slozce ,system\phpMyAdmin“ s nésledujicim obsahem:

deny from all

allow from 127.0.0.1

Nyni vytvoiime opravnéni na trovni opera¢niho systému (s mensimi pravomocemi),
aby webovy server nemél tak velké opravnéni, jako uzivatel pod kterym byl nain-
stalovan (typicky administratorska). V nabidce Start si otevieme Sprdva pocitace
(compmgmt .msc) a vytvoiime nového uzivatele ,Web“ (Obr. v Mistni uZiva-
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telé a skupiny tak, aby nebyl ¢lenem zadné uzivatelské skupiny (nebude se zobrazo-

vat v dialogu pro pfihlaseni).

& Sprava potitate

Soubor Akce Zobrazit Nipovéda

= 7E = HE

» [ Prohlizet udslostt
» ) Sdilené slozky
4 &) Mistni ufivatelé a skupiny

&HomeGroup... HomeGroupUser§
EiMoje

Built-in account for homegroup a...

& Spréva pocitace (mistni) Nazev Jméno a pifjmeni Popis Akce
4 T Systémove nastroje & Administrator Built-in account for administering... Usivatelé
» (D) Planovac dloh a
EiGuest Built-in account for guest access t. Dalii skee

[ Udivatelé Novj usivatel (L% [t
[ Skupiny
¢ Usvatelské  Web
» () Vykon L e
2 Sprivee zafizeni .
4 32 Uloziste e
=9 Spréva diskil Popi
» 4 Sluzby a aplikace
Heso:  eseseses
Potvrzeni hesla: sreneeas

P daftim pRHlaeni musi uivatel zménit heslo
Utivatel pemife ménk heslo

Heslo je plainé stdle

[T Ut je zakézén

Obr. 6.5: Vytvofeni uzivatele Web.

26. Nésledné nové vytvoreného uzivatele pfipojime pies Sluzby (services.msc) sluzbam

»Apache2.2¢ a ,MySQL* (Obr. [6.6)).

Vlastnosti - Apache2.2 (Local Computer) M

i | Obnoveni | Zvislosti

Uget pro pihlaseni:
() Mistni systémowy adet
Paovolit sluibé pouZivani plochy

@ Tento (&et: MWeb

Heslo: LTI LTI

Potvrzeni hesla:

Napovéda ke korfiquraci mofnosti pfiblageni k G&tu ufivatele

J | )

Stomo Pougit ]

Obr. 6.6: Zména spousténi sluzby Apache.
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27. V pripadé, ze restartujeme sluzby, mély by se ispésné spustit, i kdyz vlastné uzivatel
»Web“ nemd zadna opravnéni. Ve slozce ,C:\Web* (Obr. vybereme z hlavni
nabidky ,Sdilet s“ a nasledné ,Nikdo“, nyni by se uz sluzby po restartu nemély

spustit, protoze nemaji opravnéni pro pristup ke spoustécim souborim.

@Q-\ \ Potitaé » Mistnidisk (C) + Web & ~ [ %2 [ Prohicdat: web )

Uspoiadat +  Zahmoutdoknihovny v Sdilets v | Vypdlit  Novasloika = O @

ey polodky Nild: i Velikos
/'t Obliben polzky Nizev polozky | ) Nikdo Typ elikost

%] Naposledy navitiver htdocs nEEE I E

B Plocha - Doméci skupina (éteni/zapis)

8 Stazené soubory Uréiti ligé...
4 Knihovny

=] Dokumenty
& Hudba

&) Obrazky
B Videa

& Domécl skupina

8 pogitag

st

Polozky: 2

Obr. 6.7: Omezeni opravnéni pro slozku Web.

28. Podle obr. postupné vytvorime nasledujici opravnéni pro jednotlivé slozky.

C:\Web

Cist
C:\Web\system\ Apache\bin
C:\Web\system\ Apache\modules
C:\Web\system\ MySQL\ bin
C:\Web\system\PHP

Cist a spoustét

Zobrazovat obsah sloZky

Cist
C:\Web\htdocs
C:\Web\system\ Apache\logs
C:\Web\system\MySQL\data

Ménit

Cist a spoustét

Zobrazovat obsah sloZky

Cist

Zapisovat
C:\Users\ Web\ AppData\ Local\ Temp

Odepfit Zobrazovat obsah sloZky
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29.

30.

Tip:

. Opravnéni pro Web [ﬁ
Zabezpedeni

Mazev objektu: C\Web

Mazev skupiny nebo jmeno uzivatele:
42 SYSTEM

2 Maje (PT\Maje)

p Wb Prwie) |

!-‘3‘ Administrators (P 7 Administrators)

| Pridat.. ][ Odebrat |
Opgévnéni pro Web Povolt OdepFit
Uplné Fizeni [ a -
Mt [ 0 |2
Cist a spoustét [} B |7
Zobrazovat obsah sloiky [ B\
Cist B |-

Dalgi informace o Fizeni pfistupu a oprdvnénich

[ ok J[ swomo |[ Powit |

Obr. 6.8: Vytvoreni opravnéni pro slozku Web.

Jestlize se prihlasujete do Microsoft Windows bez zadani hesla (bez dialogu pro pfi-
hlégeni), bude po Vés systém chtit (kvili novému uzivateli) pfihlasovaci dialog. Pro
jeho zruseni v programu Spustit oteviete ,,control userpasswords2® a zruste zaskrt-
nuti volby Pred pouZitim pocitace musi uZivatele zadat uZivatelské jméno a heslo,
nasledné budete vyzvani k zadani prihlasovacich tdaji.

Timto je instalace hotova, nejsnadnéjsi moznost otestovani vSech soucasti najed-
nou je prihlageni se do spravy databazi pres HT'TPS pripojeni. Adresa je v tomto
ptipadé https://127.0.0.1/db/ (doporucuji pouzit ,,127.0.0.1%, nez ,localhost“),
uzivatelské jméno pro prihlaseni je ,,root* a heslo se volilo na konci instalace MySQL.
Pro vyuziti webového serveru v internetu je vétsinou nutné nastavit smérovani portt
TCP 80 a 443 na NATu (Network Address Translation), a také povolit tyto porty
na firewallu. V pripadé pouziti vestavéného firewallu v Microsoft Windows 7 je
nejrychlejsi vyhledat v nabidce Start program Powolit program v brané Windows
Firewall a v ném povolit ,,C:\ Web\system\ Apache\bin\httpd.exe“.
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7 PRAKTICKA CAST

Na nainstalovaném webovém serveru z kapitoly [0 miZete vyzkouSet webovou apli-
kaci z prilozeného CD, nazvanou pomérné univerzalnim nazvem MyWeb. Jde o sdi-
leni soubori uzivateli uzaviené sité (jen pro prihlasené), jejiz vyvojem bylo ovéfeno
a ukazano, jak se branit pfed vSemi webovymi zranitelnostmi popsanymi v této
praci. Pfihlaseni k aplikaci bylo zvoleno trvalé (neni se tfeba znovu pfihlasovat po
kazdém zavieni webového prohlizece), ale pro p¥ipad pfihlaseni z vefejného pocitace
je zaroven moznost se ihned odhlasit. Trvalé prihlaseni je uzitecna funkce, ktera
nezvysuje riziko neopravnéného pristupu, protoze kdyz uz mé nékdo pristup k PC,
tak miize jednoduse nainstalovat trojského koné nebo mezi PC a klavesnici zapojit
HW keylogger. Snimky aplikace mizete nalézt v ptiloze [C]

I pres snahu vytvorit tuto webovou aplikaci tak, aby byla co nejméné zavisla
na konfiguraci webového serveru, je nutné splnit alespon nasledujici podminky:
Apache 2 s funkénim HTTPS, podporou mod_rewrite a soubori .htaccess; PHP 5.3
s rozsitenimi php_gd2.dll, php_mbstring.dll, php_mysqli.dll; MySQL 5 se zapnutym

ulozistém InnoDB.

7.1 Bezpecnostni vlastnosti

— prihlasovaci stranka automaticky presmérovava na Sifrované HTTPS spojeni,
pouzity self-signed serverovy certifikat je podepsany SHA-256 a zarucuje az
256bitové AES sifrovani (zalezi na pouzitém webovém prohlizeci) s vefejnym
klicem RSA o délce 2048 bit1,

— hesla jsou ulozena jako SHA-256 hase (64 hexadecimalnich znaki) se soli vlo-
zenou algoritmem HMAC a umisténou mimo databazi — v PHP skriptu,

— po TGspésném piihlaseni aplikace zaznamend IP adresu uzivatele (podpora
i IPv6), identifikdtor jeho webového prohlizece a ¢as prihlaseni,

— v pripadé 3 netspésnych pokust o prihlaSeni se spusti ochrana CAPTCHA,
jejiz vystup uzivatel zapisuje dohromady s heslem do stejné kolonky. Nizky po-
¢et moznych pokusi je zvolen pro zastrasujici efekt pfi ,ru¢nim* zkouseni, pii
uziti robota nema nizky pocet smysl. Netispésné pokusy se zaznamenavaji do
databaze k prihlasovanému uzivateli, nejsou tady zavislé na cookies uzivatele,

— zakazano predavani session ID v URL, predavani je mozné jen pomoci cookies,

— po Gspésném prihlaseni je zménéno Session ID — ochrana pred Session Fixation,

— skryta pritomnost PHP na serveru — v hlavickach odpovédi neposilé informaci
o PHP, jen zminku o pouziti HTTP serveru Apache (bez verze). Aplikace
neodkazuje na soubory s koncovkou .php na stejné doméné a nepouziva vychozi
session identifikator PHPSESSID (pouziva ,,ID“),
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— jedina relace — pii novém prihlaseni dojde k odhlaseni pivodni relace,

— ochrana proti XSS na drovni pfevadéni specidlnich znakt na HTML entity
také pfi vypisovani z databaze, tj. ma-li itocnik pristup do databaze, je jeho
vloZeni skodlivého kédu mezi data (napi. k uZivatelskému jménu) neskodné,

— zabezpeceni cookies — HttpOnly, prenos pouze pres Sifrované spojeni,

— obrana pfed CSRF (podvrzeni pozadavku pfihlaseného uzivatele) ovéfovanim
vygenerovaného unikatniho kédu u kazdého formulare,

— uzivatelé s modernimi prohlizeci jsou ochranéni také pred itokem ClickJacking,
za pomoci hlavicky X-Frame-Options: deny,

— Session se na serveru ukladaji do vlastni zabezpecené slozky. Neni tedy problém
jako v pripadé sdilenych webovych hostingti, kde se ve vychozim nastaveni
ukladaji Session do slozky Temp vlastnénou operacnim systémem, ke které
maji pfistup vsichni uzivatelé webového serveru,

— vypis chybovych hlaseni je vypnut (ukazuji atoc¢nikovi slaba mista aplikace),

ale zaroven se chyby zapisuji do logovaciho souboru v zabezpecené slozce.

Zname nedostatky

— serverovy certifikdt je podepsany sam sebou (self-signed) pomoci SHA-256, to
vyzaduje operacni systém Microsoft Windows XP SP3 ¢ novéjsi. A protoze
neni podepsany znamou certifikac¢ni autoritou, tak webové prohlizec¢e zobrazuji
varovani, coz muze nékteré uzivatele v realném nasazeni odradit,

— testovaci ,doména“ neni zabezpecena prostiednictvim DNSSEC,

— zapomene-li se uzivatel odhlésit z webové aplikace na vefejné pristupném poci-
taci (napt. skola, internetova kavarna), bude ptihlaSen i po uzavieni webového

prohlizece do té doby, nez se znovu pfihlasi (napt. jiz doma).

7.2 Vlastnosti systému

— automatickd ochrana pred uzivateli nahravajici nezadouci soubory — ostatni
uzivatelé (ktefi soubor sdili) mohou hlasovat, jestli se jim soubor libi (¢i niko-
liv) a uzivateli, ktery soubor nahral se to promitne do hodnoceni systému Aura
(rozsah 0-100, za¢iné na 50). V pfipadé, Ze se uzivatel dostane na hodnotu 0,
nemiize nahravat dalsi soubory (systémové se z néj stane ,host*). Nahravani
mu miuze opét povolit jen ,admin“, on sdm Auru nema,

— 100 MiB/soubor, 1 GiB na ucet (velikost 1¢tu muze administrator ménit).
Soubory se ukladaji do souborového systému (nezatézuji SQL databézi), nazev
kazdého souboru je SHA-256 has obsahu. To umoznuje do aplikace nahrat vice

stejnych soubort s riznymi nazvy jako jen jeden soubor v souborovém systému
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a k nému vice symbolickych odkazt se skute¢nym nazvem v databazi. Nazev
souboru jako has zaroven slouzi jako dalsi stupen ochrany — obrana utajenim
nazvu (64 hexadecimdlnich znaki), vedle dalsich ochran jako jsou préva na
urovni operac¢niho systému a omezeni pristupu pies soubor .htaccess,
referencni integrita databaze zaru¢ena pomoci Cizich klici, (Foreign Keys),
datovou integritu zajistuji Spouste (Triggers),

pro hezkd URL je pouzit mod rewrite, zhorsila se tim ale pfenositelnost na
jiny webovy server, nez je dominantni Apache,

vystupem webové aplikace je dokument typu text/html (pro vétsi kompatibi-
litu) v kédovani UTF-8. Vyuziva prvky standardia XHTML 1.0 Strict, CSS 2.1
a JavaScriptu (pro lepsi pouZitelnost), je pristupny i v textové formé (bez CSS),
zabranéno opakovanému odeslani formulafovych dat (POST) pfi obnoveni
webové stranky, pomoci HTTP 301/303 s pfesmérovanim na stejnou stranku,

oddéleni procest autentizace a autorizace.

Zname nedostatky

webovy prohlize¢ Opera nepracuje s cookies na ,,127.0.0.1¢ (,localhost® a jiné
domény funguji). I pfes to doporucuji pouzivat pro ucely testovani ,,127.0.0.1“
nez ,localhost”, s tim je kvuli hybridni podpore IPv4 a IPv6 v Microsoft
Windows 7 vice problémii,

ve vzdalené budoucnosti, kdy pravdépodobné bude objevena kolize hasovaci
funkce SHA-256, by tto¢nik mohl nahrat do webové aplikace skodlivy sou-
bor bez toho, aby ho nasdilel jinym a tim pfepsat ptvodni soubor v soubo-
rovém systému. Cim# by najednou mohlo vzniknout, ze diivéryhodna osoba
(napt. Administrator) nasdilela virus, ackoliv ptivodné §lo o neskodny soubor,
pii nenastaveni PHP direktiv post_-maz_size a upload_maz._filesize, na mnou
doporucenych 100 MiB, byva maximalni velikost nahravaného souboru 2 MiB.
Dalsi véci je nastaveni dostatecné velké paméti direktivou memory_limit, ta ma
ve vychozim nastaveni sice dostatecnych 128 MiB, ale provozovatelé sdileného
webového hostingu ji casto omezuji az na 8 MiB,

IP adresa prihlaseného uzivatele je pro kompatibilitu s nastupujici IPv6 ukla-
déna jako VARCHAR(39), tj. v databazi zabira kazdy znak 1 B + 1 B navic
(celkem tedy od 8B u jednoduché IPv4, do 40B u plné IPv6). Je to tak ukla-
dano z divodu neexistence soucasnych internich funkci PHP ¢i MySQL pro
prevod IPv6 do binarniho vyjadreni a zpét, na které by stacilo pevnych 16 B.
Poznamka, pro funkénost IPv6 je nutné mit k doméné v DNS zaveden AAAA

zaznam, ten je 128bitovou obdobou A zaznamu pro IPv4.
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8 ZAVER

Zabezpeceni webovych aplikaci je pomérné novym tématem, u néhoz neni v porov-
nani se zabezpecenim pocitace jako takového az tak moc ucelenych a aktualnich
informaci, tato prace se tento stav pokusila vylepsit.

Kombinaci zabezpeceni open_basedir, opravnéni na irovni operac¢niho systému
a omezeni odesilani informaci o pouzitém programovém vybaveni, byl vytvoren jeden
z nejzabezpedendjsich ndvodi na instalaci webového serveru (Apache 2.2, PHP 5.3,
MySQL 5.1) na platformé Microsoft Windows 7.

V praktické ¢asti byl vytvoren systém pro spravu souborti, které mohou uzivatelé
sdilet mezi sebou (v uzaviené komunité) a k nim pfidévat komentare. Ugelem bylo
vytvorit a ovérit zabezpeceni této aplikace. Kromé zakladnich ochranych mecha-
nismt bylo pouzito také Sifrované spojeni a byla vytvofena specidlni automaticka
ochrana pred uzivateli nahravajici, podle ostatnich uzivatelt, nezadouci soubory.
Webova aplikace by na realné nasazeni potiebovala uzivatelské testovani pouzitel-
nosti, ¢imz by byly odstranény chyby zpétnou vazbou pfimo od realnych uzivatel,
jenz nebyly nalezeny prii tak kratkém vyvoji.

Zavérem bych chtél touto formou upozornit zacinajici vyvojare, ze v zabezpeceni
webovych aplikaci je tfeba udélat kompromis mezi bezpecnosti a mirou obtézovani
uzivateld, ti jsou na nadstandardni prvky (certifikit na strané klienta, opisovani
CAPTCHA kédu apod.) velmi citlivi a mohli by pfejit ke konkurenc¢ni sluzbé, ktera
to po nich nevyzaduje. Podobné tak je otazkou, jestli vyzadovat pravidelnou povin-
nou obménu hesla anebo vyzadovat jeho minimalni délku, je potom realnou hrozbou,
ze uzivatelé si pisi hesla na papirky apod. Pamatujte, Ze zabezpeceni neni jednora-

zovy ukol, ale trvaly proces.
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API

ASP

CA
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CSS

DHCP
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HMAC

HTML

HTTP

HTTPS

IDN

IP

IPv4

IPv6

ISP

Authentication, Authorization and Accounting
Advanced Encryption Standard

Application Programming Interface

Active Server Pages

Certification Authority

Completly Automated Public Turing test to tell Computers and

Humans Apart

European Organization for Nuclear Research
Cross-Site Request Forgery

Cascading Style Sheets

Dynamic Host Configuration Protocol
Domain Name System

Domain Name System Security Extensions
Extended Validation

GNU’s Not Unix!

Hash-based Message Authentication Code
HyperText Markup Language

Hypertext Transfer Protocol

Hypertext Transfer Protocol Secure
Internationalized Domain Names

Internet Protocol

Internet Protocol version 4

Internet Protocol version 6

Internet Service Provider
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JS JavaScript
MD5 Message-Digest algorithm 5
MITM Man In The Middle

MySQLi MySQL Improved

NAT Network Address Translation
PC Personal Computer

PHP Hypertext Preprocessor

PKI Public Key Infrastructure
RSA Rivest, Shamir, Adleman
SHA Secure Hash Algorithm

SNI Server Name Indication
SPDY SPeeDY

SQL Structured Query Language
SSL Secure Sockets Layer

TCP Transmission Control Protocol
TLS Transport Layer Security
TTL Time To Live

UDP User Datagram Protocol
URL Uniform Resource Locator
VBS Visual Basic Scripting

W3C World Wide Web Consortium

WAMP Windows, Apache, MySQL, PHP
WWW World Wide Web
XHTML Extensible HyperText Markup Language

XSS Cross-Site Scripting

46



SEZNAM PRILOH

|A_Utok na hesla hrubou silou |

(B Obsah prilozeneho CD |

[C Snimky aplikace |

47

48

49

50



A UTOK NA HESLA HRUBOU SILOU

Délka || Kombinaci [mil.] | Velikost Rainbow tables [GiB]
MD5 | SHA1| SHA256

5 12 0 0 0

6 309 ) 6 9

7 8 032 120 150 239

8 208 827 3112 3 890 6 224

9 5 429 504 80 906 101 132 161 812

10 141 167 096 | 2 103 554 | 2 629 442 | 4 207 107

Tab. A.1: Rainbow tables: Znaky z mnozin a-z (celkem 26 znak).

Délka || Kombinaci [mil.] | Velikost Rainbow tables [GiB]

MD5 SHA1 | SHA256

5 60 1 1 2

6 2177 32 41 65

7 78 364 1168 1 460 2 335

8 2 821 110 42 038 52 547 84 076

9 101 559 957 | 1513 361 | 1 891 702 3 026 723

10 3 656 158 440 | 54 481 006 | 68 101 258 | 108 962 013

Tab. A.2: Rainbow tables: Znaky z mnozin a-z, 0-9 (celkem 36 znak).

Délka | Kombinaci [mil.] Velikost Rainbow tables [GiB]

MD5 SHA1 | SHA256

5 916 14 17 27

6 56 800 846 1058 1 693

7 3 521 615 52 476 65 595 104 952

8 218 340 106 3 253 521 4 066 901 6 507 042

9 13 537 086 546 201 718 309 252 147 886 403 436 617

10 839 299 365 868 | 12 506 535 141 | 15 633 168 926 | 25 013 070 281

Tab. A.3: Rainbow tables: Znaky z mnozin a—z, A-Z a 0-9 (celkem 62 znak).
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B OBSAH PRILOZENEHO CD

Konfiguraéni soubory webového serveru

Pro néavod z kapitoly [6]

Zdrojové texty webové aplikace

Névod na jejich zprovozneéni:
1. Importujte (napf. pomoci nastroje phpMyAdmin) do pfedem vytvorené data-
béaze (fazeni utf8_czech_ci) obsah souboru ,skryte\databaze.sql®.
2. V souboru ,index.php“ nastavte pripojeni k databazovému serveru MySQL.

3. Nyni se mtzete prihlasit, e-mail: root@example. com, heslo: root.

Snimky vytvorené webové aplikace

Ve vyssim rozliseni, pro moznost priblizeni detailti ¢i malého textu.

Elektronicka verze této prace
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C SNIMKY APLIKACE

— (o |
) MyWeb » Sdileni souberdi =
4(» C | M Y% httpsy/127.001/ 8 » O~ F-
MyWeb v2.0
Obr. C.1: Uvodni piihlaseni do aplikace.
B —x=]
/[ MyWeb » Sdeni soubord = \ &
& C | A Y% hitps//127.001/ a» 0O- &

MyWeb v2.0

E-mail:

root@example.com

Obr. C.2: Prihlaseni po 3 netspésnych pokusech (systém CAPTCHA).
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/' ) MyWeb » Uvod x 2

€« C A % https//127.001/

MyWeb v2.0

43 Uvod [ Nahrat soubor /2 Mij icet

Prehled sdileni

/> Administrace

. Népovéda 3 Odhlasit

1-2z2

Nazev souboru Velikost Vytvoren Viastnik
AdbeRdr930 cs (Z.exe 25,43 MB 31.5.2010, 00:23:57 Joe Tram 0
logo.pdf 78,27 kB 31.5.2010, 00:20:40 Chloe Huyard 1

Moje soubory 1-10z15 =

] Nazev souboru Velikost Vytvofen Viastnik Komentad

O idipg 9,02 kB 31.5.2010, 00:52:16 Jan Humpalik 0
12.ipe 509,95 kB 31.5.2010, 00:52:13 Jan Humpatik 0
12ipg 2,88 MB 31.5.2010, 00:52:10 Jan Humpalik 3
1Lipe 425 MB 31.5.2010, 00:52:07 Jan Humpatik 0
10.ipg. 3,03 MB. 31.5.2010, 00:! Jan Humpolik 0
iipe 4,17 MB 31.5.2010, 00: Jan Humpatik 0
B.ipg 47417 KB 31.5.2010, 00:51:58 Jan Humpolik 2
ZLipe 1,14 MB 31.5.2010, 00:51:56 Jan Humpatik 0
6.ipg 1,18 MB. 31.5.2010, 00:51:54 Jan Humpolik 6
S.pe 1,21 MB 31.5.2010, 00:51:53 Jan Humpolik 0

Vymazat oznal

g > 0O &

Obr. C.3: Uvodni stranka vytvofené webové aplikace.

)/ s MyWeb » Nahrat soubor \CE|

€« C A | % hitps//127.0.0.1/nahrat/

MyWeb v2.0

Nahrét a nasdilet novy soubor

£y Uvod [ Nahrat soubor 2 Mij Géet /* Administrace

. Népovéda 3 Odhlasit

Vybrat soubor | AdbeRcr93.s_CZ.exe

Upozornér

{3 Zrusit nahravéni

Nahrévani (89 %).

Aktudlng pouZivite 23,74 MB (2 %) z kvéty 1 GB, maximélni velikost souboru je 100 ME.

ahranim souboru prohlaiujete, Ze tento soubor neni v rozporu s pravnim Fadem Ceské republiky
a viastnite vizchna autorské prava k tomuto souboru nebo méte sveleni k jeha nahrani.

Obr. C.4: Prubéh nahravani souboru.
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) MyWeb » Nahrét soubor &

€« C A | % https//127.0.01/nahrat/ a» 0O &

MyWeb v2.0

Uvod Nahrat soubor Mij Géet Administrace Napovéda
1 ' Napoy

- Odhlasit

Nahrat a nasdilet novy soubor

Aktuslng pouzivite 23,74 MB (2 %) z kvéty 1 GB, maximélni velikost souboru je 100 ME.

Saubor nevybran

Upozorn&niz Nahranim seuberu prohlazujete, Z& tento soubor neni v rozporu s prévnim Fadem Ceské republiky
a viastnite vizchna autorské prava k tomuto souboru nebo méte sveleni k jeha nahrani.

@ Chyba, soubor nebyl ulozen, pravd&podobn prekrogil maximalni povolenou velikost

Obr. C.5: Chyba v nahravani souboru, prekroc¢ena maximalni povolena velikost.

/' [} MyWeb » Nahrit soubor X

€ C | M | ¥ hitps//127.0.0.1/nahrat/

MyWeb v2.0

4y Uvod  [5 Nahrtsoubor 3 Mijiet /> Administrace  _ Nipovdda ) Odhlasit

Nahrat a nasdilet novy soubor

Aktuding pousivite 74,6 MB (7 %) z kvdty 1 GB, maximalni velikost souboru je 100 MB.

Vybrat soubor | soubor nevybran

dem Ceske republiky

Upozoméni: Nahrénim souboru prohladujete, 3= tento soubor neni v rozporu s prévnim
a vastnite vEechna autorskd prava k tomuto souboru nebo mate svolent k jeho nahrént

@ Soubor byl tsp&in uloZen, zde mizete nastavit jeho sdilenf a dalsi podrobnosti

Obr. C.6: Uspesné nahrani souboru.
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/_“ 7} MyWeb » Detail souboru

=

x

=)

C| M ¥¢ https//127.00.1/soubor/92/

MyWeb v2.0

fyUvod [ Nahratsoubor /& Mijdcet /> Administrace ) Napovéda -4 Odhlasit
Informace o souboru
Vlastnik: Jan Humpolik (root@example.com)
SHA-256: 9B02E9C05BD: DIDF C2F5B5A048 9BOF7CD2

Oblibenost: 0,00 % {0 hlasovani)

Nastaveni sdilent

Komentare

i

1-222

Chloe Huyard: testavaci komentaF <hl-teste/hi=

Jan Humpolik: sscriptalert{Toto je neuspé:

Odesiat komenta

£ny XS5 Gtok. );</scripts

Obr. C.7: Detail souboru pro

nastaveni sdileni a pfidani komentare.

[ESN R
/[ MyWeb » Mj déet x Wy
« C A | % https//127.0.0.1/moje/ a8 » 0O &~

MyWeb v2.0
£ Uvod  [E] Nahrdt soubor

Informace o prihlaseni

£ Mij Géet

_~ Administrace Napovéda 3 Odhldsit
&

@ Predchox piihliseni: dnes, 15:39 z IP 1

Zména hesla

0.0.0.64

Vyhledat sluzbou WHOIS

Soutasné heslo:
HNové heslo:

Patvrdit nové heslo:

Osobni Udaje

Jméno:  Jan

Piijment:  Humpolk

E-mail: root@example.com

m/10.0064

Obr. C.8: Nastaveni

pro prihlaseného uzivatele.
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B

/ ) MyWeb » Administrace

€« C| # | ¥% https//127.001/administrace/

MyWeb v2.0

GyUvod  [E]Nahrétsoubor [ Majufet /> Administrace ) Napovéda 3 Odhlasit

Sprava viech soubortl 1-10z17 =

eV souboru Velikost
14.ig 9,02 kB Jan Humpolik
13.ipg 509,95 ke 31.5.2010, 00:52:13 Jan Humpolik
1Z.ipe 2,88 MB 31.5.2010, 00:52:10 Jan Humpolik
11.ipg 4,25 MB 31.5.2010, 00:52:07 Jan Humpolik
10.ipg 3,09 MB 31.5.2010, 00:52:03 Jan Humpolik
9.ipg 417 MB 31.5.2010, 00+ Jan Humpalik
B.ipe 47417 kB 31.5.2010, 00:51:58 Jan Humpolik
Liog 1,14 MB 31.5.2010, 00:51:56 Jan Humpalik
b.ipg 1,18 MB 31.5.2010, 00: Jan Humpolik
S.ipg 1,21 MB 31.5.2010, 00:51:53 Jan Humpalik

Spréva viech komentart 1-222
Nahled komentare Vytvofen Uzivats
testovaci komentiF <hi>test</h1> 31.5.2010, 0028:4  Chloe Huyard

=scriptzalert(Toto je neisp&iny XSS dtok. li</scr 31.5.2010, 00:27:21 Jan Humpotik

Spréva ostatnich ufivateld 1-324
Uzivatel Em Nahréno Auraf)  Role ()
Huvard Chloe chloc.huyard@example.com 78,27 kB ano 59 glen
Theodorov Amold  amold. theodorov@example.com 08 ne - host
Tram Joe joe. tram@example.com 25,43 MB ano - admin

Vytvofit nového ufivatele [

Obr. C.9: Administrace, pfistupna jen pro roli ,admin®.

/[ MyWeb » Spriva udivatele = \ 1.

« C A | % https//127.0.0.1/uzivatel/4/

MyWeb v2.0

£ Uvod  [E] Nahrdt soubor

£ Mij GEet /> Administrace ) Napovéda -3 Odhlasit

Sprava uzivatele

@ Nahréno celkem 78,27 kB, posledni piihlaseni: dnes, 00:28 z IP 10.0.0.64

Iméno:
Piijmen:
E-mail:
Role:
Aura:
Kvota:

Alctivrric

Sprava hesla

Chloe
Huyard
chloe.huyard@example.com
den
59

100 MB

ano

Hové heslo:

Potvrdit nové heslo:

Odstranit uZivate

le

Vase heslo:

@ Smazénim uvatele odstranite i viechny jeho soubory, sdileni a komentare

Obr. C.10: Sprava uzivatele, pfistupna jen pro roli

o4

yadmin®.




) MyWeb » Spréva uzivatele >\

€« C A | % hitps//127.0.01/uzivatel/ a» 0O &

MyWeb v2.0

£y Uvod [ Nahrat soubor 2 Mij Géet /* Administrace

 Napovéda 3 Odhlasit

Vytvoreni uZivatele

Jména:

Phjment:

Heslo:

E-mail:

Role: &len

Aura: | 50

Kvéta: 4GB

Aktivr: | ano =

Vytvofit ufivatele

Obr. C.11: Vytvoreni uzivatele, pfistupné jen pro roli ,admin®.

/[ MyWeb » Nipovéda x &

<« C A | % htips//127.0.0.1/napoveda/

MyWeb v2.0

4y Uvod  [5 Nahrtsoubor 3 Mijiet /> Administrace  _ Nipovdda ) Odhlasit

Co je to Aura? VaZe Aura: 59

Aura je automaticki ochrana pfed uzivateli nahrévajici nezidouct soubory. Ostatni ufivatelé (kteif soubor sdil]
mohou hlasovat, jestli se jim soubor tibi (£ nikoliv) a uZvateli, ktery soubor nahral se to promitne do hodnocent
systému Aura (rozsah 0 az 100, zaging na 50). V pFipads, % se uiivatel dostane na hodnotu 0, nemiize nahravat dalsi
soubory (systémové se 2 n&j stane host). Nahrévini mu miize op&t povolit jen admin, on sim Auru nema.

Opravnéni jednotlivych roli Vage role: &len

Kazdy usivatel v systému ma jednu roli, jednu roi mide mit vice usivatels.

Opréavnéni admin hast
Nahravani soubord ano ano ne
Moznost hlasovani ano ano ne
Pridavani komentard ano ano ne
Mazini svych sdileni ano ano ne

Piistup do administrace ano ne ne

Dopliiky tfetich stran

Webovi aplikace MyWeb vyuziva ikonky FAMFAMFAM Silk Icons pod licenci Creative Commons Attribution 3.0.

Obr. C.12: Napovéda, pristupna pro vSechny uzivatele.
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Certifikat =5

Podrobnosti | Cesta k certifikétu

zobraﬁt[<v§e> v]
Pale Hednota o
[:]Aboﬂhnuspodpmu sha256RS5A L
BPodpisov? algoritmus hash sha2s6
B\n‘ysmvitel 127.0.0.1, localhost, Brro, Cz... |5
[=]Piatrost od 15, bfezna 2010 22:22:14
[=]Piatnost do 12, biezna 2020 22:22:14 m
[=]subjekt 127.0.0.1, localhost, Brna, Cz...
Vefeiny ki RSA (2048 Bits)
el tdentifiktor Hife nfedmah  rf 23 A7 8424 Ir a1 Ad R 16 S

30 82 01 0a 02 82 01 01 00 cc fb ad 77 13
0d =6 51 df 4e 51 Ga £7 =f 92 13 51 ca al
6= 0f 46 14 =0 04 Oc ea ba 61 =9 10 19 ca
81 99 7f 6d ed 89 bl 7a 28 ab ba be Se 00
cf 61 05 58 0d 16 e= =5 64 cb 13 cb 27 2f
21 ab be 48 2a 2f la 35 fb 67 45 e= 79 dd
35 4b 99 =2 52 d7 3a 40 27 07 41 7c 9b 39
78 52 =l 62 5f de fd 88 dl b9 Se 48 43 be
2f a3 de 23 f4 87 ad 31 ab 91 5d 33 =3 55 <

Upravit viastnosti...| |Kopirovat do souboru...

Dali informace o podrobnostech certifikdtu

| »

Obr. C.13: Pouzity self-signed serverovy certifikat RSA-2048 /SHA-256.

& Developer Tools - https://127.0.01/ LI—IQE L=l
= = =2 E
€ £ 5 & 0|8 a
Elements Resources Scripts  Timeline  Profiles ' Storage Search Storage
DATABASES Name | Valus Damain Psth | Expires Size | HTTP | Secue
LOCAL STORAGE [} 49p5ppuseBftvg18mak735hadd 127001 ! Wed, 28 Apr 2010 00:40:47 GMT 288 s v
SESSION STORAGE
COOKIES

|
=2 127001
ws

Obr. C.14: Zabezpeceni cookies (HttpOnly, pfenos pouze pies Sifrované spojeni).

HTTP/1.1 200 OK

Date: Mon, 22 Mar 2010 21:01:18 GMT

Server: Apache

X-Frame-Options: deny

Set-Cookie: ID=efq32297u0j5jis2rtptj91ci7; path=/; domain=127.0.0.1; secure; HttpOnly
Expires: Thu, 19 Nov 1981 08:52:00 GMT

Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache

Content-Length: 847

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

Content-Type: text/html; charset=UTF-8

Obr. C.15: HTTP hlavicky serveru, obrana proti ClickJackingu a skryté verze SW.

56



	Úvod
	Webová aplikace
	Ukázka komunikace
	Relace
	Web 2.0
	Budoucnost

	Moderní techniky zabezpečení
	Šifrovaná komunikace
	Technologie AAA
	Hašovací hesel
	CAPTCHA
	Bezpečné DNS

	Zranitelnosti webových aplikací
	Ošetření neplatného vstupu
	Krádež relace
	Cross-Site Scripting (XSS)
	Cross-Site Request Forgery (CSRF)
	ClickJacking

	Nebezpečí na internetu
	Sociální inženýrství
	Spyware
	IDN homograph attack
	DNS spoofing

	Přehled bezpečnostních pravidel
	Pro tvůrce webových aplikací
	Základní pravidla bezpečného internetu

	Instalace webového serveru
	Použité technologie
	Vlastní instalace

	Praktická část
	Bezpečnostní vlastnosti
	Vlastnosti systému

	Závěr
	Reference
	Seznam zkratek
	Seznam příloh
	Útok na hesla hrubou silou 
	Obsah přiloženého CD 
	Snímky aplikace 

