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ABSTRAKT

Tato prace se vénuje problematice obnovy metadat souborového systému FAT32 z po-
Skozeného flash disku ¢i pamétové karty a navrhu programu pro realizaci této obnovy
s porovnanim s existujicim feSenim pro tento ukon.
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ABSTRACT
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UVOD

Pro splnéni zadani této diplomové prace bylo zapotiebi pec¢livé a dopodrobna na-
studovat problematiku ohledné souborovych systému, zejména pak systému FAT32,
ktery je v zadani primo uveden. Pro splnéni tohoto tikolu pomohla hlavné technicka
specifikace vydana piimo spole¢nosti Microsoft, kterd je autorem FAT32. Na za-
kladé této nastudované teorie a vlastniho testovani jednotlivych sekei FAT32 pak
probéhl navrh samotného programu, ktery méa dle zadani zvladat obnovovat meta-
data souborového systému, pokud by doslo k jejich poskozeni. Vysledny program by
nasledné mél byt otestovan a funkéné porovnan s jiz existujicim fesenim pro tyto

ucely (program TestDisk).
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1 REPREZENTACE DAT NA MEDIU

Tato kapitola obsahuje obecné informace o souborovych systémech, jejich ucelu,

typech a zpiisobech adresace dat na discich.

1.1 Souborovy systém

Zjednodusené feceno, souborovy systém (angl. file system) nam urcuje, jak a kde
jsou jednotliva data uloZena na zapisovém médiu. Tato paméfova media muzou byt
napiiklad plotnovy disk, CD, DVD, magnetickd paska, nebo pamét typu flash (mo-
bilni telefon, mp3 prehravac, USB disk, apod.). Souborovy systém rozdéluje ulozena
data, jak uz nazev napovida, do jednotlivych souborti, adresaii a podadresari. Je
pomoci néj urceno, na kterém misté v paméti jednotlivé soubory zacinaji, na kterém
konci, kdy byly vytvoreny nebo kdo je jejich vlastnikem a jaké ma prava. Informace
uchovavané souborovym systémem tedy muzeme rozdélit na data a metadata. Data
jsou vlastni informace souborii, které chceme na pamétovém mediu ukladat, meta-
data pak tvori vyse uvedené informace o umisténi, ¢asovych znackach, o vlastniku
a podobné [I]. Z predchoziho popisu je tedy patrné, ze bez pouziti néjakého sou-
borového systému, ktery zajistuje striktni reprezentaci dat na paméfovém mediu,
by byla prace s ulozenymi daty prakticky nemozna, jelikoz by se jednalo o prostou

posloupnost dvojkovych ¢isel bez jakéhokoliv popisu.

1.1.1 Beézné pouzivané souborové systémy

S riznymi druhy souborovych systémi se setkdvame zejména v prostiedi osobnich
pocitacii a prenosnych zarizeni. Takovych souborovych systému je nespocet, jmeno-
vité naptiklad FAT (FAT12, FAT16, FAT32), NTFS, ext3, ext4, HFS+. Pouzitelnost
jednotlivych souborovych systémi se odviji od pouzitého opera¢niho systému (na-
piiklad HFS+ z OS X je pro Windows neditelny) a dalsich omezeni, mezi kterd patii
zejména [2:

o Velikost pamétového média kterou je dany systém schopen pokryt

Délka souboru

Délka jména souboru

Pocet zanorenych podadresara

Podporovana znakova sada

Zurnalové souborové systémy

Nékteré typy souborovych systému si uchovavaji specialni zdznamy o zménach pro-

vedenych na ulozenych souborech. Tyto zdznamy se nazyvaji zurnaly. Pokud dojde
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k neocekavané nehodé (pad opera¢niho systému, preruseni napajeni a podobné)

ztrati po opétovném startu systému data a metadata vzdajemnou integritu. Diky

zurnalim je tedy mozné dohledat provadéné zmény, dokoncit je, pripadné vratit

zpét a integritu tak obnovit [3].

1.2 Organizace dat na disku

1.2.1 Zakladni pojmy

Plotna - Kotou¢ s nanesenou magnetickou vrstvou

Hlava - ZaFizeni pro ¢teni i zapis na plotnu

Cylindr (Track) - Soustfedna kruznice na plotné slozend ze sektori

Sektor - Minimalni fyzicky adresovatelnd jednotka na disku, vétsinou o ve-
likosti 512B [4]. U starsich diski (adresace CHS) se jako sektor oznacovala
cela kruhova vysec, protoze se pocet sektortt na vnitini a vnéjsi stopé neménil
a adresace vysecCe tak znamenala adresaci jednoho sektoru, jakozto elementarni
datové bunky disku. U novéjsich diska (adresace LBA) se pak jako sektor ro-
zumi pouze ona elementarni jednotka na disku.

Cluster - Na rozdil od sektoru je cluster nejmensi logicky adresovatelna jed-
notka na disku a sklada se z nékolika sektorii. Potieba zavedeni clusteru pra-
meni ze zvétSovani poctu sektori a primo umérné zvysSovani rezie pri zapisu
souborit (adresace vysokého poctu sektorti). Spojenim nékolika sektort do clus-
tert se tak redukuje mira rezie a prace s daty je rychlejsi. Pokud by byl naopak
cluster prilis velky, dochazelo by k plytvani kapacity media (do jednoho clus-
teru nelze zapsat vice soubort, takze pfi zapisu malych soubort by se pro
kazdy z nich musel adresovat novy cluster). Piiklad tohoto chovéani je dobte
vidét pri zobrazeni vlastnosti malych soubort v pocitaci, jako napiiklad li-
bovolnd ikona [I.1} Ackoliv je skuteénd velikost této ikony jen 1,8 kB, zabird
na disku 4 kB, coz odpovida velikosti clusteru v daném souborovém systému.
Velikost clusteru se tedy liSi pro rizné souborové systémy a velikosti diski, ¢i
diskovych oddil.

Velikost: 1,80 kB {1 852 bajti)

Welikost na ) »
disku: 4,00 kB {4 096 bajtu)

Obr. 1.1: Velikost clusteru
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1.2.2 CHS

Starsi zpusob adresace dat na pevném disku se nazyva Cylinder-Head-Sector (cylindr-
hlava-sektor), zkracené tedy CHS. Jak je zobrazeno na obrazku adresace pro-
bih& pomoci ti urcujicich souradnic, kdy jednotlivé souradnice vyjadiuji konkretni
cylindr (D, E), zdznamovou a cteci hlavu (C) na pohyblivém raminku (B) a sektor
(F). Zéaroven je na tomto obrazku zobrazena konstrukce disku s vicero magnetickymi
plotnami (A) [5].

Obr. 1.2: Struktura disku [5]

1.2.3 LBA

Novéjsi zptsob adresace disku, nezkracenym nazvem Logical Block Addressing. Od
metody Cylinder-Head-Sector se lisi zejména tim, ze data na disku adresuje linearné.
Informace na disku jsou pak ve vysledku reprezentovana vektorem po sobé jdoucich
bajtt, usporadanych do sektori. Stejny druh adresace se pak pouziva i u medii
s maticové usporadanymi pamétovymi bunkami, jako naptiklad flash paméti, takze
pochopeni principu adresace u magnetickych diskl v podstaté predstavuje pocho-

peni ¢teni a zapisu i u modernich pamétovych zafizeni [6] .
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2 FAT32

V této kapitole je podrobné popsana struktura souborového systému FAT32, jeho
funkéni bloky, organizace na disku a technickd omezeni.

Souborovy systém FAT32 je nastupcem souborového systému FAT16 z rodiny FAT,
z néhoz tento novy systém vychazi. Potfeba pro vytvoreni nového souborového sys-
tému spocivala zejména v moznosti aplikovat FAT souborové systémy na pevné disky
vétsich kapacit. Systém FAT16 dokazal adresovat diskové oddily o maximalni veli-
kosti 4 GB. Novy systém FAT32 pak dokézal adresovat oddily az do velikosti 2 TB
pro sektory o velikosti 512 bajti a velikost jednotlivych soubori byla omezena na
4 GB (FAT32 se tedy nehodi pro ukladani velkych soubort, jako napiiklad dlouh&
videa ve vysokém rozlisSeni a podobné). Podle spole¢nosti Microsoft, coz je autor
souborovych systémt FAT, je maximalni diskovy oddil pro FAT32 limitovan na 32
GB. Toto omezeni je dano historicky z dob pouzivani MS DOS, ktery pro praci
s diskem vyuziva BIOS a vyslednd velikost diskového oddilu nardzi na limity CHS
adresace [7]. Minimalni pocet clusteru ve FAT32 je 65 525. Toto je jediny zpisob,
jak operacni systém ovéruje, o jakou verzi FAT se jednd (pokud je clusteri méné
nez 4 085, jedna se o FAT12, pokud je clustertt méné nez 65 525, jedna se o FAT16
a pokud je jich vice, jedna se o FAT32) [8]. Vyslednou velikost diskového oddilu neu-
rc¢uje pouze pocet clustert, ale podili se na ni logicky i velikost jednotlivych clustert.
Tato velikost se lisi podle velikosti pozadovaného oddilu a plati zde prima timeéra
(¢im vétsi oddil, tim vétsi cluster), jak je ukazéno v tabulce

Velikost svazku || Windows NT 3.51 | Windows 2000, XP, Vista, 7
Windows Server 2003, 2008
7 MB-16 MB Neni podporovano | Neni podporovano
16 MB-32 MB 512 bajtt | Neni podporovano
32 MB-64 MB 512 bajta | 512 bajtt
64 MB-128 MB 1KB | 1KB
128 MB-256 MB 2KB | 2 KB
256 MB-8 GB 4 KB | 4 KB
8 GB-16 GB 8 KB | 8 KB
16 GB-32 GB 16 KB | 16 KB
32 GB-2TB 32 KB | Neni podporovano
> 2TB Neni podporovano | Neni podporovano

Tab. 2.1: Vychozi velikosti clusteru pro FAT32 souborovy systém [9]
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2.1 Struktura FAT32

Souborové systémy FAT byly vyvijeny pro opera¢ni systém DOS. DOS uvazuje disky
jako linearni objekty, nebere tedy v potaz skutecnou geometrii disku. To znamen4,
ze DOS pracuje s prostorem na disku jako s linearni sekvenci sektorti od prvniho
k poslednimu. Tahle skute¢nost umoznuje jednodussi praci pii manipulaci s moder-
nimi pamétovymi médii typu flash, kde jsou jednotlivé paméfové bunky usporadany
linedrné. Je nutno podotknout, ze FAT (File Allocation Table) je jednak oznaceni
celého souborového systému, ale zaroven se jedna i o jeho funkéni soucast, tedy

samotnou tabulku, ktera urc¢uje kde a jak jsou ulozena data [4].

2.1.1 Poradi bitu

Systémy FAT vyuzivaji tzv. little endian. To znamena, ze prvni bajt, ktery se pri
¢teni néjakého zaznamu nacita, je zaroven nejméné vyznamny bajt, tzv. Least Signi-
ficant Byte (LSB). Logicky pak posledni ¢teny bajt je nejvice vyznamny, tedy Most
Significant Byte (MSB). Tato logika plati i pro bity, ze kterych se skladaji bajty,
tedy Ze nejdriiv se nacitaji ty nejméné vyznamné [4] [§]. Piiklad 32bitového zdznamu
FAT32 je uveden na obrazku [2.1]

byte[3] 33222

NS}
e}
N

byte[2] 22221111
byte[1] 11111100

byte[0] 0000O0O0O0O

Obr. 2.1: 32bitovy zdznam FAT32 [§]

Tento zaznam je rozdélen do ¢tyt bajti, kazdy obsahujici 8 bitti indexovanych 00-31
(00 je least significant bit). Pro ¢teni a zépis dat je potieba znat, jestli dany sys-
tém vyuziva little endian, nebo big endian z divodu kompatibility ulozenych, nebo

¢tenych dat. V pripadé rozdilnosti je potieba zajistit preklad adresovani [§].
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2.1.2 Rozvrzeni FAT32 oddilu

V nasledujicich tabulkach je zobrazeno, jak jsou jednotlivé sekce FAT32 disku orga-

nizovany. Sedivé zabarvené bunky predstavuji pole, kterd se mizou objevit vicekrat,

nebo také viibec [4].

’ Pocatecéni adresa ‘ Velikost ‘ Obsah ‘
0x00000000 512 bajtt Master Boot Record (MBR)
Adresa zacatku oddilu + 0 512 bajtt 1. Oddil | Boot  Record  (umistén

v prvnim sektoru oddilu)
Adresa zacatku oddilu + 512 Specifikovano FAT tabulka 1
v Boot Record
Adresa zacatku oddilu + 512 + | Specifikovano FAT tabulka # (specifiko-

(velikost FAT tabulky x (FAT ta-
bulka # - 1))

v Boot Record

Adresa zacatku oddilu + 512 +
(velikost FAT tabulky x pocet
FAT kopii)

Vypocitano

z MBR (Celkova
velikost oddilu)

vano v Pocet kopii FAT
v MBR, bézné 2)

Datova oblast pro soubory
a adresare

Tab. 2.2: Zékladni struktura FAT32 (1. oddil) [4] [§]

Pokud je vytvoren vice nez jeden oddil, pak nasleduji dalsi oddily:

’ Pocatecéni adresa ‘ Velikost ‘ Obsah ‘
Adresa zacatku oddilu + 0 512 bajtt 2. 0ddil | Boot  Record  (umistén
v prvnim sektoru oddilu)
Adresa zacatku oddilu + 512 Specifikovano FAT tabulka 1
v Boot Record
Adresa zacatku oddilu + 512 + | Specifikovano FAT tabulka # (specifiko-

(velikost FAT tabulky x (FAT ta-
bulka # - 1))

v Boot Record

Adresa zacatku oddilu + 512 +
(velikost FAT tabulky x pocet
FAT kopif)

Vypocitano

z MBR (Celkova
velikost oddilu)

vano v Pocet kopii FAT
v MBR, bézné 2)

Datova oblast pro soubory

a adresare

Tab. 2.3: Zékladni struktura FAT32 (2. oddil) [4] [§]
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2.2 Master Boot Record

Prvni sektor disku je vyhrazen pro Master Boot Record (MBR). Toto je nezévislé
na operacnim systému. Master Boot Record obsahuje tabulku oddili, zvanou téz

Partition Table, ktera definuje rtizné sekce pevného disku, nebo jiného zaznamového

media [4].
Bajt Hodnota
0x00000000+#
0 0x0000 446 bajt bootovaciho spustitelného kédu a dat.
445 | 0x01BD
446 | 0x01BE | 1. Oddil | Offset 0x00 | Stav oddilu (00h=Neaktivni, 80h=Aktivni)
447 | 0x01BF Offset 0x01 | Zacétek oddilu (Hlava)
448 | 0x01C0 Offset 0x02 | Zacétek oddilu (Cylindr/Sektor)
15 14 13 12 11 10 9 8 7T 6 5 4 3 2 1 0
449 0XOlCl Oﬁset 0X03 Bity cilindru 7 - 0 Bity cilindru Bity sektoru
948 5-0
450 | 0x01C2 Offset 0x04 | Typ oddilu
e 0x00 Nezndmy nebo zadny
e 0x01 12-bit FAT
e 0x04 16-bit FAT (<32MB)
e 0x05 Rozsifeny MS-DOS oddil
e 0x06 16-bit FAT (>32MB)
« 0xOB 32-bit FAT (a# 2048GB)
e« 0x0C Jako 0x0B, pouzivd LBA 0x13 pfipony
o 0OxOE Jako 0x06, pouziva LBA 0x13 pfipony
e 0xOF Jako 0x05, pouzivda LBA 0x13 pripony
Hodnoty vyse se vztahuji k opera¢nim systémtam Microsoft
451 | 0x01C3 Offset 0x05 | Konec oddilu (Hlava)
452 | 0x01C4 Offset 0x06 | Konec oddilu (Cylindr/Sektor)
15 14 13 12 11 10 9 8| 7 6 5 4 3 2 1 0
453 OXOlC5 Oﬂset OXO7 Bity cilindru 7 - 0 Bity cilindru Bity sektoru
94-8 5-0
454 | 0x01C6 Offset 0x08 | Pocet sektort mezi MBR a prvnim sektorem
455 | 0x01C7 Offset 0x09 | oddilu
456 | 0x01C8 Offset 0x0A
457 | 0x01C9 Offset 0x0B
458 | 0x01CA Offset 0x0C | Pocet sektoru oddilu
459 | 0x01CB Offset 0x0D
460 | 0x01CC Offset 0x0E
461 | 0x01CD Offset 0x0F

Tab. 2.4: Struktura MBR (1. oddil) [4] [8]
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462 | 0x01CE | 2. Oddil | Offset 0x00 | Stav oddilu (00h=Neaktivni, 80h=Aktivni)
463 | 0x01CF Offset 0x01 | Zacétek oddilu (Hlava)

464 | 0x01DO Offset 0x02 | Zacétek oddilu (Cylindr/Sektor)

465 | 0x01D1 Offset 0x03 | (Formét jako v 1. oddilu)

466 | 0x01D2 Offset 0x04 | Typ oddilu (Formét jako v 1. oddilu)

467 | 0x01D3 Offset 0x05 | Konec oddilu (Hlava)

468 | 0x01D4 Offset 0x06 | Konec oddilu (Cylindr/Sektor)

469 | 0x01D5 Offset 0x07 | (Formét jako v 1. oddilu)

470 | 0x01D6 Offset 0x08 | Pocet sektortt mezi MBR a prvnim sektorem
471 | 0x01D7 Offset 0x09 | oddilu

472 | 0x01D8 Offset 0x0A

473 | 0x01D9 Offset 0x0B

474 | 0x01DA Offset 0x0C | Pocet sektorti oddilu

475 | 0x01DB Offset 0x0D

476 | 0x01DC Offset 0xO0E

477 | 0x01DD Offset 0xOF

478 | 0x01DE | 3. Oddil | Offset 0x00 | Stav oddilu (00h=Neaktivni, 80h=Aktivni)
479 | 0x01DF Offset 0x01 | Zacatek oddilu (Hlava)

480 | 0x01EO Offset 0x02 | Zacatek oddilu (Cylindr/Sektor)

481 | 0x01E1 Offset 0x03 | (Formét jako v 1. oddilu)

482 | 0x01E2 Offset 0x04 | Typ oddilu (Formét jako v 1. oddilu)

483 | 0x01E3 Offset 0x05 | Konec oddilu (Hlava)

484 | 0x01E4 Offset 0x06 | Konec oddilu (Cylindr/Sektor)

485 | 0x01E5 Offset 0x07 | (Formét jako v 1. oddilu)

486 | 0x01E6 Offset 0x08 | Pocet sektortt mezi MBR a prvnim sektorem
487 | 0x01E7 Offset 0x09 | oddilu

488 | 0x01E8 Offset 0x0A

489 | 0x01E9 Offset 0x0B

490 | 0x01EA Offset 0x0C | Pocet sektorti oddilu

491 | 0x01EB Offset 0x0D

492 | 0x01EC Offset 0x0E

493 | 0x01ED Offset 0xOF

494 | 0x01EE | 4. Oddil | Offset 0x00 | Stav oddilu (00h=Neaktivni, 80h=Aktivni)
495 | 0x01EF Offset 0x01 | Zacatek oddilu (Hlava)

496 | 0x01F0 Offset 0x02 | Zacatek oddilu (Cylindr/Sektor)

497 | 0x01F1 Offset 0x03 | (Formét jako v 1. oddilu)

498 | 0x01F2 Offset 0x04 | Typ oddilu (Formét jako v 1. oddilu)

499 | 0x01F3 Offset 0x05 | Konec oddilu (Hlava)

500 | 0x01F4 Offset 0x06 | Konec oddilu (Cylindr/Sektor)

501 | 0xO1F5 Offset 0x07 | (Format jako v 1. oddilu)

502 | 0x01F6 Offset 0x08 | Pocet sektortt mezi MBR a prvnim sektorem
503 | O0xO01F7 Offset 0x09 | oddilu

504 | 0x01F8 Offset 0x0A

505 | 0x01F9 Offset 0x0B
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506 | 0xO1FA | 4. Oddil | Offset 0x0C | Pocet sektortu oddilu
507 | 0x01FB Offset 0x0D

508 | 0x01FC Offset 0x0E

509 | 0x01FD Offset 0xOF

510 | 0xO1FE | Boot signature (= 0xAA55)

511 | 0x01FF

Tab. 2.5: Struktura MBR (dalsi oddily) [4] [8]

2.3 Boot Record

Prvni sektor kazdého oddilu obsahuje tzv. Boot Record, nazyvany téz Boot Sector,
Nulty sektor, BPB (BIOS Parameter Block), nebo dalsimi podobnymi nézvy. Jedné
se o zavadé¢ operacniho systému [g].

Offset | Popis

0x0000 | Skokovéa instrukce k boot kédu + ¢islo oddilu
0x0001
0x0002

0x0003 | 8bajtovy OEM Nazev

0x000A

0x000B | Pocet bajti na sektor
0x000C

0x000D | Pocet Sektort na Cluster (mocniny 2)

0x000E | Rezervované sektory
0x000F

0x0010 | Pocet kopii FAT (doporucené 2)

0x0011 | Maximum zapist kofenového adresare
0x0012 | (FAT32 nepouzivd, vzdy 0)

0x0013 | Pocet sektori pro oddily mensi nez 32MB
0x0014 | (FAT32 nepouziva, vzdy 0)

0x0015 | Popis Media (0xF0 pro vyménitelnd media)

0x0016 | Pocet sektori na FAT
0x0017 | (FAT32 nepouzivd, vidy 0)

0x0018 | Pocet sektort na stopu
0x0019

0x001A | Pocet hlav
0x001B

0x001C | Pocet skrytych sektori v oddilu
0x001D
0x001E
0x001F
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0x0020 | Pocet sektoru v oddilu

0x0021

0x0022

0x0023

0x0024 | Pocet sektori ve FAT

0x0025

0x0026

0x0027

0x0028 | Priznaky:

0x0029 | Bity 15-8 a 6-4: Rezervovany
Bit 7: 1=FAT zrcadleni zakdzano, 1 FAT aktivni, 0=FAT zrcadleni do vSech FAT
Bity 3-0: Pocet aktivnich FAT (0-#)Jen pfi zakdzaném zrcadleni

0x002A | Verze FAT32 jednotky (vySsi bajt = major verze, nizs{ bajt = minor verze)

0x002B | Urcuje moznost rozsifeni oddilu bez ohledu na stai{ ovladacu

0x002C | Cislo clusteru zacatku kofenového adreséie (vétsinou 2)

0x002D

0x002E

0x002F

0x0030 | Cislo sektoru, poskytujici informace o souborovém systému

0x0031

0x0032 | Cislo sektoru pro zalozni boot (b&Zné 6)

0x0033

0x0034 | Rezervovéno (12 bajti)

0x003F

0x0040 | Cislo logické jednotky oddilu

0x0041 | Nepouzito

0x0042 | Rozsifend signatura (0x29) Oznacuje pfitomnost dalsich t¥{ poli v boot sektoru

0x0043 | Sériové ¢islo oddilu

0x0044

0x0045

0x0046

0x0047 | 11bajtovy nézev oddilu

0x0051

0x0052 | 8bajtovy nézev FAT (FAT32)

0x0059

0x005A

420 bajtt spustitelného kédu a dat

0x00FD

0x00FE | Boot Signatura = 0xAA55 (pokud mé sektor velikost 512 Bajti)

0x00FF

Tab. 2.6: Boot Record [4] [§]
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2.4 FAT Tabulky

Tabulky FAT obsahuji zdznam pro kazdy cluster na oddilu. Kazdy z téchto zaznamu
ma 32 bitt. Pri zapisu souboru je vyhledan prvni volny cluster z FAT tabulky a ulo-
zen do zaznamu souborovych umisténi. Soubor je pak zapsdn do clusteru. Pokud se
soubor do jednoho clusteru nevejde, je vyhledan dalsi volny cluster v poradi a jeho
¢islo je opét zapsano do FAT zaznamu. Tento proces pokracuje az k poslednimu
clusteru, ktery je pro zépis daného souboru potieba. Znacka EOC (End Of Cluster-
chain) je zapsana do FAT tabulky k poslednimu clusteru, aby indikovala, ze zadné
dalsi clustery nejsou pouzity. Tudiz, pti ¢teni souboru je pocatecni ¢islo clusteru
urc¢eno ze souborového zaznamu v adresari, kde je soubor umistén. Nasledné je po-
uzita FAT tabulka k nalezeni dalsiho clusteru, ktery uchovava dalsi ¢ast dat daného
souboru, pak dalstho clusteru a podobné. Zatimco EOC znacka indikuje, Ze cluster
je tim poslednim, ktery uchovava soubor, tak presnd velikost souboru je ulozena
v zaznamu souborovych umisténi, takze muze byt urceno ¢islo posledniho pouzitého
bajtu daného souboru. Systém FAT32 pouziva az 4 FAT tabulky. To umoznuje za-
lohu v pripadé poskozeni jedné z téchto tabulek. Kazda dalsi FAT tabulka piimo
nasleduje tu predchozi. Doporuceny pocet tabulek je 2, kvili starSim systémutm,
které tuto hodnotu predpokladaji. Nicméné pocet FAT tabulek nemusi byt 2 a pro
flash disky, kde je zaloha FAT redundantni, mtze byt pouzita pouze jedna.

Bajt (Adresa FAT Hodnota
zacatku oddilu | zaznam

+ 512 + #)
0x0000 1 Rezervovano. Obsahuje typ media ve spodnich 8 bitech.

0x0001 Ostatni bity jsou nastaveny na hodnotu 1.
0x0002
0x0003
0x0004 2 Rezervovano. Horni 2 bity slouzi jako priznaky stavu
0x0005 ‘dirty volume’

0x0006
0x0007
0x0008 3 FAT zaznam prvniho clusteru datové oblasti oddilu
0x0009
10 0x000A
11 0x000B

QO[T x| WIN|—|O

# OxHHHFH # FAT zdznam posledniho clusteru datové oblasti oddilu
# | Ox#HH#
#
#

Ox### 4
i

Tab. 2.7: FAT32 tabulka [4]
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2.5 Korenovy adresar a jiné adresare

Adresar FAT je prosty soubor, obsahujici linedrni seznam 32bajtovych zaznami.
Jediny specidlni adresar, ktery musi byt vzdy pritomen, je kofenovy adresar (Root
Directory). Pro FAT32 muze mit kofenovy adresar proménnou velikost a je tvoren
retézcem clustert, stejné jako kazdy jiny soubor, ¢i adresar. Prvni cluster korenového
adresére je specifikovan v sekci Boot Record [2.3] Zasedlé fadky byly v puvodni DOS

specifikaci nepouzity a nevyuzité mohou byt stale, pokud je pozadovano [4].

Bajt Hodnota
0 0x00 Nazev
(Nézev soubort o 8 znacich)
7 0x07
8 0x08 Piipona
9 0x09 (Pfipona souboru o 3 znacich)
10 0x0A
11 0x0B Atributy
Bit: 7 6 5 4 3 2 1 0
Hodnota: | 0 | 0 | Archiv | Adresaf | Stitek oddilu | Systém | Skryty | Pro cten
12 0x0C NT (Rezervovano pro Windows NT, vzdy 0)
13 0x0D Cas vytvoieni v ms (0 pfi nepouziti)
14 0x0E Cas vytvofeni - hodina a minuta (0 pii nepouziti)
15 0xOF
16 0x10 Datum vytvoreni (0 pfi nepouziti)
17 Ox11
18 0x12 Datum posledniho ptistupu (0 pfi nepouziti)
19 0x13
20 0x14 2 horni bajty ¢isla prvniho clusteru tohoto zaznamu
21 0x15
22 0x16 Cas posledniho zépisu do souboru
23 0x17
24 0x18 Datum posledniho zapisu do souboru
25 0x19
26 0x1A Prvni cluster
27 0x1B (Odkézéno ze zafdtku datové oblasti svazku)
28 0x1C Velikost souboru
29 0x1D
30 0x1E
31 Ox1F

Pokud je prvni bajt adresare roven OxE5, pak to znamen4, Ze byl zdznam vymazan.
Pokud je tento prvni bajt roven 0x00, pak nebyl zdznam nikdy pouzit (toho muze byt

Tab. 2.8: Struktura adresdfového zdznamu [4]
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vyuzito pri hledani konce tabulky, jelikoz i nasledujici zéznamy budou rovny 0x00).
Datova oblast se nachazi hned za kofenovym adresafem. Jedinym rozdilem mezi
korenovou a kazdou jinou slozkou je to, ze korenova slozka ma specifické umisténi
a pevné dany pocet zaznami. Korenovy adresar se od béznych adresaia lisi tim,
ze sdm o sobé neméa zadné znacky data, ¢asu ani vlastni ndzev, kromé znaku )\ “.
Dalsim jedinym zvlastnim aspektem kofenového adresare je to, ze se jedna o jediny
adresar na FAT svazku, pro ktery je v poradku, ze méa nastaveny pouze bit atributu
ID Svazku.

Format data a c¢asu

Pokud neni datum a ¢as podporovan, tak je zapsan jako 0. Bajty 22-25 (Cas po-
sledniho zépisu a datum posledniho zépisu) musi byt podporovany podle FAT spe-
cifikace, ale pokud zafizeni nedisponuje vnitinimi hodinami, pak neni urceni casu
mozné.
Datum:

o Bity 15-9: Pocet roki od 1980, platny rozsah je 0-127 (1980-2107)

« Bity 8-5: Mésic v roce, platny rozsah je 1-12 (1 = Leden)

o Bity 4-0: Den v mésici, platny rozsah je 1-31

« Bity 15-11: Hodiny, platny rozsah je 0-23
o Bity 10-5: Minuty, platny rozsah je 0-59
 Bity 4-0: Sekundy, 2sekundovy krok, platny rozsah je 0-29 (0-58 sekund)

2.6 Oblast dat

Zbytek svazku tvori oblast dat, kterd obsahuje soubory a adresare. Jedna se o oblast,
na kterou je odkazovano ve FAT tabulkdch. Pro FAT32 je pocatecni adresa datové
oblasti nasledujici: Po¢atecni adresa oddilu + Pocet rezervovanych sektorti + (Pocet
FAT tabulek + velikost FAT tabulky)

24



3 FUNKCE PROGRAMU

Nasledujici kapitola se zabyva funkci vysledného programu, které bloky Boot sec-
toru budou obnoveny, které nikoliv a proc.

Soucasti zadani je navrh a prakticka realizace programu schopného opravy poskoze-
nych flash diskil, nebo pamétovych karet. Pivodni koncept byl takovy, Zze vysledny
program bude prepisovat bajty na poskozeném zafizeni na mistech, kde maji byt
ulozeny hodnoty piimo dané specifikaci souborového systému FAT32. Zasahovat se
meélo do sektorii, kde je ulozeno MBR a Boot sector. Po prozkouméani téchto sek-
tortt pomoci hexeditoru HxD [I0] bylo nicméné zjisténo, Ze nulty sektor zafizeni
neodpovida tomu, jak by meél dle FAT32 specifikace vypadat. Toto chovani bylo
zcela nezavislé na kapacité, nebo vyrobci flashdisku, stejné jako na pouzitém ope-
ra¢nim systému pro formatovani (vyzkouseny byly systémy Windows 7, Windows 10
a Ubuntu). Priklad korektniho nultého sektoru s MRB je na obrazku zatimco

mnou zobrazované nulté sektory vypadaly tak, jak je ukdzano na obrazku

Offset (h) 00 01 02 03 04 0S5 06 07 08 09 OA 0B OC QD OE OF

00000000 3AZD%W. |GP.P.UX. |
00000010 i..PW*a.4HEB. £,
00000020 8, ].u.fE.88%.¢.¢
00000030 ifE.It.8,td%. . N~
00000040 <.tilw.. . I.80%F%
00000050 -5F.".<.t. .<.t.
00000060 :Au+@EF$.us»cUP"
00000070 Al.Xr..GU%u.6A.t
00000080 .8a~vsc.;.8."f.;
00000090 el U3EFY. . .eH
00000020 £.N.I.x)%F..>p}U
00000080 srzfi..0.b6ufx' . &
000000C0O 5" 'R™,F..V.&,.28
000000D0 Ootaszai.e,......
000000ED V3EVVRE.50Q%. . Vcd
000000F0 PR, .BSvsi.zZX.d.r
00000100 .@Bu.BEC. 4z Al
00000110 nvalid partition
00000120 table.Error loa
00000130 ding operating =
00000140 ystem.Missing op
00000150 erating system..
00000160 00 00 00 00 OO0 00 OO0 00 00 00 00 00 00 00 00 00  ....vuucevnnnnnn
00000170 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 00 ....c.uvvvunnnn.
00000180 L.l WeBEL L. ..,
00000190 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ....cvvvvnvennns
000001A0 e eserssieesens
000001B0 51 83 59 E3 00 00 20 01 ...uevan QFY&. .E.
000001C0 01 00 07 FE EQ FF 20 00 00 00 RO AC S8R 08 00 00 ...D&Y¥ ... =5...

000001D0O 00 00 OO0 OO0 00 OO0 00 00 OO0 OO0 00 00 00 00 00 00 ...cvccnannaanan
000001EC 00 00 00 00 00 00 00 00 00 OO0 00 00 00 00 00 00 ....ccecvucnaaans
000001F0 00 00 00 00 00 OO0 00 00 00 OO0 OO0 OO0 00 00 S5 AR .-v:verersse-..0"

Obr. 3.1: Korektni nulty sektor s MBR [11]
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Offsec(nh) 00 01 02 O3 04 05 O6 O7 OB 09 Ok OB OC OD OE OF

QQOO00000 EB 58 90 4D 53 44 4F 53 353 2E 30 00 02 10 28 07 eX.M5D0O55.0...(.
QQooo010 02 0O OO0 OO0 OO F& OO0 OO0 3F OO0 FF OO OO0 08 00 00 ..... P
00000020 00 DS E3 01 6C 3C 00 OO0 OO0 OO0 OO0 OO0 02 00 00 00 .RE.I<....u.uvvnn
QQO00030 01 00 O OO0 OO0 OO0 OO0 OO0 OO0 OO0 OO0 00 00 00 00 00 ..veveeeierannnn
00000040 80 00 29 78 D1 90 CO 4E 4F 20 4E 41 4D 45 20 20 €.)xN.ENO NAME

%]
&

00000050 20 20 46 41 54 33 32 20 20 20 33 C9 8E D1 BC F4 FAT32 3EZNLA
00000060 7B BE C1 8E DO BD 00 TC 88 56 40 88 4E 02 8k 56 {ZAF0".|.VE.N.3V
00000070 40 B4 41 BE AR 55 CD 13 72 10 81 FB 55 AR 75 0OA @ A»5UI.r..dUSu.
00000080 F& C1 01 74 05 FE 46 02 EB 2D 84 56 40 B4 08 CD gh.t.gF.e-5vg-.1I
00000090 13 73 05 B9 FF FF 84 F1 66 OF B6 C6 40 &6 OF B6 .=.a  SAf.qICRE.q
000000RA0 D1 80 EZ 3F F7T E2 86 CD CO ED 06 41 &6 OF BT C9 HNear<atiRi.af. E
000000BO &6 F7 E1 &6 89 46 F8 83 TE 16 00 75 39 83 TE 2A f<af%Ff.~..u9.~*
000000CO 00 77 33 66 8B 46 1C &6 83 CO OC BB 00 80 B9 01 .w3f«<F.f.R.».€a.
000000D0 00 ER 2C 00 ES AR 03 A1l F& 7D 80 C4 7C 8B FO AC .&,.& . Figh|«d-
OO0000ED 84 CO 74 17 3C FF 74 09 B4 OE BE 07 00 CD 10 EB .Rt.< t. .=»..I.8
000000F0 EE A1 FA 7D EB E4 A1 7D 80 EB DF 98 CD 16 CD 19 i-ujea~ieen.i.I.
00000100 &6 &0 80 TE 02 00 OF 84 20 00 66 &h 00 &6 50 06 f£'€~..., .f3j.fE.
00000110 53 &6 68 10 00 01 00 B4 42 Bh 56 40 8B F4 CD 13 Sfh.... BEVRcai.
00000120 &6 58 66 58 66 S8 66 S8 EE 33 66 3B 46 FB T2 03 IHINTXTIXEST;Ffr.
00000130 F9 EB 2L 66 33 D2 66 OF BT 4E 18 &6 F7T F1 FE C2 G&~£3ff. -W.fzagh
00000140 B84 CA 66 8B DO 66 C1 EA 10 F7 76 1A 86 DE 8A 56 SBEf«Dfie.zv.t+03V
00000150 40 &8 8 CO E4 06 OR CC B8 01 02 CD 13 &6 61 OF @35&Ra..E,..I.fa.
00000160 82 T4 FF 81 C3 00 02 &6 40 49 75 94 C3 42 4F 4F Lt .A..f@Iuw”iAB0O
00000170 54 4D 47 52 20 20 20 20 00 00 00 00 00 00 00 00 TMGR  ........
00000180 00 OO0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 . veeerererenennn
00000190 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 . veeerererenennn
000001RA0 00 OO0 00 OO0 00 00 00 00 00 00 00 00 OD OR 44 69 . ....vevenennn Di
00000180 73 6B 20 &5 T2 T2 &F 72 FF OD OR 50 T2 &5 =k error’ ..Press
000001CO any key to rest
00000100

000001ED

000001F0 55

Obr. 3.2: Nulty sektor bez MBR

Vzhledem k tomu, Ze prvnich 446 bajti MBR tvori spustitelny kéd, ktery nemé
jednoduse urcenou strukturu podle specifikace (modfe zvyraznéna oblast na ob-
razku 3.1)), neslo by s jistotou uréit, Ze nékteré bajty nabyvaji nespravnych hodnot.
Porovnani je tedy potieba provadét u bajtt, které maji mit dle specifikace jasné
danou hodnotu, konkrétné se pak jedna o tabulku oddili (na obrézcich zluté zvy-
raznénd oblast). Tato oblast obsahuje Ctyfi Sestnactibajtové zdznamy oddilu, které
musi zac¢inat hodnotami budto 80y, nebo 00y, coz nebylo dodrzeno. Po dikladnéjsim
prozkoumani tohoto nultého sektoru se ukéazalo, Ze se ve skutecnosti jednad o Boot
sector, ktery se bézné nachazi az v prvnim sektoru disku. Tento fakt potvrzuje
i informace Microsoftu, kterd uvadi, Ze floppy disky (diskety) MBR vibec nemaji
a nulty sektor takovychto disku je obsazen Boot sectorem [12]. Flash disky a pa-
meétové karty jsou tedy opera¢nimi systémy vnimany jako diskety, MBR se na nich
nenachazi a ptipadné pokusy o jeho obnovu jsou zcela bezpredmétné. Obnova pri-
padné poskozenych bajtl se tedy tyka pouze Boot sectoru. Zejména za pomoci dat
z tabulky a informaci piimo ze stranek Microsoftu bylo urceno, které bajty
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musi nabyvat presné specifikovanych hodnot. Mimo vyse zminéné zdroje informaci
bylo vyuzito metody pokus-omyl, kdy byly postupné manuélné odmazavany (nulo-
vany) celé sekce v Boot sectoru, aby bylo zjisténo, bez jakych metadat je flash disk,
pripadné pamétova karta stéle funkéni. Touto metodou bylo zjisténo, ze se daji data
v Boot sectoru rozdélit do ti zakladnich skupin:

o Nepotiebna data

« Potfebnd neobnovitelna data

o Potrebna obnovitelna data
Dobfte viditelné je toto rozdéleni na obrézku [3.3] kde zelené ohranic¢ené oblasti jsou
potfebna neobnovitelna data, ¢ervené ohranic¢ené oblasti jsou potfebna obnovitelna

data a zbytek jsou data nepotiebna.

Cffset(h) 00 01 02 O3 04 05 Op O7 08 09 0O& OB OC OD OE OF

00000000 40 53 44 4F 53 35 2E 30 00 02 £X.M5D0S5.0...0.
00000010 sroo Froo O T ... .. d..7. ..
00000020 00 00 00 00 BT T

00000030 01 00 06 00 00 OO0 00 00 00 00 00 00 00 00 00 D0  vuuerunernnennns
oooooo4o [[____] 29 23 DC 8C 00 4E 4F 20 4E 41 4D 45 20 20 €.)#05.No NAME

00000050 20 20 46 41 54 33 32 20 20 20 33 C9 BE D1 BC Fé FAT32  3EZNLS
00000060 TE BE C1 BE D2 BD 00 TC B8 56 40 4F 02 8h 56 {ZAF0-.|.ve.w.3v
00000070 40 B4 41 BE AR 55 CD 13 72 10 81 FB 55 AA 75 0A4 @°A»5UI.r..d05u.
00000080 Fé C1 01 74 05 FE 46 02 EE 2D 8L 56 40 B4 08 CD &h.t.oF.e-3ve-.I
00000090 13 73 05 B9 FF FF 8L F1 &6 OF B6 C6 40 &6 OF B6 .s.a ~SAf.9CRE. 9
000000RO D1 B0 E2 3F F7T E2 86 CD CO ED 06 41 &6 OF BT €2 NE4?-4+IRi.Af. -E
000000B0 &6 F7 E1 &6 59 46 F8 83 TE 16 00 75 39 83 TE 2R fafuFF.~..ud.~*
000000CO 00 77 33 &6 5B 46 1C &6 83 CO OC BE 00 80 B9 01 .w3f«F.f.R.=».Ea.
000000D0 00 E8 2C 00 ES A8 03 A1 F8 7D 80 C4 T7C BB FO AC .&,.& . Fi1€h|<d-
000000ED 84 CO 74 17 3C FF 74 09 B4 OE BB 07 00 CD 10 EE L Rt.< t. .=»..I.&
000000F0 EE R1 FA 7D EE E4 A1 7D 80 EB DF 98 CD 16 CD 19 i-ares~iess.i.i.
00000100 &6 &0 80 TE 02 00 OF 84 20 00 66 &R 00 &6 50 06 f£°€~..., .Ej.fP.
00000110 53 66 68 10 00 01 00 B4 42 8L 56 40 BB F4 CD 13 S5fh.... BEVE<«al.
00000120 &6 58 66 58 66 58 66 58 EE 33 66 3B 46 FB 72 03 IXIXEXEXE3L;Fir.
00000130 F9 EB 2R &6 33 D2 66 OF BT 4E 18 &6 FT7 Fl FE C2 0&+*f3Nf. -N.f:nch
00000140 8L CA 66 8B DO 66 C1 EA 10 F7 76 1A 86 D6 8A 56 SEf«Dfhe.zv.t03V
00000150 40 B8R ES CO E4 06 OR CC B8 01 02 CD 13 66 &1 OF @32Ri..E,..I.fa.
00000160 82 74 FF 81 C3 00 02 &6 40 49 75 94 C3 42 4F 4F ,t .4..f@Iu"iBCO
00000170 54 4D 47 52 20 20 20 20 00 00 00 00 00 00 00 00 TMGR  ..u......
00000180 00 00 00 00 00 OO0 00 00 00 00 00 00 00 00 00 D0  vuuerunernnennnn
00000190 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 D0  vuuerunernnennns
000001R0 OO0 00 00 00 00 00 00 00 00 00 OO0 00 OD OR 44 69 . uvvrnrenennnen. Di
000001B0 73 6B 20 &5 72 72 6F 72 FF 0D OR 50 72 &5 73 73 sk error ..Press
000001C0 20 61 6E 79 20 6B 65 79 20 74 6F 20 T2 &5 73 74  any kev to rest
000001D0 61 72 T4 OD OR OO0 00 00 00 00 00 00 00 00 00 D0 BFC...eevueewnn.
000001EQ0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 D0  vuuerunernneenns
000001F0 00 00 00 00 00 00 00 00 AC 01 B9 01 00 00— ;- vnn-- -.a...09

[&4]
n

Obr. 3.3: Zobrazeni kategorii metadat v Boot sectoru
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3.1 Nepotrebna data

Nepottebna data jsou takova, jejichz pritomnost, ani hodnota nemé vliv na spravnou
funkci flash disku, nebo pamétové karty. Pokud by pti poskozeni media doslo i k po-
skozeni téchto dat, neméla by tedy jejich obnova zadny smysl. Vysledny program

tedy na tato metadata nebere zretel.

3.2 Potrebna neobnovitelna data

Potifebna neobnovitelna data jsou takova, kterd jsou pro spravnou funkci daného
media potfebna, nicméné jejich obnova neni snadné z nize popsanych divodii. Jedna
se o nasledujici sekce:

« Bajty 00y, 01y, 02y (skokovd instrukce k boot kédu)

» Bajty OEy, OFy (rezervované sektory)

» Bajty 20y, 21y, 22y, 23y (pocet sektort v oddilu)

o Bajty 24y, 254, 26y, 27y (pocet sektort ve FAT)

Skokova instrukce k boot kdédu se sice neda obnovit podle informaci dle ofi-
cialni FAT32 specifikace, nicméné jsou tyto tri bajty, alespon pro mou testovaci
skupinu diskt1, vzdy stejné a je tedy mozné tyto bajty obnovit. Tato sekce ti bajti
je umisténa mezi neobnovitelnymi daty kvili tomu, Ze obnova neprobiha na zakladé
specifikace, nybrz na zakladé urcité statistiky a bylo by tedy mozné najit disky, kde
by tyto bajty mély rozdilné hodnoty a obnova by se nasledné nepodarila.
Rezervované sektory je dvojice bajti, ktera ma podle specifikace typickou de-
cimalni hodnotu 32. Po zapisu této hodnoty na danou pozici se ale disk stava ne-
¢itelnym, a proto i navzdory specifikaci Microsoftu nema zadny smysl tyto bajty
obnovovat [12].

Pocet sektori v oddilu a pocet sektorti ve FAT jsou hodnoty primo zavislé na
velikosti daného media. Tyto hodnoty se lisi dokonce i pro disky, které maji stejnou
kapacitu v gigabajtech. Z obrazku je dobre patrné, ze i pres to, ze maji oba
disky kapacitu 8 GB, tak se pocet bajtu lisi o 144303360. Z tohoto divodu tedy
neni mozné tyto bajty v Boot sectoru obnovovat, protoze neni mozné urcit, kolik

bajtl, potazmo sektorti, dané medium obsahuje.
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. FLASH2 () - vlastnosti = -
Obecné  Mastroje Hardware Sdieni ReadyBoost Pfizpisobit Obemé  Nistroje  Hardware Sdieni ReadyBoost  Pfizpsobit
FLASH2 FLASH1

L] L]

Typ: Jednotka USE Typ: Jednotka USE

Systém soubord:  FAT32 Systém souborl:  FAT32

B vyuité misto: 16 334 bajti 16,0 kB B vyuiité misto: 16 384 bajtd 16,0 kB
Volné misto: 8059 305 984 bajtd 7,50 GB Volné misto: 8 173 625 344 bajtd 7,01GE
Kapacita: 8059 322 368 bajtd 7,50 GB Kapacita: & 173 641 728 bajtd 7,61GB

Jednotka 1: Jednotka K:
Zrusit Pouzit QK Zrusit Pouzit

Obr. 3.4: Porovnani dvou riznych 8GB flashdiskt

3.3 Potrebna obnovitelna data

Tato data jsou, jak uz nazev napovida, potfebna ke korektni funkci flash disku,
pripadné pamétové karty. Jsou to data, ktera vytvoreny program obnovuje. Objevuji
se zde i data, kterd nezpusobuji uplnou dysfunkci media (podrobnéji popséno nize),
nicméné ve FAT32 specifikaci jsou konkrétné vyjadreny hodnoty na téchto bajtovych
pozicich, a proto je program obnovuje rovnéz. Vysledny efekt v zavislosti na absenci,
nebo zméné hodnot téchto dat by se dal rozdélit do péti skupin:

o Nefunkénost - chyba ¢.1
Nefunkénost - chyba ¢.2

Funkénost - zména velikosti disku

e Funkcnost - zména nazvu disku

o Funkcnost - zadna zména
Nefunkcnost - chyba ¢€.1 je zptisobena zménou hodnoty bajtii na nékolika pozi-
cich. Prvni z téchto pozic je 0Dy, ktera uchovava pocet sektorti na cluster v mocninach
dvou. Spravna hodnota je zavisla na kapacité media, kdy pro disky o kapacité mensi
nez 16 GB je hodnota 8, pro kapacitu 16 GB je hodnota 16, a pro kapacitu 32
GB je hodnota 32p. Oddily o vyssi kapacité FAT32 oficidlné nepodporuje [2.1] Dalsi
pozice je 15y, coz predstavuje popis media (FOy pro vyménitelnd media). Posledni
pozice jsou 16y a 174. Tyto pozice urc¢uji pocet sektorti na FAT. Nicméné FAT32 tato
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data nepouziva a dle specifikace jsou vzdy 00y. Pfi prepsani téchto pozic hodnotou
jinou, nez vyse popsanou, se disk stava nepristupnym a pri pokusu o otevieni

obsahu se zobrazuje okno s chybovou hléskou [3.7

TEST (G:)

b 14,8 GB volnych z 14,8 GB

Obr. 3.5: Korektné fungujici disk

TEST (G:)
o FAT32

Obr. 3.6: Neptistupny disk pri chybé v Boot sectoru

Microsoft Windows >

Disk v jednotce G: musi byt pred pouzitim
naformatovan.

Checete provést formatovani?

| Formatovat disk | Frugit

Obr. 3.7: Okno s chybovou hlaskou ¢.1

Nefunkc¢nost - chyba ¢.2 je opét zptisobena zménou hodnoty bajti na nékolika
pozicich. Jednd se o skupinu bajti 2Cy, 2Dy, 2Ey, 2Fy. Tyto bajty predstavuji ¢islo
clusteru zacatku korenového adresare. Jejich hodnota je 02000000y, kotenovy ad-
resar tedy zac¢ind v druhém clusteru. Pri prepsani téchto bajti jinou hodnotou se
disk opét stava nepristupnym a pri pokusu o otevieni obsahu disku se rovnéz
zobrazuje okno s chybovou hléskou, tentokrét jinou, nez v predchozim pripadé [3.7]
Funkénost - zména velikosti disku. Pri urcité zméné bajti 13y, 14y z hodnot
0000y na jinou se zméni velikost vyuzitelné kapacity disku. Naptiklad pri zméné
téchto bajt na FFFFy se zméni kapacita ze 14,8 GB na 15,9 MB, nebo pfi zméné na
AAAAy se kapacita zméni na 5,32 MB. Zména kapacity nicméné neni pravidlem. Po-
kud se vyse zminéné bajty prepisi napriklad na 1111y, tak nedojde k zadné zméné.
Tyto bajty predstavuji pocet sektorii pro oddily mensi nez 32MB. Souvislost mezi
timto a kapacitou disku tedy neni zcela ziejma. Souborovy systém FAT32 tato data

nepouziva a dle specifikace jsou vzdy 0000y.
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Umisténi neni dostupné, X

e G neni piistupny.

Soubor nebo adresar je porugen a neni Eitelny.

Obr. 3.8: Okno s chybovou hlaskou ¢.2

Funkénost - zména nazvu disku. Modifikace bajti na pozicich 10y, 11y, 12y
zpusobuje zménu nazvu disku na Beze jména, pri zachovani jeho funkce. Bajt 10y
vyjadiuje pocet kopii FAT a jeho hodnota ma byt 02y. Dalsi dva vyse zminéné bajty
reprezentuji maximum zapisi korenového adresare a hodnota téchto bajti ma byt
0000y. Opét se jedna o dvojici bajti, které FAT32 nepouziva.

Funkénost - Zadna zména. Bajty, které spadaji do této skupiny jsou takové,
jejichz modifikace neni nezbytna pro spravnou funkci disku. Prvni skupinou jsou
bajty 1Cy, 1Dy, 1Eg, 1Fy, jejichz hodnota podle specifikace ma byt 000000004. Tato
skupina predstavuje pocet skrytych sektortt v oddilu. Dalsi je bajt 41y, s hodnotou
00g. Tento bajt neni ve FAT32 viibec pouzivan. Dalsim bajtem je pak 424. Hodnota
tohoto bajtu ma byt 29y a ve specifikaci se piSe jen, Ze se jedna o rozsitenou signa-
turu, ktera oznacuje pritomnost nasledujicich t¥i bajtti. Posledni dvojice bajtt je na
pozicich FEy, FFy. Spole¢né tvori bootovaci signaturu, kterd musi mit dle specifikace
podobu AA55y.
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4 POPIS PROGRAMU

Tato kapitola se zabyva popisem tvorby vysledného programu. Cela aplikace byla
napsana v programovacim jazyku C++ s vyuzitim grafického uzivatelského rozhrani
(GUI) Visual C++. Volba tohoto jazyka padla zejména proto, Ze obsahuje funkce,
které jsou vytvorené piimo pro pristup k diskiim. Koncept programu je smérovan
k jednoduchosti a uzivatelské privétivosti. Vysledné okno programu je zobrazeno na
obrazku [A.1] Ve struénosti je funkce aplikace takovd, Ze uzivatel musi napsat pis-
meno disku z nize nabizenych k opravé. Je programové osetfeno, ze nezalezi, zda jsou
zadany kapitalky ¢i ne. Po té, co je zadan disk, aktivuje se rozvijeci seznam, kde uzi-
vatel vybere kapacitu opravovaného disku. Jakmile jsou tyto parametry vyplnény,
je aktivovano tlacitko, které opravi poskozeny Boot sector vybraného disku. Funkci
programu doplnuji rizné informac¢ni okna. Pro uzivatele je pfimo na okné programu
pripraven jednoduchy navod, pro spravné provedeni vSech potiebnych krokt. Ves-

kera funkcionalita popsana v tomto odstavci je blize vysvétlena dale v této kapitole.

o' Oprava FAT32 — O >

Viybrany Disk: D Velikost Disku:

- Do testového pole napisté pismeno disku, ktery choete opravit
- Seznam opravitelmych diskd: D, E. F. G, H. |

- Wyberte velikost, jakou poskozeny disk ma

- Po wybénu disku stisknéte tlacitko Opravit Boot Sector

Obr. 4.1: Okno hotového programu

Zakladem celého programu je funkce CreateFile [13].

Ukazka kodu 4.1: Pouziti funkce CreateFile

device = CreateFile (L"\\\\.\\D:",
GENERIC_READ | GENERIC_WRITE,
FILE SHARE READ | FILE SHARE WRITE,
NULL,
OPEN__EXISTING,
0,
NULL) ;
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Proménna device je typu handle, diky které program pracuje s obsahem disku.

V tomto konkrétnim ptipadé se jednd o disk D:. Nepodarilo se mi bohuzel do funkce

CreateFile zakomponovat jakoukoliv proménnou, ktera by v sobé méla ulozeno

pismeno disku k opraveé, a proto je vybér disku k obsluze proveden pomoci ptikazu

switch. Toto TeSeni neni ptili§ elegantni, nicméné funkéni. Piikaz switch omezuje

vybér disku jen na Sest diskt s pismeny D-I. Atributy funkce CreatFile mimo

specifikaci disku jsou nasledujici:

GENERIC_READ | GENERIC_ WRITE: Urcuje pozadovany piistup
k disku. Mtze byt pouze pro ¢teni, pro zapis, kombinace obojiho, jako v tomto
pripadé, nebo zcela bez ptistupu.

FILE_ SHARE_READ | FILE_ SHARE__WRITE: Urcuje pozadované
sdileni disku. Mize byt pro ¢teni, zapis, kombinace obojiho, jako v tomto
pripadé, mazani, vSsechny ptredeslé, nebo bez sdileni. Bez povoleni sdileni je
vsem pozadavkiim ostatnich procesi zakazano disk ¢ist, mazat, ¢i prepisovat.
NULL: Ukazatel na strukturu SECURITY_ ATTRIBUTES obsahujici dvé oddé-
lené datové jednotky (1pSecurityDescriptor a bInheritHandle). Tento pa-
rametr miize byt nastaven na NULL s tim, ze handle disku vytvoreny funkci
CreateFile nemuze byt zdédén zadnym potomkem, ktery by aplikace mohla
vytvorit a disk asociovany s timto handlem ziska vychozi security descriptor.
OPEN__EXISTING: Urcuje akci, kterd se ma se zarizenim provést. Pro
zafizeni jiné, nez soubory (napiiklad disky, jako v pfipadé tohoto programu)
ma tento parametr bézné hodnotu OPEN_EXISTING.

0: Tato hodnota urcuje parametry, které ma vytvareny soubor mit. Pokud je
oteviran existujici soubor, coz v tomto pripadé plati, jsou atributy prebirany
z tohoto souboru (disku).

NULL: Handle souboru $ablony s GENERIC_READ piistupovymi pravy. Sablona
dodava vytvarenému souboru atributy a rozsirené atributy. Pokud se otevira
existujici soubor, je tento parametr ignorovan, a proto je jeho hodnota nasta-

vena na NULL.

Po vytvoreni handlu disku je provedeno jeho nacteni do paméti spolu se zakladnim

ovérenim spravné funkce dosavadniho kédu.
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Ukéazka kodu 4.2: Nacteni sektoru do paméti a ovéreni funkce

SetFilePointer (device , numSector x 512, NULL, FILE BEGIN);
ErrorFlag = ReadFile(device, sector, 512, &bytesRead, NULL);
if (FALSE =— ErrorFlag)

{

MessageBox :: Show (" Disk se v~pocitaci nenachazi', "Chyba!");

}

SetFilePointer je funkce, kterd uchovava ukazatel ¢asti disku, kterd se nacte do
pameéti. Tohle se da ovlivnit pomoci téchto parametra [14]:

o device: Urcuje handle disku, jehoz ukazatel je uchovavan.

o numSector * 512: Oznacuje pocet bajt1, o které se ukazatel posune. V tomto
ptipadé jsou to celo¢islené nasobky 512 (numSector je proménnda typu integer,
ve vychozim stavu nastavena na hodnotu 0), jelikoz kazdy sektor FAT32 méa
prave 512 bajtt. Tak je dosazeno toho, ze se ukazatel posune vzdy na zacatek
sektoru, coz zjednodusuje nésledné nacitani do paméti.

o NULL: Rozsitujici parametr posunu ukazatele, v tomto ptipadé neni potieba.

« FILE_BEGIN: Pocateéni bod posunu ukazatele.

Funkce ReadFile pak slouzi k nacteni potirebnych dat do pameéti. Vystup této ope-

race se dd opét ovlivnit nékolika parametry [15]:

o device: Handle disku, ze kterého se data do paméti ukladaji.

o sector: Misto v paméti, kam se data z disku ukladaji. V tomto pripadé se
jedna o pole typu byte o 512 prvcich.

e 512: Pocet bajtl, které se z disku do pole sector ulozi. Pocet 512 je zvolen
kvuli velikosti sektoru ve FAT32, ktery méa pravé 512 bajtu. Timto je zaruceno,
ze se v paméti nachézi vzdy presné jeden sektor a neni zasahovano do sektort
okolnich. Boot sector, ktery je timto programem editovan obyva rovnéz pravé
jeden sektor, konkrétné nulty.

o &bytesRead: Ukazatel na proménnou, ve které je ulozeno, kolik bajti bylo
ve skutecnosti nacteno.

o NULL: Ukazatel na strukturu OVERLAPPED. Tento parametr je zapottebi pouze
pokud je handle disku otevien s priznakem FILE_FLAG_OVERLAPPED. V opac-
ném pripadé nabyva hodnoty NULL, jako tady.

Néavratova hodnota funkce ReadFile je ulozena do proménné ErrorFlag a pomoci

jednoduché podminky je testovano, zda-li doslo k tspésnému nacteni dat do paméti
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o/

Viybraryy Disk: Velikost Disku: | 16GB

- Do textoveého pole napidté pismena disku, kteny choete opravit
- Seznam opravitelmych diskd: D, E, F, G, H, |

- Wyberte ve
- Po vib&n| Chyba! >

Opl  Disk se v poéitadi nenachazi

oK

Obr. 4.2: Okno s prvni chybovou hlaskou

(ReadFile pii uspésném ¢teni vraci hodnotu true). V tomto konkrétnim piipadé
je testovano, zda se zadany disk skutecné nachazi pripojen k pocitaci, na kterém je
opravny program spoustén. Okno s chybovou hlaskou je vidét na obrazku

Jak jiz bylo zminéno vyse, vybér disku k opravé je provadén skrze prikaz switch.
Jednotlivé case sekce tohoto vétveni jsou obsazeny funkcemi CreateFile pro vSechny
opravitelné disky. Vychozi sekce tohoto vétveni default slouzi pro osetieni pripadu,
kdy uzivatel zadd do textového pole jiny znak, nez jsou podporované pismenka
diski. (Tohle se nevztahuje na to, zda je disk zadan velkym, ¢i malym pismenem).

V takovém ptipadé se otevie jiné okno s chybovou hlaskou, které je zobrazeno na

obrazkud.3]
o

Viybrary Disk: Velikost Disku: | 16GE

- Do testoveho pole napidté pismeno disku, ktery choete opravit
- Seznam opravitelmych diskd: O E. F, G, H. |

'g: Chyba! x

Zadejte spravné pismeno diskové jednotlky

OK

Obr. 4.3: Okno s druhou chybovou hlaskou
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Po opétovném volani funkce SetFilePointer (zapisovani bajtt musi probihat opét
od zacatku pamétového prostoru) jsou do bajtového pole sector[512] ukladany
bajty popsany v predeslé kapitole |3| prostym pritazovanim spravnych hodnot na
dané pozice v poli. Jediné vétveni této procedury je v pripadé bajtu, ktery urcuje
kapacitu opravovaného disku. K tomu slouzi rozvijeci seznam (comboBox), ktery je

obsluhovan podminkou [£.3] Tato podminka se ¥idi specifikaci dle [2.1]

Ukéazka kodu 4.3: Vétveni zapisu kapacity disku

if (kapacita = "16 GB")
{sector[13] = 16;}

else if (kapacita = "32 GB")
{sector [13] = 32;}

else

{sector[13] = 8;}

Vybér spravné kapacity disku je pro uzivatele realizovan vyse zminénym rozvijecim

seznamem, jak je vidét na obrazku [4.4

o) Oprava FAT32 — O *

Viybrarry Disk: Velicost Disku: [16GE

- Do textoveho pole napidté pismeno disku, kt ;gg pravit

- Seznam opravitelrych diskd: D, E, F, G, H, | AGE
- Vwherte velikost, jakou poskozeny disk ma 3 GE

- Po wybém disku stisknéte tladitko Opravit BTEEIH
32 GB

Opravit BootSector

Obr. 4.4: Zobrazeni volby kapacity disku

Po zapsani spravnych hodnot dat bajti do mezipaméti v podobé pole sector se opét
zavold funkce SetFilePointer ze stejného divodu jako v predeslém pripadé a cely
obsah pole sector se zapise do nultého sektoru vybraného disku, tedy Boot sectoru.
Funkce WriteFile [16] je v podstaté komplementéarni funkei ReadFile, a proto jsou

i jejich parametry takrka totozné:
o device: Handle disku, na ktery se data z paméti ukladaji.

e sector: Misto v paméti, odkud se data na disk ukladaji. V tomto pripadé se

jedna o pole sector
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e 512: Pocet bajti, které se na disk z pole sector ulozi. Pocet 512 je zvolen
kvuli velikosti sektoru ve FAT32, ktery ma pravé 512 bajtia. Timto je zaruceno,
ze se se na disk zapise vzdy presné jeden sektor a neni zasahovano do sektort
okolnich.

o &bytesWrite: Ukazatel na proménnou, ve které je ulozeno, kolik bajti bylo
ve skutecnosti zapsano.

o« NULL: Ukazatel na strukturu OVERLAPPED. Tento parametr je zapotiebi pouze
pokud je handle disku otevien s priznakem FILE FLAG_OVERLAPPED. V opac-
ném pripadé nabyva hodnoty NULL, jako tady.

Ukazka kodu 4.4: Zapis dat na disk a ovéreni funkce

ErrorFlag2=WriteFile (device ,sector ,512,&bytesWrite ,NULL);
if (TRUE = ErrorFlag2)
{

MessageBox :: Show (" Oprava byla uspesna', "Opraveno');

}
CloseHandle (device );

}

Navratova hodnota funkce WriteFile je ulozena do proménné ErrorFlag2 a pomoci
jednoduché podminky je testovano, zda-li doslo k tspésnému zapsani dat z paméti
na disk (WriteFile pfi tspésném zépisu vraci hodnotu true). P¥i Gspésném zépisu

dat na disk se zobrazi okno s informac¢ni hldgkou, jak je to ukdzano na obrizku

L5y

Viybrary Disk: Velikost Disku: |16 GE

:gz::; Opraveno x [

- Vybert
- Po wyh

Oprava BootSectoru probéhla dspésné

QK

Obr. 4.5: Zobrazeni tspésného zapisu na disk

Posledni zde zobrazené c¢asti kodu se staraji o to, aby bylo pouziti programu odolné
VUci chybam pri zadédvani vstupnich parametru (pismenko disku a kapacita). Funkce

vysledného programu je takova, ze jediny aktivni ovlddaci prvek v okné programu
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je textové pole, do kterého se vpisuje pismeno disku k opravé. Jakmile je pismeno
zadano, zpristupni se volba kapacity vybraného disku. Toho je docileno procedurou
4.5

Ukazka kodu 4.5: Podminka pro aktivaci comboBoxu

if (textBoxl—>Text = "")
comboBoxl—Enabled = true;
else comboBoxl—>Enabled = false;

V tomto stavu je tlac¢itko pro opravu disku stale neaktivni. Pro jeho aktivaci je
zapotiebi vybrat pozadovanou kapacitu z rozvijeciho seznamu. Jakmile je kapacita
vybréna, aktivuje se tlacitko, které spousti opravnou sekvenci. Tohoto chovani je

dosazeno pomoci procedury

Ukazka kodu 4.6: Podminka pro aktivaci tlacitka

if (comboBoxl—>SelectedItem != NULL)
buttonl—Enabled = true;
else buttonl—>Enabled = false;

Tak je zajisténo, ze program nezustane viset v neznamém stavu, kdy nejsou urceny
potfebné parametry disku. Tato funkcionalita je dobfe vidét na porovnéni [4.6]

Program byl vyzkousen s nékolika flash disky a pamétovymi kartami od rtznych
vyrobcl o kapacitach v rozsahu 2 GB-16 GB. Ve vsech piipadech se podafilo me-

tadata Boot sectoru prepsat a obnovit tak spravnou funkci media.
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a5 Oprava FAT32

Viybrany Disk: D Velikost Disku:

- Do testového pole napidté pismena disku, kterny choete opravit
- Seznam opravitelmych diski: O, E. F. G, H. |

- Wyberte velikost, jakou poskozeny disk ma

- Po wybénu disku stisknéte tlacitko Opravit Boot Sector

a=) Oprava FAT32

Viybrarm Disk: Velikost Disku: >

- Do testoveého pole napidté pismeno disku, ktery choete opravit
- Seznam opravitelmych diskd: O E. F. G, H. |

- Wyberte velikost, jakou poskozeny disk ma

- Po wwhér disku stisknéte tlad itho Opravit BootSectar

! Oprava FAT32 — O >

Viybraryy Disk: Velicost Disku: |8GB  ~

- Do textoveho pole napisté pismeno disku, ktery choete opravit
- Seznam opravitelmych diskd: 0L E, F, G, H, |

- Vyberte velikost, jakou poskozeny disk ma

- Po wybému disku stisknéte tladitko Opravit BootSector

Opravit BootSector

Obr. 4.6: Zavislost zadanych parametri na funkci programu
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5 NAVOD K PROGRAMU

Nésledujici kapitola se vénuje kratkému navodu k obsluze vytvoreného programu,
jeho korektni funkci a popisu stavii, které mohou nastat, pri nedodrzeni doporuce-

ného pouziti.

5.1 Spravna funkce programu

Tato sekce navodu slouzi pro popis chovani programu, pokud jsou dodrzeny vSechny
zasady pro jeho spravné pouzivani. Pripady, kdy nejsou tyto postupy presné dodr-

zeny, jsou popsany v dalsi sekci.

5.1.1 Spusténi

Po spusténi programu s nazvem BootSector Oprava se zobrazi okno aplikace stejné,
jako na obrazku [5.1} Samotné okno obsahuje jednoduché instrukee, podle kterych je

potTeba se ridit.

! Oprava FAT32 - O X

Viybrany Disk: D Velikost Disku:

- Do textoveého pole napigté pismeno disku, kteny choete opravit
- Seznam opravitelmych disked: D, E, F, G, H, |

- Vyberte veliost, jakou poskozeny disk ma

- Po wybénu disku stisknéte tlatitko Opravit Boot Sector

Obr. 5.1: Okno spusténé aplikace

5.1.2 Zadani parametri media

Nasledné je zapotrebi zadat validni informace o disku, ktery ma byt opravovan. Tla-
¢itko pro obnovu Boot sectoru nebude aktivni do doby, dokud nejsou oba parametry
zadany. Pismeno jednotky je zadavano rucné do textového pole. Seznam pouzitel-
nych diski je: D, E, F, G, H, I. Nezélezi na tom, zda je disk zadan velkym, ¢i malym
pismenem. Po urceni pismena disku je uzivatel nucen vybrat kapacitu, kterou dany

disk ma. K tomuto c¢elu méa program implementovan rozvijejici seznam, viz obrazek
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o5l Oprava FAT32 - O *

Vybrany Dighe: Velikost Disku: |16 GB  »

- Do tesdového pole napisté pismeno disku, kt ;gg pravit

- Seznam opravitelmych diska: D, E, F, G, H. | 4GB
- Vyberte velikost, jakou poskozeny disk ma (g p

- Po wybéru digku stisknéte tlacitko Opravit B
32 GB |

Opravit BootSector

Obr. 5.2: Zadani parametrii disku

5.1.3 Obnova Boot sectoru

Po zadani parametri se zptistupni tlacitko pro opravu poskozeného disku. Po tispésné
provedené opravé se zobrazi okno s informacni hlaskou o tspésné akci [5.3] Poskozeny
disk by nyni mél byt opét citelny a data, kterd se na ném nachdazela pred posko-
zenim, opét pristupna. Pokud tomu tak neni, bylo poskozeni rozsahlejsi, nez jaké
dokaze tento program opravit a z principu funkce nema smysl pokouset se o opravu

timto programem nékolikanasobné.
ol Oprava FAT32 — O

Vybrany Disk: Velikost Disku: | 16GE

i gz::; Opraveno x [

- Vybert
- Po iyl

Oprava BootSectoru probéhla dspéiné

| :

Obr. 5.3: Okno 1uspésné obnovy

5.2 Chybové stavy programu

Tato sekce popisuje stavy programu, které nastanou pti Spatné zadanych vstupnich
parametrech. Pti kazdé z téchto chyb stac¢i pouze odkliknout OK na vyskakovacim

okné a zadat (tentokrdt spravné) parametry znovu.
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5.2.1 Zadani pismenka mimo rozsah

Pokud je pfi ur¢ovani pismene poskozeného disku zadano pismeno mimo povoleny
rozsah, zobrazi se okno s chybovou hlédskou, zobrazené na obrazku [5.4 To zahrnuje
veskeré znaky, které jsou rizné od D, E, F, G, H, I, nebo jejich obdoby v malych
pismenech.

o

Viybrany Disk: Velikost Disku: | 16GB

- Do tesdoveého pole napigté pismeno disku, kteny cheete opravit
- Seznam opravitelrych diskd: D, E, F, G, H, |

_1;‘: Chyba! X

Zadejte spravné pismenc diskové jednotky

Obr. 5.4: Chybova hlaska pro disk mimo rozsah

5.2.2 Zadani disku, ktery se nenachazi v pocitaci

Pokud je pfi uréovani pismene poskozeného disku (z povoleného rozsahu) zadano

takové, jehoz pridruzeny disk se v pocitaci nenachézi, zobrazi se okno s chybovou
hl4skou viz obrazek B.5

a5

Vybrany Disk: Velikost Disku: | 16GB ~

- Do testového pole napisté pismeno disku, kteny cheete opravit
- Seznam opravitelmjch diskd: D, E, F, G, H. |

- Vyberte ve
- Po wib&n| Chybal X b

Opl  Disk se v poéitadi nenachdzi

Obr. 5.5: Chybova hlaska pro disk nepfipojen k pocitaci
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6 TESTDISK

Nésledujici kapitola se zabyva programem pro praci s diskovymi oddily s nazvem
TestDisk a jeho porovnanim s aplikaci, ktera byla vytvorena v rdmci této diplomové
prace.

Program TestDisk je komplexni software s licenci opensource, pro obnovu diskovych
oddill, jejich casti, nebo celych diski. Cely program pracuje v textovém rezimu,
nicméné pro jeho pouzivani neni potfeba zadavat jednotlivé prikazy. Ovladani pro-
gramu funguje na principu vybéru moznosti z vybérovych nabidek v nékolika trov-
nich, v zavislosti na pozadované procedure, kterou ma program vykonat. Funkcio-
nalita tohoto programu je mnohem rozsitenéjsi, nez mnou napsana aplikace. P¥imé
porovnani téchto dvou programii je tedy na misté pouze pro funkci obnoveni Boot
sectoru [I7]. Postup pro tuto akei je v TeskDisku nésledujic:

Nejdiive probéhne vybér disku k obnoveé.

¢ Ch\Users\Temik!\Desktop'testdisk-7.0\testdisk_win.exe — O *

then press Enter):

Obr. 6.1: Vybér disku k obnové

Nésleduje vybér typu tabulky oddil. TestDisk v tomto dokéaze uzivateli napovédét
spravnou volbu. V tomto ptipadé bylo doporucena i zvolena polozka Intel /PC par-
tition [6.2] Mezi dalsimi ndstroji, které TestDisk nabizi je potfeba vybrat moznost
Advance, stejné, jako je ukazano na obrazku 6.3 aby se program dostal k moznosti

obnovy Boot sectoru.
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. ChUsers\Tomik\Desktop'testdisk-7.0\testdisk_win.exe - O X

14 GiB

n table e, pre er when done.

4...)

¢ to be 'Non-partitic

Obr. 6.2: Vybér typu tabulky oddila

. ChlUsers\Tomilkd Desktophtestdisk-7.0\testdisk_win.exe - O >

nt partition structure and search for lost parti

Obr. 6.3: Vybér spravné funkce programu
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V poslednich krocich se uz jen vybere pozadovany oddil disku (v tomto pfipadé ma

disk jen jeden oddil), v nasledné nabidce je zapotiebi vybrat moznost Backup BS.

. Ch\Users\Tomik!\Desktop'\testdisk-7.0\testdisk_win.exe — O >

5 GB /

number of s per cluster

|B>[Backup BS

oy backup boot s

Obr. 6.4: Obnova Boot sectoru

Pro ovéreni funkce obnovy pomoci TestDisku byly za pouziti hexeditoru HxD [10]
manualné prepsany bajty na pozicich, které mnou napsany program opravuje, na
hodnoty FFy. Vyjimkou byly prvni tii bajty urcujici skokovou instrukei k boot kédu,
jejichz hodnoty jsou obnovovany na zakladé statistického vyskytu, nikoliv specifikace
B.2] Systém FAT32 uklada kopii Boot sectoru zpravidla do Sestého sektoru. Volba
Backup BS tedy nedéla nic jiného, nez ze zkopiruje obsah sestého sektoru a vlozi jej
do sektoru nultého. Metoda obnovy Boot sectoru s vyuzitim kopie zalohy je logicky
zavisla na tom, ze tato zdloha neni sama poskozena. Pokud by byl Sesty sektor rovnéz
poskozen, nabizi TestDisk moznost vytvorit Boot sector zcela novy. K tomuto ucelu
slouzi volba Rebuild BS (stejnd nabidka, ve které se nachéazi Backup BS . Tento
proces trva pro 16GB paméfovou kartu priblizné 25 minut. I pres to, ze program
probéhne bezchybné az do konce, neni obnova Boot sectoru uc¢inna. Disk je stale
necitelny a pri pokusu o pristup se zobrazi stejné okno s chybovou hlaskou, jako na
obrazku . Tento vysledek se projevuje pro vicero ruznych medii (16GB pamétova
karta, 8GB flash disk). Zvlastni véci je ta, ze dulezity obsah nultého sektoru se pro

obnovu pomoci kopie zalohy a obnovu metodou vytvoreni témér shoduje.
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. C\Users\Tomik\Desktop'testdisk-7.0\testdisk_win.exe - O X

]

Quit dump

(a) Obnova Boot sectoru pomoci zalohy

¢ C\Users\Tomik\Desktop\testdisk-7.0Ntestdisk_win.exe — O *

]

Quit dump sec

(b) Obnova Boot sectoru pomoci jeho vytvoreni

Obr. 6.5: Zavislost zadanych parametri na funkci programu
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Jak je dobfe vidét na porovnani [6.5] jsou sektory pro opravu témér totozné. U prv-
niho z obrazki je podstatny sloupec s nazvem Backup boot sector, u druhého ob-
razku pak sloupec Rebuild Boot sector. TestDisk rozdily mezi Boot sectory oznacuje
Sedym zvyraznénim, je tedy snadné urcit odlisnosti. Jediny rozdil je v bajtech 43y
- 47y. Tyto bajty reprezentuji sériové ¢islo oddilu a jejich vliv na funkci media je
nulovy. Tento fakt tedy znamenad, Ze pokud dojde k poskozeni media, které zasahne
jak nulty, tak i Sesty sektor disku, je mnou napsany program schopen opravit to, co
aplikace TestDisk nedokaze.

Bylo rovnéz zjisténo, ze pokud je Boot sector premazan nulami, nasledné znovu vy-
tvoren pomoci TestDisku a poté mnou napsanou aplikaci, tak disk opét funguje bez
problémii. Z toho tedy plyne, ze TestDisk dokaze opravit i data, ktera moje apli-
kace opravit nedokaze nicméné pro obnovu spravné funkce media je zapottrebi
i probéhnuti mého programu. Rozdil mezi Boot sectory pred zasahem mé aplikace je
znazornén na obrazku kde sloupec Rebuild Boot sector predstavuje Boot sector,

ktery vytvari TestDisk a sloupec Boot sector je po zasahu moji aplikace.

« Ch\Users\Tomik\Desktop\testdisk-7.0\testdisk_win.exe - O >

- 15 GB / 14 GiB -
o

] = flo
and..pr Bde and.

*[Previous | | Quit

Obr. 6.6: Porovnani Boot sectoru vytvoreného TestDiskem a po zasahu mou aplikaci

Je patrné, ze zmény mezi témito sektory jsou celkem tri. Prvni z nich je bajt 15y,
ktery popisuje druh media, kdy hodnota FOy plati pro vyménitelnd media, nicméné

hodnota F8y je rovnéz validni, nebot byva na této pozici zapsana po formatovani
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disku a dle specifikace odpovidd pevnym diskim [I8]. Dalsi bajt je 1Dy, predstavu-
jici jeden ze skupiny bajti, které urcuji pocet skrytych sektori v oddilu. Posledni
zménou je bajt na pozici 2Cy, ktery je opét soucasti skupiny bajti, kterda v tomto
pripadé urcuje zacatek korenového adresare. Toto je ta hodnota, kterd zptisobuje
chybu po vytvoreni Boot sectoru pomoci TestDisku. Dle specifikace Microsoftu by
meéla byt hodnota bajtu na pozici 2Cy typicky 02y. TestDisk toto doporuceni z né-
jakého divodu nerespektuje a diky tomu se obnova Boot sectoru v podani tohoto

programu stava nefunkéni.
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7 GNU DDRESCUE

Program ddrescue je nastroj urceny pro operacni systémy Linux, ktery dokéaze ¢ist
a obnovovat data i z poskozenych souborti a medii. Pokud je pfi procesu zachrany
pouzit specialni soubor, nazyvany mapfile, je obnova dat velmi Gc¢inna. Program
umoznuje obnovu dat kdykoliv prerusit a pokracovat v ni pozdéji ve stejném bodeé.
Ddrescue nezapisuje nuly na mista vadnych sektort a vysledny soubor nijak nezkra-
cuje, pokud tak neni nastaveno. Pokud mame dvé a vice poskozenych kopii jednoho
souboru a spustime na nich jednotlivé ddrescue s vystupnim souborem shodnym pro
vSechny vstupni, je tu moznost, ze vystupem bude obnoveny soubor bez jakychkoliv
chyb, protoze pravdépodobnost vyskytu chyby na stejnych mistech je velmi mala.
Diky pouziti mapfilu se tak dil¢i obnovené soubory spojuji do jednoho a kazdéa dalsi
iterace mé snahu obnovit pouze chybéjici ¢asti souboru (nehrozi tak nebezpeci pre-

psani jiz zachranénych dat néjakymi poskozenymi).[19]

Doména obnovy (Rescue domain)

Jednd se o blok, nebo bloky dat, na kterych se mé provadét danad akce (obnova
dat). D4 se definovat pomoci nékolika parametri, jako napriklad pocatecéni pozice,
nebo velikost. Ve vychozim nastaveni obsahuje doména obnovy cely vstupni soubor.
Ddrescue se nikdy nesnazi ¢ist jakakoliv data mimo tuto doménu s vyjimkou pouziti

médu piimého pristupu k disku (Direct disc access).[19]

7.1 Algoritmus

Ddrescue se nesnazi ¢ist data sekvencné, ale v prvni radé se snazi cist data, ktera
jsou v poradku a nevykazuji zadné chyby. Oblasti, které se jevi jako Spatné, po-
skozené, nebo jen pomalé jsou preskoceny a ponechany na pozdéjsi dobu. Timto
je maximalizovan objem zachranénych dat. Pokud by se napfiklad jednalo o pevny
disk, ktery vykazuje hardwarové chyby, mohly by pokusy o pomalé ¢teni vadnych
sektorii jen uspisit jeho uplné selhani. Samotny algoritmus je pak rozdélen do Sesti
bodt: [19]

1. Volitelné nacteni mapfilu, popisujici stav predesle prerusené, nebo na vice ¢asti
rozdélené obnovy. Pokud neni zadny mapfile specifikovan, je prazdny, nebo
neexistuje, pak se celd doména obnovy oznadi jako nevyzkousend (non-tried)

2. Copying. Cteni non-tried tsekii vstupniho souboru. Pii tomto procesu jsou
vSechny chybné bloky oznaceny jako neupravené (non-trimmed) a jsou presko-
ceny. Preskakuji se také oblasti, kde je ¢teni prilis pomalé. Preskocené oblasti

jsou vyzkouseny pozdéji ve dvou dalsich prichodech (pted tpravou), kdy kazdy
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z pruchodii mé opacny smér, nez ten predchozi. Tteti prichod se nazyva cis-
tici (sweeping), se zakazanym preskakovanim. (Cilem je vymezit velké chyby
rychle, udrzet mapfile maly a vytvorit vhodny pocatecni bod pro tupravy-
/trimming). Ve velkych blocich jsou ¢teny pouze non-tried oblasti. Trimming
(Gpravy), scraping (Srotovani) a retrying (prezkouseni) je realizovano sektor
po sektoru. Kazdy sektor je zkousen maximalné dvakrat. Poprvé to je soucasti
tohoto kroku pri ¢teni velkych bloki a podruhé v jednom z nize popsanych
kroku pri ¢teni jednotlivych sektor.

3. Trimming. Tento proces je proveden v jednom priichodu. Cteni probiha pro
kazdy non-trimmed blok od jeho zacatku sektor po sektoru, dokud neni nalezen
vadny sektor. Poté se tentyz blok ¢te od jeho konce sektor po sektoru, dokud
neni nalezen vadny sektor. Poté se oznaci nalezené vadné sektory jako vadné
a zbytek bloku jako non-scraped (nesesrotovany) bez snahy o jeho ¢teni.

4. Scraping. Dava dohromady data neobnoveny v ¢astech copying a trimmung.
Scraping je provadén v jednom prichodu. Kazdy blok, oznaceny jako non-
scraped je ¢ten od jeho zacatku, jeden sektor po druhém. Jakykoliv vadny
sektor je oznacen jako vadny.

5. Retying. Volitelné pokusy o ¢teni vadnych sektorii, dokud neni vycerpan speci-
fikovany pocet opétovnych prichoda souborem. Smér ¢teni je po kazdém pri-
chodu obracen. Kazdy vadny sektor je v kazdém prichodu vyzkousen pouze
jednou. Ddrescue nemiuze nijak zjistit, zda dany sektor nelze obnovit, nebo je
obnova mozna po uré¢itém poctu pokusii o jeho precteni.

6. Volitelny zapis mapfilu pro pozdéjsi pouziti.

Celkova velikost chyb (errsize) je soucet velikosti vSech bloku sektortu s oznacenim
vadny sektor. Tato velikost nartistd béhem procesi trimming a scrapping. Ke zmen-
seni muze naopak dojit pti fazi retrying. Non-trimmed a non-scrapped bloky nejsou
povazovany za chybné. Je potfeba zminit, ze pri obnové dat z poskozenych bloki
muze dojit k rozdéleni téchto bloku do nékolika mensich (podaii se obnovit ¢ast dat
uvniti vadného bloku, nacez je tento blok rozdélen ve dvi). Toto ma za nésledek

snizeni celkové velikosti chyb, ale zvySeni jejich poc¢tu. [19]

7.2 Struktura mapfilu

Mapfile je textovy soubor, ktery se da snadno cist a editovat. Je tvoren tfemi ¢astmi
komentari, stavovymi radky a seznamem datovych blokt. Kazdy tfadek obsahujici
znak # je komentarem. Komentafe obsahuji verzi programu ddrescue (nebo dd-

rescuelog), ktery mapfile vytvoril, verzi piikazového fadku a ¢as, kdy byl program
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spustén. Pokud byl mapfile vytvoren pomoci ddrescue, bude obsahovat i cas, kdy byl
mapfile ulozen a kopii stavové zpravy z obrazovky, popisujici provadéné operace (co-
pying, trimming, finished, atd). Tyto komentéfe jsem zamysleny jako informativni
pro uzivatele. Prvnim radkem, ktery neni komentar, je stavovy radek. Ten obsahuje
¢isla vétsi, nebo rovna nule a stavovy znak. Cislo znaéi pozici ve vstupnim souboru,
na které se program snazi provadét akce. Stavovy znak je jeden z nasledujicich: [19]

o ? Copying non-tried bloki

* Trimming non-trimmed bloku

/ Scraping non-scraped blokt

- Opétovné ¢teni vadnych sektorti

F Plnéni specifikovanych bloki

G Generovani priblizného mapfilu

« <+ Dokonceno
Bloky v seznamu datovych blokt musi byt sousedici a neprekryvajici se. Kazdy radek
v seznamu datovych blokt popisuje urcity blok dat. Obsahuje dvé ¢isla vétsi, nebo
rovna nule a jeden stavovy znak. Prvni ¢islo znaci pocateéni pozici datového bloku
ve vstupnim souboru, druhé ¢islo pak predstavuje velikost tohoto bloku v bajtech.
[19] Stavovy znak je jeden z nasledujicich:

e 7?7 Non-tried blok
* Chybny blok, non-trimmed

/ Chybny blok, non-scraped
- Chybny blok, vadny sektor (sektory)
+ Dokonceny blok

Priklad mapfilu:

# Mapfile. Created by GNU ddrescue version 1.21

# Command line: ddrescue -d -c18 /dev/fd0 fdimage mapfile
# Start time: 2015-07-21 09:37:44

# Current time: 2015-07-21 09:38:19

# Copying non-tried blocks... Pass 1 (forwards)

# current_pos current_status

0x00120000 ?

# pos size status

0x00000000 0x00117000 +
0x00117000 0x00000200 -
0x00117200 0x00001000
0x00118200 0x00007EOQO
0x00120000 0x00048000

N ¥

o1



7 vyse popsaného je patrné, ze nastroj ddrescue je software velmi dobre pouzitelny,
pokud dojde k poskozeni media. Tato funkcionalita miize predstavovat vhodné do-
plnéni pro aplikaci, ktera vznikla v ramci této diplomové prace. Tento vytvoreny
program by mohl byt pouzit k obnové Boot sectoru a nésledné tak pristupu k da-
tim ze zalohy, vytvorené pomoci ddrescue, aby bylo zamezeno dalsimu pripadnému

poskozovani ¢teného media.
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8 ZAVER

V ramci diplomové prace bylo potieba zpracovat hlavné teorii potfebnou k pocho-
peni souborového systému FAT32. Tato teorie popisuje zejména strukturu jednotli-
vych logickych blokti ulozenych na prenosovém mediu v ramci souborového systému
FAT32. Déale bylo potfeba prostudovat teorii samotného principu zapisu na pamé-
tové medium, jeho adresaci a pripadné ¢teni. Nésledny navrh programu, ktery by mél
splnovat zadéani, tedy obnovovat poskozena metadata tohoto souborového systému,
byl zaloZen zejména na specifikacich vydanym primo autorem FAT32 - spolecnosti
Microsoft. Pivodnim pldanem bylo obnovovat metadata MBR (Master boot record)
a Boot sectoru. Bylo ale zjisténo, ze prenosna media MBR viibec nemaji, a proto se
navrh programu zaméril pouze na Boot sector. Pro co nejlepsi vysledky bylo hojné
vyuzito i experimentalni metody, pti které byly jednotlivé bajty, ¢i jejich logické
celky prepisovany riznymi hodnotami a podle efektu, ktery tyto prepisy mély na
pripadného poskozeni. Vysledkem je program, ktery obnovuje naprostou vétsinu po-
trebnych bajti, kromé bajti Oy, OFy (rezervované sektory), 20y, 21y, 22y, 23y (pocet
sektort v oddilu) a 24y, 254, 26y, 27y (pocet sektort ve FAT). Korektni hodnoty
téchto bajtii bohuzel nejsou snadno zjistitelné ze specifikace. Zejména pak posledni
dvé zminované skupiny jsou zavislé na konkrétnim disku a jeho kapacité, protoze ani
dva disky shodné nominalni kapacity nedisponuji stejnym poctem bajti, tedy ani
sektorii. Tato aplikace provadi obnovu bez casové prodlevy a Boot sector obnovuje
lépe, nez nastroj TestDisk, se kterym byla tato funkcionalita porovnavana. TestDisk
sice dokaze obnovit i data, kterd moje aplikace nedokéze, nicméné je opravované
medium i po vytvoreni nového Boot sectoru stale necitelné, kvuli chybé v bajtu
2Cy, kdy misto typické a specifikaci doporucované hodnoty 02y zapisuje 00y. Vyse
popsané skutecnosti tedy splnuji zadani diplomové préace, které zni Oprava metadat
souborového systému FAT32. Vysledny program je schopny nejen prepisovat chybné
bajty, ale i obnovit uzivatelsky pristup k jinak necitelnému mediu.

Koncept mnou napsané aplikace by pak po malych tpravach mohl slouzit jako do-
plnék pro nastroj ddrescue, ktery slouzi pro praci s poskozenymi medii, jejichz dalsi
¢teni by mohlo zptusobovat dalsi poskozovani. Aplikace vytvorena v ramci této di-
plomové préace by tak mohla byt pouzita pro obnovu Boot sectoru a v dusledku pak
i dat ze zalohy vytvorené pravé nastrojem ddrescue.

Vysledny program by tedy mohl byt rozsiten o pridanou funkcionalitu v podobé dal-
sich studentskych praci. Nabizi se napriklad rozsiteni opravy Boot sectoru pro dalsi
souborové systému, konkrétné pak velmi hojné pouzivany NTFS, ktery je vyuzivan
zejména u diskti vyssich kapacit, pro jeho prakticky nekoneénou maximalni velikost

jednoho souboru. Program by také mohl predstavovat zaklad pro komplexni projekt,
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ktery by byl schopny opravovat i Master boot record systémovych diskti pro rizné

operacni systémy.
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A OBSAH PRILOZENEHO CD

Prilozené CD obsahuje cely projekt vytvoreny v MS Visual Studio 2015. Tento pro-
jekt obsahuje mimo jiné jak zdrojové kody programu, tak i zkompilovanou aplikaci,

pripravenou k pouziti.
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