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ABSTRAKT

Cilem této prace je popis nastroji hodnoceni stavu sité, dale popis sitovych komponent
Litevské firmy Mikrotik a ukazka scénérl vypadku sité s jeji naslednou rekonfiguraci pro
zachovani komunikace.
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ABSTRACT

The aim of this work is to describe the tools of evaluation of the state of the network,
the description of network components of Lithuanian company Mikrotik and the de-
monstration of network failure scenarios with its subsequent reconfiguration to maintain
communication.
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UVOD

Tato bakalarska prace se zabyva moznostmi hodnoceni stavu sité, diagnostikou,
automatického vytvoreni nahradnich prenosovych cest a rekonfiguraci sité za pomoci
vyuziti jiz fungujicich prvki na technologii MikroTik.

V soucasné dobé vstupuji datové sité do bézného zivota vétsiny z nas. Kdyz jen
malo zuzime pojem datové sité, dostaneme jejiho nejznaméjsiho zastupce - celosve-
tovou sif internet. Vétsina lidi, firem nebo rovnou stati si jiz asi nedokaze predstavit
zivot bez néj. Pres internet posilame penize, bavime se s prateli, ovladame vzdalené
domacnosti, sledujeme televizi a tak dal. Moznosti je témér nekonecno. Tim ale
vznikaji pozadavky na kvalitu a stabilitu pripojeni k této siti.

Kdyz pomineme samotné zabezpeceni k této siti, stabilitu pripojeni ovliviiuje
vice faktort. Jednim z nich je vypadek prenosové cesty. Af uz se jednd o externi
vlivy nebo ptfimo poruchu zafizeni, oprava je jen malokdy mozna vzdalené a doba
vypadku je ¢asové i financné narocna. Proto je vhodné tyto prenosové cesty zaloho-
vat. Zalozni cesty vétSinou nemusi mit parametry hlavniho spoje (rychlost, latence),

na preklenuti doby opravy vétsinou staci i méné kvalitni spoj.
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1 SITE

Pojmem datova sit se rozumi jakakoliv sit, ktera prenasi digitalni data. Tato prace
je zamérena na datové pocitacové sité. Ty se déli na nékolik typu podle velikosti -
PAN, LAN, MAN a WAN. PAN je typ nejmensi sité, obvykle pouzitd pro propojeni
dvou zafizeni pomoci technologie Bluetooth nebo infracerveného portu. LAN je sit
spojujici uzly v ramci jedné, nebo nékolika budov. MAN je sit v ramci mésta nebo

velké rozlehlé firmy. WAN je sit v rdmci statu, pripadné i kontinentu. [1]

1.1 Local Area Network

Nazvem LAN neboli Local Area Network se oznacuje pocitacova sif, kterou tvori
sitové prvky a koncové stanice (napf. pocitace, telefony atd.) umisténé na geogra-
ficky malé plose. Obvykle se jako LAN oznacuji sité v rodinnych domech, firmach
a skolach. Prakticky je to posledni podsit umisténa nejbliz ke koncovym zatizenim.
LAN sif je obvykle tvorena kombinaci jednoho az t¥i typu fyzickych rozhrani:

o metalické — propojeni pomoci strukturované kabelaze,

e bezdratové — technologie WiFi pouzivana v nelicencovaném pasmu 2,4GHz,

5GHz,

o optické — pomoci optickych kabel.

Pti navrhu LAN sité je tfeba brat v tivahu spoustu kritérii. Jednim z nejdiile-
vedeni je tento aspekt zcela jasny. Avsak i u bezdratovych siti je potireba myslet
dopredu a dobre naplanovat umisténi vsech AP pro dostupnost dostatecné silného
signalu. Dalsim dtlezitym bodem je hardware sité. Pti navrhu je potieba brat v
potaz na kazdorocné se zvysujici pfenos dat i na potifebou nizké latence. Podle toho
bychom méli vybirat dany hardware a také dané prenosové medium. Je dobré myslet
dopredu, jak se muze sit vyvijet a podle toho spravné dimenzovat dany hardware.
To vse proto, aby se predeslo jeho casté vyméné uz pii mensi zméné v siti.

Ve firemni sféfe nebo ve skolach ¢i aradech jiz nema smysl pouzivat UTP kabel
CAT 5, protoze jeho vlastnosti nejsou vhodné pro gigabitovy prenos. Vhodnéjsi je
pouzit novéjsi CAT 5e nebo rovnou CAT 6 ktery jiz umoznuje vétsi sitku pasma.
To samé plati pro bezdratové prenosy — pokud je tfeba pouzit pro prenos mezi
budovami technologii WiFi, pasmo 2,4GHz je predevsim ve méstech tak zarusené,
ze se k tomuto ucelu viibec nehodi. Mnohem lepsi je pouzit pasmo 5GHz, ale i to
pomalu zac¢ina byt preplnéné. Pii navrhu fyzického rozlozeni je dobré pocitat i se

zaloznimi spoji pro pripad vypadku, nebo poruchy. [3], [1]
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2 NASTROJE PRO SPRAVU SITE

Pro spravu sité lze nastroje rozdélit podle mista, ze kterého se spousti a podle

informaci, které tyto nastroje poskytnou.

2.1 Nastroje obsazené v zarizeni

Vétsina sifovych zafizeni obsahuje néstroje pro diagnostiku sité. Mnozstvi téchto
nastroju se odviji podle kvality a ceny zarizeni. Levné domaci routery obvykle obsa-
huji jen minimum internich néstroji, naopak zarizeni od renomovanych firem (jako
je Cisco nebo MikroTik) nabizeji celou skalu téchto néastroju. Prehled béznych na-
stroji:

o ukladani log souboru na vzdaleny server - diky této funkci je mozné precist
logovaci soubor i z jiného mista, nez jen pouze z daného zafizeni (toto je
vhodné v pripadé kompletniho vypadku zafizeni). V logovacim souboru se
muze objevit pocateéni degradace pristroje, pokud napriklad napdjeci zdroj
zacne ztracet své parametry (degradace zdroje),

e nastroje pracujici v realném case - jsou to néastroje jako ping a tracert - viz
dale,

« nastroje pro test linky - tyto nastroje se obvykle vyskytuji v xDSL a kabelovych
modemech,

o notifikacni nastroje - nékterd zarizeni dokazi odeslat informac¢ni email, nebo
SMS na zadané cislo s informacemi dle vybéru,

o dohledové nastroje - tyto nastroje mohou kontrolovat dostupnost zadané IP
adresy. V pifpadé jeji nedostupnosti pak provedou uréenou akeci. Casto je to
zména trasy a odeslani informace o chybé,

e mnastroje pro zménu smérovani - tuto praci obvykle zastanou routovaci proto-
koly, které v pripadé vypadku cesty preroutuji sit na jinou.

Pokud se nejednd o vypadek konektivity k zarizeni, nebo vypadek napéajeni,

samotné zarizeni je prvek ktery vypadek registruje jako prvni.

2.2 Webové nastroje

Pro monitorovani a nastaveni zakladnich parametrt sitovych prvki se vétsinou po-
uzivaji standardizované protokoly SNMP (Simple Network Management Protocol)
nebo WMI (Windows Management Instrumentation). Ty jsou podporoviny moni-
torovacimi programy. SNMP je jednoduchy protokol, vyuzivany ke zjistovani stavu

sitovych komponent a k nastavovani hodnot na téchto komponentach. Podporuje
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jej Tada zarizeni jako aktivni sitové prvky, tiskarny, ¢idla a podobné. Hodnoty lze
jednoduse zaznamendavat a pak dale zpracovavat za pomoci velké skaly rtznych
monitorovacich programii. Pro svou spravnou funkci vyzaduje dvé casti - prvni je
spravce a druhéa je agent. Protokol pracuje v dvou rezimech ¢innosti:

e spravce si sam zada agenta o zjistované hodnoty,

e agent sdm v definovanych situacich zasila spravci dané hodnoty.

SNMP protokol pouziva pro svou komunikaci protokol UDP, diky kterému je
velice rychly. Standardné se pro komunikaci vyuzivaji porty 161 (na strané agenta)
a 162 (na strané serveru). Pii vyslani dotazu vyuziva klient dynamicky port a na
néj se mu poté vraci odpoved. V praxi je pro kazdy z dotazii pouzit jiny dynamicky
port.

Podobné jako SNMP i WMI dokéze sbirat data o zafizenich a nastavovat je.
Navic umi spravovat vzdalené pocitace. Ale na rozdil od SNMP je WMI proprietarni
protokol firmy Microsoft s uzavienym kédem. Sluzba zahrnuje tlozisté objekti, které
jsou databdazi definic objekti. [6] [7]

2.2.1 Nagios

Nagios je flexibilni open source nastroj vyvijeny jiz od roku 1996, ktery umoznuje de-
tekovat a pripadné opravit problémy po jejich detekci. Timto lze eliminovat vypadky
diive, nez se dostanou ke koncovym uzivatelim. Pomoci nastroje Nagios 1ze:

e monitorovat celou sitovou infrastrukturu,

o automaticky opravit problémy, kdyz jsou detekovany,

e posilat upozornéni pomoci e-mailu nebo SMS,

e logovani vypadki, ruznych udalosti v siti, vystrah,

o dalsi funkce.

Nagios jako takovy se sklada z hlavniho programu a dale k nému zavislych exter-
nich plugint, takze je velmi dobte rozsititelny o dalsi funkce. Monitorovani probiha
v cyklech. Typicky se monitoruji nasledujici parametry sité:

+ odezva (ping),

o mnozstvi prenesenych dat,

e postovni sluzby,

o webové sluzby,

e vyuziti hardwaru,

e logovani do systému.

Potrebné informace nastroj ziskava ze sité za pomoci vyse uvedenych protokoli.
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2.2.2 Icinga

Icinga je fork (alternativné vyvijend vétev) nastroje Nagios, takze konfiguracni sou-
bory a pluginy je mozné vyuzivat v obou nastrojich. Rozdil nastroji je patrny prede-
vsim ve vzhledu uzivatelského rozhrani. Jadro tohoto systému je vyvijeno paralelné
s jadrem systému Nagios. Proto se také spousta zaplat z Nagiosu aplikuje i na Icingu

a naopak zaplaty vyvinuté v Icinga jsou backportoviny na Nagios. [9]

2.2.3 DuDe

Nastroj primo vyvijeny spole¢nosti MikroTik pro sva zafizeni. Tento nastroj auto-
maticky detekuje zarizeni pomoci protokolu MNDP (MikroTik Neighbour Discovery
Protokol), jez vysilda UDP Broadcast na portu 5678. Néstroj si poté sdm usporadé a
zatadi detekovana zatizeni. Po oskenovani sité nasledné umoznuje rozkreslit rozlozeni
sité a poté monitorovat celou sit. Dale zvlada zasilat upozornéni v pripadé vyskytu
problémii. Jedna se o volné Sititelny nastroj, uréeny pouze pro zatizeni MikroTik.
Seznam hlavnich funkci nastroje DuDe je néasledujici:

o automatické nalezeni sité a jejiho rozvrzeni,

e zjisténi typu nebo znacky zarizeni,

« zahrnuje SVG ikony pro zafizeni a podporuje vlastni ikony a pozadi,

o umoznuje kreslit vlastni mapy a pridavat vlastni zarizeni,

o podporuje SNMP, ICMP, DNS a monitorovani TCP pro zarizeni, které jej

podporuji,

e individudlni monitoring a grafy Link vyuziti,

o primy pristup k nastrojim déalkového ovladani pro spravu zafizeni.

Program je spustitelny v Linux Wine prostiedi, MacOS Darwine a Windows.
[10]

2.2.4 Cacti

Dalsi z fady monitorovacich programi, ktery je se zaméruje prevazné na grafy. Na-
stroj ma Sirokou skalu moznosti monitorovani. Data je mozné sbhirat pomoci stan-
dardizovanych protokolti nebo vlastnich skriptid. Program ma&a ptehledné grafické
uzivatelské rozhrani, podporuje pluginy a sablony vzhledu. Diky Siroké uzivatelské
podpore existuje mnoho rtznych rozsitreni. Mezi podporované platformy patii:

o Unix/Linux systémy,

o systémy Microsoft Windows,

o Novell,

e Cisco 108,

o MikroTik.
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Dalsi vlastnosti Cacti:

o udrzuje seznam monitorovanych zarizeni, jejich dostupnost a umi upozornovat
na jejich vypadky elektronickou postou,

o umoznuje vizualizaci dat do do grafi a sestav s nimiz je mozné dale pracovat,

o lze vyuzit import a export Sablon (xml), export namérenych dat,

» pomoci Cacti si lze snadno vytvaret vlastni zdroje dat, sablony grafii, Sablony
celych zafizeni,

e umoznuje nastavit prava pro uzivatele, tfeba jen pro prohlizeni nékterych
grafi,

e pomoci pluginti lze pridat mnoho dalsich funkci.

i)

2.3 Nastroje pracujici v reAlném case

Pro diagnostiku sité v redlném case se mohou vyuzit programy vétsinou bézné obsa-
zené v operacnim systému. Pomoci nich lze ve vétsiné pripadi urcit pricinu vypadku
¢i nedostupnosti sité. Nasledujici programy jsou obsazeny v opera¢nim systému Win-
dows (v jinych opera¢nich systémech jsou obvykle obsazeny programy poskytujici
obdobnou funkcionalitu).

« Prikaz ping - nastroj funguje tak, ze vysle dotaz na zadanou adresu a pocka
na odpovéd. Vystupem je cas odezvy od testované adresy. Syntaxe prikazu
je ping <nazev nebo adresa testovaného uzlu> a pripadné dalsi parametry.
Naptiklad ping 192.168.1.1 -t bude nepfetrzité testovat zadanou adresu.

» Ptikaz ipconfig - nastroj slouzi k zobrazeni aktualniho nastaveni sitovych adap-
térti. Obvykle se pouziva pro kontrolu nastavené nebo pritazené IP adresy,
masky, brany, jmenného serveru a MAC adresy. Priklad ipconfig -all zobrazi
podrobné nastaveni vsech adaptéri.

o Prikaz tracert - slouzi k vypisu trasy mezi pouzitym zafizenim a cilovym uz-
lem. Ve vypisu je mozné také identifikovat uzly jez blokuji nebo filtruji ICMP
zpravy. Pomoci tohoto nastroje lze tedy odhalit nefunkéni zarizeni na trase v
siti. Vystupem je IP adresa uzlu pripadné i doménové jméno. Pokud uzel nege-
neruje nebo filtruje ICMP odezvu, program zobrazi pouze hvézdicky. Priklad
tracert 77.75.79.39 zobrazi trasu mezi zarizenim, na kterém bézi a serverem
stranek www.seznam.cz.

o Prikaz nslookup - tento nastroj se dotazuje DNS serveru na zaznamy o IP
adrese. Pomoci néj lze otestovat, zda-li je DNS server spravné nastaveny a
funguje. Priklad nslookup www.seznam.cz vrati IP adresu 77.75.79.39 a IP
adresu pouzitého DNS serveru. [13] [14]
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3 ZARIZENI MIKROTIK

Firma MikroTik vznikla v Lotyssku v roce 1996, kde zacala vyvijet smérovace a
bezdratové systémy pro poskytovatele internetového pripojeni. V dnesni dobé ma
na trhu vybudované pomérné silné jméno, protoze nabizi kvalitni vykonné zarizeni

s velkou podporou (jak firemni, tak komunitni) za priznivou cenu. [2], [5]

3.1 Systém RouterOS

Systém vznikl v roce 1997 po zkuSenostech s moznostmi tehdejsiho PC hardwaru
v prumyslovych aplikacich a smérovacich systémech. Na zakladé téchto zkuSenosti
vytvorila firma MikroTik sviij vlastni universalni operacni systém, ktery je postaven
na Linuxovém jadre. Jednd se o je stabilni, flexibilni a dobte ovladatelny operacni
systém.

RouterOS lze ovladat vicero zptusoby - Telnet, SSH, webové rozhrani a asi nej-
vyuzivanéjsi program pro platformu Windows WinBox. Ten nabizi prehledné zpra-
covaném grafickém rozhrani a velké mnozstvi nastaveni. Pomoci nastroje WinBox

1ze provést kompletni nastaveni pristroje. [2], [5]

3.2 Zarizeni RouterBOARD

V roce 2002 se MikroTik zaméril také na vyvoj vlastniho hardwaru, ktery nazval
jednoduse RouterBOARD. Vyrobce nabizi nékolik fad zafizeni, ktera se lisi cenou,
vybavou a cilovou skupinou uzivatelil. Tato zarizeni dokazi fungovat dlouhé roky bez
vnéjsiho zasahu, nejslabsim ¢lankem byva napdjeci zdroj a elektrolytické kondenza-
tory umisténé piimo na desce RouterBoardu (vlastni zkuSenost). Vyéet znaméjsich
rad:

o RBIxx - nejstarsi modelova fada. Verze urcené pro bezdratovou sit uz se ne-
vyrabi, viceportové verze bez primarni podpory WiFi siti se objevuji jako
switche,

o RB3xx - starsi fada RouterBoardi se tfemi ethernet porty a tfemi miniPCI
sloty,
obsahujici 300MHz procesor a 32MB paméti RAM,

o RBb5xx - slot pro CF karty, 2 miniPCI sloty, 3 ethernet porty, 400MHz procesor,
64MB paméti RAM, podpora rozsitujici desky,

o RB6xx - dva sloty na CF karty, 3 gigabitové ethernet porty, 400MHz procesor,
64MB paméti RAM,
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o RB9xx - fada s integrovanou bezdratovou kartou a jednim ethernet portem (v
nekterych verzich gigabitovym). Tato fada je také v modelové fadé SXT,
o RB10xx - model bez podpory WiFi, zato se silnym procesorem a 4 gigabito-
vymi ethernet porty. Pouziva se jako vysokorychlostni router.
[15]

Obr. 3.1: Ukdzka RouterBOARDu RB192

V priloze se nachazi ukazka skriptu pro nastaveni Cistého RouterBoardu jako

klienta. Pfimo ve skriptu jsou pouzity komentafe pro jeho lepsi citelnost. [5]:

3.3 Nastroje pro automatizaci spravy sité

Operacni systém RouterOS obsahuje velké mnozstvi nastroji pro konfiguraci, tes-
tovani a udrzbu sité. Nékteré z nich, pouzité v ramci této bakalarské prace, jsou zde

predstaveny:

3.3.1 Nastroj Netwatch

Netwatch je nastroj, ktery v zadaném intervalu kontroluje dostupnost zadané IP
adresy. Pokud se tato IP adresa stane na zadanou dobu nedostupna, spusti skript
pro nedostupnost IP adresy. PTi opétovné dostupnosti spusti skript pro dostupnost.

Skript lze zapsat pfimo do pole pro skript a nebo se na néj lze odkazat do
databdze vlastnich skripti ulozenych v RouterBoardu (na obrézku je ukazka
nastaveni kontrolované IP adresy, intervalu a ¢asu vypadku).

7 konzole je mozné zadat skript nasledovneé :

Vypis 3.1: Skript pro Netwatch
tool netwatch add host =192.168.0.98 interval =00:00:14

timeout =0.5 down-script = script_bg_down
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up-script = script_bg_up

[=]|E3

+| = v|%| O |T
|H|:|3t ¢ |Intewal |Timenut [... |Status |Siru::e ||"'lr
i 192.168.0.98 00:14:00 1000 down Jan/02/1970 00:07:38
MNetwatch Host <132.168.0.33:
oK
| Cancel
[riterwal: |DD:14:DD | Apply
Timeout: |'IDEIEI | s Disable
Status: ||:I|:|wn | Comrmett
Since: |Jan/02/1370 00:0738 | Copy
Remove
1 itern [1 zelected) |E”E‘|:'IE':|

Obr. 3.2: Sluzba Netwatch

3.3.2 Statické smérovani

Manudlni zadani smérovani se provadi v okné Route List na zélozce Route (obr.
B-3). V okné zadéni/nastaveni (obr. [3.4) zaddvame cilovou adresu (Dst. Address),
kdy se pro vSechny zdrojové adresy pouzije adresa 0.0.0.0/0, dale branu (Gateway),
na kterou se maji cilové adresy odeslat a vzdélenost (Distance), podle které Router-

vvvvvv

nastavit kontrolu dostupnosti cesty (Check Gateway). [2]

3.3.3 Nastroj protokolu OSPF

OSPF protokol je predstavitel tzv. Link State protokolu. Kazdy smérovac se pokusi
navazat spojeni se sousednimi smérovaci pomoci tzv. Hello packeti a nasledné se
dohodnou na komunikaci. V té si smérovace predaji mapu sité. Ve vysledku pak
kazdy smérova¢ obsahuje celou mapu sité, nad kterou pak pomoci Shortest Path
First (SPF) algoritmu provadi vypocty pro urceni nejlepsi cesty. PTi téchto vypoctech
se uréi nejkratsi cesty a smycky. Metrika téchto cest je oznacovand jako cena. Cim
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Foute List

A
- 0.0.0.0/0 172.16.1.1 reachable etherl

P 0.0.0.0/0 172.16.4.1 unreachable

F172161.0/24  etherl reachable

F17216.20/24  ether? reachable

P 17216.4.0/24  wlan reachable

P 192.163.10.04... ether3 reachable

Obr. 3.3: Vypis smérovaci tabulky

SRR 1

g |5
wiast |5

Obr. 3.4: Nastaveni statického smérovani
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ma cesta mensi cenu, tim je vice preferovana. Na obrazku je zobrazena karta

nastaveni siti, pridani se provadi pomoci tlacitka + v dialogovém okné zobrazeném

na obrézku 3.6 [4] [2]

OSPF =] E3
Instances Metworks |.-’-‘n.reas Area Ranges  Virtwal Links  Meighbors  MEMA Meighbars  Sham Links LS4 Foutes  AS Border Routers ..

[#[[=] [“]]«] (=] [v]

|Network + |.~‘-‘«rea | |V
#217216.1.0/24 backbone
#17216.20/24 backbone

#217216.4.0/24 backbone
#2192168.10.0/24 backbone

4 items

Obr. 3.5: Zadané sité protokolu OSPF

3.3.4 Nastroj protokolu RIP

Smérovaci internetovy protokol (Routing Internet Protocol - RIP) byl vyvinut v 80.
letech a byl specidlné navrzen pro zpracovani prenosu v malych nebo stfednich sitich.
Tento protokol spadd do kategorie typu distance-vector (vektor vzdalenosti), tedy
urcuje vhodnou trasu podle poc¢tu skokii k cilové siti, nejvyse vsak 15 skokl. Toto
omezeni slouzi jako ochrana proti smyckam. Smérovace s aktivnim protokolem RIP
si posilaji kazdych 30 sekund aktualizaci smérovaci tabulky. Nevyhodou protokolu
RIP je jeho dlouhd konvergence. [16]

Pri nastavovani protokolu RIP v systémech MikroTik je tfeba vybrat na zalozce
interfaces (obr. rozhrani, které ma pouzivat RIP, pripadné lze pouzit volba
viech rozhran{ (obr. [3.8). Vlastni nastavenf siti je na zalozce Networks (obr. [3.9)
pomoci tla¢itka + v dialogovém okné (obr. [3.10)).

3.3.5 Nastroj Email

Néstroj email umoznuje odeslani emailu piimo z RouterBoardu (ukézka nastaveni
emailu obr. [3.11)). Tato sluzba je vhodna pro informovéani spravce sité v pripadé

nenadalé situace. Castéji se vsak vyuziva v prikazové radce nebo jako soucast skriptu.

2]
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OSPF Metwaork, <172.16.1.0/

ok,

Area: |backbone " ¥ | Cancel

Apply

Dizable

Carmment

Copy

Remaove

enabled

Obr. 3.6: Nastaveni okolnich siti v OSPF

RIP [=] E3

Irterfaces |Netwu:urks Keys Meighbours  Routes

#/ =) [w][x] [7] [ mesems.|

|Interface & |Flec:eive |Send |.-'1‘«uthenti|:... |Authenticati...|Key LChain |F'assive |In Prefis L...|Dut F'refirc...”"

KERMK

R all vl-2 wl-2 none o

4

1 item [1 zelected]

Obr. 3.7: Rozhrani pouzivajici RIP
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RIF Inte

ak.

Receive: |vl1-2 |i| Caricel
Send: |v1-2 |i| Apply
Authentication: E

Interface:

Dizable
Authentication Keyw: |:| b c
opy
e e £
Femaove

I Prefis List: I:IE
Ot Prefis Lisk: I:"E

Tx Updates:

Fx Updates:

Bad Packets: I:l

Bad Routes: I:I
|enahled | |

Obr. 3.8: Nastaveni rozhrani pro RIP

RIP [=] E3

Interfaces  Metworks |Keys Meighbours  Routes

*[=| [v][%] [¥]

|f1‘«ddless i | |7,‘
P> 17216.1.0/24 :
P 17216.2.0/24
P 17216.4.0/24
P 192.168.10.0/24

4 itemz [1 zelected)

Obr. 3.9: Zadané sité protokolu RIP
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RIP Mebwork <172,16,1.0/24 =

address: ()RR (04

Zancel

Apply

Disable

Copy

Remove

enabled

Obr. 3.10: Nastaveni okolnich siti v RIP

Email Settings

Server: | 108.177.15.109 | oK

Port: 578 |- Cancel

Start TLS: |:.res " * | Apply
o [5 |
Izer: | |v

Password: | |v

Obr. 3.11: Nastroj Email v Mikrotiku
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Vypis 3.2: Skript pro Email
/tool e-mail send body="net_bg_up
($[/systemclockget date ] $[/system,clock get time ])"
from=check.mikrotik@gmail.com password=cm_nG.com port=587
server=108.177.15.109 subject=network_status

to=pzavak@gmail.com user=check.mikrotik@gmail.com start-tls=yes
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4 SCENARE A UDALOSTI PRI PROVOZU

V této c¢asti budou prezentovany modelové situace z pozice mensiho poskytovatele

internetového pripojeni.

4.1 Sit se zaloZnim spojem

Prvni situace popisuje mensi obec (cca 150 domu) se dvéma stanicemi z nichz kazda
pokryva zhruba polovinu obce. K prvni je privedena konektivita z paterni sité. Druha
stanice je k prvni pripojena bezdratovym pojitkem v nelicencovaném pasmu 5 GHz.
V pripadé vypadku tohoto spoje skript automaticky prepne WiFi kartu na druhé
stanici na prijem ze sekundarniho spoje urc¢eného pro klienty a zaroven odesle email
s upozornénim, ze nastala uvedend situace. Tim je zachovana alespon c¢astecna ko-
nektivita.

Scénar je tedy varianta zalohy bezdratového spoje mezi dvéma sitémi stejného
rozsahu dalsim pridanym bezdratovym spojem. V piipadé vypadku primarni cesty
se spoj prepne na jiz existujici zalozni trasu, pres kterou funguje do doby, nez dojde
k obnové primérni cesty. (obr.

O samotny proces prepinani se stara sluzba Netwatch, kterd periodicky monito-
ruje zadanou adresu (v tomto piipadé protéjsi stranu). V pripadé vypadku delsim
nez je definovana doba se spusti nami zadany skript. Po obnové spojeni je spustén
jiny skript. Oba skripty jsou zadané piimo ve sluzbé Netwatch, nebo mohou byt
ulozené v databazi skriptl a ve sluzbé Netwatch na né staci dat odkaz.

Sluzba Netwatch, spusténd na RB411 kontroluje dostupnost IP adresy WLAN
portu na zarizeni SX'T Lite. Mezi témito dvéma zarizenimi bylo bezdratové spojeni
WiFi pracujici na frekvenci 5 GHz. Pti vypadku tohoto spoje sluzba Netwatch spusti
skript, ktery zméni parametry WiFi karty tak, aby se pripojila na podruzné AP prvni
stanice na frekvenci 2,4 GHz. Pti opétovné dostupnosti primarniho spoje Netwatch
spustil druhy skript, ktery prepnul WiFi kartu u RB411 zpét na 5 GHz spoj. Schéma
zapojeni je na obrazku a diagram na obrazku [£.3

Pri testovani sluzby nastal vypadek, ktery ovlivnil koncové uzivatele. Tento vy-
padek trval v prvnim pripadé 10 az 20 sekund, druhém pripadé pak 10 sekund. Pri
kazdém spusténi skriptu byl odesldn informac¢ni email (viz obr. .

P1i odladovani bylo potteba zvednout interval, kdy Netwatch testuje zadanou IP
adresu, na delsi dobu (konkrétné 14 sekund) pro pripad opakujiciho se kratkodobého
vypadku spoje. Pti spusténi skriptu, ktery prepinal mezi 2,4 GHz spojem a 5 GHz
spojem, nastavala situace, kdy se prodlouzila doba spojeni AP s protilehlou stanici.

V pripadé, ze byl interval kratky, zacal Netwatch testovat spoj pred ustalenim situace
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Metwatch

portl 192.168,0.2

ol

witch

eth 192.168.0.99 é

pc 192,168

=

= v % O T
|H|:ust ¢ |Intewal |Timenut [... |5tatus |5in|:e ”"
#%192.1658.0.95 00:14:00 1000 dawven Jan/02/1970 00:07:38
MNebwatch Host <1321 68,0095
0k
| Cancel
Irkerval: |DD:14:DD | Apply
Timeaut: |'IEIEIEI | s Disable
Statuz: ||:||:|wn | Comrmert
Since: |Jan/02/1970 00:07:38 | Copy
Remaowe
1 itern [1 zelected) |E”'5"|:'IE':I

Obr. 4.1: Sluzba Netwatch

wlan 192.168.0.1

RB433AH wifi 2,4GHz

wlan 192.168.0.19

portl 172.16.1.1

wlan 192.168.0.98

SXT Lite5

.0.10 pcl72.16.1.2

-

Obr. 4.2: Diagram sité
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MNetwatch
ping 172.16.1.3

zrmen rozhrani na 5GHz

posli infromacni email

zmen rozhrani na 2,4GHz

posli infromacni email

Obr. 4.3: Vyvojovy diagram prepinani provozu
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network_status - a]

Soubor Upravit Zobrazit Zprava

il Odpovédét [l Skupinové odpovéd

Od: check.mikrotik@gmail.com
Komu: pzavak(@gmail.com
Predmét: network_status
Datum: Sun, 03 Sep 2017 21:31:50 +0200

net down (sep/03/2017 21:31:49)

Obr. 4.4: Ukéazka automaticky poslaného informac¢niho e-mailu
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coz vyustilo v cyklické prepojovani s dopadem na koncové uzivatele. P1i zvolenych 14
sekundéach se jiz tento problém neobjevoval (nastavend doba je i s mensi rezervou).
Skripty[5], které provadi Netwatch (ulozené také na CD v priloze ve slozce

Prepinani-rozhrani):

Vypis 4.1: Skripty pro Netwatch
#script_5g_down

interface wireless set mode=station country="czech_ republic"
wireless-protocol=any numbers=0 band=2ghz-b/g ssid=UPC3318785

security-profile=wpa2

/tool e-mail send body="net_5g_down
($[/system clock get date,]

$[/systemclock get time,])" from=check.mikrotik@gmail.com
password=cm_nG.com port=587

server=108.177.15.109 subject=network_status
to=pzavak@gmail .com user=check.mikrotik@gmail.com

start-tls=yes
#script_b5g_up

interface wireless set mode=station country="czech republic"
wireless-protocol=any numbers=0 band=bghz-a ssid=MikroTik
security-profile=default

/tool e-mail send body="net_5g_up

($[/system clock,,get date, ] $[/system clock, get time ])"
from=check.mikrotik@gmail.com password=cm_nG.com port=587
server=108.177.15.109 subject=network_status

to=pzavak@gmail.com user=check.mikrotik@gmail.com start-tls=yes

#script_pro_zprovozneni_netwatch
tool netwatch add host=192.168.0.98 interval=00:00:14

timeout=0.5 down-script=script_5g_down up-script=script_5g_up

4.2 Pouziti smérovani

V druhé situaci je popsana spole¢nost, ktera ma dvé budovy, jez jsou od sebe umis-

tény ve vétsi vzdalenosti. Kazda budova méa svoji sit a mezi budovami jsou tfi rizné
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spoje - metalicky spoj, bezdratovy spoj a spoj pres externiho poskytovatele pripo-
jeni. Primarné se chce vyuzit metalicky spoj, ktery je vlastnén primo spolec¢nosti.
Bezdratovy spoj slouzi jako zaloha, je pomalejsi s vétsi latenci. Spoj pres externiho
poskytovatele slouzi jako posledni moznost pro zajisténi konektivity.

Cilem tedy je prepinani transportnich cest podle jejich dostupnosti a zaroven

podle priority téchto cest.

wlan 172.16.4.1 wlan 172.16.4.2
portl 172.16.1.1 RB433AH portl 172.16.1.2
<<} »mq <<l {>
RB433AH port2 172.16.2.1 bridge 172.16.1.3 port2 172.16.2.2 RB192
ﬁ ﬁ port3 192.168.10.1

port3 172.16.3.1

pcl 172.16.3.11

g ¥ pc2 192.168.10.4

P =

Obr. 4.5: Diagram sité

V modelové simulaci (obr. proti sobé stoji dvé zarizeni - RB433, které pred-
stavuje zastupce prvni sité a zatfizeni RB192, predstavujici sit druhou. Mezi nimi
jsou vytvoreny 3 linky - primarni spoj je tvoren kabelem z portu ¢. 1 do portu ¢. 1,
sekundarni spoj je tvoren bezdratovou siti a posledni spojeni je opét tvoreno kabe-
lem mezi porty ¢. 3. Do prvniho zafizeni (RB433AH), do portu ¢.3, je pfimo pfimo
ptipojen PC pro testovani. Do druhého zarizeni (RB192), do portu ¢. 3, je pripojen
druhy PC pro testovani.

Na samotnych zatizeni jsou nastaveny IP adresy portii dle nize uvedené tabulky

(obr. a[4.7).

4.2.1 Pouziti RIP protokolu

V menu protokolu RIP na karté Interfaces jsou vybrana rozhrani, na které bude
aplikovan RIP. Déle jsou na kartu Networks postupné nadefinovany vsechny sité,
se kterymi RIP pracuje. RIP si néasledné vyméni smeérovaci tabulku s ostatnimi
smérovaci, kde je také aktivovan. Vysledny stav je zobrazen na obrazku [4.8]

Reakéni doba na vypadek spojeni se pohybovala od jedné do dvou minut.
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Address List

=

o

S

=T

Address

Metwork

T17216.1.2/24 1721610
T1721622/24 1721620
H172.16210/24 1721620
17216211/24 1721620
T172164.2/24 1721640
192.168.10.1/... 192.168.10.0

Obr. 4.6: RB433 IP adresy
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Address List

=| |«

&5

= | T

Address

Metworl

T172.16.1.1/24  172.16.1.0
T17216.2.1/24 1721620
T 172.16.3.1/24  172.16.3.0
T172.16.4.1/24 1721640

Obr. 4.7: RB192 IP adresy
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Nevyhodou tohoto feseni byla nemoznost ovlivnéni priority cesty - smérovac si
sam volil, kterou trasu pouzit. V pripadé propojeni pres bezdratovou sit udrzoval
protokol RIP spojeni i ptes silnou degradaci spoje. A v mém zobrazovaném ptikladé
si po vypadku primédrni cesty zvolil rovnou zélozni cestu pres eth2. Obrazek ¢islo [4.9]
zobrazuje stav, kdy sif jiz bézi pres rozhrani wlan, ve spodni ¢asti jsou vidét casy,

kdy provoz nefungoval.

RIF = E
Interfaces | Metworks  Kews  Meighbours HDUtES‘

|D3t. Address & |Gateway |Fn:um |Metriu: |Timeu:uut | |‘r
R P 172.16.1.0/24 0.0.0.0 .0.0. 1 000157 i
R P 17216.20/24 0.0.0.0 0.0.0.0 1 00:00:00
R B 17216.3.0/24 0.0.0.0 1721611 2 000z41
R P 17216.4.0/24 0.0.0.0 0.0.0.0 1 00:00:00
R IF192168.10.0424 0.000 0.0.0.0 1 00:00:00

Bitems [1 selected]

Obr. 4.8: Vygenerované routy

4.2.2 Pouziti OSPF protokolu

P1i tomto nastaveni jsou statické routy neaktivni. V menu protokolu OSPF na karté
Networks jsou nadefinovana vsechna rozhrani, ktera jsou pripojena k RouterBoardu.
Nésledné se smérova¢ zkontaktuje se sousednimi smérovaci a predaji si mapu sité
(obr. . Vysledkem je seznam aktivnich cilovych rozhrani (obr. .
Nastaveni OSPF protokolu obsahuje nejméné krokii a je nejrychlejsi ze vsech
zde uvedenych. Pri testovani byla reakéni doba na vypadek spojeni priblizné 2 - 5
sekund. Na obrazku jsou vidét vSechna tTi testovana rozhrani v dobé aktivity
a celkové vypadky provozu. Stejné jako v pripadé RIP nebylo mozné ovliviiovat

metriky cest, a proto po obnové trasy neprepnul zpét na preferovanou cestu.
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i= 3] [Olfx] o]
Status  Overall Stats  Ric Stats  Toc tats Trafﬂc| oK Status  Advanced Status  Compression Status. Trafﬂcl oK Status  Overall Stats R Stats T Stats Tlafﬂc‘ 0K
Tx/Rx Rate: |0 bps /|0bps Cancel To/Rx Rate: |32.4 kbps /324 kbps Cancel Tx/Rx Rate: | Obps /| 0bps Cancel
TP Packet Rate: [0p/s [0nss ‘oply To/Rx Packet Rate: [4p/s /l4ns Poply To/Rox Packet Rate: [0p/s /[0ess Aoply
Te/Rebyes: (2328 |/ssake | TReyes: [1266K8  |/[100k8 | TuReBtes: [1636K8 /1638 Ke |
ToRPackes: [516 /s | ToRePackess: 186 |2 | ToRePackas: 181 |/ ]
=z - = e
To/Re Drops: |0 /|0 TR Drops: |0 /0 Tw/Ry Drops: |0 /10
R0 ] L= /R Erors: [0 /o L L= T R e
Bink Ec Birk
Reset MAC Address Gen = Reset MAC Address
Reset Counters g Reset Counters
Sniff.
Snooper
T Obps - Tt < Obps
m~ o [ e== T
L= > A ivanced Mode
Il Tx Packet: Op/s Il Tx Packet: Op/s
Il Rx Packet: Dp/s BT Packet: 4p/s Ml Rx Packet: 0p/s
WF et 4p ”JW
enabled [ o link — l"""'”““" |enabled [ o link
enabled |running |connectedto ess
Provoz pes ethl Provoz pres eth2
EINEY
+ |Gateway [Distance [Routing Mark | Pref. Source ||
0, A S e o o
UL L. DA B 11t 202 ez eesare o S
DA P 172.16.3.0/24 1721641 reachable wian 1 120
DAC P 172.164.0/24  wlanreachable 0 1721642
DAC P 192.168.10.0/... etherd reachable o 192.168.10.1
W pachet 70 . ; P I y i
2y PPN TV (O

Obr. 4.9: Prubéh testovani RIP protokolu

OSPF =&
Areas | Area Flanges | Wirtual Links | Meighborz | MNEM& Meighbors | Sham Links LSA | Routes | AS Border Routers | Area Border Fouters | |

|Instance 4 |.t‘-‘uea |T_l,l|:-e ||D ||:Iriginator |Sequence Nu...|Age (5] | |v
#default  backbore  network  172.16.1.2 132.168.10.1 20000001 [} i
#default  backbore  network 1721642 132.168.10.1 2000000 E2
#defaulk  backbone network 1721622 192168101 20000001 E4
#defalt  backbome  router 1721631 1721631 2000000& E0
#defaull | backbone  router 132168101 132168101 30000006 53
5 iternz

Obr. 4.10: Mapa sité
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Areas | Area Ranges | Wirtual Links  Meighbors | MEMA Meighbors | Shar Links | LSA | Routes | AS Border Routers | Area Border Routers | |

To/Rcbytes: [1411268 /12508 |
TwRxPsckes: 1125 |/fam |
To/R Drops: |0 /|0

ToREs [0

Blink

Reset MAC Address

Reset Counters

Tow/Rx Bytes: | 1445 KiB #1425 KB

TR Packets s ]
T/Rix Drops: [0 /o
T/ Emors: [0 /o Torch
Sean
Freq. Usage
Align
Snf...
Snooper.,

|Instance i, |F|0utel [In] |Address |Interface |State Changes | |v
# default 1721631 1721611 etherl 5
& default 1721621 172.16.21 etherd 3
# default 1721631 1721641 wilanl ]
3 itemns
Obr. 4.11: Rozhrani s cilovou cestou
=] (=53] =E])
Status | Overall Stats  Rx Stats T Stats  Traffic | oK Ststus | Advanced Status  Compression Status  Traffic ‘ OK Status  Overall Stats | Rx Stats T Stats  Traffic ‘ oK
Tw/Rx Rate: |Dbps /|0bps Cancel Tw/Rx Rate: |33.0kbps /|33 0kbps Cancel Tw/Re Rate: |0bps /|0bps Cancel
Tu/Rx Packet Rate: [0p/s [0pss Foply Tu/Fx Packst Rate: [3p/s /305 Appy To/Rox Packet Rate: [0p/s /|ops Aoply

ToPbytes: (81368 |/[m3ke |
ToRxPackes: (141 |Jun |
Tx/Rx Drops: |0 /|0

] O

Biink

Reset MAC Address

Reset Courters

IIH\HIIIII\{IIHHHI

BT Packet: 3p/5
MR Packet: 32 ||
n

Reset Configuration
Advanced Mode

cket: 0p/s
Rx Packet: Op/s

[enabled

Provoz pres ethl

A

Provoz pres eth2

|connectedto ess

=

link ok

P 172164.0/24
P 192.168.10.0/.

ether3 reachable

Coute List
0=
[Dst Address  + [Gateway. Distance | Routing Mark | Pref. Source ||+
P 172.16.1.0/24  etherl unreachable ] 17216.12
P 1721620/24  ether2 reachable 0 1721622
P 172.163.0/24  172.16.4.1 reachable wian1 110
wlan reachable: 0 1721642

Obr. 4.12: Prubéh testovani OSPF protokolu
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4.2.3 Sit se statickym smérovanim

Pomoci sluzby Route (obr. jsou vytvoreny tii cesty vzdy pro celou sit (obr.
, kazd4 z nich mé nastavenou jinou prioritu pomoci parametru Distance. (IP
adresy pro konfiguraci viz. obr. a obr. 4.7)). Toto nastaveni bylo dostacujici a
funkcni ihned zpocatku testovani.

[=]|E3)

Routes |Ne:dhop5 Rules VRF

[#][=] [~][s] [e] [7] [Fra_ [ ]3]

|D5t. Address i |Gatewa)' Distance |F{outing Mark |Pref. Source | |V
5 I-0.0.0.0/0 172.16.1.1 unreachable 1
AS  P000.0/0 172.16.4.1 reachable wlan1

DAC K1 ”
DiC 17 Gererl | Abues
DAC P19 Dy Address: | || cancel
Gateway: |172.16.1.1 [#] [unreachable I Apply
Check Gateway: |pir|g || ¥ | - Disable
Type: |unicast || ¥ | Comment
Copy
Distance: |‘I | &
Rem
Scope: |3[I |
Target Scope: |'ID |
Routing Mark: | | h
Pref. Source: | | h
Titems (1 =4
enabled | | static

Obr. 4.13: Sluzba Route

V pripadé statického smérovani se nevyskytly zadné problémy. Pti odpojeni pri-
méarni linky pteslo plynule spojeni na sekundarni linku, i kdyz ta méla (uméle vytvo-
rené) vyrazné horsi parametry, nez tercialni linka pres LAN kabel. Az po zarusSeni
linky do meze, kdy se prenos rozpadl, se prepnulo smérovani na posledni linku. V
pripadé obnoveni spojeni se cesta posunula zpét na tuto linku.

Déle byla testovana situace, pri které se mélo zobrazit, zda-li RouterBOARD
poznda vypadek LAN podle odpojeného portu. Do primarni cesty byl proto vlozen
jesté dalsi RouterBOARD, u kterého byly nastaveny dva porty do bridge. Smérovac
v cesté se choval jako standardni switch. Pti deaktivaci bridge, ztstaly porty fyzicky
aktivni. V té chvili spojeni vypadlo, ale cesta byla stale aktivni. U statickych cest
byla v nastaveni aplikovand moznost kontroly brany této cesty (Check Gateway).

S timto nastavenim pTepinani cest zacalo fungovat opét korektné. Interval odezvy
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Route List =l E3

Routes | Nexthops Rules VRF

o = | T all >
D=t Address Gateway Digtance |Routing Marc |+

AS P 0.0.0.0/0 172.16.1 2 reachable etherl 1

S k= 0.0.0.0°0 172.16 4.2 reachable wlan1 10

S - 0.0.0.0/°0 172.16.2.2 unreachable 100

DAC F17216.1.0/24  etherl reachable 0 7

DC P1721620/24  ether? unreachable 255 7

DALC P 17216.3.0/24  etherd reachable 1] 17!

DAC P 172.16.4.0/24  wlan1 reachable 0 17

* »

7 items

Obr. 4.14: Nastaveni smérovani

je interné nastaven na 10 sekund a neda se zménit. Tato hodnota, podle prispévka
uzivateli MikroTiku na oficialnich strankach vyrobce, neni prilis vyhovujici, avsak
firma MikroTik uvedla, ze v dohledné dobé zménu této hodnoty nechysta. Pribeh
testovani je zobrazen na obrazku [4.15| na spodnim grafu je opét celkovy pribéh pri

prepinani. [12]

4.2.4 Sit se smérovanim pomoci skriptu

Dalsi z moznosti je pouziti nastroje Netwatch a pomoci néj nastavovat primo cesty.
Tato prvni varianta se chova podobné jako pri pouziti statickych cest, s rozdilem
moznosti vétsiho ovlivnéni. Netwatch pti udalosti spusti skript, ktery je mozné pri-
zpusobit dle potreb. Pribéh je zndzornén na diagramu (obr. . Priklad skriptu
je ulozen v priloze ve slozce Routovani-skriptem, Netwatch down se odkazuje na
skript active-wlan, Netwatch up na active-ethl. Na sledujicich obrazcich je zachycen
priubéh pri vypadku danych cest. V horni ¢asti je router RB192 s pribéhy na vsech
tfech rozhranich, aktivni cesta a stav Netwatche, ve spodni ¢éasti je RB433 se smé-
rovaci tabulkou a pribéhem na portu 3, vedouci k PC1. Na obrazku [4.18| je vidét
aktivni primarni cesta. Obrazek [.19zobrazuje rozpojenou primérni cestu, aktivni
bezdrétovou ¢ést a Netwatch ve stavu down. Treti obrazek [.20] zobrazuje aktivni

pouze zalozni cestu pres eth2.
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Status  Overall Stats  Rx Stats  Tix Stats TEWC|

Status  Advanced Status  Compression Status TmmC|..

Tx/Rx Packet Rate: 0p/s /0p/s
N v
/R Packets o ]

oK
TR Rate: [0bps +|obps Cancel
Apply.

Tx/Rx Packet Rate: |2p/s /|4pss

oK
T/Roc Riate: 960 bps /|28 Kkbps Cancel
Apply

i —
TwRkPackes: [405  |Jan ]

Status  Overall Stats  Rx Stats  Tix Stats TBWC|

=B
oK
To/Rec Rate: |33.4 kbps +[33.4Kbps Cancel
Apply.

Tx/Rx Packet Rate: 3p/s /\3p/s
RN 7
e /- —

Rout s Rules VRF

[=] [oAes] []

Tio/Rx Drops: [0 /o Tio/Rex Drops: [0 /o Tio/Rx Drops: [0 /0
T | | . el o] [T i | | .
Bink = Bink
Reset MAC Address o e Reset MAC Address
Reset Courters fpr Reset Courters
S
Snooper
T Obfs Reset Corfiguration | | [|HTx: 334 kbos
W 0= WA 334 kops
Advanced Mode || Y
B T Packet: 2p/s |||||||
I Rx Packet: 4p/s J
nolink ! erbled Pp— [ink ok
enabled [ning [save [connected to ess
= =
Provoz pres eth1 Provoz pres wlan — provoz pres eth2 =|E3]

| Dst. Address

+ | Gateway

P 0.0.00/0

P 0.0.0.00
P 00000
P17216.1.0/24
P 172162.0/24
P 17216 4.0/24
DAC P 152.168.10.0/.

172.16.1.1 unreachable

17216 41 reachable
172.16.2.1 reachable
ether1 unreachable
ether2 reachable
wian reachable
ether3 reachable

wilan1
ether2

Obr. 4.15: Pribéh testovani pii pouziti statickych rout

NV2  TcPower Curent T Power Status | Trefic
G Band: [5GHz-A
|Dst. Address /| Gateway Distance | Routing Mark | ¥ [Bllx] merere [EENLE
POODDAD 1721612 rachable stherl 1 S
s P 00000 172.16.4 2 reachable wian 1 10 ‘
5 P 000070 172.16.2.2 unreachable 100 = Clients:
DAC P 17216.1.0/24  elher] reachable - o]
DC P 1721620/24 ether2 unreachable
DAC P 1721630/24 etherdreachable General | Arbutes oK
DAC B 1721640/24  wlan1 reachable
Dst. Address: [0.0.0.0/0 [ [ cancel |
Gateway: |172.16.1.2 [#] [reachable ether1 [¢ | [ sy |
Check Gateway: TR} [3]« | [ Disable |
56
Type: [uricast [+ | [ comment || 3¢
o 56
Distance: |1 | o i 56
[l Remove 56
7 items (1 selected) Scope: 30 ] =
Tz 172.16.4.2 Target Scope: 10 ] ¢
193 172.16.4.2 5 56
184 172.16.4.2 Routing Markc: | e ::
1| 105 172.16.4.2 Pt Source: | I b
196 172.16.4.2
197 172.16.4.2 56
198 172.16.4.2 ::
109 172.16.4.2
sent=200 received=197 packet-log =0ms avg-Iti=5ns max-ri=G96ms
SEQ HOST LZE TTL TIE STATOS
200 172.16.4.2 enabled active datic ce o1 ome
201 172.16.4.2 s
202 172.16.4.2 56 6¢ 25ms 742 172.16.2.2 56 &4 Oms
203 172.16.4.2 56 64 146ms 743 172.16.2.2 56 64 Oms
204 172.16.4.2 56 44 122ms 744 172.16.2.2 56 &4 Oms
205 172.16.4.2 56 64 2%ms 745 172.16.2.2 56 G4 Oms
746 172.16.2.2 56 64 Oms
Shabled ] TG ]

1721612
1721622
172.164.2
192.168.10.1

Obr. 4.16: Priabéh testovani
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Netwatch

ping 172.16.1.3 nacti pocet aktivnich ip

I‘ I

nacti pocet statickych rout

existuji staticke routy? smaz routu

smaz routu
A

existuji staticke routy?

v

nastav staticke routy wlan

nastav statickou routu ethl |

&

Obr. 4.17: Diagram sité s routovanim pomoci skriptu

4.2.5 Sit se smérovanim pomoci skriptu a kontrolou signalu
WiFi
Tento priklad vychazi z predchoziho, jen je u néj priddna kontrola odstupu signélu
od Sumu na bezdratovém rozhrani (obr. . Toto nastaveni bylo zvoleno jako de-
monstrace moznosti vycteni a vyuziti dalsich hodnot z RouterBoardu. Pti nastaveni
wlan jako primarni cesty se zkontroluje odstup signdlu od Sumu (S/N). Pokud je
vétsi nez 20 dB, je vSe v poradku, pokud je mensi, nastavi se pomoci nizsi distance
eth2 jako primarni routa. V obou pripadech je do planovace pridan tkol, kdy zari-
zeni kazdych 20 vterin kontroluje stav S/N a podle toho pfepind mezi eth2 a wlan.
P1i obnoveni cesty na primarnim ethl rozhrani je tento kol z planovace odstra-
nén. Priklad skriptu je ulozen v priloze ve slozce Routovani-skriptem-SN, Netwatch
down se odkazuje na skript check-sn, Netwatch up na active-ethl. Na obrazku [4.22
je vidét stav sité, kdy primarni cesta bézi v poradku. Na dalsim primarni cesta
vypadla, S/N je v limitu a routu s nizsi distanci ma wlan. Na tfetim obrézku m
S/N kleslo az na 6 dB, hlavni routa je nastavena na eth2 a v planovaci bézi skript

na kontrolu zvyseni S/N.

4.2.6 Sit se smérovanim pomoci skriptu, kontrolou signalu
a vytizeni WiFi

Tento priklad opét vychézi z predchozich, navic pridava kontrolu vytizeni bezdrato-
vého spoje (obr. [4.25). Ta je opét aktivni pouze v dobé, kdy ma sit bézet pres tento

spoj. Sluzbu zajistuje interni program Traffic monitor, ktery kontroluje, zda provoz
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Obr. 4.18: Smérovani pomoci skriptu - aktivni ethl
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Smérovani pomoci skriptu - aktivni wlan
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;; [I;EDS “H“w“”m“l“"“ ||||||||||| |||||\ o S c
s
. . Advanced Mode
B T Packet: 3p/s
Tx Packet: 0p/s MR Packet: 3p/s | |||h|||||
Fix Packet: Dp/s i | | | Lol
ad s
. e .
nolink enabled running

enabled

{(=/E3]

0K

Cancel
Apply

Blink

Reset MAC Address

Reset Counters

link ok

running ap

Routes | Nexthops

Rules VRF

=]

Gateway

172.16.4.1 unreachable

172.16.2.1 reachable ether2

ether1 unreachable

- 192.168.10.

17
F172.16.4.0/24

wian 1 unreachable

0/... ether3 reachable

[#][=] [~I[=] [e] [For |
[Host 7 [interval[Tmeosk . status. [oree =]
#9172.16.1.3 00:00:10 1000 down Jar\/DZfIQYEI 00:16:10

Litem (1 selected)

Roues |Nexthops | Rulss | YRE

[#][=]

=l

etherz

Pa¥

e BOTESS. ¢ |Gatoway
P 0.0,0,00 172,16.2.2 reachable
3

2 unreachable 20

172
ether] unreachable
therZ reachable

ethers rea

P 172.16.4.0/24 wlanl unreachable

Interval

Scripts | Jobs Environment

Timeout (... | Status + T | | Run Scrpt
-:00-05 500 down
Name Owner Last Time Started Run Court | ¥
active_eth1 admin Jan/02/1970 00:11:45 6
active_eth2  admin Jan/02/1970 06:04:20 19
active_wian  admin Jan/02/1970 00:16:27 20

General Ethenet Status Traffic

TxfRx Rate: |63.5 kops | t[27.1 kops
TxiRx Packet Rate: |7 pis | 18 pts

Tx/Rx Bytes: (6.7

[ | ;[3101.6 KiB

TxfRx Packets: |6 763 | 1[7 781

TxiRx Drops: |0

il

Txffox Errors: |0

1o

i 1

Tx Packet: 7 pjs
Rox Packet: G pfs

Obr. 4.20: Smérovani pomoci skriptu - aktivni eth2
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3 v

nastav planovat na sn_high |

nastav planovad na sn_low |

Y v
eth distance = 20

v

nacti pocet aktivnich ip
nacti pocet statickych rout

smaz routu

smaz routu

Y
nastav staticke routy wlan

nastav planovac na sn_low

wlan distance = 20

nacti pocet aktivnich ip

v
nacti pocet statickych rout

Netwatch
ping 172.16.1.3

smaz ukol

nacti pocet aktivnich ip
nacti pocet statickych rout

smaz routu

eth2 distance = 20

smaz routu

Y
nastav staticke routy wlan
nastav planovac na sn_high

smaz ukol

Obr. 4.21: Diagram sité s routovanim pomoci skriptu a kontrolou odstupu signalu

od Sumu

45



Gereral  Ethermet Status Traffic
[er— TReerval [TmeadE .. |Stats B3 —, Tx/Rx Rate: |80.6 kbps | t]23.3 kbps |
Coirz1615 00:00:10 1000 up Janf02/1970 03:01:10
TajRox Packet Rate: |11 pjs | t[10pjs |
L item TxfRx Bytes: [43.7 MiB | t[14.2 mig |
O] TjRx Packets: |87 613 | t[102 731 |
Routes | Nexthops Rules VRF TxfRx Drops: [0 #lo |
IEHE‘ . TefRx Ervors: |D ‘ )’lD ‘
! T
.AS P 0.0.0.0/0 172.16.1.2 reachable etherl ]
i o v
DAC | P17216.2.0/24  etherZ reachable o Wl 20.6 kbps
DAC P 172.18.3.0024  ether3 reachable 0 Wl 39.3 kbps
DAC P 17216.4.0/24  wianl reachable 0
o [»
5 items Wl T Packst: 11 pjs
o= . A |||||| IR
E‘ IE‘ @ enatled [runring link ¢
TxfRx Signal Strength Ch: | | Scan
[ruame: o |startDate  [StartTme [Interval On Event
TfRox Signal Strength Chl: | | Freq Usage...
TR Signal Strength Chz: ‘ | align...
Moise Floor: |-96 dBm
. ‘ ’ ‘ | sniff..
Oitems Signal To Moiss: |30 d& | Snooper

Obr. 4.22: Sit s routovanim pomoci skriptu a kontrolou S/N - aktivni primarni cesta

[+[=]

|Host

General | Ethernet | Status  Traffic

g L LS TxjRx Rate: 82,5 kbps | 11414 kbps |
@i 00:00:10 1000 down Janf02{1970 03:07:40 b
TxfRx Packet Rate: |12 pjs 113 pjs |
1 item T/Rx Bytes: |44.0 MiB | {/14.3miB |
o] TxfRx Packets: |57 861 | {103 001 |
Routes | Mexthops  Rules VRF TxfRx Drops: |0 1o |
EE S T Fingd Al m Tx/Rx Errors: ‘U MU ‘
. Address 4 |Gateway IE
S P 0.0.0.0/0 172.16.2.2 reachable etherz 30
s 172.16.4.2 reachable wlanl 20
[i] , etherl unreachable BT 525 khps
DAC P17z 1ot 0 WF 414 khps I “m l“
DAC  P172.16.3.0/24  etherd reachable 0
DAC P 172.16.4.0/24  wlanl reachable o
« [»
BiEmE BT Packet: 12 pjs
R Packst: 13 pjs

‘snab\sd |runrnr|g

link ol

= ]| gl =
TxfRx Signal Strength Ch: | | Scan..

s |startDate  [StartTme  |interval |on Event
check_wlan_up 1anf02f1970 03:07:41 00:00:20 5n_low adrmin TxfRx Signal Strength Chl: ‘ | Freq. Usage. ..
TxfRx Signal Strength Chz: ‘ | Align...
Maise H
« > | Sniff.., |
1item Signal fioise: (30 d5 P | | SMAOREr. . |

Obr. 4.23: Sit s routovanim pomoci skriptu a kontrolou S/N - wlan m4 nizsi distanci
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[=1|E3|| rrterface <stheras
EE @ General | Ethernet | Status  Traffic

Hst ! R T L Tx/Rx Rate: |80.6 kbps | #39.8 kbps |
T 172.16.1.3 a:0: 101 1000 down 1ani02(1970 03:07:40 "

e Tx/Rix Packet Rate: [11 pfs | i[11pss |

1 item TfRx Bytes: [44.2 MIB | 4[14.4 miB |

=5 Ti/Rx Packets: 86 143 | /[10a 263 ]

Routes |Naxthops Rules  WRF TxjRox Drops: [0 [ 1[0 |

HE k] =] g oo [slff e o il '

iiess ¢ |Gateway
5 o.0.0.0/0 172.16.2.2 reachable ether2 20

P 0.0.0.0/0 172.16.4.2 reachable wlanl 3
DC J0/74  ether] unreachable
pac  Fl7z162

T
DAC P172.16.3.0j24  ether3 reachable
DAC I 172.16.4.0/24 wlanl reachable

o

T 20.6 kbps
R 9.8 kbps

+ [+

& items Wl T Packet: 11pfs

s 2 o
(=] Jenatied [raming | s

- 1 TxJRx Signal Strength Cho: | ] Scan. .
M I T | wﬂwﬂ'
check_wlan_down Jan/02[1970 03:06:01 00:00:20 sn_high admir T Tx/Rx Signal Strength Chl: | ‘ Freq. Usage...

e, —

Tx/Rx Signal strength cha: | | Align. .

MNaise: R

« [ . ‘ Sniff..,
1item Signal ToWgise: [6dE o |

SNOOpEr. ..

Obr. 4.24: Sit s routovanim pomoci skriptu a kontrolou S/N - eht2 m4 nizsi distanci

na wlan nepresdhl nastavenou hodnotu. Pokud se tak stane, prepne provoz na roz-
hrani eth2. V pripadé, Ze provoz prevedeny na eth2 klesne pod zadanou hodnotu,
pfepne provoz zpét na wlan. Toto nastaveni v Traffic monitoru je pri poklesu S/N
nebo pti dostupnosti primarni cesty smazano. Piiklad skriptu je ulozen v ptiloze ve
slozce Routovani-skriptem-SN-traffic, Netwatch down se odkazuje na skript check-
sn, Netwatch up na active-ethl. Na obrazku [4.26|je vidét stav sité, kdy primarni
cesta bézi v poradku, Scheduler ani Traffic monitor nemaji aktivni iikoly. Na druhém
je vidét Netwatch hlasici nedostupnou primérni cestu, aktivni routu pres wlan
a aktivni dohled pomoci Traffic monitoru. Posledni obrazek zobrazuje nizké

S/N, proto je nejmensi distance nastavena na eth2 a Traffic monitor neni aktivni.

4.3 Omezeni vykonu AP

V dalsi modelové situaci bylo otestovano o automatické snizeni vysilaciho vykonu
AP tak, aby klientské stanice stale méli kvalitni a plny prijem. Pouze beacon by
byl vysilan plnym vykonem, aby jej zachytili novi klienti, vyhledavajici danou sif.
Bohuzel toto nastaveni zarizeni nepodporuji v zakladnich moznostech nastaveni.
Jedinou moznosti je pfimé dprava firmware zafizeni, coz ale muze zpusobit rtzné
potize. Vysilany vykon lze nastavovat pouze pro celé rozhrani a zména vykonu navic

zpusobuje kratké vypadky bezdratové sité.
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v

nastav traffi c monitor

A

Netwatch
ping 172.16.1.3

nastav planovaé na sn_low

traffic monitor nastav planovat na sn_high
vysoky provoz nawlan 4

traffic monitor
nizky provoz na eth2

v

wlan distance = 20

v

nacti pocet aktivnich ip

i

nacti pocet statickych rout

sMaz routu

v

nastav staticke routy wlan

wlan distance = 20

VY

nastav traffi c monitor

nacti pocet aktivich ip

nacti pocet statickych rout

smaz routu

smaz ukol

Obr. 4.25: Diagram sité s routovanim pomoci skriptu, kontrolou S/N a vytizeni WiFi
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smaz routu

nastav planovaé na si

smaz ukol

smaz routu



IE‘ lEI E T General Ethernet | Status Traffic
+ [Tnterval  [Timeaut .., [Status [Since TifRx Rate: |79.3 kbps | 1/38.5 kbps |
g 172.16.1.3 00:00:10 1000 up Jan{02{1970 05:29:40
- —- TxfRx Packet Rate; ‘9 pls ‘ p"g pis ‘
1item i1 selectety Tx/Rx Bytes: |140.4 MiB | t/54.1 Mg |
=[E3] TofRx Packets: 206 621 | t[222 252 |
Roltes | Nexthops  Rules  WRF Tjfix Drops: [0 BE |
IE“E‘ @ TxfRx Errors: ‘D MD ‘
Il -
AS P 0.0.0.0/0 172.16.1.2 reachable etherl
i ’ b oE] u
DA [P172.16.2.0/24  ether2 reachable a T 79,3 kbps
DA [ 172.16.3.0/24  ether3 reachable a R 38.6 kbps I
D P 172.16.4.0/24  wlanl reachable a
« [»
S iterms T Packet: 9 pfs
5|00
bled ‘running | link ¢
(=] )] [E] (7] =
. . TxfRx Signal Strength: [-69/-61 dBm | Torch
[Mame s |StartDate  |StartTime  |Interval On Event [ =
Tx/Rz Signal Strength Cho: | ‘
Bl Tx/Rox Signal Strength Ch: | | Freq. Usage...
TRz Signal Strength Chz: | ‘ Align...
[+ [FE] BT
|Name 4 |InterFace |TrafF|: Trigger Threshold |On Event | |v [eeslicagy = 5 ‘ ‘ il ‘
Signal To Moise: |36 dB ‘ Snooper...
Tx{Rx CCQ: [33/87 % || e
0 items Crveral Tx C0: | |

Obr. 4.26: Sit s routovanim pomoci skriptu, kontrolou S/N a nizkym provozem -

aktivni primarni cesta

[+ =] [+]'x] ]

General Ethernet | Status Traffic

VAl Timeor o e TifRx Rate: |50.3 kbps | 1/39.9 kbps |

#e172.16.1.3 00:00:10 1000 down 1an]02(1970 05:32:50
«fRx Packet Rate: ‘IU pls ‘ p"ll pis ‘
1item (1 selected) TxjRx Bytes: |140.6 MG | 1[54.2 miE |
=E] TofRx Packets: 206 845 | t[222 465 |
Rottes | Mexthops  Rules WRF TxjRx Dropst |0 ilo |
TxfRx Errors: ‘D MD ‘

Cl=[EiE

[Fro Jla ]8]

ﬁaEeway

i :D.D.U‘Diﬂ 172,16.2.2 reac:ag:e et‘herZ 30
.ﬁS 0.0.0.0/0 172.16.4.2 reachable wianl 20
DA [ 172.16.3.0/24  ether3 reachable
DA PP 172.16.4.0/24  wlanl reachable a
s L= W= Fadet 105
6 items Tx Packet: 10 pfs
=] e 000000

[#][=] [l =]

B Ime:

[enabled

Jrunning [

E At
Janf02{1970 05:32:51

check_wlan_up

00:00:20 sn_low

E3 IR I NE=IN 4

m-—_l |Interface |TrafF|c Trigger

Threshold

On Event

TefRx Signal Strength: [-70/-62 dBm ‘ Torch ‘

Sean...
Freq. Usage...
Aligri...
Sniff, ..

,x;‘Rx Signal Strength Cha:

Tx/Rux Signal Strength Chl:

TRz Signal Strength Chz2:

HighOnblanTx  wlanl transmitted above

wonEEh2Tx  ether2 transmitted below

86000 active_sthZ

77000 active_wlan 4____’

‘ Snooper... ‘

2 items

Reset Configuration

Crverall Tx CCO:

Obr. 4.27: Sit s routovanim pomoci skriptu, kontrolou S/N a nizkym provozem -

aktivni wlan a Traffic monitor
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EIE‘ E . General Ethernet Status Traffic
M—.—— T o o, ShatE | Sree TfRix Rate: [B1.6 kops | #[40.3 kbps |
*4172.16.1.3 00:00:10 1000 down Janf02]1970 05:32:50
e T [0 Packet Rate: |10 p/s | #[11 pis |
Litem (1 selected) TxjRx Bytes: |140,9 MiB | 154.3 mie |
=B TfRx Packets: [207 118 | /|22 738 |
Routes ‘Nexthops Rules  VRF TxfRx Drops: |0 |.i|0 |
®El Tsl| oo o |
o 55 | Gateway P ——
S F0.0.0.0/0 172.16.2.2 reachable etherz 20
S P 0.0.0.0/0 172.16.4.2 reachable wlanl 30
M emmds 177, 16 1.0/24 | ether] unrearhable [T
DAC F 17z e 1} Wlr: 0.3 kbps I ml ml I I
DiaC F172.16.3.0/24  ether3 reachable a
DiaC F172.16.4.0/24  wlanl reachable a
« [»
& items Bl T Packet: 10 pfs
7 00
|enah\ed |running | ’W

TxfRx Signal Strength: [-64/-56 dBm

Tarch
Freq, Usage. ..
Aligr,.

‘ Sniff... |

4| Start Date |Start Time Interval Ry

check_wlan_down Janf0z/1970 05:33:11 00:00:20 sn_high

ffex Signal Strength Chi:

TxjRx Signal Strength Chl:

TxjRx Signal Strength Ch2:

[#][=] [e][E¢]

[Wame + [Interface [Traffic  [Trigger  [Threshold [on Event [
‘ Snooper. .. |
. Reset Configuration
0items Overall Tx 00 |

Obr. 4.28: Sit s routovanim pomoci skriptu, kontrolou S/N a nizkym provozem -

S/N Kkleslo pod troven, Traffic-monitor smazan
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Obr. 4.29: Zapojeni
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5 ZAVER

P1i konzultaci s kolegy, ktefi bézné pracuji na dané technologii jsem se dozvedeél,
ze pri ostrém nasazovani téchto zaloznich spoju casto dosli do bodu, kdy se dané
zatizeni zacalo chovat jinak, nez cekali. Napriklad i mnou vysSe zminénda chyba, kdy
vypadne logické spojeni na portu, ale elektricky je stéle pripojen (napiiklad do
protéjsiho switche), routovaci tabulka stéle ziistavala na chybné routé. Routa musela
byt oSetfena na zkousku dostupnosti. Jeden z pokusiti bylo i chovani pti vysoké zatézi
na jedné z cest a jeji nasledné degradace (vysokd odezva, nizka propustnost). Bohuzel
ani v jednom pripadé nebyl bran na tuhle situaci zietel a spojeni na vybrané cesté
probihalo az do doby rozpadnuti se této cesty.

Préace v prikazovém radku RouterBOARDu je celkem intuitivni, pfijemna a lo-
gicka. Napovéda se da vyvolat témeér v kazdém kroku pomoci otazniku nebo kléavesy
TAB a nabidne mozné nasledujici prikazy a jejich syntaxi.

P1i préci jsem narazil na dva bugy v programu. Prvni se tykal RB192 (firmware
2.9), kdy mi na piikaz zobrazeni poc¢tu zaznamu v tabulce print count-only (napii-
klad /ip address print count-only - zobrazujici pocet zadanych adres rozhrani) bach
vala v poradku. Druhy se tykal pouziti prikazu get (napriklad /system scheduler get
value-name=name number=0 - zobrazujici jméno naplanovaného tkolu). Pti testo-
vani skriptu s timto ptrikazem vse v prikazové radce fungovalo bez problémi, ovsem
pii spusténi skriptu z rozhrani Winbox tento pifkaz nevracel Zadnou hodnotu. Rese-
nim nakonec bylo zaradit pred tento prikaz piikaz print (/system scheduler print),

ktery vypisuje veskeré informace.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

LAN
MAN
WAN
UTP
WiFi
Hz

AP
CAT 5
IBM
ATT
PC
Telnet
SSH
IP
WLAN
RIP
OSFP
ICMP
SNMP
WMI
SMS
SVG
XML

DNS

mistni sit — Local Area Network

metropolitni sit — Metropolitan Area Networkk
rozsahla sit — Wide Area Network

nestinéna kroucena dvoulinka — Unshielded Twisted Pair
bezdratova sit — Wireless LAN

kmitocet — Herz

pristupovy bod — Access point

kategorie 5 — Category 5 cable

International Business Machines Corporation
American Telephone and Telegraph Corporation
osobni pocita¢ — personal computer

teletype network

Secure Shell

internetovy protokol — Internet Protocol
bezdratova lokalni sit — Wireless local area network
Routing Information Protocol

Open Shortest Path First

Internet Control Message Protocol

Simple Network Management Protocol
Windows Management Instrumentation

Short Message Service

Scalable Vector Graphics

eXtensible Markup Language

Domain Name System
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A OBSAH PRILOZENEHO CD

Prilozené CD obsahuje elektronickou verzi bakalarské prace a skripty.
P kotenovy adresar ptilozeného CD
| Prepinani-rozhrani....................... skripty pro prepinani rozhrani
script-5g-down.txt
script-5g-up.txt
script-pro-zprovozneni-netwatch.txt
| Routovani-skriptem.................ooiiii.... prepinani pomoci skriptu
tactive—ethl.txt
active-wlan.txt
| Routovani-skriptem-SN.............ccciiiiiiiii.... prepindni s S/N
active-ethl.txt
active-eth2.txt
active-wlan.txt
check-sn.txt
sn-high.txt
sn-low.txt
| _Routovani-skriptem-SN-traffic ............ prepindni s S/N a provozem
active-ethl.txt
active-eth2.txt
active-wlan.txt
check-sn.txt
monitorDown.txt
monitorUp.txt
sn-high.txt
sn-low.txt
| _nastaveni-radia.tXtb...........iiiiiiiiiiiin.... priklad nastaveni radia
| Pavel-Zavadil-prace.pdf
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