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1. Seznamte se se zplsoby rozpoznavani znakd v CAPTCHA kédech.

2. Navrhnéte program, ktery ze zadané webové stranky stahne vSechny obrazky
standardnich formatd.
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Abstrakt

Tato bakalaiska prace se zaméruje na navrh a implementaci aplikace slouzici k rozpoznavani
textovych CAPTCHA kédu. Popisuje algoritmy pro predzpracovani obrazu, segmentaci a
naslednou klasifikaci znaki. Pro klasifikaci byly pouzity dva rizné pristupy. Jedna se o
konvoluéni neuronovou sit LeNet a histogramovy klasifikator vyuzivajici Pearsonova kore-
lacniho koeficientu. Nasledné se zvolené klasifikdtory testuji na riaznych CAPTCHA kdédech
a zjistuje se vyslednd tspésnost pri rozpoznavani.

Abstract

This bachelor thesis is dedicated to design and implementation of application, which’s
purpose is to recognize text CAPTCHA codes. It describes image processing algorithms,
segmentation algorithms and character classification. Two different aproaches were used for
classification. Convolution neural network LeNet and histogram classificator, which uses
Pearson’s correlation coefficient. Chosen classificators were tested on different CAPTCHA
codes while finding out the success rate of recognition.
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Uvod

Kazdy, kdo chce v dnesni dobé vytvorit webovou stranku, bud pro sebe, nebo pro nékoho
na zakazku, mél by dbat na jeji bezpecnost. Hrozbu predstavuji nelegdlni programy, které
se na webové strance vydavaji za bézného uzivatele, ale na rozdil od ného odesilaji vétsi
pocet a libovolny typ pozadavk na webovou stranku. Webova stranka zpravidla slepé odpo-
vida na kazdy pozadavek, ktery ji ptijde, a nezjisti, ze se nejednd o clovéka, ale o nelegalni
program. Webovy utocnik, ktery vytvori tento program, se zajiméd pouze o profit nebo
ziskani dilezitych informaci o systému a tim celou webovou stranku muize znehodnotit.

Jako obrana proti témto webovym zlo¢inctim vznikl CAPTCHA kéd [7]. Hlavni mys-
lenka CAPTCHA kédu byla rozlisit, zda se jedna o redlného uzivatele nebo o program,
ktery se za redlného uzivatele pouze vydava. Ochrana pomoci CAPTCHA kédua spociva
v tom, ze je po uzivateli vyzadovan prepis textu z obrazku nebo odpovéd na jednoduchou
otézku, popf. identifikace predmétu v obrizku. Na tento ,trivialni“ kol ¢lovék dokédze bez
ale zvysuje schopnost programt rozpoznéavat vétsi mnozstvi druht CAPTCHA kédi, proto
je pro CAPTCHA kéd dilezité stale prichdzet s novymi bezpecnostnimi prvky, pomoci
kterych se CAPTCHA kdd stane na urcity ¢as pro programy nerozpoznatelny.

V této bakalarské préici se zamérime na dva mozné zpusoby rozpoznini CAPTCHA
kédt. Prvni zplisob rozpoznéani je zalozen na podobnosti histogramu jednotlivych znaki.
Druhy zpusob je zalozen na klasifikaci znakt pomoci konvolu¢nich neuronovych siti.

Protoze existuje mnoho druhu textovych CAPTCHA kédu a neni mozné ziskat vSechny
jejich datové sady, je nutné vytvorit aplikaci, kterd si natrénuje znaky z danych CAPTCHA
kédu umisténych na webové strance a nasledné je dokaze klasifikovat. Pro splnéni tohoto
ucelu jsem vytvoril histogramovy klasifikdtor, ktery tento problém Tesi.

Druhy zptsob rozpoznavani textovych CAPTCHA kédu je zalozen na klasifikaci znaki
togramového klasifikatoru, ale ispésnost spravného rozpoznavani u tohoto klasifikatoru je
znacné vyssi.

V ramci této bakalarské prace byla vytvorena aplikace s grafickym uzivatelskym roz-
hranim, kterd podporuje oba zpusoby rozpoznani.

Tato bakalarska prace je rozdélena do desiti kapitol. V prvni kapitole si uvedeme zé-
kladni informace o CAPTCHA kddech. PopiSeme si jeho druhy a bezpecnostni prvky, které
by po pridani do CAPTCHA kédu tvorily problém pii rozpoznavani. Ve druhé kapitole se
seznamime s algoritmy slouzici k predzpracovani obrazu CAPTCHA kédu. Jsou zde uvedeny
algoritmy, které slouzi k odstranéni nékterych bezpecnostnich prvkia z CAPTCHA kédu.
Ve tieti kapitole se sezndmime se segmentacnimi algoritmy, které maji za kol oddélit jed-
notlivé znaky v CAPTCHA kédech. Ve ¢tvrté kapitole si uvedeme klasifikacni algoritmy,
které budou jednotlivé znaky zarazovat do trid podle vyznamu. Patd kapitola se vénuje
popisu datovych sad, které jsou pouzité jako zdroj dat pro klasifikac¢ni algoritmy. V Sesté



kapitole se seznamime s navrhem aplikace, ktera se bude implementovat. Sedméa kapitola
popisuje postup trénovani jednotlivych klasifikatorti. V osmé kapitole si uvedeme popis
implementace aplikace. V devaté kapitole otestujeme segmentacni a klasifikac¢ni algoritmy
pouzité v aplikaci na redlnych CAPTCHA kédech a zhodnotime vysledky testovani. V za-
vérecné desaté kapitole zrekapitulujeme vsechny vysledky, kterych bylo dosazeno v priabéhu
tvorby celé bakalarské prace.



Kapitola 1

CAPTCHA kaod

V této kapitole se zamérime na popis CAPTCHA koédua. Dikladnéji si popiseme textové
CAPTCHA kédy a jejich bezpecnost, ktera hraje velkou roli pfi rozpozndvani. Uvedeme si
také dalsi druhy CAPTCHA kédu, které se v dnesni dobé pouzivaji. V zavéru kapitoly se
sezndmime s existujicimi metodami, pomoci kterych lze CAPTCHA kédy rozpoznavat.

1.1 Co je to CAPTCHA kéd

CAPTCHA neboli ,,Completely Automated Public Turing test to tell Computers and Hu-
mans Apart® je Turinguv test. Tento test se snazi odlisit ¢lovéka a robota na webovych
strankach [6]. CAPTCHA kéd byl vytvoren v roce 2000 tymem programétoru na Carnegie
Mellon University. Prvni CAPTCHA kéd vznikl jako forma obrany proti automatickému
vkladani URL do katalogu AltaVista. Diive CAPTCHA kédy pouzivaly piimé vykresleni
textu do obrézku bez jakékoliv deformace pisma, které se ale webovym ttoénikim velmi
jednoduse podarilo prekonat. Musely se tedy zacit vyuzivat metody, které znesnadnily de-
tekci znaku pro programy rozpoznavajici CAPTCHA kédy, dale pouze ,programy”, ale
zachovaly citelnost pro clovéka. Mezi tyto metody patii napr. deformace textu nebo Cas-
tecné prekryti jednotlivych znakt. CAPTCHA kéd muze predstavovat problém pro zrakoveé
postizené. Tento hendikep 1ze zmirnit vyuzitim audio CAPTCHA kédu, ktery text prehraje.

CAPTCHA kéd se musi stéle zlepsovat, kviili neustale se zdokonalujicim programtim.
7 dtvodu zhorsujici se schopnosti lidi precist deformované texty, se objevuje mnoho modi-
fikaci CAPTCHA kédu. Je tedy mozné, ze se misto opisovani textu setkime s rozpoznanim
obréazki nebo napr. s 3D CAPTCHA kédy.

1.2 Textové CAPTCHA kédy

Jednd se o zdkladni druh CAPTCHA kédu. Po uzivateli je pozadovano opséni libovolné
deformovaného textu. Tento druh je v dnesni dobé nejcastéji pouzivany na webovych stran-
kach. Na Obrazku 1.1 je uveden textovy CAPTCHA kéd se vstupnim polem, do kterého se
opisuje text z obrazku.



Type the code shown I

Obrézek 1.1: Zékladni CAPTCHA kod.

1.2.1 Bezpecnost textovych CAPTCHA kédua

Pro programy je nejobtiznéjsi segmentace jednotlivych znaki. Pokud CAPTCHA kéd ob-
sahuje mnoho bezpecnostnich prvki, popsanych nize, programy ztraci ispésnost spravného
rozpoznani.

e Pozadi textu

Pokud CAPTCHA kéd obsahuje text odstinové podobny svému pozadi, je pro prog-
ramy obtizné urcit polohu jednotlivych pismen. Lehko rozpoznatelné CAPTCHA
kédy obsahuji statické pozadi, které programy dokazou jednoduse odstranit. Na Ob-
razku 1.2 je priklad obtizné rozpoznatelného CAPTCHA kédu z dtavodu zvoleného
pozadi textu.

Obrazek 1.2: CAPTCHA kéd s vhodnym pozadim textu.

e Mnozina pismen

Hrozbu pro programy ptedstavuji CAPTCHA ko6dy, které obsahuji vSechna pismena,
Cislice, popf. i specidlni znaky v riznych variantach. Programy si pak musi natréno-
vat vétsi datovou sadu znaka a tim se muze snizit vysledna tspéSnost rozpoznani.
Lehce rozpoznatelné CAPTCHA kédy vétsinou neobsahuji vsechna pismena abecedy.
Napriklad obsahuji pouze velkd pismena a jen c¢ast abecedy. Nékteré maji i redu-
kovanou tadu ¢islic. V pripadé nedostacujictho poctu typu znaku se velice usnadni
préace programum pti rozpoznani daného CAPTCHA kédu. Na Obrézku 1.3 je ukazka
CAPTCHA kédu, ktery obsahuje velkou mnozinu pismen.

Obrazek 1.3: CAPTCHA kéd s vhodnou mnozinou pismen.



e Deformace

Vhodn4 deformace textu ztizi praci programu pfti klasifikaci znaki z CAPTCHA kodu.
Deformuji se hrany nebo i cely tvar znaku. V pripadé, ze stejny znak po deformaci vy-
padé vzdy jinak, zpusobi velké sniZeni ispésnosti rozpoznani vysledného CAPTCHA
kédu. Na Obrazku 1.4 je uveden CAPTCHA kéd s deformovanym textem.
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Obrazek 1.4: CAPTCHA kéd s deformaci pismen.

e Nahodné pootoceni
Dalsim prvkem snizujicim Gspésnost rozpoznani pro programy je rotace pismen. Tento
prvek neni pftilis zédsadni, protoze programy dokazou jednoduchym algoritmem vyse-
parované znaky otocit zpét do spravné pozice. Algoritmus vychézi z toho, ze alfanu-
merické znaky jsou spravné postaveny v pripadé, kdyz maji nejmensi moznou sitku.

e Barva a velikost

Pti zméné barevné intenzity kazdého znaku se znemozni programim jednoduchy pie-
vod kazdého znaku na Cerny s bilym pozadim. Zavedenim libovolné velikosti jednot-
livych pismen se také zvysi nerozpoznatelnost daného CAPTCHA koédu. Programy
pak musi u znaki modifikovat velikost a tim ztraci kvalitu znakt i tspésnost celého
rozpoznani.

e Prekryvajici se pismena

Prekryvani znakt v CAPTCHA kdédu patii mezi nejsilnéjsi bezpec¢nostni prvek. Pro-
gramum se tim znemozni jednoduché segmentace znakt. Na Obréazku 1.5 je demon-
strovana postupné se zlepsujici bezpeénost CAPTCHA kédu v podobé prekryvajicich
se znakil.

snadné rozpoznani bezpetné vice bezpecné idealni
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Obrazek 1.5: CAPTCHA kédy s prekryvajicimi se znaky.



1.2.2 Priklady textovych CAPTCHA kéda

e reCAPTCHA

Piikladem textového CAPTCHA kédu muze byt reCaptcha. Tento CAPTCHA kod
slouzil k pomoci s digitalizaci tisténych médii napi. knih, ¢asopisii atd. Nejprve se
naskenoval text dokumentu a tento text se predal OCR [3] programu na analyzu.
V pripadé, ze OCR program nerozpoznal konkrétni slovo v textu, bylo toto slovo
priddno do CAPTCHA kédu spolecné se slovem, které bylo znamé. Podle prepisu od
uzivatele se zjistovalo, co obsahovalo neznamé slovo. Tento CAPTCHA kdéd se pouzival
jako ochrana webovych stranek a také jako pomocnik pfi rozpoznavani necitelnych
slov tisténych dokumentti. Na Obrazku 1.6 je uvedena ukazka reCaptcha kédu.

Type the two words: (:J
’ o1 { ReCAPTCHA
o

Obrazek 1.6: reCaptcha.

¢ Reseni tloh
Tento druh CAPTCHA kédu vyzaduje nejen spravné rozpoznani znaku, ale i logické
vyteSeni prikladu. Vétsina programi neméa implementované logické mysleni a schop-
nost feseni jednoduchych tikolt, coz ¢ini tento CAPTCHA kod obtizné rozpoznatelny.
Mezi dalsi varianty patii CAPTCHA kéd, ktery vyzaduje odpovéd na jednoduchou
otazku: ,Jaky je ¢tvrty den v tydnu?“, ,Kolik nohou méa pes?“ atd. Obrazek 1.7
demonstruje CAPTCHA kéd vyzadujici logické uvazovani.

Example using a mathematical CAPTCHA.

¢

Enter Code™:

| Submit Form |

Obrézek 1.7: CAPTCHA kéd s matematickym prikladem.

e Rozdéleni CAPTCHA kédu pomoci CSS stylu

Tento CAPTCHA kéd se vyznacuje tim, ze zaroven zachovava citelnost pro clovéka a
je obtizné rozpoznatelny programy. Principem je, ze se CATPCHA ko6d rozdéli na dvé
az tii ¢asti. Tyto ¢asti se ulozi zvlast do riiznych soubori a jednotlivé soubory se vlozi
do odlisnych ¢asti HTML koédu. Znovu se slozi az pro uzivatele. Program tak obdrzi
pouze jednotlivé ¢asti CAPTCHA kédu, ze kterych neziskd vysledny text. Po slozeni



jednotlivych ¢asti CAPTCHA kédu bude font i velikost pisma pro uzivatele ¢itelné,
bez zbytecného preskrtavani, naklanéni nebo jiné deformace pisma. CAPTCHA kéd
také nebude zabirat tolik prostoru na webové strance, ktery se poté miize vyuzit pro
dalsi sdélovani potfebnéjsich informaci pro uzivatele [22]. Na Obrazku 1.8 je uvedeno
mozné rozdéleni daného CAPTCHA kédu.

{ captcha J => B + ST

Obrazek 1.8: CAPTCHA kéd zalozeny na CSS a HTML.

1.2.3 3D CAPTCHA kéd

Tento CAPTCHA kéd se sklada z Adobe flash [2] animace a z posuvného ukazatele. PTi po-
hybu timto ukazatelem se v urcité ¢asti obrazku zacnou otéacet trojuhelniky, na které byla
tato ¢ast obrazku ptivodné rozdélena. Uzivatel méa za kol uvést posuvnik do takové pozice,
aby vznikl obrazek vizudlné podobny svému okoli. P¥i potvrzeni se ovéri, zda se uzivatel
nachdzi v toleranci. Tento inovativni druh CAPTCHA kddu je velice uzivatelsky privétivy.

Vyhoda tohoto druhu CAPTCHA kédu spociva v tom, ze se miize pouzit libovolny
obrazek jako predloha. Programy si nebudou moci zaznamenat vSechny mozné kombinace
obrazkt. Tim se zvysi bezpecnost tohoto CAPTCHA kédu. Vétsina programu v dnesni
dobé neni vybavena mechanismem na stahovani a nasledné spousténi Adobe flash aplikaci
z webovych stranek, coz zvysuje nerozpoznatelnost tohoto CAPTCHA kédu. Na druhou
stranu se od Adobe flash postupné ustupuje a nahrazuje se HTML5'. Casem se tento
CAPTCHA k6d mize stat nepodporovanym na webovych prohlize¢ich. Na Obrazku 1.9 je
uvedena ukdzka 3D CAPTCHA kédu.

o

you have passed CAPTCHA successiully

Obrézek 1.9: 3D CAPTCHA kéd.

Werze znackovaciho jazyka HTML s multimedidlni podporou.



1.3 Google reCaptcha

Sluzba reCaptcha od firmy Google je Siroce rozsiteny CAPTCHA kéd vyuzivany mnohymi
populdrnimi webovymi strankami proti programtm provadéjici zloc¢inné aktivity. Kdyz uzi-
vatel navstivi webovou stranku chranénou pomoci Google reCaptcha, uvidi jedno bilé zas-
krtavaci pole, s textem ,,I’'m not a robot*, Obrézek 1.10. Pti zaskrtnuti policka se spusti
JavaScript, ktery sbiral informace o chovani uzivatele. Pokud prohlasi, Ze se jednd na 100 %
o uzivatele, povoli hned pristup a uzivatel mize pokracovat, viz Obrazek 1.11. V ptipadé,
ze JavaScript nema dostatek informaci o aktivité uzivatele, pozada ho o identifikaci deviti
obrazkt, viz Obrézek 1.12. I na tento moderni druh CAPTCHA kédu jiz existuje metoda,
kterd dokéze tento CAPTCHA kéd rozpoznat. Strucny popis rozpoznéni je uveden v Ka-
pitole 1.4.2.

2y

reCAPTCHA

I'm not a robot

Privay - Tedrms

Obrazek 1.10: reCaptcha od firmy Google 1.

>

reCAPTCHA

Privacy - Terms

\/ I'm not a robot

Obrazek 1.11: reCaptcha od firmy Google 2.

Select all images with

cCOo

Report a problem

Obrazek 1.12: reCaptcha od firmy Google 3.
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1.4 Existujici pristupy pro rozpoznavani CAPTCHA kédu

1.4.1 Optical Character Recognition

Optical Character Recognition (OCR) slouzi k prevodu skenovaného textu do digitalni
podoby. Na zakladé této technologie vzniklo nékolik programii, které rozpoznavaji CAPT-
CHA kédy. Jeden z nejlepsich uvadénych placenych programii pro rozpoznavani CAPTCHA
kédu je GSA Captcha Breaker, ktery umoznuje rozpoznani vice nez 600 druhu CAPTCHA
kédu [1].

1.4.2 Rozpoznani Google reCaptcha

Rozpoznani tohoto CAPTCHA kédu spociva v tom, zZe se jednotlivé obrazky vyhledaji
pomoci images google. Podle nalezenych klicovych slov, ndzvia dvaceti nejlepsich prispévki
a dalsich informaci, lze obrazek s velkou tspésnosti spravné klasifikovat. Pro zpracovani
informaci nalezenych pomoci images google a nasledné rozhodnuti, co se na obrazku nachazi,
se vyuziva neuronova sit [10].
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Kapitola 2

Predzpracovani obrazu

V této kapitole se seznamime s algoritmy, které predptipravi CAPTCHA kod pro jednodussi
a presnéjsi segmentaci znakii. Popiseme si zdkladni algoritmus prahovani a Otsu prahovani,
které vyuzijeme v této bakalarské praci.

2.1 Algoritmus prahovani

Jedna se o zakladni algoritmus segmentace obrazu zalozeny na hodnoceni jasu kazdého
pixelu [11]. Zékladem algoritmu je hodnota prahu, podle které se urcuje, na jakou barvu
se ma dany pixel nastavit. Vzorec (2.1) popisuje zakladni vypocet hodnoty jednoho bodu
obrazu pomoci algoritmu prahovani. Tento vzorec se aplikuje na vsSechny body daného
obrazu.

(2.1)

| A pokudz>T
9(x) _{ B jinak

kde:

e r znaci vstupni hodnotu intenzity sedé.

e A a B jsou nové hodnoty jasu pro vstupni hodnotu z. Vétsinou se voli jako 0 a 255,
neboli ¢ernd a bild barva bodu obrazu.

e T znaci hodnotu prahu.

e g(x) vraci vyslednou barvu bodu obrazu pro vstupni hodnotu x.

2.2 (Gaussovo rozostreni

Aplikovanim Gaussova filtru na obraz ziskdme obraz rozostfeny. Toto rozostfeni se pro-
vadi pomoci Gaussovy funkce. Pouziva se pro snizeni sumu a detailti v obraze. Gaussovo
rozostieni pouzijeme jako predzpracovani obrazu pred Otsu metodou prahovani.
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2.3 Otsu metoda prahovani

Otsu metoda prahovani prevadi obraz v odstinu Sedi na binarni. Algoritmus hleda optiméalni
hodnotu prahu, kterym oddéli popredi a pozadi obrazu. Pouzijeme ho k oddéleni textu
v CAPTCHA koédu a jeho pozadi. Pti hledani prahu iteruje pres vSechny mozné hodnoty
prahu. Pri kazdé iteraci se obraz rozdéli do dvou t¥id - popredi a pozadi obrazu a hleda
hodnotu prahu, kde je vdZeny soucet o2 (T) téchto tifd minimélni.

oy (T) = Wy(T)oi (T) + W(T)o3(T) (2:2)
kde:
T-1
Wy(T) =) P(i) (2.3)
i=0
N-1
wir) = " P(i) (2.4)
=T
=16 — 2p(i
N (i - 2P(i
&P
Hb(T) - gl Wb(T) (27)
i)
py(T) = 2 W7 (2.8)
e T znaci hodnotu prahu.

N celkovy pocet intenzit Sedé.

e P(i) pocet pixeli o dané intenzité i.

Wi (T)o?(T) znadi tiidu pozadi obrazu.

Wf(T)O']%(T ) znadi t¥idu popredi obrazu.
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Kapitola 3

Segmentacni algoritmy

V této kapitole se seznamime se segmentacnimi algoritmy, které jsou pouzité v této ba-
kalarské praci pro separaci znaki z textovych CAPTCHA kédu. Jednd se o segmentaci
pomoci kaskadového klasifikatoru, o algoritmus seminkového vyplnéni a o histogramovy
segmentacni algoritmus.

3.1 Kaskadovy klasifikator

Kaskadovy klasifikator patii do knihovny OpenCV [11] a pouziva se pro detekci objekti
v obraze. Jednd se o strojové uceni zalozené na kaskadové funkci, kterd je natrénovana
z mnoha pozitivnich a negativnich vzorkt. Mezi pozitivni vzorky patii obrazky obsahujici
hledany objekt. Mezi negativni vzorky patii obrazky, na kterych se nenachéazi zadny hledany
objekt. Pti detekci objektt v obraze kaskadovy klasifikidtor vyuziva posuvného okna (sliding
window), aby ziskal podokna obrazku, na kterych se muze nachazet hledany objekt. Pro roz-
hodovani, zda se v daném podokné nachazi hledany objekt, pouziva kaskadovy klasifikator
slabé klasifikatory, které filtruji velké mnozstvi negativnich podoken na zdkladé priznaki.
Tyto slabé klasifikatory jsou za sebou v kaskadé, jak je zndzornéno na Obrazku 3.1. Po-
kud podokno projde vsemi slabymi klasifikatory, je velkd pravdépodobnost, ze se v daném
podokné hledany objekt nachézi.

Viechna podokna

Podokna, na kterych
se nachazi hledany
objekt

QOdmitnuta podokna

Obrazek 3.1: Schéma kaskadového klasifikatoru.
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3.1.1 HAAR priznaky

HAAR priznaky se sklddaji z ¢erného a bilého obdélniku. Sousedici obdélniky oznacuji
zménu kontrastu v obrazku. Pomoci téchto priznaki muzeme detekovat napt. hrany objekt,
Obrézek 3.2, ¢ary, Obrazek 3.3 nebo osamocené body v objektu, Obrazek 3.4. Tyto priznaky
jsou aplikovany na cely vstupni obraz. Priznaky se ale mohou zvétsovat, coz znameni,
ze se HAAR priznak hrany z velikosti 1x2 pixelu muze zvétsit az na velikost podokna.
Zakladni velikost podokna je 24x24 pixel. V tomto okné miizeme ziskat pres 162 000
ptiznakt'. U kazdého pifznaku bychom museli poéitat rozdil sum pixelu pod bilym a éernym
obdélnikem zvlast, coz by zptisobilo kritické zpomaleni pii trénovani a detekci objektt.
Resenfm tohoto problému je vytvofeni integralnfho obrazu, popsaného v Kapitole 3.1.2.

=S

Obrézek 3.2: HAAR piiznaky hran.

=8 e

Obrazek 3.3: HAAR priznaky car.

Obrazek 3.4: HAAR priznaky stredi.

3.1.2 Integralni obraz

Integralni obraz je pouzit pii vypoctu jednotlivych HAAR piiznaki. Nejprve se vytvori
kopie vstupniho obrazu. Kazdy bod této kopie obsahuje sumu intenzit pixelid, které se
vyskytuji v obdélniku vstupniho obrazu za¢inajicim v pocate¢nim bodé [0;0] a konéicim
ve zvoleném bodé. Po vypoctu vsech bodt se tato kopie miize nazyvat integralnim obrazem.
Matematicky zapis vzorce pro vypocet vSech bodu v integralnim obraze je:

kde:
e z,y je pozice v integralnim obraze Is-.

® i, 7 je pozice ve vstupnim obraze I.

LPoéitdno z pifznakt rovnobéznjch s osou x.
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Po vytvoreni integrélniho obrazu je velice jednoduché spoc¢itat hodnotu HAAR priznaku.
V ptipadé, ze pocéitame sumu jednoho obdélniku, postaci nam pouze secist nebo odeéist ¢tyti
hodnoty z integralniho obrazu:

Suma = Is>(dg; dy) + Is>(az; ay) — I (ba; by) — Iy (ca;ey) (3.2)

Na Obrazku 3.5 je znazornén integralni obraz a obdélnik, ze kterého se pocita suma
intenzit pixeli.

A [a(;av B [bx;by]

C [cx;cV D [d;édy]

Obrazek 3.5: Integrilni obraz.

3.1.3 LBP priznaky

LBP (Local Binary Pattern) priznaky neboli priznaky lokdlnich bindrnich vzort se pocitaji
pro kazdy bod vstupniho obrazu podle vzorce (3.3). Nejdfive se prevede obrazek do stupné
Sedi. Nasledné se provede prahovani, popsané v Kapitole 2.1 s nastavenym prahem na hod-
notu jasu stredového bodu, dale se vysledna hodnota vynéasobi vahou daného bodu. Pomoci
tohoto vzorce 1ze detekovat LBP pfiznaky, které oznacuji zakladni tvary v obraze.

pP-1

LBPpr=Y s(gp—ge)2" (3.3)
p=0

kde:
e R oznacuje vzdalenost vSech bodu od stredového bodu.

e P oznacuje pocet bodi ve vzdéalenosti R.

2P oznacuje vahu bodu na pozici p v LBP priznaku.
e g. oznacuje hodnotu stredového bodu v odstinu sedé.

e g, oznacuje hodnotu bodu na pozici p v LBP pfiznaku v odstinu sedé.

s(z) = 1 pokud z >0
1 0 pokud z <0
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3.1.4 Porovnani HAAR a LBP priznakt
e HAAR priznaky:
— (+) Vyssi tspésnost detekce objekti v obraze.
— (-
— (-

e LBP priznaky:

Je pomalejsi pii trénovani kaskady a detekovani objektii v obraze.

~— —

Je citlivy na tvar objektu.

— (4) Je rychlejsi pfi trénovani kaskady a detekovani objekti v obraze.
— (+) Invariantni vici zméndm intenzity bodt v obraze.

— (-) Nizsi uspésnost detekce objekti v obraze.

Pro segmentaci znaki v CAPTCHA kédech jsem pouzil LBP ptiznaky.

3.2 Algoritmus seminkového vyplnéni

Tento algoritmus slouzi k separaci stejnobarevného tvaru v rastrovém obrazku. Na zacatku
se musi vybrat souradnice bodu, od kterého se zac¢ne. Postupné se vybiraji sousedé bodu
stejné barvy a prendsi se do nového obrazku, ¢imz se oddéli jeden tvar od ostatnich. Varianty
tohoto algoritmu se lisi podle vybéru sousednich bodu. Jedné se o vybér ¢tyr sousednich
bodi, coz umozni oddélit i tvary, které se dotykaji rohy bodt. Nebo se jedna o vybér vsech
osmi sousednich bodu, coz umozni oznacovat napr. primky, u kterych se body libovolné
dotykaji. Tento algoritmus se ¢asto pouziva z duvodu jednoduché implementace a vyuzitel-
nosti na libovolnych obréazcich pro segmentaci vsech jejich tvart.

Pri segmentaci tvari v CAPTCHA kédech pomoci algoritmu seminkového vyplnéni
je dulezitou prerekvizitou binarizace CAPTCHA kédu, neboli prevod CAPTCHA kédu
na Cernobily. K tomu slouzi algoritmus prahovani, Kapitola 2.1.

3.3 Histogramovy segmentacni algoritmus

Tento algoritmus slouzi k segmentaci objektti z 2D obrazu. Nejprve prevede 2D vstupni
obraz do 1D. Vysledkem je 1D vektor sum intenzit pixeli z jednotlivych sloupcti. Nasledné se

eV,

oznacuji x souradnice vertikalnich fezi 2D vstupniho obrazu.
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Kapitola 4

Klasifikacni algoritmy

V této kapitole si popiseme klasifikacni algoritmy, které jsou v této praci pouzity. Klasi-
fikac¢ni algoritmy slouzi ke klasifikaci objekta ziskanych ze segmentacnich algoritmii. Kon-
krétné se jedna se o konvolu¢ni neuronové sité a histogramovy klasifikator. U konvolu¢nich
neuronovych siti si navic popiseme zvolenou konvoluéni sit LeNet a framework Caffe. U his-
togramového klasifikatoru si uvedeme jeho princip a hlavni myslenku.

4.1 Konvoluéni neuronové site

Konvoluéni neuronové sité (Convolutional Neural Networks, dale jen CNN) jsou velmi popu-
larnim néstrojem pro detekci nebo klasifikaci objekt v obraze [9]. CNN vyuzivaji prevazné
konvolu¢nich vrstev, které provadéji konvoluci svého vstupu a jadra, podle kterych ziskala
CNN svuj nazev. CNN jsou tvoreny z navzajem propojenych vrstev. Kazdéa vrstva v .CNN
aplikuje filtr na sva vstupni data a vystup posila do nasledujici vrstvy. Pokud se jedna o pos-
ledni vrstvu, tak vystupem je ¢islo tridy, do které patii vstup, ktery jsme CNN na vstupu
predali.

Trénovani CNN spociva v aktualizaci hodnot v konvoluc¢nich jadrech a vyuziva se metody
backpropagation, neboli zpétné siteni chyby.

V této bakalarské praci jsem pouzil konvoluéni sit LeNet (Kapitola 4.2), kterda byla
navrhnuta pro klasifikaci znaku ze vstupniho obrazu.

4.2 LeNet

LeNet je popularni konvolué¢ni sit vyuzivana ve frameworku Caffe, Kapitola 4.2.2. Je na-
vrzena pro klasifikaci znaku ze vstupniho obrazu. Model sité LeNet je ilustrovan na Ob-
razku 4.1. Model prezentuje typy a propojeni jednotlivych vrstev. Pri klasifikaci datova
vrstva (INPUT) obsahuje vstupni obraz se znakem. Postupné se na vstupni obraz aplikuji
uvedené vrstvy CNN'! a vystupem je hodnota tiidy, do které spada vstupni obraz?.

Pri trénovani datova vrstva obsahuje trénovaci a testovaci data. V kazdé iteraci pii
trénovani prochéazeji vstupni data postupné uvedenymi vrstvami a vystupem je hodnota
presnosti (accuracy) a ztratovosti (loss). Kapitola 4.2.1 detailnéji popisuje jednotlivé vrstvy
sité LeNet [15].

! Convolutions, Subsampling, Full connection, Gaussian connections
2V modelu sité LeNet se jedna o hodnotu OUTPUT.
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C3:f. maps 16@10x10

C1: feature maps S4: f. maps 16@5x5

INPUT

Fullconljleclion ‘ Gaussian connections
Subsampling Convolutions ~ Subsampling Full connection

Convolutions

Obrazek 4.1: Model LeNet sité.

4.2.1 Vrstvy sité LeNet

e Datova vrstva (Data layer) je prvni vrstvou v siti LeNet (INPUT). Tato vrstva
privadi vstupni data, ktera mohou pochéazet z Level DB nebo z LMDB datab&azi nebo
primo z paméti. LMDB (Ligtning memory mapped database) je mimotrdadné rychlé a
pamétové nendrocnd databéze [17]. Do této databaze se prevadéji vstupni data urcend
pro trénovani a testovani vlastni LeNet sité.

e Konvoluéni vrstva (Convolution layer) detekuje hrany objekti v uréitém sméru. Za-
lezi na hodnotéach ve zvoleném jadre. Konvoluce se aplikuje na vsechny pixely vstup-
niho obrazu. Konvoluce jednoho pixelu se provadi souctem soucint okolnich pixelu
véetné aktualniho a jadra konvoluce, jak je demonstrovano na Obrazku 4.2.

Zdrojovy pixel

Konvoluéni jadro

Nowva hodnota pixelu
Obrazek 4.2: Princip konvoluce.

e Sdruzovaci vrstva (Pooling / Subsampling layer) slouzi ke snizeni rozliSeni obrazku.
Nejcastéji se pouziva Max pooling, ktery ze zadanych pixeli vybere maximalni hod-
notu, nebo Average pooling, ktery vypocitd prumérnou hodnotu zvolenych pixeli.
Obrézek 4.3 demonstruje princip této vrstvy.
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Average pooling Max pooling

Obrazek 4.3: Princip pooling / subsampling vrstvy.

e Plné propojena vrstva (Full connection layer). Jedna se o plné propojenou vrstvu,
coz znamena, ze na vstup kazdého neuronu v této vrstvé je pripojeny kazdy neuron
z vrstvy predchézejici.

e Vrstva presnosti (Accuracy layer). Tato vrstva se pouzivéd pri trénovani CNN. Ne-
nachéazi se v modelu sité LeNet, Obrazek 4.1. Vraci procentudlni aspésnost klasifikace
vzorkl ze vstupnich vzorkt. Pocet vzorkl na vstupu udava datova vrstva.

e Ztratova vrstva (Loss layer). Tato vrstva se také pouziva pouze pii trénovani CNN.
Nenachézi se v modelu sité LeNet, Obrazek 4.1. Obsahuje ztratovou funkci, ktera
urcuje nepresnost v nastaveni vah sité. P¥i trénovani CNN je dulezité najit idealni
nastaveni vah, pri kterych bude vystup ztratové funkce minimalni.

4.2.2 Framework Caffe

V této bakalaiské praci framework Caffe vyuzijeme pro trénovani a testovani LeNet sité.
Obecné framework Caffe je open-source néastroj urceny pro trénovani a testovani hlubo-
kych CNN. Klade diiraz na rychlost a modularitu. Tento oblibeny framework byl vytvoien
od Berkeley Vision and Learning Center (BVLC) [21]. Caffe obsahuje knihovnu napsanou
v C++, ktera disponuje rozhranim pro Python a MATLAB. Modely a optimalizace siti jsou
definovany pomoci konfigura¢nich soubort, které jsou ve formatu Google Protobuf [10]. Pfi
trénovani a testovani CNN neni vyzadovano zadného programovani. Pro trénovani a testo-
vani vlastni CNN ve frameworku Caffe je zapotiebi nastavit tii konfiguracni soubory:

e solver.prototxt je hlavni konfiguracni soubor frameworku Caffe. V tomto konfigu-
ra¢nim souboru se nastavuji zdkladni parametry pro trénovani sité. Nastavuje se zde
napt. cesta k souboru train_ test.protobuf, pocet iteraci, rychlosti trénovani a testo-
vani celého modelu sité. Dulezitym parametrem je také solver mode, ktery udava,
zda se ma model sité trénovat pomoci CPU nebo GPU.

e train_ test.prototxt obsahuje konkrétni sit urcenou k trénovani modelu. Tento kon-
figuracni soubor obsahuje jednotlivé vrstvy sité. V nasem pfipadé se jedna o konvo-
luéni sit LeNet 4.2.

e deploy.prototxt je urcen pro konfiguraci vysledné predikce objektt v obraze.
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V Caffe data komunikuji a ukladaji se pomoci tzv. blobs, které tvori kazdou vrstvu [20].
Jinak Teceno, blob je zakladni stavebni jednotka Caffe siti. Blob je tvofeny N rozmérnou
strukturou pro ukladani informaci, jako jsou informace o vstupnich datech, parametry mo-
delu nebo derivace pro optimalizaci. Napt. 4 rozmérny blob NxKxHxW uklada informace
o N (poc¢tu zpracovanych obrazovych datech v jednom prichodu), K (po¢tu kandli obrazku)
H a W (3ifce a vysce vstupniho obrazku).

4.3 Histogramovy klasifikator

Klasifikace se provadi pomoci podobnosti histogramii. Vzdy se porovnava histogram kla-
sifikovaného znaku z CAPTCHA kédu a histogram znaku z trénovaci sady. Zakladem pro
klasifikaci je vzorec pro porovnani dvou histogram se stejnym poétem sloupct® z knihovny
OpenCV [13]. Algoritmus klasifikace jsem vSak modifikoval tak, aby byl schopen ohodnotit
shodnost dvou histogrami obsahujici libovolny pocet sloupcti. Modifikace algoritmu spociva
v umélém rozsifeni histogramu o nové sloupce tak, aby vznikly dva histogramy obsahujici
stejny pocet sloupcu. Algoritmus si vSak pamatuje, ktery histogram puvodné obsahoval
méneé sloupct a tento histogram posouva pod puvodné mohutnéjsim histogramem. P1i kaz-
dém posunuti se spocitd podobnost histogramt pomoci vzorce (4.1). Po vyzkouseni vSech
moznosti se vybere moznost s nejvyssim skére podobnosti.

S (Hy (i) — Hy)(Ha (i) — Hy)
VL) — T2 S (Ha(i) - Tho)?

d(Hy, Hy) = (4.1)

kde:

Hj, vyjadiuje priimér vsech hodnot v daném histogramu:

— Hi = % X000 Hi()):
— k=12

— N udéva pocet sloupcu v histogramu.

I udava pocet sloupcu histogramt Hi a Ho.

Hj 5(7) udava i-ty sloupec v daném histogramu.

d(Hy, Hs) je Pearsonuv korela¢ni koeficient. Vraci skére podobnosti dvou stejné Siro-
kych histogramu, kde d €< —1,1 >.

3Pocet sloupct v histogramu zévis{ na $ffce znaku.
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Kapitola 5

Datové sady

V této kapitole si popiseme datové sady pro jednotlivé klasifikary. Bude se jednat o datovou
sadu pro kaskddovy klasifikdtor, CNN a histogramovy klasifikator.

5.1 Datova sada pro kaskadovy klasifikator

Pro vytvoreni datové sady pro kaskadovy klasifikdar budeme potirebovat datovou sadu po-
zitivnich a negativnich obrazki.

5.1.1 Pozitivni datova sada

Pozitivni datova sada se sklada ze 180 000 obrazkid alfanumerickych znakt. Kazdy tento
znak je reprezentovan 5 000 vzorky, ve kterych 2 500 obsahuje znak s bilym pozadim a
2 500 obsahuje znak s pozadim redlného CAPTCHA kédu. Pro ziskani vsech znakil jsem
vytvoril skript, ktery kazdy znak vytizl. Ukdzka na Obrézku 5.1.

orM {dd
1208C <

Obrazek 5.1: Ukazka pozitivni datové sady.

5.1.2 Negativni datova sada

Negativni datova sada se skldda z 10 255 obrazku obsahujici ndhodny obsah [18] [5]. Vybiral
jsem jen ty obrazky, které neobsahovaly zadnd pismena ani zadné cislice.

Do negativniho datové sady jsem pridal jesté 2 000 obrazkt s pozadim CAPTCHA
kédu. Pridal jsem je z divodu zvyseni uspésnosti detekce alfanumerickych znaku v jed-
notlivich CAPTCHA kédech. Ukézka negativni datové sady pro kaskadovy klasifikator je
na Obrazku 5.2.
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Obréazek 5.2: Ukazka negativni datové sady.

5.2 Datova sada pro CNN

Datova sada pro CNN obsahuje 224 333 obrazki alfanumerickych znakt. Z téchto obrazki je
180 000 shodnych s pozitivni datovou sadou uvedenou v Kapitole 5.1, 36 567 obrazki znaka
napsanych riznymi fonty, 1 979 obrazka ruéné psanych znakt a 5 787 obrazkt obsahujici
vyseparované znaky z fotek. Ruzné formaty datovych sad jsem vybiral proto, aby CNN
byla schopné klasifikovat co nejvyssi mozné mnozstvi alfanumerickych znaku [3]. Na stazené
datové sady jsem musel aplikoval skript, ktery jednotlivé znaky orizl. Na Obrazku 5.3 je
uvedena ukdzka dvou vzorki z kazdé datové sady.

Obrézek 5.3: Ukazka datové sady pro CNN.

5.3 Datova sada pro histogramovy klasifikator

Datova sada pro histogramovy klasifikdtor se sklada z nékolika CAPTCHA kédu, ve kterych
se vyskytuji vSechny alfanumerické znaky, které jsou v daném druhu CAPTCHA kédu
pouzity. Pii vytvareni této datové sady je dulezité dbat na to, aby se znaky v CAPTCHA
kédu neprekryvaly. Pokud by tomu tak bylo, aplikace by znaky z daného CAPTCHA kédu
nemohla pouzit pro trénovani a cely CAPTCHA kéd by preskodila.

23



Kapitola 6

Navrh aplikace

V této kapitole se seznamime s ndvrhem aplikace, kterd je v rdmci této bakalarské prace
implementovana. Jednd se o aplikaci s grafickym uzivatelskym rozhranim (Graphical User
Interface, dale jen GUI). Tato aplikace umoziiuje rozpoznavani CAPTCHA kéda pomoci
dvou klasifikdtort, ze kterych si uzivatel bude moci vybrat. Konkrétné se jednd o rozpo-
znavani CAPTCHA kédu pomoci histogramového klasifikatoru a CNN.

Pri vybéru histogramového klasifikatoru aplikace umoznuje vytvorit si vlastni histo-
gramovy klasifikdtor, ktery je schopen nésledné rozpoznavat dany CAPTCHA koéd. Pro
vytvoreni vlastniho klasifikdtoru je zapotiebi mit pripravenou datovou sadu CAPTCHA
kéda. Tuto datovou sadu CAPTCHA kédu je mozné stdhnout z webovych stranek, na kte-
rych se dany CAPTCHA kéd vyskytuje nebo je mozné danou datovou sadu CAPTCHA
kédi nadist ze zvoleného adresare. Pomoci ziskané datové sady CAPTCHA kédu se vytvori
soubor, pomoci kterého je mozné klasifikovat natrénované znaky.

Pri vybéru CNN aplikace ocekéava soubory popisujici CNN, pomoci kterych se budou
rozpoznavat znaky z CAPTCHA kédu. Vsechny potfebné soubory jsou prilozené u aplikace.

Po nastaveni klasifikdtora je mozné rozpoznavat dany CAPTCHA kéd. Aplikace umoz-
nuje rozpoznavat CAPTCHA kédy jednotlivé, hromadné s moznosti testovani tispésnosti
rozpoznavani nebo se zobrazenim jednotlivych fazi rozpoznavani, které umozni jednoduché
odhaleni pfi¢iny netspésného rozpoznani daného CAPTCHA kédu.
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Kapitola 7

Trénovani klasifikatoru

V této kapitole se sezndmime s trénovanim vlastnich klasifikdtori. Nejprve si uvedeme
postup trénovani kaskddového klasifikdtoru. Déle se sezndmime s postupem trénovani CNN
pomoci frameworku Caffe a s konfiguraci modelu sité LeNet. V posledni fadé se sezndmime
s trénovanim histogramového klasifikdtoru.

7.1 Trénovani kaskadového klasifikatoru

Trénovani kaskadového klasifikatoru se rozdéluje do dvou ¢asti. V prvni ¢asti se musi vytvo-

it soubory popisujici pozitivni a negativni datové sady kaskadového klasifikatoru, uvedené

v Kapitole 5.1. Déle se musi pozitivni datova sada prevést do vektorového souboru. K to-

muto prevodu se pouziva binarni soubor opencu_ createsamples.exe z knihovny OpenCV.

Ve druhé ¢asti se pouziji pripravend data k trénovani vlastniho kaskadového klasifikatoru.

Vystupem trénovani je soubor, pomoci kterého 1ze detekovat natrénované objekty v obraze.
Postup pripravy dat pro trénovani:

e Vytvorime textovy soubor, ktery bude obsahovat seznam cest k negativnim obrazkam.

e Vytvorime informacni soubor (*.info) pro pozitivni datovou sadu, ve kterém bude
na kazdém radku napsand cesta k souboru, pocet vyrezu a souradnice vyfrezu dete-
kovaného objektu. Priklad jednoho radku: path_to__image/image_name.jpg 1 0 0 30
50

e Vytvorime vektorovy soubor z pozitivni datové sady a z informacniho souboru. Pou-
zijeme piikaz:
opencv__createsamples.exe —info A —num B —~w C ~h D -vec E
kde:

— A udéva cestu k informac¢nimu souboru.

B udava celkovy pocet pozitivnich obrazki.

— C udéva sitku vzorku.

D udéava vysku vzorku.

E udéva cestu k vystupnimu vektorovému souboru.

Pro trénovani pouzijeme bindrni soubor opencv_ traincascade.exe s parametry:
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opencv__traincascade.exe —data A —vec B —bg C —-numPos D —-numNeg E -numStages F
-w G —h H —featureType LBP -minHitRate I -maxFalseAlarmRate J
kde:

e A udava cestu ke slozce, do které se maji ukladat vystupni data.
e B udava cestu k vektorovému souboru vytvoreny v prvni ¢asti.

e C udéava cestu k textovému souboru obsahujici negativni obrazky.

D udéva pocet pozitivnich obrazkl, které maji vstupovat do kazdé faze trénovani.
Toto ¢islo musi byt mensi nez celkovy pocet pozitivnich obrazki.

E udéava pocet negativnich obrazkt, které maji vstupovat do kazdé faze trénovani.
Toto ¢islo musi byt mensi nez celkovy pocet negativnich obrazku.

F udava pocet trénovacich fazi.

G udéava vysku vzorkid. Méla by byt stejnad jako v prvni ¢asti.

e H udava sirku vzorkl. Méla by byt stejnd jako v prvni ¢asti.

I procentudlné oznacuje pocet spravné klasifikovanych pozitivnich obrazku.

J procentudlné oznacuje pocet nespravné klasifikovanych negativnich obrazku jako
pozitivnich.

Pro natrénovani vlastniho kaskadového klasfikatoru jsem pouzil tyto hodnoty:

numPos | numNeg | numStages | w | h | minHitRate | maxFalseAlarmRate

20 000 7 000 12 19 | 22 0.999 0.4

Tabulka 7.1: Hodnoty parametrt pro trénovani kaskadového klasifikatoru.

7.2 Trénovani CNN

Trénovani CNN se rozdéluje do nékolika ¢asti. V prvni ¢asti se musi vstupni datova sada,
Kapitola 5.2, rozdélit na testovaci a trénovaci datovou sadu v doporuceném poméru 1:5.
Tyto dvé datové sady se musi transformovat do LMDB databazi. Dale se musi pomoci
transformovanych datovych sad vytvorit soubor, ktery udava vahy bodu v datovych sadach.
V dalsi ¢asti se pomoci soubori solver.prototxt, train_ test.prototxt a frameworku Caffe
zacne trénovat CNN. Trénovani trvalo 9 hodin, 7 minut a 59 sekund'. V¥stupem trénovani
CNN jsou dva grafy. Na Obrazku 7.1 je uveden graf zavislosti presnosti na iteracich CNN.
Podle tohoto grafu muzeme zjistit, ze se tspésnost CNN od hranice 20 000 iteraci neméni a
stale se drzi okolo 95 %. Na Obrazku 7.2 je uveden graf zavislosti vystupu ztratové funkce
na iteracich CNN. Jak je uvedeno v Kapitole 4.2, cilem je nalézt takovou iteraci, ve které
je vystup ztratové funkce minimalni.
Do aplikace jsem vybral caffemodel s iteraci 55 000, ktery méa 95,22% piesnost.

!Na CPU Intel Core(TM) i7-3630QM, 2.4GHz
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Obrazek 7.1: Graf zavislosti presnosti CNN na trénovacich iteraci.
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Obrazek 7.2: Graf zavislosti ztratové funkce na trénovacich iteraci.
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7.2.1 Konfigurace konvolucni sité LeNet

Konfigurovat sit LeNet lze pomoci tii konfigurac¢nich souborii popsanych v Kapitole 4.2.2.

V souboru solver.prototxt jsem upravil pocet iteraci na 120 000, snizil jsem rychlost
trénovani’? z diivodu ziskdni presnéjstho modelu sité a nastavil jsem trénovani na CPU.

V souboru train__test.prototxt jsem nastavil cesty ke vstupnim datovym sadam trans-
formovanych v LMDB a nastavil jsem pocet vystupnich t¥id na 36°.

V souboru deploy.prototxt jsem nastavil pocet vystupnich tf¥id na 36, jako v pred-
chozim konfigura¢nim souboru. Nastavil jsem parametry popisujici vstupni data - jedna se
o velikost a pocet kanali obrazku. Déle jsem odstranil posledni vrstvu Softmax z davodu
toho, ze do této vrstvy pri klasifikaci vstupuje skore kazdé tiidy a tato vrstva nastavuje
t¥idu s nejlepsim skore na hodnotu 1 a ostatni tfidy na hodnotu 0. V aplikaci budeme
pracovat se skére jednotlivych t¥id, tim padem tuto posledni vrstvu nepotiebujeme.

7.3 Trénovani histogramového klasifikatoru

Trénovani histogramového klasifikdtoru probiha ve tfech fazich. V prvni fazi se musi nacist
datova sada CAPTCHA ké6du do aplikace. Kazdy CAPTCHA kéd z datové sady by mél byt
pojmenovany tak, aby jeho nizev odpovidal textu na CAPTCHA kédu. V pripadé, kdyz
jednotlivé CAPTCHA kédy nejsou korektné pojmenované, aplikace poskytuje rozhrani pro
prejmenovani a nasledné natrénovani vsech CAPTCHA kodid z datovych sad. V druhé
fazi muze uzivatel zvysit rychlost a presnost klasifikace tim, ze CAPTCHA kédy rozdéli
do skupin podle druhit CAPTCHA kédu. Ve treti fazi uzvatel vytvori nézev pro soubor
s trénovacimi daty a znaky ze zvolenych CAPTCHA kéd necha natrénovat. Na Obrazku 7.3
je uvedena ukazka GUI pro trénovani histogramového klasifikatoru. Lze vidét datovou sadu
CAPTCHA koédu, ze kterého uzivatel prvni dva CAPTCHA kody nastavil a nasledné je
natrénoval.

& Train Pty

Obrazek 7.3: GUI pro trénovani histogramového klasifikdtoru.

2Parametr base lr na hodnotu 0.001
3Jedn4 se o pocet viech alfanumerickych znaki
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Kapitola 8

Popis implementace aplikace

V této kapitole se seznamime s implementaci celé aplikace vytvarené v ramci bakalarské
préace. Aplikace se skldda z GUI aplikace napsané v C++ s vyuzitim knihovny Qt a ze dvou
Python skriptt. Prvni Python skript stahuje obrazky z webovych stranek a pomoci druhého
skriptu 1ze rozpoznéavat CAPTCHA kédy s vyuzitim CNN.

8.1 Rozpoznavani CAPTCHA kédd pomoci histogramového
klasifikatoru

Rozpoznavani CAPTCHA kédt pomoci histogramového klasifikdtoru je implementované
v jazyce C++. Vybér kompilovaného jazyka C++ je z divodu vysoké rychlosti, ktera je
pri rozpoznavani CAPTCHA kédu dulezita.

Implementace probihala ve vyvojovém prostiedi Qt Creatoru. Qt Creator byl zvolen
kvili budouci praci na grafickém rozhrani.

Implementace rozpoznani CAPTCHA kéda pomoci histogramového klasifikatoru se roz-
déluje do tii fazi. Jedna se o faze predzpracovani, segmentace a klasifikace. V prvni fazi
predzpracovani se na CAPTCHA kéd aplikuje algoritmus prahovani, Kapitola 2.1. Ve druhé
fazi se pomoci algoritmu seminkového vyplnéni ziskaji vSsechny tvary, Kapitola 3.2. Tyto
tvary se filtruji na zakladé jejich velikosti. Vybiraji se jen ty, které obsahuji alespon urcity
pocet pixelti. Po filtraci se kazdy tvar transformuje do horizontélniho histogramu'. Pokud
sitka histogramu nékolikanasobné prevysuje prumérnou sitku z natrénovanych histogramii,
Kapitola 7.3, je velkd pravdépodobnost, ze se jednd o spojené znaky. V tomto pripadé
histogramy se predaji do posledni faze klasifikace. Klasifikace vyuziva histogramového kla-
sifikdtoru, Kapitola 4.3. Pro svou préci potfebuje mit dostupny natrénovany soubor s nazvy
znaki a jejich histogramti. Pokud neni dostupny, je mozné si ho vytvorit, Kapitola 7.3.

Aplikace umoznuje v kazdé fazi si ulozit CAPTCHA kéd s aplikovanymi zménami do
docasné slozky. Pti zobrazeni jednotlivych fazi si aplikace v docasné slozce vytvori novou
slozku pojmenovanou md5 hashem ziskaného z origindlntho CAPTCHA kédu a do této
slozky nahraje vSechny potrebné obrazky urcené k zobrazeni. Na Obrazku 8.1 je ukazka
rozpoznani CAPTCHA kédu se zobrazenim vsech fazi rozpoznani. Pokud se zvoli rozpo-
znavani bez zobrazeni fazi, tak se zadné docasné soubory neukladaji a jen se rozpoznavaji

CAPTCHA kédy.

1Soucet viech Gernych pixeldt v jednotlivych sloupcich.
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8.1.1 Algoritmus pro oddéleni spojenych znakt

Algoritmus prijiméa jeden histogram obsahujici vice nez jeden znak. Algoritmus na zacatku
odhadne mista vertikalnich Tezi vstupnim histogramem podle jeho sitky. V okoli téchto
mist algoritmus vyhledava tii vertikdlni sloupce, které obsahuji nejvyssi hodnotu v histo-
gramu’. Podle nalezenych sloupcti se vstupni histogram rozdéli a jednotlivé ¢asti pokracuji
do klasifika¢niho algoritmu.

% Captcha solver = S
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Obréazek 8.1: GUI zobrazeni rozpoznani CAPTCHA kédu krok za krokem pomoci histogra-
mového klasifikdtoru.

8.2 Rozpoznavani CAPTCHA k6da pomoci CNN

Rozpoznavani CAPTCHA kédi pomoci CNN mé na starost Python skript, ktery prevezme
cesty ke Ctyrem duilezitym souborim pro rozpoznavani CAPTCHA kédu pomoci CNN.
Jednd se o deploy soubor, caffemodel sité LeNet, imagenet_ mean soubor datatové sady a
soubor s popisky jednotlivych ttid. Podobné jako v predchozi Kapitole 8.1 se rozpoznani
CAPTCHA kédu pomoci CNN rozdéluje do tii fazi. Ve fazi predzpracovani se na obrazek
aplikuje Gaussovo rozostreni, Kapitola 2.2, a nasledné se aplikuje Otsu metoda prahovani,
Kapitola 2.3, pomoci které binarizujeme obraz o libovolné barevné intenzité textu. Po bina-
rizaci mohou v obraze zustat osamocené cerné fleky, které je nutné odstranit. K tomu slouzi
metoda findContours z knihovny OpenCV. Metoda vyhleda osamocené objekty, které lze
nésledné odstranit. Z predpripraveného obrazu lze vytvorit horizontalni histogram, ktery
vstupuje do dalsi fize segmentace. Segmentace ma za kol prevzit histogram z predchozi
faze a urcit souradnice hran znaku. Podle téchto souradnic se origindlni CAPTCHA kéd

2Nejvyssi hodnota znadi nejvice biljch pixelt v daném sloupci.
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rozieze a tyto fragmenty ulozi do docasné slozky. Posledni faze klasifikace prevezme frag-
menty vyprodukované z predchozi faze a zavola nad nimi CNN pro klasifikaci znaki. CNN
vrati list znakt, které se nejvice podobaji znaku ze vstupniho obrazu. Podle nejlépe ohod-
noceného znaku z CNN se rozhoduje, jaky znak se nachazi na daném obrazku.

Aplikace umoznuje zobrazeni vysledku jednotlivych fazi v GUI, Obrézek 8.2, nebo je
mozné rozpoznavat CAPTCHA kédy bez zobrazeni jednotlivych fazi.
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Obréazek 8.2: GUI zobrazeni rozpoznani CAPTCHA kédu krok za krokem pomoci CNN.

8.3 Stahovani obrazkt z webovych stranek

Stahovani CAPTCHA kédt z webovych stranek ma na starost skript, ktery je napsany
ve skriptovacim jazyce Python, verze 3.4. Vybér skriptovaciho jazyka Python je z duvodu
jednoduché implementace HTTP a HTTPS komunikace.

Cela implementace Python skriptu probihala ve vyvojovém prostredi Microsoft Visual
Studio 2015. Visual Studio disponuje kvalitnim ladicim nastrojem, ktery je pti implementaci
velice dilezity.

Tento skript prevezme URL (Uniform Resource Locator) webové stranky, ze které se
budou stahovat vsechny obrazky véetné CAPTCHA kédu a parametry urcujici filtry na sta-
hované obrazky. Poté se skript pokusi na zadanou URL adresu pripojit. Pokud je URL
adresa zadana spravné a skript se pripoji, vrati informace o pripojeni a data z pozadované
stranky. Pomoci dat stazenych z webové stranky se ziskaji URL adresy vSech obrazki. Pred
stazenim kazdého obrazku ze seznamu URL se skript podiva na filtr na obrazky, ktery byl
zadan v parametrech. Filtr mize byt nastaven na typ, velikost obrazku nebo na konkrétni
URL. Pri ispésném stazeni se obrazek ulozi do docasné slozky a nasledné se zobrazi v GUI.

P1i pozadavku na stazeni celé datové sady CAPTCHA kédu, musi byt nastaven filtr
na konkrétni URL obrézku, ktery predstavuje CAPTCHA kéd. Skript zacne ve smycce
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aktualizovat webovou stranku a stahovat pouze zvoleny CAPTCHA ko&d, ktery je vzdy
po aktualizaci stranky jiny. Tim je mozné si nastahovat libovolné mnozstvi CAPTCHA
kédt. Toto stahovani bézi v separdtnim vlakné z diivodu zamezeni zamrznuti GUI aplikace.
Na Obréazku 8.3 je ukazka GUI dialogového okna pro stahovani datovych sad CAPTCHA
kédt z webovych stranek.

% Download images

Win height
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URL fiiter:  htip:
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Obréazek 8.3: GUI pro stahovani datovych sad z webovych stranek.
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Kapitola 9

Testovani

V této kapitole si uvedeme testy aplikace providéné na CAPTCHA kdédech. Budeme se
orientovat podle oficidlni 1% hranice ispésnosti rozpoznéni CAPTCHA kédu [4]. Pokud
testy zobrazi vyssi ispésnost jak 1 %, muZeme hovorit o tom, Ze nasSe aplikace byla s rozpoz-
navanim uspésna. Déle si otestujeme schopnost aplikace stahovat datové sady z webovych
stranek. V zavéru kapitoly zhodnotime dosazené vysledky.

9.1 Testovani aplikace na CAPTCHA kédech

e Testovani histogramového klasifikatoru

Histogramovy klasifikdtor jsem testoval na CAPTCHA kédech v odstinu sedé. CAPT-
CHA kéd se rozdéluje do t¥i skupin. Jedna se o typ s deformovanymi hranami (Ob-
razek 9.1a), zrcadlové otocenymi pismeny (Obrazek 9.1b) a tuéné psanym textem
(Obrazek 9.1c).

Testovani probéhlo na 200 nadhodné stazenych CAPTCHA kddech. Testy ukazaly,
ze histogramovy klasifikdtor dokézal rozpoznat vsechny CAPTCHA kédy se 100%
uspésnosti.

E45RK cOeUn ZOOK

(a) CATPCHA kéd s defor- (b) CAPTCHA kéd se zrca- (¢c) CAPTCHA kéd s tuénym

movanymi hranami. dlové otocenym pismem. pismem.

Obrazek 9.1: Rozpoznavany CAPTCHA kod v odstinu sedé

e Testovani CNN

Testovani CNN probéhlo na CAPTCHA kédech vygenerovanych pomoci oficidlniho
Python generdtoru CAPTCHA kédu [19]. Tento generdtor vyuzivd mnoho webovych
stranek z divodu moznosti vygenerovani CAPTCHA kédu z vlastnich fonti pisma a
tim si vytvorit unikdtni CAPTCHA kéd. Tento generator u CAPTCHA kédu defor-
muje celé znaky, méni jim velikost, tihel postaveni, barvu a jeji intenzitu. Jako dalsi
bezpecnostni prvek pouzivd vodorovnou ¢aru a rusivy sum v pozadi. Na Obrézku 9.2
je ukézka pouzitého CAPTCHA kédu.
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Pii vytvareni vlastniho CAPTCHA kédu jsem pouzil riznych 8 fontt pisma.
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Obrazek 9.2: Ukazka CAPTCHA ko6dt z testovaci sady pro CNN.

Testovani probéhlo na 600 ndhodné vytvorenych CAPTCHA kédech, ve kterych je
promeénlivy pocet znaku. Nastavil jsem rozmezi 4-8 znaki na CAPTCHA kod. Apli-
kace dosdhla 53,5% tspésnosti, coz nékolikandsobné prekonala minimdlni 1% Uspés-
nost.

9.2 Testovani kaskadového klasifikatoru na CAPTCHA koé-
dech

Kaskadovy klasifikdtor byl testovany pro segmentaci znaku z totozného CAPTCHA kédu
jako v predchozi Kapitole 9.1. I kdyz je uvadéno, ze kaskadovy klasifikator se pouziva k de-
tekei libovolnych objekt v obraze [12], na CAPTCHA kédy vhodny neni. Je to zptusobeno
dvéma zékladnimi divody. Prvnim duvodem je to, ze CAPTCHA ké6d obsahuje znaky, u kte-
rych ma kazdy znak jiny pomér stran, coz je veliky problém pro kaskddovy klasifikator. Pii
trénovani se musi zvolit pouze jeden pomér stran, viz. Kapitola 7.1. Tim padem nedokaze
napt. detekovat pismeno "['a zaroven Siroké pismeno "W". Byl by vhodny pro CAPTCHA
kédy, které maji vsechny znaky ve stejném pomeéru sitky a vysky. Druhym divodem je, Ze
kaskadovy klasifikitor mé4 vysokou procentudlni hodnotu FA(False Alarm)!, coz je velky
problém pro klasifikaci znaktt pomoci nasi natrénované CNN, kterd nedokéze rozlisit, zda
se jedna o znak nebo ne, Kapitola 7.2.

9.3 Testovani stazeni datovych sad CAPTCHA kédu z webo-
vych stranek

Testovani schopnosti aplikace stahovat CAPTCHA kédy z webovych stranek probéhlo
na ndhodné vybranych webovych strankach obsahujici textové CAPTCHA kédy. Seznam
vSech testovanych webovych stranek je uveden v Priloze B.

Testovaly se webové stranky, které mély CAPTCHA kédy vlozené jako obrazek?, jako ge-
nerator CAPTCHA k6d@® nebo mély CAPTCHA kéd zakédovany pomoci Base64*. U viech
uvedenych odkazu aplikace neméla problém pri stazeni datovych sad CAPTCHA kédu.

Procentudlné oznacuje pocet nespravné klasifikovanych negativnich obrézki jako pozitivnich.
2napf. <img alt=""src="img/domexample2.jpg"... >

3napf. <img src="captcha_ more.php"... >

“napi. <img src="data:image/png;base64,iVBORWOKCGgoAAAANSULhEUg ... >
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9.4 Zhodnoceni testovani

Vyhoda histogramového klasifikatoru spociva ve vysoké rychlosti klasifikace, kterd se pohy-
buje okolo 2 ms. Naopak nevyhodou je jeho nizka tispésnost pti rozpoznavani CAPTCHA
kédt obsahujici mnoho obtizné rozpoznatelnych prvka z Kapitoly 1.2.1.

Vyhoda CNN klasifikdtoru spoc¢iva v moznosti rozpoznavani vice druhi textovych CAPT-
CHA ko6di. CNN podporuje také rozpoznavani rucné psanych znakt. Mensi nevyhodou je
rychlost rozpoznavani jednoho CAPTCHA kddu, ktera se pohybuje v priméru okolo 2 vte-
Fin.
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Kapitola 10
Zaver

Hlavnim cilem této bakalarské prace byla implementace aplikace pro rozpoznavani texto-
vych CAPTCHA kédu. Uvedli jsme si teoreticky popis algoritmt pro predzpracovani ob-
razu, segmentaci znaki z obrazu a naslednou klasifikaci jednotlivych znaka. Popsali jsme si
datové sady obrazk, které jsme vyuzily pro trénovani vSech pouzitych klasifikatort. Uvedli
jsme si postup trénovani a testovani klasifikatori. Pri testovani histogramového klasifika-
toru na zvoleném CAPTCHA k6du jsme ziskali 100% tspésnost. Pfi testovani CNN na ob-
tiznéjsim CAPTCHA kodu jsme obdrzeli 53,5% uspésnost. Testovali jsme také kaskadovy
klasifikator na CAPTCHA koédech. Testy ukazaly, Ze obecné neni vhodny pro segmentaci
znakt v CAPTCHA kddech. Také jsme testovali aplikaci na stahovani datovych sad CAPT-
CHA kédu z webovych stranek. Testy neuvedly zddnou webovou stranku, ze které by se
datové sady nedaly stahnout.

10.1 Prinos

Vyhoda histogramového klasifikdtoru spociva ve vysoké rychlosti trénovani a klasifikace
znaku, kterd se pohybuje v jednotkach milisekund. Dalsi velkou vyhodou je moznost sta-
zeni datové sady CAPTCHA kédi piimo z webové stranky, na které se dany CAPTCHA
kéd nachazi. Pomoci této nové stazené datové sady si uzivatel muze vytvorit klasifikator,
ktery bude dany CAPTCHA kéd rozpoznavat. Rozpoznavat se daji i CAPTCHA kody,
které maji spojené znaky. Na tento pripad je histogramovy klasifikator pripraveny a podle
natrénovanych znakt poznd, ze jsou 2 nebo vice znak spojenych a pokusi se je rozdélit a
nasledné klasifikovat. Naopak nevyhodou je jeho nizkd tspésnost pii rozpozniavani CAPT-
CHA kédt obsahujici spatné citelné znaky. V tomto pripadé je mozné v aplikaci zménit
klasifikaci na CNN.

Vyhoda CNN klasifikatoru spociva v moznosti rozpoznavani mélo ¢itelnych textovych
CAPTCHA koédu. CNN umoznuje rozpoznat i takové znaky, u kterych ani ¢lovék nedokéaze
s jistotou Tici, o jaky znak se jedna'. CNN podporuje také rozpoznivani rucné psanjch
znakl. Mensi nevyhodou je rychlost rozpoznavani jednoho CAPTCHA kédu, kterd se po-
hybuje v prameéru okolo 2 vterin.

'Nejéastéji se jedné o znaky: 0-O, 2-Z, 5-6, apod.
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10.2 Naméry na budouci rozsireni

Aplikace by se mohla rozsifit o R-CNN (neboli Region-based Convolutional Neural Net-
works). Jednd se o systém slouzici k detekci a lokalizaci objektti s vyuzitim vlastnosti z CNN.
Tento systém by se mohl natrénovat na detekci a lokalizaci znakt v textovych CAPTCHA

kédech.
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Priloha A

Obsah DVD

e compiled - slozka obsahuje zkompilovany program se vSemi potfebnymi knihovnami
e src - slozka obsahuje zdrojové kédy vsech aplikaci
e src__latex - slozka obsahuje zdrojové kédy pisemné prace

e data - slozka obsahuje:

— testovaci a trénovaci sady pro pouzité klasifikatory
— predtrénované soubory pro klasifikaci

— video tutorial

e manual.txt - soubor, obsahujici zdkladni informace pro spusténi aplikace
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Priloha B

Testované webové stranky na
stazeni CAPTCHA datové sady

e http://jafty.com/captcha/test.php

e http://www.jobmaster.cz/include/captcha/captcha.php?.png
e http://www.sladkymeda.cz/uzivatel/registrace

e http://www.zpovednice.cz/captcha_more.php

e http://www.zpovednice.cz/vlastnizp.php

e https://www.vmworld.com/myvmworld-create!input.jspa

e https://www.02.cz/osobni/319895-captcha/

e http://tv.nova.cz/registrace

e http://voyo.nova.cz/bin/captcha_image.php?form_field_name=
voyoUserRegCap

e https://www.workaway.info/pages/captcha.php?r=6404130

e http://contest.mmosite.com/index.php/activity/sendkey/
neverwinter_gift_pack_giveaway

e https://muj.idnes.cz/Registrace.aspx

e http://www.fitnesstv.cz/jak-si-vytvorit-vlastni-sestavu-videi
e http://www.converthub.com/

e http://www.kampomaturite.cz/prava/

e http://smite.clanweb.eu/registration/

e https://my.vmware.com/web/vmware/registration

e http://www.promedica-praha.cz/new-registration.html

e http://www.jdipracovat.cz/velka-prazdninova-fotosoutez-hlasovani
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