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ABSTRAKT

Cielom diplomovej prace je prestudovat moznosti vytvorenia monitorovacieho systému
pre starsie vyrobné zariadenia uz v jestvujlcej prevadzke. Vybrat voci charakteru zariadeni
potrebné komponenty pre vytvorenie systému, ktory je schopny snimat a poskytovat
informacie o &innostiach na zariadeni. Dalej navrhnit vhodny komunikaény model pre
prehfadné informovanie o prevadzke, odosielanie a ukladanie tdajov. Tretim cielom je
analyzovanie dvojjadrového mikroprocesoru ESP32 voci svojim predchodcom v dlohe
riadiacej jednotky systému.
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ABSTRACT

The aim of the diploma thesis is to study the possibilities of creating a monitoring system
for older production facilities already in operation. Select the necessary components for
the nature of the equipment to create a system that is able to capture and provide
information about activities on the equipment. The second goal is to design a suitable
communication model for clear information about the operation, sending and storing
data. The third goal is to analyze the dual-core ESP32 microprocessor against its
predecessors in the role of system control unit.
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Uvod

V dnesnej dobe, kedy sa do popredia dostavaju nové generacie sieti, navysuje sa
prenosova rychlost, do sieti sa pripaja ¢o raz viac novych zariadeni a nastupuje ob-
dobie IoT, prichadza otazka co so starsimi zariadeniami, ktoré nedisponuji novymi
komunikac¢nymi technolégiami. Tak ako u novych zariadeni, ¢i uz pre osobné pouzi-
tie alebo vo vyrobnych haldch, existuje potreba mat vsetko a vzdy pod kontrolou,
maf vSetko neustale ,online®.

Nie je mozné vo vyrobe nahradit vsetky starsie stroje, ktoré stale sluzia a gene-
ruju kapital, nahradif novymi strojmi s novodobou komunikac¢nou vybavou, takato
vymena by stala nemalé finan¢né prostriedky. Preto je potrebné vytvorit zariadenie,
ktoré bude doplnkom pre starsie zariadenie a bude poskytovat informacie, ktoré su
potrebné tak aby sa dala navysovat pracovna efektivita i tychto strojov. Ci uz ide
o hardware implementéaciu ako samotny modul v podobe DPS, alebo o internt soft-
ware vybavu modulu az po komunikac¢nu cast a nasledné ukladanie a zhodnotenie
vygenerovanych dat.

Pre tieto ucely je potrebné aby bol modul osadeny napajacou castou so zaloz-
nym napdajanim, vypoctovou a komunikacnou jednotkou, rozhraniami pre snimanie a
kontrolu napati, rozhrania pre ovladanie externych vykonovych zariadeni, snimanie
poctu cyklov, ktoré stroj vykonal ale i kto na zariadeni pracuje, resp. identifikaciu
zamestnanca, zobrazovaciu jednotku v podobe displeja.

Na druhej strane je potreba vsetky vygenerované data odosielat,zobrazovat a
ukladat, preto je potrebné vytvorit komunikac¢ni schému pomocou, ktorej sa budu
data dostavat ku koncovému spotrebitelovi. Vyber vhodnych rozhrani, protokolov
ale i software vybavy az po koncové zobrazenie napriklad. pomocou webového pre-
hliadaca. S celkovou tvorbou prichddza potreba vyberu programovacieho prostredia
v ktorom sa bude tvorit software pre pracu samotného modulu.

Préaca je preto rozdelena na celky ako navrh a vyber prvkov, ktoré tvoria har-
dware, a nasledne néavrh a vyber vsetkych potrebnych programov a aplikacii pre

software cCast.

12



1 Navrh monitorovacieho systému

Prva kapitola sa zaobera dévodom potreby vzniku samotného monitorovacieho za-
riadenia, ndvrhom a vyberom vhodnych komponentov, navrhu blokovej schémy, na-

rokom na spotrebu energie, navrhu potrebnych samostatnych schém danych blokov.

1.1 loT

Internet veci (Internet of Things, I0T) je v poslednych rokoch rychlo sa rozvijajici
trend v oblasti komunikacie a kontroly veci (zariadeni) ¢i uz medzi sebou navzdjom
alebo s ¢lovekom. V tomto odvetvi sa najcastejSie vyuzivaju bezdrotové prenosy
dat ¢i uz ide o mensie siete zalozené na Standarde 802.11 Wifi, popripade 802.15
Bluetooth, ale i vicsie siete ako napriklad dnes poskytovana siet 4. generacie LTE
resp. EPS; a prichadzajtce siete 5. generacie.

Pripojené zariadenia umoznuja zber mnozstva dat, ktoré sa dalej spracovavaju,
vyhodnocujui, vytvaraju interakcie medzi sebou a podobne. Nasadenie si nachadza
priestor v takmer vsetkych odvetviach priemyslu a obchodu ako je logistika, energe-
tika a elektrotechnika, inteligentné domy, zdravotnictvo, tazky priemysel, vyrobné
zavody, doprava, bankovnictvo, meteorologia atd.

S tym suvisi i termin Priemysel 4.0, ktory predpoklada zjednotenie komunikac-
nych mechanizmov, plnohodnotnej digitalizacie a plnej automatizacie vyroby. Naj-
viac je vsak zamerany nato aby sa najcastejsie jednoduché ikony prestali vykonavat
Iudmi a prevzali tieto ¢innosti autonémne systémy.

S narastajucim poctom zariadeni stipa i naroc¢nost na datové tuloziska ¢o dava
moznost vzniku réznym cloudovym sluzbam, potreba autonémnosti zase zase vy-
tvara narok na tvorbu coraz lepsich algoritmov strojového ucenia a umelej inteli-
gencie. [oT vyzaduje skalovatelny sietovy priestor, preto i protokol IPv6 hra velku
rolu v siefovej vrstve, ale i prichod jednoduchsich aplika¢ny protokolov ako MQTT,
CoAP a podobne. Zaroven je potreba zabranit nadrozmernému toku dat cez inter-
net a preto sa nasadzuje tzv. vypocet v hmle (fogging), teda vypoctové doplnenie
cloudu.

Stuvisiacim aspektom je i bezpecnost a stikromie, inteligentné systémy pripojené
do internetu si vystavené zvysenému riziku zranitelnosti. IoT zariadeni sa problema-
tika dotyka rovnako ako serverov, pocitacov, smart telefénov. Nakolko IoT sa tyka
hlavne zariadeni s malym vlastnym vypocetnym vykonom, musia ich chranit vyssie
struktury ako firewall, antivirusy, antimalware ale i bezpecnostné zaplaty a aktuali-
zacie, pouzivanie zabezpecénych verzii aplika¢nych protokolov, dnes uz ale i mensie

vypocetné jednotky obsahuji hardware implementaciu kryptografickych metod.
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Dalsou stcastou je i ze systém moze sice prispiet ku komunika¢nému rozvoju do
roznych oblasti zivota, ale na druhej strane ide i vedie k ohrozeniu stikromia jednot-
livea, Uniky citlivych informécii firiem, sledovanie, socialna manipulacia. Obrovské
objemy dat v cloudoch poskytuju réznym institiciam sa dostat k tymto datam a
pokusy o ich spenazenie(vydieranie, predaj dat tretim strandam, predaj dat konkurec-

nej firme a pod.), na toto riziko v poslednych rokoch upozornuje hlavne organizacia
ACLU (American Civil Liberties Union). [I]

1.2 Automatizacia a monitoring

Prvé zmienky o zariadeniach, vyuzivajicich automatické prvky, siahaju az do antic-
kého sveta. V obdobi priblizne 50 rokov pred nasim letopoc¢tom bol opisany sposob
regulacie vysky hladiny vodnych tokov. Herén z Alexandrie, ktory priblizne v rokoch
50 az 70 nasho letopoc¢tu zostrojil viacero automatickych zariadeni, napriklad ve-
terny mlyn alebo predchodkynu dnesnej parnej turbiny. Masivnejsi rozvoj automati-
zacie nadisiel v 16. a 17. storoci, kedy mnohi vynélezcovia konstruovali zariadenia na
automatizaciu roznej ludskej ¢innosti. Vznikali regulatory pre veterné a vodné mlyny.
Jednym z vyznamnych objavov tejto doby bol Wattov odstredivy regulator, ktory sa
pouziva v niektorych zariadenia dodnes. Wattov odstredivy reguldtor pévodne sluzil
na regulaciu otacok parného stroja. Funguje tak, ze regulator sa roztaca otacavym
pohybom regulovaného zariadenia. K automatizacii vyrobnych procesov vyznamne
prispel Henry Ford. Ten v roku 1913 ako prvy na svete zacal vo svojej fabrike pasovi
vyrobu automobilov. A tak ako sa vyvijala automatizacia, zacal popri tom vznikat i
systém monitorovania hodnot z tychto systémov. A tak automatizacia a monitoring
sa stali navzajom neoddelitelnymi prvkami, ktoré dnes spolo¢ne vyuzivaji pokroky
v strojarstve, mechanizécii, elektrotechnike a komunikacénych technolégiach.[2]
Dovody vzniku monitorovacieho systému vyplyvaju z narastajtucich poziadaviek
samotnej vyroby, ¢o suvisi najma z navysenim poctov vykonavanych tkonov na
zariadeniach, navysenie poctu zakaziek, a tym suvisiaceho narastajiceho poctu za-
mestnancov. Preto je potrebné zaviest kontrolu i starsich zariadeni, ktoré nedispo-
nuju internymi kontrolnymi systémami s prislusnou interpretaciou. Pri zvysSeni poctu
ukonov, ktoré musia zariadenia vykonat sa o¢akava samozrejme narast poruchovych
stavov, ktoré musia byt vcas identifikované a vyrieSené a tym zefektivnit vyuzitie

daného stroja a celého vyrobného procesu a optimalnej tvorby vyrobnych nakladov.
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Preto je potrebné do systému zaviest nielen samotni kontrolu zariadenia, ale i

dalsie premenné ako:

e kto pracu na zariadeni vykonéva

e aku zakazku vykonava

e datum, cas a dobu prace

e pocet vykonanych tikonov

e poruchy, prestoje, servis

e pritomnost vsetkych potrebnych napéajacich vetvi
e signalizacia poruchovych stavov

e a pod.

To priamo suvisi s vyberom vhodnych modulov, obvodov a funkénych prvkov,
ktoré je potrebné implementovat do systému aby boli tieto poziadavky zabezpe-
¢ené a zaroven vyber vhodnej komunikacnej jednotky pre zobrazovanie aktualneho
stavu a ulozenie potrebnych dat pre spatni kontrolu stavu vyroby. Zaroven je po-
trebné ziskané data rychlo a prehladne zobrazit a zalohovat. Treba tiez uvazovat nad
mnozstvom a kvalite danej informécie, napriklad ¢i potrebujem napétia presne me-
rat alebo staci snimat ich pritomnost, aké velké zataze sa budu spinat a tym vhodny
vyber. Ako ¢o najjednoduchsie identifikovat zamestnanca, kolko zamestnanec vyro-
bil, aky ¢as nad tym stravil, bolo zariadenie viac v poruche alebo v prevadzke. To

vsetko ovplyviuje ¢o vSetko sa musi v systéme vyskytovat.
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1.3 Analyza vyberu riadiacej jednotky

V systéme je potrebné riadit vacsie mnozstvo vstupnych a vystupnych periférii a
zaroven je kladena podmienka schopnosti komunikovat s databazou cez bezdrotovi
komunikaciu Wifi. Pripojené zariadenia pracuji na roznych zberniciach a preto je
potrebné zabezpecit modul, ktory danymi zbernicami disponuje. Zaroven je potrebny
dostatocny vypoctovy vykon pre zvladnutie vSetkych tkonov. V tomto bode sa po-
nuka vyber medzi dvomi zariadeniami ESP8266 a ESP32.

1.3.1 ESP8266 vs ESP32

Oba ¢ipy pochadzaju od firmy Espressif Systems, povodny ¢ip ESP8266 vznikol ako
doplnok pre bezdrétovi komunikaciu pre Arduino, no nakoniec vdaka jeho vypoc-
tovej vykonnosti a neskorsieho spristupnenia GPIO pinov pre programatorov sa stal
samostatne pracujicim modulom. ESP8266 disponuje jedno-jadrovym 32 bitovym
procesorom Xtensa LX 106 s instrukénou sadou RISC so zakladnym taktom 80 MHz
s pretaktovanim.

Velkost RAM v zakladnej verzii je len 96 kB a takmer polovicu zabera len Wi-Fi,
ktora zaroven bezi v takzvanom ,blobe“ (bindrny balik bez zdrojovych kédov), takze
nie je optimalizovatelnd. Dostupny zbytok RAM sa preto vycerpa velmi rychlo. Na-
kolko Wifi komunikacia zdiela s vypoctovou castou spolo¢né prostriedky a to ¢asto
vedie k nestabilite bud pri prenose dat alebo vypoctovo narocnejsich procesoch, je
neustale potrebné vracaf programové riadenie Wifi ¢asti a tak klasické programova-
nie systémom setup/loop od Arduina tu celkom nefunguje spravne. Zaroven obsa-
huje len jeden vstup pre analégovo digitalny prevod, taktiez disponuje len slabsim
zabezpecenim WEP.

Tento problém vyriesil nastupca - ¢ip ESP32, ktory disponuje dvojjadrovym pro-
cesorom Xtensa dual-core 32-bit LX6 so zakladnym taktom 160 MHz, ktory oddeluje
poctom zbernic, Bluetooth rozhranim ako je mozné vidiet v tabulke [I.1 obsahuje
taktiez dva ADC prevodniky typu SAR s 12 bitovym rozliSenim a 18. kanalmi.
V zéklade disponuje 400 kB RAM, pribudli i DAC prevodniky, kapacitné snimace
dotyku.
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Tab. 1.1: Porovnanie parametrov [3][4]

Platforma ESP8266 ESP32
Procesor Xtensa LX106 Xtensa dual-core LX6
Takt 80 (160) MHz 160 (240) MHz
SRAM 160 kB 512kB
FLASH podla dosky podla dosky
Napajanie 5V 5V
Prac. napatie 3,3V 3,3V
Priad na I/0 pin 20 - 40mA 20-40mA

Wifi | 802.11 b/g/n HT20 | 802.11 b/g/n HT40
(max. 130 Mbit/s) (max. 300 Mbit/s)

Zabezpecenie WEP WEP, WPA, WPA2
Wifi méd | STA/AP/Mixed STA /AP /Mixed
SPI/I12C/12S/UART 2/1/2/2 4/2/2/2

Bluetooth nie v.4.2/BLE
ADC 10 bit 12 bit
GPIO 17 36

Soft PWM 8 16

1.3.2 ESP32

V tomto projekte je pre lepsie parametre vybrany ¢ip ESP32. Ako je spomenuté
vysSie, Cip je zalozeny na dvojjadrovom procesore so zakladnym taktom 160 MHz
s moznosfou pretaktovania na 240 MHz, oproti ESP8266 disponuje hardvérovou
implementaciou MAC vrstvy a celého IP stack. Zvécsena bola velkost SRAM pre
ukladanie premennych a vypoctov pocas behu programu, velkost paméte Flash a
vyskyt PSRAM zavisi od pouzitej verzie modulu.

Implementované boli i interné casovace - watchdog, RTC a 64 bitovy casovac
a kazdy z nich je deleny do dalsich subcasovacov s roznymi tlohami. Prislo tak-
tiez k vylepseniu Wi-Fi casti, ktora podporuje 40 MHz pasmo spolu s modernejsimi
zabezpeceniami WPA a WPA2 a maximalnym vysielacim vykonom -20dBm. Ob-
sahuje taktiez naviac oproti ESP8266 interny teplomer, hallov senzor a pribudla i
zbernica CAN Bus v2.0. Cip vyuZiva systém vysokej integracie a aj ked obsahuje 36
programovo dostupnych pinov, tak kazdy z nich poskytuje viacero funkcii, ktoré si
znazornené na obr[L.1] | preto je dolezité pri ndvrhu jasne stanovit vyuzitie zbernic,
vyuzitie prevodnikov, popripade PWM regulécie tak aby sme bola zaistend schop-

nost pripojit iné periféria na digitalne vstupy ¢i vystupy v dostatocnom mnozstve.
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Obrazok graficky znazornuje rozlozenie a funkcie vSetkych pinov.
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Obr. 1.1: RozlozZenie pinov a ich funkcii na ESP32 [5]

Nasledujuice zoznamy podrobnejsie Specifikuji funkcie danych pinov [5]:

Input only pins

Mozu byt pouzité len ako vstupné piny, neobsahuju interné pull up a pull down

rezistory.

e GPIO 34, 35, 36, 39

Kapacitné snimace

ESP32 mé 10 internych kapacitnych snimacov, mézu snimat vsetko ¢o vytvara a drzi
elektricky naboj. Je mozné ich pouzit ako ndhrada za mechanické tlacidla, zaroven

ako prerusovacie vstupy pre prebudenie z rezimu spanku.

e TO (GPIO 4) e T5 (GPIO 12)
e T1 (GPIO 0) e T6 (GPIO 14)
e T2 (GPIO 2) e T7 (GPIO 27)
e T3 (GPIO 15) e T8 (GPIO 33)
e T4 (GPIO 13) e T9 (GPIO 32)
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AD prevodniky

ESP obsahuje dva SAR prevodniky ADC1 a ADC2, kde prvy obsahuje 8 kandlov
a druhy 10 kandlov. Kazdy kandl poskytuje AD prevod s 12 bitovym rozlisenim
v zéklade so vstupnym rozsahom 0-1V s moznostou nastavenia na 0-1,34V, 0-2V
a 0-3,6 V. Vyrobca vsak upozornuje, ze piny pre prevodnik ¢islo 2 sa zaroven pouzi-
vaju pri bezdrétovom prenose a preto sa pocas prenosu musi riadenie tychto pinov
odovzdat Wi-Fi casti.

e ADC1: CHO-CH7 (GPIO 36, 37, 38, 39, 32, 33, 34, 35)
e ADC2: CHO-CH9 (GPIO 4, 0, 2, 15, 13, 12, 14, 27, 25, 26)
DA prevodniky

DA prevod zabezpecuji len dva kandly s rozliSenim 8 bitov.
e DACI1 (GPIO25)
e DAC2 (GPIO26)

RTC GPIO

Tieto piny su schopné sa premapovat do nizko energetického subsystému a st funkéné

i v rezime hlbokého spanku. Poskytujui moznost pripojenia externych zdrojov pre-

rusenia.
e RTC 0 (GPIO36) e RTC 8 (GPIO33) e RTC 14 (GPIO13)
e RTC 3 (GPIO39) e RTC 9 (GPIO32) e RTC 15 (GPIO12)
e RTC 4 (GPIO34) e RTC 10 (GPIO4) e RTC 16 (GPIO14)
e RTC 5 (GPIO35) e RTC 11 (GPIOO0) e RTC 17 (GPIO27)
e RTC 6 (GPI0O25) e RTC 12 (GPIO2)
e RTC 7 (GPI026) e RTC 13 (GPIO15)

Strapovacie piny

Pouzivaji sa na uvedenie ESP32 do rezimu nahravania nového programu (bootload)

alebo do flash médu, kedy je nahrany kéd zavadzany z Flash paméte.

e GPIO 0 e GPIO 5 (boot=HIGH)
¢ GPIO 2 e GPIO 12 (boot=LOW)
e GPIO 4 e GPIO 15 (boot=HIGH)

Pri tychto pinoch vznika problém pri zapojeni periférii na dané piny a pri uva-

dzani ESP32 do daného médu sa stavy nemusia zhodovat a pride ku vzniku chyb.
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1.3.3 Zbernice

ESP32 tak ako iné microprocesory disponuje niekolkymi typmi zbernic pre komuni-

kaciu s perifériami.

12C

Inter-Integrated Circuit - protokol a zbernicu vyvinula firma Philips Semiconductor.
Specifikdcia zbernice I2C je zalozend na jednoduchych hardvérovych Standardoch.
Zariadenia sa delia do dvoch typov master - zac¢ina a konc¢i datovy prenos genero-
vanim start bitu a stop bitu, generuje hodinovy signal, vysiela adresu podriadeného,
slave - odpoveda iba v pripade, Ze rozpoznal svoju adresu, ¢asovanie prenosu je
riadené hodinovym signdlom. Zbernica pouziva dva vodice - Serial Data (SDA) a
Serial Clock (SCL). Na ESP32 st defaultne nastavené GPIO 21 ako SDA, GPIO
22 ako SCL. [6]

UART

Universal Asynchronous Receiver and Transmitter/Univerzalny asynchrénny priji-
mac a vysielac¢ je rozhranie pre sériovii komunikaciu, konvertuje data medzi para-
lelnym a sériovym rozhranim. Je pouzivany v mikroprocesoroch pre komunikaciu
s periférnym zariadenim, nepouziva hodinovy signéal odoslaného od vysielaca k priji-
macu. Data sa vysielaju z pinu TX (Transmitter) a prijima sa na pine RX (Receiver).
KlTudova uroven je log.1. Vysielat sa zacne zmenou signalu na log 0 po dobu jedného
bitu tzv. Start bit. Nasledne sa postupne z posuvného registra odosiela bit po bite od
LSB po MSB, nasleduje paritny bit pre jednoducht kontrolu (ale len ak bol predtym

dohodnuty) nasledovany stop bitom, ktory mé troven log.1. [6]

ESP32 disponuje tromi UART rozhraniami UARTO0, UART1 a UART2 (U0UXD,
U1UXD and U2UXD) s pracovnou troviiou 3,3V TTL. UARTO je defaultne nasta-

veny ako rozhranie pre programovanie.

Tab. 1.2: UART pinout

UART | RX TX CTS | RTS
UARTO | GPIO3 | GPIO1 | N/A N/A
UART1 | GPIO 9 | GPIO 10 | GPIO 6 | GPIO 11
UART?2 | GPIO 16 | GPIO 17 | GPIO 8 | GPIO 7
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SPI

Serial peripheral interface je stvorvodicova synchrénna sériova full duplex zbernica
sliziaca na prepojenie periférii s mikropocitacmi. Protokol bol definovany firmou
Motorola. Zariadenia komunikuji sposobom master/slave, kde zariadenie master
iniciuje datovy ramec. Zbernica SPI teda definuje 4 piny pre svoje pouzitie a na

nich $pecifikuje styri logické signaly

o SCLK - Serial Clock, ¢asovac pre zbernicu

o MOSI - Master Output, Slave Input (vystup od master)

o MISO — Master Input, Slave Output (vystup od slave)

« SS — Slave Select (active low - logickt jednotku reprezentuje nizsia troven

napétia; vystup od master)

Zbernica SPI vie pracovat s jednym zariadenim master a jednym alebo viace-
rymi zariadeniami slave vid obr. [I.2] Niektoré zariadenia vyzaduji na pine SS hranu
prechodu napétia z vyssej tirovne na nizsiu pre iniciaciu akcie. Ak je pripojenych
viacero zariadeni slave, je potrebny samostatny SS signal zo zariadenia master do
kazdého zariadenia slave. VacSina zariadeni slave mé trojstavovy vystup, takze ich
signal MISO sa stane hi-Z (vysoko-impedanény a neovplyvinuje obvod, do ktorého je
zapojeny ), ked zariadenie nie je vybraté. Zariadenia bez trojstavového vystupu ne-
mozu zdielat segmenty SPI zbernice s ostatnymi zariadeniami. Iba jedno zariadenie

moze komunikovat so zariadenim master a iba jeho SS moze byt aktivované.

SCLK »( SCLK \
MOSI »| MOSI
SPI Master MOS| [« MOSI SPI Slave
SS1 »| SS
SSZJ \ /
La (" scix 2
»{  MOSI
MOSI SPI Slave
SS
- J

Obr. 1.2: Topoldgia zbernice ISP

Pred zacatim komunikacie master najskor nastavi hodinovy signidl SCLK na hod-
notu frekvencie mensej alebo rovnej maximalnej frekvencie, ktora slave podporuje.
Master potom vyberie pozadovany slave nastavenim jeho signalu SS na troven logic-
kej jednotky. Ak je nutnd cakacia doba (napriklad pri AD prevode), potom master

musi ¢akat minimalne po tento ¢as, kym zacne vykonavat hodinové cykly. [6]
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Pocas kazdého hodinového cyklu sa vykond prenos dat: master posle bit po linke
MOSI, slave ho z tejto linky precita, slave posle bit po linke MISO, master ho z tejto
linky precita.

ESP32 obsahuje celkovo 4 zbernice SPI. AvSak rozhrania SPIO a SPI1 nie st
dostupné uzivatelom, pouzivaju sa interne na pristup k pripojenej Flash pamaéti
pomocou jednej signalovej zbernice a o ich pristupe rozhoduje interny arbiter. SP12
a SPI3, tiez oznacované ako HSPI a VSPI st dve uzivatelsky pouzitelné, navzajom
nezavislé zbernice, kazda z nich obsahuje tri linky CS, takze ku kazdej je mozné

pripojit tri podriadené jednotky SPI.

Tab. 1.3: SPI pinout

SPI | CSo* SCLK MISO MOSI
SPI2/HSPI | GPIO 15 | GPIO 14 | GPIO 12 | GPIO 13
SPI3/VSPI | GPIO 5 | GPIO 18 | GPIO 19 | GPIO 23

Prvé pripojené zariadenie musi vyuzit pin CS0, nasledne dalsie dve linky danej

zbernice su programovatelné.

1.3.4 Moduly ESP32

Espressif vyraba niekolko verzii dosiek a modulov ESP32, tak aby priniesli vyvoja-
rom moznost vyberu modulu s najvac¢sim potencidlom najlepsieho uplatnenia v da-
nom navrhu. Moduly sa lisia vo velkosti pamate Flash, pocte jadier, moznost pripojit
externi anténu vid. tabulka .

Tab. 1.4: Verzie modulov ESP32

ESP32 - Chip | Flash[MB] | PSRAM[MB] | Ant.
WROOM-32 DOWDQ6 4 - MIFA
WROOM-32D DOWD 4/8/16 - MIFA
WROOM-32U DOWD 4/8/16 - U.FL
SOLO-1 SOWD 4 - MIFA
WROVER-PCB | DOWDQ6 4 8 MIFA
WROVER-IPEX | DOWDQ6 4 8 U.FL
WROVER-B DOWD 1/8/16 8 MIFA
WROVER-IB DOWD 4/8/16 8 U.FL
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Vo verzii ¢ipu prvé pismeno znaci pocet jadier napr.. DOWD vs. SOWD zna-
mend D ako double, S ako solo. Ako jedina obsahuje len jedno jadro odlahcend
verzia SOLO-1, ostatné disponuji plnohodnotne dvomi jadrami. Vsetky moduly st
v zaklade dodavané so 4 MB Flash, avsak je mozné si kupif u niektorych modulov
verziu s vacsou pamétou. Taktiez uréité moduly poskytuju pripojit externi RAM
(PSRAM - pseudo static RAM) do velkosti 8 MB a tak si navysit operaénii pamat,
ktora sa plnohodnotne zacleni s internou RAM. Zaroven niektoré verzie si osadené

IPEX konektorom pre pripojenie externej U.FL antény.
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1.4 Periféria

Pre vytvorenie komplexného systému nie je potrebné len riadiaca jednotka, ale i dal-
sie vstupno-vystupné periféria zabezpecujice vykonanie tikonov vydanych riadiacou

jednotkou na zaklade zmien v systéme.

1.4.1 Identifikacia osob

Pre identifikaciu os6b resp. zamestnancov existuji dnes rézne spoésoby identifikacie
ako odtlacok prsta, iButton, ¢i RFID identifikdcia. Kazdy sposob prindsa vyhody i
nevyhody, rozne trovne zabezpecenia ale i iroven pohodlia identifikacie. Kedze sa
systém bude priméarne integrovat do zariadeni v casti kovovyroba, odtlacky prsta
nepripadaji do uvahy (aj ked patria medzi najbezpecnejsi spdsob) z dévodu silného
znecistenia prstov ale i drobnych zraneni na rukéach ktoré sa v kovovyrobe vyskytuju

a vyrazne znizuju uc¢innost takéhoto sposobu identifikacie.

iBUTTON

Medzi poprednych vyrobcov dnes patri
hlavne spolo¢nost Maxim Integrated,
ktora vlastni i ochrannt znamku. Vy-

znacuje sa velmi dobrou mechanickou

odolnostou, kremikovy ¢ip na ktorom sa
nachadza jedinecny 64-bitovy identifika- o .
. S 7 N Obr. 1.3: Otvorené puzdro iButton

tor je ulozeny v ocelovom puzdre o vyske

16 mm. Celé puzdro tvoria dve casti, datovy kontakt tvori viecko (lid) a uzemrio-
vaci kontakt tvori spodnd zdkladna puzdra (base). Navzajom si oddelené polypro-
pylénovou membranou. Cip vyuziva zbernicu 1-Wire, s dvomi médami — $tandard
s rychlostou 16 kbit /s a overdrive s rychlostou 142kbit/s [7]. Dnes je zakladna verzia

rozsirend o 20 roznych radov, ktoré rozsiruju zédkladnua verziu:

« Address Only (zdklad, obsahuje 64 bitovii ROM)

e Memory (NVRAM, EEPROM)

o Real-Time Clock

o Secure (bezpecnostné zariadenia, elektronické zamky, parkovacie hodiny)

o Data Logger

24



RFID

RFID (Radio Frequecy IDentification) je dalsim vyvojovym Stadiom po ¢iarovych
koédoch, kde vznik oboch technoldgii iniciovala firma Wallmart pre znacenie vyrobkov
predavanych v ich sieti obchodov. Dnes je delena na niekolko typov podla spoloc-
nych vlastnosti, a to podla pouzitej frekvencie, bezpecnosti, vzdialenosti ¢itania,

schopnost zapisu.

Podla frekvencie

e nizkofrekvenc¢né — LF — (100 kHz — 500 kHz, typicky 125 a 135kHz), dosah
0,2 az 0,5 m (podla podmienok)

e vysokofrekvencéné — HF — (10 MHz — 50 MHz, typicky 13,56 MHz), dosah
max. 1m

e ultrafrekvenéné — UHF — (nejednotna frekvencia - typ. rozsah 860 az 960
MHz, Eurépa 868 MHz, USA a Canada 915 MHz), dosah cca 3m

e mikrovlnné 2,45 GHz, dosah cca 2 m

Podla napajania

e pasivne — vysiela¢ periodicky vysiela pulzy, ak sa v blizkosti objavi pasivny
RFID ¢ip, vyuzije prijimany signal pre nabitie a odosle odpoved
e aktivne — si drahsSie nakolko samotny cip disponuje vlastnym napdjanim,

aktivne vysiela svoje tidaje do okolia

Bezpecnost

V RFID technolégii vzniklo niekolko zabezpecovacich standardov, ktoré implemen-

tuju rozne stupne ochrany.

e 125 kHz — po aktivacii ihned vysiela idaje, podobnost so starym spdsobom
¢itania magnetickych péasov, riziko zobudenia karty i na vécsiu vzdialenost
a tym Sanca na ziskanie udajov a lahké replikovanie dat, riziko vytvorenia
duplikdtu s rovnakym sériovym cislom

e Mifare standard — povodne vytvorena ako riesenie predaja cestovnych lis-

tkov, umoznuje obojsmernti komunikaciu
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Mifare verzie

Vacsina verzii uklada ¢islo karty do jednej z iloznych oblasti na karte — sektory. Ked
sa karta priblizi k RF polu snimaca, karta a snimac¢ zacni komunikaciu pomocou
zdielanych Sifrovacich klticov. Po jeho zisteni sa prenesie cislo karty a komunikacna
relacia sa uzavrie. Tento dvojsmerny proces tiez vyzaduje viac energie ako 125 kHz,
¢o znamend znizeny dosah ¢itania. Karta zaroven disponuje dalSim tloznym pries-

torom sluziaceho pre aplikdcie do offline systémov, ukladanie kreditu a podobne [g]:

e Mifare CSN — karta obsahuje tzv. CSN ¢islo (card serial number), nie je
sifrované a preto je mozné ho lahko Citat, bezpecnostou je na trovni 125 kHz
systémov

e Mifare Classic — cislo je ulozené v jednom zo sektorov paméte karty, je
sifrované co stazuje kopirovanie karty, avsak tento standard bol prelomeny

e ICT Secured Mifare — ¢islo je chranené diverzifikovanym klticom a sifrovany
pomocou algoritmu AES256

e DESfire — najnovsi standard, kryptograficky modul je implementovany na
samotnej karte — Triple DES encryption, kryptograficky modul vyzaduje viac

energie, ¢o znizuje dosah citania, pri prilozeni karty sa s nou nesmie hybat

Nakolko zamestnanci disponuji kartami v standarde Mifare, prave RFID bude
zaclenené do celého systému a bude poskytovat nielen informacie o danom zamest-
nancovi, ale i cas kedy zacal ukony vykonavat, kedy skoncil a kolko vyrobil. Pre

spravnu funkcionalitu RFID je potreba vybrat vhodnu verziu.

NXP RC522

Obvod Mifare RC522 [9] od firmy NXP pracuje na frekvencii 13,56 MHz so schopnos-
tou ¢itania ale i zépisu. Podla normy ISO/TEC 14443 A/MIFARE a NTAG podpo-
ruje verzie kariet Mifarel S50, Mifarel S70, UltraLight, Pro, Desfire s maximalnou
prenosovou rychlostou 424 kBd v oboch smeroch. Je schopny pracovat na troch stan-
dardnych zberniciach SPI, UART a I2C. Maximéalna vzdialenost karty od ¢itacky je
6 cm. Napajacie napétie 3,3 - 5V.
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Obr. 1.4: Modul RFID s RC522 a integrovanou anténou
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1.4.2 Zaloha dat a ¢asu

Pri behu systému moéze nastat niekolko mimoriadnych situacii ako napriklad vypa-
dok napéjacieho napatia pre systém, celkovy vypadok napdjania i pre vyrobné za-
riadenie, vypadok bezdrdtovej komunikacie ako zo strany ESP32 tak zo strany AP,
strata spojenia s databazou. Zaroven je potrebné zapisovat casy tychto udalosti, pri-
radovat ¢asové znamky k tikonom ako prihldsenie/odhlasenie zamestnanca, vypocet
pracovného casu tak aby sa o tieto data neprislo a bol k nim priradeny spravny
¢as a po obnoveni mohli byt tieto data prenesené do databazy. Samotna ESP32
nedisponuje dostatoénym tloziskom ktoré by mohlo tieto strukturované tidaje ulo-
zif v dostatoc¢nom mnozstve, poskytuje sice spristupnenie casti Flash ako SPIFFS,
avsak sa dopredu u tejto paméte pocita s castejsim ¢itanim nez zapisovanim . ESP
zaroven sice disponuje internym RTC obvodom ale ten sluzi skér pre odvodenie ca-
sovania pre interné casovace. Preto je potrebne pridaf vicsie tlozisko ako SD karta
a externy obvod realneho ¢asu. Ku ESP32 je mozné pripojif kartu SD pomocou
zbernice SPI alebo cez rozhranie SDMMC (ale len pre MMC karty).

SD vs MMC

MultiMedia Card(MMC) tak ako karta SD slizi na stabilné ukladanie dat. Vytvo-
rili ju dve firmy SanDisk a Siemens AG v roku 1997 ako odvodenie paméti od firmy
Toshiba, patri medzi flash paméte zalozené na NAND. Zakladny rezim je 1-bitovy,
novsie vezie vedia pracovat v 4 a 8 bitovom rezime. Dnes Standardne poskytuje ka-
pacitu az 128 GB, vo verzii MICARD teoreticky az 2 TB. Je kompatibilna so slotom

pre SD karty a pracuje na sériovej zbernici. MMC ma velkost 24 x 32 x 1,4 mm.

Secure Digital(SD) patri tiez medzi standardné flash paméte, vznikla v roku 1999
od spoloc¢nosti SanDisk, Matsushita, a Toshiba, pretoze MMC umoznovala piratstvo
dat a proti tomu sa staval hlavne hudobny priemysel.

Rozmery st 32 x 24 x 2,1 mm, ¢im sa rozmerovo od MMC karty 1isi len hriibkou.
Vyréba sa vo viac verziach ako si SD, miniSD a microSD. Kapacita je standardne
do 2 GB (horné hranica FAT16, ktory nedokaze adresovat va¢si pamétovy priestor).
Objavuju sa i s kapacitami va¢simi nevyhovuju vsak standardu SD. Nastupcom
je SDHC (SD High Capacity), ktora je rozmerovo rovnaka s kapacitou do 32 GB,
je vsak spatne nekompatibilna. Zasadny rozdiel je v adresovani — SDHC pouziva
adresovanie sektoru, SD adresovanie bajtu. SDHC moze pouzit SD slot, nie vSak

naopak. Vyuziva sériovi zbernicu. [10]
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RTC DS3231

DS3231 od firmy Maxim Integrated[I1] je vysoko presny obvod poskytujici hodiny
redlneho casu s kalendarom do roku 2100. Obsahuje krystalovy oscilator s teplotnou
kompenzaciou. RTC poskytuje informacie o sekundéch, minitach, hodinéch, dnoch,
mesiacoch a rokoch. Datum sa automaticky upravuje z 31 dni na nizsie podla me-
siaca, kompenzuje priestupné roky a disponuje 24 alebo 12 hodinovym formatom
casu. Obsahuje dva alarmy pre denné doby, programovatelny vystup a resetovaci
vystup. Adresa zariadenia a data vyuzivaji obojsmerni komunikaciu na 12C. Obvod
je schopny detekovat vypadok napajania a prepnit na zaloznia batériu. Resetovaci

pin moze byt vyuzity ako funkcia pre generovanie resetovania mikroprocesora.

e prevadzkové napatie 3,3 — 5V

presnost 2 ppm pri teplotnom rozsahu 0 — 40°C

presnost 3,5 ppm pri teplotnom rozsahu -40 — 85°C
[12C max. 400 kHz

1.4.3 Displej

Priamo pri zariadeni je potrebné zobrazovat zakladné informacie ako prihlaseny
zamestnanec, zakazka, prehlad stavov a podobne, ¢o vSetko sa bude zobrazovat zalezi
na zhodnoteni pri nasadeni systému, ktoré udaje je potrebné zobrazovat. Zaroven je
potrebne mat k dispozicii rozhranie pre vyber a potvrdzovanie na displeji. EPS32
je schopné pracovat s displejmi cez overené zbernice ako 12C ¢i SPI. Dnes na trhu
sa pontka velké mnozstvo displejov zalozenych na technologii LED, OLED, LCD,
LCD TFT a ePaper.

LCD 16x2

Displej zalozeny na klasickej technologii LCD s modrou farbou pisma a bielym pod-
svietenim podporujuci zdkladné alfanumerické znaky, obsahuje dva riadky v ktorom
je mozné vykreslif 16 znakov, vyrabaju sa i vacsie verzie. Komunikacia pomocou 12C
cez ovladac, z vyroby je adresa nastavena na hodnotu 0x27 alebo 0x3F, napajacie
napétie je 5V s priemernym odberom 200 mA. Patri medzi jednoduchsie displeje,

ktory v jednom momente nie je schopny zobrazovat viac délezitych informacii.
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OLED I12C

Displej zalozeny na technoldgii Organic LED prinasa vyhodu v spotrebe oproti LCD,
nakolko sa tmavé body nerozsvecuji. Velkostne sa pohybuje od 0,96 palca po 2,4
palca, avsak vyrabaju sa i vacsie, najcastejsie vedia zobrazovat dve farby a poskytuju
dostatocné rozlisenie pre zobrazenie viacerych tdajov.

0,96 palcovy displej obsahuje jednoc¢ipovy CMOS OLED ovlada¢ SSD1306,
ktory poskytuje rozhrazie [2C ale i SPI. RozliSenie je 128x64, oznac¢ované ako ,,rozmery*.
Poskytuje velmi dobry kontrast a pozorovaci uhol. Spotreba sa pohybuje na trovni
80mA s napajacim napétim 5 V. Ovlada¢ SSD1306[12] mé interni 1 KB GDDRAM
pre obrazovku, ktora obsahuje bitovy vzor, ktory sa ma zobrazit. Paméft je usporia-

dané do 8 stréan (od 0 do 7) a kazdé stranka obsahuje 128 stipcov/segmentov.

OLED Display

Obr. 1.5: 0,96 palcovy OLED displej

TFT LCD

TFT (Thin Film Transistor) je typ LCD, ktory vyuziva tenky film s tranzistormi
s aktivnou maticou. TFT displej je tvoreny miliénmi tranzistorov (v zavislosti od
rozlisenia), z ktorych kazdy ovladda jeden subpixel. Tri subpixely — RGB — cerveny,
zeleny a modry tvoria jeden pixel. Vdaka tomu je mozné vykreslovat plnofarebne.
Ako podsvietenie sa pouziva LED zdroj a modernejsie verzie pontkaji moznost do-
tykového ovladania. Tak ako OLED sa vyrabaja v roznych velkostiach a rozliSeniach

pracujice so zbernicou SPI.

Obr. 1.6: TFT displej
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1.4.4 Snimanie napatia

V systéme je potrebné kontrolovaf pritomnost napdjacich napati v zariadeni, ide
nielen o hlavny privod striedavého napétia 230/400 V ale i nizSie napétia v Grovniach
5 — 24V jednosmerné i striedavé. ESP nie je schopné priamo ¢itat takéto napétia,
vstupy st dimenzované na 3,6 V max. s maximalnym priudovym odberom 40 mA a
sice vyrobca udéva, ze piny su ,,5b V tolerant“ ale nie je vhodné drzaf stav na vstupe
na piatich voltoch, taktiez nie je vhodné vzdy dosahovat maximalny povoleny prud.

Preto existuje niekolko spdsobov ako to riesif.

Odporovy delic

Najjednoduchsi sposob ako snimat vac- +Vm o———————_
sie jednosmerné napitia je pouzitie Ri

klasického odporového delica, kde si me- | vdi

rané napétie znizime o znamy pomer,
R2

GND —————T
Obr. 1.7: Schéma delica

tak aby sa na rezistore, z ktorého ci-
tame hodnotu AD prevodnikom obja-
vilo optimélne maximum 3,3V/20mA,
avsak objavit sa moze i 3,6V, ¢o sice vstup znesie ale AD prevodnik v ESP32 na

vyssich urovniach dosahuje znacnej nelinearity prevodu.

Optoclen
Dalsou moznost ako snimat pritom- 1[0 1l ;:-Ca
. Anode

nost napéatia je pouzite optoclenu, ktory 2] i [], O Cathods

. , , , N 4:NC.
prinasa pri spravnom vybere ochranu }»{ 5: GND

) ) ol 3 [ 16 6:Vo (Output)
vstupu v kilovoltoch, pri prepéati nad 7 Vo
schopnost optoclena pride sice k zni- i . ﬁu]s 8:Voe
¢eniu, ale nepride k zniceniu vstupu,
, e ., Obr. 1.8: Optoclen s MOSFET Toshiba
popripade riadiacej jednotky. Je mozné
TLP350 [13]

ho vyuzit v oboch smeroch, bud ako
ochrana vstupu alebo ako vystup s ochranou pre ovladanie vacsich zatazi, kedze
dnes sa na trhu vyskytuji optocleny, ktoré uz interne v sebe zahinaji NPN tranzis-
tory, tranzistory v darlingtonovom zapojeni, MOSFET/IGBT tranzistory. Tranzis-

tory spinaju proti zemi, preto je potrebné zaradif pull up rezistor.
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Detekcia striedavého napatia

Tak ako u inych mikroprocesorov tak i u ESP32 plati, Zze na vstup sa moze pri-
viest jednosmerné kladné napétie. Preto je potrebné, pre striedavé napétia réznych
trovni, vykonat prevod. Casto pouzivanymi obvodmi je zapojenie s optoclenom,
ktory zabezpecuje galvanické oddelenie od striedavého napétia, a brani zavleceniu
striedavych priebehov na vstup. Sucastou takéhoto zapojenia musi prist k tdprave
samotného striedavého signalu na jednosmerny pomocou diédového usmernovaca.
Za usmernovac¢ musi byt zaradeny predradny odpor aby nedoslo k poskodeniu diédy
v optoclene. Vystup optoclena je spinany cez pullup rezistor a medzi vystupné piny
optoclenu musi byt zaradeny vhodny elektrolyticky kondenzator, ktory eliminuje
pulzaciu sposobenti prechodom striedavého signalu cez nulu, ale ak sa kondenza-
tor nezaradi, je mozné pocitat pocet prechodov/pulzov — princip zndmy ako ,zero

crossing detection®.

AC in@ 'ﬂ' out

Obr. 1.9: VSeobecna schéma detekcie striedavého napétia

Detekcia pritomnosti napatia pomocou relé

Kazdé relé ma cievku stavani na urcité napétie (jednosmerné ¢i striedavé), a ak sa
otoc¢i zmysel celého relé a na cievku budeme privadzat napatie, ktoré chceme de-
tekovat je mozné vytvorit univerzalny systém detekcie pritomnosti napajania (nie
merania). Kontakty NC, NO a COM sa voé¢i GPIO spravaju ako klasicky vstup me-
chanického tlacidla, preto staci tento vstup osetrit pomocou pullup rezistoru, popri-
pade kondenzatorom, ktory vytvori ochranu proti zakmitom mechanického spinania.
Vhodné je zaradit na tento vstup za relé i optoclen, aby sa zabranilo pri poruche
relé prerazeniu neziadiceho napétia na vstup a zaroven sa vstup galvanicky oddelil
vid obr[I.10] Takto je mozné detekovat napétia, ako jednosmerné tak i striedavé,

v normovanych hodnotach jednoducho a univerzalne.
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V schéme nie st rezistor R1 a elektrolyticky kondenzator C urcené presnymi
hodnotami, velkost rezistoru zavisi na pouzitom type optoclenu, ktora definuje vy-
robca a hodnota kondenzatora nasledne zavisi podla rezistoru aki ¢asoviu konstantu
chceme vytvorit ako ochranu pred nechcenym spinanim diédy z mechanickych za-

kmitov relé. Odpory R2 a R3 tvoria pull down vstup.

+3.3V

C

T

L —
R1
_:lj * o K_ R3=1k ESP32 input

R2=10k

Obr. 1.10: VSeobecné schéma relé ako vstup

1.4.5 Ovladanie zatazi

ESP32, tak ako uz bolo viackrat spomenuté, dokaze ovladat vystupy len do napatia
3,3V s max. 40 mA, ak je potreba ovladat vicsie zataze ako led pasy, krokové motory,

lampy, AC motory, PWM regulacia a podobne, je potrebné doplnit medzi stupen.

IRF520

IRF520 je unipolarny N-MOSFET tranzistor, ktory je oblibeny u Arduino nadsen-
cov. Maximalne napétie je 24V s maximalnym pridovym odberom 2 A, avSak od

jedného ampéra sa doporucuje pouzit chladi¢. Podporuje PWM reguléciu. [6]

FDN306P

FDN3O0G6P je unipolarny P-MOSFET tranzistor s maximalny napatim 12V v smere
Drain-Source a maximalnym dlhodobym zafazenim 2,6 A. Napétie v smere Gate-
Source(Vs) je maximéalne 8 V.[23]
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ULN2803

ULN2803[14] je zariadenie obsahujice osem NPN darlingtonovych parov a na kaz-
dom vystupe s ochrannou diédov pre moznost spinat induktivne zafaze. Maximalne
dovolené napétie je 50 V a prud 500 mA. Darlington pary moézu byt pripojené para-
lelne pre vyssiu kapacitu.

01 02 03 04 0O5 06 07 08 COMMON
14

[18] [17] [1s Hmmlﬁfm[*l—tﬂ
| [ EEED
FPFEEREL
[ (2] Le] Ls]

auagoga

5 16 17 18 GND

IS
o

“‘“E‘Dﬁ_*

14

Obr. 1.11: ULN2803

Relé

Tak ako pre vstupy i pre vystupy je mozné pouzit relé, vyhodou je velké mnozstvo
vyberu s roznou prudovou zatazitelnostou s roznymi droviiami napétia. Avsak je
potrebné dbat na vyber relé s vhodnou cievkou, najpouzivanejsimi relé s ESP32 st
s b voltovou cievkou, avSak pre tito ale i iné je potrebné vlozif dalsi medzistupen
pre ovladanie, bud sa pouzije ULN2803 alebo tak ako ponikaji rézne moduly je
mozné pouzif zapojenie s optoclenom a tranzistorom, ktoré zaroven ochrani GPIO

voci prudovym razom pri zapinani ¢i vypinani cievky.
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Snimanie cyklov

V systéme je potrebné snimat pocet cyklov, ktoré zariadenie vykonalo, kedze poci-
tanie cyklov sa v tychto zariadeniach da vykonat pomocou snimania pohybu mecha-

nickych casti je vhodné nasadif indukény snimac.
Inductive proximity sensor LJ12A3-4-Z/BX (4 mm)

Indukény snimac¢ priblizenia
LJ12A3[15] je trojvodicovy,
typu NPN-NO (normélne otvo-
reny), ¢o znamend, Ze ak nie je
ni¢ zistené, je odpor cierneho
vodica vysoky. Po detekcii
bude odpor nizky a pripoji

sa k zemi, preto je potrebné <o
pouzit pullup rezistor. Senzor Obr. 1.12: Induk¢ny snimac¢ LJ12A3-4-Z/BX
pracuje s napéatim 6 — 36 V, vystupnym priudom 360 mA a pracovnou vzdialenostou

4 mm. Je schopny detekovat kovové predmety, ale i hlinikova féliu.

1.4.6 Blok napajania

Blok napajania sa bude skladat z niekolkych casti, pre jednoduchost je vyhodnejsie
priviest na dosku priamo 230V a nasledne vytvorit vetvy napajania pre EPS32 a
periféria, nakolko pracujui na réznych napétiach, a tak eliminovat potrebu externych
napajacich zdrojov. Pre to aby sa dalo navrhnit napajanie je potrebné vediet aky

maximalny odber vytvoria vsetky pripojené zariadenia.

Komponent Poéet | Max. odber [A] | Nap. napétie [V] | Vykon/ks [W] | Vykon spolu [W]
ESP32 1 0,65 33 2,145 2,145
RFID 1 0,026 3,3 0,0858 0,0858
SD Card 1 0,1 3,3 0,33 0,33
TFT Display 1 0,15 5 0,75 0,75
RTC modul 1 0,0005 5 0,0025 0,0025
Detekcia napatia 8 0,02 5 0,1 0,8
Relé 4 0,02 5 0,1 0,4
Snimanie cyklu 1 0,36 5 1,8 1,8
Spolu 6,313

Obr. 1.13: Pradové odbery a suméar potrebného vykonu
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KedZe je potrebné vyviest i 12V DC linku, je vhodné pouzit AC-DC menic,
ktory poskytne dostatocény vykon a napéatie. Nasledné linky 3,3V a 5V sa vytvoria

pomocou linedrnych stabilizatorov pevného napétia.

Spinany zdroj MEANWELL IRM-10-12

Spinany zdroj do DPS, s jedno-
smernym vystupnym napéatim 12V
a pridom max. 0,85 A (10,2 W) ob-

sahuje ochranu proti prefazeniu a

prepatiu. Vstupné striedavé napétie
je 85 — 264V a odberom 0,15 A pri Obr. 1.14: MEAN WELL IRM-10-12

230V a ucinnostou 0,85. Rozmery st 45,7 x 25,4 x 21,5 mm.[16]

Linearne stabilizatory pevného napatia LM7805 a LM7833

Stabilizatory pevného napatia
LM7805(5V) a LM7833(3,3V) su

polovodicové suciastky sluziace pre

poskytnutie stabilizovaného napatia
danej hodnoty pri zmenach vystupného
prudu. Typy LM patria medzi zauzivané
komponenty, v ponuke s od mnozstva Obr. 1.15: Stabilizator LM7805(T0220)
vyrobcov a poskytuju roznu skdlu maximalneho vystupného prudu. Pre potreby

projektu postacuju verzie s 1 A vystupmi.

Okrem samotného primarneho zdroja napajanie, je potrebné zabezpecit sekun-
darne napajanie miniméalne pre EPS32 a SD kartu, aby nedochadzalo k nekorekt-
nému stavu, ¢o moze sposobif nasledné chyby po restarte ako napriklad zle zapisané
stavy v. EEPROM, nedokoncenie prenosu, strata poslednych tudajov, zapis na SD
kartu. ESP32 taktiez trpi chybou implementacie watchdog-u a je precitlivené na
zakmity v napdjani, popripade pri prepinani zdrojov. Preto je systém potrebné vy-
bavit sekundarnym zdrojom ako je napriklad Li-Ion batéria, ktora bude pripojena
cez obvod, ktory bude rozhodovat o prepinani primarneho a sekundarneho napéaja-
nia s minimalnym prepinacim zakmitom, tak aby v citlivej ¢asti vypadku neprislo

k nevyziadanému restartu.
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Panasonic NCR18650B 3400 mAh

Nabijaci ¢ldnok, s technolégiu Li-Ion, Panasonic NCR18650B[17] je priemyselné ba-
téria poskytujica jednosmerné napéatie 3,7V s kapacitou 3400 mAh s nabijacou cha-
rakteristikou CC/CV a internou ochranou proti skratu. Maximélne nabijacie para-
metre: 4,2V /1,625 A. Najnizsie dovolené napétie: 2,5V. Maximalny vybijaci prad:
3 A podla vyrobcu, 2,5A max. doporucené. Pocet nabijacich cyklov sa pohybuje
od 500 do 1000. Tento c¢lanok poskytne dostatocni kapacitu a napétie pre prvotné
ulozenie potrebnych dat a korektného prechodu ESP32 do rezimu hlbokého spanku,

kym sa znova neobnovi primarne napdjanie.

LTC4415

LTC4415[18], od spoloénosti Linear Technology, je obvod s dvojitou idedlnou dié-
dou s nastavitelnym priadovym obmedzenim a umoznuje spolo¢ne prevadzkovat dva
napajacie zdroje s 1 pA zavernym pridom smerujiceho z vystupu OUT naspéat do
vstupu IN. Tento obvod teda poskytuje velmi ti¢cinné prepinanie dvoch zdrojov s ide-
alnymi diddami. Pracovné napatie ma rozsah od 1,7V az do 5,5V s maximalnou
zatazitelnostou 4 A. V priepustnom smere je ubytok napétie len 15mV s odporom
v zopnutom stave len 50m(2, a tak je vyrazne nizsi ako pri Schottkyho diédach,
zaroven tak napoméha udrzat vydrz batérie a zabezpecuje, Ze pocas prepinania ne-

vzniknu oscilacie.

FRIMARY N1 'DE’,‘L QUi T0
SF:)DJ;E'E % i . - LOAD
100k LTC4415 —4TuF
EN1 =
215k CLIMT STAT f—
CLIM2 WARNT f—
= 124;:%1245: WARNZ [—
i i STATZ f—
B IDEAL
SECONDARY 4 = P il —
PUWER l &815 TR
SOURCE = @0
L

Obr. 1.16: Ukazkova schéma zapojenia LTC4415
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Pomocou vstupov EN1 a EN2 je mozné povolovat, zakazovat alebo balansovat
prioritu zdrojov pomocou ich prahovych trovni. Obvod poskytuje taktiez stavové
a vystrazné indikatory (nadprudy, prekrocenie teploty) a méakky start obmedzujici

narazové prudy.

LTC4054

LTC4054[19] je nabijacka litium-iénovych batérii pomocou nabijacej charakteristiky
CC/CV pre jeden ¢lanok, navrhnutéd tak aby podporovala napajanie z USB. Nevy-
zaduje externy snimaci odpor a blokovaciu diddu, vSetko je integrované v internej
architektire. Disponuje tepelnou spatnou viazbou pre regulaciu nabijacieho prudu
pri naraste teploty. Nabijacie napétie je pevné na hodnote 4,2V a nabijaci prud
je mozné programovat cez pin PROG, ktory zaroven slizi pre monitorovanie na-
bijacieho pridu a blokaciu nabijania, maximélny nabijaci prid je 800 mA. Obvod
automaticky ukonci nabijanie ak hodnota pridu klesne na jednu desatinu nastave-
ného nabijacieho prudu. Napajacie napétie je v rozsahu 4,25V az 6,5V, pri poklese

napajacieho vstupu pod troven BAT pride k odpojeniu vstupu.

Vin
45V T0 6.5V

1uF L

v
__|=: CC parle
LTC4084-42 |, leoc}mA
PROG 42V
== Li-lon
GND 165k] BATTERY
9

AE

Obr. 1.17: Ukazkova schéma zapojenia LTC4054
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1.5 Navrh blokovej schémy

Blok Blok
ovlddania detekcie Externa
zatazi napati anténa

Blok SD karta

GETEIER]E!

Blok identifikacie TFT Display

Pocitadlo

RFID RC522 5 way cyklov

button

Obr. 1.18: Navrh blokovej schémy
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1.6 Programovanie

Jednoduchy sposob ovlddania ESP32 umoznuje ovladat iba jeho Wifi jadro so zédklad-
nym firmvérom pomocou ,AT“ prikazov cez sériovu linku. Pre ovlddanie druhého
jadra sa vyuziva napriklad firmvér NodeMCU, open-source operacny systém, ktory
umoznuje vytvorenie vlastného riadiaceho programu a ovladanie GPIO pinov. Pre

NodeMCU je nutné prehrat povodny firmvér, ktory je v ¢ipe nahrany od vyrobcu.

1.6.1 Arduino IDE

Arduino IDE je programovacia platforma zalozena na jazyku C a pouziva vlastny
programovaci jazyk Wiring. Vyvojové prostredie pozostava z textového editora, zo-
brazovania sprav, konzoly a ponuky nastrojov. Pomocou IDE sa taktiez vykonava
pripojenie na hardware a nahravanie programu. Pre vyvojarov so skisenostami z Ar-
duina je tento nastroj najjednoduchsia moznost ako prejst na vykonnejsiu platformu
s podporou WiFi komunikacie. Avsak pre pracu s ESP32 je potrebné do-instalovat
cast ESP32 Core. ESP32 méa v urcitych castiach problém so zabehnutou struktu-
rou Setup/Loop ako u Arduina. Vyhodou je vsak velkd komunita programatorov a

taktiez velka podpora réznych kniznic, ¢o podstatne ulahcuje tvorbu kédu.

1.6.2 Micropython

Micropython je opensource implementéacia jazyka Python 3, ktory je omptimalizo-
vany na beh v mikrokontroléroch. Python je interpretacny jazyk, to znamena, ze
mikrokontrolér vykonava prikazy napisané v Pythone bez toho, aby ich kompiloval.
Pre pracu je preto potrebné doplnit interpreta pre Micropython. Na instalovanie
firmvéru do modulu ESP je urceny néstroj esptool. Pri prvom nahravani sa od-
poruca vycistit pamat flash pomocou funkcie erase flash. Vo Windows je potreba
néstroj esptool.exe z adresy https://dl.espressif.com/dl/esptool-2.6.1-windows.zip.

Jednou z vyhod funkcii MicroPythonu je, Zze poskytuje interaktivnu funkciu
REPL (Read-Evaluate-Print Loop). REPL umoznuje pripojit sa k doske a vykonava
aktudlne napisany kod bez toho sa musel neustale kompilovat a nahravat. Nevy-
hodou je vSsak mensia dostupnost kniznic a nutnost si urcité funkcie a procediry

vytvarat samostatne.
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1.6.3 ESP-IDF

Espressif IoT Development Framework (ESP-IDF)[21] je framework pre tvorbu
nativneho programu v ktorom sa dosahuje najvyssej kompatibility kodu voci jadru
ESP32. Tvorcovia ho oznacuju ako ,hard-core“ programovanie, kedze pri tvorbe

programu sa programator dostane viac pod kapotu fungovania jadier ESP32.

Je potrebné vytvorit softvérovy retazec zlozeny z :

e Toolchain pre zostavenie kodu

e Zostavovacie nastroje CMake a Ninja pre tvorby celej aplikécie

e ESP-IDF — ktory obsahuje kniznice a zdrojové kddy a scripty pre ovladanie
Toolchainu

e Textovy editor pre pisanie projektov v jazyku C — napr.: Eclipse

make / Eclipse

Application

Nl
UPLOAD |
;
5

BUILD

Obr. 1.19: Schéma tvorby aplikdcie pre ESP32 s ESP-IDF[21]

ESP-IDF sa doporucuje pouzivat len ak programator méa dostatocné skisenosti
s CLI a zéaroven je riadne oboznameny z ESP32 CORE urceny pre Arduino IDE.
Pre zédkladnu tvorbu je vyhodnejsie pouzit Arduino IDE, neskorsie pre dosiahnutie

vysokej kompatibility IDF.
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1.7 Komunikacia

Okrem internej komunikacie procesora s perifériami pomocou vlastnych zbernic
(SPI, 12C, UART) je potrebné zabezpecit komunikéciu pre odosielanie dat aktu-
alneho stavu a zaroven pre ukladanie dat do databazy cez rozhranie Wifi, ktoré
bude pripojené do centralneho AP. V dnesnej dobe sa v oblasti IoT pontkajta pro-
tokoly aplikacnej vrstvy HT'TP (Hypertext transport protocol), MQTT (Message
Queuing Telemetry Transport), AMQP (Advanced Message Queuing Protocol ) a
CoAP (Constrained Application Protocol). Avsak podstatné je to, ze dnes ESP32
standardne zvlada len protokol HTTP a MQTT, kde kazdy z nich prindsa do ko-

munikacie osobitné aspekty.

1.7.1 HTTP vs MQTT
HTTP

Protokol HTTP patri medzi starsie protokoly, ktory je avsak sSiroko rozsireny vo
verzii v.1.1 definovanej v RFC2616. Primarne sa pouziva na komunikiciu s WWW
servermi. Je schopny prenasat formaty HTML, XML a iné. Primarne pracuje nad
protokolom TCP na porte 80 a pracuje s typom komunikacie request-response

(poziadavka - odozva) s modelom client-server. HTTP klient(user agent) zacne po-
ziadavku nadviazanim TCP spojenia. HT'TP server poc¢iva na danom porte, kym
klient posle refazec s poziadavkou napr. GET, nasledovany sériou hlaviciek opisu-
jucich detaily poziadavky a Iubovolné tidaje. Niektoré hlavicky st nepovinné, zatial
¢o verzia v.1.1 niektoré vyzaduje. Po prijati poziadavky server posle retazec s odpo-
vedou napr. 200 OK, nasledovanou hlavickami spolu so samotnou spravou (spréva,

chybové hldsenie a pod.).

Druhy ziadosti :

e GET - Ziadost o zdroj uvedenim jeho URL

e POST - podobné GET, okrem toho je pridané telo spravy

e PUT - editacia idajov objektu, POST vytvara novy objekt s novymi datami,
PUT upravuje data

e DELETE - zmazanie zdroja

e HEAD - podobné GET, prendsaju sa iba hlavicky (ziskanie metadat)

e TRACE - odosle képiu obdrzanej poziadavky spat odosielatelovi

e OPTIONS — vracia HTTP metédy, ktoré dany webserver podporuje

¢ CONNECT - pourzitie s proxy serverom, ktory sa moze zmenit na SSL tunel
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Problémom u HTTP protokolu je vSak aspekt, ze pri verzii v.1.0 vytvara non-
perzistentné spojenie a po vrateni odpovede server okamzite ukonci spojenie a tak
pri kazdom prenose je potreba obnovovat pripojenie. Verzia v.1.1 vytvara docasné
perzistentné spojenie a po prenose prvej spravy server hned spojenie nezavrie ale
nacuva ¢i neprichddzaju dalsie prikazy, ak do urcitého casového limitu nepridu tak
spoj uzavrie, dnes tento problém c¢iastocne riesi prikaz Keep-Alive a ¢aka az kym
klient neuzavrie spojenie spravou Close. Toto vsak prinieslo problémy hlavne pre
tvorcov web-shopov, ktory musia neustale udrziavat informaciu o prihlasenom za-
kaznikovi (dnes sa to riesi pomocou ,coockies“) Nevyhodou protokolu HTTP je,
ze je viac ,ukecany“, hlavne kvoli hlavickdm a potrebnému obnovovaniu spojenia,
protokol neimplementuje ziadne tirovne QoS a v neposlednom rade neprenasa vza-
jomnu komunikéaciu dvoch klientov a je to potrebné riesit samostatnou aplikaciou

na urovni servera.

MQTT[22]

Message Queuing Telemetry Transport je jednoduchy M2M(Machine to Ma-
chine) /IoT komunikacny protokol. Pévodne za protokolom stoja dvaja progra-
matori Dr.Andy Stanford-Clark z IBM a Arlen Nipper z Arcom(dnes Eurotech)
uz v roku 1999. Dnes protokol spravuje konzorcium FEclipse foundation a dostal
standard OASIS (Organization for the Advancement of Structured Information Stan-
dards). Pracuje nad protokolom TCP standardne na porte 1883, ktory bol pre tento
protokol rezervovany od IANA a port 8883 pre MQTT cez SSL. Vyuziva navrhovy
vzor publisher-subscriber a vyuZiva pritom jeden centralny bod (MQTT broker —

,hovinar®), ktory sa stard o vzadjomnd vymenu sprav.

Spravy

Spravy su delené na témy(topic) a zariadenie moéze publikovat v danej téme (publis-
her), posiela data na broker, alebo méze prijimat tému o ktort sa prihlési(subscriber).
Vyhodou je, Ze jedno zariadenie moze byt v jednej téme publisher a v inej zase sub-
scriber. Obsah sprav nie je definovany. Broker ich povazuje za binarne data, ktoré
maju byt prenesené, avSak najcastejSie sa pouziva format JSON (JavaScript Ob-
ject Notation) alebo textové spravy, v zdsade ale mézu byt akéhokolvek formatu do
velkosti max. 256 MB. Pre odber sprav z témy nemusi poznat adresu publishera,
staci mu poznaf adresu brokera a nazov témy a st prenasané len spravy ku ktorym
sa prihlasi. Témy vytvaraja hierarchicka struktiru oddelent lomkami. Napriklad:

snimac¢ napatia 12V na zariadeni 2 v kovovyrobe v budove A01.

budovaA01/ KOV O/stroj2/snimacl2 (1.1)
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Témy st v podobe UTF-8 kédovania, takze st schopné pracovat i s diakritikou,
ale najlepsie je sa diakritike vyhnut. Hierarchia tém nie je dand a vsetko zavisi od
tvorcu ako si nastavi rozdelenie. Stava sa, ze programatorsky nastavena hierarchia

nemusi korespondovat s realitou.

Vymena sprav

Klient navizuje spojenie s brokerom pomocou TCP na porte 1883 (pri nechranenom
pripojeni). Po naviazani TCP spojenia sa posiela sprava CONNECT s priznakom
,clean session®, ktory otvara novi komunikéaciu bez prijmu tém. Broker odpoveda
spravou CONNACK, ¢o potvrdzuje spojenie. Nasleduje jedna alebo viac sprav
SUBSCRIBE s témami, ktoré chce zariadenie odoberat, broker odpoveda spra-
vou SUBACK. Pre prihlasenie k dalsim témam moze prebehnif uz kedykolvek a
taktiez moze zacat posielat spravy pomocou PUBLISH. Odhlasenie odberu danej
témy sa robi spravou UNSUBSCRIBE a broker musi odpovedat spravou UN-
SUBACK. Pre tuplné korektné zrusenie spojenia s brokerom sa pouziva sprava
DISCONNECT. Nasledne sa moze klient znova pripojif so spravou CONNECT
bez priznaku a tak sa prihlasi ku vSetkym poslednym aktivnym témam.

MQTT disponuje detekciou zivota zariadenia, ak zariadenie neposle v ur¢itom
casovom ramci ziadnu spravu, povazuje ho za nésilne odpojené a vysiela spravu
tzv. zavet (TESTAMENT) a pre vsetkych ostatnych ho vyhlasi v dannych té-
mach za odpojeného. Aby k tomuto stavu neprichadzalo zdémerne, musi zariadenie,
ak nemad ziadne data na poslanie, posielat spravu PINGREQ a broker odpoveda
PINGACK.

MQTT

Client

CONNECT

CONNACK CONNECT
.<—

CONNACK

PUBLISH(topic, data)

PUBLISH(topic, data)

Obr. 1.20: Schéma vymeny sprav
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QoS a retain

MQTT disponuje tromi troviiami kvality sluzieb, naproti tomu samotny HTTP
protokol nedisponuje vlastnym QoS. Existuje i akoby podnultd droven a to bez
nasadenia QoS, teda best effort. Tri tirovne v MQTT st oznacené ¢islami 0, 1 a 2
a lisia sa v tom ako sa dba na potvrdenie a ako silno je zaistené dodanie. Vyhodou
je, ze nastavena kvalita sa prenasa na celom komunikac¢nom uzle.

V drovni 0 (at most once/fire and forget) posle publisher spravu PUBLISH
brokeru a dalej sa nestara.

V drovni 1 (at least once) zarucuje, ze sprava bola dorucend aspon jeden krat.
Po prijati spravy brokerom ju broker dalej odosle k aktivnym odberatelom. Po prijati
odberatelom odpovie subscriber spravou PUBACK, broker spravu odstrani a posle
PUBACK publisherovi. Publisher tak vie, ze sprava presla cez broker a zahodi ju.
Existuju dva sposoby a to, ked broker ¢aka na potvrdenie od vSetkych odberatelov
alebo mu staci potvrdenie od jedného, zalezi od nastavenia.

Na drovni 2 (exactly once) zarucuje, ze sprava bola dodand préve jeden krét.
Opat ako predtym prebehne odoslanie spravy z publishera, broker odosiela odbera-
telom a zaroven posiela publisherovi spravu PUBREC. Publisher odpovie spravou
PUBREL a broker spravu zmaze a potvdi spravou PUBCOMP a tym sa cela
vymena uzatvori.

Pri spravach sa okrem QoS prendsa i priznak ,retain flag®, ktory oznamuje bro-
keru, zZe nesmie spravu po prijati a rozoslani zahodit ale ma ju ulozif a ponechat pre
novych odberatelov. Novym odberatelom sa posle vzdy len posledné takto oznacena

sprava.
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1.7.2 Eclipse Mosquitto Broker

Eclipse Mosquitto je broker(sprostredkovatel sprav)

s open-source licenciou(EPL/EDL), ktory pracuje
s MQTT protokolovymi verziami 5.0, 3.1.1 a 3.1. Vy-
hodou tohto brokera je jeho jednoduchost a je mozné mosavitto

ho nasadif na rozne skaly zariadeni, od Raspberri PI
cez stolné pocitace az po plnohodnotné servery. Mo- Obr. 1.21: Logo Mosquitto

squitto poskytuje kniznicu C na implementaciu MQTT klientov Mosquitto pub a
Mosquitto sub z prikazového riadka. Bezna implementacia spotrebuje okolo 3 MB
RAM pri pripojeni 1000 klientov. Vyhodou Mosquitta je ze okrem klasickych klien-
tov podporu aj tzv. bridge mode, ktory umoznuje sa spojif s inym MQTT serverom a
tak moze poskytnit zostavenie sieti serverov a tak distribuovat spravy i na vzdialené

pripojenia.

Overenie funkénosti brokera

Po naistalovani aplikacie treba v zdrojovej zlozke spustit ,,mosquitto.exe“, tym sa
nastartuje server(bez akychkolvek klientov), ktory bezi lokdlne na pocitaci a zacne

pocuvat na porte 1883, ¢o je mozné overit v prikazovom riadku vid obr. [1.22]

\ctive Connections

Obr. 1.22: Overenie behu servera

Nasledne v samostatnych oknéach prikazového riadka mézme vytvorif publishera
a subscribera. V okne 1 sa vytvori subscriber s priznakom ,-d“, ¢o znamena ze bezi
ako deamon a zaroven zobrazuje vsetky debug spravy, za priznakom ,-t“ nasleduje

nazov témy.

@, Option

ot oo

i

Obr. 1.23: Subscriber
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V okne 1 na obréazku [1.23] je vidief, ze pokial nebol vytvoreny este publisher
a neposielal ziadne spravy, tak sa subscriber kazdych 60 sektind(default hodnota)
hlasil serveru o tom, ze zije ako bolo popisané i v definicii MQTT protokolu. V okne
2 na obrazku je vidiet tvorba publishera, ktorému je pridany priznak ,-m*,
teda z tymto priznakom nasleduje dana sprava. Nasledne v okne 1 je vidiet prijatie
spravy s textom ,,Hello World“. Tymto sa overila funkcnost samotného servera, ale

i to ze server korektne vytvara vlastnych klientov a témy.

BX Prikazovy riadok

vyhradené.

t -m "Hello World"

@, ré, mi, 'test’, ... (11 b

Obr. 1.24: Publisher

1.7.3 Node-RED

Node-RED je programovaci nastroj na pre-
pojenie hardvérovych zariadeni, API a on-

line sluzieb. Poskytuje tvorbu JavaScriptu.

Internd kniznica dovoluje ukladat vlastné D%

funkcie, sablony a toky. Pracuje s formatmi
v Node-RED

ich vyziadanie a nasledne grafické zobraze- Obr. 1.25: Logo Node-RED

JSON, XML ale i emailové spravy, realizuje

nie, ale i odosielanie tychto dat. Poskytuje

editor zalozeny na tzv. browser-based flow, teda zavislosti sa tvoria formou vyvojo-
vych diagramov. Tie je mozné potom nasadit do runtime modulu. K dispozicii st
bloky odosielania a zpracovania sprav, grafické ovladacie rozhranie, ktoré je dostupné
cez prehliadac¢ s odkazom na lokalnu webovu stranku.

Pokial do prostredia pristupujeme lokalne staci vo webovom prehliadaci zavolat
stranku http://localhost:1880 a objavi sa programovacia cast. Pre zobrazenie vy-
tvorenej grafickej ¢asti je potrebné zadat do prehliadaca http://localhost:1880/ui.
Je mozné nastavit aby program zacal pracovat automaticky po spusteni zariadenia,

kde je nainstalovany a zaroven aby vyzadoval prihlasovacie meno a heslo.
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1.7.4 WAMP

Skratka znamena Windows, Apache, MySQL a PHP. WAMP je variaciou LAMP a
XAMPP pre systémy Windows, instaluje sa ako softvérovy balik. NajdolezitejSou
sucastou balika WAMP je Apache (Apache HTTP Server), ktory sa pouziva na
spustenie webového servera v systéme Windows. Spustenim lokalneho webového
servera Apache je mozné testovat webové stranky vo webovom prehladavaci bez ich
zverejnenia na internete.

WAMP tiez obsahuje MySQL a PHP, ktoré st dve z najbeznejsich technologii
pouzivanych na vytvaranie dynamickych webovych stranok. MySQL je vysokorych-
lostné databaza, zatial co PHP je skriptovaci jazyk, ktory mozno pouzit na pristup
k idajom z databazy. Instalaciou tychto dvoch komponentov lokalne je mozné vy-
tvorif a otestovat dynamickii webovii stranku. Aj ked Apache, MySQL a PHP st
komponenty s otvorenym zdrojom, ktoré je mozné nainstalovat jednotlivo, zvycajne

sa instaluju spolocne.

1.7.5 Komunikacna schéma

ESP 32 Mosquitto
MQTT Client Broker

Node-RED

ESP 32
MQTI' Client SQI.

Dashboard
ESP 32
MAQTT Client \

Database

Obr. 1.26: Komunika¢na schéma

ESP32 s nasadenym MQTT klientom sa bude hléasit cez AP do brokera Mosqu-
itto, Node-RED sa voci brokeru bude tiez spravat ako klient a odoberat dané témy.
Nésledne aktualne data zobrazi v dashboarde v ¢asti aktudlnych situacii, a dané data
zaroven ulozi do SQL databézy, ktorda bude uchovavat data pre moznost tvorenia
statistiky a zalohy dat o stavoch danych zékaziek, stavu zariadenia a zamestnan-
coch pracujicich na zariadeniach. Historia sa bude dat prezerat v dashboarde, to
teda znamenad, ze bude potreba zlucit graficky vystup z Node-RED a SQL databazy.
Implementacia Node-RED spolu s brokerom a MQT'T protokol zabezpecia moznost
i posielat data do modulov na zariadeniach a tak vytvorit obojsmerni komunikaciu

s moznostou ¢iastkového dialkového ovladania urcitych stavov na zariadeniach.
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2 Navrh dosky plosnych spojov

Téato cast sa zaoberda navrhom a tvorbou schémy zapojenia a naslednym navrhom

samotnej dosky plosnych spojov, dalej len ako ,DPS*

2.1 Altium Designer

Altium Designer je navrhovy systém pre elektroniku, ktory oproti programom ako
Eagle alebo KiCad, integruje véicsinu ¢innosti navrhu do jedného programu a umoz-
nuje tak lepsiu previazanost c¢iastkovych tloh pri samotnom navrhu a tym i lepsiu
kontrolu nad samotnym projektom. Tvorcom programu je australska spolo¢nost Al-
tium Ltd., a samotny program navazuje na predchodcu menom Protel. Program je
vsak viazany pomerne drahou licenciou, avsak pre studentov vysokych skol je do-
stupny vo forme roc¢nej Studentskej licencie, ktora je plnohodnotnou verziou. Altium
patri medzi profesionalne nastroje pre tvorbu nielen jednoduchsich DPS ale umoz-
nuje navrh CPU, konfiguracie obvodov FPGA a CPLD, poskytuje taktiez vlastné
obvodové simulacie, ktoré nahradzaja programy ako PSpice a Microcap, zaroven do-
kaze tvorit jednoduché GUI pre dany obvod sluziace pre ovladanie daného obvodu.
Obsahuje i vlastny 3D navrhovy systém pre lepsiu vizualizaciu vyslednej DPS, pop-
ripade i s osadenymi suciastkami.

Pracuje s vlastnymi kniznicami ,IntLib“, ale vdaka prepojeniu s online databa-
zou je mozné priamo v programe vyhladavat dany komponent od daného vyrobcu
a zaroven poskytuje odkaz na dostupnost u predajcov ako st Farnell, Mouser, TME
a pod. Obsahuje taktiez moznost tvorby vlastnych kniznic schematickych symbolov
suciastok, tvorbu ich footprintov a pomocou sprievodcu rychlu tvorbu 3D modelov
danych suciastok.

Systém poskytuje obrovskt nastavitelnost navrhovych pravidiel a tak udrziavat
navrh v poriadku uz pocas tvorby, oproti inym programom uz nepouziva maticovy
systém zadavania pravidiel a vynimiek ale pouziva prehladné menu tvorby pravi-
diel, poskytuje taktiez sprievodcu tvorbou. Vyhodou ktori poskytuje je tzv. ,online
kontrola — online DRC violations®, ktora okamzite reaguje na porusenie pravidiel

zmenou farby komponentu.[26]
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2.2 Schéma zapojenia

Cast schéma zapojenia obsahuje postupne vetky diel¢ie ¢asti zapojenia a ich popis

funkcie v obvode.

2.2.1 Napajanie
Primarny zdroj

Primarny zdroj elektrickej energie je spinany sietovy zdroj MeanWell IRM-10-12 |
s vystupnym napajacim napéatim 12V s maximéalnym vystupnym priadom 0,85 A,
obsahuje integrované ochrany prefazenia a prepétia. Sluzi pre napajanie vsetkych
komponentov na doske pri norméalnom rezime napdjania a si z neho odvodzované
nizsie drovne pomocou regulatorov napatia. Zdroj je napajany z elektrickej siete,

ktora je privedend na dosku pomocou svoriek WAGO 236-402.

X1 Ul
B 2 2 2V
Lz Trg 2 acn v p 2 L2V0
12 2 £
142 121 Ll aow VN b4
236-202 RM-10-12

GND

Obr. 2.1: Schéma primarneho zdroja

Napajacie vetvy

Primarne napéjanie je delené dalej na tri irovne napdjacieho napatia — 12V; 5V
a 3,3V. Dvanast voltova vetva je priama zo zdroja, ostatné vetvy st vytvarané
pomocou stabilizatorov pevného napéatia, kde pre pat voltovi vetvu je vycleneny
jeden stabilizator LM7805-1 A a 3,3V vetvu st vyclenené dva stabilizatory HT7833-
500 mA,

L1
~N
U3 S1M
v e N ouT k2 5V
cle|l 3 a C4 +C2
- & T TT~100uF
220uF | 1000F 100nF |
4

Obr. 2.2: Stabilizator 5V
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z dovodu, Ze prvy je urceny pre zalohovani vetvu cez batériu oznaceny ako 3.3V
LDO1 a druhy napéja zariadenia, ktoré nevyzaduju zalohu napajania oznaceny ako
3.3V LDO2. Vsetky stabilizatory si navrhnuté spolu s ich vlastnymi filtracnymi
a blokovacimi kondenzatormi, kde medzi vstupni a vystupni cast regulatora je
priradena diéda 1N4007 v zavernom smere tak aby ochranila samotny regulator pred
poskodenim, v pripadoch keby sa pri vypnuti na vystupe objavilo vécsie napétie ako

na vstupe.

Sekundarny zdroj

Sekundarny zdroj tvori, tak ako bolo spomenuté v navrhu, Li-Ton batéria NCR18650B,
ktora bude slizit pre napajanie ESP32 spolu s SD kartou a obvodom realneho casu
pri vypadku primarneho zdroja. Tato batéria pri svojej kapacite dokéaze tieto ob-
vody udrzat pri ,zivote“ radovo desiatky hodin pri prechode ESP32 do rezimu
hlbokého spanku, avsak nie je schopnéa poskytnit dostatok energie pre chod celého
systému. Pre zalohu celého systému by sa musel navrhnut uplne iny zalohovany zdroj
s omnoho vic¢sou kapacitou a hlavne s vystupnym napéatim 12V, to vSak uz nepri-
chadza do tvahy pre dané rozmery a tcel na danej DPS. Cely sekundarny obvod
napajania ale nie je len o batérii, ale tvori komplexnejsi obvod, v ndvrhu sa spomina
obvod LTC4415, nakolko je ale tento obvod dlhodobo nedostupny a je potreba pre-
pinat medzi zdrojmi a zaroven musi byt o tom informovany procesor ako nahrada
bol vybrany obvod LTC4412[20], ktory sice neobsahuje vsetky funkcie ktoré ponika
LTC4415 ale je adekvatnou nahradou, ktora ale vyzaduje pridanie dalsich stcias-
tok. Sucastou sekundarneho zdroja je i nabijaci obvod LTC4054. Celkova schéma

sekundarneho obvodu je v prilohe.
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Obr. 2.3: Schéma nabijacky
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Popis funkcionality

Pét voltova vetva napaja LTC4054, kedze je potrebné vstupné napétie vacsie ako
4,25 V. Nabijaci prud sa nastavuje pomocou pinu PROG a bol stanoveny na 350 mA.
Podla vzorca udavaného vyrobcom je vysledna hodnota odporu priblizne 2857 €2, ¢o
vo vyrobnej rade E24 je najblizsf mozny o hodnote 2700 Q. Co po prepoéte nasledne
vychadza 370 mA. Aby bolo mozné riadif manualne vypnutie nabijania, je tento
rezistor pripdjany voci zemi pomocou N-MOSFET tranzistoru FDN306P, kedy pri
odpojeni od zeme klesne nabijaci prud na 25 pA. Stav nabijania je monitorovany
pomocou vystupného pinu CHRG, ktory sa na mikroprocesor pripoji pomocou dvoch
pinov s pull-up rezistormi nastavenych jeden ako vstupny a druhy ako vystupny.

Indikuju sa tri stavy:

1. bezi nabijaci cyklus, napajacie napatie je v poriadku
2. nabijanie je ukoncené, vsetko je v poriadku
3. podpatové blokovanie, napajacie napétie je nizsie ako 200 mV oproti napatiu

na batérii

Batéria je dalej v obvode pripojend na vstupny pin VIN (LTC4412), obvod LTC4412
sluzi ako komparator a prepina¢ napajania z 5V vetvy alebo batérie, ale musi byt
napajany z batérie aby sa zabezpecila jeho funkénost. Na vstupe SENSE snima pri-
tomnost primarneho napéatia, rozhodovanie o prepnuti sa ponecha na internom nasta-
veni uzemnenim pinu CTL. K prepnutiu dochadza ak primarne napajanie poklesne
na urovnen VIN-20mV, kedy sa pomocou vystupu GATE a tranzistoru FDN306P
prepne. Pomocou vystupného pinu STAT je detekované prepnutie na batériu a tak
ESP32 moze vykonat potrebné kroky. Obidve napajacie vetvy su privedené do na-
patového regulatora 3.3 LDOL1.
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Obr. 2.4: Schéma prepinania napajania
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2.2.2 Obvod realneho ¢asu

Pre potreby ¢asovych znaciek je na dosku integrovany obvod redlneho ¢asu DS17307Z.

V prvom navrhu sa uvazovalo ako o pridavnom module, ktory obsahuje este mala

EEPROM pamét, avsak nakoniec je priamo integrovany na doske a EEPROM pamét

supluje SD karta. Taktiez patri do vetvy zalohovaného napajania, aby neprichadzalo

k stratam a de-synchronizacii casu a tym padom k nespravnym zaznamom. Pripo-

jeny je cez zbernicu I?C.
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Obr. 2.5: Schéma RTC

Na doske sa taktiez nachddza zdsuvny modul pre pridanie SD karty, ktora sluzi

ako vacsie interné tulozisko. Tak ako obvod redlneho casu tak i SD karta je napa-

jana zalohovane, aby na nu mohli byt ukladané potrebné data. Pripojena je priamo

cez zbernicu SPI, kedze to ESP32 dovoluje a nakolko zalohované napétie je 3,3V
nepotrebuje ani SHIFT-LEVEL obvod. Okrem linie DO/MISO, kde pre problémy

s interferenciou s RFID modulom musi byt k SD karte pridany rezistor o hodnote

330 €.
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Obr. 2.6: Schéma

pripojenia SD karty
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2.2.4 QOvladanie externych vykonov/

snimanie pritomnosti napatia
MCP2307

7 dovodu Setrenia poctu GPIO priamo na ESP32, pri potrebe ponechat si volné
vstupy na ostatné ucely, je doska doplnena o novy prvok, a to 16 bitovy digitalny
obojsmerny expander MCP23017[27]. Poskytuje rozsirenie o dalsich 16 GPIO portov,
pracuje na zbernici 12C/(100, 400 kHz alebo 1,7 MHz) alebo vo verzii S i na SPI(max.
10 MHz), vo verzii I>C' je moZnost adresovania pomocou troch hardvérovych pinov
a dva konfigurovatelné piny prerusenia. Pracovné napétie v rozsahu 1,8 — 55V.
Vstupno-vystupné piny st rozdelené na dva nezavislé registre s oznacenim GPAO-
GPAT7 a GPB0O-GPBT7 s maximéalny priadovym zatazenim 25 mA. Pri potrebe snimat

4 digitdlne vstupy a ovladat 8 digitalnych vystupov je tispora znacna.
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Obr. 2.7: Schéma MCP23017

Snimanie vstupov

Pre detekciu pritomnosti napéati vo vyrobnom zariadeni je systém vytvoreny po-
mocou opacného zapojenia Styroch relé, v zmysle tak, ze typ relé resp. cievky relé
je vyberana podla snimaného napatia. Vystupy z relé sa pripajaji na dosku po-
mocou 12-nasobnej svorkovnice WAGO 236-412 oznacenej ako X3. Spolo¢ny kon-
takt relé(COM/K,common) je privedeny cez rezistor na andédu optického oddelovaca
PC817A[25]. Kontakt, ktory je v normalnom stave zatvoreny(NC/normally close),
je privedeny na zem a v pripade nepritomnosti daného napétia je vstup optodelica
pripojeny na zem. Na kontakt, ktory je v normalnom stave otvoreny(NO /normally
open), je privedené napétie, ak ak sa objavi na relé cievky napdjanie, tak je prepnu-
tim kontaktu aktivovany optodeli¢, ktorého stav precita MCP23017. Takto je mozné
detekovat pritomnost lubovolnych standardizovanych napéti. Vstupy st pripojené na

B register 0-3.
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Ovladanie vystupov

Ovladanie vystupov resp. externych zafazi prekracujicich pridova zatazitelnost
ESP32 alebo MCP23017 st pripojené cez komplexny obvod opto-oddelovacov chra-
niacich MCP23017, vystupy z nich st pripojené na vstupy obvodu ULN2803. V tomto
pripade je ULN2803 napajané z pif voltovej vetvy, a ovladané s 5V cievky relé.
Tento systém zapojenia ale dava moznost zmenif jednoducho tuto ¢ast pre iné typy
napati cievok, nakolko ULN2803 je stavany do 50V a tplne vystupni stranu odlucit
od interného napajania. Pre WAGO svorkovnice st umiestnené pre kazda cievku
LED didéda pre signalizaciu zopnutia, a ochranna fly-back diéda pre potlacenie pri-
dovych razov z cievky relé. I ked ULN2803 obsahuje interné ochranné diédy, skise-
nost ukazuje, ze tieto interné diédy st poddimenzované a velmi casto prichadza k ich

zniceniu. Preto je lepsie zaradit externi a hlavne odolnejsiu diddu este za internou.

2.2.5 Pocitadlo pracovnych cyklov

Zakladom pocitadla je indukény snima¢ LJ12A3-4-Z/BX, ktory je na dosku pripo-
jeny pomocou troj-kolikového JST konektoru. Samotny snimac¢ vyzaduje napajanie
vyssie ako 6 V, preto je napajany z 12 voltovej vetvy. Samotny snimac obsahuje NPN
tranzistor v otvorenom stave v normale a pri zopnuti je vystupny prud az 300 mA.
Preto je potrebné zabezpecit zmenu napatovej a priadovej urovne a ochranu vstupu,
celt tuto ¢ast zabezpecuje opto-oddelova¢ 6N137[24]. Vystup snimaca spina opto-

oddelovac a spinany vystup je privedeny priamo na vstupny pin ESP32.
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Obr. 2.8: Schéma pripojenia indukéného snimaca
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2.2.6 Externé periféria

Okrem priamo integrovanych obvodov a suciastok, je potrebné pripojit externé pe-
riféria, ktoré nie je mozné z montaznych dévodov a osadenia dosky v rozvadzaci

integrovat na dosku. Do tejto kategérie spada:

e Displej — pripojeny pomocou zbernice I?C, pripojenie na zbernicu spolu s na-
pajanim je vyvedené na 4 kolikovy JST konektor

e RFID citacka — pripojenie pomocou zbernice SPI, pripojenie na zbernicu
s napajanim je vyvedené na 8 kolikovy JST konektor

e Indukény snimacé — pripojenie vyvedené na 3 kolikovy JST konektor

Vyber JST konektorov je odovodneny mechanickym prevedenim konektorov, bra-
nia nespravnemu natoceniu pri pripajani a zaroven obsahuji mechanicky zamok pre

zablokovanie ndhodného odpojenia konektora.
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Obr. 2.9: Schéma pripojenia indukéného RFID a displeju

Externa anténa

Sice ESP32 disponuje konektorom pre pripojenie externej antény pomocou konek-
toru U.FL, ale vzhladom na ,jemnost a miniatirnu povahu* konektoru, je pripojenie
antény prevedené uz na doske z U.FL na SMA konektor, ktory poskytuje omnoho
vacsiu mechanicktl odolnost pri manipulacii.

GND

S
L °

CONUFLO001-SMD CONREVSMA002

Obr. 2.10: Schéma pripojenia externej antény
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2.2.7 Rozlozenie na DPS

Plosné spoje st vytvorené na obojstrannej doske vyrobenej z klasického materidlu
FRA4 s hrubkou medi 1 0z, napdjacie vetvy si vytvarané posilnenymi spojmi o hribke
0,75 a 0,5 mm, signalové cesty st vytvorené hribkou 0,3 mm. Stc¢iastky budu osadené
kombinovanou formou, cast stuciastok — hlavne rezistory, kondenzatory a integrované
obvody st osadené formou SMD. Spinany zdroj, svorkovnice a konektory (mechanické
prvky), opto-oddelovace si osadené formou THT.

Privod striedavého napétia 230V je umiestneny v lavom hornom rohu dosky
s kratkou vzdialenostou ku vstupnym kontaktom zdroja. Privody si zaroven po
osadeni zdroja z velkej casti kryté puzdrom zdroja pre minimalizovanie mozného
nebezpecéného dotyku. Zaroven tymto umiestnenim sa maximalizuje vzdialenost os-
tatnych komponentov od striedavého napétia, hlavne anténnej casti ESP32.

Drziak pre batériu je umiestneny vpravo od zdroja na hornom okraji dosky,
pre lepsi pristup pri vkladani alebo vymienani batérie, zaroven mechanicky chrani
ESP32, ktora je umiestnena priamo pod pizdrom batérie, v pribliznom strede dosky,
tak aby sa napéajacie ale i signdlové spoje dali viest o najjednoduchsie k ESP32.
Samotna ESP32 nie je zatial priamo integrovana na dosku, pre sktisobné tcely sa vy-
uziva vyvojova verzia ES32-WROOM-32U s externym vyvodom pre anténu. Tento
modul disponuje klasickymi vyvodmi s roztecom 2,54 mm. Preto sa moze priamo
spajkovat na dosku alebo na dosku osadif ram s kontaktnym polom pre rychle na-
sadenie a pripadnt vymenu. Na pravej strane dosky sa nachadzaju konektory pre
vyvod externych periférii, i pomocné konektory pre externii anténu a puzdro pre
micro SD kartu, tak aby sa dala karta pohodlne vsadit.

V lavej casti pod spinanym zdrojom sa nachadza cast s reguldtormi napatia,
obvod redlneho ¢asu a ¢ast pre ovladanie vstupov/vystupov(ULN2803,MCP23017),
kedze MCP23017 pracuje na totoznej zbernici s RTC , tak st umiestnené pospolu pre
kratsie prepoje zbernice. Smerom nadol nasleduje ¢ast s opto-oddelovacmi, kde na
spodnom okraji dosky si v jednej linii umiestnené WAGO svorkovnice, a to zlava
12-nasobné pre vstupy a nasledne 16-nasobna pre vystupy, ktoré vyzaduja velky
priestor vzhladom na svoju konstrukciu. Celt schému rozlozenia je mozné vidiet na

obrazkoch v prilohéch [B.1], [B.2] a [B.3|

26



2.3 Programové vybavenie

Cast programové vybavenie obsahuje popis funkcif a postupov pre beh celého sys-
tému. Prva cast obsahuje programové vybavenie z pohladu ESP32 pri dodrziavani

paradigmy Arduino IDE, kde sa vyuziva zauzivany systém Setup() a Loop().

2.3.1 Setup()

Ako uplne prvy krok pred vsetkymi nasledujicimi ikonmi je potrebné zistif pritom-
nost primarneho napajania, pokial je pritomné pokracuje sa ako je to pisané v tejto
casti dalej, ak nie je, tak systém prechadza do rezimu spanku, ktory bude opisany

v neskorsich castiach.

Prim. napajanie
pritomné?

Rezim hibokého
spanku

V

PINOUT setup

Nefunkénost systému

V
Inicializuj zbernice

Nastav body

prerusenia

Pripoj k MQTT

V

Obr. 2.11: Vyvojovy diagram startu casf 1

Podstatnou c¢astou pri nabehu systému je ako prvé potrebné aktivovat zber-
nice, inicializovat zariadenia (RFID, displej), nastavit potrebny PINOUT, uréit piny,
ktoré budu podliehat systému prerusenia, pripojit sa na AP, ziskat potrebné adresy.
Nasledne sa spojit s MQTT brokerom a overif funkénost komunikécie. Zaroven je
potrebné overit systémovy cas a pokial nie je v poriadku, tak ho zosynchronizo-
vat pomocou prijatého ¢asu z NTP serveru ako vidno vo vyvojovom diagrame na
obrazku 2.111
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Nasledne overif pritomnost a funkénost SD karty. Samozrejme tieto tikony nesmu
podmienovat dalsi beh programu, preto musia byt vo forme ,non-blocking“, tak aby
sa pri ich netspechu pokracovalo dalej v ndbehu systému a o ich vykonanie sa pokusil

systém v neskorsich fazach programu.

i MQTT :=false ;

: NTP := false ;

Obr. 2.12: Vyvojovy diagram startu cast 2

Netspesné pripojenie na AP/do brokeru, nepreverenie ¢asu nepatria do kritic-
kych segmentov fungovania zariadenia a cely zapis vyrobnych dat sa presunie na SD
kartu do casu, kym sa neobnovi komunikacia. U casu sa v danom momente musi

systém spoliehat, ze Cas poskytovany z obvodu RTC je spravny.

i SD :=false ;

Ni¢ v poriadku

Vsetko v poriadku

Prechod do slucky 4
Loop()

SD == false
Ostatné == true

Prechod do slucky Loop()
Zapni upozornenie na chybu
SD karty
Inicializuj ¢asovaé pre
opétovny test SD karty

>

Inkrementuj ¢ita¢ restartov
ESP.restart()

SD == true
Ostatné == false

Prechod do slucky Loop()
Zapni upozornenie na chybu
pripojenia
Inicializuj ¢asovaé pre
opatovné pokusy pripojenia

Obr. 2.13: Vyvojovy diagram startu cast 3
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Problematické je vSak zlyhanie SD karty, vid. obrdzok [2.13] v danom momente
sa systém spolieha len na online prenos dat, identifikdcia zamestnanca sa musi vy-
ziadat z databdzy avsak systém moze pokracovat dalej. Ak pride k zlyhaniu oboch
eventualit musi sa vyhlasit stav nefunkcénosti a systém nesmie pokracovat dalej a
musi prebehnit celd inicializicia odznova pomocou restartu, avsak tento restart
je obmedzeny pomocou pocitadla, ktory dovoli vykonaf restart len 3 trikrat, ak
ani po troch restartoch ni¢ nepracuje spravne systém odchadza do rezimu spanku
s vypisom chyby na obrazovku. Ak je vsak vSetko v poriadku, popripade nenabehli
nekritické sucasti, prichddza k ukonceniu casti Setup() a prechod do vykonavacej

slucky Loop().

2.3.2 Body prerusenia - Interrupts

Body prerusenia slizia na obsluhu resp. reakcie na aktudlne situacie. ESP32 po-
nuka moznost vyvolat bod prerusenia pomocou externého vplyvu alebo interného

¢asovacu.

Pocitadlo pracovnych cyklov

Vystup z opto-oddelovaca je privedeny na vstup ESP32, na ktory je aplikované
priradenie prerusenia s pouzitim vnorenej lambda funkcie, aby sa nemusela volat
obsluzna funkcia s priznakom IRAM__ATTR.

pinMode (interruptPin, INPUT);

attachInterrupt(digitalPinToInterrupt (interruptPin), []

{if (ButtonPressed+= (micros() - DebounceTimer) >= (delayTime )) {
portENTER_CRITICAL ISR (&mux);
DebounceTimer = micros();
portEXIT_CRITICAL_ISR(&mux);

InteruptCounter++

}}, HIGH);

Pre zapocitanie cyklu je ale vytvoreny priamy kod v slucke, ktory si kontroluje
hodnotu ButtonPressed, a to z dévodu aby kriticka cast prerusenia bola ¢o najkratsia
a nezatazovala sa dalsimi zapismi. Pomoocu tejto casti kédu sa do konzoly vypisuje

udaj o preruseni pre vlastny debug vypis.
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if (ButtonPressed> 0 ) {Serial.println("Interrupt") ;
ButtonPressed = 0; //
stlac++;

Serial.println(stlac);}

Prerusenie je aktivované v momente, ked sa na vstupe objavi vysoka uroveni(HIGH),
uvazovana bola reakcia na stav RISING — reakcia na nabeznt hranu. Avsak samotny
snimac vykazoval pri spinani velké zakmity a dlhy neustaleny stav. Tieto parazitické
vlastnosti sa kopirovali i cez opto-oddelova¢. Vzhladom na rychlost procesoru, boli
viacnasobne vyhodnocované ako falosné stavy a mylne zaratané. I ked pri reakcii na
vysoki troven sa tiez objavovali falosné zapisy a tak aby sa nemusela vytvarat dolné
prepust pre vyhladenie zdkmitov, aplikoval sa ,,Debounce® vypocet, ktory imunizuje

snimanie na neustdlené stavy.

Zobudenie 0 - dovod RFID prerusenie

Pri normélnej ¢innosti systému nastava situacia dlhodobej necinnosti ako ukoncenie
pracovného dna, na danom zariadeni nik nevyraba. Preto je nepotrebné aby systém
fungoval v plne aktivnom rezime a tak sa vyuziva principu réznych modov spanku.
V tomto pripade je po 2 hodinach od posledného prerusenia od pocitadla cyklov
alebo hodinu od posledného odhlasenia zamestnanca (reakcia na posledné preruse-
nie od snimaca cyklov bolo pridané na zaklade moznosti, ze zamestnanec sa zabudne
odhlésit). uvedeny systém z dévodu necinnosti do médu Tahky spanok. Kedy pricha-
dza k vypnutiu modemu a vypnutiu periférii, okrem toho, ktory sa namapuje ako
bod pre zobudenie zo spanku. V tomto pripade je to prerusenie pomocou pritomnosti
RFID tagu, nakolko MFRC522 disponuje pomocnym vystupom IRQ signalizujicim
pritomnost tagu. Zobudenie zo spanku znamené opatovna pritomnost pracovnika.
V rezime lahkého spanku klesa spotreba procesora na 0,8 mA.

Poznamka: Cip MRFC522 disponuje sice IRQ pinom, ktory generuje signaly pre
prerusenie, ale je ich schopny generovat len ak je zbernica SPI aktivna a do registrov
prislo k zapisu hodnot vymazania predchddzajiceho prerusenia a nového refresh
nastavenia. V aktivnom rezime prerusenie pracuje spolahlivo, aj napriek mnohym
nazorom, ze pin IRQ je fiktivny vystup na ¢ipe MRFC522 a zapis do jeho registra
je zbytocny.
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rfid.PCD_Init(Q);

rfid.PCD_WriteRegister (MFRC522: :ComIrqReg,0x87) ;
rfid.PCD_WriteRegister (MFRC522: :ComIEnReg, 0xA0) ;
rfid.PCD_WriteRegister (MFRC522: :DivIEnReg,0x14) ;

pinMode (15, INPUT_PULLUP);

attachInterrupt(digitalPinToInterrupt(15),isr,FALLING);
print_wakeup_reason();

rtc_gpio_pullup_en(GPIO_NUM_15)
gpio_wakeup_enable(GPIO NUM_15, GPIO_INTR_HIGH LEVEL);
esp_sleep_enable_gpio_wakeup();

esp_light sleep_start(Q);

Pri Tahkom spanku bohuzial dochadza k odstaveniu zbernice SPI, jedinou zber-
nicou moznu mapovat do spanku je UART. Tym dochadza k znefunkéneniu daného
prerusovacieho vystupu a dochadza k zamedzeniu jeho pouzitia ako budiaceho do-
vodu(v kéde pre ESP32 oznacované ako WAKE UP Reason). Preto cely postup lah-
kého spanku bude upraveny takto: Systém sa v lahkom spanku povazuje za funkény,
a tym padom si je mozné dovolit v urcitych intervaloch zobuidzat procesor. Uvedenie
do spanku zostava nezmenené, takze stale musia byt splnené podmienky posledného
odhlasenia a posledného prerusenia od indukéného snimaca, avsak toto porovnava-
nie nastane az v case po pracovnej dobe. Procesor sa bude zobudzat v pravidelnych
hodinovych intervaloch, nastavenych internym casovacom, takze zdrojom prebude-
nia sa stane interny casova¢. Po zobudeni sa vzdy skontroluje c¢as poskytnuty od
RTC. A pokial bude ¢as v ¢asti hodin rovny 7%qsiatokpracovnejdoby — 1 , Systém zostava
zobudeny, ak nie tak systém sa znova vrati do rezimu lahkého spanku.

Tym sa zabezpeci nabeh systému minimalne hodinu pred zaciatkom pracovne;
doby. V pracovnej dobe bude tiez mozné vojst do rezimu lahkého spanku ak by na-
hodou v dany den nikto na zariadeni nevyrabal, ale v ¢ase pracovnej doby sice bude
porovnavana podmienka nec¢innosti, pre uvedenie do spanku ale nebude vykonavané
pravidelné zobudenie a bude sa cakat na stlacenie tlacidla na rotacnom enkodére

ako prezentovanie pritomnosti pracovnika.
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Zobudenie 1 - obnova primarneho napajania

Pri vypadku primarneho napajacieho napétia, je o tom procesor informovany z vy-
stupu LTC4412 na pine STAT. Pri zmene na danom vstupe sa prerusi vysielanie
modemu, posledné idaje sa ulozia na SD kartu. Pri vypadku teda systém prechadza
do rezimu hlbokého spanku, z ktorého ho moze prebudit jedine navrat primarneho
napajania. V. méde hlbokého spanku je v nec¢innosti modem, vsetky periféria (ok-
rem mapovaného), vyradené je i vypocetné jadro ESP32. Zostava pracovat jedine
ULP co-procesor (ULP — Ultra Low Power). ULP mé na starosti v pravidelnych
intervaloch preverovat stav na namapovanom vstupe a bud pokracuje v hlbokom
spanku alebo pri zmene stavu zobudi systém do plnej prevadzky. Treba si vsak dat
pozor, nakolko dochadza k odpojeniu i hlavnej pamati a zostava v prevadzke len
mald vyhradenda cast do ktorej sa uklada s priznakom RTC. Takze pred odchodom
do spanku je lepsie vSetky vlastné premenné preulozif na SD kartu, nakolko zobude-
nie zo spanku zacina resetom. Prudovy odber v tomto stave sa pohybuje na trovni
10 — 20 pA.

Pri pritomnosti primarneho napajania je na vystupe pinu STAT vysoka uro-
veni(HIGH), zmenu kontroluje funkcia prerusenia a pri zmene na nizku trover, ¢o
znaci stratu primarneho napdajania, sa aktivuje funkcia prerusenia, ktora korektne
odpoji Wifi, pre-ulozi priebezné data na SD kartu a uvedie systém do rezimu hlbo-
kého spanku. V pripade tejto funkcie sa nebude volat s priznakom IRAM_ATTR,
nakolko tento krok nie je ¢asovo kriticky a zaroven sa tym zbytoc¢ne nenavysi spot-
reba. Nasledne po prechode do rezimu hlbokého spanku je ten isty vstup mapovany
ako bod pre obnovu do aktivneho rezimu, kedy sa sleduje opatovna pritomnost vy-
sokej trovne. Informovanie MQTT brokeru neprebehne, nakolko ak sa do 30 sekind
stanica neprihlasi pomocou PING priznaku, alebo neodosle data, tak pride k vyhla-

seniu straty stanice automaticky:.

pinMode (2, INPUT) ;
attachInterrupt(digitalPinToInterrupt(2),vypadok,LOW);

void vypadok(){
WiFi.disconnect();
WiFi.mode (WIFI_OFF);
saveSDdata() ;

esp_sleep_enable_extO_wakeup(GPIO_NUM 2,1);
esp_deep_sleep_start();
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2.3.3 Pripojenie k AP a MQTT brokeru

Vzhladom na to, ze zariadenie bude umiestnené stabilne na ur¢enom mieste a pri-
pajané do podnikovej siete s vlastnou podsietou, nie je potreba ziskavat IP adresy
pomocou protokolu DHCP, zadavat ani adresy DNS. Zo strany ESP32 bude pohlad
do siete vyrazne obmedzeny na komunikaciu len s vlastnym serverom a NTP ser-
verom. Sprostredkovanie komunikécie s uzivatelom a uzivatela s ESP32 smerom z
internetu bude obsluhovat broker. Dalsim faktom s problémy s DHCP na strane
ESP32, ktora je programovana cez Arduino IDE, chyba sa prejavuje v neustéalej a
opakovanej strate prijatych adries a tym si ESP neustale vyziadava adresy opako-
vane i ked nevyprsal ¢as platnosti pridelenia. Pravdepodobne ide o chybu kniznice,
ale na strankach vyvojarov sa pise, ze ide o dlhodoby problém v prych verziach
ESP32 a uzivatelia sa s nou stretavaju i ked programuju cez iné prostredia nez
Arduino IDE. Co skor teda zna¢i chybu priamo pri implementécii IP stacku. Pre
jednoznacnu identifikaciu i v sieti je lepsie v tomto pripade priradit adresu staticku.
Zaroven staticku adresu dostal i broker Mosquitto, preto je jeho adresu mozné zadat
priamo v kode. Pre vyuzitie funkcionalit Wifi jadra sa vola kniznica ,,Wifi.h®“, pre
nasadenie a vyuzivanie protokolu MQTT sa pouziva kniznica ,,PubSubClient.h*.
V kéde sa zatial nachadza internd domaéca sief, nakolko testy a server je nasadeny

lokalne na vlastnom pocitaci.

const char* ssid "borsuk satro";

const char* password = "skxxkkkkkkxskkk! ;

const char* mqtt_server = "192.168.16.101";

WiFiClient espClient;
PubSubClient client(espClient);

Instancie st vytvorené v navaznosti, tak aby jeden klient prevzal kontrolu nad
riadenim Wifi a zaroven pod neho spadala komunikicia na protokole MQTT. V
Setup() ¢asti st nasledne volané funkcie pre pripojenie k Wifi AP, priradenie adresy
serveru a portu. Kde funkcia callback overuje naviazanie komunikacie s brokerom,

resp. overenie spravy.

wificonnect();
client.setServer(mqtt_server, 1883);
client.setCallback(callback);
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2.3.4 I|dentifikacia zamestnanca

Zamestnanec sa pred zacatim prace prezentuje prilozenim RFID tagu k ¢itacke. Na-
¢itand adresa tagu sa porovnd zo zaznamom na karte a priradi sa k nemu meno,
zaroven sa vytvori zaznam o prihlaseni zamestnanca s ¢asovou znackou. Opatovnym
prilozenim tagu sa zamestnanec odhlasi a znova sa vytvori zdznam o odhlaseni. Ak sa
vsak zamestnanec zabudne odhlésit, tak po necinnosti systému sa zamestnanec od-
hlasi automaticky. Popri tom sa odosle informacia o prihlaseni daného zamestnanca
do brokeru. Pokial sa na karte nenajde zadznam, porovnanie s menom sa vyziada

z databazy.

2.3.5 Zaznamy na SD kartu

Na SD karte st udrziavané rozne sibory zaznamov, ktoré popri odosielaniu na server

pomahaju vytvarat zalohu dat a udrziavat prehlad o funkénosti a zivote zariadenia:

e employers — stibor udrziava zoznam RFID identifikdtorov priradenych k me-
nam zamestnancov, prehliada sa ako prvy a tym odlah¢uje poziadavky do
siete

e activity — zaznamy s casovou znackou o prihlaseniach a odhlaseniach

e cyday — zaznamy o pocte dennych cyklov s priradenymi menami a dobou
trvania

e cytotal — zaznamy o stave vSetkych doteraz vykonanych cykloch s komplet-
nym prevadzkovym c¢asom

e servis — zdznamy o servisoch s ¢asovou znackou, casom trvania a menom
servisného zamestnanca

e technical - kédové zaznamy o udalostiach, ktoré sa vyskytli poc¢as behu s ca-
sovou znackou

e temporary — pri prechode do rezimu spanku sa do stiboru preulozia vsetky
potrebné premenné pre opdatovny nabeh systému, tak aby pokracoval tam, kde

predtym musel skoncit
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Pre rychly a jednoduchsi systém zapisu udalosti bolo vytvorené kdédové oznacenie

udalosti a ukladaju sa len casové znacky s kodom udalosti:

e 00x — Napajanie
000 — All OK
001 — vypadok napajania
002 — obnova napajania
003 — vypadok napéjania, se-
kundér prilis nizko, nenabija

e 02x — MQTT
020 - OK
021 — Wifi OK, MQTT Err
022 — obnova

e (04x — Batéria, nabijanie
040 — BATT OK/discharging
041 — BATT OK/charging
042 — BATT LOW/dischar-

ging

e Olx — Wifi

010 — Wifi OK
011 — vypadok
012 — obnova

013 — signal OK, AP neodpo-

veda

e (03x — Snimané napétia

030 — All OK
031 — Err 1
032 — Err 2
033 — Err 3
034 — Err 4

043 — BATT Critical

044 — BATT Dead

045 - UVLO

046 — BATT Charging End

Nie je vylucené, ze typy a mnozstvo zaznamov sa bude menif, jedna sa o prvy

komplexnejsi popis udalosti, ktoré je vhodné zaznamenavat a ¢asom urcite pribudni

udalosti, ktoré sa ukazu ako potrebné zaznamenavat.
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Praca s SD kartou

Pre pracu zo stibormi je potrebné pridat kniznicu pre pracu s SD kartou, so sibormi
a stiborovymi systémami a pracou s textom (FS.h, SD.h, string.h a stdio.h). Pre sa-
motnu pracu je potrebné vytvorif instanciu ,File“ pre priamu pracu so stbormi.
V casti Setup() je potrebné na zbernici SPI inicializovat linku pre SD kartu s vybe-
rovym pinom (Chip Select — CS), pre SD kartu je priradeny GPIO 5, oznaceny ako
CS0, ide o priamy hardwerovy vystup zbernice SPI, ostatné su softvérovo emulované.
Chybou ESP32 musi byt vzdy SD karta riadena hardvérovou verziou. Po inicializacii
zbernice je potrebné overit pritomnost karty. Nasledne, ak je pritomnd, je vhodné
identifikovat typ(MMC, SD, SDHC), nasledne overit formatovanie karty(doporucené
- FAT32 — 32kB). Karta musi byt uz naformatovana externe, ESP32 nie je schopné
riadit formatovanie. Tymito tkonmi je overené, Ze karta je spravne identifikovana,
v poriadku a pripravend na pracu. Nasledne sa este overi velkost karty a mnozstvo
zapisaného a volného priestoru.

if (1SD.begin(5)){
Serial.println("Chyba zbernice");
SDCARD=false; return;}
uint8_t cardType = SD.cardType();
if (cardType == CARD_NONE){
Serial.println("Karta nepritomna");
return;}
Serial.print("Typ: ");
if (cardType == CARD_MMC){
Serial.println("MMC");
} else if(cardType == CARD_SD){
Serial.println("SDSC");
} else if(cardType == CARD_SDHC){
Serial.println("SDHC");
} else {
Serial.println("UNKNOWN") ;

uint64_t cardSize=SD.cardSize()/(1024%1024);

Serial.printf ("Velkost:%11uMB\n", cardSize);

Serial.printf("Maximdlna dostupna:%1luMB\n",SD.totalBytes()/(1024%1024));
Serial.printf ("VyuZité miesto:%11uMB\n",SD.usedBytes()/(1024%1024));
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Subory

Pre préacu so subormi su vytvorené funkcie:

e tvorbu adresarov e zapis do stuboru

e prehliadanie adresarov e pridavanie do stboru
e tvorba stiborov e Vvypis siboru

e vymazanie suboru e hladanie v sibore

e vymazanie v stibore e premenovanie suboru

2.3.6 Napajanie, nabijanie
Stav primarneho napajania

Stav primarneho napdjania je mozné, vdaka zapojeniu LTC4054 a LTC4412, sledo-
vat nielen na pritomnost ale aj na doplnkovy stav. Doplnkovym stavom sa mysli,
moznost detekcie poklesu primarneho napajania pod troven napatia na batérii. Ako
bolo spomenuté LTC4412 poskytuje vystup STAT. Ale obvod LTC4054 disponuje
signalizaciou UVLO, pri ktorej blokuje nabijanie. Tym padom je mozné ziskat infor-
maciu o nevyhovujicom stave primarneho napdjania, ¢co méze znacit chyby zdroja,
chyby stabilizatora, popripade nekorektny prudovy odber spésobujuci pokles napé-
tia. Ako bolo opisane v sekcii preruseni, vypadok napdjania sa detekuje zmenou
hodnoty a reakciou bodom prerusenia. UVLO je detekované len klasickym pravidel-

nym zistovanim stavu a je opisané v casti Kontrola nabijania.

Stav batérie

Stav napatia na batérii je zistovany klasickym AD prevodom. Vzhladom na to, ze
na Li-Ton sa objavuje napétie do 4,2V, a ESP32 dokaze na AD prevodniku citat
maximalne do 3,3 V. Disponuje sice v nastaveniach moznost nastavit utlm, a tak
¢itac¢ i vyssie hodnoty, ale je zbytocné takto zatazovat vstup, ked je mozné tento
problém vyriesit klasickym delicom napétia. Deli¢ tvoria dva rezistory s hodnotami
27 a 100 k(2. To znamena, ze pri takto nastavenom deliacom pomere sa pri hodnote
4,2V objavi na vystupe napétie 3,3 V. Nasledne je vytvoreny prepocet vychadzajuci

z 12-bitového rozlisenia prevodnika:

3.3V
4095
Rozlisenie = 0,85 mV, (2.2)

Rozlisenie =

kde pri maximalnej trovni napétia 12-bitovy SAR prevodnik poskytuje 4095 trovni.
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Nasledne kod pre prepocet zapocitava pomer medzi redlnym a meranym napétim:

4,2V
Pomer = 3: i (2.3)
Pomer = 1, 2727, (2.4)
¢o znamena, ze realne rozliSenie je tiez ndsobené tymto pomerom,
Rozlisenie,.,; = 0,85 mV x 1,2727 (2.5)
Rozlisenie, . = 1,05 mV. (2.6)

Takze i merania zatazené vahou prepoctu si nadalej dostatocéne presné, a rozli-

Senie v rade jedného milivolta je vysoko dostacujtce.

Manualne riadenie nabijania

V programe je mozné rucne zablokovat nabijanie pomocou odpojenia rezistoru pri-
pojeného na riadiaci pin PROG(LTC4054), ktory je voc¢i zemi spinany MOSFET
tranzistorom. To ddva moznost mat pod kontrolou prudovy odber resp. rychle zni-

zenie prudového odberu.

Zistovanie stavu nabijacky

LTC4054 na vystupe CHRG pomocou interného MOSFET-u dava moznost sledo-
vat tri stavy nabijacky zmenou interného odporu. Vicsina zapojeni je vsak riesena
len smerom k indikécii nabijania, resp. pripojena na tento vystup LED diéda. Tato
metdda poskytuje len svetelnii indikaciu — nabija/nenabija a neinformovala by pro-
cesor o stavoch. AvSak tieto stavy musia byt zistované manualne pomocou dvoch
GPIO. Prvy je nastaveny ako vstupny so spustenim citania napéitia pomocou AD
prevodu. Druhy ako vystupny a ovlada pridany MOSFET tranzistor pre odpéajanie

testovacieho rezistoru, vid. schéma v prilohe Vysledné stavy st monitorované takto:

e Nabijanie/napajanie OK — na vstupe(ADC) je merané napétie 1,5 — 1,73V,
externy MOSFET je zopnuty voci napatiu 3,3V
Pri zmene stavu(koniec nabijania alebo UVLO) je tato zmena detekovand zme-

nou napatia na vstupe na hodnotu 3,3V. Pre testovanie, ktora z dvoch situacii

nastala je potrebné odpojit MOSFET. Nasledne je vyhodnotend situdcia:
e UVLO — na vstupe(ADC) je merané napétie 1,71 — 2V

¢ Koniec nabijania/napajanie OK — na vstupe(ADC) je merané napétie 0V
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Cas

Cas pre ¢asové znacky v klasickom forméte(der, mesiac, rok, hodina, mintta,sekunda)
je poskytovany primarne z obvodu realneho ¢asu DS1307 pripajaného pomocou zber-
nice I2C'. Vzhladom nato, %e tento obvod zdiela napdjanie s ESP32, tak v pripade
uplnej straty napajania i z batérie, prestane obvod generovat cas. Na jeho spéatné na-
stavenie je preto vyziadany ¢as z NTP POOL serveru na obnovu ¢asu a zaroven sluzi
na zarovnanie nepresnosti ¢asu, nakolko DS1307 sa vie pomylif aj o niekolko minut
do mesiaca. AvSak zase spoliehat sa Cisto na NTP servery nie je vhodné, v pripade
vypadku komunikécie nebude mozné ziskat cas zo serveru a tak sa jedinym zdrojom

¢asu stane obvod realneho casu.

: Nagitaj RTC
: v

Synchronizuj ¢as

RTC :=RTC
sync:=false

: Vv
: Kontaktuj NTP

NTP prijaté

E ano
\V,
: RTC:=NTP
: \V,

__________________________________________________________

Obr. 2.14: Vyvojovy diagram synchronizacie ¢asu

MCP23017 vstupy a vystupy

Tak ako je ukazané v schéme, nakoniec prislo ku pridaniu pomocného periféria
MCP23017, ktoré je taktiez riadené pomocou zbernice I2C. Na ttto cast nie st
nasadené ziaden body prerusenia. Pritomnosti napati sa kontroluji v pravidelnych
10 sekundovych intervaloch, ¢o je dostatocény cas pre zistovanie zmien. Vystupy su

riadené podla toho ako st priradené k udalostiam.
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2.4 Webové rozhranie

Grafické webové rozhranie je nasadené priamo v NodeRed, nakolko poskytuje moz-
nost priamo v nom vytvorit webové rozhranie. Poskytuje rychly prehlad o aktualnom
dian{ vietkych zariaden{ vo vyrobe. Obraz je rozdeleny klasicky na stipcovy dvojity
layout s menu vlavo. Vpravo sa nachadzaju vsetky aktualne udaje o prevadzke.

V casti ,,Operator® je zobrazené meno prihlaseného zamestnanca s jeho prirade-
nym firemnym ID a priradend aktudlne rozpracovanu zakazku. V casti ,,Cycles® st
informacie o poc¢toch vykonanych cykloch na zariadeni za den a kompletné cykly,
ktoré zariadenie vykonalo. Cast , Voltage“ v novsej verzii oznacené uz ako ,Inputs®
poskytuje stav vstupov. Na obrazku a v prilohe (ktord poskytuje ndhlad
na ,naplnent“verziu) mozno v tejto ¢asti vidiet rdzne napétia, ale to sa moze menit
podla daného zariadenia, tieto nazvy boli vybrané len pre testovacie ucely. To isté
plati o casti ,Relays® alebo ,,Outputs®, kde pocet pouzitych vystupov sa bude od
zariadenia k zariadeniu liSit i s ndzvami. Nasledne je cast, kde docasne je mozné
vzdialene spinat vystupy. Nasleduje cast venovana batérii, kde sa zobrazuje napatie
baterky a stav nabijacky. V Casovej Casti sa zobrazuju ¢asy dizky prace vykona-
nej za den a celkovo. To isté plati i o servisnom case, kde je mozné vynutif servis

zariadenia.

SRS Group Production Monitor

230 VAC
12VDC
5VDC

Current Order:

3.3 VvDC

Relay 1 Relay 1

Relay 2 Relay 2

Relay 3 Relay 3

LEEVES Relay 4 Status:

Force service

Obr. 2.15: Webové/grafické rozhranie
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Prostredie je tvorené ako bolo uz spominané v NodeRed, kde na obrazku [2.16
mozno vidiet nahlad toho ako vyzerd tvorba vzfahov a ich grafickych prvkov s na-
slednym vykreslim vid. priloha [B.5 Prostredie poskytuje intuitivne prostredie pre
rychlu tvorbu hlavne vdaka pred-pripravenym prvkom, ako st napriklad SUBSC-
RIBE polozky pre priame ziskavanie dat z brokeru, PUBLISH polozky pre odo-
sielanie na broker. Taktiez mozna tvorba funkcnych tlacidiel, grafické zobrazovanie
hodndt, tvorba prehladného menu. Podstatné su polozky pre pisanie vlastnych fun-
kcii, kde vdaka tomu moézeme cCast pracovnej zafaze preniest z ESP32 na server.
I zjednodusit urcité zapisy voc¢i SQL databéaze. Dalo by sa nazvat zZe NodeRed po-

nuka ur¢itt formu post a pre procesingu.

Flow 1 Flow 2
kovo/m1/operator Name:
@ connected
kovo/m/opid D
@ connected
kovo/m1/order Current Order:
@ connecled
kovo/mi/battery Battery kovo/m1/battstat Status:
@ connected @ connected
msgpayioad
kovo/m1A12 } kovo/m1/cytoday Today
" @ connecied 12 VvDC T
: kovo/m1/cytotal Total
@ connected
kovo/mi/5 5VDC
" connected .
kovo/m1/protoday Today
kovo/m1/33 3.3VvDC M oo cio
& connetied kovo/mA/prototal Total
. " connected
kovo/m1/230 230 VAC
@ connected kovo/mi/setoday Today
M onnacies
- kovo/m1/setotal Total
kovo/m1/r1 Relay 1 @ connedied
[P
kovo/mi/r2 Relay 2
M coonaciad
kovo/m1/r3 Relay 3
[P
kovo/m1/rd Relay 4

Obr. 2.16: Tvorba vztahovych funkcii

V dalsej tvorbe prostredia bude vhodné okrem denného a celo vyrobného zobra-
zenia ¢asov a cyklov doplnit polozku, popripade dalsiu kartu menu zamerani bud
len priamo na zdkazku alebo zamestnanca. Nakolko je s velkou urcitostou mozné

povedaf, Ze pocas dna sa vymenia i zakazky i zamestnanec a to i niekolko krat.
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Zaver

Pri tvorbe samotného navrhu sa ukazalo, Ze treba dokladne dbat na samotné celkové
zapojenie periférii k ESP32, vysokd miera integracie viacerych funkcii do jedného
pinu prindsa sice v jednom smere vyhody mensieho puzdra samotného ¢ipu ESP32,
ale i nevyhody v tom zmysle, Zze sa musi dbat nato kam budu jednotlivé periférie
pripajané, tak aby sa neprislo o dalsie funkcie, ktoré moze potrebovat iné rozhra-
nie alebo interna funkcia. Ako napriklad pri 4-bitovom zdpise na paméatova kartu
sa obsadzuje i pin GPIO 2, ktory ale patri medzi strapovacie piny a podla svojho
startovacieho stavu, zodpoveda do akého médu sa ESP32 dostane, ¢i uz restart,
nahravanie programu alebo vykonavanie kdédu. Preto je sice obmedzujuice, ale vy-
hodnejsie pouzit 1-bitovy zapis, aj ked tato forma zapisu je pomalsia. Ukazalo sa,
ze v tomto pripade je lepsie sa tiplne vyhnut pred-pripravenému SD rozhraniu a SD
kartu pripajat klasicky pomocou zbernice SPI.

Dalej sa ukézalo, ako je ESP32 citliva na napajanie, pri dlhodobom spanku sice
odobera niekolko jednotiek mikroampérov, no pri vysielani TX paketu sa spotreba
zvysi az na droven 650 mA, ¢o su velké dynamické rozdiely a tomu je potreba pris-
posobit i cely obvod napajania. Dalsim aspektom samotného napéjania je citlivost
ESP32 na poklesy napétia, kedy pri poklese pod 3,1V sa chybou hardwerovej im-
plementacie okamzite spusta watchdog reset, nasledne sa zdroj zotavi, ESP32 zacne
znova pracovaf a vysielat, znova klesne napatie a priebeh sa opakuje. Preto aby
nedochadzalo k tymto cyklom, je treba zabezpecit dostatocne stabilny a silny zdroj,
¢o taktiez plati pri volbe zalozného zdroja a obvodu pre prepinanie zdrojov, tak aby
nedochadzalo k zbytoénym zadkmitom, co opat vedie k nechcenému restartu. Preto
je mozné, ze pride este k zmene celého napajacieho obvodu.

Co sa tyka konecného riesenia napajacieho a nabijacieho obvodu, LTC4054 bolo
ponechané ale prislo k k zamene LTC4415 za LTC4412. Obvod LTC4415 je posledny
polrok absolitne nedostupny a nakoniec sa podarilo zohnat jeho dostupnejsiu nah-
radu LTC4412. Nevyhodou ale je Ze neobsahuje také funkcie ako novsie LTC4415 a
tak prislo k celkovej iprave obvodu pre prepinanie napajania. Vdaka kaskadovému
zapojeniu LTC4054 a L.LC4412 vzniklo zapojenie, ktoré vdaka tomu ako maji nasta-
vené komparétory s hysteréziou (u LTC4054 je to 100 mV, u LTC4412 200 mV) uz
pri zablokovani nabijania vznika 100 mV rezerva pre reakciu, ze primarne napdjanie

nie je v poriadku a v blizkej dobe pride k prepnutiu na batériu.

72



(Dalej je potrebné systém dovybavit obvodom automatického resetu a nahrava-
nia, tak aby pri nahravani kodu nemuseli byt permanentné stlacané tlacidla EN a
RST.) Nakoniec nebolo potrebné obvod dovybavit automatickym resetom, nakolko
v aktualizaciach Arduino IDE prislo k tprave a celé nahrdavanie si Arduino IDE
riadi samé, takze pokial dizka USB kébla nepresiahne 10 metrov, nie je potrebné
pridavat 10 uF kondenzator medzi pin EN a 3V3. V konec¢nom zisteni, pri vyuzivani
vyvojovych modulov ho samotny vyvojari zacali v novsich verziach implementovat.

7 dovodu nedostatku adekvatnych pinov bol systém oproti prvotnému navrhu
doplneny o expander MCP23017, ktory poskytol dalsich 16 GPIO. Aj ked sa v na-
vrhu ratalo s tym, ze ESP32 ma dostatok GPIO, ich rozmiestnenie a viacnasobné
funkcionalita znizuje pouzitelnost. Na MCP23017 bolo presunuté ovladanie vystu-
pov a snimanie pritomnosti napéti.

Napatia pritomné vo vyrobnych zariadeniach bude lepsie len detekovat pomocou
obvodu s relé s obratenym zmyslom zapojenia, ktoré sa nebudu priamo vyskytovat
na DPS ale budi umiestnené na DIN liste v rozvadzaci. Takto sa vytvori univerzalny
systém pre detekciu, a bude mozné Iubovolne zamietiat relé s danou cievkou. Ci uz
obvody detekcie alebo ovladania zatazi je vhodné ochranit pomocou optoodelenia pri
poruchach ESP32, pre mozni zmenu napétia cievky bol doplneny obvod ULN2803A,
Nakolko sa predpoklada, ze samotné vyrobené moduly budii umiestnené v ocelovych
rozvadzacoch, ktoré by filtrovali bezdrotovy prenos, je vybrana verzia s vystupom
na externt anténu, pre ktoru bol na dosku doplneny vlastny SMA konektor.

Kone¢ny PINOUT sa pri vyskladavani systému nakoniec niekolkokrat menil a to
hlavne z dévodu vyuzitia novych prvkov. RFID modul sa spraval korektne, oproti
SD karte, ktora sa pokial nenachadzala na tej istej napajacej vetve vykazovala chybu
nepripojenia. Vyvojari uvadzaja ze ESP32 zvlada i 16 GB karty, ale uz pri 8 GB ma
obcas problém s pripojenim a identifikaciou.

Ukézalo sa, ze pre zakladni pracu a zakladné programovanie je Arduino IDE
dostacujice, avsak implementacia bodov prerusenia ukazala nedostatky v podobe
nespravnej konfigurdcie registrov a tym destabilizuje reakciu na prerusenia. Preto
je vhodné pri pokrocilejsich programoch zacat vyuzivat programovanie vo vlastnom
prostredi ESP-IDF. Nakoniec toto prostredie uz ponika moznost napisat kod priamo
pre ULP co-procesor a tak ommnoho lepsie riadif rezimy spanku. Za dalsie by sa
tym pravdepodobne podarilo vyriesif nechcené odpojenie zbernice SPI pocas rezimu
hlbokého spanku.

Vysledny navrh dosky plosnych spojov méa rozmery 152 x 154 mm, ¢o sa eSte
casom vyvoja bude menit, hlavne bude potrebné zmensit jednu zo stran a vytvorit

viac oblznikovy tvar dosky.
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Zoznam symbolov, veliCin a skratiek

AC striedavy prud — Alternating Current

ACLU American Civil Liberties Union

AMQP Advanced Message Queuing Protocol

CAN Controller Area Network

CC/CV Constant Current / Constant Voltage

CoAP Constrained Application Protocol

CPLD Complex Programmable Logic Device — zlozity programovatelny
logicky obvod

CPU central processing unit

DC jednosmerny prud — Direct Current

DSP doska plosnych spojov

DRC design rule checking

EEPROM Electrically Erasable Programmable Read-Only Memory

EDL Eclipse Distribution License

EPL Eclipse Public License

EPS Evolved Packet System

FPGA Field programmable gate array — pole logickych ¢lenov
programovatelné uzivatelom

GPIO General-purpose input/output — univerzalny vstupno/vystupny pin

GUI Graphical User Interface — grafické pouzivatelské rozhranie

HTTP hypertextovy prenosovy protokol — HyperText Transfer Protocol

I°C meno Standardu sériovej zbernice — Inter-Integrated Circuit

IDE vyvojové prostredie — Integrated Development Environment

I/0 vstupno-vystupny — Input/Output

IoT Internet of Things — internet veci

1P Internet Protocol

IPv6 Internet Protocol version 6

JSON JavaScript Object Notation

LSB Least Significant Bit

LTE Long Term Evolution

M2M Machine to Machine

MIFA Meandered inverted-F antenna

MMC MultiMediaCard

MSB Most Significant Bit

MQTT Message Queuing Telemetry Transport
NVRAM Non-Volatile Random Access Memory — energeticky nezavisla paméat

s priamym pristupom
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PHP
PWM
RAM
RFID
RISC

RTC
RX
SAR
SD
SMD
SMT
SPI
SRAM
SQL
THT
TX
UART

USB
UVLO
WIFI
XML

Hypertext Preprocessor

pulzna sirkova modulacia — Pulse Width Modulation
Random Access Memory

Radio Frequecy IDentification

Reduced instruction set computer — pocita¢ s obmedzenou sadou
instrukcif

hodiny redlneho casu — Real Time Clock

prijat — Receive

Succesive Approximation Register

Secure Digital

Surface Mounted Device

Surface Mounted Technology

sériové periférne rozhranie — Serial Peripheral Interface
Static Random Access Memory

Structured Query Language

through hole technology

odoslat — Transmit

univerzalny asynchrénny prijimac¢ / vysiela¢ — Universal
Asynchronous Receiver-Transmitter

univerzalna sériova zbernica — Universal Serial Bus
UnderVoltage LockOut — podpéatové blokovanie
wireless fidelity

eXtensible Markup Language
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mA

dbm
MH =z
kHz

kbit/s
Mbit/s

Ampér

miliAmpér
mikroAmpér
decibel to miliwatt
megaHertz
kiloHertz

Hertz

kilobit za sekundu
megabit za sekundu
Ohm

nanoFarad
mikroFarad

Volt

miliVolt

Watt
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A.3 Napajanie/regulatory
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A.5 Obvod prepinania napajania s LTC4412
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Obr. A.5: Schéma obvodu prepinania napajania
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B 3D nahlady

B.1 Doska s 3D modelmi
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Obr. B.1: Pohlad na 3D verziu so zapnutymi modelmi
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B.2 Doska bez 3D modelov
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Obr. B.2: Pohlad na 3D verziu s vypnutymi modelmi
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B.3 Boény 3D pohlad
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Obr. B.3: Bo¢ny 3D pohlad so zapnutymi modelmi
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B.4 Nahlad na medent vrstvu

Obr. B.4: V 3D zvyraznenie spojov
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B.5 Pohlad do dashboardu
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Obr. B.5: Aktivny dashboard
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