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ABSTRAKT

Predlozend bakalarska praca sa zaoberd moznostami urcenia identity agresora kybersi-
kany a je zamerana na analyzu sietovych informdcii o zariadeniach agresora (poditad,
mobilny telefén). Podla zadania som v programovacom jazyku Python vytvoril aplikaciu,
ktora dokaze naklonovat lubovolni webstranku a nasledne ju spusti na servery planet-
labu. Za pomoci tejto "‘phishingovej"’ webstranky, aplikacia dokaze zachytavat sietové
informacie o vSetkych svojich navstevnikoch, ktoré si ukladd na neskorsie vyuzitie. Naj-
vacsim prinosom aplikacie je Ze funguje aj v tzv. realtime méde kedy aktivne ukazuje
IP adresy, ktoré si momentalne pripojené na spustenom webe. Okrem toho ukazuje aj
informacie ako kde sa dana IP adresa nachadza: Stat, regidén, mesto a geolokacné udaje.
Dalej je z tychto informacii mozné vyditat taktieZ operaény systém, pouzity prehliadad,
rozliSenie prehliadaca a pocet navstev webu.

KLUCOVE SLOVA
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ABSTRACT

This bachelor thesis deals with the options of determining the identity of the aggressor
of the cyberbullying and it is focused at the analysis of the network information of
the aggressor's devices (computer, smartphone). Regarding the layout of the thesis was
created application which is able to clone any website and consequently run it on the
server of planetlab. Thanks to this "‘phishing"’ website, the application is able to get
network information about all visitors and saves it for later usage. Most important part
of the application is that it is working in realtime mode where shows the IP addresses
which are currently connected to the website. Besides that it also shows information like
location of the IP address: country, region, city and geolocation. The application also
shows operating system, user agent, resolution of the browser a the number of visits of
the website.
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UVOD

Rozmachom informacnych technolégii poslednych niekolko rokov narastd pocet
uzivatelov internetu a tym aj hrozieb, ktoré na nich ¢ihaji. Za tymto fenoménom
stoja hlavne smartfony, ktoré sa casto predavaji az za pomerne nizku cenu a tak si
ich moze ktokolvek dovolif. Pocet uzivatelov smartfonov od roku 2014 do roku 2017
stupol az o 750 miliénov[] a do buducnosti sa predpoklada dalsi narast.

Pre vacsinu mladych Tudi je uz bezné, Ze podstatnu cast svojho casu travia na
internete. Tento jav sa tyka predovsetkym dnesnych deti, ktoré neustale potrebuju
byt online a v spojeni so svojimi vrstovnikmi. Internet sa pre ne stava ¢im dalej
popularnejsi, pretoze ak v redlnom zivote nemaji kamaratov, maju problém sa nie-
komu prihovorit, alebo sa citia menejcenné, internet je pre ne miesto, kde si vedia
vytvorit celkom novu virtualnu identitu. S potrebou byt stale online prichadzaju aj
mozné negativa a rizika — kybersikana.

Vystupnym produktom tejto bakalarskej prace je néastroj, ktory slizi na vysto-
povanie agresora kybersikany. Nastroj sa vola Tracer a funguje na principe zada-
nia verejnej IP adresy agresora a jej naslednom vystopovani z dostupnych online
databaz. Taktiez obsahuje funkcie ako klonovanie zadanej webstranky, vlozenie IP
loggeru do zdrojového kdédu webstranky, alebo sptistanie a vypinanie httpd servera.

Praca je ¢lenena na 6 kapitol, kde v prvej kapitole je popisana kybersikana, jej
prejavy, druhy a média, ktorymi sa najcastejsie siri. Druha kapitola popisuje stopo-
vanie agresora kybersikany tak z technického hladiska, ako aj z pravneho. Popisuje
zakon o elektronickych komunikaciach alebo ako prebieha postup stopovania podla
trestného radu CR. Tretia kapitola obsahuje popis uz existujtcich néstrojov na zber
informécif a popis, ako fungujt. Stvrté kapitola popisuje vytvoreny nastroj na zber
informaécii o agresorovi (kusy kédu, vyvojovy diagram). V piatej kapitole je popisané
nasadenie aplikacie a zber informacii, ako som postupoval pri nastavovani servera,
ktory slizi na zbieranie dat o agresorovi. V poslednej kapitole su priklady vyuzitia

vytvorenej aplikacie ako v realtime mode, tak aj prace s uz ulozenymi datami.

1Zdroj: https://www.statista.com/statistics/330695/number-of-smartphone-users-worldwide/



1 KYBERSIKANA

Kybersikana mé rovnaké rysy a prejavy ako tradi¢nd sikana. Predpona kyber
popisuje spojenie s internetom alebo pocitacom, to znamena, ze kybersikana sa
odohrava vo virtudlnom prostredi tzv. kyberpriestore. Pod pojmom kybersikana sa
rozumie zamerné urazanie, vyhrazky, obtazovanie, ¢i zverejnovanie intimnych infor-

macii za pomoci komunikac¢nych prostriedkov.

Kybersikana najcastejsie prebieha cez internet (e-maily, socidlne siete,...) alebo
cez telefén (SMS, MMS). Pre oznacenie toho, kto kybersikanu pécha sa pouziva ter-
min agresor. Tento agresor ¢asto kond anonymne, aby obet nevedela, kto je dany
agresor. Pre jednoznac¢né definovanie agresie sa objavuju pomerne rozne definicie,
toto je jedna z kratkych a vystiznych: ,[udska agresia je akékolvek chovanie zame-
rané voc¢i druhému, ktoré so sebou nesie priamy zamer ublizit |...] ndhodné ublizenie

nie je klasifikované ako vysledok agresie, pretoze nie je zamerné. “[I].

Podla niektorych studii, aby sa jednalo o kybersikanu, je potrebné, aby tento
agresivny akt naplnil tieto zdkladné prvky[3]:

o Deje sa prostrednictvom elektronickych médii.

o Opakovanost.

o Zamernost agresivneho aktu zo strany ttocnika.
o« Mocenska nerovnovaha.

¢ Obet vnima toto jednanie ako neprijemné, ubliZujice.

1.1 Prejavy kybersikany

Kybersikanu je mozné rozdelif do niekolkych podskupin a kazda z nich predsta-

vuje vazny spolocensky problém. Tu si najéastejsie typy a ich prejavy[3]:

e Vydavanie sa za niekoho iného.
« Vylacenie a ostrakizacia.

o Flaming.

« Kyberharasenie a kyberstalking.

e Odhalenie a podvadzanie.

 Happy slapping.
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Vyddvanie sa za niekoho iného
V tomto pripade sa agresor vydava za obet kybersikany. Méze to dosiahnut tym,
ze si vytvori falosny profil obete, kde prida jej fotky, vyplni profil a vystupuje pod

identitou obete, spravidla nevhodnym a ublizujicim spésobom][6].

Vylicenie a ostrakizdcia

V tomto pripade je obet kybersikany vylucena z nejakej skupiny, do ktorej by chcela
alebo mala patrit. Nejedna sa tu ani tak o ziadny prvok agresie, ale skor o frustraciu
danej obete, ze nepatri tam, kam by chcela. Pre priklad moze byt uvedné aj vyla-

¢enie z tymu v pocitacovych hrach.

Flaming

V tomto pripade sa jednd o hadku medzi dvomi, alebo viacerymi tcastnikmi komu-
nikacie. Nazov flaming pochadza z anglického flame - ohen, ¢ize ohniva vymena
nazorov. Tieto vymeny nazorov koncia casto nadavkami, az vyhrazkami. Niekedy
moze byt fazké posudit takuto situaciu, pretoze niektori Iudia tieto hadky zamerne

vyvolavaju.

Kyberharasenie a kyberstalking
Kyberharasenie sa da opisat ako vyuzitie komunikac¢nych technolégii na nevyzia-
dant komunikaciu s inou osobou. Kyberharasenie nema presnu definiciu, pretoze
moze mat vela foriem. Jeho typickou formou je, ze agresor obeti zamerne posiela
mnozstvo nechcenych sprav. Mnozstvo mladych Tudi si na internete hlada rézne
znamosti s neznamymi, ktoré mozu vyustit az v nechcentt komunikéciu, ktorej sa
nevedia zbavit.

Kyberstalking méze zahinat falosné obvinenia, ohovaranie, zasielanie sprav obsa-
hujicich vyhrazky, zastrasujice zdelenia a jeho sucastou moze byt aj vydieranie[9].
Casto moze byt sprevadzany aj stalkingom v realite, kde sa obet moze obévat aj

0 svoje bezpecie.

Odhalenie a podvddzanie
Jedna sa o odhalenie a zverejnenie informéacii o obeti ludom, ktorym tieto informécie
neboli urcené[6]. Najcastejsie sa jednd o informécie osobného, ¢i intimneho charak-

teru ako su napriklad fotky, alebo utrzky z konverzécie.

Happy slapping
Fenomén, ktory sa dostava do popredia v poslednych rokoch. V minulosti sa jed-
nalo o to, ze agresor si vybral neznadmu okoloidiicu obet, ktorta "sfackoval, niekto to

nahraval na teleféon a video potom zverejnil na internet. V dnesnej dobe casto tieto
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videa prekracuju medze zakona a fyzicky ttok moze sposobit aj vazne zranenia.

1.2 MEédia sirenia kybersikany

V zévislosti od toho, aké médium si agresor zvoli na Sirenie kybersikany, sa lisi
aj ich podoba. V tejto sekcii je popisanych zopar najcastejsich médii, ktoré su pou-

zivané na Sirenie kybersikany.

Socidlne siete

Jedna sa o webové sluzby fungujice pomocou webovej stranky, ktoré slizia na nad-
vazovanie a udrziavanie kontaktov medzi Iudmi. Ich hlavnou ideou je vytvorenie
si vlastného profilu, ktory moze byt verejny alebo ¢iastocne verejny a upravit si ho
podla svojich predstav. NajpodstatnejSou ¢astou socialnych sieti je moznost zdielania
statusov, fotografii atd. Prejavy kybersikany na socidlnych siefach mézu zahtnat na-
priklad ublizujice komentére, zverejnovanie fotiek alebo osobnych informéacii obete
a taktiez moze dojst k ostrakizdcii — obef bude vylucena zo skupiny, alebo zoznamu

priatelov.

Online hry

Moze sa jednat o akikolvek platformu, na ktorej sa dané hry hraja, ¢i uz Play-
Station alebo PC, hrac¢i maji moznost komunikovat medzi sebou, ¢i uz prostred-
nictvom textovych sprav alebo audiokomunikacie. Najcastejsie v tomto prostredi
dochadza k flamingu, kde ostatni hraci osocuju iného, nadavaji mu a moze dojst
taktiez k ostrakizdcii — vyliceniu hraca z hry alebo zo skupiny hracov. Taktiez mdze
dochadzat k neustalemu ublizovaniu virtualnej postavy v ramci jednej hry, kedy do-

chidza k frustracii obete.

Instant messaging a sprdvy

K tejto forme kybersikany moze dojst tak, ze agresor odosiela obeti v redlom case
nechcené spravy, moze si vytvorit profil, ktory ma podobnu prezyvku ako profil sa-
motnej obete, a vystupovat pod jej menom. Pri SMS a MMS modze agresor neustéle
obtazovat obet spravami s ublizujicim obsahom, alebo dokonca aj s nevhodnymi

obrazkami.

E-mail
E-mail patri medzi najpouzivanejsi prostriedok komunikéacie na internete. Prave pre
toto sa vyuziva velmi casto na Sirenie kybersikany. Jeho velkou vyhodou je, Ze odo-

sielatel moze ostat v anonymite — bud nie je mozné e-mailovt adresu priradit k ¢lo-
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veku, alebo si agresor zmeni zdrojovi adresu. E-mailova komunikécia sa casto stava
aj kanalom pre Sirenie spamu, ktory vsak nie je formou kybersikany, ale online ob-

tazovania.

Chatovacie miestnosti

Jednd sa o miesta v online svete, kde je mozné komunikovat s inymi Iudmi bud v
realnom case (chat), alebo asynchrénne (diskusné férum). Najcastejsie sa chatovacie
miestnosti a féra tvoria s urc¢itou tematikou, ktorej sa venuju a Iudia tak mézu zdie-
lat informacie, ktoré ich zaujimajui. V tomto prostredi casto dochadza k prejavom
kybersikany ako napriklad ohovaranie, ostrakizacia, alebo najcastejsie laming. V
chatovacich miestnostiach a na férach je jednoduché vydavat sa za niekoho iného,
chovat sa nevhodne a tym uviest obet do problémov. Castym javom je aj vydavanie
sa za znameho obete a snazif sa dostat z nej intimne informacie. Toto médium casto

vyuzivaju kyberstalkeri.

1.3 Preco vlastne ku kybersikane dochadza?

Aj ked st zname charakteristiky online prostredia, ktoré kybersikane celkom
nahravaju a pomahu jej vznikat, o konkrétnych motivoch deti a dospievajucich,
ktori sa zapajaju do kybersikany sa vela nevie — v tejto oblasti je zatial vykonanych
pomerne malo Studii.

Pri tradicnej sikane sa pri agresoroch na otézku, preco Sikanuji, najcastejsie
stretneme s odpovedou v zmysle, Ze obef agresiu vyvolala, zasluzila si ju atd[7].
Velmi ¢asto je vSak zmieneny aj fyzicky vzhlad[4].

Jednym z najcastejsich dovodov pre kybersikanu je odplata. Obete tradicne;
sikany mozu hladat spdsob, ako sa agresorovi z offline reality pomstit spdsobom,
ktory zaisti anonymitu, ¢im znemozni dal§iu odplatu zo strany agresorals]. Prave
z tohto vyskumu Hinduji a Patchina hned za odplatou nasledovala moznost, ze
si to obet vlastne zasluzila a presvedcenie, ze kybersikana je iba zart. Oboje by
mohlo poukazovat na jednoduchost s akou je mozné si kybersikanu sam pred sebou
obhéjit[5].

Najnovsie vysledky v tejto oblasti prinasa stidia zamerana priamo na motivaciu
dospievajucich k tradicnej sikane a kybersikane[10]. Pri oboch typoch chovania boli
najcastejsie uvedné dovody agresie ziskanie si pozornosti druhych, citit sa sam lepsie,
presadit sa a zasadnut si na niekoho, kto je iny ako ostatni.

Zhrnutim stcasnych poznatkov vzniku sikany a kybersikany by sa dalo povedat,
ze mnoho javov, kvoli ktorym Sikana vznika sa prekryva a kybersikanu je potrebné

skiumat, chapat a taktiez riesit v kontexte tradicnej sikany. Podla preskiimanych
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studii vznika pomerne malo pripadov kybersikany bez toho, aby sa nieco udialo v

offline svete. Preto by mala prevencia v tejto oblasti pochadzat z offline sveta.

2 PRAVNE PODKLADY

V Ceskej republike sa ani Sikana ani kybersikana nepovazuji za trestny &in.

Nastava tu vsak moznost, ze v urcitych pripadoch by mohlo jednanie agresora pre-

kro¢it hranicu. Ako je opisané vyssie v sekcii [Prejavy kybersikany], ak by sa jednalo

napriklad o ukradnutie identity, obfazovanie, vydieranie, alebo iné, moze sa jednat
o naplnenie skutkovej podstaty trestného ¢inu. Popis tychto jednotlivych ¢inov je
uvedny v Trestnom zakoniku]

,K tomu, aby bol péachatel postihnuty musi byt starsi 15 rokov (15-18 rokov
mladistvy). K trestnej zodpovednosti mladsich 15 rokov nedochédza, neznamena to
vsak, ze nemozu byt postihnuti inak, pripadne mézu byt postihnuti rodi¢ia. Nepl-
nolety pachatel moze byt postihnuty nariadenim tstavnej vychovy, moéze nad nim
byt stanoveny dohlad. Pokial ide o trestné sadzby, je v pripade Sikany mozny aj
jednocinny skutok, tzn. Ze jedno jednanie moze byt kvalifikované ako viac trestnych

¢inov. “[g].

2.1 Zakon o elektronickych komunikaciach

Od diia 22. februara 2005 plati v Ceskej republike zédkon o elektronickych komu-
nikiciach ZEKP| ktory sa vztahuje aj na poskytovatelov internetovych sluzieb. Pod-
nikatel zaistujuci verejni komunikacnt siet, alebo verejne dostupnu sluzbu elektro-
nickych komunikacii je povinny na naklady ziadatela zriadit a zabezpecit v urc¢enych
bodoch svojej siete rozhranie pre pripojenie koncového telekomunikacného zariade-
nia pre odposluch a zdznam sprav. Kompetentné organy prekazujui svoje opravnenie
k odposluchu a zaznamu sprav predanim pisomnej ziadosti, ktora obsahuje jednacie
cislo, a ktoré je podpisané zodpovednou osobou. Podnikatel zaistujuci verejnti komu-
nika¢nu sief, alebo verejne dostupnu sluzbu elektronickych komunikacii je povinny
uchovavat po dobu 6 mesiacov prevadzkové a lokaliza¢né udaje. Prevadzkové tdaje
st ustanovenim § 90 ods. 1 ZEK definované ako akékolvek tidaje spracované za tce-
lom prenosu spravy siefou, alebo za ticelom uc¢tovania. Lokalizacné idaje sa podla §
91 ods. 1 ZEK rozumeju akékolvek spracované tidaje urcujtce zemepisni polohu kon-
cového zariadenia uzivatela verejne dostupnej sluzby elektronickych komunikacii[2].

Po uplynuti tejto doby je subjekt povinny tieto udaje zlikvidovat, pokial neboli

thttps:/ /www.zakonyprolidi.cz/cs/2009-40
2Zdroj: https:/ /www.zakonyprolidi.cz/cs/2005-127
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poskytnuté organom opravnenym k ich vyuzitiu. Toto uchovavanie plati len pre
subjekty podla ZEK, mimo ZEK sa nevztahuje a uchovavanie nie je nutné. Povinny
subjekt je podnikatelom v elektronickych komunikaciach, ktory poskytuje verejni

siet elektronickych komunikacii, pripadne sluzby elektronickych komunikacii.

2.2 Stopovanie agresora z pravneho hladiska

Ako bolo spomenuté vyssie v sekcii [Zakon o elektronickych komunikaciach] po-

vinné subjekty maju ulozenti povinnost uchovavat prevadzkové a lokalizacné tidaje a
taktiez aj Specificky postup organov ¢innych v trestnom riadeni, ktory je nutné vy-
uzivat pri zaistovani legalnych dokazov. Na ziskanie tychto idajov je potrebné maft
vydany pisomny prikaz s odévodnenim od predsedu senatu podla § 88a ods. 1 T.
Vzhladom k nepriamej povahe dokazov moze nastat spochybnenie niektorych zave-
rov v dokazovani. Prevadzkové a lokalizacné udaje podla ceskej judikatiry nevedu
k identifikacii presnej osoby ako pachatela, alebo osoby ztucastnenej na trestnom
¢ine, pretoze vedu vzdy iba k identifikacii komunika¢ného pristroja. Najkompliko-
vanejsie je pouzitie IP adresy, kde je nutné rozlisovat medzi statickou a dynamickou
adresou. Podla WPZQﬂ sa v pripade dynamickej adresy jedna o osobny udaj, pretoze
poskytovatel pripojenia je schopny na zaklade logov priradif IP adresu ku danému
stroju. Aj ked maju metadata velka vypovedni hodnotu, nie je mozné tvrdit, ze bez

inych udajov jednoznacne identifikuji konkrétnu osobu agresoral2].

37droj: https:/ /www.zakonyprolidi.cz/cs/1961-141
4WP29 guidelines on the Data Protection Officer requirement in the GDPR
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3 ANALYZA MOZNOSTI ZBERU
INFORMACII O AGRESOROVI

NajdolezitejSou castou zachytenych informéacii je verejna IP adresa agresora,
ktora bude vyuzita na jeho stopovanie. Tu sa nachadza najvacsi problém danej ba-
kalarskej prace. Pokial uzivatel nemé u providera zaplatenu alebo inak dant verejni
IP adresu, tak zachytend verejna IP adresa ukazuje na poskytovatela internetového
pripojenia. V tomto pripade si dve moznosti:

1. Jedna sa o lokalneho ISP,

2. Jedna sa o globalneho ISP.

3.1 Geolokacia

Po ziskani IP adresy agresora je mozné vyuzit tzv. sluzbu IP geolocation, ktora
sluzi na vykreslenie polohy agresora do mapy. Touto sluzbou je mozné zistif infor-

macie o pocitaci, routri, alebo vlastnikovi daného zariadenia.

Lokdlny ISP

Ak sa jedna o lokalneho internetového providera, ktory poskytuje sluzby v mensom
meste a okolitych dedinach, vystopovanie agresora je tak lahsie, pretoze lokalny ISP
nema tak velky pocet zakaznikov ako globalny provider a sledovanie datového toku
uzivatelov je tak jednoduchsie. Pokial sa obef sama rozhodne stopovat IP adresu,
tak vidi nazov providera. Podla tejto informacie sa okruh potencionalnych agresorov
vyrazne zmensuje oproti globalnemu ISP. Prikladom lokalneho poskytovatela sluzieb

moze byt napriklad DjNet.
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Obr. 3.1: Sluzba IP- Tmcke lokalny ISP.

Globdlny ISP
Ak sa jedna o globalneho internetového poskytovatela, ktory poskytuje sluzby vo
vacsich mestach, alebo aj po celej republike, vystopovanie agresora je celkom zlozity

proces a trva od niekolkych dni az po mesiace, v tych lepsich pripadoch. Prikladom

globalneho ISP je napriklad O,, alebo UPC.

Najlepsia mozné cesta na vystopovanie agresora je podat ozndmenie na Policiu

CR, ktora spolupracuje s poskytovatelmi internetového pripojenia ¢o je popisané

vyssie v sekcii [Zakon o elektronickych komunikaciachl

3.2 Existujtice nastroje na zber informacii

Na internete v dnesnej dobe uz existuje vacsi pocet nastrojov, ktoré sluzia na zber
informéacii o danom uzivatelov napr.: IP logger, Grabify, Blasze,... Tieto nastroje
slazia ako tzv. URL shortener — skracova¢ URL adries, ktory po zakliknuti danej
adresy zbiera statistiky o uzivatelovi a pomaha vo vystopovani IP adresy, IP lokacie,
zbiera data pre blog, féorum. Jednou z najvéicsich vyhod tohto nastroja je moznost

vytvorenia si ,neviditelného* IP logovacieho obrazku. Tento obrazok ma rozmer

1Zdroj: http://www.ip-tracker.org/locator /ip-lookup.php
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1x1px, preto je nazyvany ,neviditelnym“. Obrazok sa moze vlozif bud na hostovany
web, alebo sa moéze vlozit do e-mailu. Ak ma agresor povolené nacitanie obrazkov
v e-mailovej schranke, po otvoreni e-mailu je obrazok nacitany a ihned odosiela

ziadost na server, kde sa dany obrazok nachadza, aby zachytil data o uzivatelovi.

GRABIFY IP LOGGER TOOLS - INSTRUCTIONS FEATURES URL'S LOGIN  REGISTER

GRABIFY

Create or Track URLs

- DOMAINS! - Our old domains are making a comeback.
-NEW - Custom URLS! You can now make custom U jour tracking page.
- Facebook - Like our new facebook page for updates and chan vww.facebook.com/GrabifyLogger/
- Discord - Join our Discord server

valid URL or tracking code.

Obr. 3.2: Sluzba gmbif

Vyuzitie skrateného
linku na
zamaskovanie
adresy

Odoslanie adresy
obeti

Obr. 3.3: Vyvojovy diagram sluzby grabify.

Dalsfm takymto nastrojom je napriklad iptrackeronline, ktory po zadani IP ad-
resy zobrazi idaje ako kontinent, $tat, mesto, geolokacné tidaje a iné, vid obrézok

B.4

2Zdroj: https://grabify.link/
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Provider Info
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Country

|czechia ]

Region (code)
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Latitude

4.2

Lengitude
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Time zone

|Europe/Prague

GMT offset

[2

Obr. 3.4: Nastroj www.iptrackeronline.com.

3.3 WHOIS

WHOIS je protokol, ktory funguje na baze ziadosti a odpovede. Zadana ziadost je
smerovana na databdazy, ktoré uchovavaju registrovanych uzivatelov alebo prevadz-
kovatelov internetovych zdrojov ako st doménové mena, IP adresy alebo autonémne
systémy. Tento protokol odosiela databazovy obsah v citatelnej forme pre Tudi, tzn.
ze s odpovedou uz nie je potreba vykonavat napriklad ziadne dekdédovanie.

WHOIS bol standartizovany v skorych 80. rokoch na vyhladavanie domén, Iudi
a inych zdrojov spojenych s doménami. V tych casoch, ako boli vSetky registracie
spracovavané jednou organizaciou, pre vSetky whois ziadosti bol vyuzivany jeden
centralizovany server. Vdaka nemu bolo vyhladavanie danych informaécii velmi jed-
noduché.

V modernom internete, sluzba WHOIS typicky komunikuje pomocou protokolu
TCP. Servery zachytavaji ziadosti na zndmom porte 43. Klienti st jednoduché ap-
likacie, ktoré zalozia pripojenie k serveru, prenesui textovy zaznam s menom zdroja,
ktory bol dotazovany a ocakavaji odpoved vo forme sekvencie textu zaznamov néj-
denych v databaze. Jednoduchost tohto protokolu taktiez dovoluje aplikacii, alebo
prikazovej riadke dotazovat sa na WHOIS server pomocou protokolu Telnet.

V pripade, zZe registrantova identita je verejna, kazdy moze jednoducho pristiapit
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k ddtam o doméne cez WHOIS. V pripade, Ze sa jedna o privatnu registraciu, zistenie
registracnych informécii moze byt obtiazne. Za tuto sluzbu, aby data ostali v ano-
nymite, sa vSak priplaca. Ak uz registrant mal niekedy zaregistrovani doménu bez

tejto sluzby, je mozné dohladat tieto informacie v cache pamiti WHOIS databazyl|

3.4 Phishing

Phishing pochédza z anglického slova password fishing, ¢o doslova znamend ry-
bolov hesiel a zaraduje sa medzi techniky socialneho inzinierstva. Tuto ¢ast som do
svojej bakalarksej prace zahrnul z dovodu, Ze v dnesnej dobe sa phishing stale po-
klad4 za najjednoduchsi sposob ziskania roznych informécif o obeti. Utok najéastejsie
prebieha tak, Ze podvodnik si skopiruje obsah vybranej doveryhodnej webstranky;,
tento obsah umiestni na svoj vlastny server a ¢aka kym sa mu niekto chyti do pasce
a odosle mu svoje déverné informéacie ako napriklad prihlasovacie tidaje, alebo cie-
lene odosle obeti odkaz na dany web. Podla statistik z roku 2017]?], vznikne pocas

jedného mesiaca priemerne 1,4 miliona phishingovych webstranok.
Tak ako kazdy kyberneticky utok, aj phishing ma rozne vektory utoku:

Spear phishing — tento utok rozvija phishingova analogiu tak, ze ttoénici sa zame-
riavajui na Specifické obete alebo organizacie. Namiesto toho, aby sa pokusali ziskat
dolezité data tisicok ludi, pre utoc¢nikov pride lukrativnejSie zamerat sa na prospe-
rujuce organizacie. Tento vektor utoku je jeden z najuspesnejsich z phisingovych
utokov a je to tym, Ze utocnici stravia mnoho ¢asu vytvaranim informacii, Specific-

kych pre recipienta.

Whaling — phishingovy ttok zamerany priamo na vysoko postavenych Iudi v orga-
nizdcidch, z toho bol odvodeny aj nidzov whaling. Ukradnuté data st viac cenné

.....

potrebuje vediet s kym cielena obet komunikuje a o ¢om.

Clone phishing — na tento utok je potrebné vytvorit repliku legitimnej webstranky
na oklamanie obete, aby si myslela, ze webstranka je redlna. Po pristupeni sa danui
webstranku mozu byt o uzivatelovi ziskavané data ako jeho IP adresa, poloha, roz-
lisSenie okna prehliadaca, histéria prehliadania a iné informacie. Ak sa stranka tvari

legitimne a nachadzaju sa na nej nejaké formulédre, je pravdepodobné, ze sa na

3https: //whois.icann.org/en/about-whois
4http:/ /www.zdnet.com /article/1-4-million-phishing-websites-are-created-every-month-heres-

who-the-scammers-are-pretending-to-be/
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stranke nachadza aj keylogger, ktory zachytava vsetky stlacené klavesy a odosiela

ich utoénikovi na server.

3.5 Cookies

Komunikacia medzi webovym prehliadacom a serverom je definovana HTTP
protokolom. Tento protokol popisuje Ze kazda URL ziadost a jej odpoved st pa-
rové spravy nezavislé na budicnosti alebo minulosti. Najlepsi sposob pre zachovanie
informacii medzi ziadostami je vyuzitie skriptovacieho jazyka Javascript. Cookies
sluzia ako vylepsenie pre HT'TP protokol, ktory umoznuje tieto informécie ukladat.

Kazda URL adresa alebo HTTP ziadost vytvorena prehliadacom sa pretransfor-
muje do riadkov textu nazyvanych hlavicky, ktoré sa nasledne odosli na server. Ked
server odosiela odpoved, deje sa to isté na strane servera. Cookies su v podstate pri-
dany riadok v hlavicke, ktory obsahuje cookie-style informacie. Tieto informécie st
v prehliadaci pre uzivatela vac¢sinou neviditelné. Ak uzivatel poziada server o naci-
tanie obsahu stranky a server mu odpovie, moze sa tak stat ze cookies informécie st
viditelné v URL adrese, alebo sl prendsané na pozadi a tym padom st neviditelné.

KTIicovym bodom je, Zze cookies obsiahnuté v odpovedi servera sa ukladaji na
strane klienta v prehliadaci hned po prijati. Ked sa klient pripaja na server, v zia-
dosti odosiela aj svoje ulozené cookies, ktoré si vsak server iba nacita, ale neulozi si
ich. Celé to funguje na tom principe, ze prehliada¢ nesie zodpovednost za data, nie

server. Server zase riadi to, ¢o sa ma na stranke zmenit.

Telo cookies

Cookie sa da povazovaf za premennt v jazyku Javascript, ktora uklada meno
a hodnotu. Avsak oproti ostatnym premennym je existencia cookie zavisla na nie-
kolkych dalsich parametroch. Je to kvoli tomu, ze cookies moézu byt v prehliadaci

nacitané z akejkolvek stranky, takze musia byt ulozené osobitne.

Cookie obsahuje nasledujice atributy:

meno (name)

Tento parameter je retazec znakov. Najcastejsie sa v nom vyuzivaju alfanumerické

znaky a podtrzniky.

hodnota (value)

Tento parameter je retazec akychkolvek znakov. Tento retazec musi splitat pravidla
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pre URL, ¢o znamend Ze funkcie escape() a unescape() by mali byt aplikované, ak st
cookies vytvorené. Meno a retazec dokopy by mali obsahovat menej ako 4095 bytov.

Akceptované st taktiez retazce s nulovou dizkou.

doména (domain)
Pokial uzivatel prehliada rozlicné stranky, tak ich cookies by sa nemali medzi sebou
nijako ovplyvnif. Cookies obsahuju atribut doména, ktory obmedzuje ich viditelnost

pre jednu alebo viaceré stranky.

cesta (path)

Cesta je celkom podobna doméne, tento atribtt obmedzuje viditelnost cookies pre

niektoré ¢asti serverovej Struktiry. Web stranka ako http://planetlabl.cesnet.cz:8080/index.php
moze mat cookie s parametrom cesta ’/index’, ktory je relevantny jedine pre Javasc-

ript danej stranky. Cesty reprezentuju zlozky, nie samostatné sibory, takze ’/usr/lo-

cal/tmp’ je spravne, ale ’/usr/local/tmp/index.php’ nie.

Meno, doména a cesta spolu plne identifikuji individudlne cookie.

datum expiracie (expiry time)
Déatum expiracie poskytuje jeden z dvoch ¢istiacich mechanizmov pre cookies. Bez
tohto mechanizmu by sa cookies v prehliadaci vytvarali donekonecna az kym by sa

nezaplnila paméaft pocitaca.

Déatum expiracie je volitelny parameter. Je to ¢asovy moment. Bez nastavenia tohto
parametra sa cookie vymaze po vypnuti prehliadaca. Po nastaveni tohto udaju sa
cookie uchova az do datumu ktory bol parametru zadany. Pokial bol ¢asovy tdaj
prekroceny a prehliadac nebol spusteny, cookie sa vymaze pri nasledujicom spusteni
prehliadaca.

bezpecnostna znacka (secure flag)
Tento atribut moéze mat hodnoty true/false. Ak je tento parameter nastaveny na

true, cookie je odosielané §ifrovane pomocou SSLJ|

Shttps://msdn.microsoft.com/en-us/library /ms970178.aspx
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3.6 Dalsie informacie o agresorovi

Metadata su v podstate data, ktoré popisuju iné data. Metadata sumarizuju za-
kladné informéacie o datach, ¢o znacne ulahc¢uje pracu s nimi. Bezne su takymito
datami autor, ddtum vzniku, datum upravy, alebo velkost stiboru. V pripade apli-
kacie Tracer sa jednd o metadata ako rozliSenie prehliadaca, informécie o pouzitom
prehliadaci a operacny systém.

Rozlisenie prehliadaca som sa rozhodol zakomponovat medzi zachytavané data
z toho dévodu, ze pomocou tejto informacie sa da vo vécsine pripadov jednoznacne
klasifikovat ¢i sa jedna o pocitac, alebo mobilny telefon.

Informécie o pouzitom prehliadaci inak povedané aj User agent. Jednd sa o soft-
ware, ktory predava webstranke informacie o pouzitom prehliadac¢i a opera¢nom
systéme. Webstranka je tak vdaka tymto informécidm schopna prisposobit svoj ob-
sah prislusnému zariadeniu. Na jednu stranu je to vyhoda, ale na druhu stranu sa
jedna o predanie dolezitych udajov, ktoré mozu dopomoct k identifikacii zariade-
nia. User agent prenasa informacie o pouzitom zariadeni ako string, ktory je mozné
vidiet na obrazku B.5l

Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/66.0.3359.170 Safari/537.36

Obr. 3.5: Informécie predavané User agentom.

Niektoré webstranky su vSak nakonfigurované tak, aby pracovali spolahlivo iba
s uréitymi prehliadac¢mi. Obsahuju v sebe kéd, ktory identifikuje pouzitého User
agenta. Toto moze znamenat, ze niektoré prehliadace nemusia dostat kompletny ob-
sah webstranky, alebo ani nemusia byt vObec nacitané. Pre tento pripad existuje
takzvany User agent spoofing, kedy je uzivatel schopny kompletne zmenit identifi-
kacné informacie zariadenia. Tento sposob sa dosf casto vyuziva aj v penetracnom

testovani na oklamanie webstranky, ze sa jedna o iné zariadenie.

23



g

Match and Replace

These settings are used to automatically replace parts of requests and responses passing through the Proxy.

Add J Enbled | Item | Match | Replace | Type | Comment |
[J  Request header ~User-Agent*$ User-Agent: Mozillaj4.0 (compatible; MSIE 6.0; Windows NT 5.0) Regex Emulate IE i
Ed [J  Request header AUser-Agent*$ User-Agent: Mozilla/5.0 (iPhone; CPU iPhone 05 5_1 like Mac 05 X) AppleWebKit/534.46 (KHTML, lik... Regex Emulate i05 N
T [J  Request header AUser-Agent *$ User-Agent: Mozilla/5.0 (Linux; U; Android 2.2; en-us; Droid BuildjFRG22D) AppleWebKit/533.1 (KHT... Regex Emulate Android
{—J [ Request header ~If-Modified-Since.*$ Regex Require non-cached response
Up [ Request header ~If-None-Match#$ Regex Require non-cached response
[J  Request header "Referer g Regex Hide Referer header
Down J [ Requestheader *Accept-Encoding.*$ Regex Require non-compressed re...

[.

Obr. 3.6: Zmena User agenta v nastroji Burp suite.
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4 NASTROJ PRE ZBER INFORMACII
O AGRESOROVI

Cielom bakalarskej prace bolo vytvorif nastroj, ktory bude schopny vystopovat
IP adresu agresora po jej zadani. Najtazsou casfou tejto prace je ziskanie verejnej
IP adresy agresora. Pre tento tcel bola do nastroja pridana funkcia sliziaca na
naklonovanie zadanej webstranky. Po naklonovani webstranky sa jej index vlozi do
zlozky httpd servera a nasledne je potrebné spustit server cez nastroj Tracer. Jednou
z dalsich funkcii nastroja je vytvorenie tzv. skrateného linku. Vstupom do tejto
funkcie je url adresa servera na ktorom bezi vytvoreny ,phishingovy“ web a jej
vystupom je skratena url adresa, z ktorej sa neda rozpoznat o aky web sa jedna.
Tuato adresu je nasledne potrebné odoslat agresorovi a ¢akat kym na nu klikne. Po

navstiveni stranky sa do stuboru iplogger.tat zapisa vsetky potrebné tudaje.

4.1 Mobdy aplikacie

Aplikacia Tracer funguje v dvoch hlavnych médoch. Prvym moédom je realtime
mod, ktory umoznuje sledovat aktivne pripojenia na stranke a taktiez zobrazuje
vSetky zistené informacie o pripojenych adresach. Tento mod funguje tak, ze do
suboru iplogger.tat sa zapisu vsetky zistené sietové informacie o agresorovi a Cas,
kedy sa na web pripojil. Tento ¢as sa nasledne porovnava s aktualnym c¢asom a ak
je rozdiel mensi ako 5 mintut, spojenie sa povazuje za aktivne. Tato implementacia
bola zvolena z dévodu ze aplikacia nebezi priamo na webovom serveri, takze nie je
schopna s nim priamo interagovat.

Druhym moédom je méd pasivny, kde sa v aplikacii dajia vylistovat vsetky pred-
chadzajtce pripojenia.
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Obr. 4.1: Vyvojovy diagram aplikacie Tracer.

4.2 Implementované metdédy zberu informacii

Najdolezitejsou sucastou aplikacie je php kod, ktory sa pomocou funkcie
generate() vklada do zdrojového kédu naklonovanej webstranky. Tento php kéd je
obsiahnuty v jednom stringu, kedze sa jedné o aplikdciu naprogramovanu v jazyku
Python a inak by nebolo mozné tento kéd naimplementovat. Vo vypise [4.1| je mozné

vidiet zdrojovy kéd, ktory sluzi na identifikaciu operacného systému agresora.

$u_agent = $ SERVER[’HTTP_ USER_AGENT’];
$bname = ’Unknown’;

$platform = ’Unknown’;

$version= "";

if (preg_match(’/linux/i’, $u_agent)){

$platform = ’Linux’;

}

elseif (preg_match(’/macintosh]|macyos,x/i’, $u_agent)){
$platform = ’Mac’

}

elseif (preg_match(’/windows|win32/i’, $u_agent)){
$platform = ’Windows’

Vypis 4.1: PHP kéd pre rozpoznanie opera¢ného systému.

Druhou podstatnou casfou tohto kddu je funkcia na rozpoznanie pouzitého prehlia-
daca, vid vypis [£.2]
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if (preg_match(’/MSIE/i’ ,$u_agent) && !preg_match(’/Opera/
i’ ,$u_agent)){

$bname = ’Internet Explorer’;
$ub = ’MSIE’;

}

elseif (preg_match(’/Firefox/i’,$u_agent)){
$bname = ’Mozilla Firefox’;
$ub = ’Firefox’;

}

elseif (preg_match(’/Chrome/i’,$u_agent)){
$bname = ’Google Chrome’;
$ub = ’Chrome’;

}

elseif (preg_match(’/Safari/i’,$u_agent)){
$bname = ’AppleySafari’;
$ub = ’Safari’;

}

elseif (preg_match(’/0Opera/i’,$u_agent)){
$bname = ’0Opera’;
$ub = ’Opera’;

Vypis 4.2: PHP kod pre rozpoznanie pouzitého prehliadaca.
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5 NASADENIE APLIKACIE A ZBER
INFORMACII

Vytvorena aplikacia bola nasadena na serveri Planetlabu. Planetlab je globalna
vyskumna siet, ktora podporuje vyvoj novych sietovych sluzieb. Od zaciatku roku
2003, viac ako 1000 vyskumnikov z tych najlepsich akademickych institicii pouzivaja
Planetlab na vyvoj novych technolégii pre distribuované tlozisko, siete, mapovanie,
peer-to-peer systémov, distribuovanych hashovacich tabuliek a spracovanie ziadosti.

Planetlab sa momentalne sklad4 z 1353 uzlov a 717 webstranok [

5.1 Nastavenie servera

Ako je spomenuté vyssie, hostingovy server pre tiuto bakalarsku pracu bol zvoleny
server od spolo¢nosti planet-lab, ktory sa nachiddza v Prahe, v Ceskej republike.
Adresa webového servera je http://planetlabl.cesnet.cz. Jednd sa o Linuxovy
server, ktory bezi na distribtcii Fedora 8.6 z roku 2007. Server sa zo zaciatku na-
chadzal v zakladnej verzii bez balickov ako je napriklad webovy server. Na obrazku
je mozné vidiet kroky, ktoré st postupne potrebné na spustenie httpd servera a

aplikacie Tracer.

Thttps://www.planet-lab.org/
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1. sudo yum --nogpgcheck install httpd
2. sudo yum --nogpgcheck install php
3. sudo yum --nogpgcheck install nano
4. sudo nano /etc/httpd/conf/http.d
[Nastavit:
-Listen 8080
-ServerName 195.113.161.83
-VirtualHost 8080]
5. sudo wget https://www.python.org/ftp/python/3.5.2/Python-3.5.2.tgz
6. tar xzf Python-3.5.2.tgz
7. sudo yum --nogpgcheck install make
8. sudo yum --nogpgcheck install gcc
9. sudo yum --nogpgcheck install openssl-devel -y

10. ./configure

11. make altinstall

12. sudo yum --nogpgcheck install python-setuptools
[InStalacia balickov pre Python3.5]

14. sudo pip install pyshorteners

15. sudo pip install bs4

16. sudo pip install ’requests[security]’

[Vytvorenie textovjch dokumentov v zloZke /var/www/html]
17. touch iplogger.txt

18. touch data.txt

Obr. 5.1: Prikazy potrebné na spustenie httpd servera a aplikacie Tracer.

Pre pripojenie sa na server je potrebné sa pripajat priamo na port 8080, ktory ako
je vidiet bol zadany do dokumentu Attp.d. Priamy link na stranku je:

http://planetlabl.cesnet.cz:8080.

5.2 Vytvoreny nastroj na zber informacii

Pre tému tejto bakalarskej prace bol vytvoreny web na zachytavanie sietovych
informécii, ktory je hostovany na serveri planet-lab. Na serveri sa nachadza ap-
likadcia Tracer vytvorena v pythone, ktorda dokaze naklonovat vzhlad akejkolvek
webovej stranky a zobrazit ju na hostovanom serveri. Tento web slizi ako phishin-
gova stranka, ktord bude odoslana agresorovi a po naslednom navstiveni webu st

zachytené informacie o agresorovych siefovych prvkoch.
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V zdrojovom kdéde webovej stranky sa nachadza PHP kod tzv. iplogger, ktory
zachytava informacie ako datum a ¢as navstivenia webu, verejnt IP adresu agresora,
pouzity prehliadac, operac¢ny systém, rozlisenie okna prehliadaca a sirku pasma ag-
resora. Vsetky tieto zachytené informacie sa zapisuju do textového dokumentu s naz-
vom iplogger, aby boli neskor pristupné. Forma, akou sa informacie zapisuji je mozné
vidiet na obrazku (5.2

D:04-04-2018 09:31:34 IP:185.48.23.x UA:Mozilla Firefox 52-Cookie:1
-LV:Wed Apr 4 2018 09:31:34-0S:Linux-S:781045.153Kb/s-R:1920x1080
D:04-04-2018 09:31:43 IP:185.48.23.x UA:Mozilla Firefox 52-Cookie:2
-LV:Wed Apr 4 2018 09:31:34-0S:Linux-S:555910.859Kb/s-R:1920x1080
D:04-04-2018 10:59:16 IP:185.48.23.x UA:Mozilla Firefox 52-Cookie:3
-LV:Wed Apr 4 2018 09:31:34-0S:Linux-S:508701.563Kb/s-R:1920x1080
D:06-04-2018 11:32:10 IP:78.27.139.x UA:Mozilla Firefox 9-Cookie:1
-LV:Fri Apr 6 2018 11:32:10-0S:Windows-S:778638.016Kb/s-R:Unknown

Obr. 5.2: Subor iplogger pre zachytavanie sietovych informacii.

5.2.1 Cookies

Cookies tvoria jednu z najdolezitejsich casti pri trackovani agresora. Ako som uz
opisoval v kapitole [3] pokial sa jednd o globalneho poskytovatela internetového pri-
pojenia, je velmi fazké daného agresora vystopovat. Cookies v tomto pripade sluzia
ako dobré voditko. Kedze sa jedna o kdd, ktory sa vykonava sa strane klienta, tak
kazdy jeden cookie je unikatny. Po tom ako agresor navstivi webstranku, vytvori sa
mu cookie, ktoré obsahuje ¢as a datum kedy danti webstranku navstivil a ¢islo, ktoré
znaci pocet navstev webstranky. Pomocou tychto dvoch tdajov prichddza moznost
priradit globalnu IP adresu k jednému cloveku. To znamena, zZe aj keby sa pripojili
dvaja Tudia z rovnakej globalnej IP adresy, kazdému sa vytvori unikatne cookie, na

zaklade ktorého je mozna jeho identifikacia.

5.2.2 Geolokacia

Na geolokaciu je v tejto praci pouzita kniznica jazyka python nazvand ip2geotools,
ktora podla zadanej IP adresy vracia tidaje ako st zemepisnd $irka a dlzka. Na inter-
nete existuje mnoho geolokac¢nych nastrojov, kde je mozné zadat IP adresu a dana
aplikacia vrati polohu zadanej IP adresy. V tomto pripade tak isto zavisi na tom
¢i sa jedna o verejnu IP adresu, alebo IP adresu poskytovani providerom. Pokial

sa jednda o verejna IP adresu, tento nastroj je urcit presna lokaciu s presnostou na
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niekolko metrov. Pokial sa jedna o adresu danu providerom, IP adresa ukazuje na

sidlo providera.

6 SPUSTENIE A PREVADZKA APLIKACIE

Praktické zadanie tejto bakaldrskej prace bolo vytvorit aplikdciu, ktora dokaze
zachytit verejni IP adresu agresora. Vystupom tejto prace je aplikdcia nazvand
Tracer, ktora je napisand v programovacom jazyku Python. Ako je uz spominané
vyssie v[5.2] program je hostovany na servery od Planetlabu. Takze prvym krokom k
pouzitiu programu je pripojenie sa na server, kde sa prihlasuje pomocou stikromného
klica. Nasledne po prihlaseni je potrebné vojst do zlozky xpauco00 (cd xzpauco00).
V danej zlozke sa uz nachadza samotny program pod nazvom tracer.py a spusta sa
pomocou prikazu sudo pythons tracer.py. Po spusteni programu sa zobrazi hlavné
menu v ktorom je na vyber 8 funkcii, vid obrézok [6.1] Funkcie st zoradené podla

toho ako by ich mal uzivatel postupne spustat.

HH## Tracer HH#H#
Hit# Created by Daniel Pauco H#H#
T University of Technology Brno Hit#

This product was created for study purposes.

Select from the menu:

1) Clone website

2) Generate a php IP-logger
3) Create a shorten url

4) Lookup IP address

5) Run/Stop httpd

6) Trace route

7) Monitor mode

8) Print logs

Tracer>

Obr. 6.1: Hlavné menu programu Tracer.
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Clone website

Po vybere tejto funkcie sa zobrazi vstupné pole, do ktorého je potrebné zadat kom-
pletnad URL adresu webstranky, ktord sa ma naklonovat. Najlepsi sposob je URL
adresu priamo skopirovat z prehliadaca a vlozif ju do aplikdcie. Po tispesnom na-
klonovani sa stranka ulozi do adresara /var/www/html pod ndzvom index.php. Tato
funkcia funguje tak, ze aplikacia sa pripoji sa server zadanej webstranky a stiahne
si jej aktualny obsah, ktory sa neskor vyuzije ako hlavna stranka pre ,,phishingovy
web. Tato funkciu nie je nutné vyuzit, ak ma uzivatel dostatocné znalosti, moze
si vytvorit aj vlastni Sablonu stranky. Rozhodol som sa sem pridat tuto funkciu z
toho dévodu, ze ¢im doveryhodnejsie stranka vyzerd, tym je vécsia pravdepodobnost

uspesného phishingu.

Tracer>1

To avoid any problems, please copy the exct url from your browser.

Paste the url to clone: https://www.vutbr.cz

The file was saved in /var/www/html/ as index.php

Press enter to continue...

Obr. 6.2: Klonovanie webstranky VUT.
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Generate a php IP-Logger

Po vybere tejto funkcie sa zobrazi sa zobrazi dalsie menu, kde st na vyber 4 moznosti:

1. Save IP-logger to the file — ulozi zdrojovy kod IP-Loggeru do suboru iplog-
ger.php,

2. Print IP-logger to the screen — vypise zdrojovy koéd IP-Loogeru do termi-
nalového okna, |

3. Add IP-logger to the file — prida zdrojovy kéd IP-Loggeru na koniec vybra-
ného suboru,

4. Add IP-logger to the index.php — prida zdrojovy koéd IP-Loggeru na koniec

suboru index.php.

Z&avisi c¢isto na volbe uzivatela aplikdcie, ktorit moznost si zvoli podla potreby. Ak
si uzivatel v predchadzajucom kroku naklonoval stranku, najlepsou volbou je
zvolit moznost ¢islo 4. IP logger je napisany v skriptovacom jazyku PHP, v ktorom
sa nachadzaju aj prvky Javascriptu. Kedze PHP kéd sa vykonava na strane servera,
tento kdéd sliazi na zachytdavanie informacii ako cas navstevy stranky, IP adresa, user
agent (prehliadac), operacny systém a sirka pasma. Javascriptovy kéd sa naopak vy-
konava na strane klienta a tak v tejto funkecii slizi na vytvaranie cookies a zistovanie

rozliSenia okna prehliadaca.

Tracer>2

1) Save IP-logger to the file
2) Print IP-logger to the screen
3) Add IP-logger to the file
4) Add IP-logger to the index.php

Tracer>1

The file was saved as iplogger.php

Press enter to continue...

Obr. 6.4: Ulozenie IP-loggeru do stiboru.

Create shorten url

Po vybere tejto funkcie sa zobrazi vstupné pole, do ktorého je potrebné zadat kom-
pletni URL adresu webstranky, z ktorej chceme vytvorit skratent, maskovanu ad-
resu pre web, na ktorom je vlozeny IP logger. Po spravnom zadani adresy, sa v ter-

minalovom okne zobrazi skrateny link na dand webstranku. Tato funkcia je sem
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zaradend z jednoduchého dovodu. Kedze je server hostovany na adrese
http://planetlabl.cesnet.cz:8080, kde je zadany aj konkrétny port na ktorom server
bezi je dost nepravdepodobné, Ze by niekto klikol na takyto podozrivy link. Skratené
linky st v dnesnej dobe casto pouzivané a tak je vyssia pravdepodobnost Ze agresor
klikne na takyto link.

Tracer>1

Paste the URL of your website to generate a new shorten link.
To avoid any problems, please copy the exct url from your browser.
Paste the url to clone: http://planetlabl.cesnet.cz:8080

Your shortened url: http://tinyurl.com/y6w69q8w

Press enter to continue...

Obr. 6.5: Vytvorenie skrateného (maskovacieho) linku na web Planetlabu.

Lookup IP address

Po vybere tejto funkcie si na vyber dve moznosti. Jedna moznost je jednoduchy
tracing, kde sa zobrazi vstupné pole, do ktorého je potrebné zadat IP adresu, o ktorej
sa maju zistit informacie ako:

e IP adresa,

o Stat,

e Kraj,

e Mesto,

e Zemepisna Sirka,

o Zemepisna dlZka.
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Tracer>1

Input the IP address you want to trace.
IP: 195.113.2x3.1x

IP: 195.113.2x3.1x
Country: Cz

Region: South Moravian
City: Brno

Latitude: 49.2
Longitude: 16.6333

Press enter to continue...

Obr. 6.6: Vystup funkcie Trace the IP address.

Druhd moznost je komplexny sken z [WHOIS| databazy vid vypis Tato funkcia
funguje rovnako ako prehliadacova verzia kam sa zada [P adresa a z databazy su
vypisané vsetky informécie o danej adrese. Aby tychto informacii nebolo enormné
mnozstvo a ostali tam len hodnotné informaécie, funkcia parsuje iba urcité informacie
ako su IP adresy, fyzické adresy a kontakty na vlastnika, administratora a technicku

podporu pod ktorych zadana IP adresa patri.

Run/Stop httpd server

Po vybere tejto funkcie sa zobrazi v prvom riadku stav httpd servera a pod nim sa
nachadza menu, v ktorom st na vyber moznosti:

1. Start httpd — Spusti httpd server,

2. Stop httpd — Zastavi httpd server,

3. Restart httpd — Restartuje httpd server.
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Tracer>b

Httpd is now  [STOPPED]
1) Start httpd

2) Stop httpd

3) Restart httpd

99) Back to main menu

Obr. 6.7: Spustenie httpd servera.
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Trace route
Po vybere tejto funkcie sa zobrazi vstupné pole, do ktorého je potrebné zadat 1P
adresu agresora, ktori cheme vystopovat. V tejto funkcii je pouzi linuxovy prikaz

traceroute. Ako vystup tejto funkcie sa v terminalovom okne zobrazia vsetky , hopy*
k danej IP adrese.

Tracer>6

Input the IP address you want to trace.
IP: 8.8.8.8
Tracing route to google-public-dns-a.google.com [8.8.8.8]

over a maximum of 30 hops:

1 ms 1 ms <l ms 192.168.0.1

* * * Request timed out.
24 ms 24 ms 13 ms 1ip-86-49-1-113.net.upcbroadband.cz [86.49.1.113]
15 ms 16 ms 13 ms cz-prgOla-ra4-vla2109.net.upc.cz [84.116.221.37]
15 ms 17 ms 12 ms cz-prg02b-ril-ae2-0.aorta.net [84.116.136.185]
12 ms 13 ms 12 ms 213.46.180.74

16 ms 15 ms 13 ms 108.170.245.33

12 ms 13 ms 14 ms 216.239.62.183

13 ms 11 ms 15 ms google-public-dns-a.google.com [8.8.8.8]

© 0 N O O b W N =

Press enter to continue...

Obr. 6.8: Trace adresy DNS servera googlu.

Monitor mode

Tato funkcia funguje v realtime méde. Akondhle niekto pristipi na webstranku,
vsetky nizsie uvedené informacie o danom uzivatelovi sa zobrazia v monitorova-
com méde vid obr[6.9] Funkcia monitor vyuziva kniznicu jazyka Python nazvana
ip2geotools, ktora vyuziva volne dostupné api a vracia informécie o IP adrese v json
forméate. Dalsie informécie, ktoré za¢inajt operaénym systémom st brané zo stiboru
iplogger.txt odkial sti vyparsované. Najvacsou vyhodou tohoto realtime moédu je to,
ze uzivatel moze hned vidief kolkokrat uz dany clovek stranku navstivil a kedy tomu

tak bolo naposledy na zéklade informécii ktora je ulozend v cookies.
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Tracer>7

Country: Czechia

Region: Praha

City: Prague

Latitude: 50.0848

Longitude: 14.4112

0S: Linux

Browser: Mozilla Firefox 52
Resolution: 1920x1080

Speed: 7277344 Kb/s
Visits: 14

Last visit: Tue Apr 10 2018 08:40:34

Country: Czechia

Region: Brno

City: Brno

Latitude: 49.206
Longitude: 16.604

0S: Windows

Browser: Google Chrome 65

Resolution: Unknown

Speed: 5436589 Kb/s

Visits: 1

Last visit: Tue Apr 10 2018 08:40:39

Press enter to exit monitor mode!

Obr. 6.9: Monitorovaci méd realtime

Print logs

Funkcia Print logs sltzi na vypisanie histérie celého logu navstev webstranky. Vsetky
zachytené informécie o uzivatelovi sa ukladaji na serveri do textového dokumentu,
ktory sa po zavolani tejto funkcie rozparsuje pomocou regularnych vyrazov na da-

tum, IP adresu, prehliadac¢, operacny systém, rozlisenie, sirka pasma a cookies.
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Priklady vyuzitia aplikacie

V tejto sekcii st popisané priklady pouzitia nastroja Tracer. Na obrazku |6.11
je zachyteny vypis jednoduchého vyhladavania informacii o verejnej IP adrese glo-
balneho ISP. Prave na tomto priklade je mozné vidiet, ze ak ma uzivatel zaplatenti
verejnu [P adresu, lokalizacia daného uzivatela je v celku jednoducha vid geolokacné
udaje vo vypise na obrazku [6.11} Po zadani tychto geoloka¢nych tdajov do Google
maps je mozné dostat presni polohu IP adresy vid obrézok [6.12]

IP: 195.113.243.xx
Country: Cz

Region: South Moravian
City: Brno

Latitude: 49.2

Longitude: 16.6333

Press enter to continue...

Obr. 6.11: Vystup funkcie Lookup IP address -> Simple lookup.

Aenza Palackéh Vysoké uceni a N
echnické v Bré. &

&
Technologicky Sy
Park Brno JQ

Google Technicl

Obr. 6.12: Vyhladanie adresy pomocou Google maps.

V druhom priklade, na obrdzku [6.13] sa taktiez jednd o globdlneho poskytovatela s
tym rozdielom, ze uzivatel nema zaplatend verejnt IP adresu. Tu je mozné vidiet, ze

adresa ukazuje na ISP do Prahy. Pre porovnanie som vyhladal rovnaka IP adresu
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cez moznost jednoduchého vyhladavania a vo vysledku je vidiet, ze api pouzité vo
funkcii jednoduchého vyhladavania vyuziva ini databazu a ukazuje na tplne int
lokaciu vid obrazok [6.14

Owner:

inetum: 78.45.0.0 - 78.45.173.255
netname: UPC-BROADBAND-XXXIII
descr: UPC Broadband Internet Services
country: CzZ

admin-c: MK23104-RIPE

tech-c: MK23104-RIPE

Admin:

role: Mistral Contact Role
address: UPC Ceska Republika, s.r.o
address: Zavisova 502/5

address: Prague Nusle

address: The Czech Republic

Tech:

person: Martin Kraxxx

address: UPC Ceska Republika, s.r.o.
address: Zavisova 502/5

address: Prague 4 - Nusle

address: 140 00

address: Czech Republic

phone: +420 2 611071xx

Press enter to continue...

Obr. 6.13: Vystup funkcie Lookup IP address -> Whois lookup.
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IP: 78.45.173.xx

Country: Cz

Region: Jihocesky kraj
City: Strakonice
Latitude: 49.3

Longitude: 14.0167
Press enter to continue...

Obr. 6.14: Vystup funkcie Lookup IP address -> Simple lookup.
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7 ZAVER

V danej bakalarskej praci s tematikou identifikacie agresora kybersikany, boli
rozobrané a popisané témy ako ¢o je to kybersikana, aké su jej druhy, akymi mé-
diami sa najcastejsie $iri, ako prebieha identifikacia agresora podla ceskej pravnej
legislativy, a na zaver popis programu, sltziaceho pre zachytavanie komunikac¢nych
udajov agresora.

Hlavnym cielom tejto prace bolo ziskanie verejenej IP adresy agresora, ¢o sa aj
podarilo vdaka vytvorenému webovému serveru, ktory vo svojom zdrojovom kode
obsahoval tzv. IP logger, ktory je schopny zachytit komunikac¢né idaje agresora, jeho
verejna IP adresa, pouzity webovy prehliadac, operacny systém, rozliSenie obrazovky
a casova znamka.

Pri stopovani agresora som narazil na niekolko problémov z ktorych najvicsi bol
IP adresa od globalneho poskytovatela. Tento problém som z ¢asti vyriesil pomocou
cookies, ktoré su jedinecné a zanechaju na pocitac¢i agresora stopu ktora dokaze

identifikovat ze dany pocitac¢ bol v uréitom case na stranke planetlabu.
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