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Abstrakt

Dipomova praca obsahuje vysvetlenie zakladnych pejma principov vyuzivanych
v problematike informénych systémov. S@ag’ou prace su analyzy &isného stavu
informatného systému vo vybranej firme a posudenie jehétigfeosti. Na zaklade
tychto analyz je navrhnuty subor rieSeni na zlejgSeitasného stavu a eliminaciu rizik

z hradiska vyvazenosti a efektivnosti infornaho systému.
Abstract

The diploma thesis contains a clarification of finedamental notions and the principles
utilized in the informational systems issues. Thalgsis of the contemporary condition
of the information system applied in a particulampany and the evaluation of its
effectiveness are the essential parts of the th@sighe basis of these analyzes, a set of
solutions is designed to improve present conditems eliminate the risks, in terms of

stability and effectiveness of the information syst
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Uvod

Informainé a komunikéné technoldgie su neustale modernejSie a potrabnegjgamci
celej spol@nosti sa stavaju neoddelitou s@as’ou Zivota aj pri tych najrutinnejSich
¢innostiach. Z Radiska aktualnych trendov v produktoch¢amych pre podniky je
vidiet zameranie na komplexnyonline sluzby a mobilny pristup, ktoré si zaméran
na rdzne obory podnikania a ich vyuzitie je takmier6znorodé. Takmer Ziadna firma
sa dnes neda prevadzkéuzez vypdtovej techniky. Nevyhnu sa jej ani malé podniky
s niekdkymi zamestnancami. Potreba Z@i& data, pripajé sa k internetu alebo tla
dokumentov a, v neposlednom rade, komunikacia kajdim svetom vedie k nutnosti
informainé systémy vyuziva Vyber a nasledna implementacia infotsim&ho systému
je pomerne zlozity proces, ktory vyZzaduje aby jefastavenie, spolu so zvolenou
stratégiou, bolo v praxi vyuzivané a pomahalolahtovani ¢innosti a procesovo
bude predstavo¥gore podnik prinos, v opaom pripade hrozi riziko strat. Inforgmy
systém by mal ki optimalne nastaveny tak, aby odpovedalkesti, poziadavkam
a finartnym moznostiam podniku, aby podporoval zamestnapcopraci, umo#oval
ziskavanie spravnych dat v ramci celej firmy a $dbhopny jednoducho sa integréva

a prispésohiprocesom a ostatnym systémom.

Prva ¢ag’” prace, na zaklade odbornej literatury, spracovaveoretickej rovine
problematiku informé&nych systémov, riadenia ich efektivnosti, takisfo oalasti
informanej bezpénosti a zdbéraznenie dblezitosti analyz rizika. Paeh odbornej
literatiry poskytuje potrebnu znatosformainych systémov pre orientaciudialSich
¢astiach. V druhom celku sa vybrané analytické metddiZiju na ziskanie podkladov
pre navrhovitas’, ktord pozostava z analyzy hrozieb a prezentéiehov opatreni na
zefektivnenie inform&ného systému konkrétnej firmy a k minimalizacii ineiicich

rizik.

Diplomova praca ma pombta@ko vychodisko pre rozhodnutie managementu v tiblas
riadenia informa&ného systému a pristupom k rieSeniu situacie soysla miestami

a nedostatkami.
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Ciel diplomovej prace
Analyzova stasny stav informmého systému vybraného podniku a jeho efektivnosti,
tento stav zhodnatia navrhnéi zmeny, smerujuce k zlepSeniuc¢aéného stavu a

odstraneniu najdenych rizik.
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1. TEORETICKE VYCHODISKA PRACE

1.1 Z&kladné pojmy

Data

Data predstavuju udaje, ktoré sa pouzivaju prespopitého javu, alebo pre vlastnos

objektu, ktory pozorujeme (Skrivanek, 2004, online)
Informécia

.Informaciou rozumieme data, ktorym ich uzivapgisudzuje ufity vyznam a ktoré
uspokojuju konkrétnu inforrdad potrebu svojho prijemcu. Nogiven informacie su
ciselné data, text, zvuk, obraz, pripadfigSie zmyslové vnemy. Na rozdiel od dat
(zvukov, obrazkov apod.) nem6zeme informéciu skédNa druhej strane informacie

ako zdroj poznania su zdrojom obnofiigm, nevyerpatdnym.” (Molnar, 2001, s. 15)

Odborna literattra, uz tragtie ponika mnoho odliSnych pojmov definicie inforraac
Rozdiely su znat®mé hlavne v kladeni rézneho dbrazu na spdsob clamia
na informaciu. Sodomka (2010, s. 20) piSe o naatiad Wadiska modernej podnikovej

informatiky:

» Syntakticky poliad — je orientovany na vnatorna Struktlru a susislmedzi
znakmi informacie, bez dhdu na veah vai prijimate’ovi.

 Sémanticky pofad — zdéraituje obsah a vyznam informacie, rovnako
bez olfadu na vgah k prijemcovi.

* Pragmaticky pofad — smeruje k praktickému vyuzitiu informacie, &y mala
pre prijemcu nejaky vyznam. Tento (fad je najbliz§i managementd'wa’'om,

ktory informéacie chapu ako nevyhnuttdd’ svojej prace.
Znalosti

Vyplyvaju zo schopnostidit sa, porozumeniu informécie, ktora bola prave odnz
a jej integracie so skorSimi informaciami. Znalgstimozné opiga ako informacie
o tom, ako vyuii iné informéacie a data v réznych Zivotnych sitaéhi (Slapak, 2003,

online).
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Informa éné technolégie

SU néstroje, metddy a znalostifaka ktorym je mozné spracovdvdata, z ktorych
sa nasledne tvoria informacie. Tymto terminom mobao&it vSetky technoldgie
vyuzité na skladanie informiaych systémov. Wahu medzi informénym systémom
a informa&nymi technolégiami sa da rozuniiéak, Zze informany systém reprezentuje
potrebu nejakych informacii, gom pokrytie tejto potreby predstavuju infortné
technologie (Molnar, 2001, s. 12). Inforéngmi technoldgiami sa rozumie hardware

a software.
Proces

Proces je mozné poklatiaa organizovanu skupintinnosti alebo sub-procesov, ktoré
spolu vzajomne suvisia, prechadzaju jednym aleboevymi organizénymi Gtvarmi,
ktoré spotrebovavaju materialieidské, finatné a informané vstupy a ich vystupom
je produkt s hodnotou pre konkrétneho zakaznikad8n2007, s. 29).

1.2 Informa ¢ny systém

Molnar (2001, s. 15) rozumie systém v pojati systéénako usporiadani mnoZinu
prvkov vratane ich vlastnosti a vzajomnychtalzov, ktoré ako celok vykazuju
konkrétne vlastnosti. ZjednoduSene povedané sygénmozina vzajomne prepojenych
komponentov, ktoré, aby &ity systém naplnil svoj cle musia pracova spola@ne

v ramci celého systému ako celok.

Definicii informaného systému existuje mnoho a kazda ho vystihujeedv kontexte

tejto prace bude chapany ako:

.Informacny systém je mozné definévako subor /udi, metdd a technickych
prostriedkov zaidujucich zber, prenos, uchovanie, spracovanie agrexiu dat
s cigom tvorby a poskytovania informécii gadpotrieb prijemcov informéciinnych
v systémoch riadenigTvrdikova, 2000 s. 10).

.Informacny systém je komplex informadiidi, pouzitych informaych technoldégii,
organizacie prace, riadenia chodu systému (zahegeeprepojenie na prostredie)

a konene technickych prostriedkov a metod slUziacichekwgbprenosu, uchovaniu a

14



dalSiemu spracovaniu dat za celom tvorby a prezentacie informacii*
(Rabova, 2008, s. 8).

Uvedené definicie maju spdleé, Ze sa zhoduju vtom, Ze informy systém je
ucelenou formou vyuZzitia inforndaych technologii v socialne-ekonomickych
systémoch. V praxi to znamena, Ze infofma systém sa sklada z nasledujucich
komponentov (Tvrdikova, 2000 s. 10):

* HW (technické prostriedky) - predstavuju¢tacové systémy rézneho druhu a
velkosti, ktoré su doplnené o potrebné periférne jddndtoré su v pripade
potreby prepojené prostrednictvoméjtaiovych sieti a napojené na diskovy
subsystém pre pracu slkgmi objemom dat.

* SW (programoveé prostriedky) — sa tvorené systémaoyogramami riadiacimi
chod pditaca, efektivnhou pracou s datami a komunikaciowitadového
systému so skutoym svetom a programami aplieymi, ktoré rieSia uité
triedy uloh ugitych tried uzivatiov.

e Orgware (organizamé prostriedky) — tvorené suborom nariadeni a gravi
definujucich prevadzku a vyuzivanie infortného systému a informyaych
technologii.

» Peopleware I'udska zlozka) — rieSi otazky adaptacie @niého fungovania

¢loveka v p@itacovom prostredi do ktorého bol zaradeny,

» Realny svet — berie do Uvahy legislativu, normpfarmainé zdroje v kontexte

informatného systému.

Ak ma informa&ny systém firmyci inStiticie by efektivny, nesmie bypri vyvoji a

implementacii zanedbana Ziadna z tychto poloZiekdikova, 2000, s. 10).
1.3 Podnikové informa¢né systémy

1.3.1 Zivotny cyklus informaé&ného systému
« 1. faza — Planovanie, rozhodnutie, analyza — jezl@, aby sa manazment
spolanosti v tejto faze rozhodotj je potreba nového informiaého systému,

alebo len jeho inovéacie. V ramci tejto fazy by salinobsiahnt poziadavky
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na bududci systém, charakteristiku jeholcie prinosov a analyz dopadu tohto
rozhodnutia na urowe podnikania a organizicie. Odpovédaa otazky
¢o potrebujeme, ako to ziskame;dmu nam to bude a aky to prinesie Gzitok.
2. faza — Obstaranie, vystavba &ha implementéného partnera — podnik sa
rozhodne akou formou produkt obstara d’buo sam vyvinie, necha vyvitiu
externou spolénog’ou, alebo sa zakupi komplexny IS od dodakate alebo
prengjmom IS od dodavdtey (outsorcing). DOlezitymi metrikami by nemala
byt len cena, ale aj funkcionalita, udrzba, referencie

3. fdza — uzavretie zmluvnéhot@hu — jedna z najpodoavanejSich a zaroyie
najkritickejSich faz celého cyklu. Zmluvy, so Sgméiou terminoldgiou, ktora
nemusi by obsiahnuta ani v zakonoch.

4. fdza — Zavadzanie, implementacia — obstaramynm&ny systém sa zavadza
do redlnej prevadzky. PrispOsobuje sa a nastavajpasametre, tak ab§o
najviac vyhovoval podniku.Casto sa vtejto faze vykonavaju procesné,
organiz&neé aj personalne zmeny.

5. faza — UZivanie, udrzba — prakticka prevadzkeznom podnikovom rezime.
Odstrauju sa zistené nedostatky, vylepSuje sa systémagme implementuju
nové vzniknuté poziadavky ato nielen n&liatku, ale poas celej doby
vyuZivania systému, tak aby bola umoZnena realdzghno prinosu. Kazdy
vypadok méze ntakriticky dopad na podnik, preto je nevyhnutna zaxmena
sprava a udrzba.

6. Faza — Rozvoj, inovacia, likvidacia — v ramgtdestapy su integrované do
podnikového systému’alSie aplikacie, ktoré detailnejSie pokryvajlidéove
procesy za &elom ziskania dodataych prinosov. Zmeny mézu Hyykonané
aj v pripade neaktuélnosti systému, ktory uz fi@smaroky. V momente
priliSnej zastaranosti ide systém do likvidaciemTga ukoti etapa Zivotného
cyklu daného systému (Sodomka 2010, s. 96).

1.3.2 Rozdelenie poda architektar

Globalna architektura je zakladnou schémou, id&ourvoria ju stavebné bloky, ktoré

vyjadruja hrubd podobu buddceho inforfnaho systému (Koch, 2004, s. 5).

Globélna architektura shalej ¢leni a Specifikuje néiastkové architektury:

16



Funkéna architektura — postupe dekomponuje globalnu architektiru atynud’uje

IS na subsystémy az k elementarnym funkciam.

Procesna architektira— je zamerana na popis neautomatizovariéjychosti a funkcii

IS aich reakcii na udalosti, ku ktorym méze dbdj¥ej ci€om je ¢o najefektivnejSia
reakcia podniku na externé udalosti.

Technicka (hardwarovd) architektra — urkuje rozmiestnenia prostriedkov
vypoctovej a komunikénej techniky ajej typy. Znazornena byva schémou
a Specifikaciou p#@tacovych sieti, serverov, pPom koncovych uzivatskych
pocitatov ad’alSich zariadeni.

Technologickda architektira — uuje sp6sob spracovania aplikacii, ktoré nadvazuja
na technickd, datovu a programovu architektiru.ndeda o spb6sob spracovania
aplikacii a dat, vnutornu stavbu aplikacii a uzlsité rozhranie aplikacie.

Datova architektira — predstavuje navrh datovej zékladne organizécie.n&rrhu
vychadzame z definicie jednotlivych objektov a jghloziek a vazbami medzi nimi.
Vysledkom datovej architektiry je schéma vSetkyatabaz.

Programova (softwerova) architektura - urcuje, zktorych programov

a programovych komponentov sa bude vo vysledkudaklanformainy systém a aké
vazby medzi nimi budu.

Komunikaéna a riadiaca architektira — externé rozhranie systému a komunikéacie

s okolim, definicia pravidiel fungovania systéemorgware (Koch, Ondrak, 2004, s. 5).

GLOBALNA
Funkéna Procesna Datova
Technicka Technologicka Programova
Riadiaca Komunikaina
CIASTKOVA

Obrazok 1: IS z poladu architektar
(Zdroj: Vlastné spracovanie ptalKoch a kol., 2010, s. 14)
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1.3.3 Rozdelenie poda urovne riadenia

V podniku sa zv§ajne rozoznavajl tri riadiace vrstvy. Urdveiadenia strategicka,
takticka a operativna. Kym pbal riadiacej pyramidy najnizSia, operativha Gtove
riadenia, potrebuje naj¥die mnozstvo informacii, najvysSSia, strategicka véiio

vyuziva véké mnozstvo informacii, predovSetkym z okolia pédnia vysoko

agregované informacie z vnutra podniku (Koch, 2@1Q5).

CIM (Compurwe Integrated MAnufacturing) — pcitatom integrovand vyroba
zahmnajuca riadenie technologickych procesov. Medziotisa je poéitaju NC stroje,

ktoré su riadené gtacom. Je to predchodca ERP.

ERP (Enterprise Resouorce Planning)— nastupcovia CIM. Pokryvaju celkovu

problematiku podnikovych procesov — planovanigjeiae zdrojov, financie.

TPS (Transaction proccessing Systems) -nastupcovia klasickych davkovych
systémov, ktoré sa nach&dzaju u pracovnika. |deikiagp o agendu objednéavky

tovarov. PouZivaju sa najma pri operativnom riadeni

MIS (Management Information Systems) - ich korene je mozZnévidiet
v ekonomickych a&tovnych systémoch. Tieto systémy sgeme pre taktické riadenie,

Ich hlavnowinnog’ou je sumarizacia a agregacia dat z@@obdobie.

DSS (Decision Support Systems) systémy ufené pre podporu rozhodovania.
NajcastejSie sa analyzuju data z MIS, ktoré siene pre taktické a strategické riadenie.

Jednd sa o jednorazové ulohy s grafickymi vystupmi.

OA (Office Administration) — pripadne automatizicia administrativ, ktord Wwea?z
textové editory, elektronicky kalendar, elektronicoStu na vSetkych udrovniach

riadenia.

EIS (Executive Information Systems)- su systémy pre vrcholové vedenie. Umga

pristup k externym datam a podnikové informacieeggju do najvyssej urovne.

EDI (Electronic Data Interchange)— ¢ag’ IS na podporu vymeny dat a komunikacie

s okolim ako su zékaznici pripadne banky. (Kochi028. 15).
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Obrazok 2: 1S z poH’adu architektar
(Zdroj: Vlastné spracovanie ptalKoch a kol., 2010, s. 14)

1.3.4 Technologicky model IS

Tento pofiiad je mozné znazothpomocou na seba nadvazujacich vrstiev. Sklada sa
z hardwaru, ktory tvori zaklad, na ktory je naviagzaoperany systém. Pri vybere
hardweru je délezité zmysluplne vybgkomponenty tak, aby bol schopny obsluhtbva
d'alSiecasti, tiez je potrebné kia Gvahu rychle starnutie. Opérgy systém je zvoleny

s ofadom na vyberdalSich komponentov. Na Standardnom systéme (haedwar
software) bezi databazovy systém, ktory tages datovu podporu pre aplikay
software, ktory zavrSuje tento fd@d. Existuju aj aplikacie, ktoré nie su viazané
oper&nym systémom (Basl, Bla&k, 2012, s.101).
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aplikacny software

databazovy systém

operacny systém

hardware

Obrazok 3: Technologicky model IS
(Zdroj: Vlastné spracovanie ptalBasl, Blaiiek, 2012, s.101)

1.3.5 Rozdelenie poda holisticko-procesného pohadu

Holisticky poiad na informény systém je ou& SirSi nez obvykly. IS je chapany ako
komplex, ktory je vytvarany neformalizovanymi infieéciami (informacie a znalosti
ludi v hlavach), formalizovanymi informaciami (infodcie zaznamenané, ale nie
automatizované) a IS/I®ad’, ktora je spracovana pomocou infokmgch technoldgii,
teda tym,¢o si v&Sina ludi predstavi pod pojmom inforgray systém. Citom je
prevadzé neformalizované informacie na formalizované, arésledne do podoby
spracovaténej pomocou IS/IT (Koch, 2004, s.8-9). Pad holisticko-procesne;j

klasifikacie je informany systém zlozeny z:

1) ERP - (Enterprise Resurcing Planning) hlavia& zamerané na riadenie internych

podnikovych procesov.

2) CRM — (Costumer Relationship management) je zamerangiagi@nie procesov

tykajucich sa zakaznikov.

3) SCM — (Supply Chain Management) riadi procesy zamenaaédodavatov.

sy Wt

4) Bl — (Business Intelligence) tiez manazérsky infaimyasystém, zbiera data z ERP,
CRM aSCM systéemov ana ich zaklade poskytuje mémie podnikovému

managementu pre rozhodovanie (Sodomka, 2010, s. 77)
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Obréazok 4: Holisticko-procesny polad na IS
(Zdroj: Vlastné spracovanie ptalSodomka, 2010, s. 78)

1.3.6 ERP

Medzi odbornikmi nie je vS8eobecna zhoda na defisistémov ERP, respektive ani
na zaradzovani produktov, ktoré do ERP patria eéktee. Sodomka (2010, s.148) pod
systtmom kategérie ERP rozumiedcinny nastroj, ktory je schopny poKry
planovanie ariadenie hlavnych internych podnikévycprocesov (zdrojov aich
transformécie na vystupy), ato na vSetkych Uramiaod operativnej az po
strategickd.”

K hlavhym procesom patria tie, nad ktorym ma& marmeage plnd kontrolu a patria sem
vyroba, logistikaludské zdroje a ekonomika. Za zakladné vlastnosk Bstémov sa

posudzuju:

e Automatizacia a integracia hlavnych podnikovychcesoyv

» Zdielanie dat, postupov a ich Standardizacia skrz pedik
» Vytvaranie a spristufpvanie informacii v realnorase

» Schopnos spracovavahistorické data

» Celostny pristup k presadzovaniu ERP koncepcie

ERP systemy sa delia p@d oborového a furtkého zaradenia a pkal schopnosti
pokryt’” vSetky Styri interné procesy (vyroba, logistikegrgpnalistika, ekonomika).
RozliSuju sa 3 typy ERP systémov:
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« All-in-One - pokryva vsSetky podnikové procesy, tjyrobu, personalistiku,
logistiku a ekonomiku. Medzi jeho vyhody patri viggourove integracie.
Nevyhody sU najma nizSia detailtiosa ndkladné prispésobenia systému
podniku.

« Best-of-Breed - orientacia nacité obory podnikania alebo Specifické procesy.
Nemusi pokryvé vSetky Kacové procesy. V ramci podniku mdze fungbva
spolane s inymi OS. Vyhodou je detailnejSia funkcioraakt nevyhodou moze
byt olraznejSie sledovanie a riadenie procesov a ntitm@st viacero IT
projektov.

« Lite ERP - oklieStena verzia Standardného ERP systde zamerana primarne
na malé a stredne Kie¢ podniky, ktoré si nemdzu dovdfinancova Standardny
ERP systém. Vyhodou je vtomto pripade nizSia aeRkeatka implementacia
do podniku. Nevyhodou je menSia dostuph@enkcii resp. ich obmedzenia,

poctu uzivat@ov pripadne rozSireni.

Skasenos v podnikoch postupne &ala prindSé poziadavky na tesnejSie prepojenie
internych a externych procesov (oblagadenia vEahov medzi zakaznikmi a riadenia
dodavatéského réazca). Pri tychto procesoch nie je presne definpwdastnik a
management v podniku nema ich riadenie priamo podrélou. ERP systémy sa preto
rozvinuli do podoby ozrmvanej ako ERP I, niekedy oztevané ako rozSirené ERP
(extended ERP) (Sodomka, 2010, s. 150-151).

1.4 Riadenie IS

1.4.1 Efektivnost’ IS/IT

Uzitok suvisi s efektivngsu IS — s potrebou informacii vznika poziadavkaunsty
informany systém. Z uspokojenia tejto potreby je nejakijolkz Potrebu IS uspokoji
urcita aplikacia IT, ktora prinaSa do podniku naklaépkid’ je potreba uspokojenia
informaciou vysoka, je vysoky aj uzitok. Da sa faledpokladg, Ze aj efektivnas
vynaloZenych prostriedkov bude vysoka. Uzitok {iylilie uspokojenie nejakej potreby
— musi md pre subjekt dany vyznam. (Molnar, 2001, s. 16).
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Uzitok orinasaji Vydaje

Obréazok 5: Model uzitku IS/IT
(Zdroj: Vlastné spracovanie ptalMolnar, 2001, s. 16)
Hodnotenie efektivity IS/IT nie je len otdzkou ukpgenia poziadaviek a potrieb, ale
jedna sa predovSetkym oto, kto aaky UzZitalakava. V ramci podnikovej sféry

najdeme nasledujuce kategorie subjektov a éetk@vania (Molnar, 2001, s. 17):

* Majitelia — atakavaju trvalé zhodnotenie majetku vioZzeného dmjod

* Manazéri — dakavaju moznas efektivneho riadenia, teda dosiatindanych
vysledkov s minimom prostriedkov vynaloZenych ngagp.

e Zamestnanci —@kavaju lepSie pracovné prostredie, stotoZnensepgainikom.

» Zakaznici — by mali dostaovar s vysSou pridanou hodnotou za prijafecenu.

Kazdy subjekt Bada idealny pomer medzi Gzitkom IS/IT a vydavkaroirgbnymi
vynaloZt’ na ziskanie Uzitkuiasom potrebnym na ziskanie Gzitku a rizikami sppjen

s tym, Ze sa nedostavtakavany Uzitok. Ak je systém takto vyvazeny, poya&da za
efektivny (Molnéar, 2001, s. 17)Cela rada vyskumov Mahmoos and Maann (1993)
Shaw (1994), Berndt and Morrison (1995) Brynjolfssmd Young (1996) ukazala, ze
investicie do IS/IT neprinaSajucakavane efekty v zmysle ekonomickej navratnosti,
(napr., Ze jeden investovany USD do IS/IT prindse0,8 USD). Tieto zistenia viedli
zmienenych autorov k tomdp nazyvaju paradoxom inforriaych technolégii alebo
tiez paradoxom efektivity. Bola nastolena otazkareso produktivita prace nerastie
slrasne s pouzivanim pokrokovych IT?". Brynjolfsoon mpée tento paradox

nasledujlce vysvetlenia:
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» Pouzivanie nespravnych resp. nevhodnych zavisigstiipov na vstupoch.

* Vekym casovym odstupom medzi vstupom (investiciou) dd k&itystupom
(prinosom).

* Poésobenim faktoru redistriblcie prinosov, ktory sglatiuje tak, Ze
konkure@na vyhoda, ktora ziska niektory podnik v désledkaniprskej
aplikacie IS/IT je rychlo absorbovana ostatnymi mpicchi.

e Zlym riadenim investicii do IS/IT spdsobujlcim atné investicie resp. ktoré su
stratové” (Molnar, 2001, s. 18).

Skumanie problematiky efektivnosti IS/IT je moznalozit na vSeobecnom
systémovom modely transforméacie vstupov na vysfupyposobeni transformiaych
faktorov — vnuatornych a vonkajSich, ktoré ovplyji efektivnog transformécie.

Koncepcia modelu je zobrazena na nasledujucom kibi@zolnar, 2001, s. 18).

Prostredie
(vonkajie a vnutorné faktory)

JL

i

Vstupy ———N] Organizaciaako | I\ ‘Vystupy
(vydaje do IS/IT) —1/| "¢ierna schranka" —1/  (prinosy z IS/IT)
G Stratégia IS/T
- ] (rozhodovanie)

Obrazok 6: Koncepéna schéma modelu efektivnosti

(Zdroj: Vlastné spracovanie ptalMolnar, 2001, s. 18)
Na model je mozné nazeéra r6znych pohadov. NagastejSie sa na tomto modeliada
odpovel’ na otdzku: ,,Ako riadi rozvoj IS/IT, aby sme s danymi obmedzenymi vydajmi
dosahovalico najvysSich prinosov pre podnik?“. Ad@lSia otazka méze slazi,Aké
maju by vstupy, aby sme dosiahli pozadovanych prinoso@povede je potrebné
hrada’® ako na strane vstupov, ktoré by pre n&ua efektivnos mali by

minimalizované, tak na strane vystupov, ktoré bylimayt maximalizované.
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Rozhodujuce je nach&dzanie hodnét parametrov, kitepéviiuja tuto transformaciu
(Molnar, 2001, s. 18).

1.4.2 Informa ¢na stratégia

Stratégia Uzko suvisi s firemnymi biei, ktoré predstavuju buddce stavy, ktoré sa firma
vd’aka stratégii snazi dosialthunformaina stratégia by mala obsahéwaziu, ciele a
hlavné charakteristiky buduceho stavu IS/IT firmy naala by tiez prispieva

k zmiemovaniu chaotického riadenia ich vyvoja a prevadzkdtane investicii s tym
spojenymi. Informa&na stratégia ma dopomdgodniku k zvySovaniu produktivity
pracovnikov, podporovani strategickychl'ore firmy a prispievaniu k’'alSiemu rozvoju
podniku (Koch, Ondrak, 2004, s. 131).

.Informacnou stratégiou vSeobecne rozumieme ako sustavovcie spdsobov ich
dosiahnutia. Cigom informanej stratégie podniku by malo bgredovSetkym/iadanie
odpovedi na otazky ako pori®8/IT:

» zvySovdvykonnos pracovnikov podniku,
» podporova dosahovanie strategickych foe podniku,
o ziskava pre podnik konkuremu vyhodu

» vytvara pre podnikdalSie strategické prilezitosti rozvojgMolnar, 2001 s. 21).

Definovanie informanej stratégie je vysledkom trvalého dialégu medanagementom
podniku a odbornikmi IT, mal by Byorientovany na analyzu procesov a mozriok
podpory IS/IT spolu so systematickou snahou vytv@@rebnu inforména Struktdru.
Uroven infradtruktdry je vysledna v zavislosti od vyrowaati a zodpovedajlcej kvality
jej komponentov (hardware, software, dataware, lesare a orgware) (Molnar, 2001,
s. 21).

1.4.3 Informa ¢na bezpénost’

Informatna bezpénog’ zahma ochranu vSetkych informacii bez rozdielu sagio cely

ich zZivotny cyklus. V stasnosti sa spaja predovSetkym s informaciami, ktoré
prechadzaju skrz inforniaé technolégie. V mnohych pripadoch sa jedna anmdcie

so nezanedbdteou hodnotou (zdravotné zaznamy, bankow#y,Uplatobné nastroje,
vysledky vyvoja alebo vyskumu) - musiatbshranené tak aby k nim mali pristup prave

opravnené osoby, aby bolo dedaténé, kto informéaciu vytvoril, zmenil, alebo
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odstranil, aby ich nebolo moZno nekontrolovate vyzradi, aby boli dostupné
v momente potreby. Zraniteos’ informasnych systémov sa povaZuje za ich vSeobecnu
vlastnog (Candik, 2010, online). Bezpeos informaného systému je jednou
Z Kracovych oblasti, ktorej je treba venaovavySenu pozorndgs Znicena technika sa da
vzdy do utitej miery nahradi, programy preinstalova ale v pripade zténia,
pripadne zneuzitia dat, méze podniit’ katastrofe. V pripade pt&du na informény
systém akaiernu schranku, ktora je obklopena ochrannymi pmik&toré pomahaju
pred vonkajSim utokom (pdacové virusy, zahltenie serverov, fyzické posSkodenie,
krddeZz ain€), sa musi vnith@Ste jedno Mami z&vazné riziko, ato riziko utoku
z vnitra organizéacie. Statistiky potvrdzuji, Zevé&ie percento zneuZitia dat pochadza
prave od zamestnancov daného podniku (Koch, 201048). Pre zaistenie trvale
dobrého mena podniku a doéveryhodnosti jeho inférmého systému je potrebné, pri
stdlom monitorovani vSetkych funkcii, ktoré Zzaisi bezpéno¥’ a spdahlivog’,
venova pozornog aj personalnemu obsadeniu jednotlivych funkciihagnocova
rizika a sna#i sa ich odstraxij alebo aspidznizi’, pripadne akceptovak su prijaténé
(Candik, 2010). Toto v3ak nie je len izolovany prabl&ezpénosti inform&ného
systému, ale bezpeosti celej organizacie, preto je potreba vykboalkovl analyzu
rizik (Koch, 2010, s. 148).

Pod’a Bébra a Doucka (2005, s. 137) rozliSujeme trivida sp6soby ochrany

informatného systému:

* Proti strate alebo z&eniu — rieSi otazky pristupnosti informacii. Mal byt
pritomny u vSetkych IS. Data je potrebné chigred neimyselnym ohrozenim
ako napriklad pad systému, umyselnym ako viruboaté/elnymi pohromami.

* Proti zneuZitiu — rieSi otazky z ptddu dbveryhodnosti vSetkych informacii
Pojednava o pristupoch k jednotlivym suborom, pkdoZ, dokumentom tzv.
pasivny pristup.

* Proti neziaducim zmenam - rieSi otazku integritgtkgch druhov inform@cii.
Pojednava o zadefinovani pravomoci pri aktivhonstppge ako su vkladanie

alebo Uprava dat.
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1.5 Riziko

Odborna literatura definuje pojem riziko rézne. iD&fia rizika zalezi na odvetvi, obore
a problematike. Tym padom existuju skupiny defintechnickych, ekonomickych a
socialnych (Milik, Tichy 2006, s. 98). V &bnosti je mozné riziko vSeobecne chdpa
ako nebezpeenstvo vzniku Skody, poskodenia, straty aleb@emia, pripadne nezdaru
v podnikani. DneSné projektové riadenie ponimakeizako neistotu¢i negativnu
udalos’ (Veber, 2004, s. 15).

.Riziko je pravdepodobna@svzniku neStandardného stavu konkrétnej entitynoda

case a priestore(Janéek, Marek a kol. 2013, s. 306).

.Riziko je pravdepodobna hodnota straty vzniknutegitgovi, popripade prijemcovi
rizika realizaciou scenara nebezj® vyjadrena v peniazoch alebo inych jednotkach”
(Milik, Tichy, 2006 s. 40).

RieSenim rizik a kriz s nimi spojenym sa zaobeslé management, teda proces riadenia
rizik, kedy sa subjekt snazi obmeatipbsobenie siasnych aj buddcich rizik a navrhuje
sadu navzajom previazanyckinnosti, ktorych cibom je riadi’ potencial rizika

a pomaha Kk eliminovaniu neziadanych dopadov.ca$adu riadenia rizika je
rozhodovaci proces, vychadzajuci z doslednej agalyzik. Pomocou analyz sa
vhodnymi opatreniami znizi pravdepodobfoiika a zavaznasmoznych nasledkov.
Veliciny, s ktorymi sa pracuje pri analyze rizik je mézwyjadrt’ niekd’kymi
spbsobmi. Existuju dva zakladné pristupy ich vygad, si to kvantitativny pristup
a kvalitativny. PouZiva sa vzdy jeden z nich, aliehakombinacia (Smejkal, Rais, 2013
s 108,109):

Kvalitativne metddy — zaloZené na opise pravdepodobnosti a zavazmmsicialneho
dopadu, rizika su vyjadrené v rozsahu na bodovejprsti, alebo utené
pravdepodobna®u alebo slovnym spojenim. Kvalitativne metédy sdnpduché,
rychle a subjektivne.

Kvantitativne metody — zaloZzené na matematickom vy rizika z frekvencie
vyskytu a jeho dopade, pouZivajiselné ocenenie, si néng na spracovanie, su vSak

exaktnejSie ako kvalitativne.
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Kombinované metddy — zaloZzené naiselnych ddajoch. Cfem je snaha viac sa
priblizit realite pomocou kvalitativneho hodnotenia. Udajakvnemusia vzdy presne

popisovd pravdepodobnaskvoli moznému skresleniu pouZzitej stupnice.

VSeobecny postup analyzy rizik predstavuje procesfinavania hrozieb,
pravdepodobnosti ich vyskytu azavaznosti dopadunalyxu rizik zahia
(Smejkal, Rais, s. 95, 96):

» Identifikacia aktiv — vymedzenie daného subjektpopis jeho aktiv, ktoré
vlastni; z liadiska podniku sa jedn& o tm, sa bude posudzatza

» Stanovenie hodnoty aktiv —a@nie hodnoty vymedzenych aktiv, ich vyznamu
pre subjekt a vyhodnotenie mozného dopadu ichystzateny ¢i poSkodenia na
fungovanie pripadne existenciu subjektu.

» Identifikacia hrozieb a slabin — vymedzenie drubidalosti a akcii, ktoré mézu
negativne ovplyvii hodnotu aktiv, wenie slabych miest subjektu, ktora moézu
umoznt’ pésobenie hrozieb.

» Stanovenie zavaznosti hrozieb a miery zrédinibsti — utenie pravdepodobnosti
vyskytu hrozby a miery zraniteosti subjektu v& hrozbe.

e Posudenie dopadov — v pripade, Ze dbjde k realizdozby na konkrétne
aktivum.

» Stanovenie Urovne rizika.

* Rozhodnutie =€i su rizika akceptovateé alebo nie, pd@ ich trovne. Pokia

su neakceptovaltré, je potrebné realizoahodné opatrenia.
1.6 Hodnotenie IS spol@nosti

1.6.1 SWOT analyza

Jedna sa o komplexni metdédu vyhodnotenia vSetlglelantnych stranok fungovania
podniku ajej stasnej pozicie. Predstavuje silny nastroj pre celkanalyzu
vnutornych a vonkajSiclinitelfov a zakhia postupy technik strategickej analyzy.
Podstata metdédy spiva v zaradeni a ohodnoteni jednotlivych faktorainysh

a slabych stranok, na jednej strane oproti prideiam a nebezpenstvam na strane
druhej. Je tak moZné zigskanové kvalitativne informacie, ktoré charakterizuju

a hodnotia urouveich vzdjomného stretu. SWOT je skratka anglicksicv Strenghts —
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silné stranky, Weaknesses — slabé stranky, Oppbtesin- prilezitosti, Threats —
hrozby.

SWOT predstavuje kombinaciu dvoch analyz S (strengh silné stranky) — W

(weaknesses = slabé stranky) a O (opportunitieslezfposti) — T (threats = hrozby).

Analyza SWOT predpoklada, Ze podnik dosiahne gfigkého Gspechu

maximalizaciou svojich prednosti a prilezitosti imimalizaciou nedostatkov a hrozieb
(Dédina, Cejthamr, 2005, s. 42). .

1.6.2 Analyza efektivity IS

Nastroj Zefis(portél tvoreny a vyvijany doc. Ing. MiloSom Kochdd®c. V ramci jeho
vyskumu efektivnosti infor@raych systémovkliuzi pre online prvotné posudenie
efektivnosti firemnych inform@nych systémov, prostrednictvom dotaznikov. Systém
vyuzilo v si&asnosti uz cez 2508eskych a slovenskych podnikov, aby zistilimaju
ich pracovnici lepsi inforngay systém, neZ konkurencia, aka je Gfobezpeénosti dat

v podniku, ako pracovnici informiay systéem vnimaju, aka je Uravepodpory af’.
Vysledkom nastroja Zefis je nie len posudenie é¥ekisti inform&ného systému, ale
aj porovnanie s ostatnym firmami v ramci databazgskum prebieha formou online
dotaznika obsahujuceho 59 otazok, na ktoré je madpbvedd vyberom jednej
Z moznosti. Po uzavreti dotazniku si je moznéJpdiladiska ako napriklad odvetvie
podniku, vékod’, profesia respondenta, porovnaysledky s ostatnymi spalnog’ami

z databazy, ktoré maju absolvovanu analyzu. Vyhtmmo vysledky su dostupné
okamzite po vyplneni dotaznika. Vyhodnotenie jedadené do viacerych oblasti,
z ktorych kazda sa pozera na infotma systém inym pdladom (Zefis.CZ, 2016,

online):

Nastavenie parametrov — nastavenie parametrov pre porovnanie s ostatnymi

podnikmi
Firma — vymedzené zakladné informécie o firme.
Informa ény systéem— zakladné posudenie a Udaje o infafnmam systéme.

Zamestnanci- informacie o zamestnancoch a ich porovnanidamgni firmami.
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Uroven podpory — posudenie technickej a uziviskej podpory informéného

systému.

Uroven riadenia — skiimanie pritomnosti zodpovednej osoby za infémjiasystém

a povedomia o inforntaej podnikovej stratégii.

Efektivnost’ IS — posudenie adekvatnosti vynaloZenych prostriedkovvysiedok

a posudeniegii je IS efektivne napomocnym pracovnikom.

Bezp&nos’ IS achapanie IS ako sluzby —skima uarové zabezpéenia dat;
pochopenie informmého systému ako podporny proces alebo integritinass

procesov.

1.6.3 Analyza vyvazenosti IS

Metdda HOS 8 bola vyvinuta na Ustave informatikylRikate’'skej fakulty Vysokého
ucenia technického v Brne. Cmm tejto metddy je posudenie inforém&ho systému
ako celku na zéklade 6smychikovych oblasti. Aby bol systém vyvazeny, musid by
vSetky jeho oblasti na podobnej Urovni, ich nevera®, respektive jednej oblasti
vedie k neefektivnosti celku. Systém sa da talopnia’ k refazi, ktord je silna presne,
ako jej najslabsflanok. Skimané oblasti st (Koch, 2010, s. 68):

Hardware (HW) — fyzické vybavenie vo ¥ahu k jeho spiahlivosti, bezpé&nosti,

pouzitd’nosti so softvérom.
Software (SW) — programoveé vybavenie, jeho fdnks’ vo vz'ahu k uzivatkovi.

Orgware (OW) — prevadzka inforngaych systémov a doparenych pracovnych

systémov.

Peopleware (PW) — uZzivatelia inform@ych systémov vo Yahu krozvoju ich
schopnosti, kich podpore pri uzivani infosmgch systémov a vnimaniu ich

dblezitosti. Ciom nie je hodnofiodborné znalosti.

Dataware (DW) - ulozené a pouzivané data v infosmgch systémoch, ich

dostupnos, spravu a bezgaos’ a spésob ich vyuZzitia uzivditam.
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Customers (CU) — aky prinos ma informiay systém zakaznikom poskytdva ako je

tato oblas riadena. Ciénie je spokojnaszakaznika, ale spésob riadenia oblasti.

Suppliers (SU) —¢o informa&ny systém vyZaduje od dodaviade a ako je tato obléds

riadena.

Management IS (MA) — riadenie informé&ného systému vo vahu k informanej
stratégii, dbslednds uplafiovania stanovenych pravidiel a vnimanie koncovych
uzivatdov informaného systému. Nizka Uravetejto oblasti negativne ovplyuje
urovei ostatnych, z dévodu, Ze riadiaci pracovnici méaanpo ovplywova® ostatné

skimané oblasti.

Kazda oblat je analyzovand na zaklade vSeobecnych otazok,é kigfadruju
vznikajuce problémy v ditej oblasti. Respondent odpoveda formou vyberiekaiiko
danych odpovedi, ktoré su vopred ohodnotené hodnadth = zI4 Urove systému,
3 = vyvazeny systém, 4 =Kmai dobra Urove systému). Po spracovani zadanych dat do
dotazniku je vyhodnotend Uravecelkového systému, ktord zodpoveda oblasti

S najnizSou urawu resp. ohodnotenim (Koch, 2010, s. 81).

Softuare A0 Hanagenent 1S

Dodavatelé

Orguare

Peoplevare

Datavare

| O (roven csti systéau [0 Celkovs dGroven sustému [l Doporucend Groven sgstémul

Obrazok 7: Graf vyvazenosti IS metédou HOS8
(Zdroj: Prevziate z portalu Zefis.cz, 2016, online)
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Pri aplikécii je potrebné bfalo Uvahy aj obmedzenia, ktoré metdda ma. Met6dsd BO
neslizi na detailné skiimanie inforngich systémov na urovni jednotlivych procesov.
Dosiahnuté vysledky su zaloZzené na subjektivnyghoweediach na kontrolné otazky,
ktoré su vSeobecné vidadom k relativne Sirokému zaberu skimanych infényeh
systémov (Koch, 2010, s. 83).

Pod’a vysledkov zisteného suhrnného stavu, daného wyzr&, vyvazenosti oblasti
a zvolenegj stratégie existuju odpdania vo vfahu k IS (Koch, 2010, s. 79):

» Stratégia expanzie - predpoklada zacielenie naosko zlepSenie stavu
informanych systémov, spolu so stratégiou vznikaju aj iey#Svesticie do
informainych systémov.

o Stratégia stability — stabilitou sa nemysli pozastée aktivit vo vFahu
k rozvoju a zlepSovaniu efektivity. C@m je postupné zvySovanie efektivity
sitasneho IS, &im su spojené finamé vydaje.

e Stratégia obmedzeni — tmn tejto stratégie je nevkladlado rozvoja
a prevadzky inform@mého systému viacej prostriedkov, nez je nutnéslkezi

prostriedky na inéinnosti.
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2. ANALYZA PROBLEMU A SU CASNA SITUACIA

Analytickacag’ prace ma za ulohu predstakionkrétnu spolénog’, vymedzi’ predmet
podnikania, organizal Struktlru, vratane rozbortinnosti jej zloZiek, analyzova
sitasny stav situacie Z’adiska posudenia inforri@ho systému. V ramci kapitoly je
obsiahnuté posudenie efektivnosti IS, vyhodnotereéddou HOS 8 a analyza SWOT.
Analyzy su podstatnym vystupom kapitoly, ktoré bdaliskané prostrednictvom

vyplnenia dotaznikov v online systéme Zefis, roziravi a vlastnym pozorovanim.
2.1 Predstavenie spolénosti

2.1.1 Zakladné udaje o spol@nosti
Obchodné meno: MARS

Sidlo spol@nosti: Orlové 166, Povazska Bystrica 017 01
Datum zapisu do obchodného registra: 18. Marec 1990
Identifikacné¢islo: 10878131

Predmety podnikania:

« sprostredkovanie obchodu

« velkoobchod v rozsahu Voych Zivnosti

« maloobchod v rozsahu fiaych Zivnosti

e vyroba vyrobkov z gumy a vyrobkov z plastov

2.1.2 Vznik a vyvoj spoloénosti

Obchodna spolmos” MARS vznikla ako spoknog’ s ruwenim obmedzenym
16. 03. 1990 so zameranim na montaze a rekon3trigtavieb. Od roku 1998 sa
predmet jej podnikatskej ¢innosti rozSiril o vékoobchod s komplexnou ponukou
sluzieb z&dkaznikom v oblasti predaja Sirokého w@mitu vyrobkov z technickej gumy,
ktoré tvoria nosnu kostru sortimentu ako su gufsientbloky, o-krazky, manzety,
klinové remene, tesniace materialy, nahradné dielput, hadice, na ktoré sa nilga
vSetky ostatné tovary. V priebehu rokov sa sortimmenSiril aj o vzduchovu a zvaraciu
techniku s cibom vybudové stabilni spolénog’ na poli tychto trhov, so snahou
0 postupné ziskanie silnej pozicie na uarovni svojlegionu. Ako posledné sa
do sortimentu zaradili motorove, elektrické zari@dev podobe hobby alebo profi

naradiagi zahradna technika. Poslanim sgolosti je aj ndalej H'ada’ lepSie spbsoby
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uspokojovania potrieb pre svojich ako aj potengidnzakaznikov a odhadavaendy,
ktoré pridu a udrziavasi tak stabilnt poziciu na slovenskom trhu. Filvoéa zapisana
do obchodného registra ako spwmlog’ s rwenim obmedzenym &asoch, ké&
vykonavala stavebntinnog’ pod obchodnym ndzvom MARS s.r.o0.; padgtanoveného
zakona mala splatené zakladne imanie vo vysSke Q0@ @k. Po postupnom upusteni
od ¢innosti vykonavajlucej stavby a rekonStrukcie opassivoj Statlt s.r.o. a majite
posobi ako Zzivnostnik pod obchodnym menom MARS -hé#e Motivaciou bola
legislativna Uprava, ktora pri takejto forme vychadv prospech tejto Vby. Ako
Zivnostnik réi za svoje zavazky celym svojim majetkotm vo findle predstavuje
ma’ stabilny odbyt @aka idealnej diverzifikacii zakaznickeho portfohes’koobchod,
maloobchod a vyrobné podniky. Atraktivitu si udnz aj spominanymi pomalymi
obmenami sortimentu. Trh, ktory firma Zn& podceéuje je online - doposfanema
plne fungujuci e-shop a funguje len na forme obgedk mailom gi telefonicky.

2.1.3 Hardware a software podniku

Vybavenie hardwarom v podniku je predbeZzne dokupéva obnovované v pripade
potreby, tato potreba ¥dinou vznikd v momente pomalej odozvy, pripadneigioy
konkrétneho  komponentu. Jednotlivé stanice takziaslivyhovujuco v pomere

na poziadavky uzivatev.

Sie¢® je zabezp&na serverom HP Proliant ML350P, na ktorych fung@jsmdows
server 2012. V sieti je diskové pole Raid 1, ktolisah zaznamenava na 2 disky,
v pripade vypadku je ihdek dispozicii képia. Zalohy prebiehaju na diskybaleHP
StorageWorks RDX, teda odobeiaté pevné disky, s ktorymi je mozné praabahio s
pevnym diskom, alebo inym odobedatgm zariadenim. Automatické zalohy na konci
prevadzky prebiehaju pomocou HP RDX. Ako zéloZznyopetlektrickej energie je
pouzivany APC Smart UPS 750/230.

Vé&cSina pracovnych stanic obsahuje nainStalovany Waffke verzie 2007 a 2010
v Standardnej verzii, ktora obsahuje daajejSie pouzivané nastroje. Outlook
na komunikaciu s okolim, pripadne vo vnutri firnfdykancelarskeho balika sa pouziva

najma Word, pre pripravu dokumentov, dopyty, ponukypadne zmluvy. Excel sa
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vyuziva ako pomécka pre talkové preliady. Antivirusova ochrana je rieSenéa
spolanog’ou ESET v podobe balika Small business securitlg.pac

Informa ény systém MONEY

Jednd sa o komplexny ERP systém od firmy Cigletwso€, ktory okrem beZnych
uctovnickych a ekonomickych funkcii poskytuje aj jetivé moduly na kombinéciu
funkcii. Je mozné vi€sdaiovu evidenciu adiovnictvo, faktary a sklady. Umagje
bohatt mieru prispésobivosti pre spalosti, ktoré potrebuju viastnosti Rkgjch ERP
systémov, ale investiciu v desiatkach tisic eunoesn6zu dovoti. Systém je neutralny
¢o sa tyka oborov, je vhodny pre Zivnostnikov, p&dtd’ov a spolonosti, ktoré sa
zaoberaju aj vyrobou, sluzbami, nie len obchodoéklatiom systému je prepracovany
adresar arada agend potrebnych na riadenie pgdndqariklad agendy, fakturacia,
adresére s informéciami o dodavateh a odoberafech, sklady, mzdy, kasa ainé.
Systém umoiuje vedenie skladu metédou A aj B a spracovavazdy pre
neobmedzeny @et zamestnancov. Tiez je schopny spratogtata potia filialok,
homebanking, obchodovanie na internete a predabzpemocou vstavanej predajne,
alebo pomocou modulu pre offine maloobchodny predd sitasnosti je zakUpena
a vyuzivana licencia MONEY S3 profession&t pre je pre malé podniky mozné
chapa ako ERP systém s CRM funkciami, ktory obsahuje uhodétovnictvo, adresar,
fakturacia, sklady A/B, objednavky, mzdy, majetolpcmocné evidencie. Stanice
na pokladni maju zakipené moduly Kasa profesiddgstém je zalozeny na spdsobe
klient-server, data si umiestené na serveri, kdezéztelia pripajaju cez ptacovu
sie pomocou aplikacie, ktora je nainStalovana rigtejrpracovnej stanici. Zamestnanci

podniku v ramci IS vyuzivaju najma funkcie a mozn@doney, 2016, online):

« Uctovnictvo (&tovny dennik, banka, poklad, DPH, zavazky a psadavky)
» Fakturacia (vydané a prijaté faktary)

» Adresar (evidencia obchodnych partnerov)

» Sklady (zasoby, prijemky, vydajky, sadzby, cenniky.

* Objednavky (prijaté a vystavené)

e Mzdy

* Majetok

* Administracia a bezgaog’ (uzivat&ské role, uzivatelia, zalohovanie)
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2.1.4 Organizaéna Struktura

Firma je vedena jej zaklad#iten, ktory je zarovi aj konatéom, jeho hlavnou napbu

je oslovovanie novych obchodnych partnerov, tvacbaovych a nakupnych stratégii
a rozhodovanie nad buducim vyvojom podniku. Zansstnsu rozdeleni do Styroch

oddeleni. Kazdy veduci oddelenia sa zodpoveda joridexlite’ovi.

riaditel

nakup/odbyt predaj sklad uctovnictvo

Obrazok 8: Organizatna Struktdra spoloénosti
(Zdroj: Vlastné spracovanie)

Nakup / odbyt — administrativne pracovisko, ktoré sa pddira zodpovednosti za toky
tovarov, jeho nédkup aodbyt pre T'tesklad, komunikacii s dodavditai
a odoberatéami, dojednavani transakcii, objednavok a ich spracd do systému,
zhotovovani skladovych prikazov. V jeho kompeterjei spracovanie prikazov
k vydaju r&nym prepisom, zapisovanie zmien pri prijme avydag skladu,

zaznamenavanie ubytkov, kalkulacie cien, opravgkiatoch.
Predaj — oddelenie maloobchodného predaja.

Sklad —prijem a expedicia tovarov. Vychadzaju z agendy;tkbbdrzia od nakupcov,
respektive predajcov. M& na starosti logistickécesy. Obsluha zékaznikov, fyzicka
manipulacia s tovarom, vyadavanie poloziek, obsluha zadkaznikov.

Uétovnictvo — zaigovanie toku ekonomickych informécii, riadétdvny a finagny

systém spoknosti, doliad nad financiami, spracovanie agendy v systémeelylon

2.2 Posudenie vyvazenosti IS metédou HOS 8

Pomocou metody HOS 8, ktora jel'me dostupna na internetovom portali www.zefis.cz
bolo posudenych 8Tkcovych oblasti informéného systému, ktoré su vychodiskom
posudenia vyvazenosti inforir@ho systému. lde o navrhy zaloZzené na vyhodnoteni
dotaznikového Setrenia, ktoré bolo vykonané kdeatepodniku. Vystupom je grafické

zobrazenie. Vysledky maju inforral podobu, slGzia ako podnet pre navrhéasr.
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1) Posudenie jednotlivych oblasti

Kazda os predstavuje jednu oblasformainého systému, ktoré zna#aju jednotlivé
arovne. Kazda oblg@ge hodnotena v ramci Styroch Urovni, 1 — zla,skér zI4, 3 — skor
dobra, 4 — dobra.

Harduare

Hanagenent IS

Dodavatelé

Orguware | ,

Peoplevare

Datawvare

Zakaznici

[f] Oroven casti

systému l

Obrazok 9: Posudenie
(Zdroj: Vlastné spracovanie

Talbka 1: Postdené oblasti

skdmanych obasti
ptaivysledkov Zefis.cz)

Oblast Body Uroven
hardware 3 skor dobra droven
software 3 skor dobra droven
orgware 2 skor zla droven
peopleware 2 skor zIa droven
dataware 2 skor zIa droven
zakaznici 3 skor dobra droven
dodavatelia 2 skor zIa droven
management IS 2 skor zIa droven

(Zdroj: Vlastepracovanie pda vysledkov Zefis.cz)
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2) Celkovy stav informatného systému
Celkova uroveé informaného systému firmy je vyhodnotena ako skor zla
(hodnotenie 2). Vysledok ma tato hodnotu praveqrée arové celého informa&ného

systému je dana najnizSou Uiiou, ktora bola zistena u posudzovanych oblasti.

Harduare

Software Hanagenent IS

Legenda

Orguware | t } |  Dod telé
- Spatna uroven
- spise Spatna uroven
- spise dobra daroven
- dobra daroven

B W N e

b
Peopleuare Zakaznici

Datauare

[ O Oroven césti systému [ Celkovd Groven sustému i

Obréazok 10: Celkovy stav IS
(Zroj: Vlastné spracovanie ptal vysledkov Zefis.cz)

3) Doporuéeny stav informaéného systému

Z vykonanej analyzy vyplyva, Ze dopdemd uUrové vSetkych oblasti inforntaého

systému by na zaklade jeho dolezitosti pre podnéddanby’ na stupni 4 — dobry.
Doporuweny stav je navrhnuty na zaklade respondentovepwsfe, Ze informay

systém je pr&innos’ podniku nevyhnutny. Dopotana Urové systému je vyzr@na

cervenou farbou, ktory je potrebné povazbvem minimalnu pozadovanu Urave

Stupe 2 — skor zly je pre podniky, ktoré dokazu fungblaz informé&ného systému.
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Legenda

- Spatna uroven

- spise §patna uroven
- spise dobra uroven
- dobra uroven

PR VAR S

[ O Oroven cisti sustému O cCelkovd droven sustému B Doporucend Groven sustému ‘

Obrazok 11: Doporweny stav IS
(Zdroj: Vlastné spracovanie ptalvysledkov Zefis.cz)

4) Vyhodnotenie

Skumany informény systém ma nizsiu Uroireako je stanovenaakavana na zaklade
dolezitosti systému pre podnik. Kky rozdiel medzi skuttnog’ou a @akavanym
stavom je dany potrebou inforgreého systému pre chod celej organizacie. Skdto
aroveail zobrazend analyzou je v oblastiach managementdd8avatelia, dataware,
peopleware, orgware, skér zla. Za skor dobré saajgu software, zakaznici
a hardware. Siag’ou vyhodnotenia metdodou HOS 8 je komentar a odjpmia,
na ktoré prvky je potrebné sa sustfedNa zaklade pozorovania v ramci podniku

a vyhodnotenia metddou boli zistené nasledujuceryav

Hardware

Na zaklade odpovedi na otazky, existuje vo firmgtéaurkontinuita v obnove techniky
za novu, systémy bezia preto dobre bezl'eiteh vypadkov, vikej odozvy. Nutnod
obmeny by sa vSak mala tykaystému ako celku. Je dite, Ze obchod resp. pokisd
beZi na starSich pitacoch a doba odozvy je dihSia ako by v dneSnej dobhk oy

a efektivita sa tak rapidne zniZzuje aj stpm obslizenych zakaznikov. Rychlos

a stabilita siete je vSak pre potreby podniku dogtea. Fyzicka ochrana je
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na dostaujlcej Urovni, poitace su pdas pracovnéhomd pod doBladom a mimo
pracovnej doby uzamknuté v priestoroch so zahex@eim systémom. V blizkej dobe
je planovany nakup kamerového systéemu. Nakupy Miaggj dobe sa budla tyka
hlavne rozSirovania systémov, kde bude dbélezité ongka nakup po overeni

kompatibility so sasnou technikou.

Software

Software poskytuje funkcie, ktoré sa vyuzivaju gosdfrebné. Systém je pidny

a uzivatelia su na jeho rozhranie zvyknuti. Kormfalik nastavaju v pripade zratenia
systému, kedy musi ptisexterny dodavatea systém tak zostava dmeny. UKita
nespokojnos zamestnancov vychadza aj z toho, Ze nie vSetaiastd’ko technicky
zdatni aby rozumeli chybovym hlaseniam, a v prippd&reby zmeny kompetencie
reagové okamzite na poziadavku. Postup@asu nastali potreby niektorych funkcii,
ktoré systém uz obsahoval - bol obstarany aj fuarkcktoré sa dlhodobo nevyuzivali.
Celkovo prevlada so systéemom spokojhosaby sa prediSlo problémom

pri aktualizacidch, ten sa aktualizuje az &tywm oneskorenim.

Orgware

V podniku neexistuju postupy a bezpestné pravidla inform@mého systému, ktoré by
definovali s akymi datami a dokumentmi ma pracowa ma ma na pditati heslo

a obmiaat’ ho, ¢ci m6zZe svojvéine prip4jd pam&ové meédia resp. inStalavavojvd’ne
programy, alebo meninastavenia pda svojich predstav. O tom ako practva
s informa&nym systémom su ¥ainou len poteni pri preberani do uzivania, pripadne
sa dozvedia od skusenejSieho uzikatd=xistuje povedomie aby sa vysSie spominané
udalosti nevyskytovali, to vSak nezabrani nikomu wdkonani zasSkodneginnosti.
Dodrziavanim a sledovanim be#pesti a prevadzky sa vo firme nikto nezaobera.
Do buducnosti by bolo vhodné vyprac@varavidla o prevadzke a bezpesti
informatného systému, vratane pravidelnych Skoleni. Firma rbala vykona
minimalne fyzické Upravy pracovnych stanic tak, abgbolo mozné sa dosta
do niektorych¢asti systému a upravniektoré prava na jednotlivych drovniach, ktoré

umo#iuje aj samotny software.
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Peopleware

Pracovnici nie su zaskoleni na ulohy na pravidddaeg, ale len na Urovni pri preberani
programu do uzivania. Ostatné informacie je pottesinndividualne pytapri udrzbe
systému od externého pracovnika. V procesoch, agdasisvedomosti odovzdavaju
pracovnici navzajom a riadia sa svojimi skuséans a radami. Je Ziaduce, aby sa
zaviedlo pravidelné Skolenie pre pracu s infamyan systémom. Pracovnici na nizSich
arovniach svoje zakladne ulohy vykonévavladaju a zastupifeos’ pri ich ukonoch
nie je problémom. Nizka zastugit®s’ je u ekondmky adiovnicky, ktora si vSak
svoju agendu mdZe dopracdvafaktary je schopny uhradzaj ndkupca. Vimi tazko
nahraditéni pre chod obchodu su nakupcovia, ktori dispomapiomogami o sadzbach
a komunikuju s vonkajSim  prostredim. To vedie \ktmegych pripadoch

k neefektivnosti, k& pracovnici z nizSich pozicii nevedia zastupych, nad nimi
nadriadenych. V spodmosti chyba zamestnanec, ktory by mal na staresthavanie
informatnej stratégie a celkova zodpovedhasa beh IS. DodrZiavanie pravidiel nie je

kontrolované a bolo by vhodné thsystém kontroly a pripadnych sankcii.

Dataware

Pracovnici maju k dispozicii vSetky data, ktoré r@iotju k praci, nest za ne
zodpovednas a mali by ma blizSie utené kedy a aké data je potrebné do systému
zavies. Tato zodpovedndsje neformalna, ale uvedomuju si ju. V podniku peba
na konci dia automaticka zaloha dat z prevadzkovych jednoteelserveri. Tieto data
nie su v oddelenej miestnosti. Zalohy na lokalngotitacoch jednotlivych pracovnikov
vykonavané nie su. V skutoosti sa vSak jedna o data mimétavnictva, pripadne
pohybov na sklade, ktoré su nahrakhte a nemaja kriticky vplyv na chod sp&hosti.
Data aj napriek zalohe su vSak vystavené hrozbaostrednictvom infikovania
pocitacov, alebo vnutornej hrozbe smerom od zamestnan&wmlo by vhodné
skontrolovd zabezpé&enie jednotlivych péitatov a utit pravidla a postupy pri
pouzivani dat zo systému - kto méze pracavakymi datami. Nikto by nemal ziska

pristup k datam, ktoré nepotrebuje k vykonavanojej¢innosti.

Zakaznici
V podniku nie su definované ciele infortm@ho systému, ani metriky, ktorymi by sa
meralo, ani vyhodnotenie ako infortmg systém plni svoju rolu, pripadne ako su s nim
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uzivatelia spokojni. Nie je ani skiman& od systému zakaznici (pracovnici)
ocakavaju. Zaviesby sa mohlo minimalne vytvorenie priestoru prekdgu a navrhy,
a vedenie by malo reflektowdieto podnety. UZivatelia informdaého systému z neho
dostavaju konkrétne informéacie, ktoré su potrebmé pykon ich prace. PoHia
je potrebné zisfi dalSie informécie, je mozné sa dopyttva vysSie postaveného
pracovnika. Hardwarové a softwarové nastavenie §whlu odozvu Waka jeho
aktualnosti. V pripade, Ze pracovnik potrebuje aiské data, ktoré nie su obsiahnuté
v prostredi, s ktorym pracuje, m6ze doch@dzaasovym prestojom. Uzivdier takom

pripade ziskava vystupy z roznych komugikah kanalov.

Dodavatelia

Tato oblag trpi zasadnymi nedostatkami. Vo firme by sa maddaz uvazova
s moznosou vlastného pracovnika na arovni IT, pripadne \&urasiete, ktory by
zabezpeoval chod IS atechnické opravy, aby sa zmetdd, ktory je potrebny
na napravu. Momentalne zabezme technicki podporu konditea pracovnik
S najv&simi skisena@ami, ale nejedna sa o odbornika. UzZilsitéd podpora sa vyuZiva
iba v kritickych situaciach, v pripade kenastane vypadok. Spélmos’ nema uzavretd
SLA zmluvu s dodavatem, ztoho prameni hlavnd nespokojhoso sluzbami.
Pri dodavatkovi neexistuje tinny spdsob ako zabezfi, aby podaval kvalitny servis.
Problémom je ajcakanie na externého pracovnika v pripade potreby.mdzné
kontaktova@ ho e-mailom, pripadne telefonicky, ale z dovodaodimrnosti uzivat®v
tieto kanaly nie si napomocné. Z toho prametitAinespokojnass dodavatéom, ide
vSak aj o problém firmy, ktora by si mala veadiporadi’ v niektorych situaciach

aj bez dodavata.

Management IS

Podnik nema vypracovanu inforgmal stratégiu. Je potrebné stratégiu vytodby
systém neobsahoval I't@ nedostatkov, ktoré maju vplyv na vyslednu evetki,
nakladovos a buduci vyvoj systému. Vedenie firmy nesleduje aekontroluje
dodrziavanie pravidiel prevadzky a beapesti. Inform&ny systém vSak povaZuje
za nevyhnutna$ ¢o pomaha dosahowvaurcité ciele vramci obchodnefinnosti.

Napriek tomu nevnima naplno potencial a vyznamrim&nych systémov préinnos’
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a rozvoj. Vedenie si vSak uvedomujgité vyznamy tejto analyzy, preto by sa mali jej

vysledky zapracovapri tvorbe dokumentu stratégie.
5) Informaéna bezpé&nos’

Tato ¢ag’ sa zaobera odhadom inforéna] Urovne bezpmosti podniku. Z prieskumu
sa doslo k zaveru, Ze&gou stratégie podniku nie je infordraa bezpénog’ a nie je
ani s¢ag’ou informa&ného systému. V spalnosti sa neobmimju pravidelne hesla,
nie su zabezgené zalohované data, nie su zadefinované pristppgv@moci, nemysli
sa na externé hrozby. Existuje tak priestor nasdepnie. Urovié bezpeénosti bola
vyhodnotena ako skor zla (hodnota 2) a je zobrazelgou obla®u v grafe. Celkova

arovei informaného systému je znazornena silnou modaiarou.

Legenda

1 - Spatna uroven
2 - spige Spatna uroven
3 - spise dobra uroven
4 - dobra uroven

| O (roven bezpecnosti B (roven bezpecnosti ostatnich firem B Celkovd droven systémy I

Obréazok 12: Odhad bezpénostnej Urovne
(Zdroj: Vlastné spracovanie ptalZefis.cz)

2.3 Analyza efektivnosti IS pomocou Zefis

Na posudenie efektivnosti infordreého systému vo firme a jeho slabych miest bol
op& vyuzity portal Zefis www.zefis.c3. Pre tento prieskum bolo vyplnenych celkovo
6 dotaznikov od zamestnancov, ktori pravidelne ixaja informa&ny systém.

Dotaznik obsahuje 58 otazokt@hujucich sa na tieto oblasti:

* VA&S inform&ny systém,
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» VaSi zamestnanci,

« Urovei podpory,

+ Urovei riadenia,

» Efektivnos' IS,

* Bezpe€nog' IS,

* Chapanie IS ako sluzby.

Pod’a odpordani portalu Zefis bol vyplneny postgici paiet dotaznikov
na posudenie celej organizacie. Vysledky moézu tmané za cell organizaciu, ajdke
moéze dochadza k menSim a malo pravdepodobnym odliSnostiam. \bwdgiach

na zakladné otazky sa dospelo k 100% zhode, kiréza skutény stav a je mozné

povazovd vysledky za doveryhodné.

Tabwka 2: Zakladné Udaje dotaznikového prieskumu efektinosti pomocou Zefis

Verkod vasej firmy: 10 az 49 (6/6)
Oblag’ podnikania: Obchodna firma (6/6)
Krajina: Slovenska republika (6/6)
Orienta&ny patet PC: 10 az 49 (6/6)

(Zdroj: Vlastné spracovanie fiadrysledkov Zefis.cz)

Vo vyhodnoteniach v nasledujlcich kapitolach suzpeané tri najastejSie odpovede,

preto sa stet percent nemusi rovha00.

Posudzovany informany systém

Tato ¢as’ vypovedd o povedomi konkrétneho IS, ktory zamestinapol@&nosti
pri svojej ¢innosti vyuzZivaju najviac. Na otazku aky inforfng systém pouZivate,
odpovedalo 83% moznpbanaly informa&ny systém,co predstavuje systém Money.
Zvysok respondentov odpovedal, Ze nevie. Sfrala’ si vSetok vyuzivany inforntay

systém nakupuje a vyuZziva tak hotové rieSenia.

Staroba informéného systému je délezitym prvkom v ramci efektivndgrilis stary
informany systém by mohol spésobaviaevyhovujucu podporu jednotlivych procesov
v podniku a pomall odozvu. Zalezi vSak aj na okstiach - nie vzdy je stary systém
nekvalitnejSi nez novy. 66% uviedlo 5 — 10 rokoyst8m uZ presahuje paokov,

je vSak stale podporovany zo strany vyrobcu.
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V otazkach silnych a slabych stranok infosmého systému z pdadu pouzivatov sa
ukazalo, Ze silné stranky su individualne a mozt djyskreslené schopnimi prace

s PC, pripadne vykonu HW na danej pracovnej stanici

TabuPka 3: Silné a slabé stranky inform&ného systému

Silné stranky Slabé stranky systému
Technika 37 % | Podpora 50 %
Rychlost odozvy/spracovanie 25 % | Programové vybavenie 20 %
Nijaka z moznosti 25 % | Rychlost odozvy/spracovanie 20%

(Zdroj: Vlastné spracovanie ptalvysledkov Zefis.cz)

Zo slabych stranok je vidno vSeobecné povedomidejomripadne neexistujucej

podpore, ktora trapi takmer polovicu zamestnancov.

Zamestnanci

Prieskum bol vykonany na Struktire pracovnikov taBy bol brany ofad na ich
profesijné zaradenie. Vo vyskume bolicadtneni zastupcovia z kazdej skupiny
zamestnancov. Zo zistenych informacii vyplyva, Z&03boli riadiaci pracovnici
v hlavnych procesoch firmy, 33% vykonni pracovnidilavnych procesoch a po 16%

vykonni a riadiaci pracovnici z podpornych procefouay.

PretoZe sa jedna o obchodnu spot®’ orientovanu na strojarstvo, vSetci pracovnici
okrem @&tovnikov maju vzdelanie technického zamerania amké&tovnikov ma 83%
dosiahnuté najvysSie vzdelanie stredosSkolsi@,je v ramci trhu aregionu bezné.
Najviac zamestnancov, 66% je vo veku od 21 — 4lovoklaktiez 66% pracuje

v spola@nosti viac ako 3 roky. Naklady na takychto prac&erisu aj radovo nizSie.

TabWwka 4: Vzt’ah zamestnancov k PC

Aky maju zamestnanci vztah k pocitatom?

Dobry, viem s nim dobre pracovat, vyuzivam ich vo vaésine pripadov. 66 %

Neutralny, viem s nimi pracovat na pozadovanej Urovni. 33%

(Zdroj: Vlastné spracovanie ptalvysledkov Zefis.cz)
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Vztah va&Siny respondentov k gdacom je dobry a vedia ovladaverené informéné
systémy, predpoklada sa, Ze ¢ uvadzaju negativny vah k pd@itatom, s nimi

neprichadzaju takasto do styku a nie je na nich z patiu IS kladeny vysoky narok.

Vo firme existuje predpoklad schopnosti sa pomefie&tivne na&it novym funkciam,
systémom, ké&Ze polovica pracovnikov pouziva IS¢giu pracovnéhoih. Vo firme
v8ak neexistuje nijaka forma vzdelavania pracownikoblasti IS a je pravdepodobné,
Ze zamestnanci konkur&mych firiem vedia svoje systémy, pokojne aj rovnaké

vyuziva’ lepSie.

Tabwka 5: Cas vyuZivania informaéného systému

Ako Casto pouZivate informacny systém?

Vacsinu pracovného dna. 50 %

Niekolkokrat denne. 33%

(Zdroj: Vlastné spracovanie ptalvysledkov Zefis.cz)

Podpora
Tieto otazky skumaju aku podporu pripraci s infafnym systéemom majd
zamestnanci k dispozicii a ako sda spokojni, je to V&ni dolezity faktor. Kvalitna

podpora zvySuje efektivnselého systému a naopak.

Pri skimani spokojnosti respondentov s podportarnmcnych systémov bola zistena
prevladajuca nespokojnds touto obla®ou, takmer az povedomie, Ze v podniku nijaka

neexistuje.

TabuWka 6: Spokojnog’ s podporou informaéného systému

Ste spokojni s podporou informacnych systémov?

Rozhodne nie, nemame Ziadnu podporu. 50 %

Mdme podporu, ale neodpoveda potrebam. 33%

(Zdroj: Vlastné spracovanie gadvysledkov Zefis.cz)

Tento vysledok je J&ni negativny aaj samotni zamestnanci citia, Zeipade

uzivatéskej podpory, ktora zastreSuje externa firma sarclluktivita zniZuje.

Technick& podpora je zdmsvana pripad od pripadu, kedy ju v ramci moznodtida

pracovnik, ktory ale nie je primarne zamestnanyonaby ju vykonaval. Problémy tak
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rieSi pomaly, nemdzZze sa vendvavojej praci a vysledok nikdy nie je isty. 66%

zamestnancov sa v pripade technickych problémoytdgpna spominaného kolegu.

Doby technickych oprav sa liSia od zavaznosti phip®6% respondentov ale uvadza
dobu opravy menSiu ako jedenmndd6% menej nez 4 hodiny. V ramci inStalacie, alebo
zmeny programu bola doba u 66% dopytovanych resgdod 1 az 2 dnigo uz
predstavuje vazny vypadok pracovnej sily. 16% radpatov dokonca uviedlo dobu
2 az 5 dni. Vtomto pripade hra rolu aj obsadéragd’nos’ externého pracovnika,
ktory nepride vo vSetkych pripadoch okamzite. Cedkdak v otazke spokojnosti

s uzivatéskou podporou prevlada nespokojtfios

Tabwka 7: Spokojnog’ s uzZivatd’skou podporou

Ste spokojni s uzivatelskou podporou?

Rozhodne nie. 50 %

Madame podporu, ale neodpovedd potrebam. 50 %

(Zdroj: Vlastné spracovanie gadvysledkov Zefis.cz)

Uroven riadenia

Otazky ztejto skupiny su zamerané na dahlddoré moézu vytvama komplikacie
v riadeni firmy. Konkrétne skumai, v podniku pdsobi CIO (chief information officer),
teda manazér zodpovedny za IS. V skimanej firmejeiéo zodpoveda podobnym
podnikom,¢o do veékosti, v obore. VSetci zamestnanci sledovaného igadnviedli, Ze

si nie st vedomi niekoho na obdobnej pozicii.

Otazky, ktoré sa tykali podnikove] a inforomej stratégie ukazali, Zze 50 %
respondentov analyzovanej firmy si nie je vedomatégii podniku a jeho diev.
Ostanych 50 % uviedlo, Ze vie lémmstaine. Bez znalosti podnikovej stratégie, sa vSak
len vemi tazko mdZe naplii ciel alebo vizia majittov. U znalosti informénej

stratégie to bolo v odpovediach rovnako.

Znalog’ podnikovej stratégie je Vi Uzko prepojena s informovanims o plneni
cielov podniku a podiele na dosiahnutom vysledku prag@¥. Aj v tomto pripade
ma analyzovany podnik Vké nedostatky. 83% respondentov uviedlo, Ze byvaju
o plneni ci€ov firmy informovani len oftas a66% respondentov nebyva
informovanych o ich vlastnom gimeni k dosiahnutym vysledkom. Tato problematika

a7



je dblezita z pofadu firemného ducha a sunalezitosti s firmou, ptietdori su v tychto

ohradoch informovani, zvySujidiaka motivacii firemnu efektivitu.

Oblag’ arovne riadenia obsahuju aj pravidla pre praafarinainym systémom. Tieto
pravidla by mali definovdzodpovednaspracovnikov za data, tova’ aké data a kedy

moZu vkladd do systému, aké funkcie mézu vyuziaainée.

Tabuka 8: Existencia pravidiel pre pracu s informa&nym systémom

Existuju vo Vasej firme pravidla pre pracu s informacny systémom?

Nemame Ziadne pravidla, alebo nich ni¢ neviem. 50 %
Viem Ze existuju, ale ja o nich ni¢ blizSieho neviem 33%
Ano, existuju, ale nie su prili§ kontrolované alebo vyZadované 16 %

(Zdroj: Vlastné spracovanie fadvysledkov Zefis.cz)

Efektivnost’ informaéného systému
Oblag’ skima efektivnasinformatného systému zladiska nékladov vynaloZzenych na
jeho prevadzku,ci su adekvatne, a ktoréasti inform&ného systému by mohli

pracovnikom viac Eakeit’ ich pracu.

* MOZu zamestnanci vykonavé svoju pracu bez IS ?
Pomocou tejto otazky je zigvana doélezitasinformatného systému pre jednotlivych
pracovnikov podniku. Na zaklad®sho budu tvorené niektordalSie odpordania.
VacSina respondentov (66%) uviedla, Ze by svoju piden IS vykonavia rozhodne
nemohli, 16% nasledne by mohlo vykonévsvoju ¢inno®’ s malymi obtiazami

a rovnako 16% len s Vkeymi obtiazami.

* Mohla by firma fungovat’ bez IS ?
Tato otadzka skima, ako je délezity pagracovnikov informany systém &i by firma
mohlad’alej vykonavéa svoju zarobkovitinnog” alebo nie. 83% respondentov uviedla,
Ze by podnik bez inforntaého systému v Ziadnom pripade nefungoval, ostni

priklonili k moznosti neviem.

* Mohol by IS viac pomaha zamestnancom a zlep8itak procesy firmy ?
V tomto bode je zachytené, do akej miery je infafnyasystém v zhode s potrebami

pracovnikov. Pokh odpovedi si 83% mysli, Ze by infortng systém mohol lepSie
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nadnat’ jednotlivé potreby. Pébm 50% si mysli, Ze by sdastane zlepsil pracovny
vykon. 16% respondentov uvadza, Ze by mohif klepSené informacie potrebné

k rozhodovaniu a 16% si mysli, Ze by sa zvysSil pvay vykon vyznamne.

Z celkového poradu, ktory moéze davaodpovede na niektoré predchadzajuce
vysledky, sme dospeli k zisteniu, Ze v podniku ahgé Skolenia pre pracu
s informa&nym systémom. Nikto nikdy na Ziadnom Skoleni nelf@mestnanci tak

méZu md pocit, Ze 1S nendja ich poZiadavky a pritom len neovladaju funkcie 1S

TabWka 9: Absolvované skolenia

Absolvovali ste Skolenie, alebo vam bolo poniknuté?

Nie, neabsolvoval ale bolo mi ponuknuté 33%

Nie, neabsolvoval, nebolo mi ponuknuté 66 %

(Zdroj: Vlastné spracovanie gadvysledkov Zefis.cz)

Pri skmanigi existuje zaujem o Skolenie vSak respondenti z &8fdovedali kladne.

Usporiadanie Skolenia by mohlo wdszvySeniu efektivnosti vyuZivaniu systému.

Bezp&nos’ informaéného systému
Na otazku,c¢i existuju bezpénostné pravidl4 & ich pracovnici dodrZiavaju alebo
¢i vedenie vyZaduje ich dodrziavanie, vSetcéagineni odpovedali, Ze nemaju Ziadne

pravidla, alebo o nich nevedia.

V casti, kde sa skuma pristup daftaovej siete pre zamestnancov alebo pre veréjnos
(¢i je mozne pripajasvoje sukromné zariadenia do siet&),mbze vytvaré pre si¢
riziko, odpovedali vSetci jednozéi@e, Ze nie. Zabezpenia na tychto Urovniach vSak
vo firme nie su. Vziadom na to, Ze lokalna sige vedena kdblom a nie bezdrétovo,

nie je véa moznosti, kde by sa dalo pripoji

Na drovni vnimania rizik ako by uZivéiteeagoval na ponuku neznameho dialégového
okna s ponukou neSkodne sa tvariacej aplikaciendyiados o povolenie pristupu

neznameho programu na ich¢fie¢ reagovali v podobe zatvorenia okna prehlada
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V casti zalohovania a otazkyj maju pracovnici na svojich piiacoch uloZzené data
a ako su chranené pred poSkodenim, alebgerim, teda akym spésobom prebieha ich

zaloha boli odpovede nasledovné.

Tabwka 10: Spdsob zalohovania déat

Niekto iny. 66 %
Nikto, ale m6j PC neobsahuje data, ktoré vytvaram a pouzivam k praci. | 16 %
Ja sdam. 16 %

(Zdroj: Vlastné spracovanie ffadrysledkov Zefis.cz)

V pripade otazky, aky by bol dopad v pripade poskala ak diho by trvalo obnovenie
dat odpovedalo 50 %, Ze by im obnova trvala 1 ri2dhlSich 16% by odpovedalo Ze
by bola zniend vSetka praca a neexistovala k nim zéloha a 16e$pondentov
odpovedala 2 — 5 dni.

Vysledky tejto ¢asti vedu k zaverom, Ze data su zalohované, ale niektoré
a nagastejSie na rovnakom giteci a disku. Len minimum zaloh je ukladanych na iné

miesta.

Na otazku vnimania bezf®ostnej politiky, ¢i uZivatelia pouZzivaju hesla a ako ich

chrania, boli odpovede nasledujuce:

e Pamatam si ich, odpovedalo 50%

» Hesla nepouzivam / mam ich zapisane niekde proByvedalo 16%

Dotaznik vobec neskumal zlozZitoszvolenych kombinacii pri tvorbe hesiel.
Pri vychadzani z dotaznikov at@hu k IS, sa da predpoklagae hesla budu skér
jednoduchsSieho charakteru. Dopad straty dat by%s Z@amenal stredne Rie Skody.
Zamestnanci su presvahi, Ze strata dat z ich PC by nemohla spdsfmne vd'keé

problémy. 33% vnima stratu dat akdwe vaznu, ktora by sposobila obrovské Skody.

V d’alSich otdzkach pristupov a rizik zhodne 83% resdgoiov odpovedalo, Ze si mézu
pripojit externé pam@®vé média, nainStalovaprogram a s volne na internet.
V podstate ktokbvek, kto je na drovni vySSej ako predayaredstavuje neobmedzené

riziko pre informa&ny systém. Tu je &y priestor na zavedenie pravidiel a obmedzeni.
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Chépanie IS ako sluzby

Tato ¢ag’ prieskumu skumagi pracovnici chapu inforngay systém ako sluzbu,
podporny proces svojej prace, alebo ako integrafitiag’ svojich procesov.
Toto chapanie je dblezité pre Uvahy nad moznym ocomtsngom informaného
systému, jehdasti, alebo podpory pracovnikov. Odpovede nagdaze vésina (83%)

z pracovnikov si nevie predstévraistenie prevadzky inforrsaého systému mimo
podnik a prenajintasi ho od dodavata. Vyplyva to mbze rovnako aj z neexitujucej

skusenosti (83%) z outsourcingu u respondentov.

2.4 SWOT analyza s&asného IS

Podkladom pre tvorbu SWOT analyzy bol zisteny dkipéstav vyhodnoteny
dotaznikovym Setrenim, vysledky analyzy metédou HO®S informéacie ziskané
z rozhovorov so zamestnancami a vlastné pozorovahiesledujucej matici su tak

identifikované silné, slabé stranky, prilezitoskirazby.

Tabulka 11: SWOT anali’za

SILNE STRANKY SLABE STRANKY
Kvalita hardware Uroven podpory
IS pripraveny na nadstavby Neexistujlce predpisy pre pracu s IS
Volné finan¢né prostriedky Slaba vzdelanost uzivatelov IS

Neexistujlca pozicia spravcu siete
Zabezpecenie informacii
Nevykonava sa kontrola IS

Nizka zastupitelnost

PRILEZITOSTI HROZBY
Vznik pracovnej pozicie spravcu sieti Pomala reakcia na nové prilezitosti
Vytvorenie smernic pre IS Unik informacii
VyuZzitie novych modulov systému Strata fyzickych dat
Zavedenie internetového obchodu Bezpecnostné rizika

(Zdroj: Vlastné spracovanie)
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2.5 Analyza rizik
Na zaklade vyskumu analyz za pouZzitia portadlu Zedislastného pozorovania
sa odhalili nedostatky informiaého systému spalnosti. V nasledujlcej kapitole budu

posudené rizika plynuce z tychto nedostatkov.
Oblast’ hardware
Oblag’ technickych prostriedkov odhalila nasledujlce, ngoglabiny:

* Ako spomina metéda HOS 8 systém je prave taky wykako najslabSia jeho
¢ag’, nestabilita aktualnosti HW spésobuje, Ze niektstanice trpia wBou
odozvou. Mozné riziko: neefektivrdprace.

» Chybajuce prostriedky, ktoré by pomahali k lepSievyuzivaniu IS: Pomala
odozva.

* Vychystavanie objednavky, alebo obsluha zakaznikebipha papierovou
formou a nie je automatizovana. Mozné riziko: Stidt.

» Skusenot prezradila, Ze technika sa nakupuje bezhlavo &jpp vyusuje

v nekompatibilitu systémov. Mozné riziko: nefunkg’ ¢asti IS.
Oblast’ software
Zistené nedostatky a rizika v oblasti software:

e Chybové hlasenia, ktorym uzivatelia nerozumeju aawmedu ich k rieSeniu
problému. Mozné riziko: pochybenie z dovodu neznoitel’nosti

* IS ma funkcie, ktoré sa v podniku nevyuZzivaju. Bbiovhodné, aby Skolenie
obsiahlo cell vyuzZilmog’ IS. Mozné riziko: NevyuZzivanie funkcii, zle
stanovené ceny, pomala odpdve

» Aktualizacie softwaru byvajdasto nevyskusSané v ostrej prevadzke a v pripade

inStalacie spésobuju chyby. MoZné riziko: strath da

52



Oblast’ orgware
Zistenénedostatky a rizika v oblasti orgware:

* Neexistenciastanovenych pravidiel a vyvodzovania dosledkov b&apstnej
prevadzky IS a zaobchadzania s datami - hrozi ichtas Mozné riziko:
nedodrziavanie bezpeosti, nevymozitthog’ zodpovednosti.

* Niektoré stanice maju neobmedzeny pristup na iaeteatak mézu tahova
neobmedzeny obsah a ich P@ bgpadnuté. Mozné riziko: infikacia virusmi.
 Moznog pripdjania vlastnych pamévych zariadeni, ako napriklad USB

kracov. Mozné riziko: riziko Uuniku dét a zavirenia IS.

« Moznos svojvdnej inStalacie softwaru a hrozba pokuty. Mozné kazi

trestnopravna zodpovednos
Oblast’ peopleware
Zistenénedostatky a rizika v oblasti peopleware:

e Zamestnanci s technickym vzdelanim abez’akim k PC maju problemy
s ovladanim svojiché¢innosti, problémom suU neexistujuce Skolenia. Mozné
riziko: chybné spracovanie uloh.

* Nizka zastupitthog’ pracovnikov na veducich pracovnych poziciach, ako
napriklad dtovnicka, ndkupca. MozZné riziko: neukimmie procesov.

eV podniku nie je osoba, ktord by mala na starosinttolu vyuZivania IS.
Pracovnici sa tak mézu rozhodd@vavojvd’ne. Mozné riziko: vypracovanie
tlohy v rozpore s clieni organizacie kvoli nedostatoej kontrole.

e Spracovanie objednavok aich dokumentacia je vykamé& manualne. Mozné
riziko: chybny vystup pre odoberdte

* Informécia o objednavke sa presiva medzi dvomaledideni. Mozné riziko:
vystavenie chybnej faktury.

» Deficit znalosti zamestnancov vedie k nepripravéns negdakavané udalosti,
napriklad pri neStandardnej poZiadavke zakaznikaznd riziko: Chybné

spracovanie neStandardnej ulohy.
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» Zasadnym nedostatkom sa ukazujet gbsenciacloveka, ktory by mal
na starosti IT, ktory by mohol zabezpga® podporu pre pracovnikov vo

viacerych oblastiach. Mozné riziko: nedostat® podpora.

Oblast’ dataware
Zistené nedostatky a rizika v oblasti dataware:

« Zaloha vékych dat prebieha, no nasledne su iba poloZzenéavpdacovnej
stanice. Mozné riziko: kradezZ alebo fyzické znelutenie vékych dat.

e Zaloha pracovnych dat, ktoré vyuZivaju Kk svojéjnnosti pracovnici
na jednotlivych pracovnych staniciach sa nevykondazné riziko: strata
nezalohovanych malych dat.

* VorIny pristup do prostredia internetu a pristup kmatktoré nepotrebuje
pracovnik k svojefinnosti. MoZné riziko: kradez dat.

» Vorny fyzicky pristup k datam, ktoré pracovnik nepbtije k svojejcinnosti.
Mozné riziko: kradez dat.

e Spracovanie objednavok aich dokumentacia je vykamé& manualne. Mozné
riziko: nenavratne stratené data.

 Davkové spracovanie objednavok - na kongiadu nakupcov po ich
kompletizacii vznikd nesulad skladovych zasob. Moziziko: nezrovnalosti

stavov.
Oblast’ zakaznici
Zistené nedostatky a rizika v oblasti dataware:

* V podniku neexistuje inforntad stratégia, ktora by definovala ciele. Mozné
riziko: nevyuZitie potencialu IS.

* Vedenie nevedie diskusiu s uziviate a tak sa neberi do Gvahy ich potreby
a namety. Mozné riziko: zniZzenie produktivity.

» Celkovy ¢as vybavenia objednavky je z podstatnej miery havia vykone,
pamati, koncentracii, chybovosti pracovnika. Mo#ni&o: zvySena odozva pre
zakaznikov.
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Oblast’ dodavatd’ov
Zistené nedostatky a rizika v oblasti dodaiave

* Nedostatona podpora pri technickych problémoch. Mozné rizikgpadok
systému.

e Velmi zlou sa ukazuje podpora uziViaea, ktorej zavislas zalezi od
dostupnosti externého dodav@eMozneé riziko: vypadok systému na celyide

eV podniku nie je uzavreta zmluva SLA s externym @a¢om ERP systému
atak sa nembze vyvieébjektivna zodpovednotsvoéi dodavatéovi. Mozné

riziko: financné straty.
Oblast’ managementu
Zistené nedostatky a rizika v oblasti managementu:

* Nizky zaujem managementu o inforné systémy ako celku avyznamu
pre podnik predstavuje priamu konkuted nevyhodu. Mozné riziko:
zaostavanie o konkurencii.

» Absencia informénej stratégie vedie k neschopnosti niecalkova efektivitu
IS. MoZné riziko: vysoké neriadené néklady.

* Nereflektovanie poziadaviek uzivite IS moéze vies v kong&nom dosledku
k pouZivaniu zastaraného systému. Mozné rizikofeldgita prace, uzivatsky

nepouzitény IS.
Oblast’ informaénej bezpe&nosti
Zistené nedostatky a rizika v oblasti infokma] bezpénosti:

* Bezpeénostna politika nie je $ag’ stratégie tak isto ako obmena hesiel. Nie su
zabezpeéené zalohované data, nie su zadefinované pristMggné riziko :
vniknutie do systému.

* Povedomie o bezprosti vo firme je minimalne a podnik nepracuje ladé so
systémom pre riadenie bezpesti informacii. Mozné riziko: zratenie systému.

e Chybajuce smernice na definovanie metodiky zaloh@vaMozné riziko:

nedostatdné zalohovanie.

55



2.5.1 Ishikawa diagram
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Obrazok 13: Ishikawa diagram
(Zdroj: Vlastné spracovanie)
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2.5.2 Vyhodnotenie rizik

Pre vyhodnotenie rizik bola zvolena kvantitativnetdda potia normyCSN ISO/IEC
27005:2008. Ako vstup su pouzité pravdepodobnosyskytu scenara,
od nepravdepodobnej az pol'me vysoku, a dopad, od zaneddateho az po Jani
vazny. Vyznamndasrizika je vyjadrend ako gét pravdepodobnosti a jeho dopadu.
Na vyhodnotenie je pouZita stupnica rozdelend dchtgasti: nizka vyznamnés
predstavuje na podnik alebo financie zanedigtdopad, zvySena predstavuje ziiaje
dopad na prevadzku podniku avysoka vyznaminmedstavuje Viky nepriaznivy
dopad najma v oblasti financii (Smejkal a Raig, 3l a 135,2013).

Tabulka 12: Pravdepodobnog vyskytu rizika

Pravdepodobnost vyskytu rizika Slovné vyjadrenie Hodnotenie
Riziko je nepravdepodobné,

nepravdepodobna (0 % - 5%) zanedbatelné. 1

nizka (5 % - 20 %) Riziko je malo pravdepodobné. 2

stredna (20 % - 50 %) Riziko je pravdepodobné, prilezitostne. 3

vysoka (50 % - 70%) Riziko sa objavuje ¢asto. 4

velmi vysoka (70 % - 100 %) Riziko sa objavuje velmi ¢asto. 5

(Zdroj: Vlastné spracovanie ptalRais a Smejkal, 2013)

Tabulka 13: Vyznam rizika
Dopad Slovné vyjadrenie Hodnotenie

nevyznamny | Vyskyt rizika neovplyviiuje prevadzku IS. 1
maly Vyskyt rizika je malo vyznamny, nema vazny, dlhodoby, finan¢ny dopad 2
stredny | Vyskyt rizika je vyznamny, potreba rieSenia nie je okamZita. 3
vaziny Vyskyt rizika je vyznamny, potreba rieSenia je naliehava. 4
velmi vazny | Vyskyt rizika je pre podnik, alebo IS krizovy. 5

(Zdroj: Vlastné spracovanie ptalRais a Smejkal, 2013)

Tabkka 14: Hodnotiaca tabWka

Miera rizika
2-4 nizka Dopad na prevadzku IS je minimalny.
5-6 zvySena | Dopad na prevadzku IS je zvySeny.

7-10 Dopad na prevadzku IS je kriticky.
(Zdroj: Vlastné spracovapala Rais a Smejkal, 2013)
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Nasledujuca taldika zobrazuje zistené rizika, ktoré sa mézu vyskytnpozorovaného
informaného systému. Vyznamnog vysledkom s&tu pravdepodobnosti a dopadu.

Tabulka 15: Vyhodnotenie rizik

Ozn. Kategoéria Riziko Pravdep. Dopad Vyzn.

A
B
C
D
E
F
G
H
CH
I
J
K
L
M
N
0
)
R
S
T
Q
U
V
W
Y
Y4
AA
AB

hardware Neefektivnost prace 1 2 3
hardware Pozastavenie Cinnosti

hardware Strata dat

hardware Nefunkénost Casti IS

software Pochybenie z dévodu nezrozumitelnosti
software NevyuZivanie funkcii

software Strata dat z dovodu zlej aktualizacie
orgware Nedodrziavanie bezpecnosti

orgware Nevymozitelnost zodpovednosti
orgware Unik dat

orgware Zavirenie IS

orgware Trestnopravna zodpovednost

peopleware | Chybné spracovanie Uloh z neznalosti
peopleware Neukoncenie procesov

peopleware | Vypracovanie Ulohy v rozpore s cieflom podniku
peopleware | Chybny vystup pre odoberatela

peopleware | Vystavenie chybnej faktury

peopleware | Chybné spracovanie neoc¢akavanej tloh

dataware Strata nezalohovanych malych dat
dataware Externa kradez dat

dataware Interna kradez dat

dataware Nenavratne stratené data objednavok
dataware Nezrovnalosti stavov

zakaznici NevyufZitie potencidlu IS

zakaznici Znizenie produktivity

zakaznici Zvysend odozva smerom k zakaznikom

doddvatelia Vypadok systému kratkodoby
doddvatelia Vypadok systému dlhodoby
AC |doddvatelia Financné straty

AD | management |Zaostdvanie za konkurenciou
AE | management |Vysoké neriadené naklady

AF | management | UZivatelsky nepouzitelny IS
AG |bezpecnost IS | Vniknutie do systému

AH | bezpeénost IS | Zritenie systému

ACH | bezpecénost IS | Nedostatocné zalohovanie
(Zdroj: Vlastné spracovanie)
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V nasledujucom grafe je zndzornenéteud matica rizik. Zelenou je znazornené nizka
vyznamnos rizika, Zltou farbou zvy3ena vyznamtosgzika, ktora je v niektorych
pripadoch akceptovdiea acervena predstavuje vysoku vyznamhaszika, ktoré

je neprijat&né a je potrebné ho ri€sio najrychlejsie.

Pravdep.

T |, 2 3 | a | s Dopad
Obrazok 14: S¥tova matica rizik
(Zdroj: Vlastné spracovanie)
V nasledujucegasti budd navrhy rieSeni pre zlepSenie momentalstdnou vedicim
k eliminacii rizik a hlavne ich pfin, ktoré ich spbsobuji. Bude sa jetinalavne
o rizika vyskytujuce sa ¥ervenej oblasti a rizika s vyznamitios 7 — 10 (W’ tabu’ka).

Ako synergicky efekt je gakavané zlepSenie aj ostatnych rizik.
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3. Navrh rieSenia

3.1 Navrhy opatreni

V predchadzajucejcasti bola uskuttnend analyza géasného stavu informiaého
systému, ktory firma vyuZiva. Na zaklade vykonaaeglyzy boli zistené nedostatky,
ktoré sa bude tat@as’ prace snafi pomocou navrhnutych opatreni na zlepSenie

vyrieSit’ a nasledne reflektovach prinosy.

Pomocou analyz HOS 8 a systémom zefis boli zisteedostatky ovplykujice
vyvazenos a efektivnog IS a nésledne hrozby, z ktorych vziSli rizik4d. WNag
problematické sa ukazali oblasti dodavate orgware a dataware, ktorych nedostatky
sa prejavuju aj v ostatnydastiach IS. Pre jednotlivé oblasti boli navrhnuaéladujice

opatrenia.

3.1.1 Oblast’ orgware

Velka ¢ag’” moznych hrozieb vyplyva z neexistujicich pracoynpostupov a smernic
a nezadefinovanej bezp@stnej stratégie. Neexistuje tak zavazny predmSeni
vzniknutych situécii, ktory by sa mohol dodrzié\ariadt’ tymito zasadami, a ktory by

umozioval postihy v opénych pripadoch.
Smernica by mala obsahaVjaravidla pre bezg@og a pouzivanie IS:

» aké zariadenia je ktory pracovnik opravneny vyuziva

» finanna zodpovednd'sza zvereny majetok,

» zakaz inStalacie programov,

» zakaz pripajania vlastného hardware,

e uréit osobu, ktora méze na poziadanie poskyipatrebny SW,

e poruchy HW a SW nahlasovaodpovednej osobe,

» kazdy uzivatBbude md prideleny vlastny &et,

» uréenie zodpovednosti za vkladané data,

» obmedzenie pouZzivania prostriedkov k inej ako praeginnosti,
» spoOsob vykonavania zaloh,

e pristupové hesla musia thaozadovany piet znakov, zlozitasa by menené

v pravidelnych intervaloch,
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e zakaz vynaSania firemnych dat,

e postupy pri odchode z pracoviska.

Zaveré&né ustanovenia budu definavaosoby, ktoré su opravnené kontroltva
dodrziavanie smernice, aké postihy budu vypfyxgej nedodrziavania a spésob uhrady
Skod pri jej nedodrziavani.

Implementacia postupov by nemala predstavowarySenie nakladov, ale len
zadefinovanie pravidiel, aby bol v podniku priadékistupové obmedzenia k datam,
ich zdidanie a pripadné pripajanie HW c¢a8ti zadefinuje zodpovedna osoba
v nastaveniach opefiaého systému pod svojim administratorskyttom v sulade so
smernicou. Pristup do internetu potrebuju len dvany, z toho sa pdtaju po jednom
pracovnikovi. Navrhovana podoba pristupu na intefog mala by zo samostatného
PC, ktory nie je stag’ou IS.

Spolu so smernicou je potrebné zadefinovdormainu stratégiu, ktora obsahuje ciele
a hlavné vlastnosti budiceho stavu a vyvoja. Infgma stratégia je délezita z diauu
podnikovej stratégie ajej zmysel je v naplani ci€ov podniku ako celku. Na jej
tvorbe by sa mali ndzorovaiastnt’ vSetci zamestnanci, tak, aby vznikla komplexna

informana Struktura.
Ciele inform&nej stratégie:

* Neustale zlepSovanie podnikoveho infosmeho systému.

» UdrzZiavanie hw a sw vybavenia na pozadovanej urovni

» Poskytovanie vSetkych funkcii, potrebnych pre pnéivatéov.
» Poskytovanie informécii k zvySovaniu produktivity.

* Podpora jednotlivych procesov podniku.

» Definovanie bezp®mostnej politiky.

* Navratnos vloZzenych prostriedkov.

+ Skolenia v oblasti IS.

* Pravideln4 analyza vyuZivanych aplik&cii.

Vzhradom k nedostatkom tddne bezpmosti a pouzivania IS je potrebné uvies
bezp€nostné smernice do platnosti Skoleniami, ktoré zp#i¢ zodpovedna osoba.
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Skolenie by malo by zamerané na bezp®s informécii, kde budl uZivatelia
oboznameni s jednotlivymi prvkami infortreej bezpénosti. Budu tak pateni o jej
dolezitosti a pravidlach bezfeeho uzivania. Tu aj podpiSu dodatok k pracovnej
zmluve, aby pravidla boli vymahditee. Kazdy novy zamestnanec bude néasledne

Skolenie absolvovaosobitne.

Druhy typ Skolenia by mal fyzamerany primarne na ovladanie infoimého systému.
Tohto Skolenia by sa mal @@stnt’ kazdy uzivate Jeho delom by malo by
zoznamenie sa s prostredim a ukazky pragenv. Tiez by poskytoval priestor
na zodpovedanie otazok l@dom uzivania. UZivafem by bolo nadzorne zobrazené,
ktoré funkcie pri svojej praci potrebuju aako ichyuZiva. Toto Skolenie
by zabezp&val externy pracovnik, raz e, pripadne pri vyznamnych aktualizaciach

systému. Uzivatelia si tu aj zopakuju uzivanie fiuilktoré nevyuzivaju denne.

3.1.2 Oblast’ dodavatd’ov

Tato oblas trpi nedostatkami hlavne v pripade vzniku problemiechnickd podporu

si momentalne podnik zalge svojpomocne, kondiem spol@nosti, ktory nie je vzdy

k dispozicii a nema absolutnu technickl znélds rieSeniu kazdého problému.
Navrhovanym rieSenim je zavedenie Useku IT, ktyré@lisiahol jeden pracovnik ako
spravca sieti. Ten by bol v podniku pripraveny itiegSetku technick podporu
v pripade potreby, redly cas by sa tak znizil na menej nez par minut. Jeacopnou

naphou by sa, mimo iné, stala priprava systému na zednternetového obchodu.

Uzivatd’ska podpora sa tyka najma pomoci so systémom ageipzniku problému.
Vé&gSina vzniknutych situécii sa po novom bude deest vdaka zodpovednému
pracovnikovi, ktory méze kontaktovdodavatéa systému e-mailom, alebo telefonicky.
V pripade potreby by dodavditsluzby vyslal svojho technika. Je potrebné, aby sa
zrealizovala s dodavd®m zmluva, ktora zabez§ie Zze doba odozvy na pozZiadavku
bude maximalne 2 hodiny a doba vyrieSenia najnedkbR4 hodin. Dodavatesidli

v rovnakom meste ako analyzovany podnik, preto ®ynada by poziadavka

nezrealizovatna.
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3.1.3 Oblast’ hardware

Tato oblas vykazuje relativne dobru aroke technické vybavenie je dos&tglice
a systémy nemaju Vkea odozvu. Vynimkou vSak boli stanice na predakde 2
pocitace boli vyrazne zastarané a pracu predarameraténe spoméovali. Na tieto
dve pracovné stanie sa preto odgarlzakupf nové koncové zariadenia. Had
poziadaviek na bezproblémovy chod modulu Money Kasdéessional:

Tabka 16: Poziadavky na modul
HP Pro 285 G2 MicroTower

Procesor AMD 3,6 GHz
Pamat 4 GB RAM
Kapacita 500 Gb

(Zdroj: Vlastné spracovanie ptailmoney.cz)

Prvok automatizacie by mohli do procesov zavigarové kédy. Tymto spésobom sa
zaktualizuje sp6sob zadavania dat do IS a jeho senwyuzivanie. Aby bol tento plan
uspesny su potrebné niektoré predpoklady, ktor& pddniku su. Je to nedostate
vyuzZivany systém Money, ktory je ready-made na gpeipie ¢itacieho zariadenia
a skladové karty bez priradenyétarovych kédov. Prepojenie zariadenia a IS fiied
zamestnancovi klavesnicu priamo do ruky. Informd&zebudd spracovava realnom
¢ase, ¢0 umozni zber akontrolu informacii v momente uskoenia Ukonu.
Po zavedeni by sa v sklade mali présiguziva’ papierové objednavky prijaté od
nakupcov, ¢im sa odstrani papierovd dokumentacia ako ¢nosfiormacii, ktory sa
doteraz musi prenaSanedzi jednotlivymi Gsekmi, kontrolovaa nasledne prepisava

Gdaje do systemu.

Na bezproblémové pradenie informacii je potrebriéygbsklad bezdrbtovou sieu, ¢o

nie je problém v pripade skladu, ktory je vtomtoippde otvoreny priestor.
Na zabezp#enie kontaktu sa na sklad zaobstarda acces poinezdrétovy hub

s bezdrétovym modulom, prostrednictvom ktorého bws#ténery komunikowa na
dial’ku. Pre pripad SW sa vyuZije zabehnuty systém MoMesamci inStalacie sa
nebude vyuzivianovy terminal s vlastnym OSdalSou aplikaciou. Vyber konkrétneho
skeneru bol uskutmeny tak, aby prezil £az v praSnom prostredi a iné mechanicke
vplyvy a obsahoval klavesnicu so znakovym displayviydrz akumulatorov by mala
byt nastavena tak, aby vydrzali cely pracovnj.dedpori@aju sa priemyselné skenery
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najvyssej triedy, u ktorych je predpoklad menSefrupbovosti atechnologického

zastarania.

Sklad je plne elektrifikovany a na pracovnych stath sa nachadzaju @tce
napojené na lokalnu sieSirit signal bude acess point napojeny nd, sitora je vedena
do centralneho ethernet a smetbedtid’ do existujuceho servera s aplikaciou. Vykon
acess pointu je prenosova rychldsd Mbps na frekvencii 2,4Ghz a protokole IEEE
802.11g, ¢o zarwi kompatibilitu s terminalmi.Ciarové kody sa budi &

na stacionarnej ttéarni samolepiacich Stitkov, ktor4d bude umiestner@a novom

pracovisku IT.

Nakupovanie nového vybavenia budetma starosti novy pracovnik a tak by sa malo

k nakupom pristupovas vyvazena®u a kompatibilitou k existujacim komponentom.

3.1.4 Oblast’ software
Aktudélna situacia nevyZaduje radikalne zmeny infaimého systému vo firme. Podnik
je spokojny s existujucim softwerom, do buducnapEmuje s rozSirenim o niektoré

moduly, ktoré ma spotmos’ Money v ponuke.

Pri skimani moznosti bolo zistené Ze nékupcovia ajenv polozkach sklad
zadefinované jednotlivé I'avy pre odoberafev, ¢o znizuje ich nahradifeos’
v pripadoch vypadku. Toto sa po uspeSnom preSkaealiu s novy zamestnancom
vyrieSi, a tak v pripade nedostupnosti nakupcalilavlada cenové relacie aj ostatni
zamestnanci av pripade potreby budu uedieskytnd informéacie, ktoré nemali
k dispozicii. NainStaluje sa aj nové rozSirenigré&tbude informoua a upozoiiova

o dodavke tovaru.

V pripade chybovych hlaseni a nastanica&évanych udalosti je k dispozicii technik
amalo by sa tak zabr&npochybeniam z dévodu nezrozuriiitesti. Na technika sa
podnik mdZe spolietaaj v pripade novych aktualizacii systému, ktoré midy

prebehli bezproblémovo a firma bola odkdzana nereg&ho pracovnika.

3.1.5 Oblast’ peopleware
S predoSlymi navrhmi sa automaticky znizuju nie&tgprievodné rizika v ostatnych

oblastiach, ako napriklad peopleware. So zaldergeni Skoleniami by sa mali
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eliminova’ chybné spracovania faktar, predajov a zmien pohyim sklade. VyuZzitie
modulu sklad so vSetkymi jeho funkciami ako su e@ndategorie jednotlivych
odoberatBov zvySi zastupitthog’ pracovnikov na nakupe a predaji. Na zvySenie
zastupiténosti sa zvoli zastupca hlavného nakupcu a pred&jouy sa doskoli na
arovei potrebnu v pripade, Ze tito nie su na pracoviskuydi sa tak zastupiteos’
tychto dvoch Racovych pozicii. Spravca sieti méze vykon@kantrolu uskuténenych
obchodov a zamestnanci nem6zu sviipeouddova’ zl'avy. Toto riziko sa eliminuje aj
nastavenim pravomoci na pracovnej stanici pakladitacie zariadenie odbremeni
zamestnancov od manualneho vkladania poloziek dtésy, kd'ze tie sa budu po
nascanovani hromativ rade na spracovanie priamo v k3m sa eliminuju mozné

chyby pri vystupoch v ramci dokladov.

3.1.6 Oblast’ dataware

Verké data z obchodu a&tdvnictva sa kazdy dezalohuju - je potrebné aby sa zalohy
kazdy dé& uzamykali do trezoru a boli chranené pred kradekdalé data, za ktoré
povaZzujeme Udaje z jednotlivych stanic, hlavnelik@avS Office sa v3ak nezélohuju
takmer vbbec. Ako idealne rieSenie sa ponuka slin#bi&a MS Office 365 bussines,
ktora ponuka cloudove rieSenie v podobe UloziskalDive. Ta umo#uje vytvorenie
zlozky, ktora je synchronizovana s uloziskom. Odparsatak zakupf tento balik na 4
pracovné stanice pre nakup a predaj. Data z M®©thudu zalohované a v pripade
potreby aj dostupné ziného PC. Manuélne spracevamijednavok spésobovalo
v niektorych pripadoch stratu papierového &msinformacii; to uz by sa nemalo
vyskytova’. Vdaka citackam ciarovych kédov je gakavany aj vé&si sulad stavov

pri vykonévani inventury.

Novy pracovnik v sulade so smernicami zregulujestpply jednotlivych stanic
do vonkajSieho prostredia. Zablokovanie portov ma@lgvanie externych zariadeni
zabrani moznosti pripajiexterné zariadenia a kradezi datcMarozbam z vonkajSieho

prostredia je IS zabezgeny prvkami ako su antivirus, firewall a anti-spyaia

3.1.7 Oblast’ zakaznici
V oblasti zdkaznikov je potrebné uskirno’ niektoré zmeny, ktoré povedu k zlepSeniu
stavu. Zakaznici ziskaju rychlejSiu odozwiiaka zakipenému HW. V &snosti nie

su definované ciele informaého systému, tie sa zadefinovali v oblasti orgware
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Nasledne by bolo vhodné zadefinéuacité metriky, ktoré by umaiovali sledovanie
plnenia cidéov, fungovanie IS ainé. V &asnej dobe nie siU zname ariakdvania

uzivat€ov od systému.

Aby bolo mozné priebezne hodnbiinformainy systém, je potrebné stantveho
metriky, na zaklade ktorych bude mozné 2jsti systém plni poZadované ciel&ia
funguje podla potrieb vedenia spalposti a samotnych uzivdtey. Vo'ba metrik
je individualna. Pre potreby sledovaného podnikli bavrhnuté metriky uvedené

v nasledujucej takike.

Tabulka 17: Metriky informa éného systému
Metrika Popis Jednotky

. Planovana dostupnost
Dostupnost informacného systému o 95%
P ¥ dostupnost / vypadky ?
Spokojnost uzivatelov Spokojnost zistovana 90%
s informacnym systémom pomocou dotaznikov ?
. . "y , Pocet vsetkych incidentov za
Pocet vypadkov informacného systému . ¥ 3
mesiac
Rvchlost odozvy nodoor Maximalna akceptovana doba
y v Lt od nahldsenia poziadavku a 1 hodina
na poziadavky .
reakcia
. DAt S Maximalna doba od nahlasenia .
Rychlost vyriesSenia technickej poZiadavky Y. 3 hodiny
po vyriesenie
. R S Maximalna doba od nahlasenia 8 hodin
Rychlost vyriesenia uZivatelskej poZiadavky Dy L
po vyriesenie (pracovny den)

(Zdroj: Vlastné spracovanie)

Informatny systém je nutné priebezne sledbva zrovnava zistené hodnoty
so stanovenymi metrikami areagévaa poZziadavky jeho uzivdty. V pripade,

Ze inform&ny systém nalpa hodnoty metrik, da sa povazéyaeho stav za uspokojivy.
V opa&nom pripade je potrebné situéciu re&ito b’ so sprdvcom sieti, alebo

s externym dodavatem.

3.1.8 Oblast’ managementu

Nizky zaujem managementu, resp. vedenia $pokti, o obla$ informanych
systémov mdZe vies postupom ¢asu k zaostavaniu oproti konkurencii, preto
je potrebné, aby sa &stnilo Skoleni aj vedenie firmy a bralo do Uvapgtau vazbu

zamestnancov uzivajacich systém. Vytvorenim infémea stratégie, smernice
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0 prevadzke a zavedeni metrik by mal@ byoZzné sledowaaj naklady na prevadzku

systému.

3.1.9 Oblast’ informac¢nej bezp&nosti

Navrhnutd bezpmostna politika by mala zabezpea zaistenie dostupnosti,
vierohodnosti a integrity informacii poskytovanygtiormatnym systémom. Analyza
zistila, Ze nie je najw@ou staro®ou fyzickd ochrana technoldgii, ale zlyhanie
jednotlivych zamestnancov v pripadoch neznalostidbalosti, alebo Umyselného
poSkodenia podniku. Okrem chyb softwaru, kradezthmickych porach, ma kazdy
zamestnanec individualnu zodpovedhdsinformatnému systému, s ktorym pracuje.
Z analyzy bezpmosti inform&ného systému vyplyva, Ze poKkiamebude zavedené
riadenie a sprava inforrdaej bezpeénosti, nemdzu maspdahlivd &innog’ kroky
zavedené na technickej uUrovni, ako napriklad zala#@t, hesla, antivirusové

zabezpeéenie. Bezpénostna politika k naplneniu svojhdalu by mala by

e spracovana v pisomnej forme,

e zavazna pre vSetkych v podniku,

* v povedomi kazdého, koho sa tyka,
* byt vymahaténa,

e vlla z managementu na jej tvorbe.

Skolenie v oblasti informainej bezp&nosti
Ciel'om Skolenia by malo byoboznami sa s problematikou informiaej bezpénosti
a metddami riadenia bezpmsti, a poskytnil navod tak, aby sa stala kazdodennou

stag’ou podniku. Jeho Struktara je nasledovna:

e Uvod do informanej bezpeénosti,

* hrozby inform&nej bezpénosti:
0 vnuatorné, vonkajSie hrozby,
0 nebezpe&enstvo elektronickej komunikécie,
o aktualne hrozby z internetu,

* metody riadenia informaej bezpénosti,

» pravidla pre uzivatev

* zhrnutie.
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3.2 ZvySenie efektivnosti

Aby bolo mozné dopracovasa k merathym prinosom rieSeni, ktorych uzitky
su hodnotené subjektivne, nepriamdazko identifikovaténé pokid v skut@nosti
nenastand, boli vybrané konkrétne procesy obchodimgjosti, na ktorych dopad

navrhov je mozno pozorovakamzite.

Kompletizacia objednavky

Mékupea _:ﬂmmt N
— 5
Skiadnik —mm
1
=
s =
is Hnllhd:t“ mmm
T —
s i T
— :

Obrazok 15: Procesna mapa kompletizacie objednavky
(Zdroj: Vlastné spracovanie)
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Na pokyn od ndkupcu z oddelenia s&neaspracovavtaobjednavka, skladnik zae
plnit’ tlohu nasledovne: pohybuje sa k poziciam tovataryke vyZzadovany a zoberie
do ruky uteny paet kusov polozky a nascanuje priradeny kodiePdusov potvrdi
na klavesnici. Subezne prebieha aj kontrola spstynktora sa predtym vykonavala
na baliacej stanici. V pripade pochybenia sa upmzadany poet na klavesnici
na miesteV tom istom¢ase su uz data v inforr@aom systéme na stredisku predaj, kde
sa nascanované polozky v systéeme Money pridavajadig pripravené na spracovanie

formou faktury alebo dodacieho listu.

Cely proces sa citee urychli \@aka odstraneniu pohybov navysSe, od pozicii tovarov
na pévodnu vychystavaciu stanicu, ktory by bol g8t od vySkrtavania nachystaného
tovaru na papieri, odpadne aj¢né vyHadavanie tovaru v PC, v pripade jeho
nenajdenia. Optimalizacia objednavania umozni sube#itvaranie dodacieho listu
predajcovi anemusi tak dme upravovA skladové karty atvafi dokumenty
pre odoberat&.

Tabilrka 18: Predpokladana dobainnosti po zavedeni navrhov
Cas ¢innosti  Cas €innosti

Cinnost

pred (s) po (s)

Dorucenie objednavky na sklad 20 20
Chodza od stanice k regalom 75 75
Vyhladanie poZadovanych tovarov 600 540
Kontrola pripraveného obsahu 120

Odovzdanie objednavky nakupcovi 20

Tvorba faktury a dodacieho listu 360 120
Zabalenie a zalepenie baliku 45 45
Nalepenie etikety 10 10
Presun na paletu 20 20
Celkom 1270 830

(Zdroj: Vlastné spracovanie)

Pri porovnani je vidi& Ze priemernyéas potrebny na kompletizaciu objednavky

sa znizil o 440s.
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Prijatie tovaru na sklad

Vystupom od nakupcu z administrativneho pracovskatane skladovy rozkaz, ktory
budecaka’ na realizaciu. Po tom ako skladnik prijme tovadodavatéa a po kontrole
dodaného mnozstva s dodacim listom, sa ukladarsyoja pozicie stasne snima kéd
polozky a pomocou klavesnice zadava&egidusov, nasledne potvrdi zaradenie tovaru,
v tomto momente prichadza k zaneseniu informacielSigrostrednictvom skeneru.
Nakupcovi na pozadi prebieha Uprava skladovej karty skoeni procesu prijmu
na sklad aktualiziciu potvrdi. V pripade rozdiemyden uUdaj zmeni. Nakupca uz
nemusi rdne opisova dodaci list a vyfadava skladové karty. Odhadnuty uSetrefas

je 660s. Ak pdjde o novy tovar, vytvori sa novaadkiva karta, priradi pozicia

a na tlaiarni sa vytl&i ciarovy 6d s informaciou.

Prijem tovaru na
sklad

Skladnik Prebranie zasielky
d

Skladnik Uskladnenie zésielky

13

Zavédzanie
Skladnik informacii o tovaru IS
dolS

"

—— Sledovanie zmien —
Nakupca Idadovich kariet s

J

Tovar
uskladneny a
evidovany

Obrazok 16: Procesna mapa prijatia tovaru
(Zdroj: Vlastné spracovanie)

Spracovanie objednavky

Jednotlivécasti spracovania objednavky, sdiaka lepSej konfiguracii systému Money
zautomatizovali tak, Ze nakupca nie je jediny ki®, pripadne ma pozéené, ktory

odoberate ma aké cenové hladiny, atak sa odstranila potiedulovania ceny
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pri beZznej objednavke. TaktieZ uz nie je potrebg, Az’ oval stav skladu das dodania.

V planovanej konfiguracii systému sa rata s aut@oeinym systémom objednévok.
Jednotlivé moduly sa nastavia tak, aby bola v Ifedana automaticka diferenciacia
cien pre odoberata, zavisla na objeme obchodnyclatzov, resp. ktky spolupréace.
Cenniky s0 aktualne natavené na cely sortiment akown GOroviou Zavy
pre konkrétneho partner& je postadujuce iba pre maloobchod. V rdmcil'keobchodu
musia by hladiny zliav aj v jednotlivych skupinach tovardva spravne vedeny sklad
je potrebné, aby sa vedetm skladom je a kedy ma aky tovar gridNa zaklade
skenerov by mali existova Uplné a aktualne informécie o fyzickych zasobach.
RozSirenie podlimitnej zasoby vie genendwdjednavky, resp. upozmva’ na nizke
stavy. Odoberate ktory si objedna tovar, dostava ilkdheodpovel prakticky

od ktoréhokdvek pracovnika, ktory zdvihne telefon, aletita e-mail. Ak si ndhodou
objednéava tovar, ktory nie je skladom, systém satoraaticky zobrazi, kedy bude apa
Ziadany tovar skladom. Takymto spdsobom bude odpoma dopyt spracovana
rychlejSie a predide sa&astym dopiujucim otdzkam od zakaznika na potvrdenie
dodacieho terminu aceny. Tieto rozhovory byvaj@éasfe viackolové, kedy sa
po zlozZeni telefénu, pripadne odpovedi na prvy nzafuja d'alSie Udaje. Navrhom by
sa prediSlo potrebe predajcu pri kazdom dopyte, &grabjednavka vlozi do IS.

po zavedeni navrhov
Cas cinnosti

Tabwka 19: Predpokladana dobafinnosti

Cinnost Pridana hodnota
pred (s)

Prijem objednavky 5 5

Kalkulacia cien 120 10
Vypocet dodacej lehoty 45 10
Celkovd komunikacia so zakaznikom 330 200
Vytvorenie objedndvky v IS 125 100
Celkom 625 325

(Zdroj: Vlastné spracovanie)

Priemerna t¥ka spracovania objednavky sa skratila o 300s, kedgovnici nemusia
zistovat’ informécie a koordinovaich s ostatnymi pracovnikmi.
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Obrazok 17: Procesna mapa spracovanie objednavky
(Zdroj: Vlastné spracovanie)

3.3 Vplyv navrhnutych opatreni na identifikované rizika

Vdaka zavedenym jednozitym bezpeénostnym pravidlam a smernici v oblasti
pouzivania IS a zadefinovani stratégie, sa zngdivdepodobnosti vysokého vyskytu

rizik na Urové neohrozujucu podnik. Na zaklade navrhnutych mesdkodporta
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sledovd, ¢i dochddza k dodrZiavaniu pravidiel. Kazdy zamestgabude mapristup
k inform&ciam, ktoré potrebuje k svojej praci. Buriranené svoj¥aej manipuldcii
s udajmi a budu obmedzené pristupy smerom mimo ikoémacovnici po zavedeni
navrhov nebudd mdc nijakym spdsobom potencialne odnaSdata z podniku.
Ich ochrana je vyrieSena svedomitym sp6sobom zahotia a na vzniknuté technické
problémy bude dohliadaurceny pracovnik. Automatizaciadaka skenerom priniesla

do systému jeho zrychlenie na poziadavky a zameedhybnym spracovaniam uloh.

Tabulka 20: Hodnotenie rizik po zavedeni opatreni

Kategoria Riziko Pravdep. Dopad Vyzn.
B |hardware Pozastavenie €innosti 1 5 6
hardware Strata dat 1 3 4
E |software Pochybenie z dévodu nezrozumitelnosti 1 1 2
H |orgware Nedodrziavanie bezpecnosti 1 4 5
CH |orgware Nevymozitelnost zodpovednosti 1 3 4
| |orgware Unik dat 1 4 5
J | orgware Zavirenie IS 1 4 5
K |orgware Trestnopravna zodpovednost 1 5 6
L | peopleware Chybné spracovanie Uloh z neznalosti 1 3 4
M | peopleware Neukoncenie procesov 2 2 4
N | peopleware Vypracovanie Ulohy v rozpore s ciefom podniku 1 4 5
O | peopleware Chybny vystup pre odoberatela 1 2 3
P | peopleware Vystavenie chybnej faktury 1 3 4
R | peopleware Chybné spracovanie neocakavanej uloh 1 2 3
S | dataware Strata nezalohovanych malych dat 1 3 4
T |dataware Externd kradez dat 1 4 5
Q |dataware Interna kradez dat 1 5 6
U |dataware Nenavratne stratené data objednavok 1 4 5
V |dataware Nezrovnalosti stavov 2 3 5
Y | zékaznici Znizenie produktivity 1 2 3
Z | zdkaznici Zvysena odozva smerom k zakaznikom 1 3 4
AA | dodavatelia Vypadok systému kratkodoby 1 4 5
AB | dodavatelia Vypadok systému dlhodoby 1 5 6
AD | management Zaostavanie za konkurenciou 1 4 5
AE | management | Vysoké neriadené naklady 1 3 4
AF | management UZivatelsky nepouzitelny IS 1 3 4
AG | bezpeénost IS | Vniknutie do systému 1 3 4
AH | bezpeénost IS | Zrutenie systému 1 3 4
ACH | bezpecnost IS | Nedostatoéné zalohovanie 1 4 5

(Zdroj: Vlastné spracovanie)
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V nasledujicom grafe je &idbva matica v3etkych rizik po ziadneni navrhov. Uspesne
sa eliminovali rizika, ktoré mali vysoky vplyv naformany systém, na (rovie
ktord je tolerovattna. Navrhy mali vplyv na w&inu rizik.

Pravdep.

1 2 3 a4 5 Dopad
Obrazok 18: S&tova matica po zavedeni opatreni
(Zdroj: Vlastné spracovanie)

3.4 Néklady na navrhované opatrenia

Celkové naklady na navrhnuté opatrenia, vratanehleelorénych platieb na vyplatu
nového zamestnanca a sluzbu Office 365 su 15 3¥y<gednaciastka je pre podnik
prijate’nd a neohrozi vazne jej meésa prijmy. Z dbévodu zastaraného hardware
vybavenia sa kupili dva PC na pokiada jeden novému zamestnancobal$imi
nakladmi v oblasti hardware sitacky ¢iarovych kédov a potrebna architektdra k nim.
Paiita sa s dvoma Skoleniamic¢re k IS Money, tie by sa uz nemafalSie roky
opakovd, ich agendu preberie zamestnanec.

Tabbka 21: Naklad
Polozka Pocet Cena celkom

Hardware
HP Pro 285 G2 MicroTower 3 ks 588 €
Naklady na citacky
Datalogic powercan 8300DK 5 ks 4000 €
Wifi AP Netgear WNDAP360 1 ks 200 €
stacionarna tlaciaren 1ks 280 €
Software
Office 365 1ks 106 €/ rok
Skolenie Money 14 h 616 €
Personalne naklady
Novy zamestnanec 1 ks 9600 € / rok

Celkom 15390 €
(Zdroj: Vlastné spracovanie)
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Hardware bol naceneny pi@aponuky dlhoréného dodavata zariadeni, u ktorého ma
firma Z’avu a porovnany s internetovym obchodom www.alz&dékce 365 sa predava
ako licencia pre 5 gdtacov, ¢o pre potreby podniku posige. Cena Skolenia vychadza
pod’a cennika lokalneho dodavEdesluzieb a cena na zamestnanca bola odhadnuta
pod’a priemernej vySky mzdy na obdobnych poziciachgidree (cena je uvedena

v hrubom). VyuZiténog’ nového zamestnanca bude okrem pozicie spravédadigez
zavadza ciaroveé kody - tato praca je odhadovana na tri neesiblasledne by podnik
mohol vyuzi’ daného zamestnanca pri implementacii internetowdlobodu. S'alSimi
nakladmi, napriklad na uadrzbdi, podporu, sa v rozfte nepgita, z dévodu, Ze tieto
naklady sa daju povazawvaa prevadzkové a nie je vopred jasné&kkoich v priebehu

roka bude podnik potrebota

Jedna z moznosti ako vyfitat navratnos investicie azvafi tak realizaciu
zmienenych investicii je staticka metdda pomerdadav a prinosov z projektu, &&e
vyhodnocovanie efektivnosti vlozenych financii déormatného systému je lefazko
kvantifikovaté’né. Vychadzalo sa zo zmapovanych procesov, v Kbtofgc mozné

zachytt zmenu.

Tabirka 22: Celkovy uSetrenyéas
Proces pocet/den uSetreny cas

Kompletizacia objednavky 32 ~ 4 hod
Spracovanie objednavky 23 1 hod 55 min
Prijem tovaru 2 2 hod 15 min

Celkom 8 hod 10 min

(Zdroj: Vlastné spracovanie)

V sklade sa skompletizuje v priemere 32 balikov de, ktoré uSetria 4 hodiny.
23 objednavok je takych, ktorym administrativnigmanici musia venovamaximalny
nameranyas, zvysné su od stalych odobelrate ktori objednavku posIu a nepotrebuju
dalSie Specifikacie. Prijem tovaru uSetri spracdiatie dodacieho listu 2 hodiny
15 mindt. Spolu tak z meranych procesov vziSlo 8iimonavySe pre pracovnikov.
Da sa tak uvaZzovao jednom uSetrenom pracovnom mieste. V analyzavaobdobi

sa podnik rozhodovati neprijme nového zamestnanca z dévodu nedagsizich
kapacit. Uspora takéhoto mzdového nakladu predst®a0 € mesme, a teda 7560 €
roéne. Navratnas finantnych prostriedkov by na zaklade vysSie uvedeného

predpokladu bola 2 roky.
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3.5 Prinosy navrhov rieSeni

Hlavnym prinosom pre spaloog’ je vyvaZzenie existujuceho infordr@eho systému
na optimalnu aroue vSetkych 6smych zakladnych oblasti fmdnetédy HOS 8o je
jedna z podmienok efektivnosti IS a naslednéhoktefeenia tohto systému. Prinosy
su spojené predovSetkym s organizaciou inférmého systému. ¥aka zavedeniu
a dodrziavaniu bezpeostnych smernic sa zlepSi stav a kompletné zabezipe

informaného systému, znizia sa rizika strat, Uniku aledgkpdenia dat.

Zavedenie Skoleni predstavuje pre podnik vyhodyodobe zlepSenia znalosti
a vyuziténosti inform&ného systému a ochrany informacii. UZivatelia tagcldia
svoju ¢innog’ a reakcie v ne@kavanych situaciach, nasledne by mal@ bylucené
ohrozovanie bezgaosti svojim spravanim a v pripade nedodrziavamia@zné vyuZi
sankcie. Skolenia v oblasti pouZivania prinesigp&®aie predovdetkym vo zvyseni

efektivity prace s IS a spaloe celého inform&eého systému.

Navrhnuté opatrenia prinesu v oblasti peoplewareakaznikov zefektivnenie
vyuzivaného systému. &@kdvanad je zniZzend chybovosa lepSie vyuZivanie
systémovych funkcii. Waka opatreniam ako suU zadefinovanie cenovych skupin
pre odoberat®v a utenie zastupcov hlavnych nakupcov a predajcov saSizvy
ich zastupiténog’. Spravca sieti méze vykondviontrolu uskuténenych obchodov.
Zavedenim metrik infornd@ého systému bude podnik sledbvaiebezne jeho stav

a plnenie ciBov, ¢o umozni reagovavéas na pripadné chyby a nedostatky, ktoré bude

potrebné odstratii

Novy pracovnik bude mdc poskytovd interné Skolenia, podiet sa na tvorbe
informatnej stratégie a dohliadana jej dodrziavanie. Bude k dispozicii ako teckaic
podpora a zamestnanci sa na neho budu tnobcéti aj v pripade uZzivatskych
problémov. \Waka spravcovi sieti, nebude potrebné vyuZisuzby externého
pracovnika. Jeho pozicia by malatbyytazend od prichodu uUlohou zavadzania
ciarovych kodov, predpoklad jehd’alSieho vyuZitia je zavedenie internetového

obchodu.

ZvySenie efektivnosti prinesie aj nakujtaciek ciarovych kodov; zmizne potreba
fyzického prenosu informécii, naopak vznikne zjetl&enie prace, jednoduchSie
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spatné dofadanie chyb v evidenciach a zrychlenie obsluhy zdika. GGakava sa
aj zniZzenie nakladov z dévodu poklesu reklamédiépadie vystupy pre inventdru.
Pouzivanim Office 365 by mali Byzabezp&ené vSetky data pracovnikov vytvorené

v tomto baliku.

I o

Vplyvom navrhnutych opatreni sa podarilo zti¥Setky rizika, ktoré ohrozovali
bezpeénostny a plynuly chod inforndaého systému organizacie. Ako sprievodny efekt
sa znizili aj ostatné rizika. Nasledujuci graf zmuje pdiatocnt vyznamnos rizik,
ktoré sa podarilo zniZiz vysokej miery na prijat@l a nové hodnoty rizik nemajlace

kriticky vplyv na IS.
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Graf 1 Vyznamnog’ rizik pred a po navrhoch rieSeni
(Zdroj: Vlastné spracovanie)
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ZAVER

Spravne fungovanie a konkurencieschognospol@nosti je v dneSnej dobe
signifikantne podmigované vyuZivanim inforngaych technolégii. Spravne zvoleny
a vybalansovany infornday systém podporuje podnikové procesy a zeféljéespracu

v podniku. Poki spol@&nog” vnima informé&né technologie ako nutné zlo,

je pravdepodobné, Ze neuspeje v konkémem boji.

Hlavnym ci¢€om diplomovej prace bolo analyzavaavedeny informay systém
spolanosti MARS, po celkovej analyze néjerozby systému a z nich plynuce rizik4
a navrhniéi vhodné zmeny k eliminacii a zlepSeniu identifikoyeh rizik. V teoretickej
casti su na zaklade Studia odbornej literatury vyreed vsetky délezité pojmy tykajuce
sa problematiky informanych systémov a technoldgii, aslizia ako podklad

pre analytickll a navrhowtas’.

Analyza inform&ného systému spalnosti bola vykonana pomocou vlastného
skimania, rozhovormi s majii@m a pracovnikmi spotmosti. Boli vyuzité dve metddy
hodnotenia inform&ného systému, pre ktoré bol vyuzity portal ZefisuBla sa metéda
HOS 8 a hodnotenie efektivnosti informaho systému. Boli zistené vyrazné
nedostatky najmd v oblasti beZpesti aspdsobu vyuzivania systému,
ale aj v ostatnych oblastiach. Niektoré z tychtdastatkov ohrozovali svojou podstatou
bezpeény chod informaného systému a vyZzadovali si okamzité rieSenia. i3/yp
vSetkych rizikovych faktorov bol vychodiskom prevrdy rieSeni, stag’'ou ktorého
bolo zostavenie analyzy rizik v zhode s metédou/IBO 27005:2008 a kvantitativne
posudenie najvyznamnejSich hrozieb pre firmu. Kgacii tychto rizik boli navrhnuté
viaceré opatrenia, ktorych vplyv sa odzrkadlil & menej vyznamnych rizikach.
Je mozné konStatovaze inform&ny systéem je dnes v spdélwosti bez akejkivek
koncepcie. Navrhované zmeny sa preto sustrediln@ahy opatreni konceépych

a systémovych, ktoré by mali bhpevnym zakladom pre spélwog’, pre jejd’alSi rast

a pripadnt implementaciu internetového obchodu. Bbtdaine je potrebné
predovSetkym vypracovainformainu stratégiu spolmosti, utit metriky hodnoteni,
zaistt' efektivne vyuzivanie aktualneho systému, zab@gpéo proti hrozbam

a pripravit’ nad’alSi rast podniku.
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Priloha I: Vytvaranie dokladov pridavanim poloziek prostrednictvom skenerov
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Priloha II: UkaZzka vybraného skeneru

Nazov produktu: PM8300-DK910RK10

Vyrobca: Datal ogic

CPU: IntelXScale PXA270 @312Mhz

Napaijanie, doba chodu: Li-Ion 2150mAh; chod 10hodin/60 000 skenov
Pripojenie: WLAN 802.11a/b/g;

Display: Dotykovy, 16 klaves

Dekodovacie shcopnosti: lineame aj 2D kody

Cena: ~800€

Dalsie vlastnosti: odolnost v naroénych podmienkach ako mraz,

vlhkost, teplo, narazy, prasnost’, pady
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