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Abstrakt

Prace je zaméfena na feSeni fyzické bezpeCnosti organizace pusobici v segmentu
metalurgie. V analytické casti jsou identifikovany nedostatky v jednotlivych oblastech
fyzické bezpeénosti dle norem CSN ISO/IEC fady 27 000. Néavrhové &ast je shodné
roz€lenéna do jednotlivych kapitol obsahujicich doporuceni k modernizaci, napravé
nedostatk ¢i upravam systémi. Néplni teoretické ¢asti je zejména objasnéni pojmu
a postupt uzitych v navrhu. Hlavni piinos prace spatfuji v navrhu zmén, po jejichz

spravné realizaci bude fyzicka bezpe¢nost podniku na vysoké tirovni.

Abstract

The diploma thesis focuses on physical security solutions in an organization acting
in a metallurgy segment. The analytical part identifies the weaknesses in individual areas
of physical security according to CSN/ISO 27 000 regulation. The practical part
is divided into individual chapters bringing suggestions for corrections, modernization
and modifications of the system. The theoretical part deals mainly with clarification
of the terminology and proceses used in the practical part. | see the benefit of my work
in the practical suggestions for the changes. If they are implemented correctly,

the physical security of the organization will be of high quality.
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strazni sluzba, technicka ochrana
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UvoD

Poptavka firem 1 jednotlivel po navySeni bezpecnosti V riznych oblastech zajmu
faktory. Mezi nejvyznamnéjsi z nich patii rychly rozvoj informaénich technologii,
medialni ruch (terorismus, sabotdze, Uniky informaci) a inkorporace mezinarodnich

pravnich ptedpisti do c¢eského pravniho systému.

r

K tradicnim oborim bezpecnosti, mezi které patii bezpeCnost prace ¢i pozérni
bezpe¢nost, se s pfichodem informacnich technologii pfipojil obor informaéni
bezpecnosti. Bezpec¢nost informaci byla sice pfedmétem zajmu jiz daleko diive, ale

az néstup technologii prudce akceleroval jeji rozvoj.

Informacni bezpecnost je Siroky pojem, ktery se dale déli na rozsahlé skupiny podoblasti.
K navrhu ¢i realizaci opatieni z oblasti informac¢ni bezpecnosti je dilezita dobra znalost
problematiky, véetné technickych FeSeni, managementu, pravnich pfedpisti a prace
s lidskymi zdroji. Pro IT zaméstnance firem, které nezaméstnavaji specialistu na ISMS,
je Casto slozité se v této problematice komplexné orientovat. Pti feSeni problémii nebo

pti planovanych zménach se pak podniky musi spoléhat na rady externich konzultantt.

I ke vzniku této prace prispél fakt, Zze ve spoleCnosti, se kterou mi bylo umoznéno
spolupracovat, nebyl vtu chvili zaméstnan specialista na informac¢ni bezpecnost.
Ma prace se zaméfuje na segment fyzické bezpecnosti informaci a zakladni ochranu aktiv
v primyslovém podniku z oblasti metalurgie. VVzhledem k povaze informaci uvedenych
dale v praci si podnik pial utajit svoji identitu. ProtoZe utajeni celé prace jiz neni mozné,
bude anonymizovan jeji text. To pfedstavuje nahrazeni identifikovatelnych tdaju jako
napf. ndzev nebo poloha podniku vagnimi a obecnymi pojmy. V odkazech na zdroje,
které by mohly kompromitovat identitu podniku, jsou uvedeny pouze zakladni

identifikatory a znacka ,,/anonymizovano/*.

Y Zwydujici se triby spoleénosti COMGUARD potvrzuji rostouci poptévku po bezpe&nostnich i sitovych
feSenich [online].
? Penize do technologii ano, do vzdélavani lidi ne: firmy riskuji, Ze jim zabezpeceni dat selZe [online].
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CILE PRACE, METODY A POSTUPY ZPRACOVANI

Cile

Cilem prace je analyzovat stav fyzické bezpecnosti zvoleného zavodu a na zakladé

zjisténych nedostatkd navrhnout ndpravna opatieni.
Metody

Navrh je zpracovan dle doporuceni norem fady 27 000, resp. pasazi tykajicich se fyzické
bezpec¢nosti. Analytickd i ndvrhova cast je Clenéna do kapitol, jejichz ndzvy jsou
odvozeny zptilohy A normy CSN ISO/IEC 27 001. Teoretickd Cast se sklada

Z vybranych pojmt a kontextu dilezitého pro vybér opatieni v navrhové ¢asti.

Analyza byla provedena béhem nckolika navstév podniku, béhem nichz mi bylo
umoznéno zkontrolovat vétSinu oblasti. Zbyvajici informace jsem doplnil ze zdznaml

nékolika rozhovort, kdy mi na pfipravené otazky odpovidal odpovédny pracovnik.

Plany rozmisténi budov, kamer apod. byly zpracovany nad mapovym podkladem serveru
mapy.cz, z divodu zachovani méfitka. Ke grafickym tpravam jsem vyuzil volné

dostupného softwaru Paint.NET.?
Postup zpracovani

e Studium literatury a elektronickych zdroji
e Analyza stavu fyzické bezpe¢nosti podniku
¢ Instalace potfebného SW

e Navrh zmén

e Sestaveni teoretické ¢asti

e Formalni Gpravy prace a anonymizace

* Paint.NET [online].
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1 TEORETICKA CAST

Pro pochopeni vzajemnych souvislosti v analytické a navrhové ¢asti prace je potieba

objasnit n¢které pojmy a postupy. Jejich souhrn je ndplni této ¢asti prace.

1.1 Fyzicky bezpecnostni perimetr

Jednim ze zdkladnich Ukold pfi implementaci fyzické bezpecnosti je vymezeni
chranénych prostor. Za timto Uéelem se ziizuje bezpeCnostni perimetr. Fyzicky
bezpecnostni perimetr je prostor chranény fyzickymi bariérami, ¢asto v kombinaci

s technickymi prostfedky anebo strazni sluzbou.”

1.1.1 Oploceni

Bézna oploceni slouzi k vytyCeni hranice perimetru a pisobi spise jako psychologicky
varovny prvek, nez jako bariéra. Silngjsi ochrany lze docilit zbudovanim robustnich plotd
napf. z betonu anebo instalaci dodate¢nych prostiedki jako jsou napf. ostnaté draty
¢i elektronicka detekcni zatizeni. Mezi tato zafizeni patfi napiiklad otfesové kabely,

mikrovinné detektory pohybu nebo infradervené zavory.”

Pii volbé sily oploceni je nutné zvazit rizika v souvislosti s ¢innosti podniku, danou
lokalitou, finan¢ni hodnotou aktiv atp. Obrazky 1 aZ 3 zachycuji priimyslové oploceni

Vv jeho rtiznych odolnostech.® ’

* DRASTICH, Martin. Systém managementu bezpeé&nosti informaci.

> GORDON, Adam a Javvad. MALIK. Official (ISC)2® guide to the CISSP® CBK®: Certified Information
Systems Security Professional.

6 Priimyslové ploty. In: PK Mont Moravia s.r.o.: Vrata-brany-pohony-ploty [online].

7 Betonovy plot hladky, SP240 + ostnaty a zZiletkovy drat. In: Ploty Ostrava [online].

12



Obrazek 1: Zakladni primyslové oploceni (upraveno, Zdroj: Priimyslové ploty °)

i

_______

Obrazek 2: Posilené priimyslové oploceni (upraveno, Zdroj: Primyslové ploty °)

Obrézek 3: Betonové primyslové oplocent s Ziletkovym dratem (upraveno, Zdroj: Betonovy plot *)
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1.1.2 Technické prostiedky obvodové ochrany

1.1.2.1 Otiesové kabely

Tento systém vyuziva koaxialni kabely, které jsou v n€kolika fadach rozvinuty po celé
délce pletiva. Kabely je pienaseno elektrické pole, jehoz vlastnosti se pii zmeén¢ polohy
kabelu v disledku snahy o pfekonani plotu méni. Zmény jsou detekovany fidici
jednotkou a vyvolaji alarm. Citlivost systému je nastavitelnd tak, aby odpovidala
lokélnim odlisSnostem, které by mohly zptisobovat faleSné poplachy (napft. sila vétru).
Mezi vyhody tohoto feSeni patii nizka financni narocnost, snadné pokryti rozsahlych
a Clenitych hranic pozemkl, moznost nastaveni citlivosti. Problémem miize byt fakt,
Ze systém je mozno provozovat pouze na ohebném oploceni jako je pletivo. Nekteré

druhy kabeli jsou také nachylné k elektromagnetickému rugeni.? °

Zajimavou alternativou koaxialnich kabelli, jsou optické kabely. Jejich prednosti je,
ze jsou detekovatelné pouze vizualné€, nebot’ do prostoru v okoli nic nevyzatuji. Rovnéz
nemohou byt ruSeny elektromagnetickym polem. Touto technologii mize byt, pfi pouZiti
laserového zdroje tfidy 3b, zabezpeCena hranice s délkou az 80 km. K detekci
je vyuzivano dvou detekénich vlaken. Pfi nasazeni tii vlaken je mozZno identifikovat

I misto naruseni s pfesnosti ptiblizné 25 m.*°

1.1.2.2 Mikrovinné detektory pohybu

Zatizeni vyzafuje mikrovinny signal s urcitymi charakteristikami. Zminény signal
vytvaii trojrozmérny pomyslny utvar, v némz probihd detekce pohybu. Velikost tohoto
utvaru je mozno ménit dle potteby. Zméfenim charakteristik vyzatreného signalu v dobé,
kdy v chranéném prostoru nedochazi k pohybu, ziska systém referenéni hodnotu pro stav,
kdy nedochazi k naruSeni. Odchylka od dané hodnoty zptlisobi poplach. Mikrovinné
signaly prochazi materidly jako je beton nebo ocel. Senzory by proto nemély byt

umistény v tésné blizkosti komunikaci nebo budov. Tim se zabrani ¢astym faleSnym

® GORDON, Adam a Javvad. MALIK. Official (ISC)2® guide to the CISSP® CBK®: Certified Information
Systems Security Professional.

° Scorpion system: PLOTOVY ZABEZPECOVACI SYSTEM (PZS) SCORPION [online].

10 Zabezpecovacia technika: Elektronicky zabezpedovaci systém — EZS ¢ast.2: PRVKY OBVODOVE)
OCHRANY [online].
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poplachiim a zarovein nedojde k ohrozeni zdravi osob v disledku dlouhodobého
vystaveni mikrovindm. K vyhodam téchto detektort patii zejména dobra odolnost proti

zmeénam pocasi v porovnani se systémy zalozenymi na detekci laserovych paprskﬁ.ll

1.1.2.3 Infracervené zavory

Tato zafizeni emituji infraCervené paprsky, které jsou rozpoznany snimacem. Pii
preruseni paprsku je spustén poplach. Paprsky jsou obvykle alesponi 2, aby nedochazelo
k falesnym poplachim. Zafizeni je citlivé na vlivy pocasi jako dést’ nebo mlha. Pro jeho
spravnou funkci se nesmi mezi pfijima¢em a emitorem nachazet vysoka trava nebo jiné

podobné¢ ptekazky, nebot’ by mimo jiné vlivem vétru dochazelo k faleSnym poplachiim.*?

1.2 Primérena bezpecnost

Pti zavadéni bezpecnostnich opatieni je tfeba kromé trovné dosazené bezpecnosti
sledovat také ekonomickad hlediska. VySe prostiedkli investovanych do bezpecnosti
by neméla piekrocit hodnotu chranénych aktiv nebo hodnotu napravy skod zptisobenych

poskozenim aktiva. Koncept pfiméfené bezpecnosti znazoriiuje nasledujici graf.13

Cena f
dopady rizik naklady na opatfeni
akceptovatelné
naklady
>
pfiméfena Bezpecnost
bezpecnost
Obrézek 4: Graf znazoriiujici pfiméienou bezpe&nost (skenovino s. 36, Zdroj: Problematika ISMS [...] %)

"' GORDON, Adam a Javvad. MALIK. Official (ISC)2® guide to the CISSP® CBK®: Certified Information
Systems Security Professional.

2 tamté:

3 ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské informatice.
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1.3 Sitova bezpecnost

Sitova bezpectnost je Sirokym pojmem. V ndasledujicim textu zmifuji pouze prvni tfi

sitoveé vrstvy a struéné také vybrané protokoly ¢i technologie.

Referencni model ISO/OSI, pouzivany jako nazorny piiklad feSeni komunikace
V pocitacovych sitich, obsahuje 7 vrstev. V ramci kazdé z nich je mozno ftesit dilci
bezpecnost. V ramci 1. fyzické vrstvy (L1) Ize fesit bezpecnost rozvodi, jejich spravné
uloZeni, stinéni proti vnéjS§imu zafeni apod. Zabezpeceni pasivni vrstvy (kabeldze) 1ze

rozdélit do tii stupiiti zabezpeceni. Jedna se o nasledujici skupiny opatieni:'
e Identifikacni opatieni (Groveii 0)
e Blokac¢ni opatieni (aroven 1)

e Klicovani port (iroven 2)

1.3.1 Network Infrastructure Security Solution

Systém NISS, typicky predstavitel managementu bezpecnosti pasivni vrstvy, pracuje
V ramci uvedenych urovni. Nultd Groven neposkytuje fyzickou ochranu a slouzi pouze
Kk zptehlednéni systému. To zajistuji identifikatory kabeld. Prvni Groven umoziiuje
blokovani datovych portii proti pfipojeni nebo proti odpojeni kabelu. Také sem patii
nejriznjsi blokatory pistupu ke kabelovym trasam ¢&i rozvadé¢om. Uroven 2 fesi

'y sy o o 1
kli¢ovani konektorii a portt. >

* ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manaZerské informatice.
15 ™
tamté?
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1.3.2 Vlastnosti kabelu

Kabelaz pouzita k vystavbé sité je soucasti fyzické vrstvy. Nejrozsifenéjsi pouzivané
kabely jsou klasifikovany jako kategorie 5 nebo kategorie 6. Jedna se 0 metalické kabely.
Kategorie udava jaky frekvenéni rozsah je kabel schopen pienést. U kategorie 5
je to hodnota do 100 MHz. U kategorie 6 pak do 250 MHz. Parametr AWG pak udava
obecné veétsi primeér vodici nez kabely kategorie 5. Diky tomu vydrzi kabely kategorie 6
vys§i proudové zatizeni. Diky nizSimu elektrickému odporu je tedy pii nasazeni

technologie PoE vhodngjsi pouzit kabely kategorie 6.

1.3.3 Power over Ethernet (PoE)

POE je technologie umoziujici elektrické napdjeni koncového zatizeni prostfednictvim
datové kabeldZe. Mezi vyhody tohoto feSeni patii zjednoduSeni pfipojovani zatizeni,
moznost dalkového restartu zafizeni ptikazem k vypnuti a opétovnému zprovoznéni
daného portu, napajeni pii vypadku (v pfipadé¢ pouziti systému UPS v rozvadéci)
a uspory na jinak nutné elektrické infrastrukture. Omezujicim faktorem této technologie
je prikon napajeného zatizeni. Vyvoj technologie vSak stale pokracuje a v nejvyssi tiidé

(high-power PoE, IEEE 802.3bt) Ize piipojit zatizeni o maximalnim piikonu 100 W.!" 8

V rdmci 2. linkové vrstvy (L2) jsou z pohledu bezpecnosti vyznamné zejména pojmy
VLAN (Virtual Local Area Network), MAC (Media Access Control) a topologie fyzické

vrstvy z pohledu moznosti redundance.

'® JORDAN, Vilém a Viktor ONDRAK. Infrastruktura komunikaénich systémd I: univerzalni kabelazni
systémy.

Y PoE Types: What They Mean and How They’re Used [online].

¥ power over Ethernet (PoE) Explained: Part 2 - Demystifying POE [online].
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1.3.4 VLAN

VLAN je technologie slouzici k logickému oddélovani siti a to nezavisle na fyzickém
¢lenéni. V ramci podnikovych siti je vhodné tohoto nastroje uzit mimo jiné k separovani
datovych tokt dle jejich ucelu. Naptiklad vytvofit samostatnou VLAN pro kamerovy
systém, dalsi pro VoIP atp. Odd¢lené sit¢ pak mohou byt snaze spravovany s ohledem
na potieby jednotlivych druhii provozu. Komunikace je dorucovana pouze na porty

v rdmci dané VLAN. Port, ktery je zafazen do vice VLAN ozna¢ujeme jako trunk.™®

Swvitch Sunitch

Fo1 TE —
I_:I VLAN 2 g
PC2 PCE

Obrézek 5: Déleni na jednotlivé VLAN (pievzato, Zdroj: Lupa.cz *°)

MAC adresa, nékdy oznaCovana jako fyzicka adresa, slouzi k jednozna¢né identifikaci
zatizeni (jeho sitové karty) v ramci sité. V sitich Ethernet MAC adresu tvofi 48biti.
Existuji také specialni adresy pro vSesmérové a skupinové adresovani. S adresami Ize
pracovat v ramci blacklisti a whitelistl, tedy seznamt odepirajicich ¢i umoziujicich

pistup ke konkrétnim systémim.?

Topologii lze struéné charakterizovat jako zptsob propojeni jednotlivych uzli v siti.

Mezi nejCastéji pouzivané topologie patii sbérnice, hvézda, kruh a polygon.

¥ VLAN - Virtual Local Area Network. SAMURAJ-cz.com - pocitacové sité, Cisco, Microsoft, VMware,
administrace [online].

2 VLAN. In: Lupa.cz: Server o Ceském internetu: Branime se odposlechu: obrana na switchi [online].
2l MAC adresa [online]. CR: Zapadodeska universita v Plzni.
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V primyslovych prostiedich je nasazovan hlavné kruh, v nékterych ptipadech i polygon

ato z ditvodu redundance.?

Sitova vrstva (L3) se stard o smérovani v siti a adresovani. Kazdy host sit¢ musi mit
pfidélenu jedinecnou IP adresu. Ta miiZze byt zafizeni pfidélena staticky spravcem sité
nebo DHCP serverem. DHCP Server dynamicky ptidéluje klientim v siti IP adresy spolu
s dal§imi tdaji. Cini tak pomoci protokolu DHCP (Dynamic Host Configuration
Protocol). Z pohledu spravy sit¢ je vyhodné vyhrazovat adresni rozsahy, piipadné
vytvafet podsité, pro zafizeni dle jejich Gcelu. Pti tvorbé€ rozsahtl je dilezité ponechat

dostate&né rezervy pro piipad rozsifeni po&tu prvki v siti.” 2

Sprava sit'ové infrastruktury

1 |

Obrézek 6: Oddéleni riiznych sitovych provozi (skenovano s. 253, Zdroj: Problematika ISMS [...] %)
Sit¢ 1ze logicky délit smérovanim, spravovat Sitku pienosového péasma pomoci

technologie QoS (Quality of Service), izolovat nespolehlivé aplikace.?

Topologie siti [online]. CR: Technickd universita Ostrava.

Sitova vrstva [online]. CR: SPS Hradec Kralové.

What Is DHCP? [online]. USA: Microsoft.

ONDRAK, Viktor, Petr SEDLAK a Vladimir MAZALEK. Problematika ISMS v manazZerské informatice.
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QoS je sitové feseni slouzici k prioritizaci ur¢itého sitového provozu tak, aby bylo
zajisténo, ze kritické prenosy dostanou piednost pfed méné vyznamnymi toky v dobé
vysokeé zatéze sité. Prikladem kritickych pfenost jsou stream data kamerového systému,
VoIP data, vyrobni instrukce apod. Naopak mezi méné dilezité spada piistup k webu

¢i pfenosy firemnich dokumenta.

Pro spravnou funkci QoS musi byt technologie podporovana na vSech aktivnich prvcich

Vv ramci sité. Nasledujici obrazek znézornuje rozdil v zatizeni sité bez a se zprovoznénym

QoS.%®

Bandwidth without Gas control

Normal Traffic

Enfterfainment Traffic

Critical Traffic

Bandwidth with Qo5 contral

Normal Traffic

Enterfainment Troffic

Critical Traffic

Obréazek 7: Dopady QoS na rozdéleni $ifky pasma (pievzato, Zdroj: Nehos wiki Communications %)

Dulezitym faktorem vsiti je Cas evidovany na jednotlivych zafizenich. K jeho

synchronizaci slouzi napiiklad Network Time Protocol (NTP). Synchronizujici

?® Nehos QoS [online]. USA: Nehos wiki Communications
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se zafizeni posSle né€kolik dotazii na NTP servery. V odpoveédi dostava piesné casy,

D . . “ y g s 27
Z nichz pomoci algoritmu urci ¢as s piesnosti v fadu milisekund.

Z divodu omezeného poctu verejnych IPv4 adres a pro moznost seskupit pod jednu
vetejnou adresu vice prostiedka lokalni sité je pouzivana technologie NAT (Network
Address Translation). NAT pieklada ptfi smérovani lokalni IP adresy na vefejnou
a pomoci dynamickych NAT tabulek udrzuje v paméti dalsi informace jako ¢isla portl
jednotlivych ptenosii apod. Ptichozi odpovédi jsou tak diky t€émto tabulkdm smérovany
na konkrétni lokalni IP adresu. Témét vSechny routery maji tuto funkcionalitu
implementovany. Pro spravce siti je tato technologie dilezita. Pokud ji ale neopravnéné
pouziva néktery zuzivatell, znaéné¢ tim ztizi moznosti rozkryti struktury sité

za routerem.?®

1.4 Bezpecnostni prvky

1.4.1 Osvétleni

Osvétleni aredlu umoziuje strazni sluzb€ vizudlni kontrolu prostoru i za tmy. Plsobi také
jako psychologicky odstrasujici prvek a eliminuje zastinéna mista, na kterych by se mohl
ukryvat narusitel. Osvétleni by mélo straZnym umoZnit rozpoznat osobu na vzdalenost
ptiblizn¢ 20 m. Ze vzdalenosti 10 m pak rozpoznat tvar. Tyto vzdalenosti umoznuji
adekvatn€ reagovat na vzniklé situace z bezpe¢ného odstupu. Pomoci svétel lze také
zlepSit obraz kamer, ktery bude za tmy zabirat vétSi prostor anebo bude 1épe

rozpoznatelny.”

>’ NTP Documentation: The NTP FAQ and HOWTO [online].

% What Is NAT? [online]. USA: Microsoft

2 GORDON, Adam a Javvad. MALIK. Official (ISC)2® guide to the CISSP® CBK®: Certified Information
Systems Security Professional.
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1.41.1 Typy osvétleni
Typ pouzitého osvétleni zavisi na bezpecnostnich pozadavcich. Zékladni rozdé€leni

osvétlovacich systémil tvofi tyto Ctyfi skupiny:30

e Trvalé osvétleni
e Spinané osvétleni
e Pohyblivé osvétleni

e Nouzové osvétleni

Trvalé osvétleni je nejbéZnéji pouzivany systém. Jedna se o skupinu svétel, kterd
za snizené viditelnosti osvétluje pozadovanou oblast navzédjem se piekryvajicimi kuzely
svétla. Spinané osvétleni je instalovano stejnym zptsobem jako trvalé, s tim rozdilem,
Ze je spinano na zékladé potfeby. To mize byt provadéno automaticky pomoci cidel
pohybu nebo na pokyn straznych. Existuje také varianta ndhodného spinéani. Tato funkce
ma vyvolat dojem pohybu zaméstnancl v aredlu a odradit tak vnéjSiho pozorovatele
od snahy proniknout do arealu. Pohyblivé osvétleni slouzi vétSinou k doplnéni
predeslych zminénych systémi. Tento typ je uzivan ve specifickych objektech, jako jsou
napt. vé€znice. Ovladani mize byt manualni nebo dalkové, ptfipadné automatické, kdy
je svétlomet zaméfovan pomoci infrakamer, které sleduji tepelnou stopu osoby
Vv hlidaném prostoru. Nouzové osvétleni slouzi pfi vypadku energie prevazné k bezpecné
orientaci zaméstnanct v budovach a arealu (nalezeni nouzovych vychodi apod.) a jeho
funkce je Casové omezena v fadu jednotek az desitek minut. VydrZz ovliviiuje zvolena
technika napajeni. Jedna se o bateriové systémy nebo dieselové elektrocentraly. Systémy
nouzového osvétleni je vhodné z vySe uvedenych divodi provozovat s co nejvyssi
efektivitou. To umoziiuje napt. technologie LED (Light Emitting Diode). Klasické
zarovky dokazi vyzarit svételny tok cca 12 Im/W, lepsi hodnoty dosahuji kompaktni
zativky s 60 Im/W. LED technologie dosahuje hodnot v rozsahu cca 80 az 160 Im/W.3* *

** GORDON, Adam a Javvad. MALIK. Official (ISC)2® guide to the CISSP® CBK®: Certified Information
Systems Security Professional.
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%2 LED technologie [online]. CR: LIGHTRONIC
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1.4.2 Kontrola pristupu

Primarni funkci systému fizeni ptistupu je zajistit, aby se do kontrolované oblasti dostaly
pouze povolané osoby nebo zadany materidl. Zaméstnance, zédkazniky a navstévy
je vhodné kontrolovat v rozdilné mife, dle konkrétnich pozadavki na bezpecnost.
Kontroly identit mohou byt také automatizovany nasazenim technologie ¢ipovych karet
¢i obdobného feSeni. Kontrolovana oblast by také méla byt rozdé€lena na nékolik zon, dle
bezpecnostnich potieb kazdé z nich. Napiiklad odd¢€leni, kde je nakladano s citlivymi

udaji, by mélo mit definované piisnéjsi pravidla vstupu nez mistnost pro névétévy.33
Zakladni pouZivané komponenty v systému kontroly vstupu jsou:**

e Ctecky karet

e Elektrické zamky

e Alarmy

e Pocitatovy systém pro monitorovani a fizeni vstupu

e Dalsi technické a mechanické prostfedky jako napft. zavirace dveri

Zamegstnanci by také méli byt vizualné identifikovatelni. K tomu slouzi karty s fotografii.
Systém by mél zaznamenavat pohyb osob a neopravnéné pokusy o vstup. Pii nasazeni
karet je dllezité zvazit jejich vyuziti 1 v dalSich systémech podniku. Pro tyto aplikace
se pouzivaji tzv. smart card (chytré karty), které disponuji vlastni paméti a je mozné
na né ukladat data z vice systémi. Tyto karty mohou byt nasledné vyuzity pfi praci

s vypocetni technikou jako autentizacni tokeny, pro podepisovani ¢i Sifrovani dat apod.35

** GORDON, Adam a Javvad. MALIK. Official (ISC)2® guide to the CISSP® CBK®: Certified Information
Systems Security Professional.
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1.4.3 Kamerovy systém

Problematika kamerového systému je opét velmi rozsahlé téma. V této kapitole

se pokusim shrnout nedtilezitéjsi informace.
Primyslové kamery délime na:*

e Barevné

e Cernobilé

e Termokamery

e Kombinované kamery

Kazda z uvedenych ma rozdilné vyhody. Barevné kamery nabizi vice informaci (barva
vozidla ¢i obleceni sledované osoby) a umoziiuji tak dohledovym pracovnikiim udrzovat
lepsi piehled o déni v chranéném prostoru. Oproti barevnym, jsou c¢ernobilé kamery
schopny pracovat i zaSpatnych svételnych podminek. Termokamery pak mohou
pracovat V prostorech zcela neosvétlenych, nebot’ zachycuji pouze tepelnou stopu
snimanych objektd. Kombinované kamery, napi. v provedeni barevna — cernobila,
poskytuji vyhody obou. Pies den je sniman barevny obraz, v noci se kamera automaticky

IR 14 T
prepina do &ernobilého médu.®

1.4.3.1 Pevné a otocné kamery

Kamery dale délime na pevné a otocné. Oto€né mohou byt ovladané manualné nebo
automaticky. Vyhodou oto¢nych kamer je, Ze obsluha muize sledovat i pohybujici
se zajmovy objekt. Nevyhodou pak je, ze kamera mize byt ve chvili, kdy dochazi
k incidentu, oto¢ena jinym smérem. Oto¢né kamery by mély slouzit spise jako doplikové

nebo musi byt po ukon&eni priizkumu smé&fovany vzdy na konkrétni vychozi misto.®

** GORDON, Adam a Javvad. MALIK. Official (ISC)2® guide to the CISSP® CBK®: Certified Information
Systems Security Professional.
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1.4.3.2 NaleZitosti systému

Pii instalaci kamer je nutno zohlednit také zorné pole kamer tak, aby nebylo zastinéno
okolni vegetaci ¢i jinymi prekdzkami. Kamery by také mély byt nastaveny tak, aby
na objektiv nedopadalo piimé slune¢ni svétlo. RozliSeni obrazu by m¢lo byt nastaveno
s ohledem na umisténi a Gc¢el kamery, Kapacitu ulozného prostoru, atp. Souvisejici
doporuceni obsahuje norma CSN EN 62676-4. Kamerovy systém také musi spliiovat

legislativni pozadavky. Zejména zékon ¢. 101/2000 o ochran¢ osobnich ﬁdajﬁ.39 40

V soucasné dob¢ jsou instalovany pievazné IP kamery. Pro konverzi signalu starSich,
analogovych kamer lze pouzit A/D (analogové/digitalni) prevodnik. A/D pievodnik

~ror

je elektronické sougastka slouzici k prevodu analogového signalu na signal digitalni.**

1.4.3.3 Ochrana pied poSkozenim
Kamerovy systtm by mél byt chranén pfed poskozenim. Toho je mozné docilit
umisténim kamer mimo dosah, vzijemnym kiizovym snimanim nebo instalaci

technickych prostedki. Je také nutné chréanit datové a elektrické pfivody ke kameram.*?

3% Z&kon €. 101/2000 o ochrané osobnich Udaji a 0 zméné nékterych zakond

*° GORDON, Adam a Javvad. MALIK. Official (ISC)2® guide to the CISSP® CBK®: Certified Information
Systems Security Professional.

*1 AD p¥evodnik [online]. CR: Megapixel

2 GORDON, Adam a Javvad. MALIK. Official (ISC)2® guide to the CISSP® CBK®: Certified Information
Systems Security Professional.
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2 ANALYZA SOUCASNEHO STAVU

2.1 Popis areélu podniku

Areél analyzovaného podniku se naléza v pramyslové zoné, kde ptimo i nepiimo sousedi
s dalsimi  spolecnostmi. Uvnitf aredlu se nachazi nékolik budov, pronajimané
nemovitosti, manipulac¢ni plochy a zatizeni k vazeni nakladnich automobili. Legitimni
vstupy do areélu se nachazi v severni a zpadni ¢asti. Jedna se o brany (v planu oznacené
zelenou Sipkou jako vstupa) a vstup b)), kterymi je umoznén vjezd nakladnich
a osobnich automobili a o turniket v zapadni ¢asti (v planu oznacen zelenou Sipkou jako
vstup c), kterym vchazi zaméstnanci. V jizni ¢asti se nachazi spojovaci brana d), kterd
propojuje areal podniku se sousedni spolecnosti (dale jen ,,jizni firma“), pro kterou je tato
brana jedinou pfistupovou cestou. Veskery provoz spojeny se zdsobovanim a exportem
zbozi jizni firmy probihd ptes aredl podniku. RovnéZz zaméstnanci jizni firmy dochézi
do prace pies areal podniku. Podnik pronajima ¢ast pozemku a budovu dal§im subjekttim,

pro které musi byt zajistén pristup k témto nemovitostem.

Budovy jsou uzivany k Géelim vyroby, pro administrativni ucely a Kk zajisténi zazemi
pro zaméstnance. Na planu je vyobrazen uceleny blok ¢tyf na sebe navazujicich budov.
V prvni budové ze severni strany probihd dokonceni vyroby (expedice), dalsi budova
smérem na jih slouzi jako administrativni, jesté jiznéji je hlavni vyrobni hala a vychodné
od ni se nachazi budova piskovny. V prvni ze zminénych budov dochazi k finalizaci
vyrobku a jejich preklad na kamiony. Budova administrativy také soucasné slouzi jako
jidelna pro zaméstnance, serverovna a je v ni umisténa jedna ze dvou rozvoden elektrické
energie (rozvodna a serverovna Vv planu oznaceny trojuhelnikem s ¢islem4). Pomyslné
srdce podniku tvofi hlavni vyrobni hala, ve které je umisténa elektrickd tavici pec
(v planu oznacena jako trojuhelnik s ¢islem 1), vyrobni linka a dalsi nalezitosti potiebné
pro vyrobu. V budové piskovny se kromé strojniho zafizeni nachazi také druha rozvodna
elektrické energie (v planu oznacena trojihelnikem s ¢islem3). Ostatni budovy slouzi

ke skladovacim a ostatnim t¢elim nebo jsou pronajimany.
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Vyjma hlavnich budov se na plose arealu nachéazeji mensi objekty. V severni casti
Ukazdé zbran stoji bunka uzivand jako vratnice. Dal§i nevyuZzivana burka stoji
u turniketu. V jihovychodni ¢asti stoji mala Cerpaci stanice pohonnych hmot (v planu
oznacena trojuhelnikem s ¢islem 5). U jihozdpadniho rohu vyrobni haly je zasobnik

s chladivem (v planu oznacen jako trojuhelnik s ¢islem 2).

Fyzicka ostraha objektd podniku je zajiStovana externi spole¢nosti. Tato spole¢nost
zajistuje vratni sluzbu, souvisejici Cinnosti a ostrahu prostoru, Kk cemuz vyuziva
kamerovy systém, ktery nema ve svém vlastnictvi. Provozovany kamerovy systém
vlastni analyzovany podnik. Jelikoz zminény systém jiz neni na dneSni poméry
dostacujici, bude tfeba zménit ¢i upravit nékteré jeho parametry a ptipadné dokoupit dalsi

dil¢i zatizeni. Situaéni plan je k nahlédnuti v piiloze ¢. 1.

2.2 Fyzicka bezpec¢nost

2.2.1 Hranice fyzického bezpe¢nostniho perimetru

Perimetr arealu tvoii oploceni rozdilné kvality 1 konstrukéniho provedeni. Po celé délce
severni strany jsou instalovany 3D kovové plotové panely, které jsou uchyceny pomoci
hakovych Sroubil a navzajem propojené panelovymi spojkami (tzv. systém nekonecné
montaze). Diky vodorovnym prolisiim a tloust’ce jednotlivych pruti mé plot dostate¢nou
tuhost. Jeho bezpe¢nost dale zvySuji presahujici pruty v horni ¢asti, které znesnadnuji
jeho ptelezeni. Tento druh oploceni je soudobym prvkem a poskytuje dobrou ochranu.
Mezi jeho vyhody oproti bézné pouzivanému pletivu patii zvySend odolnost proti

piestipnuti.

Plot je ve vyborné kondici a pIni svoji funkci. Severni hranice navic sousedi
S ptijezdovou cestou, na jejiz protéjsi strané se rozklada jiny primyslovy zévod, ktery
je rovnéz stiezen strazni sluzbou. Oblast je prehledna a vratni jsou schopni kontrolovat

celou hranici pohledem ze svého stanovisté (piedpoklada se pouziti dalekohledit).
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Ob¢ brany jsou pod permanentnim dohledem vratni sluzby. Pravdépodobnost

neopravnéného vniknuti z této strany je minimalni.

Zapadni strana je chranéna oplocenim z litych betonovych kvadrovych paneld, které jsou
vsunuty do drazek dvou sousedicich betonovych sloupki. Takto je na sebe navrSeno
piiblizn¢ 6 az 8 paneld, které dohromady se sloupky tvoii jeden blok plotu a zminéné
bloky dale tvoii cely plot. Pro znesnadnéni piekonani plotu je po celé délce instalovan
ve dvou fadach nad sebou piimy ostnaty drat, ktery je uchycen na kovové tyci zapusténé

do kazdého ze sloupk.

Tento plot je vztyCen od jihozapadniho rohu k turniketu c) a pokracuje jesté¢ nckolik
metrd severné za turniket, kde je pferuSen. Na severni ¢ast oploceni navazuji budovy
skladl, jejichz vnéj$i stény tvoii ¢ast zdpadniho perimetru o délce ptiblizné¢ 135 m.
Ovsem oblast mezi sklady a betonovym plotem neni chrandna. Casteénou ochranu
zde tvofi husty porost a prudsi sraz, coz ale nelze povazovat za akceptovatelné

zabezpecCeni. Prinik z arealu navazujici firmy by byl touto cestou snadny.

Aktuélni stav tohoto oploceni neni uspokojivy, zietelné se projevuje vliv povétrnostnich
vlivll a stafi materidlu. Nékteré popraskané betonové bloky byly nahrazeny dievénymi
deskami, jiné jsou ponechany roztiisténé na nekolik kusi. Nevyhodou je, ze v betonu
nejsou zality roxorové tyCe, ¢imZ blok po rozlomeni ztrati celistvost a je snaze
demontovatelny. Ochrana ostnatym dratem je na nékolika mistech vyrazné oslabena.
Drat je ¢astecné poskozen korozi, coz se mimo ztraty pevnosti projevuje otupenim jeho
hroti, a v nékterych mistech je strzen z tchytnych ty¢i, o coz se pficinily vétve padajici
ze stroml v jeho tésné blizkosti. Zminéné stromy jsou problematické i z toho diivodu,
ze znacné¢ ulehcuji prekonani plotu obéma sméry. Aredl z této strany sousedi prevazné
s rozséhlymi travnatymi plochami s minimalnim pohybem osob. Pas kfovin, z vngjsi
strany plotu, umoziiuje nepozorovatelné pfiblizeni podél celého plotu, jelikoz jeho
konstrukce neumoziuje pohled ven z objektu a kioviny cloni 1 pohled z vnéjsi strany.
Vchod pies turniket je dozorovan pouze nepiimo, pomoci kamerového systému.

Neopravnéné vniknuti do aredlu z této strany je nejpravdépodobnéjsi.
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Obrazek 8: Neuspokojivy stav zapadniho perimetru (Zdroj: autorska fotografie)

Oploceni zapadni strany prabézn€ pokracuje jiznim smérem az za hranice aredlu,
kde tvofi zapadni hranici perimetru jizni firmy. Mezi jizni firmou a arealem podniku
je natazeno pletivo, které je upevnéno tiibodovym systémem na pozinkované kovové

sloupky. V jihovychodnim rohu je plot pferusen branou a ptilehlym turniketem.

Stav oploceni je dobry, povrchoveé narezlé pletivo je pevné spojeno se stabilnimi sloupky.
Skrze plot je vidét na jednu z budov jizni firmy a ptilehlé pozemky. Na pozemku jizni
firmy roste vysoka trava a osamocené kioviny, které by bylo mozno z pohledu vetielce
vyuzit jako maskovani pii pfipravé na prekondni plotu, avSak pouze za snizené
viditelnosti anebo v no¢nich ¢i brzkych rannich hodinach. V dobé mého pozorovani byla
brana v jihovychodnim rohu oteviena a hlidana jen nepfimo prostiednictvim kamerového
systému. Tato oteviena brana tvoii slabé misto v ochran¢ jizni hranice, mimo jiné i proto,
Ze nezname piesny stav zabezpeceni perimetru jizni firmy. Do aredlu lze také bez vétsich

obtizi vniknout po energo-mostu pies instalované servisni zebiiky.

Ziejm¢ nejspornéjsi je ochrana vychodni ¢asti. VSechny ostatni strany jsou (vyjma
neoSetiené¢ho severozapadniho segmentu) ohrani¢eny plotem pfimo na linii perimetru,
coz zde neni dodrZeno. Aredl se zde volné prolind s pozemkem sousedici sptatelené
spolecnosti (dale jen ,,spratelena firma*) a hranici tu tvoii pouze nasypy, zdi budov
a podobné barikady, které jsou na n¢kterych mistech doplnéné kamerovym systémem.

Do budoucna je planovéna vystavba plotu stejné konstrukce jako v severni ¢asti.
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Vychodni strana tedy tvofi nejslabsi clanek v systému zabezpecCeni perimetru. Osoby,
které ziskaji pfistup na pozemek sptatelené firmy (at’ jiz legitimné ¢i protipravn¢), jsou
schopny s vyvinutim minimalniho usili pfekonat pomyslnou ,hranici“ a nasledné
se svobodn¢ pohybovat po arealu, az do okamziku jejich eventualniho odhaleni. Ziejmé
se tu spoléha pouze na to, Ze oploceni spiatelené firmy je celistvé a v relativné dobrém
stavu, alespon tedy v mistech, které jsem mél moznost provéfit. Z uvedeného vyplyva,
ze riziko pruniku je pfimo zavislé na kvalité¢ zabezpeceni spratelené firmy. Bezpecnost
v aredlu tedy ovliviiuje cizi subjekt, coz nemuze byt akceptovano a tento stav je tieba

oSetfit.

Tabulka 1: Rekapitulace stavu oploceni (Zdroj: vlastni tvorba)

. | Stanapermenu |
Tabulka rekapitulace Severni Jizni Vychodni Zapadni

Viditelnost skrze oploceni ANO ANO ANO NE
Vyhovujici technicky stav ANO ANO NE NE
Odolnost proti poskozeni Vysoka Nizka NE| Velmi vysoka
Odhadované riziko pruniku Malé| Stiedni 1 Vysoké
Pocet vstupl &i vchodu 2 1 X 1
Stromy a kefe v blizkosti NE | Téméf ne ANO ANO
Doporucit zménu NE ANO ANO ANO

Popis aktualniho stavu perimetru je timto naplnén. Déle je potfeba analyzovat prostory

uvnitf arealu.

2.2.2 Vnitini pasmo

Jako dalsi perimetrickou oblast si definuji prostory mezi hranicemi budov a jinych
ohranicenych objektli a vnéjSim perimetrem, tedy nezastavéné pozemky podniku (dale
jen ,vnitini pasmo*). Hlavni prioritou z pohledu bezpe€nosti ve vnitinim pasmu je,
co nejvice zvysit pravdépodobnost odhaleni nepovolanych osob v co nejkratSsim case.
Za timto ucelem byly v minulosti kolem vnitini strany jizniho a zapadniho perimetru
(pouze po turniket) instalovany elektronické zavory. Zatizeni zdvor vSak v soucasnosti

neni v provozuschopném stavu. Dokonce jiz pfi instalaci zavor byly poruSeny zéakladni
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zasady. Jednd se mimo jiné o fakt, Ze zafizeni infrazavor je instalovano rovnob&zné
se sténou perimetru, pfi¢emz ale neni dodrzena predepsand vzdalenost umisténi od stény,
tedy alesponl 1 m.*® Osoba snazici se vniknout do arealu, by po skoku z hrany plotu
pravdépodobné dopadla za detekéni zonu takto provozovanych zavor. V ramci
preventivnich opatieni byl v minulosti jizni Gisek také podpofen osvétlenim sodikovymi
reflektory, které jsou umistény na stfeSe nejblizsi budovy. Jejich provoz v nocnich
hodinach mi v8ak nebyl potvrzen. Dalsi prvek ochrany tvoii kamerovy systém a dohled
strazni sluzby. Jiné technické prostfedky nejsou v arealu nasazeny. Umisténi zavor

a svétlomett zachycuje ptiloha ¢. 2.

Dulezité informace jako vyrobni postupy nebo faktury jsou spolu s dalsimi citlivymi
Udaji uchovavany v kancelatich na druhém podlazi administrativni budovy. Plast’ této
budovy tvoii dal$i dilezity perimetr, ktery by musel byt pfekondn pfi snaze se fyzicky
dostat k informa¢nim zdrojim podniku. Do budovy Ize vstoupit péti vchody. Na zapadni
stran€ je hlavni vchod, ktery je odemcen od 6 do 18 hodin. Na téze strané budovy
se nachazi i vstup pro pracovniky, ktery je trvale odemcen. V severni a jizni ¢asti jsou
s administrativni budovou propojeny vyrobni prostory. Tyto vstupy jsou trvale piistupné.
Na vychodni stran¢ lze opustit budovu trvale odemcenymi dvefmi smérem na dvur.
U z4dného z vchodi neni ziizena kontrola vstupu nebo kamerovy dohled. Vstup na druhé
podlazi je chranén dvoukiidlymi, Caste¢né prosklenymi dveimi. Jde o jediny pfistup
na druhé podlazi. Strazni sluzba kontroluje uzamceni téchto dvefi od cca 17 h
az do ranniho ptichodu zaméstnanc. Kazdy zaméstnanec administrativy vlastni kli¢
od téchto dveti a je srozumén s povinnosti pii odchodu zamykat. Pistupovy systém nebo

jina forma evidence neni zavedena.

Vybrana okna v prvnim podlazi jsou osazena vnéj$i miizi, nicméné zbyvajici okna nejsou
miizi €1 jinak oSetfena (napt. detektory rozbiti skla). Jsou tedy selektivné chranény urcité
prostory, ale vstupu do budovy touto cestou pifimo zabranéno neni. Jidelna na prvnim
podlazi je zaméstnanciim k dispozici i mimo pracovni dobu a je dozorovana kamerovym

systémem v rezimu bez zdznamu. Ostatni mistnosti se na noc zamykaji.

Odpovédnost za uzavieni oken a uzamceni dveti neni pfedpisem stanovena, zaméstnanci

byli 0 své povinnosti pouze informovani. Piipadna pochybeni by méla pii své ¢innosti

* HALOUZKA, Kamil. Fyzicka bezpecnost: Perimetrické zabezpecovaci systémy [online].
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odhalit strazni sluzba, kterd provadi obchiizky v intervalu ptiblizné kazdé dvé hodiny.
Strazni sluzba ptfi své kontrole prochazi na trase misty, kde je umistén technicky
prostiedek pro autentizaci. Diky tomu, Ize zjistit, zda strazny kontrolu provedlI a v jakém

Case se v konkrétnich mistech pohyboval. Tim je zvySena spolehlivost téchto sluzeb.

Ochrana pfed pozarem neni zajiSténa detektory zadného druhu. Detektory pohybu,

otevieni dvefi ¢i oken a jiné nejsou nikde v budové instalovany.

2.2.3 Kamerovy systém

Aktualn¢ je varedlu zdvodu provozovdno 11 kamer, znichz 9 pracuje v rezimu
se zaznamem. Jedna se o kamery znacek AirLive, VIVOTEK a TP-Link. O zaznam
by se m¢la postarat nedavno zakoupena dohledova stanice znacky Synology, ktera
prozatim funguje pouze ve zkuSebnim provozu pro 2 kamery. Na schématu rozmisténi
jednotlivych kamer vidime, Ze pouze jeden strategicky vyznamny objekt je pod

kamerovym dohledem.

Kamery jsou umistény pfevazné u vstupi. Z téch ostatnich jsou 3 kamery uvnitt budov
a ze zbylych tfi venkovnich, jedna snimé déni u zatizeni na vaZeni vozidel, zbylé dvé pak
zabiraji pfijezdové cesty a okoli. Rozmisténi a sméfovani kamer lze vidét na planu.
Kamery jsou pfipojeny k nejblizSim datovym rozvadéciim a obraz je dale pienaSen
po spolecné firemni datové siti (neoddéleny provoz) do prostor vratnice, kde je ukladan
na disk zaznamového zatizeni. Vyjimku tvofi n¢které analogové kamery svedené nejprve
do A/D ptevodniku umisténého na vratnici a kamera €. 9, jejiz signal je nejprve
pfenesen bezdratové do budovy administrace. V cesté ptimé viditelnosti bezdratové trasy
bude pravdépodobné v blizké budoucnosti prekazet konstrukce postavena na pozemku
ciziho subjektu. Kabelaz ke kameram ¢. 4 a ¢. 5 je vedena po energo-mostu, ktery bude

V nejblizsi dobé demontovan.

Smérova kamera €. 1 je urCena pro kontrolu provozu na vahovém zatizeni. Snima zde
pfiblizné zvysky 1,5m nad zemi registraéni znacku védzenych vozidel. Kamera

¢. 2 (v otoéném provedeni) snima podstatnou ¢ast zapadni strany arealu z vysky ptiblizné
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10 m nad zemi, kde je umisténa na sloupu osvétleni. Slouzi k dohledu nad chranénym
prostorem z divodu ochrany majetku a odhalovani nepovolanych osob. Tieti kamera
dohlizi na provoz vozidel a osob u brany a). Tato smérova kamera je pfipevnéna v rohu
na plasti objektu vratnice ve vysce cca 3 m. Z této pozice snimd prostory az za hranou
pozemku, ¢emuz bude v navrhu zmén vénovana pozornost. Smérovd kamera ¢.4
a otocna kamera €. 5 jsou zaveéSeny na konstrukci energo-mostu ptiblizné 6m nad zemi,
kde dozoruji provoz u brany b). Kamera ¢. 5 dale slouzi k plnéni stejnych ukolt jako
kamera ¢. 2. Vyhled kamer zasahuje za hranice arealu. Oto¢na kamera ¢. 6 je umisténa
na konstrukci druhého energo-mostu (ktery bude do budoucna zachovéan). PIni zde stejné
ukoly jako kamera ¢. 5. Sedmé z kamer visi na zdi pronajimané budovy, kde z vysky asi
tfi a ptl metrt zabira déni u brany d). Diivodem umisténi je sledovani provozu a pohybu
osob, které piekracuji hranici arealu. Problémem této kamery, a stejné¢ kamery €. 6 je,
ze rozvadeéC a zdroj energie, na které jsou pfipojeny, je uvniti pronajimané budovy.
Kamera ¢. 8 snima prostory jidelny. Tato kamera je upevnéna na zdi ve vysce cca 2,5 m.
Kamera ¢. 9 je umisténa na kovovém sloupku ve vysce priblizn¢ 4,5 m, odkud snima
turniket a slouZi ke kontrole pohybu osob. Jeji zabér vSak zasahuje za hranici aredlu.
Nejmoderngjsi z kamer je otoc¢néa kamera ¢. 10. Ta dohlizi na tavnou pec z vysky cca 8 m,
kde je upevnéna na kovovych vaznicich pod stiechou vyrobni budovy. Prostor
je monitorovan z divodu kontroly dodrzovani bezpeénostnich pravidel a piedevsim stavu
tavici pece. Jedenactd kamera v minulosti snimala prostor u dochazkového systému,
ale v soucasnosti neni aktivni. Je umisténa ptiblizné ve vysce 2,5 m. Celou popsanou

situaci shrnuje tabulka ¢. 2.

Tabulka 2: Vlastnosti a tcel jednotlivych kamer (Zdroj: vlastni tvorba)

1 NE 15 NE kontrola provozu na vaze
2 ANO 10 | sporné pohyb osob, ochrana majetku
3 NE 3 ANO kontrola vstupu
4 NE 6 ANO kontrola vstupu
5 ANO 6 ANO pohyb osob, ochrana majetku
6 ANO 6 ANO pohyb osob, ochrana majetku
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7 NE 3,5 NE kontrola vstupu
8 NE 2,5 NE kontrola mimo pracovni dobu
9 NE 4,5 ANO kontrola vstupu
10 ANO 8 NE bezpecfnost osob a zafizeni
11 NE 2,5 NE kontrola dodrzovani predpisu

Systém je provozovan na fyzicky neodd€lené datové siti, tedy spolecné s ostatnimi
aplikacemi. V soucasnosti neni odd€len ani v logické roviné napt. pomoci VLAN.
Z&znam je uchovavan na zatizenich externi vratni sluzby. Jednotlivi vratni maji piistup
k zaznamum v plném rozsahu a z divodu topologie i piistup do podnikové sité. Systém

neni registrovan u UOOU.

2.2.4 Fyzické kontroly vstupu

O kontrolu vstupu se Vv soucasnosti staraji pracovnici externi vratni a strazni sluzby.
Stanovisté vratnice Cislo jedna je umisténo u brany a). Druhd vratnice je umisténa

u brany b). Skrze turniket povolané osoby prochazi samostatné po autentizaci ID kartou.

U turniketu c¢) a brany a) jsou umisténa Cteci zatizeni ¢ipovych karet, kterd jsou soucasti
dochéazkového systému. Informace o ptistupech jsou trvale uchovavany. Databaze osob
pfitomnych v aredlu by zaroven méla v nouzové situaci slouzit integrovanému

zachrannému systému Kk zjisténi poctu osob. Pouzité feseni je mozno rozsitit dle potieby.

Citlivd data jsou mimo jiné uloZena v mistnosti se servery, kde je umistén 1 trezor
finan¢niho oddéleni. Do téchto prostor ma ptistup personalistka, zaméstnanci ucetniho

oddgleni a samoziejmé zamé&stnanci IT. Pfistup neni evidovan.

Evidenci navs§tév méa na starosti vratni sluzba. Kazdy névstévnik obdrzi visacku
S napisem navstéva, spolu s predtist€énym potvrzenim o navstéveé konkrétniho pracovnika,
jenz slouzi jako propustka z aredlu. Toto potvrzeni musi byt podepsano piisluSnym
pracovnikem. Elektronicka kniha evidence navstév je uloZzena na disku pocitace
na vratnici u brany a), kde je umoznéno do ni v ptipad¢é potieby nahlédnout. Za jeji

provoz a spravu osobnich udajii odpovida externi firma poskytujici sluzbu ostrahy.
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Zaméstnanci nenosi zadné viditelné identifikatory. Zaméstnanec neni schopen na prvni
pohled rozlisit neopravnénou osobu v aredlu, jestlize neznd osobné vSechny ostatni
zaméstnance spolecnosti. Kazdy zaméstnanec ma sluzebni prikaz s ¢arovym kodem,
ktery bez dalsiho dokladu nelze pouzit k identifikaci, nebot’ jeho soucasti neni fotografie.
Carovy koéd byl piiblizné pred deseti lety vyuZivan dochazkovym systémem,
V soucasnosti neni nijak vyuzit. Tyto prukazy jsou naddle pro nové zaméstnance

generovany podnikovym IS.

Do zabezpecenych oblasti pfistupuji opravnéni zaméstnanci pomoci svéfenych klict.
Je ztizen seznam pfidélenych klic¢i. Pfistupova prava jsou piidélovana dle potieb
organizace v souladu s platnymi normami (napf. pouze 0soby s urcitou kvalifikaci
¢i certifikatem maji pristup do rozvodny). Ve spolupréci s personalnim oddélenim jsou
novym zaméstnancim administrativy piidélovana pfistupovd prava k informacnim
zdrojim. Vzhledem k niz§imu poctu zaméstnancti administrativy a malé fluktuaci
je udrzovan spise subjektivni piehled o propusténych zaméstnancich, kdy jsou
Jim nasledné zruSena pfistupova prava. Formalni pravidla ohlaseni ze strany personalniho

odd¢leni nejsou smérnici stanovena.

™

2.2.5 Zabezpeceni kancelafi, mistnosti a vybaveni

Kancelate musi byt mimo pracovni dobu uzamceny a v pracovni dobé&, pii nepiitomnosti
vlastnika kancelafe zajiStény. Jestlize pracuje v kancelafi vice osob, zamykd vzdy
posledni z nich. Tyto povinnosti nejsou formalizovany, v ramci podniku se v§ak dusledné
dodrzuji jako urcita zasada. Od jednotlivych kancelafi vlastni kli¢e dani zamé&stnanci.

J 24

Mimo né se do vSech kancelafi dostane strazni a uklidové sluzba a to 1 bez doprovodu.
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2.2.6 Ochrana pied vnéjSimi hrozbami a hrozbami prostiedi

Dle tdaji  CAP (Ceské asociace pojistoven) se aredl podniku nachazi
v zoné 1 povodnového nebezpedi, tedy zoné se zanedbatelnym nebezpe¢im vyskytu

povodné ¢i zeiplawy.44

Problémem vSak mohou byt ptivalové dest€. V minulosti uz doslo k zaplaveni areélu
vodou pfitékajici z okolnich poli. Vétry atlas Ceské republiky neposkytuje dostateéné
rozliSeni pro kontrolu stavu rizika ptfimo na adrese arealu. OvSem obecné¢ tato oblast patii

mezi ty s nejniz§imi prim&rymi hodnotami rychlosti a narazi vétru.*® *°

Index kriminality (jen pro tyto trestné Ciny: kradeze, vloupani a fyzické utoky)
ve sledované oblasti dosahuje nejzavaznéjsiho z péti definovanych stupiiti (v porovnani
s ostatnimi oblastmi spadajicimi pod jednotliva obvodni oddéleni v CR). V absolutnich
Cislech se jedna o 1 500 az 2 000 zjisténych trestnych ¢inti na 10 000 obyvatel za 3 roky.

Podnik je proti témto vlivim pojistén.*’

Prevence proti Skodam zptsobenym ptivalovymi desti spo¢ivd v zasob€ napytlované¢ho
pisku uskladnéném v mistech, kudy by mohla voda do prostor vyroby proniknout.
K zastaveni vyroby dojde pii piekroceni vyse vodni hladiny ptiblizné nad 5 cm. Voda
ohrozi mimo jiné piskové vylisky, hydraulické zatizeni vyrobni linky a elektroniku
Vv jejim dosahu. Historicky nejhorsi dést’ zaplavil podnik do vysky ptiblizné 30 cm.

Bezpecnost pece je ohroZena kolem stavu hladiny 1m nad zemi.

Ochrana pied zivly byla konzultovana s odborniky. Periodicky jsou provadény kontroly
protipozarnich opateni. Pozadavky jsou splnény v souladu s normou, za coz odpovida

povefeny zameéstnanec.

o Zpréava o nebezpeci povodné. In: Privodce pro zjisténi nebezpedi vyskytu povodné [online].
/anonymizovano/

*> RNDr. Josef Stekl, CSc., Mgr. David Hanslian a dali. Vyzkum vhodnosti lokalit v CR z hlediska zasob
vétrné energie a zpracovani metodiky pro posuzovaci a schvalovaci fizeni pti zavadéni vétrnych
elektraren. In: Ustav fyziky atmosféry AV CR [online].

e Vétrny atlas Ceské republiky. WINDSTORM [online]. /anonymizovano/

*” MAPAKRIMINALITY.CZ. [online]. /anonymizovano/
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2.2.7 Préace v zabezpeenych oblastech

Kazdy externi dodavatel musi pfi svych implementacnich ¢i jinych pracich na informacni
infrastruktufe spoleCnosti pracovat pod dohledem uréeného zaméstnance. DalSimu
dohledu podléhaji osoby podle zvlastnich pravnich ptfedpisii. Jedna se napt. o praci
Vv rezimu nékterého z paragrafi vyhlasky ¢. 50/1978 Sb., které urcuji rozsah kompetenci

jednotlivych osob.

Zdvojeny dohled v oblastech, kde dochazi ke zpracovani informaci ¢i jiné formy kontroly

nejsou formalné€ stanoveny.

V aredlu se vyskytuji nevyuzivané oblasti. Pristupu do téchto prostor je dusledné
zabranéno. U nevyuZivanych hal jde napfiklad o spojeni kiidel ptistupovych dveti

svarem. V tomto ptipad¢ se jedna o bezpeénost a zdravi osob.

2.2.8 Oblasti pro nakladku a vykladku

Expedice zbozi probihd bud'to z prostor skladu, ktery je oddéleny od ostatnich budov
nebo z expedi¢ni rampy v budové expedice. Z expediéni budovy lze projit do budovy

administrace.

Piejimku zbozi provadi né€kolik zaméstnancl v zavislosti na obsahu dodavky. Pfi
pfijezdu dodavatele strazni sluzba informuje konkrétniho odpovédného zaméstnance,
ktery zajisti vaZeni vozidla a ur¢i misto vykladky. Substance potiebné pro vyrobu jsou
kontrolovany laboratorné, nékteré pouze vizudln€é. Nebyl zaznamenan piipad, kdy
by dodavka obsahovala jiné nez objednané substance, piipadné, ze by byla jinak

sabotovana.
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2.2.9 Umisténi zaFizeni a jeho ochrana

V administrativni budové plati zdkaz koufeni. Ke konzumaci jidla a piti je vyhrazena
jidelna nebo odpocivarny na haldch. V administrativni budové nejsou mista k témto

uceltim striktn¢ vyhrazena.
Ochrana budov pied bleskem je dle tvrzeni podle souc¢asnych norem.

Ptepétova ochrana je pouzivana v né¢kolika stupnich. V kazdé mistnosti administrativni
budovy se nachdzi zasuvky opatfené zelenou LED diodou. Zminéné zasuvky maji
zajisténu zvySenou ochranu. Dal§i ochrany se nachazi v jednotlivych rozvadééich a dalsi

pak v kazdé z rozvoden.

2.2.10 Podpurné sluzby

Elektricka energie je k peci dodavana redundantné z obou rozvoden a pfi vypadku jedné

zZ nich automaticky piepina¢ okamzité vybavi zalozni pfivod.

Serverova mistnost je napajena pouze z jedné rozvodny. Docasny provoz a omezeni
ztraty dat v disledku vypadku napéjeni zajistuje systém UPS, v kombinaci s fidicim
systétmem, ktery pii poklesu kapacity jednotlivych baterii pod nastavenou uroven
bezpe¢nym zpisobem ukon¢i provoz danych zafizeni. Systém UPS neni instalovan
v datovych rozvadécich, tudiz pii vypadku el. energie neni datova sit’ k dispozici.
Kamerovy systém je Castecné jiStén. Kamery napajené koaxidlnim kabelem jsou
napajeny z vratni budky i po vypadku el. energie. Jedna se o kamery ¢. 2, 3, 4 a 5, tedy
kamery u obou vratnic a oto¢nad kamera u vahy. Ostatni kamery nejsou proti vypadku
Jistény. Samotné napdjeni stanovist’ strazni sluzby neni zalohované a ani datové piipojeni

nema redundantni charakter.

Planovane testovani funkénosti zalozniho systému UPS neni provadéno s odvolanim

na fidici systém, ktery kontroluje Zivotnost baterii a v piipad€ problémd je nastaven tak,
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aby spravce informoval o rizicich prostfednictvim e-mailu a v akutnich ptipadech pomoci

SMS zpravy.

V aredlu jsou nainstalovany fluorescenéni Stitky, které oznacuji nouzové vychody

Z budov. Nouzové osvétleni pravdépodobné neni instalovéano.

Datové pripojeni podniku zajistuje jeden ISP pro ,.data i hlas“. Vypadek pfipojeni
K internetu kratsi nez 24 hodin neohrozi chod podniku. Pfipojeni k internetu nema piimy
vliv na vyrobu, je vyuzivano k zajistovani procesi souvisejicich s planovanim zakéazek

a prodeju.

2.2.11 Bezpecnost kabelovych rozvodi

Vedeni ke kameram je ulozeno v korugovanych chrani¢kach. Vedeni ke kameram
¢.lac.2 je wulozeno vzemi, ostatni kamerové rozvody jsou umistény
na energo-mostech, s vyjimkou kamery ¢. 9, kterd je s budovou administrativy spojena

bezdratove.

Tabulka 3: UleZeni kabelovych rozvodi u jednotlivych kamer (Zdroj: vlastni tvorba)

1 administrativa | kabel do zemé
2 administrativa | kabel do zemé
3 expedice | kabel | vnitfni sténa vratnice
4 expedice | kabel na energo-most
5 expedice | kabel na energo-most
6 pronajata budova | kabel na energo-most
7 pronajata budova | kabel vnitfni strana zdi
8 administrativa | kabel podhledy
9 administrativa | Wi-Fi prostor
10 hala | kabel na nosné konstrukci
11 administrativa | kabel podhledy
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Ve vyrobni hale jsou dle norem osazeny soudobé datové rozvody a prumyslové sitové
prvky. Pronajaté budova, v niZ se nachazi datovy rozvadé¢, byla propojena s rozvadééem
V administrativni budové, jesté pied zahdjenim inovace rozvodl ve vyrobni hale. Tato

trasa je realizovana optickymi vlakny, ktera jsou vedena po sttechach a energo-mostech.

V pronajaté budové je umistén rozvadéc elektrické energie, z n€hoz je napédjeno nékolik
kamer. Pristup k nému neni zabezpecen a dvete rozvadéce jsou trvale otevieny. Jisti¢
je oznacen jako ,kamery“ a muze tak byt snadno cilené vyfazen. Nevyhovujici stav

zachycuje nasledujici fotografie.

Obrézek 9: Rozvodna sk¥ii s jisticem ozna¢enym jako ,, kamery* (Zdroj: autorska fotografie)

Budova administrativy (s vyjimkou né¢kterych rekonstruovanych kanceldfi) je spolu
s budovou expedice osazena ptivodnimi datovymi rozvody instalovanymi pfed inovaci
vyrobni haly. Trasa mezi administrativou a expedici je vedena ve sklepnich prostorech.
Vedeni mezi vratnicemi je ulozeno na energo-mostech. Internetové piipojeni je z bodu
bezdratového spoje na stfeSe administrativni budovy svedeno optickymi kabely

do rozvadéde v serverovné.

V aredlu jsou pfistupné nezaslepené porty datovych zasuvek RJ-45, nicméné porty jsou
deaktivovany na sitovych prvcich. Nejsou instalovany blokatory konektorii smérem ven

ani systém klicovani. V minulosti doslo k pfipadiim, Ze zaméstnanec odpojil datovy
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kabel z pocitace a ptipojil ho na switch pfineseny z domu, ¢imz si rozsifil pocet portu.
Vétsi hrozbou je stav, kdy zaméstnanec timto zplisobem pfipoji do sité¢ router
s aktivovanym DHCP serverem. Obecné takto umistény router predstavuje problém,
nebot’ napi. pomoci technologie NAT se za né¢j muze skryt velké mnozstvi koncovych
zafizeni, o kterych spravce ztrati piehled. V inovované ¢asti sité je tyto neopravnéné
zasahy pomérn¢ snadné detekovat diky pokrocilé logice priimyslovych sitovych prvk.
V ptvodni komer¢ni sit'ové infrastruktute je mozno odhadnout pfiblizné misto problému,

ale ve vétsin¢€ piipadi je nutno fyzicky projit cely postizeny segment.

2.2.12 Udriba za¥izeni

Za udrzbu zatizeni odpovidaji povéieni pracovnici. Zafizeni jsou servisovana v souladu

s pozadavky. Jednotny formulaf pro hlaseni oprav neni zfizen.

2.2.13 Premisténi aktiv

Zamg&stnancim je dovoleno nakladat s firemnimi notebooky a dokumenty pro préaci
z domu. Nejsou definovany politiky pro tyto ¢innosti. Timto zpisobem pracuji hlavné
obchodnici. Osoby takto pracujici jsou pouceny o tom, ze data nesméji uklddat mimo
firemni zafizeni. To mimo jiné znamena, Ze nemohou pracovat na soukromych
pocitacich, svyjimkou webového rozhrani e-mailu, kde mohou e-maily prohlizet
a odpovidat na né€. Stahovani e-mailt ¢i pfiloh je zak4zéano (uzivatelé jsou pouceni, ale
tato povinnost neni nikde formalizovana). Na noteboocich je spustén antivirovy program
spolecnosti Eset. V minulosti byly zaznamenany bezpecnostni incidenty na téchto
zafizenich. V soucasnosti neni provadéno Skoleni zaméstnancii pro zvyseni jejich
bezpe¢nostniho povédomi. Podnik je certifikovan dle ISO 9001, ale IT procesy byly
vyclenény a certifikaci tedy neprosly, coz vytvati horsi pozici pro prosazovani dulezitych

procest jako praveé zminéné Skoleni uzivateld.
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2.2.14 Bezpecnost zafizeni a aktiv mimo prostory organizace

K zapijckam nebo pronajimani zafizeni pracujicim s informacemi nedochazi. Evidence
pohybu pienosnych zafizeni neni vedena. U zaméstnancii s pridélenymi pfenosnymi
zatfizenimi je dopfedu pocitano, Ze s nimi budou mimo firmu pracovat v libovolnych
casech. Vypujcky dokument nejsou evidovany. Zabezpeceni firemnich pienosnych

zafizeni, jako je Sifrovani ulozist’ apod., neni smérnici definovano.

2.2.15 Bezpecna likvidace nebo opakované pouZiti zarizeni

Zatizeni pro zpracovani informaci jsou ve firmé pouzivana do konce jejich zivotnosti
¢i moralniho zastarani. Z toho divodu neni nic odprodavano jinym subjektim. Diskova
zafizeni jsou po vyfazeni z provozu demontovdna a fyzicky nendvratné poSkozena
pracovnikem podniku. V praxi to znamena vyjmuti datovych ploten z disku a jejich
destrukci pomoci uderovych nastroji. Takto ,,upraveny” disk je nasledné piredan
spole¢nosti pro ekologickou likvidaci. Papirové dokumenty jsou skartovany jednotlivymi
pracovniky. Persondlni a mzdovy systém, vcetné serveru, spravuje externi dodavatel.

Systémy spravované interné Sifrovani nevyuZzivaji.

2.2.16 Uzivatelska zarizeni bez pritomnosti obsluhy

Zatizeni bez obsluhy jsou v kanceléfich chranéna pouze zamezenim fyzického pfistupu.
Zameéstnanci jsou pouceni o rizicich, avSak k dodrZovéani pravidel nejsou formalné

zavazani.
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2.2.17 Z&sada prazdného stolu a prazdné obrazovky monitoru

Zaméstnanci jsou pouceni o zésad¢ Cistého stolu, nicméné néktefi toto pravidlo ignoruji,
a protoze nejsou pravidla stanovena ve smérnici, jsou obtizné vymahatelna. Nekteti
ze zaméstnanci maji moznost ukladat dokumenty do zamykatelnych skfini, piipadné
trezord. Elektronické dokumenty nejsou jednotlivé ani hromadné Sifrovany, povinnost
neni definovéana. Neopravnénému uziti tiskarny je zabranéno pomoci PIN kodi tak, aby
vytisténé dokumenty nemohl odnést nékdo, komu nebyly ur¢eny. Funkcionalita je hojné
vyuZzivéana, ale neni pfimo definovano, jaké dokumenty musi byt tiStény v tomto rezimu.
O zabezpeceni tak rozhoduji jednotlivi zaméstnanci. Néktera oddé€leni maji tiskarnu
fyzicky pfimo v mistnosti. Tyto tiskarny jsou ur€eny pro tisk citlivych informaci, jako
jsou napt. mzdové listky. Trezory chréni aktiva proti vniknuti, protipozarni vlastnosti

pouzité trezory nespliiuji.

43



3 NAVRH ZMEN

3.1 Fyzicky bezpecnostni perimetr

Fyzicky bezpecnostni perimetr tvoii vzdy nejucinngjsi opatfeni pro zamezeni vstupu
¢1 vjezdu nepovolanych osob. Vsechny dalsi prvky jeho obrany ¢i dohledu jsou spise
podpturného charakteru, a proto by mél byt na kvalitu perimetru kladen nejvétsi diraz.
Z analyzy vyplyva, Ze tii ze Ctyf stran (zjednoduSeno jako svétové strany) fyzického
bezpec¢nostniho perimetru nespliuji pozadavky na bezpecnost. V ramci navrhu zmén,
zvlasté u vychodni strany, je tfeba zohlednit zmény, které mimo jiné vyplyvaji

z planovanych uprav déleni pozemku a demontaze ¢asti energo-mostu.

3.1.1 Severni ¢ast

Severni ¢ast spliiuje pozadavky a neni tfeba provadét zmény. Cast oploceni v severni
¢asti bude prodlouzena smérem k severovychodnimu rohu. Tuto problematiku feSim

Vv kapitole ,,vychodni ¢ast®.

3.1.2 Vychodni ¢ast

Na vychodni strané doporucuji vybudovat zcela nové oploceni stejného typu, jako
je uzito na strané severni. Oploceni by mélo byt zbudovano navazanim na posledni blok
v severovychodni c¢asti souCasné¢ definovaného perimetru a pokracovat v roviné
soucasného plotu na severni hranici az po panelovou cestu, pied kterou se stoci smérem
pfiblizné na jih (rovnobé&zné s cestou) a utvoii tak novou vychodni hranici perimetru.
Navazani v jihovychodnim rohu je zavislé na pfesném pribéhu vyméry pozemku. Pokud
je mi zndmo mohl by byt plot zakoncen k fasadé pronajaté budovy, piipadné k brané

spratelené firmy, coZ by mélo byt nejlepsim feSenim.
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Délka takto definovaného perimetru je ptiblizné¢ 605 m. Na vybudovani je tedy potieba
pfiblizné 242 3D plotovych blokl a 243 plotovych sloupkii. Pro pfedstavu ekonomické
naro¢nosti tohoto opatfeni uvadim nasledujici. Pfi instalaci 3D plotovych panela
V pozinkované uprave o vysce 2 430 mm budou ndklady pouze za material ¢init pfiblizné
360 500,- K¢ bez DPH. Zaroven je tfeba zapocitat cenu betonové smési potiebné

k ukotveni sloupkil, cenu spojovaciho materialu a predevsim cenu instalace.

3.1.3 JiZni ¢ast

V jizni ¢asti bylo identifikovano nékolik nedostatku, které by mély byt odstranény. Slabé
misto v zabezpeceni tvoii energo-most, ktery vede nad oplocenim z prostor mimo areal
do aredlu. Na most a doll z néj je mozno dostat se nejsnaze pomoci servisnich zebiiki.
Dalsi problematické misto je poSkozena a stale oteviena brana d), ktera spolu s ptilehlym,

nepouzivanym turniketem umoznuje bezproblémovy vstup do arealu.

Doporucuji zebiiky z energo-mostti zcela demontovat, neni-li to mozné, pak alespoinl
zkratit jejich délku tak, aby bylo znesnadnéno na né ze zemé dosahnout. Neni-li
energo-most vyuzivan mimo areél, doporucuji ¢ast pesahujici mimo aredl odstranit nebo
alespont rozdélit mezerou minimaln€ 2,5m, pifipadné pierusit zdbranou. Konstrukce

mostu uvniti arealu je zachovana mimo jiné kvuli rozvodiim datové site.

Problematiku brany d) je mozno feSit nékolika zpisoby, v zavislosti na feSeni piistupu
do aredlu jizni firmy. V idedlnim piipadé by provoz z a do jizni firmy probihal mimo
areal, po cesté vne vychodniho perimetru. V takovém ptipadé by bylo mozno branu Gplné
zrusit. Toto feSeni doporucuji. Fyzicky by takové opatfeni bylo mozné realizovat
s nizkymi néklady napiiklad svafenim kiidel stavajici brany k sobé a natazenim
ostnaté¢ho dratu nad ni. Podobnym zplsobem by bylo moZzno oSetfit i nepouZivany

turniket.

Jestlize bude branu nutno zjakychkoli divodh zachovat, pak je tifeba uvést
ji do provozuschopného stavu s tim, Ze bude otevirana jen v piipadé potieby. Stejné

pravidlo plati i pro pfilehly turniket. Toto feSeni bude vyzadovat nezanedbatelné fixni
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naklady na provoz. Brana by mohla byt otevirana cipovou kartou jednotlivych
zaméstnancl ¢i vypujéenymi kartami pro vjezd dodavatelii, poptipadé pfimo strazni
sluzbou dalkové ze stanovisté u brany b). V kazdém piipad€ nebude mozno zrusit vratnici

u brany b), coz je v rozporu s planem.

3.1.4 Zapadni ¢ast

V zapadni ¢asti by mélo byt provedeno nékolik uprav. Jako prvni je tfeba odstranit
stromy a kfoviny nebo alespon jejich vétve, které zasahuji do prostoru cca 1,5maz2m
v kazdém sméru okolo plotu. Poskozené betonové bloky musi byt nahrazeny tvarovkou
ptipadné kovovym dilcem s podobnou odolnosti a pevnosti. V mistech, kde plot méni
smér (u nékterych rohovych sloupkll), vznikly vile umoziujici vytdhnuti blokl
ve vodorovném sméru ven z aredlu. Tato mista je tfeba oSetfit napf. predsazenym
sloupkem z vngjsi strany ¢i ukotvenim jednotlivych bloki k sobé navzajem pomoci
Sroubil a silného ocelového plechu, a nasledné z vnitini strany ke stavajicimu sloupku
obdobnym zpiisobem. Po dokonceni oprav narusenych mist je vice neZ vhodné rozvinout
po celé délce horni strany prekazku proti piekonani plotu. Doporucuji dvoutady ziletkovy
drat, jelikoz kromé své vynikajici zastavovaci schopnosti pilisobi na osoby rovnéz
psychologicky a poskytuje tak vyhodu oproti ostnatému dratu, ktery nevyvolava tento
odstraSujici pocit v takové mife. Pfi realizaci tohoto opatfeni je tieba také pocitat

s naklady na podptrné konzole dratu.

Jelikoz doslo k odprodeji pozemku v té€sné blizkosti zapadni strany (na obrazku vyznacen
modfe), dojde k znacnému ztizeni pfistupu zaméstnancu, kteti vyuzivaji turniket c),
nebot’ je tieba definovat novou hranici perimetru a patiicné ji zabezpecit,
coz pro zaméstnance znamend prodlouzeni soucasné trasy mezi turniketem
a pracovistém. Avsak v ptipad¢, ze by nebyl definovan novy perimetr, vzniklo by slabé
misto a vSechna ostatni opatieni by pozbyla svého ucinku. Dale je tfeba vzit do uvahy
preruseni perimetru mezi budovami skladi a betonovym plotem. Oploceni vedouci
od jizni stény budovy skladii, kolem vahy do jihovychodniho rohu odprodaného

pozemku a nésledné probihajici podél jizni hranice odprodaného pozemku smérem
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Kk turniketu c), by dosahlo délky piiblizn¢ 365 m. Takto by byl zcela korektné vytycen
novy perimetr. Jelikoz je oblast relativné piehledna, bylo by, dle mého nazoru mozné,
misto pramyslového oploceni, nainstalovat z divodu tuspory naklada pletivo
s tiibodovym uchycenim, jak je tomu na jizni stran¢. Tomuto feSeni by vSak muselo
predchazet odstranéni kiovin a stromi mezi severni c¢asti prodaného pozemku

a budovami skladu.

Volba findlniho feseni je v tomto pfipadé spiSe otdzkou strategického rozhodnuti. Nabizi

se nasledujici moznosti:

1. Redefinovani perimetru a primyslové oploceni
2. Oddéleni prodaného pozemku pletivem

3. Dohoda o spolutcasti na zabezpeceni a smluvni zajisténi zakazu pohybu v arealu

Prvni varianta, tedy redefinovani perimetru, by vyzadovala pfiblizné 280 m
primyslového oploceni, novy turniket (pfipadné¢ demontdz turniketu od brany d) a jeho
presazeni), a paklize by novy vlastnik pozemku vyzadoval ptistup vozidly, pak také
branu pro vjezd vozidel (v planu oznadena pismenem n) V zelené Sipce). Vyhodou je,
Ze problém necelistvosti ptivodniho perimetru by byl pfesunut na majitele odprodaného
pozemku. Zaroven ochrana jihozépadni ¢asti Ziletkovym dratem by mohla byt ukoncena
by se jiz nachazel za novym perimetrem. Cést pozemku (cestu k turniketu c)) by sice stale
vlastnil podnik, ale jelikoz se v dané oblasti nenalézaji zcizitelna aktiva, mohlo by byt

riziko ndhodného priniku osob do tohoto meziprostoru akceptovano.

Varianta ¢. 2 spociva v oddéleni odprodaného pozemku od prostor arealu pletivem.
Timto zpisobem by byla vytvofena nova cesta od turniketu c¢) k budovam podniku.
Realizace by vyzadovala cca 365 m pletiva, okolo 147 sloupkti a ptisluSné mnozstvi
spojovaciho a kotviciho materialu. Nevyhodou je, ze pro piistup na odprodany pozemek
by musela byt zfizena branka vedle turniketu c) tak, aby se povolané osoby dostaly pouze
na prodany pozemek a zaméstnanci podniku pouze do aredlu podniku. Situace by se dala
vytesit 1 pouhym odstranénim jednoho plotového bloku severné od turniketu c), tedy

severné od nov¢ natazeného pletiva a zabezpedeni takto vzniklého prachodu na prodany
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pozemek nechat na jeho vlastnicich. Jestlize bude vlastnik vyzadovat pfistup vozidly,
je opét nutné zfidit branu n). Brana n) by v tomto pfipadé také mohla slouzit jako jedina

piistupova cesta a problém s piistupem od turniketu c) by byl v tom ptipad¢ vyieSen.

Treti moznost je jakymsi do¢asnym a nouzovym feSenim. Vzhledem k povaze noveho
vlastnika je mozno ocekavat vysokou disciplinovanost a pe¢livé dodrzovani vzajemnych
dohod. Pfijmeme-li tuto premisu, pak je mozné uzaviit dohodu, ktera striktné¢ stanovy
zakaz pohybu osob mimo jim vyhrazené prostory. Avsak je bezpodmine¢né nutné, aby
jedna ze stran zbudovala chybéjici ¢ast oploceni mezi turniketem c) a sklady. Bude-li
K této varianté pristoupeno napi. z divodu nedostatku financi, odpovédna osoba musi
vzit na védomi, Ze se do budoucna vlastnik pozemku mize zménit a realizace nékteré

z ptedchozich variant bude nevyhnutelna.

Tabulka 4: Ocekavané charakteristiky po provedeni zmén (Zdroj: vlastni tvorba)

. Stwanaperimetu |
re;-:pt))ilfjlljlr:ce Severni Jizni Vychodni Zé&ﬁ;’ni Z?]%?/?/ni
Viditelnost skrze
oploceni ANO ANO ANO NE ANO
Planovany nové zvo|e[i:2
vstupy NE NE NE NE varianty
Odolvnost prpti Velmi zvo|eDn|2
poskozeni Vysoké Nizka Vysoka vysokéa varianty
Odhadova.né riziko zvmg:g
praniku Malé¢|  Stfedni| Stredni Malé |  varianty
Pocet vstupl i
vchod 2 1 0 0 1az2

Nize na obrazku ¢. 10 je k vidéni plan s jednotlivymi variantami novych hranic.

48




Legenda
n. Nova brana

Nowvy turniket

Novy perimetr varianta 1
v=»= Novy perimetr varianta 2
r=== Novy perimetr varianta 3

0] a0 100 150
w— Novy perimetr vychodni asti —— —

Obréazek 10: Plan arealu s vyzna¢enymi variantami pribéhi jednotlivych hranic. (Zdroj: vlastni tvorba)

* Cervené trojuhelniky znazorfuji strategické body (viz. kapitola 2.1 Popis arealu podniku).
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3.2 Vnitini pAsmo

Ochrana vnitintho pasma je zavisla na piijatych opatienich pro vnéj$i perimetr.
Dodatecna ochrana by méla byt instalovana v mistech, kde existuje zvySené riziko
pfekonani vnéjsi perimetrické ochrany. Napiiklad zapadni c¢ast, bude-li chranéna
ziletkovym dratem, by meéla poskytnout piiméfenou bezpecnost a instalovani
dodate¢nych prvkii pfimo na perimetr by nepfineslo vyssi efektivitu ochrany vzhledem
k investovanym prostfedkiim. To ovSem neznamena, Ze by v zapadni ¢asti vnitiniho
pasma nemély byt v zZadném piipad¢ instalovany dodate¢né prvky ochrany jako napf.
kamery, piipadné ¢idla apod. Naopak tento piistup je v radmci prevence vhodnym

doplitkkem silného perimetru.

V ramci ochrany vnitiniho padsma je ucelné vytvoftit souvislé, prehledné, kamerovym
systémem dozorované plochy, které budou v no¢nich hodinach osvétleny tak, aby bylo
mozno kontrolovat pohyb osob alesponi v oblastech se zvySenym rizikem (napiiklad
vyznamné objekty 1 az 5). Realizace takového opatteni vyzaduje tpravu kamerového
systému a jeho doplnéni reflektory, pfipadné dal§simi dodatecnymi prvky. Snaha osvétlit
nékteré prostory arealu (jizni ¢ast) byla jiz v minulosti zapocata, avSak stav zafizeni

a jejich energeticka efektivita nedosahuje hodnot dnesnich prostiedki.

3.2.1 Podpiirné prostiedky

Jizni perimetr by bylo vhodné posilit elektronickymi zadvorami nebo otfesovymi
detek¢nimi kabely. Montaz by z divodu spolehlivosti systému méla byt provedena
odbornou firmou. Jako pasivni prvek doporucuji nainstalovat (obménit) reflektory, které

nasviti oblast podél perimetru.
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3.2.2 Nahrada reflektoru

M¢énéné nefunkéni a nové instalované reflektory by mély byt zalozeny na technologii

LED, kterd nabizi vysokou efektivitu. Stary reflektor o vykonu do 500W muze byt

(dle vyrobce) nahrazen reflektorem LED o vykonu 100W pii zachovani stejné intenzity
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osvétleni. Zivotnost LED reflektoru se pohybuje okolo hodnoty 50 000 hodin.

Obréazek 12: Pivodni reflektor

(pFevzato, Zdroj: Venkovni pramyslové
reflektory [...]*) W

LED SOLUTION

Obrazek 11: Navrhovana nahrada -
LED (pkevzato, Zdroj: Cerny LED
reflektor [...] %)

3.2.3 Ochrana budov

V réamci konceptu pfimétrené bezpec¢nosti a vzhledem k soucasnému stavu budov neni
mozné nasadit plaStovou ochranu budov plosn€, a to z divodu vysoké finan¢ni
naroc¢nosti 1 neucelnosti takového feSeni. Aktiva nachéazejici se v halach jsou totiz z vétsi
¢asti tézko odcizitelna (pro svou vysokou hmotnost) a jejich poskozeni také témér vzdy
vyzaduje strojni podporu. Vyrobni prostory by proto mély byt zabezpecCeny predevsim
z divodu bezpecnosti osob, zajisténi kontinuity vyroby a ochrany citlivych strojnich
zafizeni spolu s informacemi o vyrobnich postupech. Zvlastni pozornost je tfeba vénovat

ochranég informaci v budove administrativy.

8 Cerny LED reflektor 100W SMD: Parametry. LED Solution [online].
* Venkovni pramyslové reflektory VM 150 VR, VM 250 VR, VM 400 VR. VYSTO [online].
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V administrativni budové jsou kriticka aktiva piechovavana v kancelatich na druhém

podlazi. K ochran¢ budovy lze pfistoupit dvojim zptisobem:

1. Zabezpeceni budovy jako celku (1 zona)
2. Rozclenéni budovy na 2 zény (podlazi) a zvolit rozdilnou miru zabezpeceni

V pfipad¢ prvni varianty existuje n€kolik limitujicich faktorti jako naptiklad vétsi pocet
vstuptl do budovy ¢i okna v prvnim podlazi, coz zapfiCini razantni zvySeni nakladt
na jednotliva opatfeni anebo snizeni celkové bezpecnosti. V druhém ptipadé jsou pro
druhé podlazi stanovena piisnéj$i bezpe€nostni pravidla nez pro prvni. Tento piistup
doporucuji, jelikoZ poskytne potfebnou troven bezpecnosti pii  zachovani

akceptovatelnych nakladu.

3.23.1 Variantal

Pii volbé prvni varianty by bylo nutné ptehodnotit, zda je aktudlni pocet vstupt
do budovy mozno snizit nebo jsou vSechny vyuZzivané a nenahraditelné. Dvefe zbylych
vstupt by musely byt upraveny tak, aby mohly byt otevieny jen opravnénymi osobami.
Naptiklad montazi mechanického zaviraCe dvefi v kombinaci s elektrickym oteviranim
dvefi, které by bylo inicializovano pomoci rozsifeni pouzivaného dochazkového systému
a zavedeni smérnice, kterd by stanovila zaméstnanctiim za povinnost nevpustit do objektu
administrativy dal$i osoby. Prichody jednotlivych zaméstnancli by byly zaznamenany
na serverech s ostatnimi daty, ktera se tykaji dochazky (v log souborech). Vedeni by tak
mélo uceleny piehled o pohybu osob v rdmci budovy. Musi byt dodrzeny pozadavky
pozarni bezpecnosti v souvislosti s unikovymi trasami, vzhledem Kk poctu osob
dle CSN 73 0818.

Problematické je, ze do budovy vstupuji mimo jiné ftidi¢i, ktefi nemaji vlastni
ptistupovou kartu. Nékdo ze zaméstnanct by je tedy musel jednotlivé vpoustét nebo
by muselo byt na vratnici zfizeno n€kolik piistupovych karet pro navstévy, které
by strazni sluzba zaptijcovala. Paklize by byli vpousténi konkrétnim zaméstnancem, bylo
by nutné instalovat u dvefi kamery a v kanceladfi dané¢ho zaméstnance zafizeni

pro otevieni jednotlivych dvefi a obrazovky s ndhledem déni pfede dvefmi, v idealnim
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pfipad¢ interkom. V pfipadé ptidélovani karet by strazni sluzbé ptibyla administrativa
spojend s evidenci zaptjcovanych karet, a jestlize by méla byt vedena v elektronické
podobé¢, centralizované na serverech spole¢nosti, muselo by dojit k Gipraveé systému nebo

alespon nasazeni nové¢ aplikace, kde by se zaptjcky evidovaly separatné.

Na prvnim podlazi je také nutné zabezpecit okna. Na néktera z nich byla jiz z vné&jsi
strany instalovand mfiz, ta zbyld nejsou chranéna. Ochrana oken by byla v ramci této
varianty nejndkladnéj$im opatfenim. VeSkerd okna na prvnim podlazi by méla byt
osazena miizi, dalSi okna pak opatfena folii proti prurazu a v mistnostech s kritickymi
aktivy podniku by mély byt instalovany detektory uzavieni oken, spolecné s detektorem

tiisténi skla (druhy zminény lze vynechat v pfipad¢ instalace detektoru pohybu).

3.2.3.2 Varianta 2
Prostory budovy by mély byt rozdéleny do dvou zén. Kazdé podlazi tvoii jednu zonu.

Prioritou je ochrana majetku a informaci na druhém podlazi.

Vstupni dvete na druhé podlazi by bylo vhodné opatiit elektrickym oteviranim kartou
dochazkového systému anebo alesponi z vnéjSi strany dveti nahradit kliku kouli
a nainstalovat zavira¢ dvefti. Paklize sklenéné vyplné dveti nemaji od vyroby ochranu
proti priirazu, doporucuji opatfit je bezpecnostni folii. Tato opatieni zajisti, Ze dvete bude
moci oteviit pouze osoba s kartou ¢i klicem. ProtoZe se jedné o jediny vstup na druhé
podlaZzi, nabizi se moznost preventivni pasivni ochrany — instalace kamery. | kdyby
kamera fungovala pouze v omezeném rezimu nebo bez zaznamu, poskytne strazni sluzbé

prehled o situaci a moZnost rychleji reagovat.

Detektory pohybu by mély byt instalovany alespoil v mistnostech s kritickymi aktivy.
Piedev$im mistnosti finan¢niho oddéleni, serverovny a dalSich kancelafi, kde jsou
uchovavany dokumenty spojené s vyrobou ¢i osobnimi udaji. V idedlnim ptipadé

i na piistupovych chodbach.
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3.2.3.3 Spolecnd doporuceni pro obé varianty

Mc¢ly by byt formalizovany povinnosti zaméstnancii tykajici se bezpecnosti, stanoveny
odpovédnosti a sankce, naptiklad formou smérnice. V ramci fyzického piistupu se jedna
0 uzavieni oken, uzamceni dvefi, manipulace s pfistupovou kartou, vpousténi osob
do budovy/arealu, spousténi a deaktivace poplachovych systémi (budou-li instalovany),

kontroly dodrzovani stanovenych pravidel a podobné.

V budové by mél byt zaveden systém elektrické pozarni signalizace (EPS). Obsluhu
ustfedny by méla provadeét strazni sluzba ze svého stanovisté u brany a), kam by méla byt
ustfedna instalovana. Tento systém dle vyhlasky ¢. 246/2001 Sb. vyZaduje pravidelné
kontroly.

3.3 Kamerovy systém

Kamerovy systém je v podniku provozovan jiz delsi dobu. Na jeho tvorbé a upravach
se podilelo n¢kolik riznych spravcil, coz se mimo jiné projevilo nesystematickym

vvvvv

systému.

3.3.1 Obména systému

V ramci modernizace, jesté pied mou tcasti v podniku, byla zakoupena stanice Synology
Surveillance. Toto zafizeni poskytuje moznost pfipojit dvé kamery bez poplatku, coz
umoziuje testovani. Pro kazdou dalsi pfipojenou kameru je tieba zakoupit licenci. Pfi
testovani bylo zjisténo, ze nékteré z kamer nejsou stanici podporovany, byt byly uvedeny
na strankach prodejce jako kompatibilni. Stanice skute¢n¢€ podporuje vSechny 3 pouzité
znaCky kamer, ale pouze né€které modely danych znacek. U jedné z podporovanych
kamer se vyskytl problém. Stanice dokaze zobrazit zivy nahled této kamery, avSak pfi
pokusu o z&znam dojde k nespecifikované chyb&. Tuto situaci jsem se na misté pokusil

vyiesit v kooperaci s panem spravcem. Nejprve bylo ovéfeno a upraveno nastaveni
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kamery a stanice Synology. Problémy nékdy zptsobuje rozdilny ¢as na zatizenich, coz se
Vv tomto piipad¢ nestalo, nebot’” kamera i stanice maji synchronizovan cas proti NTP
serveru. Pfi¢inou mohou byt také nedostatecna piistupova prava k zdpisu na disk
z internetu.® V tomto piipadé to oviem neni pravdépodobné, protoZe obraz z ostatnich
kamer zaznamenat lze. Pfed provéfovanim dalSich hypotéz Casové velmi ndro¢nym
systémem pokus/omyl, byl aktualizovan firmware na obou zafizenich. Ani tento zasah

nepomohl a kameru se nepodafilo pro zaznam zprovoznit.

V ramci Upravy systému bude nutné vytesit piedevsim nasledujici ukoly:

1. Sjednotit platformu (kamery od stejného vyrobce)

2. 0Odde¢lit datovy tok z kamer od ostatniho trafiku v rdmei sité
a. Fyzicky — vybudovanim novych kabelovych tras nebo
b. Logicky — v ramci stavajici sité

3. Piehodnotit pracovni rezimy jednotlivych kamer (se zaznamem ¢i bez
zaznamu)

4. Upravit umisténi kamer
a. Zména snimaného prostoru (legislativni zmény, zvySeni prehlednosti)
b. Zména upevnéni kamer (odprodej budov, zména tras konektivity)

5. Zrusit kamery, které nespliiuji pozZadavky (nelGcelnost, zastaralost,
nekompatibilita)

6. Navrhnout umisténi novych kamer

7. Vytvortit dokumentaci ke kamerovému systému a zhodnotit pravni hledisko

8. Sjednoceni platformy

Vyrobci kamer a zaznamovych zafizeni se od sebe navzdjem odliSuji mirou
poskytovanych sluzeb. Rozdily Casto nejsou na prvni pohled patrné. Mize se jednat
0 rizné pfistupy k jednotlivym kameram, doplikovy SW (napf. rozeznavani osob)
¢1 ,,low-levelové™ nuance na trovni sitovych protokoll. Z téchto divodi jsou spolu
V lepSim ptipadé€ jednotliva zatizeni kompatibilni pouze castecné (Caste€né prichdzime

0 funkcionalitu), v hor§im piipad¢ viibec (kameru nelze v systému vilbec pouzit).

> NEJCASTEISI DOTAZY - FAQ. Apexis.cz [online].
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Nasazeni prvki od jednoho vyrobce znaén€ usnadnuje instalaci, ovsem nejvice se vyhody
tohoto feSeni projevi pii spravé systému, ktery by mél umoznit bezproblémovou obsluhu,

rozsifitelnost a plnou funkcionalitu.

Opét zde existuji minimaln¢ dvé mozna feseni. Zavést zcela novy systém s vyuzitim
minima pouzitych prvkll nebo zachovat stavajici Systétm a postupné ho upravit
do pozadovaného stavu. Kazda z metod sebou nese vyhody i tskali. V prvnim piipadé
ziskame systém, ktery bude zcela kompatibilni a od jeho zprovoznéni pln¢ vyuzitelny,
avSak za cenu vysoké jednorazové investice. V druhém piipadé miizeme ocekavat
komplikace pfi upravach, ale ndklady na zménu mohou byt rozlozeny do del$iho
¢asového obdobi (tim vSak neni vylouceno, ze celkové naklady nebudou ve vysledku

vys$si nez v pripad¢ 1. moznosti).

3.3.2 Oddéleni datovych toki

V ramci kamerového systému jsou uchovavany osobni tidaje. Z toho divodu je tfeba
ucinit takova opatieni, aby byl do této sit¢ a k samotnym datim co nejvice omezen
pfistup. Jednim z néstroji, jak toho docilit, je oddéleni provozu od ostatniho ve firemni
siti. V kazdém piipad€ musi byt GloziSté umisténo v rdmci serverovny a strazni sluzbé

umoznén pouze nahled.

Fyzické oddéleni predstavuje zbudovani nového kabelazniho systému urceného vyhradné
pro bezpet¢nostni pienosy, v naSem piipadé dat z kamerového systému. Vzhledem
k rozloze areélu by toto feSeni vyzadovalo investici nejen do kabelt, ale také do aktivnich
prvki, kterych by muselo byt odhadem okolo péti a vice kust. Toto feSeni je technicky
Cisté, jeho nevyhodou jsou zna¢né néklady na realizaci, nebot’ se prakticky jedna

0 vystavbu sité, nehledé na ceny vykopovych praci.

V ramci logického teSeni oddéleni provozu se nabizi technologie VLAN. Prvky
souvisejici s kamerovym systémem by mély byt vy¢lenény do vlastni podsité na trovni
L3 a do vlastni VLAN na urovni L2. V rdmci L1 bude v tomto pfipadé¢ vyuzito

existujiciho kabeldzniho systému, resp. bezdratového prenosu.
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3.3.3 Pracovni reZimy kamer

Kamery musi mit definovan ucel nasazeni. Piedev§im by mélo byt jasné, pied ¢im
se touto technologii chranime, co chranime a kdo je zodpovédny za zéasah v piipadé
vzniku incidentu. Na zéaklad¢ toho je tfeba ucinit rozhodnuti, zda provozovat systém
V rezimu se zdznamem, bez n¢j ¢i kombinované. Zdznam muze dobie poslouzit napf.
V ramci vnitropodnikového vySetfovani ¢i uceni se z chyb, u soudu vsak do budoucna

jako diikaz nemusi obstat.>*

V systému nedochézi ke zpracovani citlivych udaji, nebot’ je ziskavan pouze prosty
kamerovy zadznam, ktery je pouzivan a zpracovavan obvyklym zptsobem. Tzn., Ze nejsou
vyhodnocovany biometrické charakteristiky, identifikace lidskych tvaii apod. Dochazi
vSak ke zpracovani osobnich udaji. Z toho divodu je tfeba registrovat novy systém
pomoci webového formulafe, ktery je knalezeni pod nasledujicim odkazem.
(www.uoou.cz/oznameni-o-zpracovani-osobnich-udaju.asp). Doporucuji podat sou¢asné
zadost o vydani osvéd€eni o zapisu do registru. O reZimu kamer musi byt subjekty

informovany pomoci ceduli je§té pred zonou sniméni.

3.3.4 Umisténi kamer

Kamerovy systém je provozovan vzdy ke konkrétnim aéeliim a chrani definované pravni
zajmy provozovatele. Na tuto skute¢nost je tfeba myslet pfi umistovani jednotlivych
kamer. Kamery by mély monitorovat pfedev§im chranéna aktiva a dale nezasahovat
do soukromi nezicastnénych osob. Dulezitou soucasti je i ochrana samotnych kamer.
Naptiklad jejich vzajemny dohled, umisténi mimo dosah, ochranné kryty apod. Umisténi
kamer musi byt mimo jiné v souladu se zdkonem ¢. 101/2000 Sb., o ochrané osobnich
udaja. Pt pfemistovani by mélo byt pamatovano na zadsadu sjednoceni platformy

a kamery, které nevyhovuji nepfemistovat, ale rovnou nahradit.

> Video musime sami zfaléovat, abychom dokazali podvod, vysvétluje expert. Technet-cz [online].
> BURIAN, David, ed. Provozovani kamerovych systémU: metodika pro splnéni zdkladnich povinnosti
ukladanych zakonem o ochrané osobnich Udajd [online].
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Kamera ¢. 1 sniméd v nepiitomnosti vozidel na vaze i pfijezdovou cestu. JelikoZ neni
provozovana se zdznamem a zabira pouze oblast aredlu, kde strazni sluzbé mize slouzit
jako podptrna kamera, nevidim v jejim umisténi problém. Kamera je upevnéna pomérné

nizko nad zemi. Jako prevence jejiho poskozeni slouzi mimo jiné kamera €. 2.

Z divodu dohledu mimo areal je tfeba upravit polohu nékterych kamer. Jedna
seo kamery ¢.2 az ¢.6 a ¢. 9. Kamera ¢.2 ma zastinén vyhled smérem na zapad
sloupkem aelektrorozvadééem. Paklize se odstinéni na snimku projevi jako
nedostatecné, mize byt doplnéno napi. upevnénim plechu dale do vyhledu. Jeji dohled
mimo are4l mize vSak spiSe hrozit v severni ¢asti, kde je ovSem hranice arealu vzdalena
cca 200 m. Doporucuji ovéfit, zda rozliSeni kamery umoziuje dohlédnout za hranici
arealu takovym zplisobem, aby byli na obrazu rozeznatelné jednotlivé osoby. Paklize
ano, je tieba tento prostor odstinit. Zde je také tfeba pocitat, ze po strzeni energo-mostl

bude do prostoru za areal viditelnost zna¢n¢ usnadnéna.

Kamera ¢. 3 je upevnéna na sténé vratnice. Snimany prostor lze omezit sklopenim
kamery smérem k zemi anebo nato¢enim kamery smérem vice do arealu. DalSi moznosti
je zastinéni Casti obrazu kamery fyzickou ¢i SW cestou. PakliZze ani jedna z moznosti
nepovede k naprave, bude titeba kameru pfemistit. Na tomto misté se v§ak pravdépodobné
nelze zcela vyhnout zastinéni n¢kterych mist jako je napf. brana, skrze kterou lze vidét

Z aredlu.

Ctvrta a pata kamera musi byt nainstalovana na vlastni sloupek, nebot’ energo-most,
na kterém jsou umistény, bude demontovan. V té souvislosti bude také tieba ztidit noveé
piivody. Resenim je uloZeni do zemé a pfipojenim do budovy expedice. Zastinéni zavisi
na zvolené vySce umisténi. Kamera ¢. 4 ve vysce cca 3 m by mohla byt namifena na
branu se zabérem jeji spodni tfetiny, coZ zabrani monitorovani osob mimo areél. Kamera
¢.5 je otocna a mé¢la by dohliZzet na pohyb v severovychodni ¢asti arealu. Umisténi
kamery by z toho diivodu mélo byt co nejvyse, tieba i na témze sloupku s kamerou ¢. 4.
V této pozici v§ak musi byt kamera ze severni ¢asti zastinéna a kompromisné upraven
uhel sniméni na pfiblizné 80°. Pfemisténi kamery pfiblizn€ 50 m vychodnim smérem
by umoziiovalo pohled ze severniho rohu hloubéji do arealu s Uhlem sniméni cca 90°.
Severni a vychodni ¢ast mimo areél, by musela byt zastinéna. Pro detailnéjsi kontrolu nad

oblasti se zda nejvyhodné&jsi pfemistit kameru ¢. 5 na uroven stiedu mezi severni sténou
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haly a branou b), tedy zhruba tGroven kamery €. 8, pficemz v zapadovychodnim sméru
co nejblize vychodni hranici a ve vysce alespoit 4 m. V tom ptipadé by stacilo zastinit
pohled za vychodni hranici a vznikla by kontrolovana oblast s uhlem pohledu 180°.

Posledni dva zminéné navrhy v8ak vyzaduji zbudovani novych pfivodi v délce nad 50 m.

Oto¢nou kameru ¢. 6 by dle mého nédzoru bylo vhodné pfemistit smérem na sever
do prostoru mezi budovami. Kamera by tak ztratila vyhled do ciziho arealu a navic by byl
zajistén dohled nad chladicim ostriivkem a cerpaci stanici, pficemz by bylo mozno
monitorovat i cestu k brand d), kterou kamera snimd nyni. ReSeni vyZzaduje
instalaci L konzoly ke spodni hrané energo-mostu a prodlouzeni piivodi. Vzhledem

k budovani nového rozvadéce u pronajaté budovy by nemél byt problém rozvod upravit.

vvvvvv

brani fakt, ze blizky pozemek je pronajiman. Ke kamete neni zfizeno datové vedeni
a bezdratovy spoj z diivodu vystavby pravdépodobné neni schopen do budoucna plnit
svoji funkci. Nejvyhodnéjsi by zde bylo monitorovat prostor z opaéné strany piistupové
cesty, tedy ze severu na jih, kdy by v levé Casti zdbéru byla nevyuZzivand vratnice,
na sttedu pfistupova cesta a turniket c) pak v pravé casti. Pfi dostatecné vysi
sloupku (cca 4 m) a patii¢ném sklonu kamery, by bylo moZzno monitorovat prochazejici
osoby, avSak za oploceni arealu by jiz kamera nedohlédla. Toto feSeni by vyZadovalo
pfemisténi stdvajiciho nebo montaz nového sloupku spolu s pfivedenim rozvodii. Opét

zavisi na rozhodnuti v oblasti zmén perimetru.

V prabéhu psani této prace byla pronajimana budova odprodana. Kamera €. 7 se tedy jiz
nachazi na fasad¢ cizi budovy. Protoze ucelnost monitorovani téchto prostor také zavisi
na zvolené varianté feSeni pfistupu do jizni firmy, méla by kamera byt prozatimné
demontovéana, dokud nebude o tomto rozhodnuto. V ptipadé, Ze prichod zlstane aktivni,
doporucuji premistit kameru na podpérny sloupek plynového vedeni do vysky alespon
3 m, zaméfenou na spodni tfetinu brany d). V opa¢ném ptipadé by mohla byt vyuzita

na kontrolu cesty u jizniho perimetru.
Osma kamera by méla nadale piisobit v rezimu bez zdznamu nebo byt demontovana.

Kamera ¢. 10 dohlizi pfedev§im na bezpecnost pece, na kterou by méla byt zamétena

vzdy, pokud neni zkoumana jina rizikova situace na hale.
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3.3.5 RuSené kamery

Kamera ¢. 11 snimajici dochazkovy systém, jiz neplni sviij pivodni ucel a méla by byt

demontovana. S ohledem na vyse popsanou situaci potencialn¢ také kamera €. 7.

3.3.6  N&vrh na nove kamery

Nejméné jisténa Cast je jihozapadni roh aredlu. Ztejm¢e vzhledem k tomu, Ze se v dané
oblasti nenachazi cennd aktiva. Nasazeni kamerového systému s kiizovym hlidanim
a pokrytim vyznamné casti celého objektu zde neni mozné z diivodu obrovské plochy
arealu a s tim souvisejici neumérné naklady, které by bylo tfeba vynalozit na vybudovani
datové a energetické infrastruktury ke kamerovym zékladndm. Systém by mél predev§im
dohliZet na kritickd mista. Ostatni prostory pak prubézné kontroluje strdzni sluzba béhem
pravidelnych obchtizek. S ohledem na to navrhuji dozorovat kamerovym systémem
strategicky bod ¢islo 2, a paklize nebude pfesunuta kamera ¢. 6, tak i strategicky bod ¢. 5.
Ptipojeni kamer je zde mozné do rozvadécl v hale. Kamera snimajici bod 2 miZze byt
umisténa na jizni sténé haly. Kamera snimajici bod 5 pak na stran€ vychodni. Pfi pouZiti
smérovych kamer nehrozi sniméani vnéjSich prostor. Kamery jsou v planu pfemisténi

(obrézek 14) znaeny jako nl (nova u chladiciho ostrivku) a n2 (nova u ¢erpaci stanice).
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Legenda

s Stinéni pohledu kamery

ren = Cisteéné stinéni napf. pomoci SW

->< Kamera zruena

O Stejna brarva vyplné symbolu znadi rizné varianty umisténi téie kamery

8] a0 100 160
I I T

Obrézek 13: Navrh piemisténi kamer (Zdroj: vlastni tvorba)

* Cervené trojuhelniky znazorfiuji strategické body (viz. kapitola 2.1 Popis aredlu podniku).
* Smér pohledu kamer viz. legenda ptilohy ¢. 3
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3.3.7 Dokumentace a pravni hledisko

Ke kamerovemu systému musi byt k dispozici dvoji dokumentace — navrhovéa a provozni.
V ramci navrhové dokumentace by méla byt k dispozici analyza variant ochrany,
projektova dokumentace s analyzou rizik, dokumentace organiza¢nich opatfeni a smluvni
dokumentace. V rdmci provozni dokumentace jsou velmi dulezité informacni cedule

u sledovanych prostor. Dale pak na vyzadani podrobnéjsi informace o provozovateli

a dokumentace o piistupech a praci se ziskanymi zaznamy.*®

Vzhledem Kk tomu, ze projektova dokumentace ke kamerovému systému by rozsahem
stacila na samostatnou praci a s piihlédnutim k faktu, Ze definitivni polohy jednotlivych
kamer zavisi na fad¢ rozhodnuti vedeni podniku, rozhodl jsem se uvést pouze takové
informace, které mohou napomoci zméné systému k lepSimu, provozuschopnéjSimu
stavu tak, aby byla posilena fyzicka bezpecnost podniku. Tato prace tedy mize pii tvorbé

dokumentace Castecné poslouzit.

Z pravniho hlediska je nejprve potfeba rozhodnout zda mohou byt zaméstnanci skryté
¢i oteviené monitorovani v souladu s 8316 odst. 2 z&koniku prace. Jedna se o kogentni
Upravu. Nejsou-li tedy jeho podminky naplnény, nelze zaméstnance monitorovat, byt

by k tomu dali souhlas.>

»Zaméstnavatel nesmi bez zavazného diivodu spocivajiciho ve zvlastni povaze Cinnosti
zaméstnavatele narusovat soukromi zaméstnance na pracoviStich a ve spoleénych
prostorach zaméstnavatele tim, Ze podrobuje zaméstnance otevienému nebo skrytému
sledovani, odposlechu a zdznamu jeho telefonickych hovori, kontrole elektronické posty

nebo kontrole listovnich zésilek adresovanych zaméstnanci.«>

Mezi prostory, které odpovidaji této definici, a které jsou pod dohledem kamer
se zaznamem, patii pouze hala. Venkovni prostory by bylo mozno povazovat

za pracovisté strazni sluzby, coz je externi subjekt, kterym se budu vénovat niZe.

>> BURIAN, David, ed. Provozovani kamerowych systému: metodika pro spinéni zakladnich povinnosti

ukladanych zdkonem o ochrané osobnich tudaja [online].
>* KUCEROVA, Alena a Frantitek NONNEMANN. Ochrana osobnich udajl v praktickych prikladech.
>3 Z&kon &. 262/2006 Sb. Zakonik prace [online].
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Domnivam se, Ze dohled nad stavem tavici pece je zdvaznym diivodem opraviiujicim

sledovani, nicméné doporucuji toto konzultovat s pravnikem.

Predpoklddejme, ze se jednd o opravnény divod. V takovém piipadé musime

zaméstnance o provozu kamery informovat dle §316 odst. 3 zakoniku prace.>®

Na ostatni osoby, které nemaji k provozovateli zaméstnanecky pomér, se uplatiiuje zakon
ochran¢ osobnich udaji. Z toho diivodu musi spravce najit néktery pravni titul uvedeny
v 85 odst. 2 zakona 0 ochrané osobnich udaji, na jehoz zakladé lze osobni udaje
zpracovavat. Nabizi se 85 odst. 2 pism. ), na jehoz zakladé lze zpracovavat zaznamy
I bez souhlasu snimanych osob, av$ak musi byt posouzeno, zda je nutné monitorovat

prostory, kudy musi dodavatelé prochédzet napt. do kancelaiskych prostor.>’ %8

Kamerovy systém podléha registraci (dle §16 zdkona o ochran€ osobnich udaji) jako
celek. Béhem registracniho fizeni miiZze byt feSena detailnéjsi specifikace kamerového

systému jako umisténi jednotlivych kamer, nastaveni kamer, jejich pocet aj.>®

3.4 Fyzické kontroly vstupu

Primérni funkci fyzickych kontrol vstupu je zabranéni vstupu nepovolanych osob. Mezi
dalsi dalezité ¢innosti patii identifikace vstupujicich (zejména navstév), vedeni zdznamu
o vstupech a odchodech, vstupni kontrola (napft. kontroly vnasenych predméth), kontrola
zpusobilosti osob (napf. ovlivnéni navykovymi nebo psychotropnimi latkami),
odchodova kontrola (napt. prevence kradezi) a dalSi, dle poZzadavkli na bezpecnost
v odlisnych objektech. Tyto kontroly mohou byt z velké ¢asti podpoieny elektronickymi

systémy.

Aby kontroly poskytovaly dostatecnou efektivitu, je také potieba nastavit pravidla tohoto
procesu. Pouhé umoznéni vstupu a odchodu vSem zaméstnancim sebou nese znacna

rizika. Pfi nespravném nastaveni pravidel by se mohl d€lnik z vyroby dostat napf.

>® 7z&kon €. 262/2006 Sb. Zakonik prace [online].

Zakon ¢. 101/2000 o ochrané osobnich tdaji a 0 zméné nékterych zakond [online].
KUCEROVA, Alena a Frantisek NONNEMANN. Ochrana osobnich Gdaji v praktickych prikladech.
Zakon €. 101/2000 o ochrané osobnich Udaji a o zméné nékterych zakonu [online].
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do mistnosti se servery. Proto je dulezité definovat, nejenom kdo se dostane do podniku,
ale i kam a v jakou denni dobu. Pokrocilé systémy umoznuji i dynamické odepteni
pristupu napt. v dobé dovolené daného zaméstnance nebo v piipadé delsi sluzebni cesty,

tak aby HW kli¢ nemohl byt zneuzit jinou osobou.

Uprava systému kontroly také zavisi na rozhodnuti, ktera z vyse navrhovanych opatieni
(zvlasteé téch upravujicich perimetr), budou pfijata. Idedlnim stavem je zachovani pouze
vratnice u brany a), ze které budou dozorovany ostatni vstupy pomoci kamerového
systému, v soucinnosti s dochdzkovym systémem. Bude-li nadale nutné strpét pruchod
zamé&stnanct jizni firmy od turniketu c) pres areal podniku k turniketu d), pak doporucuji
smluvné zajistit odpovédnost za bezpecnost osob a jimi zpusobené Skody piimo s jizni
firmou. Déle stanovit maximalni ¢as, béhem kterého musi tyto osoby opustit areal.
Pfedev$im vzhledem k tomu, ze jejich pohyb v arealu je omezen pouze na cestu
od turniketu c) k turniketu d) a zpét. Delsi pobyt v arealu je nezdivodnény, a protoze
zvySuje miru rizik, mél by byt eliminovan. NejlepSim feSenim by vSak bylo ziizeni
vlastniho vstupu v zapadni ¢asti jizni firmy (tuto ¢innost by zajistila jizni firma na své
vlastni naklady). Jejich zaméstnanci by tak prochazeli podél vnéjsi strany zapadniho
perimetru naseho podniku a vstupovali za hranici jizniho perimetru pfimo do prostor
svého zaméstnavatele. Pokud tomuto feSeni nebrani smluvni dohody, doporucuji toto

feseni predlozit jizni firmé k akceptaci.

V ramci pravidel vstupt navrhuji rozd¢lit areal na nékolik zon. Prvni pfistupovou zonu
muzeme chapat jako vnitini pasmo, tedy venkovni prostory uvnitt arealu. Dalsi zony pak
budou pfedstavovat jednotlivé budovy, pifipadné zoény v ramci budov. Nejpiisnéjsi
pravidla pro vstup pak budou nasazena v ramci chranénych pracovist’. Piiklad mozného

rozdéleni zachycuje nasledujici tabulka €. 5.

Tabulka 5:Navrh mozného rozdéleni na zény a jejich kodové znaceni (Zdroj: vlastni tvorba)

1 Vnitfni pasmo
2a Budova administrativy 1. podlazi
2b Budova administrativy 2. podlazi
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2b-S Budova administrativy 2. podlazi Serverovna
2b—F Budova administrativy 2. podlazi | Kancelare FO

3 Hala vyroby

3a Hala vyroby Prostory u tavné pece

4 Expedice

5 Budova piskovny

6 Sklady

7 Stanovisté strazni sluzby

Déle musi byt kategorizovany osoby pohybujici se v arealu do logickych skupin,

dle jejich potieb piistupu a stanoveny casy, ve kterych jejich opravnéni plati.

Pti peclivém déleni by vzniklo neprakticky velmi mnoho skupin. Tomuto stavu je mozno

¢astecné predejit pomoci omezeni a vyjimek pro jednotlivé ptipady. Nasleduje tabulka

s demonstrativnim navrhem mozného feSeni.

Tabulka 6: Kategorizace osob s pravidly pro vstup do vymezenych oblasti (Zdroj: vlastni tvorba)

Pracovnici ) Kancelare a vcrlrénéné
uklidu 5:00 az | 1, 2a, 2b, 2b-S, 2b-F pracovisté pouze
17:00 6,7 v doprovodu
Pracovnici _ .
vyroby linka 6:00 az .
18:00 1, 2a, 3| 2a - po 16hod pouze jidelna
Pracovnici
vyroby tavna
pec vzdy 1, 2a, 3,3a | 2a—po 16hod pouze jidelna
Pracovnici
vyroby 6:00 az
expedice 18:00 1,2a, 4,6 | 2a—po 16hod pouze jidelna
Pracovnici 2a — po 16hod pouze jidelna,
vyroby 6:00 az 4 — pouze manipulaéni
piskovna 18:00 1,2a,4,5 technici
Zameéstnanci _ .
useku financi 8:00 az
16:00 1, 2a, 2b, 2b-F, 4,6
Zaméstnanci _ .
Useku IT 8:00 az _ )
16:00 1, 2a, 2b, 2b-S, 7 | 2b—S — vstup jen pro spravce
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Zaméstnanci
obchodniho 8:00 az
oddéleni 16:00 1,2a,2b, 4,6
fax 1 — pouze pfesun od brany
Navstévy 8:00 az k budové administrativy a
16:00 1, 2a zpét
Zaméstnanci _ 3 ~ Pouze priichod, doba
jizni firmy 6:00 az stravena v arealu max. 15
18:00 1 minut

Casy stanovené v tabulce piiblizné reflektuji pracovni doby jednotlivych osob.
Pfi nasazeni systému musi byt zohlednéno, Zze zaméstnanci mohou pfijit diive, aby
se ustrojili atp., a zaroven z podobnych diivodi mohou odejit o néco pozdéji. Situaci lze
oSetfit pausalnim navySenim ¢ast o pfiméfenou rezervu cca 45 min. Pfichody v jiné Casy

musi byt hldSeny strazni sluzbé.

Oblasti musi byt rovnéZ upraveny tak, aby nevznikaly nadbyte¢né pozadavky pro ptistup
dalsich osob. Problematicka je ztohoto pohledu oblast serverovny (2b-S), nebot
je v ni umistén trezor finanéniho oddéleni. Tento musi byt bezpodmineéné ptesunut
do kancelafi finan¢niho oddé€leni (2b—F). V prostoru serverovny tak zustanou pouze
aktiva IT oddéleni. Jelikoz oblasti 2b—S a 2b—F jsou chranénymi pracovisti, bylo
by vhodné (v z&vislosti na pfijeti opatieni zabezpeCeni administrativni budovy) zajistit
unich evidenci vstupii nebo alespoil umoznit vstup pouze vybranym odpovédnym
zaméstnanclim s tim, Ze ostatni osoby zde mohou provadet své Cinnosti pouze pod
dozorem. V piipadé pracovisté 2b-S je tento piistup dulezity, jelikoz jsou zde
uchovavany citlivé osobni udaje a zaroven dulezita infrastruktura pro chod celé

spolecnosti.

Evidenci navstév provadi svédomité strazni sluzba, proces je dobie oSetien a piipadné
zmény by mély byt implementovany jen v rdmci modernizace, spocivajici naptiklad
v zavedeni pfistupovych karet, coZ je jedno z opatfeni navrhnutych vyse. Existuje zde
prostor pro vyssi automatizaci a zvySeni komfortu, kdy by potvrzeni o navstéve ptislusny
navstiveny mohl podat vratni sluzbé elektronicky a tim by odpadla nutnost tisknout tato

potvrzeni.
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Jak bylo feceno, navstévy maji za povinnost nosit visacku ,,navstéva“ na viditelném
misté, coz je odliSuje od ostatnich zaméstnancti. Pokud vSak svoji povinnost nesplni nebo
do budovy pronikne cizi osoba, nemaji zaméstnanci moznost ji bezprostfedné odhalit,
nebot’ sami nenosi zadny viditelny identifikator. Mohou si tak cizi osobu splést s kolegou
Z jiného pracovisté. To je jeden z divodid pro¢ by méli vSichni zaméstnanci nosit
viditelny identifiktor. Optimalnim feSenim situace by mohla byt cipova Kkarta
s potiskem, kterd by slouzila k autentizaci do vSech podnikovych systému. Fotografie,
jméno a zatrazeni vyobrazené na predni strané karty by umoznili rychlou identifikaci
zamé&stnancl. Potisk miize také kvuli zpétné kompatibilité s nékterymi systémy
obsahovat diive pouzivané ¢arové kody. Povinnosti jako nosit kartu neustale viditelné,
hlasit pohyb osoby bez karty strdzni sluzbé apod. musi byt formalizovany. Problém
s vydavanim novych karet komplikuje HR systém, ktery v soucasnosti pro nové
zameéstnance generuje prikazy jen s ¢arovym kdédem bez fotografie, ktery by bylo tteba
upravit ¢i implementovat uplné novy. Fotografie by také musely byt uloZeny v databazi

spliiujici podminky pro ochranu osobnich udaja.

Mezi persondlnim a IT odd€lenim by méla vzniknout dohoda, ve které se persondlni
oddéleni zavdze predavat neprodlené¢ IT oddéleni informace o propusSténych
zaméstnancich z diivodu zruSeni jejich pfistupovych prav do systémi spolecnosti.
Paklize bude zaveden navrhovany systém ptistupli, mélo by IT oddéleni v soucinnosti
S ostatnimi pracovisti provéfovat aktualnost seznamu a provadét upravy opravnéni dle

potteb v pravidelnych intervalech, jejichz maximalni délka bude soucasti smérnice.

3.4.1 Uplatnéni ¢ipovych karet v ramci podniku

Cipové karty nachazeji uplatnéni nap#i¢ firemnimi procesy a vyse byly zminény jen
moznosti jejich nasazeni v ramci pfistupi. Vedeni by mé&lo ucinit v oblasti bezpe¢nosti
strategické rozhodnuti a zvazit zda je nasazeni karet vhodné lokaln¢ v ramci dil¢ich
feSeni nebo plosné¢ vSude tam, kde to piisp€je k bezpecnosti, urychleni a zvySeni

ptehlednosti procest, coz mlze mit pozitivni dopady i na ekonomiku danych procest.
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Karty mohou byt vyuzity velmi rozmanité od plateb v kiosku, jako nadhrada za klice

az po jejich nasazeni coby HW kli¢e k ptihlaseni k pocitaci.

3.5 Zabezpeceni kancelari, mistnosti a vybaveni

Do kancelafi by nemélo byt povoleno vstupovat bez dozoru nikomu, kromé pracovnikd,
jimz byly pfidéleny. Z toho diivodu je tieba piehodnotit ptistupy uklidového personalu
mimo béznou pracovni dobu. V ramci prevence selhdni jednotlivce je také tieba uvazit
nutnost pfistupu strazni sluzby. Kontrolu kanceldfi lze provést jen pohledem pfies
sklenéné vyplné dveti. Na druhou stranu zaméstnanci strazni sluzby béhem své kontroly
kanceldii mohou uzaviit okna, pokud na to néktery ze zaméstnancl pii odchodu
zapomnél apod. Paklize by méla byt situace vyfeSena bez kompromisti, bylo by nutné
osadit veSkera okna detektory uzavieni a zaroven upravit dvefe tak, aby elektronicky
systém nedovolil odchod, paklize okno neni uzavieno. Takto sofistikovany systém
by si vS§ak podle mého nazoru vyzadal pfilis§ mnoho financi v poméru k nardstu miry

bezpecnosti.

Uklidovi pracovnici vstupuji nejéastéji za Gi¢elem vynaseni komunélniho odpadu. Diive
bylo v podniku nastoleno pravidlo, Ze pokud si pieje majitel kancelate odpad vynést,
tak postavi pfi odchodu ko$ s odpadem za dvefe. Toto pravidlo by mélo byt opét

zavedeno a formalizovano.

Kazda kancelaft, kde se pracuje s citlivymi dokumenty, by méla byt vybavena schrankou
na dokumenty. Provedeni muze byt ve form& zamykatelného Supliku stolu
¢1 zamykatelné skiinky na dokumenty. V nepfitomnosti vlastnika citlivych dokumentt

budou dokumenty ochranény pied nahodilym zneuZitim.
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3.6 Ochrana pred vnéjSimi hrozbami a hrozbami prostredi

Z analyzy vyplynulo, Ze nejvétsi riziko predstavuje voda z piivalovych destt a vysoka
mira majetkové trestné ¢innosti v dané lokalité. Podnik ma jiz urcité zkuSenosti s t€émito
vlivy. Priiniky do areélu také dokladuji grafity na nékolika mistech budovy vyrobni haly,
kam se sprejetfi pravdépodobné dostali po servisnich zebficich. Problémem téchto
vniknuti je, Ze pachatelé byvaji nezletili a v piipadé, Ze by si ptivodili zranéni pti odchytu
strazni sluzbou, existuje moznost poSkozeni dobrého jména spolecnosti napt. skrze
média, z divodu nedostate¢né ochrany perimetru. Doporu¢uji i ztohoto davodu
zabezpecCit servisni zebiiky na stfechy budov alespon jejich zkracenim, tak aby nebyly

ze zemé€ na dosah.

Pted ptivalovou vodou se podnik brani aktivné. V aredlu se nachazi zasoba pytli
s piskem, které jsou v piipad¢ potieby pouzity k utésnéni exponovanych mist. Voda
ohrozuje areal nejvice z vychodni strany. Zde spatiuji mozZnost pro zbudovani pasivni
ochrany — ochranného piikopu, ktery by mohl byt zbudovan soucasné s nové vyty¢enym
zapadnim perimetrem. Riziko by timto bylo téméf zcela eliminovano a naklady
na opatieni by dle mého nazoru i vzhledem k pfidruZzenym pracim na zapadnim perimetru

byly akceptovatelné oproti varianté zabezpecit proti vodé jednotlivé budovy zvlast.

Podnik vzorné plni nafizeni tykajici se pravidelnych pozarnich a jinych kontrol a shody
snormami, vcemz by mél prostfednictvim poveéfeného zaméstnance pokracovat
a provadét pottebné inovace. O modernizacich a pribézném zvysovani bezpecnosti
by méli byt informovani i pracovnici, ktefi odpovidaji za pojisténi podniku pro ptipad
Skod, jelikoz pojistovny Casto nabizi pro rizné urovné bezpecnosti rizné cenové tarify,

muZe podnik touto cestou usetfit finance.

3.7 Préce v zabezpeéenych oblastech

Je-li to mozné z pohledu poctu zaméstnancii, pak by méla byt povinnost dohledu

Vv zabezpecenych oblastech rozsifena tak, aby v mistnosti byli vzdy minimalné dva
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zaméstnanci. V piipad¢ praci externich dodavatell vzdy alespoil jeden ze zaméstnanct
firmy. V pfitomnosti externich pracovniki by mély byt v pifimém dosahu pouze
dokumenty, které¢ jsou nezbytné pro vykon jejich ¢innosti. Ostatni materidly musi byt dle

okolnosti uschovany ve skiini na dokumenty nebo trezoru.

Jak bylo navrzeno vySe, mimo pracovni dobu, je prioritou kontrola uzamceni
a monitoring vnitinich prostor (pohyb, pozar, ...). I kdyz je pofizovani fotografii
zakazéano v celém areélu, je vhodné tuto povinnost zdlraznit i zde, obzvlasté externim
pracovnikiim. Kromé toho by v téchto oblastech mél platit zdkaz pofizovani vSech

ostatnich zdznamu a pouzivani komunikacnich prosttedkd, vysilacl apod.

3.8 Oblasti pro nakladku a vykladku

Oblasti pro nakladku a vykladku jsou uvniti aredlu, takze pfistupu ndhodnych osob
je zabranéno fyzickymi kontrolami vstupu. Oblasti jsou také oddéleny od prostor, kde
jsou zpracovavany informace. VySe navrzena opatfeni tykajici se zabezpeceni budovy

administrativy také zabranuji vstupu neopravnénych osob do téchto prostor.

Kontroly pfichoziho materidlu a informovanost zaméstnanci o postupech jsou

na dostate¢né Grovni.

3.9 Umisténi zarizeni a jeho ochrana

Cilem opatieni je ,zabrdnit ztraté, poskozeni, odcizeni nebo kompromitaci aktiv

L . 60
a preruSeni provozu organizace.

Opatieni jsou Castecné pokryta navrhem vyélenéni pracovist 2b-S a 2b—F. V ramci
oblasti 2b—S doporucuji zavést zdkaz vnaseni jidla a piti. Zafizeni a dokumenty, které

nepodléhaji zptisnénému rezimu a ke kterym potiebuji pfistupovat ostatni zaméestnanci,

% ¢SN 1SO/IEC 27002. Informagni technologie - Bezpecnostni techniky - Soubor postup( pro opatreni
bezpecnosti informaci.
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by mély byt ulozeny mimo chranéna pracovisté tak, aby bylo snizeno mnozstvi pfistupti

na dané pracoviste.

Ochranu ptfed bleskem a piepétové ochrany =zajistuji povéfeni -elektrotechnici

dle aktualnich norem.

Jelikoz kamerovy systém nelze povazovat za ochranu, ale pouze podporu, nejsou
dle mého nazoru nékteré strategické objekty (v planu oznaceny jako 1 aZz 5) chranény

dostatecné.
1. Tavici pec

U tavici pece je zejména tfeba zabranit vniku vody do prostoru pece, jeji nepieruSené
zasobovani elektrickou energii a dodavani chladiva. Tyto kritické lohy jsou dobie

zvladnuty a provadény. Na pec také dohlizi jedna z kamer.
2. Ostruvek s chladivy

Minimalné dva sloupky oploceni nejsou ukotveny, ¢imz je naruSena celistvost ochrany.
Stav pletiva a sloupkti plisobi na pohled akceptovatelné a oprava by mohla byt provedena
upevnénim sloupkll do betonového ostriivku pomoci kovovych konzol. PakliZe se stav pfi
bliz§im ohledani ukaZe jako nevyhovujici nebo pfi pfiSti komplexnéjsi rekonstrukei,
doporucuji nasadit robustnéjsi feSeni spodniho hrazeni, ¢i idealné€ pfedsazeni ukotvenych
betonovych zataras (napi. typ CITY BLOC - TP159), aby bylo zabranéno narazu vozidla
do nadri s chladivem.®® Oploceni by mélo byt posileno dvoutadym ostnatym, piipadnd
Ziletkovym dratem. Tento systém je kriticky z pohledu kontinuity vyroby, a proto
by méla byt vénovana maximalni pozornost jeho ochrané a na realizaci opatieni
vy€lenéno odpovidajici mnozstvi prostiedkii. Zohlednime-li fakt, jakou finan¢ni ztratu
predstavuje znovu zprovoznéni tavici pece, vypadek vyroby na nékolik dni a souvisejici

néklady, pak jsou investice do fyzické bezpecnosti ostrtivku chlazeni marginalni.

Prostor v okoli ostrivku by mél byt v noci permanentné osvétlen a po cely den sniman

bezpec¢nostni kamerou nebo vice kamerami.

®' Svodidla betonova CITY BLOK - TP159 [online]. CR: SVODIDLA a jednotlivi autofi, ©1996-2011 [cit.
2017-05-11]. Dostupné z: http://www.svodidla.cz/svodidlo_city_blok.php
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3. Rozvodna elektrické energie

ZabezpeGeni vstupi do rozvodny je realizovano kovovymi dvefmi. Zabezpeceni
je ptfimétené, nicméné lze doporudit nasazeni podptirnych prvki jako detektory pohybu

uvnitt prostor.

4. Serverovna a 2. rozvodna elektrické energie

Serverovna byla vyclenéna jako chranéné pracovisté 2b—S, ve kterém plati zpiisnéna
opatieni. Druha rozvodna se nachazi uvnité budovy administrativy. Vstup do rozvodny
je chranén uzamcenymi dvefmi. Vzhledem k umisténi rozvodny v budové by bylo
vhodné, paklize nebude piijato opatfeni instalace EPS jako celku, instalovat detektory

pozaru alespon v téchto prostorech.
5. Cerpaci stanice pohonnych hmot

Ochrana stanice by méla byt realizovana napf. instalaci piistupové branky ¢i uzamcenim
jednotlivych pistoli do stojanu. Stanice by méla byt monitorovana z divodu odhaleni
neopravnéného tankovani nebo sabotaZe. Technicky lze situaci feSit pfipojenim dalsi

kamery, pfipadné ¢idel do systému.

V pribéhu psani diplomové prace doSlo k upravé vydeje nafty prostfednictvim

identifika¢nich Cipt

3.10 Podpiirné sluzby

Podnik ma k dispozici dvé nezavislé elektrorozvodny, avsak redundantni spoj vede pouze
k peci. Rozsifeni tohoto napdjeni na dalsi systémy, vzhledem k vysokym néakladiim, lze

doporucit pouze vyhledove a po zvazeni piinosu.

je nyni paralyzovana datova sit, na které je (paklize nebylo rozhodnuto o fyzickém

vyclenéni) zavisly kamerovy systém a piipadné dalsi detekéni systémy komunikujici
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skrze IP. Systémy nejvice ohrozuji transientni a kratké vypadky (poklesy napéti
a neplanované vypadky), které mohou vznikat i opakované v kratkych ¢asovych sledech,
coz miuize vést k restartu konfigurace nékterych zafizeni nebo pfinejmensim vyfazeni
systému na dobu, nez dojde k jejich opétovnému naéteni (re-boot). Dlouhodobé vypadky

. Lo o . ko« .. 62
jsou vétsinou oznamovany piedem a systémy tak 1ze bezpecné€ vcas odpojit.

Vybaveni datovych rozvadéca systémy UPS, by mélo tyto vypadky pieklenout. Pro
jednodussi nasazeni je vyhodné pies datovou sit’ napajet i koncova zatizeni jako jsou
kamery pomoci technologie PoE. Vybrané body napajené pomoci PoE by mély byt
propojeny se zdroji kabelem kategorie 6. V pifipadé nasazeni systému musi byt systém
schopen informovat spravce o stavu prostfednictvim sit€é nebo musi byt provadény

periodické kontroly stavu fyzicky.

V prostorech jako rozvodny, serverovna, rozvadéce a dalsi, kde se nachazi kritické
systémy, by mélo byt zfizeno nouzové osvétleni. Nejlevnéjsi realizaci lze zajistit instalaci
LED svitilen a procesnim opatfenim, které stanovi intervaly vymény baterii a povéiené

osoby.

»Data 1 hlas* jsou do aredlu ptfivedeny spojem, na jehoz trase se vyskytuje SPOF. ProtoZe
chod podniku neni pfimo zavisly na pfipojeni k internetu, je souCasné feseni piipojeni
skrze jednoho ISP a smluvnim zajisténim akceptovatelné. Telefonické spojeni je mozné

pii vypadku zastoupit mobilnimi telefony.

3.11 Bezpecnost kabelovych rozvodu

Vedeni kamer ¢. 1 a ¢. 2 je bezpe¢né ulozeno do zemé. Nicméné ¢ast piivodu nad zemi
(delkova rezerva kabelu) u kamery ¢. 1 neni chranéna. Méla by byt rovnéz uloZena
do chranicky ¢i krabice pro rezervy kabelu. Vedeni od kamery ¢. 2 svedené po vnéjsi

stran¢ sloupu osvétleni, na kterém je umisténa, by mélo byt ochranéno do vysky pfiblizné

62 PROKOP, Lukas, Zdenék MEDVEC a Zdenék ZMESKAL. Problematika oceriovani nedodané energie v
prdmyslu [online].
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2,5 m nad zemi odolnéjsi chrani¢kou tak, aby nemohlo dojit k prestipnuti kabelu néstroji,

kterymi by mohl byt nahodné vybaven narusSitel (napt. kapesni ntiz atp.).

Zbyvajici rozvody kamer jsou, s vyjimkou kamery €. 9, umistény na energo-mostech.
Vhodnym fesenim zmén by bylo ulozeni kabeli do zemé. Tam kde to nebude mozné,

doporucuji vést kabelaz v armovanych chranic¢kach.

Dalsi rozsifovani sitové infrastruktury by mélo byt realizovano po vzoru sité instalované
ve vyrobni hale, ktera splituje veskeré pozadavky pro spravnou funkci v pramyslovém

prostiedi.

Nespornéj$im mistem z pohledu bezpe¢nosti kabelovych rozvodua je pronajata budova.
Ptistup do budovy neni chranén. Pfistup k datovému rozvadéci omezuje pouze kryt
rozvad&Ce. Skiin s elektrickymi jisti¢i je pak piimo pfistupna. Jelikoz, je budova
pronajata, doporucuji zfidit z vn&j§i strany nezavislou elektro-skiin, ze které budou
napajeny pfilehlé kamery a rovnéz zfizeni vnéjSiho datového rozvadéce s vyuzitim
stavajicich tras. Tyto dva rozvadéfe by mély byt zamykatelné a pfistupné pouze

povefenym osobam.

Rozvody mezi vratnicemi je tfeba upravit, nebot’ energo-most v severni ¢asti bude

demontovan.

Jako reakci na neopravnéné pouZzivani routertt doporucuji instalovat blokatory sitovych
portl smérem ven. Tedy tak, aby sitovy kabel propojoval vZdy konkrétni port zasuvky
s konkrétnim koncovym zafizenim a nebylo moZzno ho ptepojit bez ptislusné¢ho klice.
Toto opatifeni rovnéz zabrani opotiebovani zlacenych kontaktti portli (zhorSeni parametrti
sit€) a pripojovani zafizeni pokazdé na jiny port zasuvky (pfi spravé vznikd chaos).
Nevyuzivané porty by pak mély byt zaslepeny. I kdyz jsou nevyuzité porty elektricky
odpojeny, zaslepeni pfispiva jejich ochrané pted necistotami a uzivateli, kteti by se mohli
pokouset nefunkénim portem ptipojit. Zbyva vyiesit otdzku ptipojeni mobilnich zatizeni.
Pro notebooky by mohly byt vyhrazeny kabely blokované pouze na jednom konci
do vyhrazenych portt, které budou urceny pro pienosna zafizeni. AvSak dnes jiz spousty
zafizeni sitovym portem nedisponuje a komunikuji pouze skrze bezdratovou technologii.
Zde je tteba ucinit rozhodnuti na kterych mistech a jakym zptsobem je potieba s t€mito

zafizenimi pracovat a piisluSnd mista pokryt signalem Wi-Fi. Tento provoz by mél byt
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oddélen pomoci technologie VLAN. Wi-Fi pokryti by mélo umoziiovat pfistup
K internetu a pfistup k vnitini siti by mél byt umoznén pouze schvalenym zatizenim.
Pfi modernizaci sit¢ v ramci budovy administrace by mél byt navysen pocet datovych
porti tak, aby nebyly jako dosud lokaln¢ vyuzivany soukromé switche ¢i jiné prvky
mimo rozvadéce. Pravidla uzivani sit¢ by méla byt formalizovana a zaméstnanci

zaSkoleni.

3.12 Udrzba zafizeni

O udrzbé by méla byt vedena dokumentace a to idedlné na jednotném formulafi,
ze kterého jasné vyplyne kdo, kdy, co a jakym zptsobem opravoval. Chyby na zatizenich
musi byt neprodlen¢ hlaSeny zaméstnanctim, ktefi jsou opravnéni provadét servis. Tito
nasledn€ ucini zaznam do formuléie a odevzdaji ho na ur¢ené misto. Formulare by mély
mimo jiné slouzit jako doklady osvéd¢ujici plnéni zavazkl vyplyvajicich z pojistnych

smluv.

3.13 Premisténi aktiv

Dokumenty a mobilni vypocetni zatizeni podniku by nadale mély byt zaptijcovany pouze
zaméstnanciim, ktefi je nezbytné potiebuji k vykonu své prace mimo areél. Jedna se tedy
hlavné o obchodniky. Zaméstnanci by méli byt pravidelné Skoleni v oblasti bezpec¢nosti
sohledem na pouzivani Sifrovani diskt mobilnich firemnich zafizeni, zplsobu
manipulace s dokumenty, zachazeni s podezielymi daty a aktualizaci software. To vSe
v ramci S$ir§iho Skoleni zahrnujici informace o jejich dalSich povinnostech v ramci
fyzické bezpecnosti a zvySovani bezpecnostniho povédomi v reakci na nové hrozby.

Samoziejmé by i tyto povinnosti mély byt formalizovany.
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3.14 Bezpecnost zarizeni a aktiv mimo prostory organizace

Premistovana aktiva by méla byt namatkoveé kontrolovana, zda nedoslo k poruseni
povinnosti souvisejicich s jejich zachazenim. Disky mobilnich zatizeni by mély byt plné
Sifrovany. V pfipadé ztraty mobilniho zafizeni pak nehrozi unik citlivych dat.
U antivirového software by mél byt kladen nejvétsi diraz na prevenci, tedy citlivost
ochran (testovani na piitomnost PUP atp.) pracujicich v redlném c¢ase jako jsou webové
a e-mailové Stity spolu se §tity souborového systému. Nevyuzivané sluzby by mély byt
zastaveny. Je-li to mozné, neukladat data pouze do zafizeni, ale synchronizovat v ramci

firemni infrastruktury.

Pti zapujceni citlivych firemnich dokumenti by mél byt o této skutecnosti pofizen

zdznam zahrnujici idaje o tom kdo a za jakym ucelem si ktery dany dokument pujcil.

3.15 Bezpecna likvidace nebo opakované pouziti zarizeni

Proces bezpetné likvidace je funkéné dobie nastaven. Doporucuji zavést dokumentaci

likvidovanych zatfizeni obsahujicich citliva data.

3.16 Uzivatelska zarizeni bez pritomnosti obsluhy

Zaméstnanci by méli byt pravidelné proskoleni o zasadach bezpe¢ného odchodu
od zafizeni. Zejména by mélo byt vyzadovano odhlasovani se z aplikaci, které nejsou
vyuzivany, ukoncovani relaci a ochrana uétu pii odchodu (v systétmech MS Windows
je za timto Gcelem zfizena klavesova zkratka WIN + L). Pozadavky na zaméstnance

by mély byt zac¢lenény do smérnice.
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3.17 Zasada prazdného stolu a prazdné obrazovky monitoru

Vramci vySe navrzeného opatieni zavést do kanceldii uzamykatelné skiiné
na dokumenty muze byt definovan pozadavek ukladat citlivé dokumenty do skiini vzdy,
kdyz se s nimi nepracuje a ostatni dokumenty pak pti odchodu zaméstnancti po skonceni

pracovni doby.

Do Skoleni zaméstnancii by méla byt zahrnuta i zésada Cistého stolu s tim, Ze budou
formalizovany sankce za jeji poruseni. Rovnéz je tieba definovat, které¢ druhy dokumentt

maji byt tiStény v rezimu kdy je nutné zadani PIN kédu.

3.18 Ekonomické zhodnoceni

Finan¢ni naro¢nost realizace navrzenych opatieni bude dle mého odhadu v fadech stovek
tisic az jednotek milionti. Navrat investic do bezpecnosti se da obtizné vycislit, nebot’ zde
hraji roli pfirodni Zivly a dal§i ndhodné jevy. Vezmeme-li v§ak v uvahu navrhovanou vysi
pokut v GDPR (General Data Protection Regulation), ktera je pro mnohé podniky
likvidac¢ni, je investice do bezpecnosti v navrhované vysi ospravedlnitelna. Jak bylo

uvedeno vyse, podnik také mize po zavedeni opatfeni ziskat vyhodnéjsi cenu pojistného.

Fyzickéa bezpec¢nost je nutnd pro pldnovani a udrZeni kontinuity vyroby. Strategicky
dilezita zatizeni musi byt bezpodminecné chranéna pied poskozenim ¢i sabotazi. Protoze
pfi odstavce téchto zafizeni by vznikly podniku Skody prevysujici ndklady na realizaci
bezpec¢nostnich opatieni, dovolim si tvrdit, Ze navrZzend opatfeni spliiuji ptredpoklad

pfiméiené bezpecnosti.
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4 ZAVER

Problematika byla struéné uvedena a rozebrana v teoretické ¢asti prace. Dilezité pojmy

byly dle mého nazoru objasnény.

V analytické ¢asti byla identifikovana slaba mista zabezpeceni a neshody s normami.

Identifikované problémy byly popsany v ramci jednotlivych kapitol.

r

V névrhové ¢asti se podatilo navrhnout nékolik variant zmén hranic perimetru, z nichz si
muze vedeni podniku zvolit tu, ktera bude nevice odpovidat budoucim zamérim. Dale
byla doporucena rezimova opatieni, které mtize podnik ptevzit a zaclenit do bezpec¢nostni
smérnice. Bylo pfedlozeno demonstrativni feSeni rozdé€leni aredlu do bezpe¢nostnich
z6n. Toto feSeni miZze byt prevzato a upraveno dle nové vzniklych potieb organizace.
Problematice kamerového systému byla vénovdna samostatna kapitola, ve které jsou
navrzeny upravy systému andvrhy na budouci zlepSovani. V dilezitém tématu

bezpecnosti strategickych bodt byla navrzena opatieni k ndprave souc¢asnych nedostatki.

Hlavni inovace tedy pfedstavuji zmény kamerového systému, hranic perimetru
arezimova opatieni. Cilem prace bylo analyzovat stav fyzické bezpecnosti zdvodu
a navrhnout opatfeni k napravé nevyhovujiciho stavu. Dle mého nazoru byl cil naplnén.

Hlavni pfinos prace spatifuji v moznosti vyuziti danou firmou v praxi.

Vedeni spolecnosti bylo jiz del§i dobu znepokojeno zhorSenym stavem fyzické
bezpe¢nosti. Nyni maji k dispozici tuto préci, ktera mize slouzit jako podklad

pro vybérové tfizeni na dodavku systému zabezpeceni.
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Piiloha 1: Plan arealu podniku (Zdroj: vlastni tvorba)
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Priloha 2: Umisténi elektronickych zavor a svétlometi (Zdroj: vlastni tvorba)
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Priloha 3: Rozmisténi kamerového systému pred upravami (Zdroj: vlastni tvorba)
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