13

FACULTY
OF INFORMATICS

Kontakt / Email: Misto / Datum
doc. RNDr. Petr Svenda, Ph.D. Bmo
svenda@fi.muni.cz 23. Cervence 2019

Posudek na disertacni praci Ing. Petra Dzurendy s ndzvem
“Cryptographic Protection of Digital Identity*

PredloZena prace se vénuje oblasti kryptografickych autentizacnich schémat se zvySenou mirou
ochrany soukromi, s vymezenim na schémata prokazatelné bezpeéna a zaroveii prakticky
implementovatelna na zafizenich s omezenymi prosttedky typu kryptograficka ¢ipova karta.
Jadrem prace je navrh a analyza &yt zdkladnich schémat, doplnénych dal$imi podpiirnymi
publikacemi analyzujicimi vykonnostni charakteristiky na konkrétnich platformach. Celkové se
jedna o vice jak 10 konferenénich nebo ¢asopiseckych publikaci.

Prace je rozdélena do 3esti nosnych kapitol. Zakladni kryptograficka primitiva potfebna pro
konstrukci studentem navrhovanych schémat jsou popsana ve druhé kapitole. Tteti kapitola
poskytuje piehled sougasného stavu vyzkumu v oblasti skupinovych podpisti (group signatures),
autentizace prokazovanim dil&ich atributi (attribute-based credentials) a systematicky prehled a
srovnani vlastnosti riiznych platforem pro kryptografické &ipové karty. Ctvrta kapitola
prezentuje navrh schématu pro autentizaci s vyuZitim vice dil¢ich zatizeni spolu vykonnostnim
srovnanim na sadé riznych zatizeni v€etné ¢ipovych karet a mobilnich zafizeni. Schéma pro
anonymni sbér dat pouzitelnych na zafizenich s omezenou vypocetni kapacitou je prezentovan
v kapitole p&t v&etn& rychlostniho srovnani na iroké sad& rtiznych zafizeni. Sesta kapitola
adaptuje existujici schéma Hajny-Malina (HM12) pro anonymni prokazani vlastnosti pro
eliptické k¥ivky a opét vyhodnocuje rychlost pomoci praktické implementace na Cipovych
kartach v&etné srovnani s ptivodni variantou. V sedmé kapitole je popsana posledni ze Ctyf
studentem nové navrZenych schémat zaméfujici se na verifikaci anonymizovanych atributt pro
scénat spojujici certifikujici a verifikujici entitu, diky kterému lze obecné dosahnout
vykonnostné optimalngj$i schémata. Zaroveii se opét zaméfuje na doménu Eipovych karet, které
komplikuji vlastni implementaci diky omezenému API rozhrani.

1) Odpovida namét prdce oboru disertace a je aktudlni z hlediska soucasného stavu védy?

PredloZena prace se vénuje vyzkumné relevantni oblasti se zaméfenim na praktickou
aplikovatelnost navrzenych schémat. PfestoZe je oblast skupinovych podpisti a anonymizovana
autentizace zaloZena na atributech zkoumana jiz relativné dlouhou dobu, v bézném pouziti jeSté
neni, aZ na vyjimky, prili§ roz3ifena. Kromé vyssich naroki na pochopeni a implementaci
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navrZenych schémat je diivodem i sniZeny vykon existujicich schémat — aktualni problém, na
jehoz feSeni se schémata navrhovana v praci systematicky zaméfuji. Po teoretické i praktické
strance se jedna o kvalitné provedeny vyzkum s odpovidajici akademickou publikaci formou
kvalitnich konferenci a ¢asopisi.

V préaci mohlo byt jasnéji specifikovano, které oblasti student v ramci vyzkumného tymu

primarné fesil — dle napIné textu pfedpokladam, Ze §lo predevsim o €ast navrhu umoziujici
efektivni implementaci, samotnou implementaci a jeji vyhodnoceni.

V ramci prace jsem také postradal souhrn moznych budoucich vyzkumnych oblasti hodnych
prostudovani. V ramci obhajoby bych prosil o uvedeni alespoii ¢asti z nich.

2) Vykazuje prdce pitvodni prinosné éasti?

Prace obsahuje celou fadu novych ptivodnich vysledkd. Velmi kladné hodnotim provedené
detailni vykonnostni srovnani navrZenych schémat na paleté riiznych hardwarovych platforem.
Za hlavni vysledek prace povazuji demonstraci faktu, Ze nové navrzena schémata jsou
dostate¢né vykonna i pro pouZiti na omezenych zatizenich bez nutnosti sniZzovat celkovou
bezpedénostni uroveri.

3) Bylojadro disertacni prdce na potiebné urovni publikovdno? Vyplyva ze seznamu védecké

¢innosti uchazece, Ze se jednd o pracovnika s védeckou erudici?

Vsechna navrzena schémata byla publikovana na kvalitnich akademickych konferencich

s pfevazujicim hodnocenim CORE B, nebo v impaktovanych asopisech, které patii mezi
kvalitni mista pro prezentaci védeckého vyzkumu. Vytvofeny text je velmi dobie ¢itelny a dobie
zasazeny do aktudlniho vyzkumného kontextu s referencemi na relevantni védecké prace.

4) Dotazy k obhajobé

e 'V obrazku 3.1 je uvedeno rychlostni srovnani skupinovych podpisti na telefonu Nexus.

Z jakého divodu je implementace podepisovani pro schéma DP pomalejsi s predpocitanim
nez bez néj?

e Pokud by bylo moZné rozsifit existujici API karet, které generické operace by byly pfinosné
pro dalsi zrychleni navrZenych i souvisejicich schémat?

e Prezentovana schémata jsou zaloZena na ECC umoziujici jejich efektivni implementaci na
souéasnych omezenych systémech. Do jaké miry by bylo mozné modifikovat schémata na
vyuziti post-kvantovych schémat?

e Castym problémem u komplikovanégjsich kryptografickych schémat je jejich bezpe¢na
implementace. Jaké jsou potencialné problematickd mista u navrzenych schémat? Jsou
provedené implementace vefejné dostupné?
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5) Zavérecné shrnuti

PredloZena disertacni prace dle mého nazoru odpovida obecné uzndvanym pozadavkim
k udéleni akademického titulu a prokazuje schopnost uchaze¢e provadét kvalitni védecky
vyzkum s naslednou publikaci na kvalitnich konferencich a ¢asopisech. Doporuéuji praci uznat

jako disertaéni.

S uctivym pozdravem

doc. RNDr. Petr Svenda, Ph.D.








