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Zadani

1. Nastudujte vybrané bezpecnostni komunika¢ni protokoly a proved'te jejich vzdjemné srovnani.

2. Proved'te hloubkovou studii nastroji a prostiedi pro analyzu, simulaci a implementaci
komunikaénich protokold.

3. Vzijemné jednotlivé nastroje porovnejte. Diskutujte vhodnost jednotlivych nastroji pro riizné
druhy komunikac¢nich protokolii. Zaméite se na bezpecnostni protokoly.

4. Ve zvoleném prosttedi (po konzultaci s vedoucim prace) analyzujte vybrané bezpecnostni
protokoly tak, aby je bylo mozné simulovat a zkoumat a jejich chovani a vlastnosti. Analyzu
provedte tak, aby ji bylo motné vyuzit v dalSich projektech.

5. Zhodnotte dosazené vysledky a diskutujte moznosti rozsiteni projektu.



Abstrakt

Pfedmétem této diplomové prace je studium dostupnych bezpecnostnich protokoltt a ndstroju
slouzicich k jejich verifikaci. Prvni ¢ast prace se kratce vénuje popisu pojmu souvisejicich s oblasti
bezpecnostnich protokolil a verifika¢nich logik. Druha ¢ast jiz pfimo uvadi jednotlivé protokoly spolu
nastroje pro automatickou analyzu bezpecnostnich protokolt. Hlavni ¢ast prace se zabyva verifikaci
vybranych bezpec¢nostnich protokolii ve zvoleném néstroji Scyther. Na zavér jsou uvedeny piiklady

viceprotokolovych utokl spolu s ptehledovou tabulkou.

Abstract

The subject of this thesis is to study available security protocols and tools for their verification. The
first part is devoted to briefly describe the concepts related to the area of security protocols and
verification logics. The second part directly lists various protocols, along with attacks and errors
found in design. Next chapter describes the most important tools for automatic analysis of security
protocols in more detail. The main part deals with verification of security protocols selected in the
chosen tool called Scyther. In conclusion, examples of multiprotocol attacks along with a summary
table are displayed.
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1  Uvod

Bezpecnost hraje v souCasném svété velmi dilezitou roli a o svété pocitact to plati dvojnésob.
Informace se stala jednim z nejvice cenénych artikld. Ten, kdo vi vice, ma v konkuren¢nim prostiedi
nezanedbatelnou vyhodu. S tim, jak se méni pocet pfipojenych uzivatelil a stanic k internetu, se také
meni bezpecnostni pozadavky a standardy nutné pro jejich ochranu. To, co bylo bezpecné pred deseti
lety, se najednou jevi jako nedostate¢né. Kryptografické algoritmy jsou prolomeny béhem nékolika
dnti s pomoci velkého poctu propojenych pocitacli, komunikace uz neprobihd pouze po
zabezpecenych linkach, znalosti uto¢niki jsou diky sdilenym informacim daleko vétsi atd.

Tento problém se nevyhnul ani oblasti bezpecnostnich protokolti. S pFichodem novych
analytickych a verifikacnich metod se ukazalo, Ze nckteré bezpecnostni protokoly jsou chybné
navrzeny, coz umoziuje nepoctivym uzivatelim uspé$né napadnout probihajici komunikaci a tim
ziskat pristup k cenénym informacim. Proto je nutné, aby nové navrhované ¢i nyni pouzivané
bezpecnostni protokoly byly disledné analyzovany a ptipadné chyby odstranény. A zde se otevira
prostor pro automatickée verifikacni nastroje, se kterymi lze dané bezpecnostni protokoly analyzovat v
relativné kratkém casovém useku.

Tato prace se zabyva bezpe¢nostnimi protokoly a nastroji, které slouzi pro jejich verifikaci. Po
kratkém uvodu do problematiky jsou jednotlivé Casti vénovany piedstaveni verifikacnich logik a
vybranych bezpecnostnich protokolil. Bezpe¢nostnim protokoliim je vénovana celkem podstatna cast
teoretického uvodu v této praci. To proto, aby bylo pro ¢tenafe snadn&jsi pochopit principy a slabiny
uvedenych protokold, ale také aby byl vytvoren zaklad pro budouci analyzu. Pata kapitola je
vénovana detailnimu popisu vybranych dostupnych nastroji a jejich srovnani. Nékteré z uvedenych
nastroji jiz byly pouzZity v n&jaké z diivéjsich bakalaiskych a diplomovych praci®, nebudou proto
zahrnuty do seznamu kandidati pro praktickou ¢ast.

V Sesté kapitole budou analyzovany vybrané bezpe¢nostni protokoly pomoci zvoleného nastroje.
Cilem bude ovéefit znamé utoky na tyto bezpecnostni protokoly nebo nalézt nové, jesté
nepublikované. U kazdého protokolu bude uveden detailngjsi popis vlastnosti protokolu (pokud jiz
nebyl uveden v teoretickém tvodu), nasledovan bezpeénostnimi pozadavky, které by mél protokol
zajistit. Verifikace téchto pozadavkl je stézejni Casti diplomové prace. Piipadné utoky jsou
prezentovany jak pisemnym popisem, tak grafickym zobrazenim.

V posledni ¢asti diplomové prace je popsana zvlastni tfida utokdl na bezpe€nostni protokoly,
takzvané multiprotokolové utoky. Struktura popisu multiprotokolovych ttokt se bude Fidit stejnymi
pravidly jako v kapitole 6. Na uplny zavér je uvedena prehledova tabulka analyzovanych protokolt,

nalezenych utoki a vysledku verifikace.

! Naptiklad prace M. Pracka [53] nebo D. Ondracka [5].



2  Pojmy z oblasti bezpeénostnich

protokolu

2.1 Bezpecnostni protokol

Souhrnny nazev pro sadu pravidel, kterd by mela slouzit k zabezpeceni pienosu citlivych dat pies
nezabezpecenou sit’. Tato pravidla aplikuji Sifrovaci metody a bezpecnostni funkce s cilem dosdhnout

urcitych bezpeénostnich pozadavku [2].

2.2 Kategorizace utokii na bezpecnostni protokoly

Nasledujici kapitola ¢erpa z [1].

2.2.1 Aktivni

V téchto ttocich se ttocnik snazi pomoci modifikace ¢i falzifikace dat oklamat bezpe¢nostni systém a
tim ziskat pfistup k cennym informacim. Je velice t¢zké kompletné zamezit moznosti aktivniho ttoku
na dany systém pouze preventivnimi opatienimi. Cilem je tedy spiSe detekce téchto utokd a nasledné
rychlé zotaveni ze Skod jimi zpiisobenych.

Aktivni utoky mizeme rozdélit na Ctyii zakladni typy:

a) Podvrzeni identity: utocnik maskuje svoji realnou identitu a ptedstira, ze je nékdo jiny. Tento

utok vétsinou jesté vyuziva jiny typ aktivniho utoku, napt. Gtoku prehranim.

b) Utok piehranim: utoénik zopakuje ur&itd autentizatni data, ktera ziskal predtim, naptiklad

odposlechnutim komunikace, a tim ziska piistup do systému.

€) Modifikace zpravy: Cast pivodni pravé zpravy je zménéna, pozdrZzena nebo je piehozeno jeji

poradi za Gi¢elem ziskani neautorizovaného ptistupu.

d) Odmitnuti sluzby: tento utok se 1isi tim, Ze jeho cilem neni ziskani pfistupu, ale poS§kozeni chodu
n&jaké sluzby. Utoénik zahlti danou sluzbu svymi pozadavky, coz zptsobi jeji nedostupnost pro

ostatni uzivatele ¢i dokonce jeji kolaps na del$i dobu.



2.2.2 Pasivni

Pasivni utoky se zabyvaji, jak jiz nazev sdm napovidd, pasivnim ziskdvdnim dat, naptiklad
monitorovanim a odposlouchdvanim komunikace. Utoénik nevyviji nikterak zvlastni aktivitu pii
napadani systému, spiSe se snazi shromazdovat citlivé informace. Tyto Utoky jsou naro¢né na
odhaleni, proto jsou G¢inngjsi preventivni opatfeni nez detekce téchto utokt.

Mezi pasivni utoky patii odposlouchavani. To Ize jesté rozdélit do dvou podkategorii:
a) Ziskani informaci z obsahu zpravy — napt. telefonni hovory, email, pfenosna média atd.

b) Analyza provozu — Uto¢nik mize ziskat informace kupftikladu o infrastruktuie, i kdyZ neni

schopen porozumét obsahu zprav.

2.3 Kii¢

Kli¢ je informace, ktera se pouziva k Sifrovani ¢i deSifrovani zprav. Je vice druht klica, symetricky
(sdileny) kli¢ pouzivany v symetrické kryptografii, verejny a soukromy kii¢ pouzivany v asymetrické

kryptografii [4].

2.4 Kryptografie

Kryptografie je disciplina, kterd se zabyva tim, jakymi metodami Ize pfevést normalné citelnou
zpravu do podoby zpravy utajované, to znamena Citelné jen pomoci urcité specialni znalosti. Tyto
metody miizeme dohromady nazyvat jako Sifrovani, coz je kryptograficky algoritmus, ktery pievede

zpravu z Citelné podoby (prosty text) na necitelnou Sifru (Sifrovany text) [1].

2.4.1 Symetricka Sifra

Pro Sifrovani i deSifrovani se pouziva stejny (symetricky) kli¢ znamy vSem ti¢astnikiim komunikace.

2.4.2 Asymetricka Sifra
Tato Sifra pouziva dva rozdilné kliCe k Sifrovani a desifrovani zasilanych zprav. Diky tomuto odpada
nutnost vymény kli¢t, kterd je podminkou v symetrickém Sifrovani. K Sifrovani muze kdokoliv

pouZivat verejny klic, zatimco k deSifrovani pouzije kazdy svij soukromy kiic [4].

2.5 Nonce

Tento vyraz vznikl jako zkratka pro number used once (&islo pouzité jen jednou). Toto
pseudonahodné ¢islo ma zarucit odolnost vici utokiim pfehranim u autentiza¢nich protokold tim, Ze
se pii kazdém novém bé&hu protokolu pifida do zpravy [3]. Obnovuje tzv. ,.Cerstvost™ zprav (nelze

pouzit star§i zpravy). Nové vygenerované nonce mize slouzit jako sekvenéni ¢islo pfi identifikaci.



3  Verifikacni logiky

3.1 BAN logika

Autofi: M. Burrows, M. Abadi, R. Needham

Rok: 1989

Publikace: BURROWS, M. and ABADI, M. and NEEDHAM, R. A Logic of Authentication.
Technical Report 39, Digital Systems Research Center, February 1989, p. 1-19.

Tato logika pojmenovana po svych tvircich ptedstavuje metody, jak lze analyzovat existujici
bezpecnostni protokoly, a tim ukézat jejich nedostatky a slabiny. K zapisu se pouziva logickych
formuli, které tak formalné popisuji piimo zobrazeny krok v analyzovaném bezpecnostnim protokolu
[71.

Kratce by se tato logika dala charakterizovat jako ,.kdo véfi co a komu*“. BAN logika sice
polozila zaklad pro formalni analyzu bezpeCnostnich protokold, nicméné jeji formalni jazyk je

celkem omezeny.

3.1.1 Hlavni logické formule

Kapitoly 3.1.1 a 3.1.2 vychazeji z textu uvedeného v [6].

A|=EX:  Adavefuje X. A vefi, Ze X je pravé.

A < X:  Avidi X. Nékdo zaslal A zpravu obsahujici X. A ji mize pfecist nebo zopakovat.

A |~ X: Ajednou fekl X. A diive zaslal zpravu obsahujici X. A davéfovalo X, kdyz zasilal
Zpravu.

A = X: Ama prava na X. A je povazovano za diivéryhodnou autoritu kontrolujici X.

#(X):  formule X je Cerstva. Zarucuje, Ze X nebylo nikdy ptedtim pouzito v pfedchozich
bézich protokolu. To plati pro nonce.

A < B: Kje dobry kli¢ ke komunikaci. A a B pouzivaji sdileny kli¢ K, o kterém véfi, Ze je
pouzivan pouze jimi nebo tfeti diivéryhodnou stranou jednoho z nich.

FA: A ma vefejny kli¢ K. Odpovidajici soukromy kli¢ K™ je znam jen A nebo
davéryhodné treti strané.

A < B: AaB sdileji tajemstvi X. Tajemstvi znaji jen A, B nebo tieti divéryhodna strana.
Typickym ptikladem je heslo.

(X)k: formule X je Sifrovana klicem K.



3.1.2 Hlavni logicka pravidla

3.1.2.1 Pravidlo vyznamu zpravy (Message meaning rule)
Toto pravidlo tika, ze identita odesilatele mlize byt zjist€éna ze Sifrovaciho klice, ktery byl pouzit k
zaSifrovani zpravy. Pravidlo plati pti pouziti sdileného kli¢e a pocatec¢ni predpoklad je P # R, tedy

tvrzeni, Ze P neposlal zpravu {X} sob¢.

P|=Po Q P<{X}k
P|I=Q|~X

3.1.2.2 Pravidlo ovéieni nonce (Nonce verification rule)

V tomto pravidlu se tvrdi, Ze pokud P véti nonce X, pak zaroven musi vétit, ze Q také veéii X.

Pocatecni predpoklad je, ze nonce X neni Sifrované.

P|=#{X}, P|=Q|~X
PI=Q|=X

3.1.2.3 Pravidlo kompetence (Jurisdiction rule)

Pravidlo formalizuje pojem, co to znamena pro ucastnika mit pravo na tvrzeni X.

PI=#{X},P|=Q|~X
P|=Q|=X

Piehled formuli a pravidel lze najit v [6].

3.1.3 Analyza protokolu

Analyzu lze rozdélit do nasledujicich krok:
1. Sepsani predpokladi pocatecniho stavu.
2. Prevedeni originalniho forméalniho zapisu protokolu do tzv. idealizované formy” - idealizace.
3. Vyrazy originalniho protokolu jsou pievedeny do logickych formuli vyjadiujicich zamysleny
vyznam zprav protokolu — anotace.
4. Aplikuji se pravidla na piedpoklady a tvrzeni s cilem zjistit presvédceni jednotlivych stran

protokolu.

Ptiklady analyzy viz [7] a [10].

Idealizovana forma protokolu odstranuje takové ¢asti, které nemaji vliv na ,,pfesvédceni* piijemce.



3.2 GNY logika

Autofi: L. Gong, R. Needham, R. Yahalom

Rok: 1990

Publikace: GONG, L., NEEDHAM, R., YAHALOM, R. Reasoning about Belief in
Cryptographic Protocols. In IEEE Symposium on Security and Privacy, 1990, p. 234-248.

Tato logika vychazi ze svého pfedchiidce BAN logiky. Jeji autofi zna¢né€ rozsifuji moznosti ptivodni
logiky pfidanim vice pravidel a formuli. Byly pfidany logické formule pro zapis jednosmérnych
hashovacich funkci, vefejnych a soukromych klict. Také jsou vyfeSeny nekteré nedostatky a chyby v
BAN logice, které nedovolovaly jeji pouziti pro urcité¢ techniky pouzivané v bezpecnostnich
protokolech.

Obecné se da fici, ze GNY logika je vice detailngjsi, pracuje s jemné&j$imi odchylkami v
tvrzenich, coz ji na jednu stranu dava vétsi moznost rozliSovat a vyjadrit se, ale také to piinasi veétsi

vypocetni a Casovou naroc¢nost analytickych krokd.

3.2.1 Nové pojmy zavedené GNY logikou

3.2.1.1 Vlastnictvi (Possesion)

Znaceni: P 3 X

Pvlastni X.

Tato formule zavadi termin viastnictvi zpravy nebo klice. Detailngji nam tedy rozliSuje, zda ucastnik
je opravdu vlastnikem urcitého atributu, nez jak tomu bylo v BAN logice, kde se implicitné toto

predpokladalo.

3.2.1.2 Rozpoznatelnost (Recognizability)

Znaceni: P |= ¢(X)

P veri, Ze X je rozpoznatelné.

P rozpozna zpravu X podle toho, jestli vyhovuje jeho nastavenym ocekavanim jeste pted tim, nez tuto

zpravu piijme.

3.2.1.3 Poctivost (Honesty)

Znateni: PEQ = QE*

P veri, ze Q je poctivé a kompetentni.

V BAN logice se predpoklada, Ze strany ucastnici se vykonavani bezpe¢nostniho protokolu jsou
diveéryhodné, tzn. pokud ucastnik pravé poslal zpravu, predpoklada se, ze v ni véfi. Aby byl tento

predpoklad vyjadien, GNY zavadi pojem poctivost.



3.2.2 Priklady formuli a pravidel
Pravidlo vlastnictvi:
P35 (X,Y)
P3X
Pravidlo rozpoznatelnosti:

Pl= ¢(X),PEK Pe Xk
P |= d({X3k)

Pravidlo vyznamu zpravy:
P|=Q|~X P|=#(X)
P|I=Q|~X

Piehled formuli a pravidel lze najit v [8].

3.3 SVO logika

Autof¥i: P. F. Syverson, Paul C. van Oorschot

Rok: 1996

Publikace: SYVERSON, P. and OORSCHOT, P. C. van. A Unified Cryptographic Protocol
Logic. Technical Report 5540-227, Naval Research Laboratory, 1996, p. 1-29.

Autofi této logiky si dali za cil sjednotit ptivodni BAN logiku spolu s jejimi naslednymi rozsitenimi v
podobé GNY, AT[11] a VO[12]. Neudg¢lali to ale stylem shromazdéni vSech symboli a pravidel do
jednoho celku. Vytvofili novou sémantiku, ktera vystihuje vétSinu pozadovanych ryst z ptivodnich

logik, ale ma zaroven relativn€ jednoduchy zapis a pouziti.

3.3.1 Jazyk SVO

Necht’ MT je nejmensi jazyk nad mnoZzinou zprav spliujici:

= X je zpréva, pokud plati X € 7,
= F(Xy ..., Xy) je zprava, pokud X, ..., X; jsou zpravy a F je funkce,
= @ je zprava, jestlize ¢ je formule.
Necht’ T je nejmensi jazyk nad mnozinou formuli spliujici:
= Pokud X je zprava a P tcastnik, pak:
o PvidiX
o Pobdrzel X
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o PrikaX
o PreklX
o fresh(X) jsou formule
= Pokud X aY jsou zpravy a K je kli¢, pak:
o SV3 (X, K, Y) je formule (aplikaci kli¢e K na podpis X se ovéii podpis Y)
= Pokud P a Q jsou ucastnici a K je kli¢, pak:
o P« Q(pouze P a Q sdileji kli¢ K, plus ptipadny autentizaéni server)
o PKy (P, K)
o PKo (P, K)
o PK?& (P, K) jsou formule
= Pokud P je ucastnik a ¢ je formule
o Pvetio
o P kontroluje ¢ (P je divéryhodna autorita ohledné ¢)

= —pa@ Ay jsou formule, jestlize ¢ a y jsou formule

3.3.2 Axiomy SVO logiky (pfiklady)

SVO logika je zaloZena na vyrokové modalni logice a pouziva dvé odvozovaci pravidla:

1. Modus ponens: zga ¢ O *y odvodime y

2. Pravidlo vynucovani: z - ¢ odvod’ P véti ¢

’ v s N v N 7 , r v 7 rw -1 .
Poznamka ke znaceni: {X}x znali zaSifrovani X pomoci sdileného nebo vefejného klice K, K™ je

komplement kli¢e K, [X]k znaci zpravu X digitaln¢ podepsanou kli¢em K.

3.3.21 Pravidlo duvéry
Pro kazdého ucastnika P, formule ¢ a y plati:
Axiom1l. Pveétio AP veti (¢ D y) D P ey

Axiom 2. P véti ¢ D P véti (P véri o)

Prvni axiom fika, P véfi vS§emu, co logicky vyplyva z jeho duvéry, v druhém P mize fici to, Cemu

veri.

3
4

SV — Signature verification, ovéfeni podpisu.
SVO logika pouziva tuto znacku (horseshoe) pro podminku jako nahradu za — , ktera je pouzivana jako
symbol pro zaslani zpravy v notaci bezpeénostnich protokolt.
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3.3.2.2 Pravidlo pfijimani

Axiom 1. P pfijal (Xy,...,Xy) D P pfijal X;

Axiom 2. (P pitijal {X}x A P vidi K*) D P piijal X
Axiom 3. P pfijal [X]x D P piijal X

Pokud P ptijal konkatenaci zprav X, pak také piijal ur€itou zpravu z této konkatenace. Dale pokud P
ptijal Sifrované X a zaroven zna kli¢ K, pak mizeme fici, Ze pfijal nezasifrovanou zpravu X. Nakonec,

jestlize ptijal digitaln¢ podepsané X, pak také piijal X.

3.3.2.3 Pravidlo rikani
Axiom 1. P ekl (Xy,...,X;) D (P fekl X; AP vidi X;)
Axiom 2. P fika (Xy,...,X,) D (P fekl (Xy,...,Xp) A P fika X;)

Tyto axiomy muZzeme shrnout do tvrzeni, ze ucastnik P vzdycky vidi to, co fekl.

3.3.2.4 Pravidlo kompetence

Axiom 1. (P kontroluje ¢ A Pfikd ¢) D ¢
P jako autorita ma v otazce ohledné ¢ vzdycky hlavni slovo.

Vsechna pravidla SVO logiky zde nemé cenu uvadét. Piipadné zajemce bych odkéazal na referencni

literaturu [13].

3.4 ASVO logika (Automatic Considered SVO)

Autori: Taekyoung Kwon a Seongan Lim

Rok: 2003

Publikace: KWON, T. and LIM, S. Automation-Considered Logic of Authentication and Key
Distribution. Lecture Notes. In Computer Science, Technical Report 442-457, Springer-Verlag,
2003, p. 1-15.

ASVO [14] je zalozena na SVO logice, proto ji zde jen stru¢né uvedeme. Pouziva podobny
sémanticky model pro zapis komunikace bezpecnostnich protokolt, ktery ale nékterymi vylepSenimi
oproti puvodni logice dovoluje minimalizovat pozadavky na idealizaci protokolt. Oproti SVO logice
byly z idealiza¢niho procesu odstranény kroky interpretace a porozuméni zpravam protokolu, které

jsou nyni vyjadfeny piimo samotnou logikou. Pro tento ucel byl vytvorfen konkrétnéjsi jazyk a

pridany axiomy pro lepsi vyjadiovani ohledné viry ucastnik.
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4 Bezpecnostni protokoly

Cilem této kapitoly neni zdlouhavy seznam vSech bezpecnostnich protokoli, se kterymi se dneska
muizeme setkat. PfredevSim jde o jakési pfedstaveni ne€kolika protokold, jejichz bezpecnostni stranka
bude testovana v praktické céasti. Nejsou zde uvedené veskeré protokoly analyzované v nastroji
Scyther a naopak. Zamérem také neni zachazet do pfiliSnych detaild pii popisu. SpiSe se jedna o
krat$i popis funkce a vlastnosti kazdého protokolu spolu s uvedenim znamych ttokt. Pro toho, kdo
by m¢l vetsi zajem seznamit se s nckterym z protokolil, je u kazdého uvedena jeho primarni

publikace.

4.1 Andrew Secure RPC

Autor: Mahadev Satyanarazanan
Publikace: SATYANARAZANAN, M. Integrating Security in a Large Distributed System.
ACM Transactions on Computer Systems, 1989, p. 1-34.
Kryptografie: Symetricka
Syntakticky zapis komunikace:
1. A— B: A, {Na}Kab
2. B— A: {Na+I, Nb}Kab
3. A— B: {Nb+1}Kab
4. B — A: {K'ab, N'b}Kab

A, B : Gcastnici komunikace (Alice a Bob)
Na, Nb, N'b : nonce
Kab, K'ab: klice

Popis:

Tento bezpecnostni protokol funguje za ucelem distribuce sdileného klice, zpravy jsou Sifrovany
klicem Kab do té doby, nez si ucastnici nevyméni novy relacni kli¢ K'ab. Ten je zaslan Alici zpatky
ve ¢tvrtém kroku spolu s nové vygenerovanym nonce N'b, které slouzi jako sekvenéni ¢&islo pro

zabezpeceni dal$i komunikace.
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Znamé titoky: Utok piehrinim
Jelikoz ve ¢tvrtém kroku B — A: {K'ab, N'b}Kab je zasilana Alici zprava neobsahujici zadny prvek
zaruujici Cerstvost, mize utoénik pouzit twtok piehranim. Uto¢nik tak mize v dal§i relaci

podvrhnout Bobovi zkompromitovany kli¢ K'ab, ktery ziskal ze star§i odposlechnuté komunikace.

A — B: A, {Na}Kab

B — A: {Na+1, Nb}Kab

A — B: {Nb+1}Kab

B — A: {K'ab, N'b}Kab
A—B: A, {Ma}Kab

B — A:{Ma+1, Mb}Kab
A — B :{ Mb+1}Kab

B — U(A) :{K"ab, M'b}Kab
U(B) — A :{K'ab, N'b}Kab

© o N o g~ wDdhE

4.2 Modifikovany Andrew Secure RPC

Autor: Michael Burrows, Martin Abadi, Roger Needham
Publikace: BURROWS, M. and ABADI, M. and NEEDHAM, R. A Logic of Authentication.
Technical Report 39, Digital Systems Research Center, February 1989, p. 1-19
Kryptografie: Symetricka
Syntakticky zapis komunikace:
1. A— B: A, {Na}Kab
2. B— A: {Na+1, Nb}Kab
3. A — B: {Nb+1}Kab
4. B— A: {K'ab, N'b, Na}Kab

A, B : Castnici komunikace (Alice a Bob)

Na, Nb, N'b : nonce
Kab, K'ab: klice
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Popis:
Tato vylepSena verze piivodniho Andrews Secure RPC protokolu opravuje chybu, ktera umoznovala
ziskat utocnikovi relacni kli¢. Jak je vidét, do kroku 4 bylo pfidano nonce Na znemoznujici nyni

pouziti utoku prehranim.

Znamé utoky:

Zadné.

4.3 Denning — Sacco shared key

Autor: Dorothy E. Denning a Giovanni Maria Sacco
Publikace: DENNING, D. E. and SACCO, G. M. Timestamps in Key Distribution Protocols.
Communication of the ACM, 1981, p. 533-535.
Kryptografie: Symetricka, s pouZitim autentiza¢niho serveru a ¢asovych razitek
Syntakticky zapis komunikace:
1. A—>S:4 B
2. S— A: {B, Kab, T, {Kab, A, T})Kbs}Kas
3. 4— B: {Kab, A, T})Kbs

A, B, S: Ugastnici komunikace (Alice, Bob, Server)
Kab, Kbs: Kli¢e

T: Casové razitko

Popis:

Denning — Sacco vznikl na bazi Needham — Schroeder protokolu [51], ale opravuje jeho chyby
ohledné Cerstvosti zprav. Tim, Ze je do zprav zavedeno Casové razitko, se znemoznuje pouziti utoku
prehranim. Protokol distribuuje symetricky sdileny kli¢ s pomoci diivéryhodného serveru a vzajemné

autentizace.
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Znamé titoky: Nasobny iitok’
Utok publikovany G. Lowem [15] vyuZiva neschopnosti protokolu vyrovnat se s vicenasobnym

pristupem. Do kroku 3 se komunikace odehrava normalne:

1. A—>S:4, B
2. S— A: {B, Kab, T, {Kab, A, T}Kbs}Kas
3. A — B: {Kab, A, T)Kbs
nicméné ve 4. kroku je Bobovi piehrana zprava z kroku 3. Ten si mysli, Ze se Alice snazi navazat

druhé spojeni a pfijme tuto zpravu:
4. U(A) — B: {Kab, A, T})Kbs

U(A) : Utoénik vydavajici se za Alici

4.4 Modifikovany Denning — Sacco shared key

Autor: Gavin Lowe
Publikace: LOWE, G. A Family of Attacks upon Authentication Protocols. Technical Report 5,
Department of Mathematics and Computer Science, University of Leicester, 1997, p. 1-11.
Kryptografie: Symetricka, s pouZitim autentiza¢niho serveru a ¢asovych razitek
Syntakticky zapis komunikace:

1. A—>S:4,B

2. S— A:{B, Kab, T, {Kab, A, T}Kbs}Kas

3. A— B: {Kab, A, T}Kbs

4. B— A: {Nb}Kab

5. A — B: {Nb+1}Kab

Popis:
Lowe upravil ptivodni protokol [16] na zaklad¢ jim zjisténé chyby. Aby nebylo mozné podvrhnout
zpravu v kroku 4 jejim zopakovanim, je do protokolu implementovano nonce Nb. To ovéfi schopnost

Alice precist Sifrovanou zpravu a tim i jeji totoznost.

Znamé ttoky:
Zadné.

> Multiplicity attack — autor G. Lowe. Uto¢nik je schopen opakovanim zpravy piesvédéit protokol, Ze stejny

ucastnik zada o navazani vice relaci a tim zfalSovat svoji identitu.
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45 Kao Chow Authentication verze 1

Autor: | Long Kao a Randy Chow
Publikace: KAO, I. L. and CHOW, R. An Efficient and Secure Authentication Protocol Using
Uncertified Keys. Operating Systems Review, 1995, vol. 29, no. 3, p. 14-21.
Kryptografie: Symetricka, s pouZitim autentiza¢niho serveru
Syntakticky zapis komunikace:
1. A— S:4,B Na
2. S— B:{A, B, Na, Kab}Kas, {4, B, Na, Kab}Kbs
3. B— A:{A, B, Na, Kab}Kas, {Na}Kab, Nb
4. A — B: {Nb}Kab

A, B, S: tcastnici komunikace (Alice, Bob, Server)
Na, Nb: nonce
Kab, Kas, Kbs: klice

Popis:

Protokol pouziva symetrické kryptografie a divéryhodného serveru k vyméné nového relacniho klice
mezi Géastniky. Kli¢ Kas je na zacatku znamy pouze Alici a Serveru, respektive kli¢c Kbs Bobovi a
Serveru. Druha strana je tedy po pfijeti zpravy schopna rozlustit pouze svoji ¢ast, ze které ziska
relaéni kli¢ Kab. Ten je pak pfedan iniciatorovi akce spolu s nové vygenerovanym Nb, slouzicim k
potvrzeni Cerstvosti autentizace. Protokol musi garantovat utajitelnost relaéniho klice Kab v kazdém

kroku, kli¢ musi byt znamy pouze Gcastnikiim a musi pochézet ze soucasné relace od Serveru.
Znamé ttoky: Denning — Sacco utok
Pokud uvazujeme, Ze Gtoénik byl schopen odposlechnout star$i komunikaci a odhalit relaéni kli¢ Kab,
muze pak pouzit tento zkompromitovany kli¢ k piesvédceni Boba, Ze stale jedna s Alici [16]:

1. A4— U(B): {Kab, A}Kbs
Utoénik ziskal kli¢ Kab:

2. U(A) — B: {Kab, A}Kbs

3. B— U(A): {Nb}Kab

4. U(A) — B: {Nb+1}Kab

U(A), U(B): Utocnik vydéavajici se za Alici, Boba

17



4.6 Kao Chow Authentication verze 2

Autor: | Long Kao a Randy Chow
Publikace: KAO, I. L. and CHOW, R. An Efficient and Secure Authentication Protocol Using
Uncertified Keys. Operating Systems Review, 1995, vol. 29, no. 3, p. 14-21.
Kryptografie: Symetricka, s pouZitim autentiza¢niho serveru
Syntakticky zapis komunikace:
1. A— S:4,B Na
2. S— B:{A, B, Na, Kab, Kt}Kas, {4, B, Na, Kab, Kt}Kbs
3. B— A: B, {4, B, Na, Kab, Kt}Kas, {Na, Kab}Kt, Nb
4. A — B: {Nb, Kab}Kt

A, B, S: tcastnici komunikace (Alice, Bob, Server)
Na, Nb: nonce
Kab, Kas, Kbs, Kt: klice

Popis:
Do protokolu byl pfidan novy relacni kli¢ Kt s cilem zabranit utoku piehranim, ktery byl mozny v

prvni verzi.

Znamé utoky:

Zadné.

4.7 Kao Chow Authentication verze 3

Autor: | Long Kao a Randy Chow
Publikace: KAO, I. L. and CHOW, R. An Efficient and Secure Authentication Protocol Using
Uncertified Keys. Operating Systems Review, 1995, vol. 29, no. 3, p. 14-21.
Kryptografie: Symetricka, s pouZitim autentiza¢niho serveru
Syntakticky zapis komunikace:
1. A—S:A, B Na
2. S—B:{A, B, Na, Kab, Kt}Kas, {A, B, Na, Kab, Kt}Kbs
3. B— A:{A, B, Na, Kab, Kt}Kas, {Na, Kab}Kt, Nb, {4, B, Ta, Kab}Kbs
4. A — B: {Nb, Kab}Kt, {4, B, Ta, Kab}Kbs
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A, B, S: Gcastnici komunikace (Alice, Bob, Server)
Na, Nb: nonce
Kab, Kas, Kbs, Kt: kli¢e

Ta: ¢asové razitko

Popis:

Rozsituje verzi dva o takzvany tiket® obsahujici jak rela¢ni kli¢ Kab, tak ¢asové razitko.

Znamé utoky:

Zadné.

4.8 Kerberosverze5

Autor: B. Clifford Neuman a Theodore Ts'o
Publikace: NEUMAN, B. C. and TS'O, T. Kerberos: An Authentication Service for Computer
Networks. Technical Report, 1SI/RS-94-399, USC/ISI, 1994, p. 1-8.
Kryptografie: Symetricka, s pouZitim autentiza¢niho serveru, tiketii a ¢asovych razitek
Syntakticky zapis komunikace:
1. K—A4:U G,LI,N1
2. A—K: U {U K, G, Kkg, Tistart, Tlkonec}Kag, {G, Kkg, Tlstart, Tlkonec}Ku
3. K—G:S L2, N2, {U K, G, Kkg, Tlstart, Tlkonec}Kag, {K, T1}Kkg
4. G- K U {U K, S, Kks, T2start, T2konec}Kgs, {S, Kks, T2start, T2konec, N2}Kkg
5. K— S:{U, K, S, Kks, T2start, T2konec}Kgs, {K, T2}Kks
6. S— K: {T2}Kks

A, G, K, S, U: tcastnici (Alice, Garant, Klient, Server, Uzivatel)
N1, N2: Nonce

T1(start/konec), T2(start/konec): Casové znacky

Kag, Kgs, Kkg, Kks, Ku: klice

L1, L2: atributy urcujici zivotnost spojeni

®  Tiket je zprava, jejiz obsah neni jeden z agentil schopen predist, protoZe je ifrovana pro ného neznamym

klicem. VétSinou se objevuje v protokolech vyuzivajicich serveru jako arbitra pro relacni klice ¢i
autentizaci.
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Popis:

Klient posle Zzadost obsahujici UZivatelovy prihlaSovaci udaje Alici, na jejimz konci obdrzi do¢asny
kli¢ pro komunikaci se Serverem. Alice, ktera zde vystupuje jako divéryhodny autentizacni server,
zasle zpatky tiket s klicem Kkg pro Garanta a zpravu zasifrovanou Ku obsahujici ten samy kli¢
uréeny pro pouziti Uzivatelem. Garant v roli potvrzovaciho serveru potvrdi pomoci informaci v tiketu
opravnénost UZivatele pro komunikaci se Serverem. V piedposlednim a poslednim kroku obé strany

potvrdi vyménu relac¢niho klice, ¢imz byl proces autentizace zavrSen.

Znamé utoky:

Zadné.

4.9 Neumann Stubblebine

Autor: B. Clifford Neumann a Stuart G. Stubblebine
Publikace: NEUMANN, B. C. and STUBBLEBINE, S. G. A Note on the Use of Timestamps as
Nonces. Operating Systems Review, April 1993, vol. 27, no. 2, p. 10-14.
Kryptografie: Symetricka, s pouZitim autentiza¢niho serveru
Syntakticky zapis komunikace:
1. A—>B: 4, Na
2. B— S:B, {A, Na, Tb}Kbs, Nb
3. S— A4:{B, Na, Kab, Tb}Kas, {4, Kab, Tb}Kbs, Nb
4. A — B: {A, Kab, Th}Kbs, {Nb}Kab
5. A— B: Na, {4, Kab, Tb}Kbs
6. B— A: N'b, {N'a}Kab
7. A— B:{N'b}Kab

A, B, S: Gcastnici (Alice, Bob, Server)
Na, Nb, N'a, N'b: nonce

Kas, Kab, Kbs: kli¢e

Th: Cas
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Popis:
V prvni ¢asti protokolu (1-4) probihd ovétovani ticastnikii komunikace pies divéryhodny server.
Alice zahajuje autentizaci vyslanim neSifrované zpravy Bobovi. Ten se obrati na Server s zadosti o
zaslani prihlasovacich udaju Alici, jejichz platnost je stanovena hodnotou Th. Server ve tretim kroku
zaSle Alici spolu s tiketem {A, Kab, Tb}Kbs povéfeni pouzivat rela¢ni kli¢ Kab s ¢asem expirace Thb.
Alice kontrolou Na oveéfi, ze skute¢né komunikuje s Bobem, a potvrdi svoji identitu zaslanim nonce
Nb sifrované relaénim klicem.

V dalsich krocich (5-7) maze Alice kdykoli po dobu platnosti uréené Th znovu kontaktovat

Boba jen s pouzitim tiketu, tedy bez nutnosti autentizace pies Server.

Znamé utoky:

I(A) — B: A, Na

B — I(S): B, {A, Na, Tb}Kbs, Nb
vynechdano

I(4) — B: {A, Na, Tb}Kbs, {Nb}Na
I(A) — B: {4, Na, Th}Kbs

B — I(A): N'b, {N'a}Na

I(4) — B: {N'b}Na

N o ok~ w b PRE

V tomto utoku se snazi uto¢nik presvéd¢it Boba, aby pfijal jim navrhované nonce Na jako relaéni
kli¢. Tato chyba byla odstranéna T. Hwangem a dal§imi v modifikovaném Neumann Stubblebine

protokolu [36].

Utok piehranim
5. I(A) — B: N'a, {4, Kab, Th}Kbs
6. B— I(4): N'b, {N'a}Kab
5b). I(A) — B: N'b, {4, Kab, Tb}Kbs
6b). B — I(4): N'b, {N'b}Kab
7. I(4) — B: {N'b}Kab

Utocnik piehraje v kroku 5b tiket spolu s nonce N'b ziskanym v kroku 6. JelikoZ se jedna o protokol s

opakovanou autentizaci, Bob tento pokus povazuje za pravoplatny.
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Utok silou

Popsan Christopherem Weidenbachem [17]. Utoénik mize ziskat dostatek Sifer, aby byl schopen
prolomit kli¢ Kbs.

2. I(B) — S: B, {4, KOab, Tb}Kbs, Nb
3. S— I(A): {B, Na, Klab, Th}Kas, {A, Klab, Tb}Kbs, Nb
2b. I(B) — S: B, {A, Klab, Th}Kbs, Nb
3b. S — I(A): {B, Na, K2ab, Th}Kas, {4, K2ab, Tb}Kbs, Nb

4.10 Needham - Schroeder Public key

Autor: Roger Needham a Michael Schroeder
Publikace: NEEDHAM, R. and SCHROEDER, M. Using Encryption for Authentification in
Large Networks of Computers. Communications of the ACM, December 1978, vol. 21, no. 12, p.
993 -999.
Kryptografie: Asymetricka, s pouZitim serveru pro distribuci kli¢a
Syntakticky zapis komunikace:
1. A—>S:A4 B
2. S— A: {KPb, B)KSs
A — B: {Na, A}KPb
B—S:B A
S — B: {KPa, A}KSs
B — A: {Na, Nb}KPa
A — B: {Nb}KPb

N o g~ w

A, B, S: ucastnici (Alice, Bob, Server)
Na, Nb: nonce

KPa, KPb, KPs: vetejné klice

KSa, KSb, KSs: soukromé klice
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Popis:

Protokol pracuje na zéklad¢ spoluprace uc€astnikll se serverem pro distribuci klict. Na zacatku vysle
Alice zadost o Bobuiv vetejny kli¢. Server odpovi zpravou s kli¢em zaSifrovanou svym soukromym
klicem. Alice nasledné kontaktuje Boba. Ten se také vypta Serveru na vetejny kli¢ Alice. Poté, co
dostane odpovéd’, zasle Alici zpravu obsahujici nové vygenerované nonce Nb a nonce Na obdrzené od

Alice v tretim kroku. Po potvrzeni by Alice a Bob méli kazdy znat identitu toho druhého.

Znamé ttoky: Man in the middle
A — U: {Na, A)KPu

U(A) — B: {Na, A})KPb

B — U(A): {Na, Nb}KPa
U— A: {Na, Nb}KPa

A — U: {Nb}KPu

U(A) — B: {Nb}KPb

© o~ w D P

Utoénik piesvédéi Alici, aby s nim navazala spojeni. Zaroveii ale paralelné komunikuje s Bobem,
kterého presvédéi, ze je Alice. Predpoklada se, Ze Gito¢nik vlastni klice KPu a KSu, a kazdy Géastnik
zna vetejné klice KPa, Kpb, KPu. Alice zasle zpravu uto¢nikovi, ktery ji rozsifruje svym soukromym
kli¢em Ksu a pieposle ji Bobovi. Ten zaSle Nb, které sice Gito¢nik nepiecte, ale po pieposlani jej Alice
vrati zagifrované klicem KPu. Uto¢nikovi pak stadi jen jej znovu zaifrovat a zaslat Bobovi, ktery je

timto presvédcen, ze komunikuje s Alici.

4.11 Woo and Lam Pi

Autor: T.Y.C.Woo and S. S. Lam
Publikace: WOO, T. Y. C. and LAM, S. S. A Lesson on Authentication Protocol Design.
Operating Systems Review, vol.28, 1994, p. 24-37.
Kryptografie: Symetricka, s pouZitim autentiza¢niho serveru
Syntakticky zapis komunikace:
1. A—>B: A4
2. B— A:Nb
3. 4— B: {Nb}Kas
4. B— S:{A, {Nb}Kas}Kbs
5. S— B: {4, Nb}Kbs
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A, B, S: ucastnici (Alice, Bob, Server)
Nb: nonce
Kas, Kbs: klice

Popis:

Woo Lam Pi protokol pracuje jako jednosmérny autentizaéni protokol. Alice se nazyva inicidtor
protokolu a Bob je respondér. V prvnim kroku se Alice ohlasi Bobovi, ktery ji odpovi zaslanim nonce
Nb. Alice posle nonce zaSifrované zpét, ale jelikoz Bob neni schopen piecist tuto zpravu, zasle ji
autentizacnimu Serveru. Ten znajic kli¢ Kas pretransformuje zpravu do nové zpravy sifrované klicem

Kbs. Tu uz je Bob schopen piecist a autentizace je dokoncena.

Znamé utoky:

U(d) — B: A

U—-B:U

B — U(A): Nb

B — U: Nb'

U[A) — B: X

U — B: {Nb}Kus

B — S: {4, X}Kbs

B — S8:{U, {Nb}Kus}Kbs
S — B: {Nb}kbs

© 0 N o g A~ wDdRE

Tento Utok je zalozen na tom, Ze se Gto¢nik pokusi navazat dvé soubézna spojeni s Bobem. V jednom
se maskuje jako Alice a v druhém vystupuje sam za sebe. Ziska tim nonce Nb a Nb', pficemz zaSifruje
Nb svym vlastnim kli¢em Kus. Kdyz pak autentiza¢ni Server navrati tuto zpravu zpatky Bobovi, ten je

presvédcen, ze je touto zpravou autentizovana Alice [18].
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4.12 Porovnani vlastnosti bezpecnostnich protokolii

Tato tabulka Cerpa z informaci uvedenych v online databazi bezpeénostnich protokolit SPORE [21].

Nazev . * , Autent. . Znamé
protokolu Kryptografie | Nonce |Cas. razitka server Tikety atoky
Adrew Secure Utok
RPC Sym. Ano Ne Ne Ne pichrénim
Mod. Andrew
Secure RPC Sym Ano Ne Ne Ne X
Denning — . ,
Sacco Shared Sym. Ne Ano Ano Ne Na,SObny
utok
Key
Mod. Denning
— Sacco Shared Sym. Ano Ano Ano Ne X
Key
Kao Chow Utok
Authentication Sym. Ano Ne Ano Ne Denning —
v.1 Saco
Kao Chow
Authentication Sym. Ano Ne Ano Ne X
V.2
Kao Chow
Authentication Sym. Ano Ano Ano Ano X
v.3
Kerberos v. 5 Sym. Ano Ano Ano Ano X
Utok silou
Neumann ! :
Stubblebine Sym. Ano Ano Ano Ano ) utczk’
prehranim
Needham —
Schroeder Asym. Ano Ne Ano Ne X
Public Key
Woo aFr:id Lam Sym. Ano Ne Ano Ne X

Tabulka 1. Srovnani uvedenych bezpecnostnich protokolii
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5 Nastroje pro analyzu bezpecnostnich

protokolu

5.1 Isabelle

AutoFi: Larry Paulson, Tobias Nipkow

Domovska stranka: http://www.cl.cam.ac.uk/research/hvg/isabelle/
Verze/Datum vydani: 2009-1/2009

Distribuce: Linux/Windows — cygwin/Mac OS

Licence: Volné ke stazeni

Pouzivany systém verifikace: Dokazovani teorémi pomoci logiky vyssiho Fadu

5.1.1 Instalace

Uvedeme si zde instalaci pro systém Linux. Hlavni distribuce se sklada ze tfi ¢asti:
e Zdrojovy kod a dokumentace — Isabelle2009-1.tar.gz
e Poly/ML — polyml-5.3.0.tar.gz
e Proof General — ProogGeneral-3.7.1.1.tar.gz
Daéle je mozné si stahnout piidavné Casti:
e E prover — E-1.0-004.tar.gz
e SPASS - spass-3.0.tar.gz
o Kodkodi — kodkodi-1.2.7.tar.gz
e Haskabelle — Haskabelle2009-1.tar.gz

Po stazeni a rozbaleni vSech potfebnych ¢asti je nutné zkontrolovat, jestli pouzivame spravnou verzi
Emacs (doporu¢ovana verze je Emacs 22). Pokud se nedaii spustit Isabelle i s vestavénym
ProofGeneral, mizeme program spustit bez ProofGeneral v Cisté textovém rezimu piikazem —

/instalacniadresar/lsabelle/bin/isabelle tty.

5.1.2 Popis

Isabelle je nastroj pouzivany k zapisu matematickych formuli pomoci formalniho jazyka a jejich
naslednému ovétovani s vyuzitim logického kalkulu. Specializuje se na interaktivni dokazovani
matematickych theorémti pomoci logiky vyssiho fadu [22]. Také se pouziva ke kontrole spravnosti
navrhu hardware a software nebo k dokazovani vlastnosti programovacich jazyki. Je dostupna
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rozsahla knihovna obsahujici teorie pro formalni matematiku’ (zakladni teorii &isel, matematickou
analyzu, matematickou algebru).

Isabelle je soubor né&kolika specializovanych moduld, jako nejdulezitéjsi bych zminil

Isabelle/HOL a Isabelle/lsar.

5.1.3 Isabelle/HOL
Nasledujici text Cerpa z [22].
Tento nastroj se specializuje na dokazovani theorémi pomoci logiky vyssiho fadu (HOL — High
Order Logic). Typy pouzivané v HOL se podobaji typim z funkcionalnich programovacich jazyk, je
mozné prevést nékteré proménné piimo do kodu SML?, OCaml®, Haskell™.
Teorie
Zéakladem prace v Isabelle/HOL jsou teorie. Teorie jsou slozené z typu, formuli, proménnych a jejich
obecny format 1ze zapsat nasledovng:
theory T
imports B; ... B,
begin
deklarace, definice a diikazy
end
kde B; ... B, jsou jiz existujici, nadfazené rodicovskeé teorie. Vysledny soubor s teorii je uloZen jako

T.thy.

Typy, termy a formule
Jsou to zakladni slozky teorii popsané pomoci logiky vyssiho fadu.
Typy — Zakladni typy:  bool — nabyva hodnoty pravda, nepravda.
nat — vyjadiuje typ pfirozenych Cisel
Typové konstruktory: list — seznam
set —sada
Piikladem je typ seznam, jehoZ prvKy jsou ptirozena ¢isla (nat)list.

Typ funkce: znaceny = , funkce jsou definované jako totalni fuknce, takze

T = T, = T3znamenat; = (1, = T3).

Typ proménné: znacime ‘a, ‘b atd.

Dostupné na http://isabelle.in.tum.de/library/HOL/ [2010-05-18].
Standard ML — zmodernizovany funkcionalni programovaci jazyk ML.
OCaml — rozsifeni jazyka Caml o objektové orientované konstrukce.

% Haskell — standardizovany jazyk pro funkcionalni programovani.

8
9
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Termy — jsou formované aplikovanim funkci na riizné argumenty. Pt.: Je-li f funkcit; = 1,atje

term typu 71, pak f je term typu t, . Termy mohou také obsahovat A-abstrakce, takze funkce

zapsana Ax. x+/ vraci hodnotu X+1 pro argument Xx.

Formule — jsou to termy typu bool, nabyvaji logické hodnoty pravda/nepravda a pouzivaji klasické
logické operatory negace — , konjukce A, disjunkce v a implikace — . Pro vyjadfeni ekvivalence se

pouziva zapis 11 = 1.

5.1.4 Isabelle/lsar

Text je erpan z referen¢niho manualu [23].

Oproti Isabelle/HOL tento modul pouziva vlastni interpretované jazykové prostredi, specidlné
navrzené pro navrh teorii a dikazi. Podporuje vyvojové grafy Ci fizené transakce s neomezenym
poctem zpétnych krokd. Jazyk Isar pfinasi konceptudlné rozdilny pohled na automatickou kontrolu
dikaz, navrh a popis matematickych diikazli se v jazyce Isar stava pro uzivatele jednodussim a
Citeln€jSim. Formovani dikazil a teorii je tak dostupnéjsi pro §irsi okruh uzivateli nez je tomu tak u
klasickych ML programovacich jazykt.

Jazyk Isar vychazi z tzv. Pure logiky [24] ptejimajici jeji vyrazy pro popis entit (popis navrhd, faktd a
cilti). VSechny usudky jsou organizovany pod A-kalkulem Pure logiky, neni proto nutné zavadét novy
kalkulus. TIsar je minimalisticky, pfiblizné polovina jazyka je vyjadiena pomoci matematickych
primitiv.

Zakladnim elementem jazyka jsou teorémy:

theory-stmt = theorem statement proof | definition. . .| ...
proof = prfx* proof method stmt* ged method
prfx = using facts
| unfolding facts

stmt = { stmt* }
| next
| note name = facts
| let term = term
| fix var+
| assume ((inference)) name: props
| then goal

goal = have name: props proof
| show name: props proof

Vice informaci o elementech v uvedeném teorému a dalSich prvcich jazyka Isar 1ze nalézt v

referenc¢nim manualu [23].
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emacs@malecky-laptop | 23

File Edit Options Buffers Tools Help
ODe @ x & 5 P

| lemma "F | F —-—> P"
proof
assume "P | P"
thus P
proof
assume P show P .
next
assume P show P .

qged
ged
—=:-— #Scratch.thy# All L1 UG EMEREE L) s==o=cso=ooososoososes s o s s = e s e e e T s s e s o = |
E*- mcde: compilation; default-directory: "~/Downloads/Isabelle/IsabelleZ00%9-1_bundle/Isabelle/bin/" -*—

| Compilation started at Fri May 21 17:34:43

make -k
make: *** lNo targets specified and no makefile found. Stop.

Coempilation exited abnormally with code 2 at Fri May 21 17:34:43

—u:%* *compilation* B11 Tl {Bompililatient sl [Bl)==========================================================o
(e files need saving)

Obrazek 1 - Grafické uzivatelské rozhrani ProofGeneral

5.1.5 Porovnani nastroje Isabelle

Nastroj Isabelle a jeho moduly se zdaji byt schopnym prostfedkem pro dokazovani matematickych
dikazti a teorii. Diky svému Sirokému zabéru je také mozné vyuzit Isabelle pro analyzu
bezpecnostnich protokold, jak ukazal Larry Paulson pfi ovéfovani spravnosti navrhu protokolu
Yahalom [31]. Nicméné modelovani bezpeénostnich protokolit pomoci Isabelle neni jednoduchou
zalezitosti, coz omezuje jeji potencialni vyuziti v této oblasti.
Vyhody:

= Velice schopny nastroj k dokazovani teorému

= Siroky zabér témat pro konstruovani dikaz

= Existence mnoha rozsifeni a pridavki

*  Dostupna knihovna jiz vytvofenych teorii

Nevyhody:
* Neni primarn¢ urcen k verifikaci bezpecnostnich protokolt
*  Modelovani bezpecnostnich protokold neni trivialni
= Nutnost znalosti funkcionalniho programovani a matematické logiky pro spravnou kontrukci
dikazi

* Nesnadna orientace v grafickém uzivatelském rozhrani ProofGeneral
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5.2 AVISPA

Autori: Alessandro Armando, Michael Rusinowitch, David Basin, David Von Oheimb a dalsi
Domovska stranka: http://avispa-project.org/

Verze/Datum vydani: verze 1.1/30.6.2006

Distribuce: Linux

Licence: Akademicka volné ke staZeni

Pouzivany systém verifikace: Specifikace protokolu v jazyce HLPSL a analyza jednim z moduli

5.2.1 Instalace

AVISPA je dostupna pouze v distribuci pro Linux. Pfi instalaci je nutné nastavit proménnou

AVISPA PACKAGE, aby odkazovala na absolutni cestu konc¢ici v AVISPA adresafi.

5.2.2 Popis

AVISPA (Automated Validation of Internet Security Protocols and Applications) je ndstroj pro
automatické oveétovani bezpec¢nostnich protokolit a aplikaci [27]. AVISPA pouziva k formalizaci
bezpeénostnich protokold a cili svij vlastni jazyk nazyvany High Level Protocol Specification
Language (HLPSL). Uzivatel specifikuje protokol v jazyce HLPSL a nasledné spusti skripty v
nastroji AVISPA, které tuto specifikaci automaticky ptelozi do nizkouroviiového jazyka IF
(Intermediate Format). Z tohoto jazyka pak Cerpaji dalsi moduly.

AVISPA obsahuje ¢tyfi nasledujici moduly:

1. On-the-fly Model Checker (OFMC) — tento modul je schopen efektivné detekovat mozné
utoky na protokol ¢i dokazat, zda je protokol spravné navrzen. Modul vytvoii na zaklade
pozadavki protokolu nekonecny strom stavi, nicméné analyza poté probiha na kone¢ném
stavovém prostoru pro omezeny pocet relaci, aniz by ptitom byl omezen pocet uto¢nikem

generovanych zprav.

2. ClL-based Model Checker (CL-ATSE) — modul transformuje specifikaci protokolu
prevedenou do IF formy na soubor omezeni, podle kterych je pak mozné najit pfipadné
utoky. Kazdy krok protokolu je proveden ptfidanim/odebranim omezeni a kazdy stav systému
je testovan ohledné€ bezpecnostnich pozadavkill. Testovaci algoritmus pouziva omezeny pocet

smycek, takze je testovan omezeny pocet krokt protokolu v kazdém béhu.

3. SAT-based Model Checker (SATMC) - pievede specifikaci v IF do symbolické

reprezentace vyrokovymi formulemi. PocateCni stav a mnozina ostatnich stavl pak
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predstavuji naruSeni bezpecnostnich vlastnosti protokolu. Kontrola modelu protokolti na
zakladé¢ redukce do SAT pfinasi velkou vyhodu flexibilniho a efektivniho nastroje pro

verifikaci bezpecnostnich protokold.

4. Tree Automata based on Automatic Approximations for the Analysis of Security
Protocols (TA4SP) — tento nastroj aproximuje potencidlni védomosti uto¢nika
prostfednictvim pfepisovani stromu regularnich jazykd v kontextu neomezeného poctu relaci.
Timto lze ukazat, zda je protokol bezpe¢ny pro neomezeny pocet relaci (over-approximation)

nebo zda je vadny (under-approximation).

5.2.3 Jazyk HLPSL

High Level Protocol Specification Language je expresivni jazyk pro modelovani komunikacnich a
bezpe&nostnich protokolii*'. Pomoci tohoto jazyka uzivatel komunikuje s nastrojem AVISPA, proto
pfindsi velkou miru abstrakce a obsahuje velkou fadu funkci, které jsou obvyklé pro bezpecnostni
protokoly (model uto¢nika, Sifrovaci primitiva atd.). HLPSL je automaticky pieklddan do

nizkouroviiového jazyka IF pomoci piekladace HLPSL2IF.

High-Level Protocol Specification Language (HLPSL)
L]
Translator

HLPSL2IF

1
Intermediate Format (IF)

1 LI L] I
On-the-fly CL=hased SAT-hased Tree Automata-based
Maodel=Checker Attack Searcher Model =Checker Protocol Analyser
OMC CL-AtSe SATMC TA4SP

Output
T

Obrazek 2 - Architektura nastroje AVISPA [28]

HLPSL je zaloZen na temporarni logice. Modelovani protokoll tedy probihéa zptisobem, Ze se popisuji
stavy systému a nasledné se specifikuji zptsoby, jak se tyto stavy mohou ménit. Zmény stavll se
popisuji tranzitivnimi predikaty, které se vztahuji k hodnotam proménnych v soucasném stavu a

hodnotdm proménnych v budoucim stavu.

! Informace &erpany ze zdroje [28].
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Protokoly jsou v jazyce HLPSL rozdéleny do roli. Zakladni role popisuji akce jednotlivych
agentll pfi béhu protokolu nebo subprotokolu. SloZené role pouzivaji tyto zakladni role pro
modelovani celého béhu protokolu nebo jedné relace probihajici mezi vice agenty. Pro kazdou roli

jsou definovany stavové proménné popisujici soucasny stav.

5.2.3.1 Proménné a konstanty

V HLPSL proménné zacinaji velkym pismenem a konstanty malym. Kazda konstanta ¢i proménna

musi mit svijj jedinecny typ:

= agent: tento typ predstavuje jména Gcastnikd, atoénik se podle piedpokladu znadi i.

= public_key: tato hodnota piedstavuje agentiv vefejny kli¢ pro asymetrickou kryptografii.

= symmetric_key: ptedstavuje kli¢ pro symetrickou kryptografii.

= text: tyto hodnoty jsou ¢asto uzivané jako nonce, pokud se tak stane, je dané hodnoté
piifazen atribut fresh naznacujici, Zze nasledujici hodnoty by mély byt jedineéné.

= pat: typ reprezentujici piirozena ¢isla v kontextech mimo zpravy, vétSinou se pouziva pro
testy Ciselné nerovnosti.

= function: tento typ pfedstavuje funkce na mnozing zprav.

= bool: typ boolean.

Dalsi informace lze najit v HLPSL manualu [28].

5.2.4 AVISPA online

Na adrese’® Ize nalézt kompletni AVISPA nastroj k okamzitému pouziti. UZivatelé si tu mohou
vyzkouset analyzu nékterych ukazkovych protokolt, nebo je také mozné vlozit vlastni protokol v

jazyce HLPSL.

2 Avispa Automated Validation of Internet Security Protocols and Applications.

Dostupné z WWW: http://avispa-project.org/web-interface/index.php [cit. 2009-12-28].
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Automated Validation of Internet
Security Protocols and Applications

Qutput

AVISPA Tool Summary

OFMC : Error
+ UNSAFE
: UNSAFE
: INCONCLUSIVE

Refer to individual tools output for details

Postseript Postscript

File Selection

Obrizek 3 - Uvodni stranka AVISPA Web Tool

|A] i ject.org/web-i file=./tempdi QFs.atse.

SUMMARY
UNSAFE

DETAILS
ATTACK_FOUND
TYPED_MODEL
BOUNDED_SEARCH_DEPTH

PROTOCOL
/home/avispa/web-interface-computation/. /tempdir/workfileeaaQFs.if

GOAL
Secrecy attack on (nS6(Nb))

BACKEND
CL-AtSe

STATISTICS

Analysed : 2571 states
Reachable : 1871 states
Translation: 0.13 seconds
Conputation: 0.14 seconds

ATTACK TRACE
i->(a.4): start

& Test b.kb in set_98;
(a,4) ->i: {n33(Na).a} kb

& Secret(n33(Na),set_110); Witness(a,b,bob_alice na,n33(Na)); Add a to set 110; Add b to set 110;

i->(s.2): AQl).a
& Test a.ka in set_96;
(s,2) -> i: {a.ka}_(inviks))

i -> (b,5): {Na(37).a} _kb
& Test a.Ka(37) not in set_99:
(b,3) ->i: b.a

i -> (b.5): {a.kat (inv(ks))

Obrazek 4 - Vysledek analyzy v AVISPA Web Tool
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5.2.5 SPAN

SPAN je dopln€k pro nastroj AVISPA. Je to animator bezpecnostnich protokoli specifikovanych v
jazyce HLPSL nebo CAS+ [29]. SPAN interaktivné vytvaii schémata sekvencnich zprav [30], které
Ize interpretovat jako komunikaci Alice a Boba v ptvodni HLPSL specifikaci. Také umoznuje

monitorovat okamzité hodnoty u ucastnikti nebo sledovat paralelné vice relaci v protokolu.

SPAN miize bézet v jednom ze tifi modi:
1. Simulace protokolu — simuluje protokol a vytvaii MSC podle specifikace v HLPSL.
2. Simulace utoénika — simulace protokolu s aktivnim nebo pasivnim uto¢nikem.
3. Simulace utoku — automaticky vytvaii MSC pro utoky z vystupti z modulit OFMC a CL-
ATSE.

5.2.6 Porovnani nastroje AVISPA

AVISPA je nastroj, ktery nam piinaS§i moznost analyzovat bezpecnostni protokoly z vice whld
pohledu a pomoci riznych technik. I kdyz nastroj obsahuje vice modulti pracujicich na rozdilnych
principech, uzivateli sta¢i specifikovat analyzovany protokol v jazyce HLPSL, aniZ by se musel starat
o pieklad do jazyka nizs§i urovné. Pomoci nastroje je mozné analyzovat vSechny dostupné
bezpecnostni protokoly, potfeba je ale detailni znalost téchto protokolil spolu se zvladnutim jazyka
HLPSL. Také vysledky téchto analyz nejsou lehce citelné pro n€koho, kdo neni kompletné seznamen
s timto nastrojem.
Vyhody:

= Schopnost modelovat naprostou vétSinu bezpecnostnich protokoll

= Moznost verifikovat protokol z riznych thli pomoci rozsifujicich modulid

»  Qrafické znazornéni nalezenych utokl pomoci nastroje SPAN

= MozZnost rozsifeni nastroje pridanim dalsiho modulu

»  Propracovany specifikacni jazyk HLPSL

=  Webova verze AVISPA dostupna odkudkoli

Nevyhody:
= Nepiehledné vystupy z analyz
* Nutnost ovladat jazyk HLPSL k bezchybné specifikaci protokolt

= Relativné slozité ovladani
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5.3 Scyther

Autori: Cas Cremers

Domovska stranka: http://people.inf.ethz.ch/cremersc/scyther/index.html
Verze/Datum vydani: 1.0-beta7 / 13.12.2007
Distribuce: Windows, Linux, Mac OS

Licence: Volné ke stazeni

Pouzivana verifikacni logika: Stavova prostorova logika

Nasledujici kapitoly vychazeji predevsim z manualu pro nastroj Scyther [26].

5.3.1 Instalace

Instalace nastroje Scyther je snadna pro kazdého zkusengjSiho uzivatele opera¢niho systému. Lze

volit mezi distribucemi pro Windows, Linux a Mac OS. Cely nastroj je napsany v jazyce Python,

proto je nutné si nainstalovat potfebné knihovny, jelikoz vétSina operacnich systémut neobsahuje

Python od zacatku. Také je potieba si doinstalovat program GraphViz, s jehoZ pomoci jsou

vykreslovany grafy v Scytheru. Samotny nastroj se spousti souborem scyther-gui.py.

Pozadavky:
- Python ve verzi alespon 2.4
- WxPython™
- cElementtree®
- GraphViz*
5.3.2 Popis

Scyther je nastroj pro automatickou verifikaci bezpe¢nostnich protokoll, ktery vyvinul Dr. Cas

Cremers, pracujici jako odbornik na bezpeénost informaci pro ETH" v Ziirichu. Jako vzor slouzil

Scytheru nastroj Athena od X. D. Songa, jehoz pivodni myslenky a napady rozSifuje o moZznosti

analyzy protokoll pracujicich na bazi asymetrické kryptografie. Verifikace pracuje s neomezenym

mnozstvim relaci a nonce. Je mozné presnéji charakterizovat protokoly a tim ovéfit celou mnozinu

stavil chovani protokolu a také lze overovat takzvanou synchronizaci u bezpecnostnich protokola.

Spolu s dalS$imi pfidavky ndm Scyther davd moZnost analyzovat velkou Skalu bezpecnostnich

protokolti uvedenou ve SPORE [21]. Pro verifikaci protokolll Scyther pracuje na predpokladu o

takzvané ,.Cerné skiince”. To znamend, ze UtoCnik a vSichni z(castnéni jsou schopni vidét obsah

13
14
15
16
17

Dostupné z WWW: http://www.python.org/download/ [cit. 2010-04-18].

Dostupné z WWW: http://www.wxpython.org/download.php [cit. 2010-04-18].
Dostupné z WWW: http://effbot.org/zone/celementtree.htm [cit. 2010-04-18].
Dostupné z WWW: http://www.graphviz.org/ [cit. 2010-04-18].

Eidgendssische Technische Hochschule — Svycarsky Federalni Technologicky Institut.
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zasifrované zpravy pouze v piipadé€, vlastni-li pfislusny desifrovaci kli¢ [50]. Dale vyuziva tzv.
Dolev — Yalo bezpeénostniho modelu [45], jehoZ piedpoklady jsou utoénikova schopnost kompletné
ovladat sitovou infrastrukturu (je schopnen odposlouchavat, modifikovat, zadrzovat a preposilat
zpravy posilané v sitovém provozu) a dokonalost Sifrovacich algoritmti. Problém je pfi analyze
rozdélen do nékolika podcasti, které jsou testovany na konecném stavovém prostoru. U nékterych
protokolt 1ze urcit, zda urcity utok nastane jesté pred vyCerpanim vymezeného prostoru, u jinych se
muze stat, Ze je pro konecny stavovy prostor dany problém nerozhodnutelny.

Cas Cremers také neopomnél naprogramovat grafické uzivatelské rozhrani pro snazsi
prehlednost a praci v nastroji Scyther [25]. Stazena verze navic obsahuje nékolik ukazkovych

protokold ulozenych s ptiponou spdI*,

5.3.3 Grafické uzivatelské rozhrani
To je relativné jednoduché. Obsahuje klasické volby pro otevieni — ulozeni zdrojového kodu

protokolu, volby pro ovéfeni riiznych vlastnosti protokolu, a nesmi chybét napovéda obsahujici

informace o programu.

Claim Status Comments Patterns
ns3 | ns3,il  Secret ni 0Ok Verified No attacks.
ns3,i2 Secretnr Ok  Verified  No attacks.
ns3,i3 Niagree ok Verified Mo attacks.
ns3,i4  Nisynch ok Verified No attacks.
R ns3rl Secretni Fail Falsified Atleast 1 attack. 1 attack
ns3,r2 Secretnr  Fail Falsified Atleast 1 attack. 1 attack
ns3,r3 Niagree Fail Falsified At least 1 attack. 1 attack

ns3,r4 Nisynch Fail Falsified Atleast 1 attack. 1 attack

Done.

Obrazek 5 - Program Scyther pri analyze protokolu

Prace s programem je vcelku intuitivni. Po vloZeni zdrojového kodu protokolu a nasledné verifikaci
se nam objevi tabulka s vysledky analyzy. Zde mzeme vidét, zda byly nalezeny né&jaké utoky a v

jakeé fazi. Je tu také moznost zobrazit si nalezeny utok v grafické podobé.

8 Security Protocol Description Language.
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5.3.4 Programovaci jazyk
Veskera syntaxe tohoto jazyka je ¢erpana z uzivatelského manualu pro nastroj Scyther [26].
Slouzi k zapisu jednotlivych krokli protokolu v nastroji Scyther. Jeho obecné vlastnosti jsou

nasledujici:

= K zapisu identifikatori se standardné pouziva znakil nebo textovych fetézci sestavajicich z
alfanumerickych pismen a znakd ” nebo -.

= Bila mista jsou ignorovana.

» Komentafe jsou uvozeny znaky // ¢i # pro jednoradkové komentare; bloky komentovaného
textu jsou uvozeny /* a ukonceny */.

= Jazyk je citlivy na velikost pouzitého pisma, lze psat A # a.

5341 Termy

Jsou zakladnimi ¢astmi programovaciho jazyka. Kazdy identifikator mize byt atomickym termem.

Atomické termy lze také sdruzovat do vice slozitych termti pomoci nasobenti, Sifrovani atd.

5.3.4.2 Nasobeni

Kazdé dva termy mutizou byt zkombinovany do nasobku termu, naptiklad (X, y) je zapis pro nasobek

termiix ay.

5.3.4.3 Symetricky kli¢
Kazdy term mize slouzit jako kli¢ pro symetrické Sifrovani. Znaceni {Xa}Kab, zprava Xa je Sifrovana

kli¢em Kab.

5.3.4.4 Asymetricky kli¢

Pro asymetrické kli¢e se pouziva dvou funkci: funkce pro vetejny kli¢ const pk: Function a funkce
pro soukromy kli¢ secret sk: Function. Pro asymetricky par klict se pouziva znaceni inversekeys

(pk,sk), pak Ize term zaSifrovany pk(x) rozsifrovat pouze parovym kli¢em sk(x) a opacné.

5.3.45 Hashovaci funkce

Zapisuji se také jako dve k sobé inverzni funkce. Hashovaci funkce const hash: Function, inverzni
funkce secret unhash: Function a parové klice inversekeys (hash, unhash). Pokud chceme zaSifrovat

term hashovaci funkcei, standardné ji zapiseme hash(x).
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5.3.4.6 Preddefinované typy
Agent : Typ uzivany pro agenty.
Function : Specialni typ, ktery se chova jako hashovaci funkce, pokud neni fe¢eno jinak.
Pokud je dan term h(x) a h je funkce, pak neni mozné z ni derivovat X. Jako
parametr muze slouzit vice termt.
Nonce : Standardni term oznacujici nonce.
Ticket : Proménna typu Ticket mize byt nahrazena jakymkoliv termem. Tato proménna

je necitelna pro vSechny agenty.

Bezpecnostni pozadavky
Bezpecnostni pozadavky kladené na protokol se definuji pomoci claim. Kazdy piikaz claim je vhodné
opattit identifikatorem, aby byly jednotlivé pozadavky odliSeny. Naptiklad pro agenta A deklarace
claim_A1(A,Secret, Na).
Syntaxe ptikazu claim je nasledujici: claim_Identifikator(Agent, Funkce, Term).
Agent : Identifikator agenta, pro kterého se dany pozadavek bude kontrolovat.
Funkce : Vyuzivaji se pfeddefinované typy.
Pteddefinované typy: Secret — bude kontrolovano, zda uvedeny term nebyl
zkompromitovan pfi béhu protokolu.
Empty — tento pozadavek se nekontroluje a pouziva se spolu
S definici dodatecnych parametrti pro verifikaci
(backend parameters).
Reachable — Scyther kontroluje, zda je pozadavek dostupny
pii behu protokolu, tj. pokud existuje cesta
Vv protokolu, kterou je mozno tohoto pozadavku

dosahnout.

Piikaz claim muze také slouzit pro kontrolu spravné synchronizace zprav a proménnych v protokolu
roz§ifenim zakladniho typu autentizace o tzv. Non-injective synchronisation a Non-injective
agreement [44]. Dulezitym faktorem je kontrola téchto pozadavkl z pohledu lokalniho agenta, tzn.
agent rozhodne na zakladé svych poznatki, zda byl protokol vykonan podle o¢ekavani. Proto se
Vjazyku SPDL tyto poZadavky definuji k pfislusSnym agentim, napf. je lze zapsat jako
claim_A1(A,Nisynch) a claim_A2(A,Niagree).

Non-injective synchronisation - agent povazuje protokol za synchronizovany, pokud kazdy b&h
protokolu pro roli iniciatora A koresponduje s jedinou, unikatni roli respondéra B. Jednotlivé b&hy

protokolu jsou od sebe striktné odd€leny a jsou provadény v ocekavaném potadi zasilani a pfijimani
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zprav (kazdému sent musi predchazet ptislusny read). Nemize se stat, ze napiiklad agent v béhu 1

pfijme zpravu od agenta v béhu 2.

Non-injective agreement — je podmnozinou neinjektivni synchronizace. Plati, pokud se iniciator A
dohodl s respondérem B na vSech proménnych zaslanych pfti béhu protokolu. Vsechny komunikaéni
udalosti musi nastat pfed timto pozadavkem. Non-injective agreement ma slabsi vahu nez Non-
injective synchronisation, protoze proménné mohou byt pfijmuty z jinych béht protokolu. Nesplnéni

této podminky mtize vést k utokiim piehranim zprav.

5.3.5 Pokrodila nastaveni v nastroji Scyther

Scyther sice vynika svou jednoduchosti, ale i tak ma uzivatel moznost ovlivnit vysledek testovani
bezpecnostnich protokolti pomoci pokrocilejSich nastaveni v zalozce Settings. Zde je mozné
nastavovat polozky jako Maximum number of runs, Matching type a jiné.
Jednotlivé polozky lze popsat nasledovng:
Maximum number of runs —udava maximalni pocet béhti pro jednotlivé role (tzn.
instanci protokolu), pro které se bude hledat mozny ttok.
Kazdy béh je opatfen jedine¢nym identifikaénim ¢islem a
odpovidd jednomu stavu v celkovém stavovém prostoru.
Vychozi nastaveni pro max. pocet béht je 5.
Matching type — Typed matching — jeden ze tii modeld pro termy akceptované agenty
V testovaném protokolu. Tento model je nejvice omezujici a
tika, ze agenti jsou schopni kontrolovat typ dat
Vv pfijimanych zpravach. Pokud typ dat nesouhlasi, je zprava
odmitnuta (Gto¢nik nemtize provést zmateni typil a vydavat
napf. nonce za relacni klic).
— Find basic type flaws — agenti pfijimaji vSechny zakladni termy,
vyjma Sifrovanych a parovanych termd. Muze dojit
k pfehozeni nahodnych hodnot (nonce) a Sifrovacich kli¢a.
— Find all type flaws — agenti nedélaji rozdily mezi pfijatymi termy a
nahodnymi hodnotami. V tomto modelu mohou byt
nahodné hodnoty ¢teny jako Sifrované nebo parované
termy. To dava uto¢nikovi moznost vydavat vlastni
vygenerované hodnoty za legitimni termy ve zpravach
protokolu.
Maximum number of patterns per claim — Ize nastavit max. pocet generovanych vzoru

protokolu. Vyuzivda se hlavné pifi charakterizovani
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jednotlivych roli v protokolu (volba verifikace v nastroji

Scyther) a pro bezpecnostni pozadavky typu Reachable.

Additional backend parameters — moznost pfidani dalSich parametrii pro verifikaci,

pouziti s bezpeCnostnim pozadavkem typu Empty.
Priklady parametra:
--max-of-role=N  (nastaveni = max. poctu  b&hi),

--errors=FILE (pfesmérovani vystupu do souboru) aj.

Attack graph font size (in points) — nastaveni velikosti fonti v generovaném grafickém

vystupu.
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5.3.6 Priklad grafického vystupu nastroje Scyther

Pro ukazku byl vybran jeden z dostupnych ukazkovych protokold, konkrétné Needham-Schroeder
Symmetric Key protokol.

Run #Z2
Eokh in role I

I —> Ech
F —> BEve

Const nifz

Var nr —> nrifl

h J
send 1 to Ewve
{ ni#Z,Bob lpkiEwve)

Initial intruder knowledge

pk(alice)

Run #1
Alice in role R

I —> Eoh
R —> aAlice

Const nr#Fl

Yar ni —> ni#=

A J
‘ rcad_1 from Bok |
1

ni#z, Bob lpkialice)

A

send_Z to Bok
{ ni#z, nr#l }pk(Bobk)

A

read z from Eve
{ ni#z, nr#l }pki{Bok}

h J
| send_ 3 to Eve |
{

nr#l lpk (Eve)

nri#l
h A

read 2 from Bob
{ nef#l rpkialice)

[Td 1] Protocol ns3, reole R, <laim type Secret

Obrazek 6 — Graficky zobrazeny utok na protokol
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5.3.7 Porovnani nastroje Scyther

Pokud bychom méli porovnavat Scyther s ostatnimi nastroji, jeho velkou vyhodou je rychlost
analyzy. Pfi verifikovani jednodussich protokoli rozdil v rychlosti neni samoziejmé tak patrny,
nicméné u komplexnéjSich protokolt uz jsou rozdily v faddu nékolika sekund. To je nejspiSe
zpusobené jednoduchosti néstroje, Scyther totiz diky svému designu nenabizi mnoho moznosti jak
celkovou analyzu ovlivnit. Hlavnim parametrem je pocet béht, kterym lze omezit nekone¢ny stavovy
prostor, na kterém bude probihat analyza.
I pres svoji jednoduchost Scyther dovoluje analyzovat vSechny bezpecnostni protokoly uvedené ve

SPORE [21] a také n€které pramyslové IETF protokoly.
Vyhody:

= Nenarocna specifikace protokolil v jazyku nastroje Scyther

= Velka efektivita pfi analyze bezpecnostnich protokolt

»  Jednoduché ovladani

» Nalezené utoky ptehledné vykresleny v grafu

Nevyhody:
= Oproti nastrojim AVISPA/Isabelle omezené moznosti modelovani protokolil
=  Minimalni pocet moznosti jak ovlivnit analyzu

»  Nevhodny pro modelovani IETF protokolt
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6 Analyza vybranych bezpecCnostnich

protokolii v nastroji Scyther

V nasledujici ¢asti prace se budu zabyvat praktickou analyzou bezpec¢nostnich protokolli v nastroji
Scyther. Jednotlivé podkapitoly s bezpeénostnimi protokoly jsou ¢lenény podle jednotného klice,
V prvni ¢asti je uveden zapis protokolu pomoci Alice — Bob komunika¢niho modelu, nasleduje popis
piislusného protokolu, specifikace protokolu pomoci Security Protocols Description Language. Dale
jsou uvedeny bezpecnostni pozadavky, které musi protokol splilovat. Stejné pozadavky jsou
zkoumdny v nastroji Scyther. Po casti s bezpecnostnimi pozadavky v jazyku SPDL je popsan
vysledek verifikace. Pokud je nalezen uspé$ny ttok na protokol v nastroji Scyther, je graficky
zobrazen. Vychozi nastaveni Scytheru pro analyzu protokolt (pokud neni u jednotlivych protokolt
feCeno jinak): Max. number of runs — 5, Matching type — typed matching, Max. number of patterns
per claim — 10.

Jak bylo fe¢eno v predchozi kapitole, Scyther vyuziva Dolev — Yalo bezpeénostni model [45]
pfi verifikaci bezpe¢nostnich protokolii. Utoénik ma kompletni kontrolu nad sitovou infrastrukturou,
po které se pfenaseji zpravy. Také vychazi z ptedpokladu, Ze pouzita kryptografie je bezchybna [50].
Utoénik tedy neni schopen rozlustit zpravu §ifrovanou symetrickym nebo asymetrickym klicem,
pokud nezna pfislusny desifrovaci klic.

Pokud Scyther nalezne soucasné utoky na Non-injective synchronisation a Non-injective
agreement [44], budeme se zabyvat pouze utokem na ne-injektivni synchronizaci. Ta je definovana
vysSe V hierarchii autentizanich pozadavkid, proto pokud byl nalezen utok soucasn€é na oba
zkoumany protokol bezpe¢ny a naopak. Scyther nam bude slouzit jako nastroj k odhalovani moznych
problematickych ¢asti v protokolu. Kone¢ny vysledek bude dan prozkoumanim grafického vystupu
Scytheru a zhodnocenim uto¢nikem ziskanych informaci. Pokud vysledek analyzy nepovede
k naruseni zakladnich cilti a poZadavka protokolu, bude protokol povazovan za bezpe¢ny.

Kompletni zdrojovy kod a originalni graficky vystup z néstroje Scyther je uveden pouze pro
prvni analyzovany protokol, aby mél Ctenat predstavu, jak je protokol modelovan nebo jakého
vystupu Ize dosdhnout. Pro nadmérnou velikost budou vSechny ostatni grafické vystupy

modelovanych protokoltl umistény v pfiloze 3 nebo na ptilozeném CD.
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6.1

Zapis protokolu

1.

2
3.
4

A — B: A, {Na}Kab
B — A : {Na+1, Nb}Kab
A— B : {Nb+1}Kab
B — A : {K'ab, N'b}Kab

Popis

Protokol Andrew Secure RPC

Dukladny popis prokolu Adrew Secure RPC se nachazi v kapitole 4.1 na strané 13. Jen pro

pfipomenuti, jedna se o protokol pracujici na bazi symetrické kryptografie a jeho tikolem je bezpecna

vymeéna relaéniho klice K'ab.

Specifikace protokolu v nastroji Scyther

usertype RelKlic;
secret k: Function;

const noncee: Function;

protocol AndrewSecure(A,B)

{

#Uzivatelsky definovany datovy typ, definice relacniho klice
#Funkce symetrickeho klice

# Funkce naslednika nonce (Na+1)

#Nazev protokolu spolu s definici roli v protokolu

role A #lniciator - role Alice
{
const Na: Nonce; #Pokud agent vytvari nonce, je definovano jako konstanta a v teto roli je
#neznamo utocnikovi
var Nb, Nb': Nonce; #Prijata nonce, pro tuto roli jsou definovana jako pripadne zkompromitovana
#->var
varKab: RelKlic; #Prijimany relacni klic, pripadne zkompromitovany
send_1(A,B, A{Na}k(A,B)); #Funkce poslani zpravy, je to synchronni udalost, musi mit definovane
#prislusne read, cislo udava poradi v protokolu
read_2(B,A, {noncee(Na),Nb}k(A,B));  #Funkce prijeti zpravy, musi mit prislusny send
send_3(A,B, {noncee(Nb)}k(A,B) );
read_4(B,A, {Kab, Nb'}k(A,B) );
claim_A1(A Secret, Na); #Definovany bezpecnostni pozadavek, utajitelnost Na
claim_A2(A,Secret, Kab); #Definovany bezpecnostni pozadavek, utajitelnost relacniho klice Kab
claim_A3(A,Nisynch); #Definovany bezpecnostni pozadavek, non injektivni synchronizace
claim_A4(A,Niagree); #Definovany bezpecnostni pozadavek, non injektivni dohoda
}

role B #Responder - role Boba
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const Nb, Nb': Nonce;
var Na: Nonce;
const Kab: RelKlic;

read_1(A,B, A{Na}k(AB));
send_2(B,A, {noncee(Na),Nb}k(A,B) );
read_3(A,B, {noncee(Nb)}k(A,B) );
send_4(B,A, {Kab, Nb'}k(A,B) );

claim_B1(B,Secret,Nb);
claim_B5(B,Secret,Nb’);
claim_B2(B, Secret, Kab);
claim_B3(B, Nisynch);
claim_B4(B, Niagree);

}

protocol AndrewCompromised(U) #Vytvoreni vlastni role utocnika, u nekterych protokolu je nutne

#definovat jeho chovani a znalosti

{
role U #Role Utocnika
{
var A,B: Agent; #Utocnik je schopen dozvedet se role ostatnich agentu v protokolu
const Na,Nb,Nb': Nonce;  #utocnik je schopen vytvorit vlastni zkompromitovana nonce
const Kab: RelKlic; #utocnik je schopen vytvorit vlastni zkompromitovan relacni klic
read_!U1(U,U, A,B); #Utocnik odposlechne identity agentu z predesle komunikace,
#vyjadreno jako ziskani zpravy od sama sebe, je pouzit ! protoze read nema
#ekvivalentni send
send_U2(U,U, (A,{Na}k(A,B)),{noncee(Na),Nb}k(A,B),{noncee(Nb)}k(A,B),{Kab, Nb'}k(A,B),Kab);
}
}
const Alice, Bob, Eve: Agent; #Definovani agentu v protokolu
untrusted Eve; #Agent Eva je definovan jako neduveryhodny

Bezpecnostni poZadavky
Tento protokol zajistuje ve svém béhu aktualizaci starého relacniho klice novym. Stary kli¢ se

pouziva k Sifrovani komunikace az do kroku 4, kdy je Alici zaslan novy relacni kli¢ spolu s nonce
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Nb’. Toto nonce pak slouzi jako pocateéni sekvencni Cislo, od kterého je cislovana budouci
komunikace Sifrovana novym rela¢nim klicem K ab.

Protokol by mél zajistit bezpe¢ny pienos nonce Na, Nb, Nb” a rela¢niho klice K'ab, coz bude
overeno v nastroji Scyther. Inkrementované nonce posilané v 2. a 3. kroku protokolu jsou vyjadieny
pomoci funkce noncee(X), protoze jazyk spdl neumi vyjadtit inkrement nonce pomoci matematického
zapisu Nx + 1. Dale bylo nutné vytvofit druhy protokol pro roli Utocnik, ktera charakterizuje

necestného agenta odposlouchévajiciho komunikaci.

Specifikace bezpe¢nostnich poZadavki v nastroji Scyther

#Alice # Bob
claim_A1(A,Secret, Na); #Pozadavek na utajitelnost Na claim_B1(B,Secret,Nb); #Pozadavek na utajitelnost Nb
claim_A2(A,Secret, Kab); # Pozadavek na utajitelnost relacniho klice Kab claim_B5(B,Secret,Nb"); #Pozadavek na utajitelnost Nb’
claim_A3(A,Nisynch);  # Pozadavek non injektivni synchronizace claim_B2(B, Secret, Kab);
claim_A4(A,Niagree);  # Pozadavek non injektivni agreement claim_B3(B, Nisynch);

claim_B4(B, Niagree);

Vysledek verifikace

Uz pfi prvnim pohledu na schéma komunikace je zfejmy nejvétsi nedostatek protokolu. A tim je
absence ovéfeni aktualnosti zpravy v kroku 4. Nonce Nb’ totiz slouzi k zabezpeéeni budouci
komunikace pomoci sekvencniho Cisla, ale bohuzel na bezpecnost t€¢ souCasné nema zadny vliv.
Uto¢nik tak miize pouzit star§i komunikace k vyjednani pouZivani zkompromitovaného rela¢niho
klice. Na druhou stranu protokol je schopen zajistit utajitelnost vSech nonce vyskytujicich se
v komunikaci.

Utok piehranim: Utocnik disponuje znalosti identit viech agentd participujicich pti b&hu
protokolu. Za jeho pocatecni znalost také miizeme povazovat odposlechnutou stars$i komunikaci, v niz
se objevuje rel. kli¢ Kab#3 a nonce Nb #3. Komunikace mezi ¢estnymi agenty probiha az do kroku 4
beze zmén. V této Casti Alice (v grafu Dave) ocekava zpravu s novym relacnim kli¢em. Protoze ale
zprava neobsahuje zadny prvek, ktery by dokazoval jeji aktualnost, mize Utocnik (v grafu jako
Agentl) podstréit svoji odposlechnutou zpravu. Alice tak véfi, ze pravé to je kli¢ zaslany Bobem jako

odpoveéd’ na jeji zadost, a proto s nim souhlasi.

Zavér: Protokol Adrew Secure RPC je po verifikaci nastrojem Scyther povazovan za nebezpeény.
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Grafické zobrazeni atoku

Run 42
Charliein role B
Protocol AndrewSecure

A-> Dave
B -> Charlie

Const Nb#2, Nb'#2, Kab#2
Var Na -> Na#1

Run #3
Agent1 inrole U

Run #1
Dave in role A
Protocol AndrewSecure

A-> Dave
B -> Charlie

Const Na#1

Var Kab -> Kab#3
VarNb' -> Nb'#3
Var Nb -> Nb#2

send_1to Charlie
(Dave { Nai#1 Jk(Dave Charlie))

Protocol AndrewCompromised
Const Na#3, Nb#3, Nb'#3, Kab#3

read_1 from Dave
(Dave,{ Na#1 Jk(Dave,Charlie))

Var B -> Charlie
VarA-> Dave

read U1 from Agent1 send 21o Dave

(Dave,Charlie)

{ noncee(Na#1) Nb#2 Jk(Dave,Charlie)

l S~

((Dave { Na#3 Jk(Dave Charlie)) { noncee(Na#3) Nb#3 }k(Dave,Charlie) { noncee(Nb#3) Jk(Dave,Charlie),{ Kab#3,Nb'#3 Jk(Dave,Charlie) Kab#3)

send_U2 to Agent1

read 2 from Charlie

{ noncee(Na#1),Nb#2 }k(Dave,Charlie)

select { Kab#3 Nb'#3 Jk(Dave,Charlie)
fake sender Charlie
redirect to Dave

select Kab#3
fake sender Dave
redirect to Secret

|Id 1] Protocol AndrewSecure, role A, claim type Secret

Obrazek 7 - Grafické zobrazeni utoku na Kab’

send_3 to Charlie

{ noncee(Nb#2) Jk(Dave,Charlie)

read 4 from Charlie
{ Kab#3 Nb'#3 Jk(Dave Charlie)

claim_A2
Secret : Kab#3
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6.2 BAN modifikovany Andrew Secure RPC protokol

Zapis protokolu

1. A— B:A, {Na})Kab

2. B— A:{Na+l, Nb}Kab

3. A— B:{Nb+1}Kab

4. B— A :{K'ab, N'b, Na}Kab

Popis
Jedna se o modifikaci ptivodniho protokolu [20] autory Burrowsem, Abadim a Needhamem. Ti po
analyze BAN logikou objevili chybu u ptivodniho protokolu, kterou opravuji ptidanim nonce Na.

Vice lze nalézt v ¢asti 4.2.

Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob # Utocnik

const Na: Nonce; const Nb, Nb': Nonce; var A,B: Agent;

var Nb, Nb': Nonce; var Na: Nonce; const Na,Nb,Nb': Nonce;

var Kab: RelKlic; const Kab: RelKlic; const Kab: RelKlic;
send_1(A,B, A{Na}k(A,B)); read_1(A,B, A,{Na}k(A,B)); read_!'U1(U,U, AB);
read_2(B,A, {noncee(Na),Nb}k(A,B) ); send_2(B,A, {noncee(Na),Nb}k(A,B) ); send_U2(U,U, (A{Na}k(A,B)),
send_3(A,B, {noncee(Nb)}k(A,B) ); read_3(A,B, {noncee(Nb)}k(A,B) ); {noncee(Na),Nb}k(A,B),
read_4(B,A, {Kab, Nb',Na}k(A,B) ); send_4(B,A, {Kab, Nb',Na}k(A,B) ); {noncee(Nb)}k(A,B),

{Kab, Nb",Na}k(A,B),Kab);

Bezpecnostni pozadavky
Zustavaji stejné podobné jako u puvodniho protokolu Andrew Secure RPC [20]. Musi byt zajisténo

utajeni klice K’ab a nonce Na, Nb, Nb".

Specifikace bezpeénostnich poZadavki v nastroji Scyther

# Alice # Bob

claim_A1(A,Secret, Na); claim_B1(B,Secret,Nb);
claim_A2(A,Secret, Kab); claim_B2(B,Secret,Nb'");
claim_A3(A,Nisynch); claim_B3(B, Secret, Kab);
claim_A4(A,Niagree); claim_B4(B, Nisynch);

claim_B5(B, Niagree);

Vysledek verifikace

Na protokol nebyl nalezen zadny utok pomoci nastroje Scyther.
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Zavér: BAN modifikovany Adrew Secure RPC protokol je po verifikaci nastrojem Scyther

povazovan za bezpecny.

6.3 Challenge/Response Authentication Protocol (MS-CHAPV2)

Zapis protokolu

1. A—->B:A

2. B—>A4:Nb

3. A — B : Na, hash(Kab,(Nb,Na,A))
4. B — A : hash(Kab,Na)

Popis
Challenge Authentication Protocol verze 2 [33] lze zatfadit do t¥idy Point-to-Point Tunneling
protokolti. PouzZiva se hlavné jako autentizacni protokol v bezdratovych sitich (star$i operacni
systémy firmy Microsoft, naptiklad Windows 2000). Uzivatel, ktery se chce autentizovat pomoci
hesla, posle tzv. Challenge paket, na ktery odpovi pfislusny autentizacni server pomoci Response
paketu. Pokud heslo zaslané uzivatelem souhlasi s heslem ulozenym v databazi, server poSle Success
paket, ¢imz je uzivatel autorizovan k pouzivani daného pfipojeni.
Autentizace probiha v nasledujicih krocich [34] [35]:
1. Uzivatel (klient) zasle na server vyzvu k ptihlaseni (login)
2. Server odpovi klientovi zaslanim 16B nahodného ¢isla (Authenticator challenge)
3. Klient vytvoii odpovéd podle nasledujicich kroku:
a) Klient si vygeneruje nahodné 16B ¢islo (Peer authenticator challenge)
b) Pomoci SHA (Secure Hash Algorithm) vytvoii hash z 16B ¢isla ziskaného ze serveru
v kroku 2, svého vygenerovaného c¢isla z kroku 3a) a uzivatelského piihlasovaciho
jména (login)
¢) Klient vygeneruje NT password hash® ze svého uzivatelského hesla
d) 16B NT password hash je doplnén 5 nulami a z vyslednych 21 bytl jsou vytvoreny
tti 7 bytové klice pomoci DES
e) Prvnich 8 byti z hashe vygenerovaného v kroku 3b) je zasifrovano pomoci 3 DES
klict z 3d)
f) Serveru je zaslana vysledna zprava sestavena z 16B Cisla z 3a) a vysledné 24B Sifry
z 3e)

4. Server rozlusti zpravu pomoci hashe uzivat. hesla ulozeného v databazi

YNT password hash je vytvofen pomoci algoritmu MD4.
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5. Pokud heslo souhlasi, server vytvoii nasledujici odpovéd’ jako hash z 16B Peer authenticator
challenge a 20B Authenticator Response (proces tvorby Ize nalézt v [34] a [35])
6. Klient si také vytvoii 20B Authenticator Response a porovna ho s Auth. Response ziskanym

ze serveru. Pokud hashe souhlasi, jsou oba autentizovani.

Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob

const Na: Nonce; const Nb: Nonce;

var Nb: Nonce; var Na: Nonce;

const pass: Password; const pass: Password;

send_1(A,B, A); read_1(A,B, A);

read_2(B,A, Nb); send_2(B,A, Nb);

send_3(A,B, Na,hash(pass,(Nb,Na,A)) ); read_3(A,B, Na,hash(pass,(Nb,Na,A)) );
read_4(B,A, hash(pass,Na) ); send_4(B,A, hash(pass,Na) );

Bezpecnostni pozadavky
Protokol nemuze zajistit bezpe¢nost nonce Na ani Nb, protoze obé jsou posilané v nezaSifrované
formé. Nebudeme tedy zkoumat utajitelnost Na, Nb. Sousttedime se pouze na zasilané tajemstvi pass

(Kab) a také budeme samoziejmé zkoumat odolnost protokolu proti piehravani a prokladani zprav.

Specifikace bezpeénostnich pozadavki v nastroji Scyther

# Alice # Bob

claim_A1(A,Secret,pass); claim_B1(B,Secret,pass);

claim_A2(A,Nisynch); claim_B2(B,Nisynch);

claim_A3(A,Niagree); claim_B3(B,Niagree);
Vysledek verifikace

V navrhu protokolu MS-CHAPv2 nebyly nastrojem Scyther nalezeny zadné bezpecnostni slabiny.
Protokol je schopen zajistit utajitelnost Kab i v§ech nonce.

Zavér: Protokol MS-CHAPvV2 je po verifikaci nastrojem Scyther povaZovan za bezpeény.

Pozn.: Protokol ma par zavaznych chyb ve zpisobu Sifrovani (napt. tieti DES kli¢ je pfili§ slaby), coz

umoziuje pouzit napiiklad slovnikovy ttok [34] [35].
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6.4 Challenge/Response Authentication Mechanism (CRAM-MDD5)

Zapis protokolu

1. 4A—>B:A

2. B—>A4:NbTB

3. 4 — B: A hash(Kab,T)

Popis
Tento protokol zavadi challenge/response mechanismus pro protokol IMAP. Protoze autentizace
v IMAP protokolu byla provadéna piikazem LOGIN [38] pouze pomoci hesla a uzivatelského jména
zasilaného jako nesifrovany text, byl zaveden autentizaéni mechanismus pro IMAP [39].
Pribéh protokolu CRAM-MDS5 lze popsat takto:
1) Uzivatel se piihlasi na server (Bob) svym uZzivatelskym jménem
2) Odpoveéd serveru obsahuje fetézec nahodnych &isel Na, ¢asové razitko T, jméno
serveru B
3) Client (Alice) odpovi uzivatelskym jménem a HMAC-MD-5 16B Sifrou [40] z hesla
(v protokolu jako rel. kli¢ Kab) a ¢asového razitka T
4) Server desifruje piijatou zpravu a pokud souhlasi uZivatelské heslo ziskané z Sifry

S heslem ulozenym v databazi serveru, je uzivatel autentizovan

Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob
var Nb: Nonce; const Nb: Nonce;

const pass: Password; const pass: Password;

var T: Timestamp; const T:Timestamp;
send_1(A,B, A); read_1(AB, A);

read_2(B,A, Nb,T,B); send_2(B,A, Nb,T,B);
send_3(A,B, A hash(pass,T) ); read_3(A,B, A hash(pass,T) );

Bezpecnostni poZadavky

Protokol musi zajistit bezpe&ny pienos uZivatelského hesla Kab. Cerstvost zprav je ovéfovana pomoci
¢asovych razitek, budeme tedy kontrolovat, zda Gto¢nik nemtize podvrhnout serveru ¢asové razitko T.
Standardni jsou poZzadavky na spravnou synchronizaci zprav a proménnych u Boba. Pro Alici kontrola

synchronizace nema smysl.
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Specifikace bezpe¢nostnich pozadavkii v nastroji Scyther

# Alice # Bob

claim_A1(A,Secret,pass); claim_B1(B,Secret,pass);
claim_B2(B,Secret,T);
claim_B3(B,Nisynch);
claim_B4(B,Niagree);

Vysledek verifikace

V nastroji Scyther nebyla nalezena zadna chyba v testovanych bezpe¢nostnich vlastnostech CRAM-
MD5 protokolu.

Zavér: Protokol CRAM-MDS5 je po verifikaci nastrojem Scyther povazovan za bezpeény.

6.5 Denning — Sacco shared key protokol

Zapis protokolu

1. 4—>S: AB

2. S— A:{B,Kab, T, {Kab, A T}Kbs}Kas
3. A— B: {Kab, A T}Kbs

Popis

Tento protokol jsem zvolil pro analyzu, protoZe namisto vétSiny protokolt ze SPORE pouziva casové
znaCky misto nonce pro ovéfeni Cerstvosti posilanych zprav. Relacéni kli¢ Kab je ziskavan
z diivéryhodného serveru a distribuovan mezi dalsi ticastniky komunikace.

Detailnéjsi popis spolu se znamym utokem lze nalézt v Casti 4.3.

Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob # Role Serveru

var Kab: RelKlic; var Kab: RelKlic; const Kab: RelKlic;

var T: Timestamp; var T: Timestamp; const T: Timestamp;

send_1(A,S, A,B); read_3(A,B, {Kab,A,T}k(B,S) ); read_1(A,S, AB);

read_2(S,A, {B,Kab,T {Kab,A, T}k(B,S)}k(A,S) ); send_2(S,A, {B,Kab,T {Kab,A, T}k(B,S)}k(A,S) );

send_3(A,B, {Kab,A,T}k(B,S) );
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Bezpecnostni pozadavky
Protokol musi zajistit bezpecny ptenos relacniho klice Kab mezi Serverem a Alici v kroku 2, a také
mezi Alici a Bobem v kroku 3. Casové znatky musi zaruGovat aktualnost komunikace a svoji

utajitelnost.

Specifikace bezpe¢nostnich pozadavki v nastroji Scyther

# Alice # Bob # Server
claim_A1(A, Secret,Kab); claim_B1(B,Secret,Kab); claim_S1(S,Secret,T);
claim_A2(A,Secret,T); claim_B2(B,Secret,T);
claim_A3(A,Nisynch); claim_B3(B,Nisynch);
claim_A4(A,Niagree); claim_B4(B,Niagree);
Vysledek verifikace

Na protokol je znamy nasobny utok objeveny Gavinem Lowem [15]. Nastroj Scyther naznacuje
naruseni synchronizace protokolu v kroku 3, kdy Alice ptedava rela¢ni kli¢ Bobovi. Pokud bézi vice
instanci protokolu, maze Alice zaslat zpravu obsahujici rela¢ni kli¢ v jiném pofadi. Bob pouze
pasivné oc¢ekava zpravu srelaénim kli¢em, jejiz jedinou kontrolou Cerstvosti je ¢asova znacka.
Jestlize obdrzi vice zprav od stejného uzivatele, povazuje je za zadosti o navazani dalSich sezeni.
Toho vyuziva uto¢nik pti provadéni nasobného utoku. Preposlanim zpravy z {Kab, A, T}Kbs

piesvédci Boba o tom, ze se Alice snazi navazat dalsi sezeni, coz vede k to¢nikové autentizaci.

Zavér: Protokol Denning — Sacco shared key je po verifikaci nastrojem Scyther povazovan za

nebezpecny. Originalni graficky vystup z nastroje Scyther je umistén v ptiloze 3, obrazek 18.
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Grafické zobrazeni atoku

B si mysli, ze A chce
ustanovit dalSi relaci

3.1 {Kab,A, T}Kb

2.1{B, Kab, T, {Kab, A, T}Kbs}Kas

Obrazek 8 - Denning — Sacco — nasobny iutok na rel. kli¢

6.6 Lowiiv modifikovany Denning — Sacco shared key protokol

Zapis protokolu

1. 4—>S:AB

2. S— A:{B,Kab, T, {Kab, A T}Kbs}Kas
3. A— B:{Kab, A T}Kbs

4. B— A:{Nb}Kab

5. A— B:{Nb+1}Kab

Popis

Lowe modifikoval [15] originalni protokol [16] pfidanim vymény nonce po piedani rela¢niho klice.

Puvodni ¢ast vyuzivajici Casovych razitek ztistala nezménéna.
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Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob # Role Serveru

var Kab: RelKlic; var Kab: RelKlic; const Kab: RelKlic;
var T: Timestamp; var T: Timestamp; const T: Timestamp;
var Nb: Nonce; const Nb: Nonce;

read_1(AS, A,B);

send_1(A,S, A,B); read_3(A,B, {Kab,A,T}k(B,S)); send_2(S,A, {B,Kab,T,{Kab,A T}k(B,S)}k(A,S));
read_2(S,A, {B,Kab, T {Kab,A, T}k(B,S)}k(A,S));  send_4(B,A, {Nb}k(A,B));
send_3(A,B, {Kab,A T}k(B,S) ); read_5(A,B, {noncee(Nb)}k(A,B));

read_4(B,A, {Nb}k(A,B));
send_5(A,B, {noncee(Nb)}k(A,B));

Bezpecnostni pozadavky
Casova razitka a nové pfidana nonce musi zajistit Cerstvost zprav pii vymeéné relacniho klice. Tim se
zabrani moZnosti provedeni utokd piehranim a $patné synchronizaci piijimani zprav v protokolu.

Pozadavek utajeni relacniho klice pfi pfenosu je samoziejmosti.

Specifikace bezpe¢nostnich pozadavki v nastroji Scyther

# Alice # Bob # Server
claim_A1(A,Secret,Kab); claim_B1(B,Secret,Kab); claim_S1(S,Secret,T);
claim_A2(A,Secret,Nb); claim_B2(B,Secret,Nb);
claim_A3(A,Secret,T); claim_B3(B,Secret,T);
claim_A4(A,Nisynch); claim_B4(B,Nisynch);
claim_A5(A,Niagree); claim_B5(B,Niagree);

Vysledek verifikace

Pti verifikaci bylo zménéno nastaveni velikosti stavového prostoru z 5 na 10, protoze Scyther nebyl
schopny nalézt jednoznacény zavér pro nastavené maximum Sti b&hu.

Podle vystupu Scytheru je Lowidv modifikovany Denning — Sacco protokol, podobné jako
originalni verze [16], nachylny k pieposlani zprav v kroku 3. Utoé¢nik ale nemiize pouZit stejného
zpusobu piehrani zprav, a to kvili pfidané vyméné nonce.

Nalezeny utok na synchronizaci zprav vychazi z obecné deklarace proménné Timestamp v jazyce
SPDL. Scyther provéfuje tuto proménnou jako vysledek uzivatelsky deklarované funkce, kterd mize
byt pfeposlana z jinych béhi protokolu. Nepoklada proménnou Timestamp za ¢asové razitko slouzici

prave jako prevence proti preposilani zprav z jinych nebo starSich béhii protokolu.

Zavér: Lowltv modifikovany Denning — Sacco protokol je po verifikaci nastrojem Scyther
povazovan za bezpecny. Originalni graficky vystup z nastroje Scyther je umistén v ptiloze 3, obrazek

19.
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6.7 EKE - Encrypted Key Exchange protokol

Zapis protokolu

1. 4A—-B: A {KPa}Kab

2. B— A:{{K'ab}KPa}Kab
3. A— B:{Na})K‘ab

4. B— A:{NaNb}K ab

5. A—B:{Nb}Kab

Popis

Encrypted Key Exchange je nazev pro rodinu protokolii zalozenych na pienosu nahodné
generovaného hesla, které pak slouzi jako dohodnuty relacni kli¢. Autory tohoto pfistupu jsou Steven
M. Bellovin a Michael Merrit ve své publikaci [37]. Pro vyménu rela¢niho klie je pouzivana
kombinace symetrické (uzivatelské heslo) a asymetrické kryptografie (ndhodné generovany vefejny
kli¢), kterd podle autorii zamezuje pouziti slovnikového utoku na Sifrovany klic.

Alice vygeneruje nahodny vetejny kli¢ Kpa, ktery zaSifruje symetrickym klicem Kab a zasle
Bobovi. Bob po rozsifrovani zpravy nadhodné vygeneruje rela¢ni klic K’ab, ktery zasifruje vefejnym
klicem KPa a symetrickym kli¢em Kab. Prvni dva kroky se nazyvaji cast vymeny relacniho klice
(Key exchange part). Ttetim krokem zacina ¢ast vyzva — odpovéd’ (Challenge — Response part). Alici
je vygenerovano nonce Na (challenge) a Sifrované relaénim klicem poslano Bobovi. Ten vygeneruje
nonce Nb a zasle zpatky spolu s Na. Pokud pfijaté Na souhlasi, Alice odpovi zaslanim Nb. Pokud i Nb
souhlasi, je pfihlasovani kompletni a oba ucastnici pokracuji v komunikaci ve stejném sezeni,

pouzivajic k Sifrovani symetricky kli¢ K’ab.

Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob

const Na: Nonce; const Nb: Nonce;

var Nb: Nonce; var Na: Nonce;

var K'ab: RelKlic; const K'ab: RelKlic;

send_1(A,B, A{PK(A)}k(A,B)); read_1(A,B, A{PK(A)}Kk(A,B));
read_2(B,A, {{K'ab}PK(A)}k(A,B)); send_2(B,A, {{K'ab}PK(A)}k(A,B));
send_3(A,B, {Na}k(A,B)); read_3(A,B, {Na}k(A,B));
read_4(B,A, {Na,Nb}k(A,B)); send_4(B,A, {Na,Nb}k(A,B));
send_5(A,B, {Nb}k(A,B)); read_5(A,B, {Nb}k(A,B));
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Bezpecnostni pozadavky
V protokolu budeme testovat utajitelnost nonce Na,Nb a prenaseného relacniho klice K'ab. Dale se
bude kontrolovat utajitelnost verejného klice PKa. Protoze tento kli¢ nema byt podle definice

protokolu znamy ostatnim, povazuji za vhodné ptidat PKa do bezpecnostnich pozadavki.

Specifikace bezpe¢nostnich poZadavku v nastroji Scyther

# Alice # Bob

claim_A1(A,Secret, K'ab); claim_B1(B,Secret, K'ab);
claim_A2(A,Secret,Na); claim_B2(B,Secret,Nb);
claim_A3(A,Secret,PK(A)); claim_B3(B,Niagree);
claim_A4(A,Niagree); claim_B4(B,Nisynch);

claim_A5(A,Nisynch);

Vysledek verifikace
Nalezen utok Man-in-the-middle — uto¢nik je schopen pfesmérovavat posilani zprav mezi dvéma
paralelnimi béhy EKE protokolu. Po odposlechnuti prvni zpravy {PKa;}Kab; od Alice; ji Gtoénik
pteposle Bobovi, , ¢imZz zaéné druhy paralelni béh protokolu. Jako odpoveéd’ ziska zpatky zpravu
s relacnim kli¢em K’ab, , kterou pteda zpatky Aliciy, a tim dokonc¢i ¢ast vymény relaéniho klic¢e
v béhu 1. Alice; zacina challenge — response ¢ast zaslanim {Na;}K 'ab, .

Utoénik zpravu preposle Bobovi, a jeho odpovéd pieposle zpét Alici; . Nasleduje potvrzeni od
Alice; . Tim je protokol v béhu 1 kompletni a uto¢nikovi se podafilo zamaskovat jako Bob, . Chyba je
v synchronizaci protokolu, respektive synchronizaci zprav mezi ¢asti pro vyménu rela¢niho klice a

casti challenge — response.

Zavér: Encrypted Key Exchange protokol je po verifikaci nastrojem Scyther povazovan za

nebezpecny. Originalni graficky vystup z nastroje Scyther je umistén v ptiloze 3, obrazek 20.
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Grafické zobrazeni atoku

Protokol v béhu 1 je dokonéen

Obrazek 9 - EKE protokol — utok man-in-the-middle

6.8 Needham — Schroeder Public key

Zapis protokolu

1. 4—>S:AB

2. S— A:{KPb, B}KSs
A — B :{Na, A}JKPDb
B—S§:B/A

S — B : {KPa, A}KSs
B— A : {Na, Nb}KPa
A — B : {Nb}KPb

N o ok~ w

Popis
Needham —Schroeder Public key protokol vyuziva asymetrickych klict a divéryhodného serveru.

Protokol je detailné&ji popsan v ¢asti 4.10.
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Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob # Role Serveru

const Na: Nonce; var Na: Nonce;

var Nb: Nonce; const Nb: Nonce;

send_1(A,S, A,B); read_3(A,B, {Na,A}pk(B)); read_1(A.S, A,B);
read_2(S,A, {pk(B), B}sk(S)); send_4(B,S, B,A); send_2(S,A, {pk(B), B}sk(S));
send_3(A,B, {Na,A}pk(B)); read_5(S,B, {pk(A),A}sk(S)); read_4(B,S, B,A);
read_6(B,A, {Na,Nb}pk(A)); send_6(B,A, {Na,Nb}pk(A)); send_5(S,B, {pk(A),A}sk(S));
send_7(A,B, {Nb}pk(B)); read_7(A,B, {Nb}pk(B));

Bezpecnostni pozadavky

Protokol nepfenasi zadny relacni kli¢, jeho ukolem je autentizace komunikujicich uzivateld. Na konci
relace musi byt oba i€astnici presvédceni o identité toho druhého v zavislosti na pouzitych vefejnych
klic¢ich. Informace o pienasenych nonce nesmi byt dostupné pro nikoho mimo agenty podilejici se na

vykonavani protokolu.

Specifikace bezpecnostnich poZadavki v nastroji Scyther

# Alice # Bob # Server
claim_A1(A,Secret,Na); claim_B1(B,Secret,Na); No claims
claim_A2(A,Secret,Nb); claim_B2(B,Secret,Nb);
claim_A3(A,Nisynch); claim_B3(B,Nisynch);
claim_A4(A,Niagree); claim_B4(B,Niagree);

Vysledek verifikace

Scyther nachazi znamou chybu Vv nedostate¢ném ovéfovani Cerstvosti zprav, vedouci k uspé&$nému
utoku prehranim starSich zprav. Po studii grafického vystupu se zda, ze Scyther nalezl totozny utok
na Needham — Schroeder Public key protokol, popsany uz Gavinem Lowem v [43].

Utok man-in-the-middle — Alice v roli iniciatora protokolu zasle na Server zadost o veiejny kli¢
uto¢nika U. Server odpovi Alici zaslanim Gto¢nikova vefejného klice a identity Sifrované soukromym
klicem KSs. Alice nasledné zasle to¢nikovi zpravu pro potvrzeni aktualnosti jejich komunikace
pomoci nonce Na. Utoénik jednoduse desifruje tuto zpravu svym soukromym klicem KSu a znovu
zasifruje vefejnym klicem Boba, ¢imz ziska zpravu {Na, A}KPDb.

Nyni za¢ina druha ¢ast utoku, kdy utocnik provadi protokol v prestrojeni za Alici jako iniciator.
Jeho pocateéni znalost nyni zahrnuje {Na, A}KPb. Uto¢nik zahaji druhou &ast zaslanim {Na, A}KPb
Bobovi, ktery si vyzada od Serveru vefejny kli¢ Alice. Bob po obdrzeni odpovédi pokracuje
Vv protokolu zaslanim potvrzovaci zpravy {Na, Nb}PKa. Zde si mizeme vS§imnout, Ze se v této zprave

nikde neobjevuje, kym byla vytvofena. V podstaté pak takovéto ovéfeni Cerstvosti ztraci smysl,
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protoze nonce Na muze byt pouzito z minulych b&hti protokolu, nonce Nb mize byt vytvoieno
kymbkoliv a verejny kli¢ PKa je také znamy ostatnim agenttim.

Zprava obsahujici potvrzovaci nonce je ito¢nikem pteposlana Alici. Ta porovna pfijaté nonce Na a
tim si ovéri, Ze jde o odpovéd’ na vyzvu z 3. kroku prvni ¢asti protokolu. Jako odpoveéd’ zaSifruje
nonce Nb vefejnym klicem PKu. Utoénik zpravu znovu zasifruje klicem PKb a zasle Bobovi. Protokol

je dokoncen, ito¢nik je autentizovan jako Alice.

Zavér: Protokol Needham — Schroeder Public key je po verifikaci nastrojem Scyther povazovan za

nebezpecny. Originalni graficky vystup z nastroje Scyther je umistén v pfiloze 3, obrazek 21.

Grafické zobrazeni atoku
6

1. (A, U) .
2. {Pku,U}SKs @ {PKa,A}SKs

/ 5. (B,A)
3. {Na,A}PKu
‘ 4. {Na,A}PKb
AW
7. {Na,Nb}PKa

9. {Nb}PKuU @ N 10. {Nb}PKb

Obrazek 10 - Needham — Schroeder Public key — utok man-in-the-middle
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6.9 Lowova verze protokolu Needham — Schroeder Public key

Zapis protokolu
A—S:AB

S — A: {KPb, B}KSs

A — B : {Na, A}JKPDb
B—S§:B/A

S — B : {KPa, A}KSs
B— A : {Na, Nb, B}KPa
A — B : {Nb}KPb

N o gk~ w D

Popis
Gavin Lowe pozménil Needham — Schroeder Public key [43] protokol pfidanim identity odesilatele
do zpravy zasilané v Sestém kroku. Podpis odesilatele zabrafiuje utoc¢nikovi v pfeposlani zpravy

Vv kroku 6 a diky tomu nelze provést utok nalezeny v 6.8.

Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob # Role Serveru

const Na: Nonce; var Na: Nonce;

var Nb: Nonce; const Nb: Nonce;

send_1(A,S, A,B); read_3(A,B, {Na,A}pk(B)); read_1(A,S, A,B);
read_2(S,A, {pk(B), B}sk(S)); send_4(B,S, B,A); send_2(S,A, {pk(B), B}sk(S));
send_3(A,B, {Na,A}pk(B)); read_5(S,B, {pk(A),A}sk(S)); read_4(B,S, B,A);
read_6(B,A, {Na,Nb,B}pk(A)); send_6(B,A, {Na,Nb,B}pk(A)); send_5(S,B, {pk(A),A}sk(S));
send_7(A,B, {Nb}pk(B)); read_7(A,B, {Nb}pk(B));

Bezpecnostni poZzadavky

Stejné pozadavky jako pro protokol Needham — Schroeder Public key.

Specifikace bezpe¢nostnich poZadavkii v nastroji Scyther

# Alice # Bob # Server
claim_A1(A,Secret,Na); claim_B1(B,Secret,Na); No claims
claim_A2(A,Secret,Nb); claim_B2(B,Secret,Nb);

claim_A3(A,Nisynch); claim_B3(B,Nisynch);

claim_A4(A,Niagree); claim_B4(B,Niagree);
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Vysledek verifikace
Lowtv modifikovany Needham — Schroeder Public key protokol nevyhovuje pozadavkim na
synchronizaci. Utoénik miize v kroku 2 a 5 piehrat agentiim staré zpravy, a tak nahrazovat roli

divéryhodného serveru. K ziskani citlivéjsich informaci ale tato ¢innost nevede.

Zavér: Lowuv mod. Needham — Schroeder Public key protokol je po verifikaci nastrojem Scyther
povazovan za bezpecny. Originalni graficky vystup z nastroje Scyther je umistén v ptiloze 3, obrazek
22.

6.10 PBK — Purpose Built Keys protokol

Zapis protokolu

1. 4—B:A, KPa, hash(KPa)
2. A — B: {X}KSa, hash(KPa)
3. B>A:Nb

4. A— B:{Nb}KSa

Popis

Purpose Built Keys protokol [42] (dale jen PBK) na rozdil od vétSiny popsanych protokoll v této
praci nevyuziva diuvéryhodného serveru nebo obecné tieti strany k uloZeni ¢i kontrole Sifrovacich
klich. Je vyuzivano docasnych vefejnych a soukromych kli¢t, které jsou generovany vykonavateli
protokolu, kdykoliv je potieba udrzovat/navazat autentizované spojeni. Protokol je provadén
koncovymi stanicemi (systémy) a jeho vyhodou je jednoduchd Skalovatelnost diky absenci
centralnich ovérovacich prvkl (serverd) a dalsi podpurné infrastruktury. PBK protokol byl vytvoren
pro pouziti spolu s protokoly transportni a aplika¢ni vrstvy.

Piedtim nez Alice za¢ne navazovat spojeni, vytvoii si vefejny a soukromy kli¢, které bude
pouzivat v nasledujicim be&hu protokolu (odtud nazev Purpose Built Keys). Dale si vytvoti PBID
(Purpose Built ID) v podobé hashe z vetejného klice PKa. PBID slouzi k identifikaci ptislusného
iniciatora spojeni a ke kontrole jeho vetejné¢ho klice. Nasledné Alice navaze spojeni zaslanim své
identity (IP adresa), vetejného klice KPa”a PBID. Bob v roli piijemce ulozi do tabulky IP adresu,
PBID a vetejny kli¢ KPa.

Pokud chce Alice provést operaci vyzadujici potvrzeni identity, zasle zadost X Sifrovanou
soukromym klicem SKa spolu s PBID. Po obdrzeni zadosti overi Bob jeji pravost pomoci ulozeného

vefejného klice PKa a vysle challenge packet obsahujici nahodné testovaci ¢islo (nazveme nonce) Nb.

2 Tento kli¢ miize byt zaslan pii inicializaci spojeni nebo kdykoliv poté, kdy je vyzadovano potvrzeni identity
iniciatora spojeni. Pro jednodussi modelovani ve Scytheru bude posilan v prvni zpravé pfi inicializaci
spojeni.
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Alice zasifruje pfislusné nonce Nb svym soukromym klicem Ksa a posle zpét. Bob po obdrzeni
odpovédi zkontroluje Nb pomoci ulozeného klice KPa. Pokud hodnota Nb odpovida predeslému
challenge, je zadost schvalena.

Po skonceni komunikace jsou kli¢e zahozeny, existuje vSak par vyjimek, kdy jsou kli¢e udrzovany

po vice relaci.

Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob

var Nb: Nonce; const Nb: Nonce;

const X: Message; var X: Message;

send_1(A,B, A, pk(A), hash(pk(A)) ); read_1(AB, A, pk(A), hash(pk(A) ));
send_2(A,B,{X}sk(A),hash(pk(A)) ); read_2(A,B{X}sk(A),hash(pk(A)) );
read_3(B,A, Nb); send_3(B,A, Nb);

send_4(A,B, {Nb}sk(A)); read_4(A,B, {Nb}sk(A));

Bezpecnostni pozadavky

Protokol by mél zajistit utajeni zadosti X.

Specifikace bezpecnostnich poZadavki v nastroji Scyther

# Alice # Bob
claim_A1(A,Secret,X); claim_B1(B,Nisynch);
claim_B2(B,Niagree);

Vysledek verifikace

Prvni problém, ktery zminim, je Cast challenge/response v krocich 3 a 4. Zde Alice podepisuje
pfijatou vyzvu v podob& Nb, aniz by védéla, od koho tato vyzva piichazi. Utoénik si tak miize nechat
podepsat cokoliv potiebuje.

Toho lze vyuzit k itoku man—in-the-middle - Alice za¢ne b&h protokolu standardni inicializaci
spojeni poslanim zpravy A, KPa, hash(KPa). Nasleduje zadost o provedeni operace {X}KSa,
hash(KPa), tuto zpravu vsak uto¢nik odposlechne a pozdrzi, na¢ez odpovi Alici v prestrojeni za Boba
poslanim své zpravy Xy . Alice nekontroluje ptivod zpravy, a tak ji podepise svym soukromym klicem
Ksa. Utoénik ma nyni k dispozici podvrhnutou zadost {Xy}KSa podepsanou legitimnim agentem, ke
které pfipoji hash(KPa) odposlechnuty v kroku 1 ¢i 2. Vyslednou zpravu zaSle Bobovi, ktery ovéri
jeji platnost pomoci vetejného kli¢e ulozeného v databazi. V ptipadé kladné autentizace zahaji fazi
challenge/response zaslanim nonce Nb Alici. Toto nonce je opét odposlechnuto wto¢nikem a
pieposlano tak, aby Alice odpovédéla podepsanym {Nb}KSa na adresu uto¢nika. Protokol je

dokonéen doru¢enim {Nb}KSa Bobovi, ¢imz Gito¢nik ziskal piistup k Zzadané operaci.
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Zavér: Analyza v nastroji Scyther ukazala, ze protokol PBK neni schopen zabranit podvrzeni
prenaseného tajemstvi X. Také Cerstvost zprav neni nijak zaruCena, proto nelze zabranit vkladani
zprav mimo potadi a z toho vychazejicim titoktim.

Protokol Purpose Built Keys je po verifikaci nastrojem Scyther povazovan za nebezpeény. Originalni

graficky vystup z néstroje Scyther je umistén v piiloze 3, obrazek 23.

Grafické zobrazeni utoku

1. A, KPa, hash(KPa)

2. {X}Ksa, hash(KPa)
b. {XU}Ksa hash(KPa)

3. Xu 6 Nb
4, {Xu}Ksa
A Al . {NbIK
W 9{ b}KSa
8. {Nb}KSa

Obrazek 11 - PBK protokol — utok man-in-the-middle

6.11 Protokol Woo and Lam Pi f

Zapis protokolu

1. A4—>B:4

2. B—>A:NDb

3. A—B:{A B, Nb}Kas

4. B— S:{A B, Nb, {A, B, Nb} Kas}Kbs
5. S—B: {A B, Nb}Kbs
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Popis

Protokol Woo and Lam Pi f od autori Thomase Y.C. Woo a Simona S. Lam [41] vznikl jako prvni
navrh protokolu pro jednosmérnou autentizaci S vyuzitim symetrickych klich a divéryhodného
serveru. Ve verzi f byla posilena ochrana proti utoku volbou oteviceného textu (chosen plaintext
attack), a to dvojitym Sifrovanim zpravy kroku 4 pomoci klici Kas a Kbs. Takovéto ,,vrstvené*
Sifrovani vyjadiuje hierarchicky vztah zadosti o preklad klich zaslanych na server.

Protokol je provadén jednoduchym zpusobem, Alice se ohlasi Bobovi s zadosti o navazani
komunikace. Bob odpovi vytvofenim nonce Nb. Alice nasledné vytvoii tiket pomoci svého
symetrického klice Kas. Tento tiket je konkatenovan se zpravou od Boba, vysledek je znowvu
zaSifrovan klicem Kbs a zaslan Serveru. Pokud souhlasi nonce Nb v tiketu a v ¢asti od Boba, Server

potvrdi indetitu Alice potvrzujici zpravou pro Boba.

Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob # Role Serveru
var Nb: Nonce; const Nb: Nonce; var Nb: Nonce;

var T: Ticket;
send_1(A,B, A); read_4(B,S, {A,B,Nb,
read_2(B,A, Nb); read_1(A,B, A); {A,B,Nb}k(A,S)}k(B,S));
send_3(A,B, {A,B,Nb}k(A,S)); send_2(B,A, Nb); send_5(S,B, {A,B,Nb}k(B,S));

read_3(A,B, T);
send_4(B,S, {A,B,Nb,T}k(B,S));
read_5(S,B, {A,B,Nb}k(B,S));

Bezpecnostni poZzadavky
Protokol pracuje spravné, pokud Bob piijal zpravu od Alice v kroku 4 a zaroven v tom samém b&hu
obdrzi potvrzujici zpravu {A, B, Nb}Kbs v kroku 6. Duraz tedy bude kladen na spravnou

synchronizaci zprav v protokolu.

Specifikace bezpecnostnich poZadavki v nastroji Scyther

# Alice # Bob # Server
No claims claim_B1(B,Nisynch); claim_S1(S,Nisynch);
claim_B2(B,Niagree); claim_S2(S,Niagree);
Vysledek verifikace

Scyther odhalil slabinu v sychronizaci zprav protokolu Woo and Lam Pi f. Problém je v kroku 3, kdy
Alice zasila Bobovi takzvany tiket. Bob samoziejmé neznd obsah pfijatého tiketu, a to spolu se
znalosti nonce Nb poskytuje uto¢nikovi prilezitost libovolné kombinovat odposlechnuté zpravy

Z jinych béht protokolu. Pokud bychom zde tekli, Ze to je vSe, co utocnik zna, mizeme i tak protokol
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Woo and Lam Pi f prohlasit za bezpe¢ny. Spatna synchronizace zprav v kroku 3 totiz nevede

k uspé€snému utoku, pokud vezmeme v tivahu perfektni Sifrovaci metody.

Zavér: Protokol Woo and Lam Pi f je po verifikaci nastrojem Scyther povazovan za bezpecny.

Originalni graficky vystup z nastroje Scyther je umistén v pfiloze 3, obrazek 24.

6.12 Protokol Woo and Lam Pi

Zapis protokolu

1. A—>B:4

2. B—>A:NDb

3. A—B:{Nb}Kas

4. B— S: {4, {Nb} Kas}Kbs
5. S— B : {Nb}Kbs

Popis

Tento protokol vznikl zjednodusenim pivodniho Woo and Lam Pi f [41] a jeho dalSich verzi (Woo
and Lam Pi 1, 2, 3). Zajistuje jednosmérnou autentizaci s vyuzitim divéryhodného serveru a
symetrickych klica.

Dtikladng;jsi popis spolu se znamymi utoky 1ze najit v ¢asti 4.11.

Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob # Role Serveru
var Nb: Nonce; const Nb: Nonce; var Nb: Nonce;

var T: Ticket;
send_1(A,B, A); read_4(B,S, {A, {Nb}k(A,S)}k(B,S));
read_2(B,A, Nb); read_1(A,B, A); send_5(S,B, {Nb}k(B,S));
send_3(A,B, {Nb}k(A,S)); send_2(B,A, Nb);

read_3(AB, T);
send_4(B,S, {A,T}k(B,S));
read_5(S,B, {Nb}k(B,S));

Bezpecnostni poZadavky

Pozadavky jsou stejné jako pro protokol Woo and Lam Pi f.

Specifikace bezpe¢nostnich poZadavku v nastroji Scyther

# Alice # Bob # Server
No claims claim_B1(B,Nisynch); claim_S1(S,Nisynch);
claim_B2(B,Niagree); claim_S2(S,Niagree);
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Vysledek verifikace

Zde se projevila chyba synchronizace pfenesena z ptivodniho Woo and Lam Pi f protokolu popsana
v ¢asti 6.12. Utoénik se autentizuje v piestrojeni za jednoho z tastnikti pomoci dvou paralelnich
behii protokolu. Chyba je v kroku 5, kdy zprava zaslana B od serveru neobsahuje identitu iniciatora
autentizace. Pokud se podivame zpét na pivodni protokol Woo and Lam Pi f, pravé existence A ve
zpraveé {A, B, Nb}Kbs zabranila Gspésnému utoku.

Utok piehranim zpravy — Gtoénik se maskuje jako Alice a zaslanim vyzvy pro Boba zaéné béh 1.
Ten odpovi poslanim Cerstvé vygenerovaného nonce Nb; . Mezitim Bob sam zacina béh 2 s jinym
uzivatelem. Utoénik pieposle nonce Nb; do b&hu 2, ¢imz ziska zpravu {Nb;}Kbs. Paralelné v behu 1
uto¢nik vytvoii tiket Tu. Bob pteposle tiket v dalsi zpravé na server a vyckava na odpovéd’. Ta je mu

pfeposlana z béhu 2 a tim je autentizace uto¢nika kompletni.

Pozn.: SPORE [21] neuvadi zadny znamy utok, piesto jeden byl publikovan [41]. Zde je uto¢nik
legitimnim uzivatelem systému s vlastnim klicem Kus. Nas utok se svym priibéhem nelisi, pouze neni
nutné, aby Gto¢nik byl uzivatelem systému (diky posilanému tiketu v 3. kroku, kdy Bob nevi, jakou

identitu zprava obsahuje).

Zavér: Protokol Woo and Lam Pi je po verifikaci nastrojem Scyther povazovan za nebezpecny.

Originalni graficky vystup z nastroje Scyther je umistén v pfiloze 3, obrazek 25.

Grafické zobrazeni utoku

Autentizace kompletni

Obrazek 12 - Woo and Lam Pi — itok pFehranim
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6.13 Protokol Yahalom

Zapis protokolu

1. A—>B:A Na

2. B—S:B,{A Na, Nb}Kbs

3. S— A:{B, Kab, Na, Nb}Kas, {A, Kab}Kbs
4. A— B: {A, Kab}Kbs, {Nb}Kab

Popis

Protokol Yahalom [4] je jednim z rodiny protokolid pracujicich na bazi symetrické kryptografie. Jeho
ukolem je distribuce sdileného relacniho kli¢e mezi oba ucastniky komunikace. Vydani tohoto klice
ma na starosti tieti strana, vystupujici zde jako diveéryhodny server.

Protokol je dokoncen ve Ctyfech zpravach. V prvni se ohlasi iniciator komunikace agent A svému
protéjsku, se kterym chce komunikovat. Agent B slozi zpravu pro diveéryhodny server, obsahujici
nonce Na a Nb pro ovéfeni Cerstvosti komunikace. To celé je zasifrovano symetrickym klicem agenta
B a serveru S. Tieti zprava uz obsahuje rela¢ni kli¢ Kab, agent A jej ziska z prvni ¢asti po ovéfeni
cerstvosti pomoci Na. Druh4 Cast je pro néj necitelna, proto ji okopiruje do zpravy 4 a ptida potvrzeni

pro agenta B, Ze je to opravdu on, kdo inicioval celou komunikaci.

Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob # Role Serveru
const Na: Nonce; const Nb: Nonce; var Na,Nb: Nonce;
var Nb: Nonce; var Na: Nonce; const Kab: RelKlic;
var Kab: RelKlic; var Kab: RelKlic;
read_2(B,S, B, {A,Na,Nb}k(B,S) );
send_1(A,B, A,Na); read_1(A,B, ANa); send_3(S,A, {B,Kab,Na,Nb}k(A,S),
read_3(S,A, {B,Kab,Na,Nb}k(A,S), send_2(B,S, B, {A,Na,Nb}k(B,S) ); {A, Kab}k(B,S) );
{A, Kab}k(B,S) ); read_4(A,B, {A Kab}k(B,S) , {Nb}Kab );

send_4(A,B, {A, Kab}k(B,S), {Nb}Kab );

Bezpecnostni poZadavky
Protokol musi zajistit, aby rela¢ni kli¢ Kab nebyl v pribéhu vymény nijak kompromitovan. Vsichni
zucastnéni si musi byt védomi, s kym komunikuji, a Zze se castni stejného béhu protokolu.
Budeme tedy ovéfovat bezpecnost relaéniho kli¢e Kab a obou nonce Na, Nb.

Pokud se podivame na protokol detailnéji, miizeme si vSimnout jedné potencialni bezpecnostni
slabiny. Tou je oddéleni Kab a nonce Nb v kroku 4. Agent B totiz obdrzi zpravu s rela¢nim klicem
Kab, ale ta neobsahuje zadny dikaz o tom, Ze je aktudlni. Aktualnost nebo chcete-li Cerstvost je

potvrzena az s piijetim Nb. Pokud tedy uto¢nik bude schopen ziskat nonce Nb, je tim
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zkompromitovan i klic Kab. Proto pfi verifikaci budeme klast na stejnou uroven jak otazku

bezpecnosti kli¢e Kab, tak nonce Nb.

Specifikace bezpe¢nostnich pozadavki v nastroji Scyther

# Alice # Bob # Server
claim_A1(A,Secret,Kab); claim_B1(B, Secret,Kab); claim_S1(S, Secret, Na);
claim_A2(A,Secret,Na); claim_B2(B, Secret, Na); claim_S2(S, Secret, Nb);
claim_A3(A,Secret,Nb); claim_B3(B, Secret, Nb);
claim_A4(A,Nisynch); claim_B4(B,Nisynch);
claim_A5(A,Niagree); claim_B5(B,Niagree);

Vysledek verifikace

Nastroj Scyther nenalezl zadny ttok na rela¢ni kli¢ Kab a nonce Nb. Jediné co nemize protokol
zarudit, je bezpecnost nonce Na. Utoénik je schopen toto nonce odposlechnout z prvniho kroku
protokolu a poté ziskat zpét zaSifrované ze serveru. Muze se tak maskovat jako iniciator komunikace
pouzitim starSich zprav, nicméné toto jednani nevede k ziskani jak Kab, tak Nb, protoze uto¢nik

nezna desifrovaci kli¢ Kas ¢i Kbs.

Zavér: Protokol Yahalom je po verifikaci nastrojem Scyther povazovan za bezpe€ny. Originalni
graficky vystup z nastroje Scyther je umistén v piiloze 3, obrazek 26.
Pozn.: Na protokol Yahalom nebyl zatim nalezen zadny utok kompromitujici kli¢ Kab. Ovéteni

bezpeénosti protokolu pomoci nastroje Isabelle 1ze najit zde [31].

Grafické zobrazeni utoku

1. A,I\Iuﬁ> ‘
2. B, {A, Nu}Kbs

3. {B, Kab, Nu, Nb}Kas,
{A, Kab}Kbs

Obrazek 13 - Protokol Yahalom — utok na nonce Na
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6.14 BAN modifikovany protokol Yahalom

Zapis protokolu

1. A—>B:A Na

2. B—S:B, Nb, {A, Na}Kbs

3. S— A:Nb, {B, Kab, Na}Kas, {A, Kab, Nb}Kbs
4. A — B: {A, Kab, Nb}Kbs, {Nb}Kab

Popis

Tato verze protokolu Yahalom byla publikovana autory Burrows, Abadi a Needham [4]. Po
provedeni analyzy BAN logikou, tito autofi navrhli zmény vedouci k odstranéni nachylnosti
puvodniho protokolu vii€i pouziti starych zprav z kroku 4 (viz protokol Yahalom).

Hlavni zména piichazi v tom, ze nonce Nb neni v kroku 2 posilano jako Sifrované tajemstvi, ale
jako plain text. Uz tady vidime problém a tim je pouziti odposlechnutého nonce k utoku ptehranim.
Jak uZ bylo feceno, agent B posila autentiza¢nimu serveru nesifrované nonce Nb a identitu agenta A.
Server zopakuje Nb, vloZzi zpravu s rela¢nim klicem Kab spolu se zpravou pro agenta B. V poslednim
kroku agent A pieposle zpravu pro B a potvrdi svoji Gcast v soucasné komunikaci Nb Sifrované

obdrzenym relacnim klicem.

Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob # Role Serveru
const Na: Nonce; const Nb: Nonce; const Kab: RelKlic;
var Nb: Nonce; var Na: Nonce; var Na,Nb: Nonce;
var Kab: RelKlic; var Kab: RelKlic;
read_2(B,S, B,Nb, {A,Na}k(B,S));
send_1(A,B, A,Na); read_1(A,B, ANa); send_3(S,A, Nb, {B, Kab, Na}k(A,S),
read_3(S,A, Nb, {B, Kab, Na}k(A,S), send_2(B,S, B, Nb, {A,Na}k(B,S) ); {A, Kab, Nb}k(B,S));
{A, Kab, Nb}k(B,S) ); read_4(A,B {A Kab,Nb}k(B,S),
send_4(A,B, {A Kab,Nb}k(B,S), {Nb}k(A,B) );
{Nb}k(A,B) );

Bezpecnostni pozadavky

Stejné jako v puvodni verzi protokolu [4] musi byt zajistén bezpecny prenos relaéniho klice Kab.
Dale budeme zkoumat, zda je mozné ziskat nonce Nb pti odposlechnuti béhu protokolu. I kdyz doslo
k modifikaci a nyni je posilano nonce Nb spolu s relacnim klicem (absence Nb v tiketu Sifrovaném
Kbs u kroku 4 byla pfedmétem kritiky u originalniho protokolu), je zkompromitovani Nb pro
bezpecnost protokolu stale velky problém. Pokud budeme uvaZovat trochu dopfedu a utok na nonce
Nb se potvrdi, bude to znamenat, Ze Gto¢nik je schopen piehrat star§i zpravy a tim podvrhnout relaéni
kli¢ Kab.
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Na druhé stran¢ nebudeme zkoumat bezpecnost Na, jeho role se od plivodni verze protokolu nijak

nezménila, a proto lze predpokladat nalezeni utoku na Na.

Specifikace bezpe¢nostnich pozadavki v nastroji Scyther

# Alice # Bob # Server

claim_A1(A, Secret, Kab); claim_B1(B, Secret, Kab); Claim_S1(S, Secret, Na);
claim_A2(A, Nisynch); claim_B2(B, Nisynch); Claim_S2(S, Secret, Nb);
claim_A3(A, Niagree); claim_B3(B, Niagree);

claim_A4(A, Secret, Na); claim_B4(B, Secret, Na);

claim_A5(A, Secret, Nb); claim_B5(B, Secret, Nb);

Vysledek verifikace
Protokol je sice schopen zajistit bezpe¢nost rela¢niho klice Kab, ale bohuzel diky ptenosu
nezaSifrovaného Nb je uto¢nik schopen odposlechnout toto nonce a tim ziskat ptedpoklad pro
uspésny utok prehranim.

Utok piehranim s prokladanim zprav - uto¢nik (oznagime jako U) v prvnim kroku zasle agentu
B svoje nonce Nu a z jeho odpovédi Serveru ziska odposlechnutim identitu B a nonce Nb. Tuto
informaci zaSifruje svym soukromym kli¢em Kus, vygeneruje nové nonce Nu, a vyslednou zpravu U,
Nu, {B, Nb}Kus zasle duvéryhodnému serveru S. Ten podle pravidel protokolu vytvoii zpravu
obsahujici certifikaty Sifrované soukromymi kli¢i obou uéastniki. Utoénik takto jednoduse ziska
tajemstvi obsahujici rela¢ni kli¢ Kub, ktery je Sifrovan jeho soukromym klicem Kus, a je tedy
schopen ho rozlustit. Nyni uz jenom zbyva dorucit Kub zpatky B, coZ se d&je v poslednim kroku.
Diky tomu, ze je Cerstvost komunikace potvrzena nonce Nb, nema agent B diivod nevéfit relaénimu
kli¢i Kub.

Zavér: BAN modifikovany Yahalom je po verifikaci nastrojem Scyther povazovan za nebezpecny.

Origindlni graficky vystup z nastroje Scyther je umistén v pfiloze 3, obrazek 27.
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Grafické zobrazeni atoku

B
souhlasi

s klicem
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o

3. U, Nu,, {B,Nb}Kus

4. Nuy, {U, Kub, Nb}Kbs, {B,
Kub, Nu,}Kus

Obrazek 14 - BAN modifikovany Yahalom — ttok piehranim

6.15 Lowova verze protokolu Yahalom

Zapis protokolu

1. A—>B: A, Na

2. B—S: (4, Na, Nb)Kbs

3. §— A: (B, Kab, Na, Nb)Kas
4. S— B: (A, Kab)Kbs

5. A— B: (4, B, S, Nb)Kab

Popis
Garwin Lowe ptedstavil ve své praci [32] dalsi modifikaci originalniho protokolu Yahalom [4]. Lowe
definuje nékolik podminek, které musi byt splnény, aby protokol byl bezpe¢ny. Zminime nékteré
podminky, které jsou pro nas protokol nejdilezité;si:
e QOdvoditelné identity (ldentities inferable) — Sifrované ¢asti musi obsahovat vSechny
role v protokolu mezi svymi volnymi proménnymi. Pfiklad: V druhém kroku neni
nutno posilat B, {A, Na, Nb}Kbs (v originale), protoze agent Sje schopen poznat

identitu B z pouzitého kli¢e Kbs (zprava obsahuje vSechny identity A, Kbs = B,S).
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e Zadna docasnd tajemstvi (No temporary secrets) — pii béhu protokolu se nevyuziva
zadného docasného tajemstvi, tzn. pokud né&jakd cast zpravy neni povazovana za

tajemstvi, je kdokoliv schopen se toto dozvédét, jakmile se objevi v béhu protokolu.

vvvvv

Bobovi. Alice tak nemusi pieposilat zpravy, které neni schopna piedist.
Posledni krok se tidi podminkou odvoditelnych identit. Jsou zaslany identity A,B,S , ¢imz se posiliiuje
zabezpeceni protokolu (i kdyz posilani A, B se mize zdat zbytecné redundantni, nékdy mize

vynechdni identit vést k titoku na protokol).

Specifikace jednotlivych roli v nastroji Scyther

# Iniciator — agent Alice # Responder — agent Bob # Role Serveru
const Na: Nonce; const Nb: Nonce; const Kab: RelKlic;
var Nb: Nonce; var Na: Nonce; var Na,Nb: Nonce;
var Kab: RelKlic; var Kab: RelKlic;

read_2(B,S, {A,Na,Nb}k(B,S) );
send_1(A,B, A,Na); read_1(A,B, ANa); send_3(S,A, {B,Kab,Na,Nb}k(A,S) );
read_3(S,A, {B,Kab,Na,Nb}k(A,S) ); send_2(B,S, {A,Na,Nb}k(B,S) ); send_4(S,B, {A Kab}k(B,S));
send_5(A,B, {A, B, S, Nb}Kab ); read_4(S,B, {A,Kab}k(B,S));

read_5(A,B, {A, B, S, Nb}Kab);

Bezpecnostni poZzadavky
Protokol musi zachovat tajemstvi prenaSeného rela¢niho klice Kab, stejné tak musi zajistit
neprozrazeni nonce Nb. Nonce Na neni nijak chranéno a je stejné jako v pfedchozich verzich posilano

nezaSifrované pii inicializaci komunikace.

Specifikace bezpeénostnich poZadavki v nastroji Scyther

# Alice # Bob # Server
claim_A1(A, Secret,Kab); claim_B1(B, Secret,Kab); claim(S, Secret, Nb);
claim_A2(A, Nisynch); claim_B2(B, Nisynch);
claim_A3(A, Niagree); claim_B3(B, Niagree);

Vysledek verifikace

Na Lowtv modifikovany Yahalom protokol nebyl nalezen zadny ttok.

Zavér: Lowlv modifikovany Yahalom je po verifikaci ndstrojem Scyther povazovan za bezpecny.
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7 Viceprotokolové utoky —

Multiprotocol attacks

Analyza bezpec¢nostnich protokoli pomoci automatickych nastrojii pfindsi jak nové poznatky, tak
usili je pak mozné sousttedit do jinych smérd a oblasti. V pfedchozi kapitole byl predveden nastroj
Scyther pro automatickou analyzu bezpe€nostnich protokolt. Ukazal se jako dobry prostiedek k
odhalovani zndmych i neznamych 1toki na jednotlivé protokoly.

Tim to ale nekonc¢i. Tézko si lze predstavit, ze na souCasné globalizované pocitacové siti je
pouzivano vzdy jednoho bezpec¢nostniho protokolu v izolaci. Diky stovkdm milionil pocitacovych
stanic a serverd bézi paralelné na dnes$ni pocitacové siti nespocet riznych typli bezpecnostnich
protokol. Predchozi vyzkumy se ale soustfedily pouze na analyzu jednotlivych protokolt
V izolovaném prostfedi a bez vlivii okoli. Proto si nutné musime polozit otazku: Je mozné, Ze
bezpecnostni protokoly povazované za bezpecné, mohou byt GispéSné napadeny za pomoci ostatnich
bezpecnostnich protokoll bézicich soubézné na pocitacové siti?

Pravé tuto otdzku se budeme snazit alespon Casteéné zodpovédét v této kapitole. Pro testovani
byly vybrany bezpe¢nostni protokoly s podobnou strukturou posilanych zprav, pficemz alesponi jeden
protokol z testované dvojice je povazovan za bezpecny (podle dostupnych zdroji nebo analyzy v této
diplomové praci). Zvolena testovaci sada protokoli byla testovana v nastroji Scyther s nasledujicimi
parametry (viz ¢ast 5.3.5):

- Max.number of runs — 10
- Matching type — typed matching

- Max. number of patterns per claim — 10

Uvedeny jsou jen piiklady nalezenych utokdi na zvolenou sadu bezpecnostnich protokoli.
Zdrojovy kod pro jednotlivé dvojice protokolt nebude uveden, je totiz vysledkem konkatenace
jednotlivych protokolt. Celkové vysledky vsech verifikaci z kapitol 6 a 7 jsou uvedeny v tabulce na

konci kapitoly 7.
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7.1  Protokol Yahalom a Lowova verze protokolu Yahalom

Zapis protokolu Yahalom Zapis Lowovi verze protokolu Yahalom
1. A4—>B:4, Na 1. A—B: A4, Na

2. B—S:B, {4, Na, Nb}Kbs B — S: (4, Na, Nb)Kbs

3. S— A4 :{B, Kab, Na, Nb}Kas, {A, Kab}Kbs S — A: (B, Kab, Na, Nb)Kas

4. A— B: {A, Kab}Kbs, {Nb}Kab S — B: (4, Kab)Kbs

A — B: (4, B, S, Nb)Kab

o & D

Popis protokola
Oba protokoly jsou povazovany za bezpe¢né. Nastroj Scyther nenalezl po verifikaci jednotlivych
protokolli v izolaci Zadny mozny utok, ktery by vedl k prozrazeni relaéniho kli¢e Kab. Diky spravné

synchronizaci zprav protokolll nebylo také mozné ziskat dodate¢né informace prehranim starSich

Zprav.

Vysledek verifikace

Pouzivani obou verzi Yahalom protokolu mtize vést k uspésnému utoku prehranim. Diky tomu, ze
oba protokoly vyuzivaji totozny typ zprav, mize utoc¢nik vyuzit této skutecnosti k pteposlani starsich
zprav a tim podstrcit agentim zkompromitovany relacni klic.

Utok p¥ehranim — Alice zagin4 protokol Yahalom poslanim zpravy A, Na Bobovi. Bob z piijatého
nonce vytvoii zpravu B, {A, Na, Nb}Kbs a zasle ji na server v protokolu Yahalom. Zpravu Gtoénik
zachyti a pfeposle Serveru, ktery vykondva Lowlv mod. Yahalom. Server pfijaté informace pouzije
k vytvoteni dvou zprav, prvni ¢ast zasle Alici a druhou Bobovi. Tyto dvé ¢asti uto¢nik slozi do jedné
zpravy pro Alici, druhou ¢ast si nadale ponecha. Alice dokon¢i protokol zaslanim zpravy s relaénim
klicem Kab a nonce Nb. Utoénik z ni miZe vybrat &ast zasifrovanou relaénim kli¢em Kab a pfipojit ji
k zapamatované ¢asti {A, Kab}Kbs .

Shrneme-li vysledek, zjistime, Ze Gto¢nik je schopen piehrat star§i komunikaci v kroku 2. Tim
ziska znalost tykajici se kontrolnich nonce, které nemohou zarudit Cerstvost zprav v daném b&hu
protokolu. Kdyz neni zaru€ena Gerstvost zprav, otevira to moznost k dal§imu vyuziti starSich zprav
v krocich 3 a 4. Utoénik tak miize podvrhnout relaéni kli¢ Kab ti¢astnikiim protokolu Yahalom.

Originalni graficky vystup z nastroje Scyther je umistén v ptiloze 3, obrazek 28.
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Grafické zobrazeni atoku
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Obrizek 15 - Utok na protokoly Yahalom a Lowiiv mod. Yahalom

7.2 Protokol Yahalom a Woo and Lam Pi

Zapis protokolu Yahalom Zapis protokolu Woo and Lam Pi
1. A—>B:A4, Na 1. A—>B:4
2. B— S:B, {A, Na, Nb}Kbs 2. B—>A:Nb
3. S— A4 :{B, Kab, Na, Nb}Kas, {A, Kab}Kbs 3. A — B:{Nb}Kas
4. A— B: {A, Kab}Kbs, {Nb}Kab 4. B— S: {4, {Nb} Kas}Kbs
5. S— B : {Nb}Kbs

Popis protokola
Na protokol Yahalom neni v literatufe znam zadny utok, coz bylo potvrzeno analyzou protokolu
v ¢asti 6.13. Protokol Woo and Lam Pi obsahuje chybu v kroku 5, kterd umoziuje provést tutok

pirehranim, viz ¢ast 6.12 nebo [41].

Pozn.: Protokol Woo and Lam Pi je modelovan s vyuzitim tiketu, proto mizeme kroky 3 a 4 psat
3. A— B:T,respektive 4. B— S: {4, T}Kbs.
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Vysledek verifikace
Pokud jsou paralelné¢ provadény protokoly Yahalom a Woo and Lam Pi, mize to vést ke
zkompromitovani rela¢niho kli¢e v protokolu Yahalom. Utoénik je schopen podrvhnout protokolu
Yahalom vlastni libovolné zvoleny kli¢, a tim miZze sledovat v§echnu komunikaci mezi ucastniky.
Utok man-in-the-middle — zaénéme protokolem Yahalom. Alice jako iniciator zasle zpravu A,
Nya. Mezitim uGto¢nik za¢ne dva paralelni béhy protokolu Woo and Lam Pi. Po pocateéni vymeéné
nonce vytvoii Gtoénik tiket Tu pro Alici a zpravu Tu, Nya, Nu pro Boba. Zpravy od obou agenti jsou
zachyceny uto¢nikem a konkatenovany do vysledné zpravy {B, Tu, Nya, Nu}Kbs, {A, Tu}Kas , ktera
je zaslana Alici v protokolu Yahalom. Ta oéekava zpravu ve stejném tvaru, proto piijme podvrzeny
tiket Tu jako rela¢ni kli¢ pro nadchazejici spojeni s Bobem. Ackoliv se Bob viibec nezii¢astnil tohoto
béhu protokolu Yahalom, je mu na konci zaslan zkompromitovany relaéni kli¢ od Alice (ato¢nik
muze jednoduse inicializovat béh protokolu Yahalom, na jehoz konci Bob pftijme zpravu s Tu od
Alice).

Originalni graficky vystup z néstroje Scyther je umistén v ptiloze 3, obrazek 29.

Grafické zobrazeni utoku
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Obriazek 16 - Utok na protokoly Yahalom a Woo and Lam Pi
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7.3 Prezentace vysledki analyzy bezpe¢nostnich protokoli v nastroji

Scyther
Nal. utoky
Poradové , Bezpecnost | Multiprotokolové
Néazev protokolu Utoky V nas. » -
¢islo - protokolu utoky
Scyther
Utok
Adrew Secure RPC 1 3/0/0 Nebezpecny 1-2
prehranim
BAN Andrew Secure
2 Neni 0/0/0 Bezpecny 2-1,2-12
RPC
CHAPv2 3 Neni 0/0/0 Bezpecny -
CRAM - MD5 4 Neni 0/0/0 Bezpecny -
. Nasobny
Denning — Sacco 5 1/1/0 Nebezpeény 5-6
utok
Lowe Denning - Sacco 6 Neni 2/2/0 Bezpecny 6-5, 6-12, 6-14
Man-in-
EKE 7 ) 2/2/0 Nebezpeény -
the-middle
Needham — Schroeder Man-in-
) 8 ) 21410 Nebezpeény 8-9
Public Key the-middle
Lowe Needham —
) 9 Neni 21210 Bezpecny 9-8
Schroeder Public Key
Man-in-
PBK 10 . 1/2/0 Nebezpecny -
the-middle
Woo and Lam Pi f 11 Neni 0/2/1 Bezpecny 11-12
Utok
Woo and Lam Pi 12 pfehranim 0/2/2 Nebezpecny 12-2
Zpravy
Yahalom 13 Neni 111 Bezpecny 13-12,13-15, 13-15
Utok
prehranim
BAN Yahalom 14 41412 Nebezpecny -
s proklada
nim zprav
Lowe Yahalom 15 Neni 0/0/0 Bezpeény 15-12, 15-15

Tabulka 2. Prezentace vysledku

21
22

Pocet nalezenych utokl pro jednotlivé role, data vyjadiuji vystup nastroje Scyther. Ve formatu A/B/S.
Zhodnoceni vysledki analyz izolovanych protokola v kapitole 6.
% Vyjadieno kombinaci &iselnych oznageni jednotl. protokoli (pt.: Yahalom a BAN Yahalom 14-15).
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8 Zaveér

Cilem mé diplomové prace byla analyza vybranych bezpecnostnich protokoltt pomoci zvoleného
nastroje Scyther. Pro komplexnéjsi pohled na danou problematiku jsem se vénoval vysvétleni
nékterych pojmi z oblasti bezp. protokolt, spolu s uvodem do verifika¢nich logik. Jelikoz analyza
vybranych bezp. protokold byla soucasti praktické ¢asti diplomové prace, vénoval jsem teoretickému
popisu relativné velky prostor. Pfipadny étenai nemusi byt detailné seznamen s tématikou bezp.
protokolti, povazuji ji tedy za stézejni v ramci teoretického tivodu.

Nasleduje hlubsi analyza dostupnych verifika¢nich nastroji. Za cenny zdroj mi zde poslouzil
pfehledné zpracovany seznam verifikaénich nastroji z diplomové prace Ing. Michala Ptacka [53],
z n¢hoz jsem zamérné opominul nastroje na dnes$ni dobu jiz ponékud zastaralé nebo nedostupné.
Nakonec jsem vybral Isabelle pro jeho komplexnost, nastroj AVISPA pro jeho vedouci postaveni na
poli automatické analyzy bezp. protokoll, a na zavér nastroj Scyther, ktery je relativné novy a
neokoukany.

Pravé nastroj Scyther mi pfipadl jako vhodny kandidéat pro analyzu bezpecnostnich protokoli
v praktické ¢asti. Diky svému relativné nedavnému zpfistupnéni internetové komunité neexistuje
mnoho publikaci na téma analyzy bezp. protokoll S vyuZzitim Scytheru. Jediné publikace o jeho
pouziti pro analyzu bezp. protokold pochazi od autora Case Cremerse. Vysledky analyz ale uz
publikovany nebyly.

Scyther se ukézal jako schopny pomocnik pfi analyze vétSiho mnozstvi bezpecnostnich protokold.
Diky ne pfili§ slozitému programovacimu jazyku pro popis protokoli je uzivatel schopen
namodelovat pfisluSny protokol v otdzce né€kolika desitek minut. VSechno samozfejmé zalezi na
zkuSenostech. Také graficky vystup znamena pro uzivatele snadné&jsi pfistup k vysledkim analyz,
preci jenom dobréa piedstava o nalezeném utoku vede k rychlejSimu porozuméni.

Ne vzdy vSak Scyther poskytl jednozna¢né vysledky, aby uZivatel mohl fici, Ze zkoumany
protokol je bezpeény nebo naopak. Casto je nutné prozkoumat nalezené utoky a porovnat s realnou
moznosti uto¢nika napadnout protokol s pomoci ziskanych znalosti.

K analyze jsem zvolil 15 riznych bezpecnostnich protokold, z nichz 11 je ¢erpano ze SPORE [21]
a 4 jsou pramyslové protokoly uvedené v dokumentech RFC. Vybér protokoli nebyl ¢isté nahodny,
volil jsem protokoly s riznymi vlastnostmi, jako je pouzivani ¢asovych znacek, inkrementi nonce
nebo protokoly slouzici pro distribuci rela¢niho kli¢e ¢i k oboustranné autentizaci. Tim spolu
s pramyslovymi protokoly vznikl pestrobarevny vzorek protokold, slouzicich k demostraci moznych
utokli a slabin. Pro navrhaife modernich bezp. protokold mohou tyto analyzy slouzit k pouceni se

z minulych chyb a navrhu opravdu bezpecnych protokolt.
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V posledni kapitole uvadim piiklady multiprotokolovych utokd. Podle dostupnych studii na
internetu se zda, Ze tato hrozba je ponc¢kud opomijena. Lidé se spokoji s ovéfenim bezpecnosti
protokolll v izolovaném prostiedi, ale uz neptikladaji takovou vahu moznosti utoku na paralelné
provadéné protokoly. V posledni dobé se ale zda, ze se multiprotokolové utoky dostavaji do vétsiho
popiedi zajmu. Dikazem toho je vyvijeni néstroji jako je Scyther, které mohou pomoci
multiprotokolové ttoky analyzovat. V mé praci jsem se soustfedil na analyzovani dvojic
bezpecnostnich protokolt, z nichz vzdy alespon jeden je povazovan za bezpecny. Vysledkem je
nalezeni nemalého mnozstvi multiprotokolovych utoki na bezpecné protokoly, bézici v sousedstvi
jinych protokolt. Popsal jsem pouze dva piiklady takovychto utokt a zbytek uvedl v piehledové
tabulce. Zde se nabizi prostor pro detailn€jSi rozpracovani dané problematiky s vyuzitim vysledki

této diplomové prace.
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Analyzované protokoly — graficky vystup

nastroje Scyther

Run #2
Charlie in role B
Protocol AndrewSecure

A -> Dave
B -> Charlie

Const Nb#2, Nb'#2, Kab#2
Var Na -> Na#1

Run #1
Dave in role A
Protocol AndrewSecure

A-> Dave
B -> Charlie

Const Na#1

Var Kab -> Kab#3
Var Nb' -> Nb'#3
Var Nb -> Nb#2

send_1 to Charlie
(Dave,{ Na#1 Jk(Dave,Charlie))

Run #3
Agent1 in role U
Protocol AndrewCompromised el i T D
Const Na#3, Nb#3, Nb'#3, Kab#3 (Dave,{ Na#1 }k(Dave,Charlie))
Var B -> Charlie
Var A -> Dave
read_!U1 from Agent1 send_2 to Dave
(Dave,Charlie) { noncee(Na#1),Nb#2 Jk(Dave,Charlie)

l T~

send_U2 to Agent1
((Dave,{ Na#3 }k(Dave,Charlie)) { noncee(Na#3) Nb#3 }k(Dave,Charlie) { noncee(Nb#3) }k(Dave,Charlie) { Kab#3,Nb'#3 Jk(Dave,Charlie) Kab#3)

read_2 from Charlie
{ noncee(Na#1),Nb#2 Jk(Dave,Charlie)

select { Kab#3,Nb'#3 }Jk(Dave,Charlie)
fake sender Charlie
redirect to Dave

select Kab#3
fake sender Dave
rediirect to Secret

[Id 1] Protocol AndrewSecure, role A, claim type Secret

Obriazek 17 - Andrew Secure RPC

send_3 to Charlie
{ noncee(Nb#2) }k(Dave,Charlie)

read_4 from Charlie
{ Kab#3,Nb'#3 Jk(Dave,Charlie)

claim_A2
Secret : Kab#3




Run #2
Daveinrole A

A -> Dave
B -> Charlie
S -> Server

VarT-> T#3
Var Kab -> Kab#3

Y

Run #3
Serverinrole S

A -> Dave
B -> Charlie
S -> Server

Const Kab#3, T#3

Y

read_1 from Dave
(Dave,Charlie)

Y

send_1 to Server
(Dave,Charlie)

{ Charlie Kab#3,T#3 { Kab#3,Dave, T#3 }k(Charlie,Server) Jk(Dave,Server)

send _2to Dave

Y

/

read_2 from Server

{ Charlie,Kab#3, T#3,{ Kab#3,Dave,T#3 }k(Charlie Server) }k(Dave,Server)

Run #1
Charliein role B

Y

A -> Dave
B -> Charlie
S -> Server

send 3 to Charlie

{ Kab#3,Dave, T#3 }k(Charlie,Server)

Var T -> T#3
Var Kab -> Kab#3

Y

read 3 from Dave
{ Kab#3,Dave, T#3 }k(Charlie,Server)

claim_B2

Nisynch

Obrazek 18 - Dennig — Sacco shared key
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Run #3
Serverin role S

A -> Dave
B -> Charlie
S -> Server

Const Kab#3, T#3

Run #2
Dave in role A

A -> Dave A 4
B -> Charlie read 1 from Dave
S -> Server (Dave,Charlie)

Var Nb -> Nb#1
Var T -> T#3
Var Kab -> Kab#3

h 4 Y

send_1 to Server send_2 to Dave
(Dave,Charlie) { Charlie, Kab#3,T#3,{ Kab#3,Dave, T#3 }k(Charlie,Server) }k(Dave,Server)

b

read_2 from Server
{ Charlie,Kab#3,T#3,{ Kab#3,Dave, T#3 }k(Charlie,Server) Jk(Dave,Server)

Run #1
Charlie in role B

A -> Dave Y
B -> Charlie send_3to Charlie

S -> Server { Kab#3,Dave, T#3 }k(Charlie,Server)
Const Nb#1

Var T -> T#3
Var Kab -> Kab#3

Y

read 3 from Dave
{ Kab#3,Dave, T#3 }k(Charlie,Server)

send_4 to Dave
{ Nb#1 }k(Dave,Charlie)

T~

read 4 from Charlie
{ Nb#1 }k(Dave,Charlie)

send_5 to Charlie
{ noncee(Nb#1) }k(Dave,Charlie)

Vo

read 5 from Dave
{ noncee(Nb#1) }k(Dave,Charlie)

[Id 3] Protocol LoweDenning-Sacco, role B, claim type Nisynch

Obrazek 19 - Lowiv modifikovany Denning - Sacco shaed key



Run #2

Dave in role A

A -> Dave

B -> Charlie

Const Na#2

Var K'ab -> K'ab#3

Var Nb -> Nb#1
Run #3
Charlie in role B

Y

A-> Dave. send_1 to Charlie
B -> Charlie { PK(Dave) }k(Dave,Charlie)
Const Nbi#3, K'ab#3

read_1 from Dave
{ PK(Dave) }k(Dave,Charlie)

Run #1
Charlie in role B

h

A -> Dave
B -> Charlie

send_2 to Dave
{{ K'ab#3 }PK(Dave) Jk(Dave,Charlie)

Const Nb#1, K'ab#1
Var Na -> Na#2

Y
read_2 from Charlie read_1 from Dave
{ { K'ab#3 }PK(Dave) }k(Dave,Charlie) { PK(Dave) }k(Dave,Charlie)

Y Y
send_3 to Charlie send_2 to Dave
{ Na#2 Jk(Dave,Charlie) {{ K'ab#1 }PK(Dave) }k(Dave,Charlie)

\ |

read_3 from Dave
{ Na#2 }k(Dave,Charlie)

Y
send_4 to Dave
{ Na#2,Nb#1 }k(Dave,Charlie)

\

4
read_4 from Charlie
{ Na#2,Nb#1 }k(Dave,Charlie)

Y
send_5 to Charlie
{ Nb#1 Jk(Dave,Charlie)

\ |

read 5 from Dave
{ Nb#1 }k(Dave,Charlie)

[Id 5] Protocol EKE, role B, claim type Nisynch

Obrazek 20 - Encrypted Key Exchange
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Run #2
Dave in role A

A -> Dave

B -> Eva

S -= Server
Const Na#2
Var Nb -> Nb#1

send_2 to Eve
{ pk(Dave),Dave }sk(Server)

3
send_5 to Dave
{ PK(Eve) Eve }sk(Server)

pk(Charlie)

Run #1
Charlie in role B

A > Dave
B -> Charlie
S -= Server

Const Nb#1

Var Na -> Na#2

read_3 from Dave
{ Na#2,Dave }pk(Charlie)

send_4 to Server
(Charlie,Dave)

| read_5 from Server ’_///
{

pk(Dave),Dave }sk(Server)

send_6 to Dave
{ Na#2,Nb#1 Jpk(Dave)

read_6 from Eve
{ Na#2,Nb#1 }pk(Dave)

r
read_7 from Dave
{ Nb#1 }pk(Charlie)

aim_B1
Na#2

[id 13] Protocol NSPK, role B, daim type Secret

Obrazek 21 - Needham — Schroeder Public key
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Run #3

Server in role S
A -= Charlie

B -= Dave

S -=> Server

!

| read_ 1 from Charlie |

(Charlie, Dave)

send_ 2 to Charlie
{ pk{Dave),Dave }sk(Server)

!

| read_ 4 from Dave |

({Dawve,Charlie)

Run #2
Dave in role A

v
send 5 to Dave
{ pk(Charlie).Charlie }sk(Server)

A -= Dave
B -= Charlie
S -= Server

Const Na#2

Var Nb -= Nb#1

!

send 1 to Server
({Dawve,Charlie)

!

| read_2 from Server |

{ pk(Charlie),Charlie }sk({Serwver)

Run #1
Charlie in role B

A= Dave v
B -- Charlie | send_ 3 to Charlie |

S = Server { Na#2.Dave }pk(Charlie)

Const Nb#1

Var Na -> Na#2

read 3 from Dave
{ Na#2,Dave }pk(Charlie)

!

send_ 4 to Server
(Charlie, Dave)

{ pk{Dave),Dave }sk(Server)

!

send_ 6 to Dave
{ Na#2 Nb#1 ,Charlie }pk({Dave)

| read_5 from Server

v
| read 6 from Charlie |

{ Na#2,Nb#1 ,Charlie }pk({Dave)

!

| send_7 to Charlie |

{ Nb#1 }pk(Charlie)

| F

read_ 7 from Dave
{ Nb#1 }pk(Charlie)

[Id 9] Protocol LowNSPIKK, role B, claim type Nisynch

Obrazek 22 - Lowe Needham - Schroeder Public key
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Run #2
Dave in role A

A -> Dave
B -> Agent1

Const X#2
Var Nb -> Nb#1

Y

send_1 to Agent1

(Dave,pk(Dave),hash(pk(Dave)))

Y

({ X#2 }sk(Dave)

send_2 to Agent1

hash(pk(Dave)))

Y

read_3 from Agent1
Nb#1

Y

send_4 to Agent1
{ Nb#1 }sk(Dave)

[id 2] Protocol PBK, role B, claim type Nisynch

Obrazek 23 - Purpose Built Keys
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Run #1
Charlie in role B

A -> Dave
B -> Charlie
S -> Server

Const Nb#1
Var T -> { Dave,Charlie,Nb#1 }k(Dave,Server)

Run #3
Dave in role A ¥
A -> Dave read_1 from Dave
B -> Charlie Dave
S -> Server
Var Nb -> Nb#1
) J Y
send 1 to Charlie send 2 to Dave
Dave Nb#1

L

read_2 from Charlie
Nbi#1

\ 4
send_3 to Charlie
{ Dave,Charlie,Nb#1 }k(Dave,Server)

)

read_3 from Dave
{ Dave,Charlie,Nb#1 }k(Dave,Server)

Run #2

Server in role S v

A -> Dave send_4 to Server

B -> Charlie { Dave,Charlie,Nb#1,{ Dave,Charlie, Nb#1 }k(Dave,Server) }k(Charlie,Server)
S -> Server

Var Nb -> Nb#1

Y

read 4 from Charlie
{ Dave,Charlie,Nb#1.{ Dave,Charlie,Nb#1 }k(Dave,Server) }k(Charlie,Server)

Y
send_5 to Charlie
{ Dave,Charlie,Nb#1 }k(Charlie,Server)

\. A 4

read_5 from Server
{ Dave,Charlie,Nb#1 }k(Charlie,Server)

[Id 1] Protocol WooLamPit, role B, claim type Nisynch

Obrazek 24 - Woo nad Lam Pi f



Run #1
Charlie in role B

A-> Dave
B -> Charlie
S -> Server

Const Nb#1
Var T -> TicketIntruder1

Y
read_1 from Dave

Dave
Run #2
Charlie in role A Y
A-> Charlie send_2to Dave
B -> Agent1 Nb#1
S -> Server
Var Nb -> Nb#1
¥ Y
send 1 to Agenti read 3from Dave
Charlie TicketIntruder1
read_2 from Agent1
Nb#
A ] A
send_3 1o Agent1 send 4 to Server
{ Nbi#1 Jk(Charlie Server) { Dave, TicketIntruder1 Jk(Charlie,Server)

Y
read_5 from Server
{ Nb#1 Jk(Charlie,Server)

claim_B1

Nisynch

| It 4] Protocol WooLamPi, role B, claim type Nisynch

Obrazek 25 - Woo and Lam Pi



Run #2
Dave in role A

A -> Dave
B -> Charlie
S -> Server

Const Na#2

Var Kab -> Kab#3
Var Nb -> Nb#1

Run #1
Charlie in role B

A-> Dave

send_1 to Charlie B -> Charlie
(Dave,Na#2) S -> Server

Const Nb#1

Var Kab -> Kab#3
Var Na -> Na#2

l

read_1 from Dave
(Dave,Na#2)

Run #3
Server in role S

A -> Dave

B -> Charlie send_2 1o Server
S -> Server (Charlie,{ Dave,Na#2 Nbi#1 Jk(Chalie,Server))

Const Kab#3

Var Nb -> Nbit1
Var Na -> Nait2

select Na#2
fake sender Charlie
redirect to Secret

read 2 from Charlie
(Charlie{ Dave,Na#2 Nb#1 }k(Charlie,Server))

send_3to Dave
({ Charlie Kab#3,Na#2,Nb#1 Jk(Dave,Server) { Dave Kab#3 }k(Charlie,Server))

read 3 from Server

({ Charlie Kab#3Na#2,Nb#1 }k(Dave,Server) { Dave,Kab#3 }k(Charlie,Server))

select { Dave Kab#3 Jk(Charlie,Server)
fake sender Dave
redirect to Charlie

send_4 to Charlie
({ Dave Kab#3 Jk(Charlie,Server),{ Nb#1 JKab#3)

read_4 from Dave
({ Dave,Kab#3 }k(Charlie,Server) { Nb#1 }Kab#3)

claim_B2
Secret : Na#2

[1d 2] Protocol Yahalom, role B, claim type Secret

Obriazek 26 — Yahalom



[ld 9] Protocol Yahalom-BAN, role B caim type Nisynch

Obrazek 27 - BAN modifikovany Yahalom
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Run #2
Dave in role A
Protocol Yahalom

A -> Dave
B -> Charlie
S -> Server

Const Na#2

Var Kab -> Kab#3
Var Nb -> Nb#1

Run #1
Charlie in role B
Protocol Yahalom

A-> Dave

B -> Charlie send_1 to Charlie
S -> Server (Dave,Na#2)
Const Nb#1

Var Kab -> Kab#3
Var Na -> Na#2

l

read_1 from Dave
(Dave,Na#2)

l

send_2to Server
(Charlie,{ Dave,Na#2,Nb#1 }k(Charlie,Server))

Run #3
Server inrole S
Protocol Yahalom-Lowe

A-> Dave

S -> Server
Const Kab#3
Var Nb -> Nb#1

Var Na -> Na#2

l

read_2 from Charlie
{ Dave,Na#2,Nb#1 }k(Charlie,Server)

l

send_3to Dave
{ Charlie, Kab#3,Na#2 Nb#1 Jk(Dave,Server)

l

send_4 to Charlie
{ Dave,Kab#3 Jk(Charlie,Server)

redirect to Dave

read 3 from Server
({ Charlie,Kab#3,Na#2,Nb#1 Jk(Dave,Server).{ Dave,Kab#3 }k(Charlie,Server))

fake sender Dave

)

send_4 to Charlie
({ Dave,Kab#3 }k(Charlie,Server) { Nb#1 }Kab#3)

o

read_4 from Dave
({ Dave,Kab#3 }k(Charlie,Server) { Nb#1 }Kab#3)

[Id 5] Protocol Yahalom, role B, claim type Nisynch

Obrazek 28 - Yahalom a Lowova verze Yahalom
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[ 1] Potocol Yakalom, role A, i type Secre

Obrazek 29 - Yahalom a Woo and Lam Pi
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