VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF COMPUTER SYSTEMS

GRAFICKY NASTROJ PRO GENEROVANI PAKETU

BAKALARSKA PRACE
BACHELOR’S THESIS

AUTOR PRACE MARTIN MARES
AUTHOR

BRNO 2012



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

NN

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV POCITACOVYCH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
fll DEPARTMENT OF COMPUTER SYSTEMS

GRAFICKY NASTROJ PRO GENEROVANI| PAKETU

GRAPHICAL TOOL FOR PACKET GENERATION

BAKALARSKA PRACE

BACHELOR’S THESIS

AUTOR PRACE MARTIN MARES
AUTHOR

VEDOUCI PRACE Ing. VIKTOR PUS
SUPERVISOR

BRNO 2012



Abstrakt

Tato préace se zabyva problematikou generdtort sitovych paketi. Prvni ¢dst je vénovana
teorii komunikace v poéita¢ovych sitich z pohledu architektury TCP/IP. Druha éast je
vénovana vysledkim reserse aktualné dostupnych nastroji. Treti ¢ast je vénovana navrhu
a implementaci vlastniho néstroje s grafickym uzivatelskym rozhranim pro generovani
paketti. Nastroj je navrzen objektovym zptsobem s dirazem na snadnou moznost budouciho
rozsifeni. Koncept néstroje zahrnuje, kromé moznosti generovat jednotlivé pakety, také
prostiedky pro generovani jejich dynamicky se ménicich sérii za ucelem simulace sifovych
tokl. Navrzeny nastroj je implementovan pomoci programovaciho jazyka C++4 s vyuzitim
frameworku Qt. Posledni ¢ast prace obsahuje zhodnoceni dosazenych vysledkt a porovnani
vytvorené aplikace s jiz dostupnymi feSenimi.

Abstract

This bachelor’s thesis is about network packet generators. The first part is devoted to
communication theory in computer networks from the perspective of TCP/IP architecture.
The second part describes the results of search for currently available tools. The third
part is devoted to design and implementation of own tool with graphical user interface for
packets generation. The tool is designed object-oriented with an emphasis on ease of future
expansion. The application concept includes also tools for generating dynamically changing
series of packets to simulate network flows. The designed tool is implemented using the
programming language C++ and the Qt framework. The last part contains an evaluation
of results and comparison with the already available solutions.
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Kapitola 1

Uvod

Tato prace se zaméfuje na problematiku softwarovych nastroji pro generovani paketu.

V dneseni dob€ si jiz pocita¢ bez moznosti komunikace s okolim témét nedokazeme pred-
stavit. Drtiva vétsina sluzeb, které uzivatelé na pocitacich pouzivaji, vyzaduje vymeénu dat
s okolnim svétem. Tato vyména probiha pomoci tzv. pocitacovych siti. Nejrozsifenéjsim
typem pocitac¢ovych siti jsou dnes bezesporu sité zalozené na prepinani pakett. Veskera
informace v téchoto sitich je pfenaSena po Gastech, jako obsah tzv. sitovych paketi. Ko-
munikace na trovni paketd by ale byla pro aplikace prilis slozita a prilis zavisla na cilové
platformé. Z tohoto divodu poskytuji operaéni systémy néastroje pro sitovou komunikace na
maji data jako souvisly datovy tok. Jadro opera¢niho systému poté zcela zodpovida za
rozdéleni odesilané informace, jeji vlozeni do vytvarenych paketd spravného typu a jejich
odeslani do sité, pii pfijeti naopak za jeji zkompletovani a predani spravné aplikaci. Za
standartnich podminek je diky tomuto sitovd komunikace veelku jednoduchou, zvladnutou
a spolehlivou technologii. I zde se ale ve specifickych nebo naroénych podminkach vyskytuji
problémy, které je tieba efektivné fesit.

Pri odstrariovani chyb, vyvoji novych nebo vylepsovani stavajicich sitovych technologii
je treba mit k dispozici sadu kvalitnich néstroji a pomiicek. Zékladni pomtickou pro tyto
ucely jsou tzv. analyzatory siftového provozu. Tyto nastroje umoziiuji zachytit sifovy provoz
na zadaném rozhrani a prehledné zobrazit obsah obsazenych pakett. Ve specifickych pri-
padech je ale tfeba také mit k dispozici nastroj umoznujici vytvoreni manualné defino-
vaného (napiiklad i nespravného nebo netypického) paketu a jeho odeslani do sité. Timto
zplusobem lze naptiklad opakové simulovat urcitou situaci, pti které odstranovany problém
vzniké, nebo sledovat odezvu systému na fizené ménici se podminky. Zatimco kvalitnich
sitovych analyzatori existuje velké mnozstvi, u generatort sifovych paketi je situace horsi.

Cilem této prace bylo provést reSerSi dostupnych knihoven, jiz existujicich nastroju
a poté navrhnout a implementovat systém pro generovani sitovych paketti. Zakladnimi
pozadavky pro vysledny systém byly : grafické uzivatelské rozhrani, diraz na co nejSirsi
podporu protokold, moznost ukladat pakety do souboru formatu PCAP. Nasledné bylo
tfeba porovnat dosazené vysledky s jiz existujicimi feSenimi a dosazené vysledky zhodnotit.

1.1 Prehled kapitol

Druhé kapitola se vénuje obecné problematice TCP/IP siti a jejich architektufe vzhle-
dem k referenénimu ISO/OSI modelu. Popisuje jeji vrstvy a zakladni funkce, které musi



plnit. Tteti kapitola obsahuje popis zékladnich protokolad TCP/IP a jejich pouziti v kon-
textu sifové komunikace. Ctvrta kapitola uvadi vysledky reserse jiz existujicich knihoven
a nastroju pro generovani sifovych paketi. Pat4 kapitola se vénuje ndvrhu nastroje v na-
vaznosti na stanovené pozadavky. Je zde popsan zadkladni koncept aplikace a pouzity objek-
tové orientovany navrh. Sest4 kapitola je vénovana implementaci nastroje. Popisuje principy
implementace, zdkladni aplikacni tiidy a nejdilezitéjsi procesy aplikacni logiky. Kapitola
sedm popisuje dosazané vysledky a jejich srovnani s moznostmi jiz existujicich néastrojt.
Kapitola osm obsahuje zavér prace.



Kapitola 2

Architektura TCP/IP

Komunikace v pocitacovych sitich je velmi slozita a pfi jejim feSeni je nutno uplatnit metodu
dekompozice na podproblémy. Vzhledem k velké variabilité pozadavkil na komunikaci se
zde uplatiiuje hiearchickd dekompozice na tzv. vrstvy. Sitovd komunikace jako celek je
tedy popsana pomoci tzv. vrstvového modelu. Kazda vrstva v dané sitové architekture za-
jistuje urcité funkce komunikace. Tyto funkce (tikoly) jsou realizovény riznymi protokoly
dané vrstvy. Pfi zajisfovani téchto funkci vyuziva sluzeb nizsich vrstev a zaroven poskytuje
abstrakci smérem k vysSim vrstvam. Sousedni vrstvy spolu komunikuji pomoci rozhrani,
odpovidajici vrstvy spolu komunikuji pomoci protokold. Kazda z vrstev pouziva pojem zdk-
ladni prenosovd jednotka - PDU. PDU oznacuje jednotku, ktera je prenasena pii komunikaci
odpovidajicich vrstev. Dekompozice komunikace pomoci vrstvového modelu umoziuje také
lepsi vyuziti metod softwarového inzenyrstvi a znovupouzitelnost jiz hotovych feseni.

Pro jednotnou a obecnou definici funkci, které jsou zapotiebi pfi datové komunikaci po
siti mezi riznymi zafizenimi, byl v roce 1987 vytvoren oraganizaci ISO model Open Systems
Interconnection - OSI. Tento model definuje sedm vrstev - viz obr. 2.1. Jeho implementace
je ale natolik slozita, ze v praxi nebyl nikdy plné nasazen. Naopak dnes nejrozsirenéjsi se
stala implementace modelu TCP /IP, ktera je vyuzivana pro komunikaci v siti Internet.

Hlavni vyhodnou modelu TCP/IP je jeho vyrazna jednoduchost oproti modelu ISO/OSI.
Porovnani vrstev obou modelt je na obrazku 2.1. Model TCP/IP spojuje funkce fyz-
ické a linkové vrstvy do jedné wvrstvy sitového rozhrani a funkce aplikacni, prezentacni
a relacni vrstvy do jediné aplikacni vrstvy. Také koncepce obou modelt vykazuje urcité
odlisnosti. TCP/IP napiiklad vyuziva strategie Best Effor delivery, kterd klade pfi za-
jisténi spolehlivého doruceni zodpovédnost na koncové stanice, coz umoznuje jednodussi
a rychlejsi fyzickou implementaci siti.

Nyni néasleduje popis jednotlivych vrstev modelu TCP/IP.

2.1 Vrstva sitového rozhrani (Network Interface Layer)

Tato vrstva zajistujé pfistup k fyzickému médiu a zajistuje pfenos informace (jednotlivych
bit) po ném. Mize se jednat napiiklad o metalicky kabel, optické vldkno nebo vzduch v pfi-
padé radiového spoje. Standardy pro tuto vrstvu popisuji fyzické vlastnosti linky - konek-
tory, napétové charakteristiky, kddovani bindrni informace na ur¢itou trovei napéti, casovy
priibéh jednotlivych signdla atd. Vrstva sifového rozhrani poskytuje jednotné rozhrani pro
pfenos datagramu sitové vsrtvy nezavislé na daném médiu. PDU této vrstvy se nazyva
ramec. Dnes nejpouzivanéjsi technologii pro budovani lokalnich siti na fyzické a linkové



Model OS| Model TCP/IP

Aplikacni vrstva (Application layer)

Prezentadni vrstva (Presentation layer) Aplikacni vrstva (Application layer)

Relaéni vrstva (Session layer)

Transportni vrstva (Rransport layer) Transportni vrstva (Rransport layer)

Sitova vrstva (Network layer) Sitova vrstva (Network layer)

Linkova vrstva (Datalink layer) Vrstva sitového rozhrani

(network interface layer)

Fyzicka vrstva (Physical layer)

Obrazek 2.1: Porovnani modela OSI a TCP/IP
urovni je Ethernet, dalsimi mohou byt napf. Token ring, FDDI, nebo X.25.

2.2 Sitova vrstva (Internet Layer)

PDU na této vrstvé se nazyva datagram. Sitova vrstva zajistuje jejich smérovani (doruceni)
i pres rtzné lokalni sité - vytvari logické spojeni uzlid. Kazdy z datagramid putuje siti
nezavisle na ostatnich, tzn. neni vytvareno stalé spojeni, které by predem urcovalo jejich
cestu. Jednotlivé datagramy patiici ke stejné komunikaci mohou siti cestovat od zdroje k cili
riznymi cestami. Datagram obsahuje vlastni uzivatelskd data (anglicky payload), ale také
metainformace (zejména adresy) potiebné pro jejich doruc¢eni do mista uréeni. Adresovani
na této vrstveé pouziva 32 bitové IP verze 4 adresy, nebo novéji 128 bitové IP verze 6 adresy
- vice o téchto adresach v kapitole 3.2.3 IPv4 a 3.2.4. IPv6.

2.3 Transportni vrstva (Transport layer)

Transportni vrstva zajistuje logické spojeni mezi dvéma koncovymi komunikujicimi ap-
lika¢nimi procesy. Jednotlivé aplika¢ni procesy na stanici se stejnou IP adresou jsou na této
vrstvé jednoznaéné rozliSovany (adesovany) pomoci 16 bitového ¢isla portu. Transportni
vrstva umoznuje dva zakladni typy komunikace: spolehlivy - spojové orientovany prenos
a nespolehlivy - pfenost bez vytvareni spojeni. Spolehlivy pienos narozdil od nespolehlivého
vyuziva mechanismu Sliding window[36], ktery umoziiuje automatickou regulaci velikosti
toku dat, doruceni ve spravném pofadi a znovupfeneseni dat v pripadé vypadku nebo jejich
poruchy. Typ prenosu je pfi navrhu aplikace volen na zakladé riznych specifickych poza-
davkt. Obecné lze ale Tici, Ze nespojované sluzby transportni vrstvy vyuzivaji aplikace,
které prenaseji mensi mnozstvi dat v paketu, ale kladou diraz na jejich véasné doruceni,
jako jsou naptiklad multimediani aplikace nebo aplikace pro sledovani a spravu sité. Spo-
jové orientované sluzby jsou vyuzivany vétsinou ostatnich aplikaci. Vice je o protokolech
zajistujicich oba zminéné typy pfenosu uvedeno v kapitole 3.3 Protokoly transportni vrstvy.



2.4 Aplikac¢ni vrstva (Application layer)

Aplika¢ni vrstva je v architektufe TCP/IP tvofena konkrétnimi aplika¢nimi procesy ko-
munikujicimi prostfednictvim podéitacové sité. Tato vrstva zajistuje reprezetanci dat véetné
jejich kédovani. Aplikaéni vrstva data odesila a prijiméa jako souvisly datovy tok. Aplika¢ni
protokoly jsou bud uzivatelské, nebo systémové.



Kapitola 3

Protokoly TCP /TP

3.1 Protokoly vrstvy siftového rozhrani

3.1.1 Ethernet

Ethernet realizuje v architektuie TCP/IP kromé komunika¢niho protkolu pro vrstvu sit-
ového rozhrani také standardy pro prenosova média, konektory, kédovani bitt na elektrické
signaly, mechanismy pro detekci a zotaveni z kolizi a dalsi. Ethernet se stal oblibenym hlavné
pro svou jednoduchost a nizkou cenu oproti konkurenénim technologiim. Ptivodné vyuzival
Ethernet koaxidlni kabel se sbérnicovou topologii, v soucastnosti je nejbéznéjsi kroucené
dvoulinka nebo opticky kabel, vyuzivajici aktivni rozboc¢ovace (hub) nebo prepinace (switch)
- hvézdicova topologie [24]. Adresovani v lokalnich sitich je zajisténo pomoci MAC adresy.

Ramec se sklada z preambule, adresy prijemce, adresy odesilatele, typu, vlastnich dat
a kontroloniho souctu (CRC) - obr 2.2. Ethenet je normalizovnovan pomoci normy IEEE
802.3 [35].

MAC adresy

MAC (fyzické) adresy maji délku 48 bitt. Prvnich 24 bitt je specifickych pro vyrobce
sifovych zafizeni [27], zbylych 24 bitl je pak rozdilnych pro rtizna zafizeni stejného vyrobce.
Adresa se zapisuje ve tvrau osmi hexadecimélnich ¢islic oddélenych dvojteckou. Specidlni
adresou urcenou k doruceni ramce vsem zafizenim v siti je adresa obsahujici samé jednicky
(FF:FF:FF:FF:FF:FF), oznacuje se jako linkovy broadcast.

Preambule Cil Zdroj Typ Data Kontrolni soucet
(Preamble) (Destination) (Source) (Type) (Payload) (CRC)
8 bytu 6 bytu 6 bytu 2 byty 46-1500 bytu 4 byty

Obrazek 3.1: Ethernet - Rdmec

3.2 Protokoly sifové vrstvy

Protkoly IP (IPv4 a IPv6), ARP, RARP, ICMP (ICMP a ICMPv6) a IGMP tvoii zakladni
pétici protokolu sifové vrstvy nutnou pro komunikaci prostiednictvim TCP/IP sité. Tyto
protokoly musi byt implementovany v opera¢nim systému a jsou soucasti tzv. sady protokoli
internetu (Internet Protocol Suite) [37].



3.2.1 Protokol ARP

Tento protokol slouzi k ziskani fyzické (MAC) adresy daného zafizeni v lokalni siti na zak-
ladé znalosti jeho IP adresy (viz Protokol IPv4). Tato situace nastava napt., pokud chceme
odeslat TP datagram pomoci Ethernetu v lokalni siti. K sestaveni ramce totiz odesilatel
kromé své IP a MAC adresy potiebuje znat také tyto idaje o prijemci. Pro zjisténi MAC
adresy hledané stanice odesle nejdiive odesilatel tzv. ARP request, ve kterém uvede svou
MAC a IP adresu a IP adresu hledané stanice. Tento dotaz je zasilan na linkovou broad-
castovou adresu. Stanice, kterd rozpozné svoji IP adresu v dotazu, odesle odpovéd piimo
odesilateli, ktery tak zjisti jeji MAC adresu. Kvuli tspofe prenosového pasma kapacity
lokalni sité si uchovavaji stanice docasnou (cache) tabulku mapujici IP adresy na MAC
adresy. Protokol ARP je v systému IPv6 nahrazen zpravami protokolu ICMPv6 - vice nize.
Detailni specifikaci protokolu lze nalézt v RFC 826 [38].

3.2.2 Protokol RARP

Tento protokol mé piesné opacné chovani oproti protokolu ARP. K zadané MAC adrese se
snazi ziskat IP adresu k ni pridruZenou. Diive se protokol RARP vyuzival pro automat-
ickou konfiguraci IP adres stanic v lokalnich sitich. Pozdé&ji byl ale nahrazen aplika¢nimi
protokoly BOOTP a DHCP, které kromé pridélovani adres v rozsahlejsich sitich umoznuji
také prenos dalsich informaci, jako je sifovd maska, adresa vychozi brany, adresa DNS
serveru a podobné. Detailni specifikaci protkolu lze nalézt v RFC 903 [30].

3.2.3 Protokol IPv4

Internet protokol verze 4 (IPv4) je zdkladni protokol sitové vrstvy vyuzivany k pfenosu
uzivatelskych dat. Jeho pouziti zajistuje zdkladni pozadavky na tuto vrstvu architektury
TCP/IP - smérovani pfenosu datové informace pfes rtzné lokalni sité do mista urceni
specifikovaného pomoci IPv4 adresy. Protkol IPv4 nezjistuje doruceni dat, stejné jako jejich
doruceni ve spravném pofadi (strategie Best effor delivery). Hlavicka protokolu IPv4 je
uvedena na obr. 3.2.

Bajty 0 1 2 | 3
03 Verze Délka H. DSCP ‘ ECN Celkova délka
4-7 Identifikace PFiznaky Offset fragmentu
811 TTL ‘ Protokol Kontrolni soufet hlavitky
12-15 IPv4 adresa odesilatele
16-19 IPvd adresa pfijemce
20-23 (Volby)
20/24+ Data

Obrazek 3.2: Hlavicka protokolu IPv4

Hlavicka obsahuje kromé verze a jeji délky také :

e Zdrojovou a cilovou IPv4 adresu (2x32 bitt)

e Délku (16 bitl) - maximélni délka IP datagramu je tedy 65535 byt



e TTL - Time To Live (8 bitl) - zajistuje ochranu proti smérovacim smyckam - data-
gram je smérovan pouze, pokud je tato hodnota vétsi nez nula, pficemz na kazdém
smérovadi je tato hodnota sniZena pavé o 1

e Protokol (8 biti) - uréuje, kterému protkolu vyssi vyrstvy ma byt datagram po ptijeti
pfedan ke zpracovani - viz RFC 3232 [413]

e Kontrolni soucet hlavicky (CRC) - tento soucet je nutno pii zméne TTL pfepocitat
e DSCP (Differentiated Services Code Point) - pfiznak pro zajisténi QoS

e Identifikace (16 bitti), Pfiznaky (3 bity), Offset fragmentu (13 bit) - slouzi k Fizeni
fragmentace datagramu (dnes malo vyuzivané)

Detailni specifikace IPv4 lze naléz v dokumentu RFC 791 [41].

Adresy IPv4

Protokol IPv4 vyuziva 32bitové adresy. Adresy se zapisuji ve tvaru ¢tvefice (4 x 8 bitl)
dekadickych ¢isel oddélenych teckou. Spoleéné s adresou je treba specifikovat také tzv.
sttovou masku. Sifova maska urc¢uje, kolik bitt z adresy mé byt pouzito k adresovéni sité,
zbytek adresy slouzi k adresovani stanice v dané siti. Pokud jsou bity adresujici stanici
nastaveny na samé 1, jedna se o sepecialni broadcast adresu - adresa pro vsechny stanice
v dané siti. Kromé béznych adres je rezervovan prostor pro dalsi typy adresy, napf. pro
multicast nebo pro experimentéalni acely. Prostor IPv4 adres spravuje spole¢nost IANA',
ktera jeho ¢asti deleguje na lokdni admistratory [31]. V soucasné dobé byly IPv4 adresy

vycerpany|[33].

3.2.4 Protokol IPv6

Internet protokol verze 6 je nastupcem dosluhujciho IPv4. Hlavnimi déivody pro jeho zave-
deni byly zejména jiz dnes nedostacujici velikost prostoru adres IPv4 a mozZnost zvyseni
vykonu smérovacich prvki. Struktura IPv6 hlavicky vychéazi z IPv4 a je uvedena na obrazku
3.3.

Oproti hlaviéce IPv4 neobsahuje hlavicka IPv6 jeji kontrolni soucet, ¢imZ odpadé nut-
nost jeho prepocitani na kazdém smeérovaci pii snizeni TTL, které velmi zatézovalo smér-
ovace IPv4. Maximum skokt (Hop Limit) nahrazuje pole TTL u IPv4. T¥ida provozu ( Traf-
fic Class) nahrazuje pole DSCP a ECN u IPv4 pro zajisténi QoS. Protokol IPv6 diky pevné
velikosti hlavicky, ktera také predstavuje velkou vyhodu pfi zvySovani vykonu smérovacich
prvki, nepotiebuje pole délka hlavicky. Pole dalsi hlavicka (Next Header) obsahuje 8bitovy
kéd urcujici sémantiku nésledujicich dat. Mezi dalsi vyhody technologie IPv6, vychéaze-
jici z filozofie jejtho smérovani, pat¥i napiiklad automatickd bezstavova konfigurace adres,
implicitni podpora multicastu (multicast také nahrazuje broadcast komunikaci) nebo tzv.
Jumbogramy|22] (sniZeni rezie diky vétsi maximalni velikosti pfenosové jednotky).

Protokol IPv6 se stale vyviji, i kdyz jeho zakladni principy jsou jiz bézné implmentovany
v operacnich systémech stanic nebo smérovact. Specifikaci IPv6 lze nalézt v dokumentu
RFC 2460 [20].

"http://www.iana.org/
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Bajty 0 ‘ 1 ‘ 2 | 3

0-3 Verze Trida provozu Znacka toku

47 Délka Dat ‘ Dali hlavicka | Max. skokd

8-11

12-15
IPv6 adresa odesilatele

16-19

20-23

24-27

28-31
IPv6 adresa pfijemce

32-35

36-39

Obrazek 3.3: Hlavicka protokolu IPv6

Adresy IPv6

Protokol IPv6 vyuziva 128bitové adresy. Stejné jako u adres IPv4 i zde je nutno kromé
adresy uvést sitovou masku. U IPv6 adres existuji 3 zakladni druhy adres : unicast, multicast
a anycast. Broadcastové adresy jsou nahrazeny adresami typu multicast. Adresy unicast
adresuji dané sitové stanice (rozhrani) a dale se déli podle rozsahu platnosti. IPv6 implicitné
umoziiuje jejich automatickou konfiguraci. Adresy typu multicast umoziiuji adresovat v siti
vice rozhrani, data jsou dorucovéna vSem. Anycast adresy jsou také pfifazeny vice sitovym
rozhranim, napriklad v geograficky odlisnych oblastech, data jsou zde ale dorucovana pouze
jednomu ”nejblizsimu” zarizeni. Tento princip je vyhodny pro rozdéleni zatéze (tzv. load
balancing) nebo jako jeden z mechanismi obrany proti DoS utokim[28]. Vice o adresovani
v protokolu IPv6 se lze dozvédét v dokumentu RFC 4291 [32].

3.2.5 Protokol ICMP

Protokol Internet Control Message Protocol (ICMP) je z hlediska komunikace pomoci
TCP/IP sité stejné dulezity jako protokoly IP. Pomoci tohoto protokolu si aktivni prvky
v siti pracujici na IP vrstvé (napf. opera¢ni systém stanice a opera¢ni systém smérovace)
vyménuji stavové informace a chybova hlaseni. Bez ICMP by se napiiklad vysilaci stanice
nemohla dozvédét o skutecnosti, zZe urcity smérova¢ nemuze preposlat data smérem k cili
(neexistujici cesta, filtrovaci pravidla atd.). Pomoci ICMP lze také ovétit zaladni konektiv-
itu mezi danymi body sité na IP vrstvé (zpravy echo, echo reply). Hlavicka ICMP zpravy
obsahuje typ, upfesnujici kéd, kontrolni soudet a data (specifickd pro dany typ a kéd).
Zékladnimi typy ICMP zprav jsou :

e Echo a Echo Reply - tento typ vyuzivaji programy typu ping

e Destination Unreachable - cilova sif nebo stanice je nedostupna (obsahuje dalsich 13
upfesnujicich podtyp1)

e Time Exceeded - Dany smérovaé¢ obdrzel paket s TTL = 1 a zahodil ho (vyuzivano
napiiklad programy typu traceroute)

Zakladni specifikaci protokolu ICMP obsahuje dokument RFC 792 [410].
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3.2.6 Protokol ICMPv6

Internet Control Message Protocol verze 6 (ICMPv6) je obdobou ICMP pro protokol IPv6.
Protokol, hlavicka i jeho zpravy vychézeji z protokolu ICMP. ICMPv6 dale prebira funkce
protokolu ARP - protokol Neighbor Discovery Protocol (NDP) a dalsi. Kromé zakladnich
typta zprav z ICMP pro IPv4 (ovSem s jinymi ¢iselnymi kédy) ale obsahuje dalsi pro néj
typické. Zpravy, jejichz typ je oznacen kédem do 127, jsou oznacovany jako chybové ICMPuv6
Error Messages, zpravy s kédem vétsim nez 127 jako informacéni ICMPv6 Informational
Messages. Piiklady ICMPv6 zprav :

e Packet Too Big - slouzi napiiklad pro zjisténi MTU trasy.

e Router Solicitation, Router Advertisement, Neighbor Solicitation, Neighbor Adver-
tisement - zpravy pro funkce protokolu NDP.

Detailni specifikaci protokolu ICMPv6 lze nalézt v dokumentu RFC 4443 [25].

3.2.7 Protokol IGMP

Internet Group Management Protocol (IGMP) slouzi k dynamickému piihlasovani a od-
hlasovani z tzv. multicastové skupiny u IPv4 siti. Funkce IGMP je u IPv6 siti nahrazena
protokolem Multicast Listener Discovery (MLD) - viz. RFC 4605[29]. Komunikace pomoci
IGMP probiha mezi klientskou stanici a lokalnim multicasovym smérovac¢em. Smérovace
mezi sebou ale vyuzivaji protokol Protocol Independent Multicast (PIM). IGMP nyni exis-
tuje ve tfech verzich - IGMPv1, IGMpv2 a IGMPv3. Vsechny obsahuji dvé zédkladni zpravy
- stanice zad4a o ¢lenstvi v multicastové skupiné pomoci zpravy Join group a odhlaseni ze
skupiny pomoci zpavy Leave group. Specifikaci IGMPv3 lze nalézt v dokumentu RFC 3376

[23].

3.3 Protokoly transportni vrstvy

Zakladni protokoly transportni vrstvy jsou protokoly TCP a UDP. Tyto protokoly imple-
mentuji nejpodstatnéjsi funkci transportni vrstvy - logické spojeni mezi procesy. Procesy
jsou rozliseny pomoci 16 bitového ¢isla portu. Cisla portii mensi nez 1024 jsou oznacovany
jako dobfe zndmé porty Well known ports - danym porti je pfifazena sluzba (toto je
spravovano spole¢nosti IANA)[34]. Uzivatelé si tak nemusi pamatovat ¢isla porti, ale pouze
néazvy protokoli - naptiklad portu 80 je ptifazen protkol HT'TP. Porty od 1024 do 49151 jsou
oznacovany jako registrované porty - pouziti by mélo byt registrovano u spole¢nosti ICANN.
Zbytek prostoru (porty 49152 az 65535) se oznac¢uje jako dynamické, nebo soukromé porty
- nejsou pevné pridéleny zadné aplikaci. TCP i UDP jsou soucasti tzv. sady protokoli
internetu (Internet Protocol Suite).

3.3.1 Protokol TCP

Transmission Control Protocol (TCP) je spojové orientovany protokol transportni vrstvy
modelu TCP/IP. TCP zajistuje spolehlivé dorucdeni, doruceni ve spravném poradi, tzv.
fizeni zahleceni a adresovani jednotlivych aplikac¢nich procesti koncovych komunikujicich
stanic. Plnéni téchto funkci vyzaduje znovuposilani IP datagrami pii jejich nedoruceni a
také jejich ptripadné pfeuspotradani. Pro fizeni toku jednotlivych IP datagramt je vyuzivan
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mechanismus Sliding Window[36]. Pfed vlastnim pfenosem dat je tfeba navéazat spojeni.
Hlavicka TCP paketu je uvedena na obrazku 3.4.

Bajty 0 ‘ 1 2 3

03 Zdrojovy port Cilowy port

4-7 Sekvenéni Eislo

811 Potvrzovaci gislo

12-15 Offset dat | Rezervovano Priznaky Velikost okna

16-19 Kontrolni soutet Ukazatel na urgentni data

20-23 Volby Vypln

24+ Data

Obrazek 3.4: Hlavicka protokolu TCP

Pole zdrojovy port a cilovy port zajistuji adresovani aplika¢nich procesii. Sekvenéni a
potvrzovaci ¢islo slouzi k spolehlivému doruceni a doruceni ve spravném poiradi. Bity v poli
priznaky jsou vyuzivany pii navazovani a ukoncovani spojeni. Velikost okna urcuje velikost
okna na strané pfijemce (maximalni pocet nepotvrzenych paketii, které je schopen pfi-
jemce pfi zfetézeném pienosu uchovat). Protokol TCP vyuziva vétsina bézné pouzivanych
aplika¢nich protokoli, jako je napiiklad HT'TP, POP3, SSH apod. Detailni specifikaci pro-
tkolu TCP lze nalézt v dokumentu RFC 793 [12].

3.3.2 Protokol UDP

User Datagram Protocol (UDP) je nespojové orientovany protokol transportni vrstvy mod-
elu TCP/IP. UDP neposkytuje ani spolehlivé doruceni, ani doruceni v pozadovaném poradi.
Pred vlastni komunikaci neni potfeba navazovat spojeni. Hlavicka protokolu UDP je uve-
dena na obrazku 3.5.

Bajty 0 1 2 3
0-3 Zdrojovy port Cilovy port
4-7 Délka Kontrolni soufet (CRC)
8+ Data

Obrazek 3.5: Hlavicka protokolu UDP

Hlavicka obsahuje pouze zdrojovy a cilovy port (zajisténi adresovani aplika¢nich pro-
cesit), délku hlavicky a dat a kontrolni soucet. Protokol UDP je vyuzivan tam, kde je
vyzadovana jednodussi implementace (napfiklad hardwarové FeSeni), nebo tam, kde je
vyzadovano vice nez spolehlivé véasné doruceni - multimedialni aplikace jako je VoIP. Pro-
tokol UDP vyuzivaji napriklad aplika¢ni protokoly RTP nebo DNS. Detailni specifikaci
protokolu UDP lze nalézt v dokumentu RFC 768 [39].

3.4 Protokoly aplikacni vrstvy

Protokolti aplika¢ni vrstvy existuje oproti niz§im vrstvam rfadoveé vétsi mnozstvi. Nekteré
jsou oteviené a standardizované, jiné propritalni nebo disté uzivatelské. Protokoly této

13



vrstvy jsou narozdil od protokol nizsich vrstev bézné v rezii aplika¢niho programatra -
nizsi protokoly jsou pro néj transparentni. Z téchto dtivodl je zde uveden pouze piehled
nejznaméjsich aplika¢nich protokolu [37] :

e DNS (Domain Name System) - protokol pro pieklad doménovych jmen na IP adresy
a dalsi

e DHCP (Dynamic Host Configuration Protocol) - protokol pro automatickou konfigu-
raci sitovych adres poditac

e Telnet (Telecommunication Network) - zakladni protokol pro pfipojeni ke vzdalenému
pocitaci

e SSH (Secure Shell) - zabezpecend obdoba Telnetu, poskytuje dalsi rozsifujici sluzby
jako naptiklad zabezpeceny pfenos soubori

e HTTP (Hypertext Transfer Protocol) - protokol pro vyménu hypertextovych doku-
menti ve formatu HTML

e HTTPS (Hypertext Transfer Protocol Secure) - rozsifeni protokolu HTTP umoziiujici
zabezpeceny pienos

e POP3 (Post Office Protocol verze 3) - protokol pro stahovani elektronické posty ze
vzdaleného serveru

e SMTP (Simple Mail Transfer Protocol) - protokol pro pienos elektronické posty mezi
servery

e FTP (File Transfer Protocol) - protokol pro sitovy pfenos souborti mezi poéitaci
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Kapitola 4

Dostupné knihovny a nastroje

Tato kapitola uvadi prehled dostupnych knihoven a nastrojt pro zachytavani, manipulaci
a generovani sitovych paketi.

4.1 Dostupné knihovny

Vétsina nastrojii pro analyzu, vytvafeni nebo modifikaci sitovych paketii je zaloZena na
pouziti nékteré z nasledujicich knihoven. Pouziti specializované knihovny vétsinou nabizi
kromé pohodlnéjsi prace také vyssi vykon - knihovny jsou optimalizovany na komunikaci
se systémovym jadrem, které za normalnich okolnosti zodpovida za zpracovani sitovych
paketi.

4.1.1 Knihovna Libpcap

Knihovna Libpcap je soué¢asti open-source projektu Tcpdump & Libpcap. Jedné se o pfenos-
nou knihovnu pro jazyk C/C++ zaméfenou zejména na zachytavani sifového provozu.
Knihovna obsahuje zékladni rozhrani pro pfistup k sitovym rozhranim - prehled dostup-
nych rozhrani, jim pfislusejici adresy (MAC i IP) a dalsi. Déle umoziuje oteviit zadané
rozhrani v normalnim, nebo tzv. promiskuitnim médu a podle zadanych filtrovacich pravidel
zachytavat prichozi pakety. Po zachyceni paketu je volana programatorem definovana call-
back funkce, ve které je mozné obsah prijatého paketu zpracovat. Knihovna také obsahuje
rozhrani pro vysilani paket® na trovni vrstvy sitového rozhrani do sité. Pro knihovnu je na-
tivni format soubortt PCAP. Knihovna ve verzi pro opera¢ni systém Windows nese oznaceni
WinPcap. Vice o knihovné se 1ze dozvédét na webovych strankach projektu[3].

4.1.2 Knihovna Libdnet

Knihovna Libdnet je open-source projekt distribuovany pod licenci BSD, ktery si klade
za cil poskytnout pohodlné rozhrani pro pristup k nékterym proceduram nizkodroviového
sifového programovéni. Libdnet 1ze podle autorii pouzit jako doplnék funkcionality knihovny
Libpcap. Knihovna nabizi nékolik typt rutin: operace s adresami (MAC, IPv4 a IPv6):
porovnéni, pfevod z/do sifového formatu a dal$i, rutiny pro pfistup a modifikaci ARP
tabulky (ARP cache) jadra, pfistup k sitovym rozhranim - ziskédni a nastaveni riznych
parametri, odesilani Ethernetovych ramci nebo IP pakett a dalsi. Vice o knihovné se lze
dozvédét na webovych strankach projektu[l].
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4.1.3 Knihovna Libnet

Knihovna Libnet - Packet Construction Library je soucasti projektu Packetfactory Net-
work Security Project. Knihovna je open-source a distribuovana pod licenci BSD. Libnet
poskytuje vysokotroviiové rozhrani pro konstrukci a modifikaci sitovych paketi. Knihovna
odstinuje programatora od problému spojenych s alokaci bufferti, probléma s prevody dat
z/do sitového formétu a dalsich. Nabizi pfimy pfistup k polozkdm hlavi¢ek riznych pro-
tokolli a odesilani pfipravenych paketti pfes zadané rozhrani do sité. Vice o knihovné se lze
dozvédét na webovych strankach projektu[2].

4.2 Dostupné nastroje

V této kapitole nésleduje piehled aktudlné dostupnych ndstrojii pro generovani sifovych
paket.

4.2.1 Nastroj Scapy

Néastroj Scapy je open-source program pro pfikazovou fadku Pythonu umoziujici zachyta-
vani, vytvafeni a odesilani sifovych paketti. Ke svému béhu vyzaduje Python, Pcapy (Libp-
cap pro Python) a Dnet (Libdnet pro Python). Scapy lze diky Pythonu vyuzit na mnoha
operacnich systémech. Pro vytvareni nebo manipulaci s pakety pouziva objektové oriento-
vany pfistup. Vyhodou je snadné pouZiti a podpora forméatti PCAP. Scapy je volné dostupny
na webovych strankach projektu[l1].

4.2.2 Nastroj AnetTest

Néstroj AnetTest je open-source program urceny pro generovani pakett. Program lze pouzit
v prostiedi prikazové fadky operacnich systémi Unix a Windows. AnetTest ke svému béhu
vyzaduje knihovnu Libpcap. Program umi generovat a odesilat sitové pakety podle zadaného
textového predpisu. Déale nabizi moznost porovnani paketd odeslanych na urcité rozhrani
a pakett prijatych na jiném rozhrani pro jednoduché testy firewallu. Program lze stdhnout
z webovych stranek projektu[4].

4.2.3 Nastroj Nemesis

Nastroj Nemesis je open-source program pro prikazovou fadku Unix-like systémt a pro
Windows. Program umoziuje podle zadanych argumentt vytvorit pakety preddefinované
struktury (Ethernet, IP, TCP, UDP a dalsi). Program vytvofeny paket odesle do sité
prostiednictvim zadaného rozhrani. Program lze stAhnout z webovych stranek projektu[s].

4.2.4 Nastroj Bit-Twist

Néstroj Bit-Twist je program pro pfikazovou fadku Unix-like systémi a Windows. Bit-
Twist pracuje se soubory formatu PCAP. Umoziuje modifikaci specifikovanych poli hlav-
i¢ky, znovuzkonstruovani paketu a jeho odeslani do sité. Autori doporucuji program pouZzi-
vat v kombinaci s programem Tcpdump. Program lze stdhnout z webovych strankach
projektu[5].
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4.2.5 Nastroj Pierf

Program Pierf je program pro generovani a analyzu sifovych paket pro pfikazovou radku.
Pierf by mél byt nazavisly na opera¢nim systému, v soucasné dobé lze ale ziskat pouze
bindrni obraz pro systém Windows. Program generuje paket podle zadaného ptfedpisu ve
formatu XML. Vygenerovany paket je odeslan na rozhrani specifikované spolecné se struk-
turou paketu. Dokumentaci k XML fomatu lze stdhnout spole¢né s programem v podobé
binarniho spustitelného souboru z jeho webovych stranek[10].

4.2.6 Nastroj Cat Karat Packet Builder

Néstroj Cat Karat Packet Builder je program s grafickym uzivatelskym rozhranim pro
operacni systém Windows. Program lze zdarma vyuzivat pro osobni Gcely, pro komercéni
vyuziti je nutné zakoupit licenci. Program nabizi uzivateli volbu z nékolika protokold kazdé
vrstvy, nastaveni polozek jednotlivych hlavicek a nahled na celkovy binarni obraz paketu.
Vytvoreny paket lze odeslat do sité, nebo ulozit do souboru PCAP. Program lze stdhnout
z webovych stranek projektu[6].

4.2.7 Nastroj Colasoft Packet Builder

Program Colasoft Packet Builder je freeware pro operacni systém Windows. Colasoft Packet
Builder nabizi grafické uzivatelské rozhrani. Program umoziuje nac¢teni a ulozeni mnoziny
paket z/do souboru. Do nactené posloupnosti lze vkladat nékolik typt novych paketti
podle preddefinovanych sablon (ARP, IP, TCP a UDP paket) . Nékteré polozky nékterych
hlavi¢ek paketil je mozno editovat a vytvorenou posloupnost odeslat pies zadané zafizeni
do sité. Program lze stdhnout z webovych stranek projektu[7].

4.2.8 Nastroj PackETH

Program PackETH je open-source freeware distribuovany pod liceni GNU GPL. PackETH
mé grafické uzivatelské rozhrani a je primarné uréeny pro systém Linux (existuji ale i
verze pro Windows a MAC OS). Program umoziiuje generovat pakety, jejichz struktura
a jednotlivé polozky hlavic¢ek jsou definovany na rtuznych vrstvach modelu TCP/IP, nebo
podle zadaného binarniho (hexadecimalniho zapisu) obrazu. Vytvofeny paket lze ulozit
do formatu PCAP, jehoz obsah umi program poté odeslat pfes zadané rozhrani do sité.
Zdrojové kédy programu jsou dosupné na webovych strankach programu[9].

4.2.9 Nastroj Ostinato

Program Ostinato je open-source nastroj s grafickym uzivatelskym rozhranim pro Unix-
like systémy, Windows a MAC OS. Program umoznuje vytvaret tzv. streamy, které poté
podle zadanych parametrii odesila do sité. Stream se sklada z paketu definovaného podle
architektury TCP/IP. Polozky jednotlivych hlaviéek lze nadefinovat a paket pfipadné i
ulozit. Program ma prfijemné uzivatelské rozhrani. Zdrojové kédy nebo binarni obrazy jsou
dostupné na webovych strankich projektu[15].

4.3 Dalsi typy nastroji pro generovani paketi

Softwarova feseni (jako jsou knihovny nebo aplikace) jsou oblibené pro svou jednoduchost
pouziti a také pofizovaci cenu. Pro naro¢néjisi pouziti jsou ale omezeny predevsim max-
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imalni velikosti vystupniho datového toku.

4.3.1 Komerc¢ni zarizeni
Sitové emulatory Spirent

Spole¢nost Spirent[19] nabizi fadu néstroji pro testovani a vyvoj sifovych technologii. Mezi
jinymi jsou to pravé také nastroje pro generovani sitového provozu. Zakladem systému je
tzv. SPIRENT TESTCENTER jednotka. Do této jednotky nabizi firma velké mnozstvi
modult v podobé zasuvnych karet pro rizné sifové technologie (Ethernet, Optické sité ...).
Jednotky po nastaveni generuji zvoleny sitovy provoz za ucelem testi. Vicero jednotek je
pfi testech mezi sebou velmi pfesné synchronizovano, coz umoznuje provadét i testy siti
s vysokou propustnosti. Vice o této proprietalni technologii se lze dozvédét na webovych
strankach spole¢nosti [19].

Nazev GUI | OS Licence
Scapy NE | Windows, Unix, MAC OS - (Python) | GPLv2
AnetTest NE | Unix, Windows GPL
Nemesis NE | Unix, Windows ?
Bit-Twist NE | Unix, Windows GPL
Pierf NE | Windows viz web
Cat Karat Packet Builder | ANO | Windows viz web
Colasoft Packet Builder ANO | Windows Freeware
PackETH ANO | Linux (Windows, MAC OS) GPL
Ostinato ANO | Unix, Windows, MAC OS GPL v3

Obréazek 4.1: Piehled nastroju pro generovani paketi
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Kapitola 5

Navrh nastroje

5.1 Pozadavky

Tato kapitola uvadi pozadavky, které byly kladeny na vyslednou podobu aplikace.
5.1.1 Zakladni poZzadavky
Zakladni pozadavky vyplyvaji ze zadani prace a jsou klicové pro jeji navrh.

e béh aplikace na platformé GNU /Linux

e implementace v programovacim jazyce Python, C, C++, nebo Java

grafické uzivatelské rozhrani

e podpora soubort formatu PCAP

vvvvv

5.1.2 Rozsifujici pozadavky

Tyto pozadavky byly doplnény béhem navrhu aplikace po konzultaci s vedoucim préce.
Jedna se o pozadavky vyrazné zvysujici pouzitelnost a rozsifitelnost vysledné aplikace.

e béh aplikace na dalSich platforméach - MS Windows, Mac OS

e moznost generovani posloupnosti pakett simulujici uréity typ sitového provozu :
variabilni zpozdéni mezi pakety
moznost zmény obsahu paketit v dané posloupnosti

moznost variabilné zadat celkou velikost paketu
e rozliSeni ¢asu v posloupnosti paket v fadu ns a podpora formatu PCAP-ng
e ukladani a nacitani nastaveni urcujicich podobu vysledného paketu
e ukladani a nacitani nastaveni urcujicich podobu vysledné posloupnosti

e autonomni chovani jednotlivych protokol zajistujici jejich rozsifitelnost
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5.2 Koncept

7 pozadavku byl odvozen nasledujici koncept fungovani aplikace.

Hlavni funkci aplikace bude generovani sitovych paketi. UZivatel bude moci nastavovat
veskeré potfebné udaje pres grafické uzivatelské rozhrani. Kromé struktury dané poradim
obsazenych protokolil bude moci uzivatel také specifikovat obsah hlavicek protokol v paketu.
Mimo generovani jednotlivych paketti bude program umozniovat také generovani jejich
sekvenci za Géelem modelovéani sitového provozu. V sekvenci pakett se kromé zpozdéni mezi
pakety budou moci zadanym zptisobem ménit také obsahy hlavic¢ek jednotlivych protokoli.
Vlastnosti sekvence paketti bude mozno specifikovat deterministicky nebo stochasisticky.
Na vystupu bude mozno sloucit do jediné posloupnosti vystup vice generatort. Nastaveni
struktury paketu, obsahu protokolu a sekvence bude mozno ulozit nebo naéist z/do souboru.
Vystupem programu bude soubor uzivatelem zvoleného formétu obsahujici vysledny zaz-
nam obrazu sitové komunikace. Tento zédznam bude moci byt pozdéji odvysilan do sité.
Aplikace nebude umoziiovat pfimé vyslani pakett do sité z diivodu ¢asové nérocnosti ses-
tavovani jednotlivych paketti.

5.3 Objektovy navrh

Tato kapitola uvadi zakladni objektové orientovany navrh fungovani vysledné aplikace.

Aplikace je tvofena zakladnimi komponentami (fadi¢ generatori, paket ...) Fizenymi
z grafického uzivatelského rozhrani. Tyto zakladni komponenty mezi sebou komunikuji a
udrzuji v sobé stav aplikace definovany uzivatelem. Stav je kromé standardnich vlastnosti
definovan také existenci dalsich zapouzdfenych objektt (generator, enkapsulace ...). Ap-
likacni logika je poté zalozena na delegaci udalosti smérem od zapoudiujicich objeki k za-
pouzdienym pies abstraktni rozhrani. Jednotlivé objekty, jako je napriklad urcity protokol,
se diky tomu chovaji autonomné, se zapouzdiujicim objektem komunikuji na vyzadani po-
moci pevné stanovenych bodi, coz umoziuje snadnou rozsifitelnost.

Struktura aplikace je ptehledové znézornéna na obrazku 5.1 (Nékteré ¢asti jsou z divodu
prehlednosti vypustény - viz nize). Nésleduje popis hlavnich funkci navrzenych objektu
(komponent).

5.3.1 Zakladni komponenty

Tyto komponenty tvofi jadro programu a zajistuji jeho hlavni funkcionalitu.

Radié¢ generatora (GeneratorsControlUnit)

Hlavnim tkolem fadi¢e generatori je serializovat (fadit) posloupnost paketi z pseudopar-
alelné bézicich generatori. Tento Fadi¢ také zajistujé persistenci jednotlivych generatori -
jejich vytvareni, odstrariovani a pristup k nim. Generator umoznuje nastaveni jako je vys-
tupni forméat nebo celkové maximum vygenerovanych paketii (pocet nebo velikost). Radi¢
generatoru na pozadani provede simulaci béhu generatori a jejich serializovany vystup ulozi
do souboru specifikovaného forméatu. Prace s vystupnimi soubory probiha za pomoci spravce
soubort sitové komunikace pies abstraktni rozhrani.
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Obréazek 5.1: Prehled zakladni struktury aplikace

Generator (Generator)

Generator je zakladni jednotka reprezentujici uréitou posloupnost (sekvenci) paketi. Gen-
erator obsahuje jeji nastaveni, jako je ndzev, maximum vygenerovanych paketti v sekvenci
(pocet, celkova velikost ...) nebo nastaveni zpozdéni mezi pakety. Generator pracuje na prin-
cipu navrhového vzoru Iterdtor - inicializace, soucasny obsah a vypoctend prodleva, dalsi
obsah. Typ paketu, ktery je generatorem generovan je dan objektem Paket, od kterého
Generator dédi a ktery také ridi.

Paket (Packet)

Objekt paket reprezentuje sitovy paket urcitého typu (dané struktury). Struktura paketu
je tvofena orientovanym vektorem jednotlivych Enkapsulaci (protokoli). Enkapsulace je
mozno pridavat, odebirat, nebo ménit jejich poradi ve struktufe. Instance enkapsulaci
vytvari na vyzadani spravce enkapsulaci - viz nize. Struktura paketu se v sekvenci fizené
generatorem, pripadné jinou komponetnou neméni, obsah ale v zavislosti na nastaveni ano.
Paket stejné jako generdtor pracuje na principu navrhového vzoru Iterdator. Paket deleguje
udalosti spojené s prichodem sekvence na jednotlivé enkapsulace, které tak mohou ménit
svij obsah. Paket na pozddani sestavi bindrni obraz (se zadanou endianitou) odpovidajici
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aktualni pozici v sekvenci.

Dynamicka hodnota (DynamicValue)

Dynamickad hodnota je objekt usnadnujici implementaci dynamicky se ménicich poli hlav-
icek protokolti. Umoziiuje nastavit rozsah hodnot a zptisob vybéru z tohoto rozsahu (fixni,
inkrementalni nebo ndhodny s danym rozlozenim). Dynamickd hodnota umoznuje také
nacist soubor hodnot ze zadaného textového souboru. Pristup k témto hodnotam je ob-
dobny jako pfistup k hodnotdm zadanym rozsahem. Dynamickd hodnota sestavi binarni
obraz aktualni hodnoty se zadanou endianitou.

5.3.2 Komponenty protokola
Spravce protokoli (EncapsulationsManager)

Spravce protokolt pracuje na principu navrhového vzoru Abstrakini tovdrna. Obsahuje kata-
log aktualné dostupnych protokold (enkapsulaci), dostupny v podobé seznamu jejich nazvi.
Na pozadani vytvori instanci enkapsulace podle zadaného typu nebo nazvu a preda jeji ref-
erenci k dalsimu pouziti.

Abstraktni enkapsulace (AbstractEncapsulation)

Abstraktni enkapsulace je rozhrani, pres které muze paket pristupovat a ridit jednotlivé
konkrétni enkapsulace. Rozhrani umoznuje inicializaci, ziskani binarniho obrazu odpovida-
jictho aktualni pozici v sekvenci, posun v sekvenci a dalsi. Ve specidlnich piipadech lze pres
toho rozhrani ziskat také specifikaci typu konkrétni enkapsulace.

5.3.3 Komponenty pro praci se vstupnimi a vystupnimi soubory
Spravce soubort pro zaznam sitové komunikace (DumpFilesManager)

Spréavce souborii pro zaznam sifové komunikace pracuje na principu ndvrhového vzoru Ab-
straktnt tovdrna. Obsahuje katalog dostupnych typt souborti v podobé nazvi. Na pozadani
vyvtofi instanci souboru daného typem nebo nazvem typu. Tento spravce také umoznuje
rozpoznani typu souboru.

Abstraktni soubor pro zaznam sitové komunikace (AbstractDumpFile)

Toto rozhrani umoznuje jednotny pristup k vice typum podporovanych souborovych for-
méatt. Rozhrani umoziuje inicializaci souboru, vlozeni paketd do souboru a jeho uloZeni.
Rozhrani také umozinuje nacteni jiz existujiciho souboru a pfistup k paketiim v ném ob-
sazenym.

5.3.4 Komponenty grafického uzZivatelského rozhrani
Hlavni okno (MainWindow)

Hlavni okno obsahuje prvky pro ovladani a nastaveni zakladnich kompoment jako je fadi¢
generatori, generdtor a dalsi. Existence hlavniho okna také zajistuje persistenci vSech ob-
jekti aplikace v paméti.

22



Okno editace paketu (EditPacket Window)

Toto okno obsahuje ovladaci prvky pro nastaveni struktury paketu a obsahu hlavic¢ek pro-
tokolti. Binarni obraz paketu je mozno pomoci tohoto okna zobrazit a editovat diky ves-
tavénému hexadecimalniho editoru.

23



Kapitola 6

Implementace

Tato kapitola popisuje aspekty implementace nastroje véetné pouzitych technologii.
Vzhledem k vysSe uvednym pozadavkiim a objektovému névrhu byl pro implementaci
zvolen programovaci jazyk C++ spoleéné s frameworkem Qt[13], ktery zajistuje prenositelné
grafické uzivatelské rozhrani mezi nejpouzivanéjsimi operacnimi systémy. TtTidy byly z du-
vodu pfehlednosti rozdéleny do nékolika skupin (projektil) odpovidajicich névrhu aplikace.
Uvedeny popis je pouze prehledovy, detailni informace o implementaci vSech programovych
tfid lze ziskat z dokumentace generované ze zdrojového kédu programem Doxygen|[17].

6.1 Aplika¢ni tridy

Jazyk C++ neobsahuje pfimou podporu rozhrani (Interface) z teorie objekti. Rozhrani
je tedy v aplikaci nahrazeno pouzitim dédi¢nosti. TFidy, které mély implementovat urcité
rozhrani, dédi od spoleéné abstraktni t¥idy, kterd obsahuje ¢isté virtualni metody (Pure vir-
tual methods), které nepfimo vynucuji svou implementaci - vyslednou tfidu bez implemen-
tace téchto virtualnich metod nelze zkompilovat. Aplikacni t¥idy mohou diky implicitnimu
pretypovani pracovat se vSemi tfidami toho typu jako s typem jejich rodi¢ovské abstrakni
t¥idy bez nutnosti znalosti konkrétniho typu.

6.1.1 Hlavni aplikaéni tridy

Tyto tFidy odpovidaji objektovému navrhu a zajistuji hlavni funkcionalitu aplikace.

GeneratorsControlUnit

Ttida implementuje objekt fadi¢ generatort. GeneratorsControlUnit obsahuje vektor ref-
erenci na objekty typu Generator. Tento vektor obsahuje odkazy na vSechny generatory,
které existuji v dany casovy okamzik. Tiida obsahuje metody pro vytvoreni generatoru
(newGenerator()), odstranéni (removeGenerator()), pfesun v posloupnosti nahoru (move-
GeneratorUp()) nebo doltt (moveGeneratorDown()) . Seznam aktualné obsazenych genera-
toru lze ziskat v podobé vektoru fetézcli nazva volanim generatorsNames(). Referenci na
instanci generatoru daného jména lze ziskat volanim generator(). Referenci na packet ob-
sazeny v generatoru lze ziskat volanim generatorPacket(). Generovani vystupu lze zahdjit
volanim exportToFile() - viz. 6.2.4 Generovani vystupniho souboru.
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Generator

Ttida implementuje objekt generator. Generator rozsifuje implementaci tiidy Packet. Ttida
obsahuje rozsahlou sadu tzv. getteru a setteru, které umoznuji nastavit parametry gen-
jici: metoda setName() - nastavi jméno generatoru v podobé textového fetézce. Metoda
initGenerator() - inicializuje generdtor pfed jeho pouzitim. Incializace probihd nezévisle
na moédu ve kterém bude generdtor pouzit. Metoda isNext() - indikuje, zdali generator
mize vygenerovat dalsi paket (vycerpani nastavenych limitid, chybéjici odkaz v sekvenéim
médu, etc.). Metoda currentPacket() exportuje aktualni bindrni obraz obsazeného paketu se
zadanou endianitou. Metoda nextPacket() zajisti posun v sekvenci paketi. Metody simNez-
tIn() a seqNexztIn() vraci vypoctenou prodlevu mezi aktualnim paketem a dalsim paketem
v sekvenci. Metody ezportGenerator() a importGenerator() slouzi k na¢teni a ulozeni vSech
nastaveni.

Packet

Tfida implementuje objekt paket. Packet v sobé obsahuje vektor referenci na tfidu Ab-
stractEncapsulation, ktery béhem existence objektu reprezentuje aktualni strukturu paketu.
Nésledujici metody umoziuji praci s touto stukturou : appendEncapsulation() - pridani
enkapsulace specifikované jejim nazvem, removeEncapsulation(), moveUpEncapsulation(),
moveDownEncapsulation() odebrani, pfesun nahoru, pfesun doli enkapsulace specifiko-
vané pozici (indexem) v aktudlni struktufe. Metody pro pfistup k obsahu paketu a Fizeni
sekvence jsou nasledujici : initContent() - inicializace sekvence, currentContent() ziskani
aktualniho bindrniho obrazu se zadanou endianitou, nextContent() - posun v sérii paket.
Metoda findEncapsulation() umoziiuje vyhledani enkapsulace v aktudlni struktuie podle
zadanych pravidel : typ (konkrétni, nebo jakykoliv), pozice (pozice, od které ma vyhledani
zacit - zacatek, konec, dand pozice), smér (nahoru, doli). Tuto metodu mohou vyuzit ob-
sazené enkapsulace pro zjisténi informaci nutnych pro spravné vygenerovani obsahu - napf.
kontrolni soucet v hlaviéce protokolu UDP.

DynamicValue

TFida implementuje objekt dynamicka hodnota. Pri jeji implementaci byl kladen diraz na
univerzalnost a moznosti jejtho pouziti. Pro vnitini reprezentaci byl proto zvolen datovy
typ z knihovny GMP[16], ktery umoznuje ulozit i velké ¢iselné hodnoty jako je naptiklad
128bitova IPv6 adresa. Pfed pouzitim je tfeba nastavit velikost vysledného binarniho obrazu
v bytech pomoci metody resize(). T¥ida umoziiuje nastavit rozsah hodnot pomoci metod
setFrom() a setTo(). Metodou setFileName() lze nastavit zdrojovy textovy soubor s hodno-
tami. Aktudlni méd a pfistup k hodnotdam nastavuji metody changeType() a changeAccess-
Method(). Pti pouziti ndhodného vybéru lze specifikovat rozlozeni hustoty pravdépodob-
nosti, se kterou bude provadén (linedrni, normélni nebo exponenciélni). Toto rozloZeni lze
také parametrizovat. Rizeni sekvence zajistuji metody initValue() a nextValue(). Kli¢ové
je metoda exportValue(), kterd z vnitini reprezentace vytvori pole bytu dané endianity ob-
sahujici odpovidajici hodnotu. TFida obsahuje dalsi metody, které usnaduji jeji nastaveni a
pouziti - viz generovana dokumentace.
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EncapsulationsManager

Tato tfida implementuje objekt spravce protokolt. EncapsulationsManager obsahuje enu-
merator EncapsulationType, ktery v celé aplikaci jednoznac¢né identifikuje vSechny pod-
porované enkapsulace (protokoly). Tato tfida také obsahuje metody pro mapovani nizvi
enkapsulaci na tyto identifikdtory a naopak. Volanim metody available Encapsulations() lze
od instance této tridy ziskat vektor nazvit vSech dostupnych enkapsulaci. Fncapsulation-
sManager na zékladé volani metody creator() se zadanym typem nebo ndzvem vytvori
instanci pozadované enkapsulace a preda jeji referenci k dalsimu pouziti.

Tridy odvozené od AbstractEncapsulation

Tyto tfidy implementuji jednotlivé protokoly. Odvozeni od AbstractEncapsulation vynu-
cuje implementaci nasledujicich metod zajistujicich pouziti v t¥idé Packet. Metoda name() -
vraci textovy fetézec identifikujici enkapsulaci (protokol), initContent() - inicializace enkap-
sulace, nextContent() - posun na dalsi obsah protokolu v sekvenci paketii, cPrefiz() - ak-
tudlni binarni obraz pro pfipojeni pfed aktudlni obsah, cSuffiz() - aktudlni binérni obraz
pro piipojeni za aktudlni obsah', editByte() - upravi byte v po¢ateénim obsahu.

DumpFilesManager

Tato t¥ida implementuje objekt spravce soubort pro zdznam sitové komunikace. Princip
implementace je obdobny tfidé EncapsulationsManager. Kromé tohoto implmentuje tfida
také metody identify Type() - identifikace typu souboru, fileExt() - ndzev standardni pfipony
souboru daného typu a dalsi.

T#idy odvozené od AbstractDumpkFile

Tyto t¥idy zajistuji praci se soubory pro zaznam sitové komunikace tzv. dump files. Rozhrani
vynucuje mimo jinych implementaci nasledujicich metod : initFile() - inicializace souboru
(pro vytvareni nového), loadFromFile() - inicializace a na¢teni paketii ze zadanéhou souboru,
writeToF'ile() - zapis aktudlniho obsahu do specifikovaného souboru, addPacket() - ptidani
paketu, removePacket() - odstranéni paketu, getPacketContent() ziskani bindrniho obrazu
zvoleného paketu.

6.1.2 Pomocné aplika¢ni t¥idy

Tyto t¥idy byly do aplikace doplnény v priibéhu implementace a nemaji pfimy vliv na jeji
zédkladni fungovani. Zajistuji naptikald zobrazeni napovédy nebo spravu Sablon.

LogAdmin

Tato tfida zajistuje sbér informaci ze vSech hlavnich aplika¢nich t¥id. Volanim logFEvent()
mohou jejich instance informovat tfemi zdkladnimi typy zprav - zprava, varovani a chyba
o prubéhu provadéni dané operace. LogAdmin poté podle zadanych nastaveni tyto in-
formace zobrazuje v grafickém uzivatelském rozhrani, vypisuje na standardni a chybovy
vystup, nebo do zadaného souboru.

ITeoreticka moznost, z4dna z aktuané implementovanych enkapsulaci nevyuZiva.
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EncapsulationsHelp

Tato tfida umoznuje zobrazit stru¢nou napovédu k jednotlivym enkapsulacim v okné ed-
itace paketu. Ttida ze zadaného souboru nacte obsah napovédy, na pozadani poté obsah
identifikovany nazvem enkapsualce vysazi do formatu html a umozni tak jeho zobrazeni
v grafickém uzivatelském rozhrani.

PacketsTemplates

Tato t¥ida zajistuje spravu Sablon struktur paketti. TFida umoziuje jejich nacéteni z tex-
tového XML souboru. Volanim available Templates() vrati vektor fetézcu jejich nézvi. Na
zakladé volani templateEncapsulations() s pozadovanym nazvem poté vraci strukturu Sa-
blony.

ApplicationSettings

Tato t¥ida zajisfuje praci s globalnimi aplika¢nimi nastavenimi. Zékladem je jednoduchéa
databéaze dvojic kli¢ - hodnota. Volani loadSettings() a writeSettings() slouzi k ulozeni nebo
nacteni databéaze z/do souboru. Volanim write Value() a readValue() 1ze zapsat nebo ziskat
hodnotu z databaze. Pokud pii vklddani dabize hodnotu jiz obsahuje, je tato pfepsana.
Pokud databaze hodnotu neobsahuje, je vracen prazdny fetézec. OdliSeni neexistujici hod-
noty od prazdné lze provést volanim metody hasValue().

6.1.3 Tiidy grafického uzivatelského rozhrani
MainWindow

Tiida MainWindow implementuje grafické uzivatelské rozhrani hlavniho okna aplikace.
MainWindow je udalostné fizeno uzivatelem. Na zakladé téchto udalosti vola prislusné
metody objektt, které tvori jadro aplikace. Dobou existence této t¥idy jsou také limitovany
vSechny ostatni objekty v aplikaci - tfida obsahuje instance vSech zakladnich komponent.

EditPacketWindow

Ttida EditPacketWindow implementuje grafické uzivatelské rozhrani okna pro editaci paketu.
Tato tfida ve svém konstruktoru vyzaduje referenci na objekt typu packet, ktery béhem své
existence upravuje a ridi.

RandomDistributionDialog

Tato tfida implementuje grafické uzivatelské rozhrani pro nastavovani parametrta rozdéleni
pravdépodobnosti, reprezentovaného instanci t¥idy RandomDistribution. Zobrazované okno
je koncipovano jako modéalni dialog, uzivatel tedy mutize zmény potvrdit nebo zahodit.

SelectPcapPacketDialog

Trida SelectPcapPacketDialog implementuje grafické uzivatelské rozhrani pro vybér paketu
ze seznamu (typicky obsah souboru). Okno této t¥idy je zobrazovéno jako modalni dialog.
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6.2 Zakladni procesy aplikacni logiky

6.2.1 Tvorba struktury paketu

Struktura paketu miize byt vytvorena dvéma zikladnimi zptisoby: nactenim ze Sablony,
nebo postupnym sklddanim enkapsulaci. Z hlediska aplikac¢ni logiky se jednd o stejny zpi-
sob, pouze pfi nacteni ze Sablony jsou akce spojené s odstranénim stavajici struktury a
s pridanim novych protokoli provadény automaticky.

Vlozeni enkapsulace do struktury paketu probiha nasledujicim zptisobem: uzivatelem zv-
olena enkapsulace je identifikovana Fetézcem obsahujicim jeji jméno. Toto jméno je predano
instanci t¥idy EncapsulationsManager, kterd zajisti vytvoreni instance tifidy odpovidajici
zvolené enkapsulaci. Reference na tuto t¥idu je ulozena do vektoru v t¥idé Packet reprezentu-
jiciho strukturu paketu. Po aktualizaci struktury je také aktualizovano grafické uzivatelské
rozhrani tak, aby zajistilo pristup k nastavenim dané enkapsulace.

6.2.2 Import paketu

Aplikace umoznuje v soucasné implementaci nacitat jednotlivé pakety ze souboru typu
PCAP nebo PCAP-ng.

Uzivatelem vybrany soubor k importu je po otevieni predan ttidé DumpFilesManager,
ktera pomoci metody identifyType() provede pokus o identifikaci jeho typu. Ttida Dump-
FilesManager projde katalog znamych typti soubori a porovna ulozené sekvence bajti
s tzv. magickym ¢islem (Magic number)[20][21] obsazenym v souboru. Pokud je nalezena
odpovidajici sekvence, tfida vraci enumerator odpovidajiciho typu identifikujici format
souboru. Na zékladé tohoto typu mize DumpFilesManager vytvorit instanci tfidy odpovi-
dajici danému souboru. Vytvorena tfida poté nacte pakety obsazené v souboru. UZzivatel
zvoli paket v zobrazeném dialogu. Vybrany paket je poté nacten do predem zvolené struk-
tury paketu.

6.2.3 Export binarni podoby paketu

Export binadrni podoby paketu z instance tiidy Packet probiha na zakladé volani metody
currentContent(). Pred timto volanim musi byt volana také metoda initContent(), ktera
zajisti spravnou inicializaci série paketti. Vlastni export probiha postupnym volanim metod
na ziskani aktualniho binarniho obrazu jednotlivych obsaZenych enkapsulaci. Pfi téchto
volanich je pfedavana také reference na jiz vytvoreny obsah, naptiklad pro potieby vypoctu
kontrolniho souc¢tu apod. Po volani je ziskany obsah pripojen k vytvarenému obrazu. En-
dianitu exportovaného obrazu lze parametrizovat.

Ziskany binarni obraz paketu je mozno napf. vlozit do souboru nebo zobrazit v hex-
adecimalni podobé.

6.2.4 Generovani vystupniho souboru

Vystupem aplikace je v soucasné implementaci soubor typu PCAP nebo PCAP-ng obsahu-
jici jeden, nebo sérii vygenerovanych pakett.

Po zadani piikazu ke generovani aplikace pozada t¥idu DumpFilesManager o vytvoieni
instance t¥idy odpovidajici uzivatelem zvolenému vystupnimu forméatu. Reference na roz-
hrani této tfidy spole¢né s médem a dalsimi parametry je predano tfidé GeneratorsCon-
trolUnit. Tato tfida provede simulaci béhu generatori.
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GeneratorsControlUnit inicializuje vSechny obsazené generatory volanim initGenera-
tor(). Jednotlivé Generéatory deleguji toto volani na jejich obsazenou rodi¢ovskou impl-
mentaci tfidy Packet volani initContent(). Packet toto volani poté pfes rozhrani deleguje
volanim initContent() na jednotlivé zapouzdfené enkapsulace. Pokud probihd inicializace
v paralelnim médu, je také vygenerovan tzv. vektor zpozdéni generatorti, ktery obsahuje cas
aktivace generatoru. Po tspésné inicializaci probiha simulace béhu generatort v zavislosti
na médu, ve kterém byla spusténa:

Je vybran prvni generator - v sekvencim moddu prvni v poradi, v paralelenim gen-
erator s nejmensim casem ve vektoru zpozdéni. Z vybraného generdtoru je exportovan
bindrni obraz aktudlniho paketu voldnim currentPacket() (popis ve vyse uvedené sekci).
Po ziskani obsahu je voldna metoda nezt(), kterd principem obdobnym inicializaci zajisti
posun v sekvenci paketti generovanych danym generatorem. Ziskany obsah je vloZen do
tfidy vystupniho souboru pomoci rozhrani volanim addPacket(). Po exportu je opét vybran
generator k aktivaci - v sekvenéim médu na zékladé odkazu, v paralelnim generator s nej-
mensim aktivaénim ¢asem po odecteni aktualniho simulac¢niho ¢asu. Simulace je ukoncena
v pripadé, ze generator neobsahuje odkaz na dalsi, nebo byl vycerpan celkovy limit pro
generovani (velikost nebo pocet).

Po ukonceni simulace je na tfidé reprezentujici vystupni soubor volana metoda write-
ToFile(), které zajisti zapis jejiho obsahu do souboru.

6.2.5 TUkladani a naditani nastaveni

Ukladéani nebo nacitani nastaveni lze rozdélit do nékolika skupin :

Ukladani globalnich aplika¢nich nastaveni

Aplikace uklada sva nastaveni, jako je naptikald poloha okna, volby spojené se zobrazenim
napoveédy nebo editaci struktury do souboru formatu XML. Nacteni souboru, uloZeni stejné
jako zapis ¢i pristup k hodnotnam zajistuje instance t¥idy ApplicationSettings.

Ukladani nastaveni paketu

P1i ukladani uzivatelem vytvofeného paketu si nelze vystacit pouze s vytvorenym bindrnim
obrazem. Takto vytvoreny paket neobsahuje naptiklad nastaveni sekvence a dalsi metainfor-
mace. Veskerd nastaveni tykajici se struktury a obsahu paketu se z tohoto duivodu ukladaji
do textového souboru formatu XML.

Nastaveni lze ulozit nebo nacist z fetézce typu QString[l8] nebo pfimo pomoci z tzv.
QXmlStream|[18]. Proces ukladani je zahajen volanim exportPacket(). Toto volani vytvori
kotfenovy element ”packet”. Packet poté postupné deleguje ukladani na jednotlivé enkapsu-
lace, které do néj vkladaji svoje aktualni nastaveni obalené elmetem typu ”encapsulation”.
Nagcitani probiha opac¢nym zpusobem oproti ukladani. Po nalezeni elementu ”encapsula-
tion” je vytvofena instance typu odpovidajici uvedenému nézvu. Instanci této t¥idy je poté
predana reference na XMLStream, ta mize provést nacteni svych nastaveni.

Ukladani nastaveni ”Session”

Pojem Session v aplikaci oznacuje vytvorené generatory, jejich nastaveni véetné nastaveni
obsazenych pakett. Ulozeni nebo export lze provést volanim exportSession() z Genera-
torsControlUnit. Vlastni ukladani provadéji samotné instance generatortu. Tyto generatory
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nejdiive do XMLStream vlozi svoje nastaveni a poté nechaji ulozit nastaveni paketu ob-
sazenou implementaci tfidy Packet. Nacteni probiha opa¢nym zpiisobem.

6.2.6 Simulace protokola aplikacni vrstvy - Payload

Payload je specialni typ enkapsulace umoziiujici simulovat obsah protokolt aplika¢ni vrstvy.
Obsah 1ze simulovat tfemi ptisoby - vzorkem (hexadecimélni zapis, dana velikost a pocet
opakovéani), obsahem binarniho souboru, nebo ndhodné generovanymi daty. U ndhodné gen-
erovanych dat lze také varibilné specifikovat jejich velikost - velikost fixni, nebo nahodné vy-
brana z rozsahu. U ndhodného vybéru lze specifikovat také rozlozeni hustoty pravdépodob-
nosti pro tento vybér - linearni, normalni, exponencialni, nebo obecné jiné. Jiny typ ro-
zloZeni uzivatel specifikuje textovym souborem obsahujicim dvojice vyzna¢nych boda ku-
mulativni distribuéni funkce (CDF) daného rozlozeni. Aplikace po nacteni téchto bodu
provede linedrni aproximaci této funkce. Vybér ze zadaného rozsahu hodnot poté probiha
na zakladé metody inverzni transformace. U ndhodné generovaného obsahu lze také speci-
fikovat volbu, kterd zajisti odecteni velikosti obsazenych protokolt od vybrané velikosti -
toto umoznuje uzivateli pohodlné specifkovat celkovou velikost paketu bez nutnosti pocitat
aktuélni velikost ostatnich dat.

6.3 Grafické uzivatelské rozhrani

Grafické uzivatelské rozhrani aplikace se sklada ze dvou hlavnich oken - hlavni okno, okno
editace paketu a nékolika pomocnych. Pii jeho navrhu byl kladen dtraz na pfehlednost
a intuitivnost béhem ovladani aplikace. Prvky, které umoziiuji nastavovat vlastnosti ob-
jektl, jsou zobrazeny pifimo na plose daného okna. Zmény zde provedené jsou okamzité
automaticky ulozeny do datové vrstvy aplikace. Tlacitka spoustéjici akce v aplikaci (gen-
erovani vystupu, uloZeni nebo nacteni session ...) jsou umisténa v tzv. hlavnim menu.
Popis ovladani lze nalézt v priloze B - Manudl, snimky toho rozhrani lze nalézt v pfiloze
A - Snimky uzivatelského rozhrani.

6.4 Rozhrani pro prikazovou radku

Aplikaci lze z prikazové radky spustit bez argumenti, nebo volitelné s nékterymi z nasle-
dujicich v libovolném potadi.

e -h - zobrazeni napovédy

e -f [filename] - soubor s uloZenou session (viz. 6.2.5) - po inicializaci aplikace bude
tento soubor automaticky nacten

e —w [level] - zapne vypis logu aplikace na standartni vystup, uroven vypisu je speci-
fikovana ¢islem "level” (0 - vSechny zpréavy, 1 - pouze varovani a chyby, 2 - pouze
chyby)

e —a [filename] - nastaveni cesty k XML souboru s napovédou - pokud neni nastaveno,
je pouzita cesta ./help.phxml

e -t [filename] - nastaveni cesty k XML souboru se Sablonami struktur paketu -
pokud neni nastaveno, je pouzita cesta ./templates.ptxml

30



6.5 Podporované protokoly

Prehled aktuédlné podporovanych protokolli, ze kterych lze vytvaret strukturu a obsah
paketu :

e 802.1Q (VLAN)

e IEEE 802.3 (RAW) / Ethernet II
o ICMP

o IPv4

o IPv6

o MPLS

o TCP

e UDP

e Payload - simulace protokoli aplika¢ni vrstvy

Kromé vyse uvedenych protokold lze také strukturu a obsah specifikovat binadrnim
obrazem paketu nactenym z nékterého z podporovanych soubori.
6.6 Podporované soubory
Pfehled aktualné podporovanych soubort pro zaznam sitové komunikace (Dump files) :

e PCAP
e PCAP-ng

6.7 Metriky zdrojového kodu

Pocet soubortt : 85 (véetné hlavickovych)
Pocet fadkt : 26614 (véetné komentaii)
Pocet zédkladnich aplika¢nich t¥id : 38
Velikost spustitelného souboru : 1 014 455 b (bez ladicich informaci, Linux 64bit)
Velikost statickych dat : 4192 b
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Kapitola 7

Dosazené vysledky

Aplikace byla implementovana zpisobem popsanym v kapitole 6. Po odladéni byly zhod-
noceny dosazené vysledky.

Néstroj je mozné prelozit a spustit na platformach GNU /Linux, MS Windows a MAC
OS podporujici miniméalné 32bitové celociselné datové typy. Po spusténi umoznuje aplikace
pridavat odebirat a modifikovat tzv. generatory, které reprezentuji tok pakett dané struk-
tury.

U kazdého generatoru uzivatel specifikuje jeho jednozna¢né identifikujici jméno a tzv.
limity sekvence - neomezeno, omezeno poc¢tem nebo omezeno celkovou vygenerovanou ve-
likosti (v bajtech). Generatory mohou pracovat v médu sekvenénim nebo paralelnim (si-
multdnnim). V sekvenénim mddu uzivatel specifikuje nésledujici parametry: nasledujici
aktivovany generator, velikost shluku pakett (burst size) - pocet vygenerovanych paketi
bez prodlevy pfed pfechodem na dalsi generator, prodleva pred pfechodem na dalsi genera-
tor (v nanosekundéch) - fixni ¢as nebo ndhodné vybrany ¢as ze zadaného rozsahu (vybér
na zakladé zvoleného parametrizovatelného rozlozeni hustoty pravdépodobnosti). V par-
alenim mddu uzivatel specifikuje pouze prodlevu mezi aktivacemi daného generatoru. Tuto
prodlevu lze nastavit jako zpozdéni (v nanosekundach), nebo jako pocet vygenerovanych
paketu za sekundu - v obou pripadech fixné nebo z rozsahu obdobné jako v sekven¢nim
modu. Vsechna nastaveni generatord, véetné nastaveni obsazenych pakettl, lze ulozit jako
tzv. session do textového XML souboru.

Nastaveni paketu, ktery je generatorem v sekvenci generovan, se provadi v tzv. okné
editace paketu. Zde uzivatel nejdiive specifikuje strukturu paketu. Strukturu muze vytvorit
postupnym skladanim jednotlivych protokolt (enkapsulaci) nebo vybérem a pouzitim Sa-
blony. Strukturu paketu je mozno libovolné ménit i po nasledujicich nastavenich, bez ztraty
nastaveni. Po vytvoreni struktury muze uzivatel nastavit obsah hlavic¢ek jednotlivych pro-
tokolt. Toto provadi zvlast pro kazdy pouZity protokol, na jeho vlastni zdlozce. Jednotliva
nastaveni jsou specifickd pro dany protokol. Vétsina nastavovanych hodnot je koncipovéana
jako tzv. dynamické hodnoty. Uzivatel diky tomu muzZe danou hodnotu nastavit jako fixni,
z rozsahu nebo z vyétu hodnot nacétenych z textového souboru. Vybér hodnoty z rozsahu
nebo vycétu je mozno nastavit jako inkrementélni, nebo ndhodny s danym parametrizo-
vatelnym rozlozenim hustoty pravdépodobnosti. V okné editace paketu si mize uzivatel
také v hexadecimélnim editoru zobrazit vyslednou binarni podobu paketu. V tomto editoru
si lze také prohlizet, jak se bude paket ménit v priibéhu sekvence. Pokud uzivatel zméni
urcity bajt v tomto editoru, aplikace se pokusi pfenést zadanou zménu do nastaveni predpisu
pro generovani paketu (u nékterych nastaveni, jako je naptiklad ndhodny obsah, to ovSem
nema smysl a takovato zména je ignorovana). Osamoceny prvni paket ze sekvence, nebo ak-
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tudlné zobrazeny paket lze také exportovat do jakéhokoliv z podporovanych forméta (napf.
PCAP). Aplikace podporuje také ¢asteény import vybraného paketu. Casteény proto, ze
pred timto importem je nutné ru¢né nastavit odpovidajici strukturu paketu. Veskera nas-
taveni paketu lze ulozit nebo nacist do/z vlastniho XML souboru. Okno editace paketu také
zpristupnuje pomocnou funkci paketu, kterou je automatické vyplnéni tzv. znamych policek.
Tato funkce pozada jednotlivé protokoly, aby na zakladé aktualni struktury a dalsich dos-
tupnych informaci automaticky vyplnily zjistitelné hodnoty, jako je napfiklad ¢islo néasle-
dujiciho protokolu a podobné. Lze také nastavit automatické provadéni této funkce pii
zméné struktury. Dalsi z pomocnych funkci je zobrazeni napovédy. Pri pouziti této volby
se uzivateli v pravé Casti okna pfi editaci daného protokolu zobrazuje stru¢na napovéda
k sématice jednotlivych poli hlavicky daného protokolu.

V hlavnim okné lze provést generovani vystupu. Vystup je generovan do souboru uzi-
vatelem specifikovaného typu. Po zadani ptfikazu ke generovani aplikace vygeneruje série
paketl dané nastavenim a slouceny (serializovany) vystup ulozi do zadaného souboru. Gen-
erovani je ukonceno po dosazeni uzivatelem specifikovanych globalnich limit (poc¢et nebo
celkova velikost), nebo pfedéasné v situaci, kdy jednotlivé generédtory jiz nemohou poskyt-
nout dalsi vystup (dosazeni lokélnich limiti).

Aplikace informuje uzivatele o provedenych akcich a pfipadnych chybach ve spodni ¢ésti
hlavniho okna v podobé textového logu. Tento log lze také nechat vypisovat na standardni
vystup, nebo do zadaného souboru.

Detailni popis ovladani lze nalézt priloze B - Manual.

v session.psxml - /fhome - Packet generator
Application Session

‘ Add I| Remove J| Up I Down | Generator name :

| UDP - voice stream

ICMP - random stream Max packets generated :
TCP - data stream (s) Mot limited

() Count [1
) size [ob
Sequential mode
Next generator :

| TCF - data stream =

Go to next after :
) Fixed time (#) Range of time [R—_—

—
| 0,020 us *|-[ 2,000 us

Range : 20 - 1000 ns, normal

Burst size : [ 10 packets

| Edit packet | Simultaneous mode

Mode File output
(») Sequential mode

) Simultaneous mode Flz a2

‘.n’hUl’ﬂE_fUUtput pcapng | | |

Total max packets generated

i Format : | PCAP-ng file =
® Count: | 2000

® ==L ez )

€t 3 29 15:31:37 2012 - Session from file "fhome/session.psxm!" succesfully loaded.

Obréazek 7.1: Hlavni okno aplikace, OS GNU/Linux - Mint
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7.1 Srovnani s jiz existujicimi nastroji

Srovnani je provedeno jak na zakladé objektivnich méritek, tak na zakladé Cisté subjek-
tivnich nazort uzivateld.

Aplikace ma grafické uzivatelské rozhrani a lze spustit na nejpouzivanéjSich operacnich
systémech, tuto moznost nabizi pouze projekt Ostinato[15] - viz. 4.2.9. Oproti ostatnim dos-
tupnym nastrojim (s i bez GUI) umoziiuje aplikace vétsi skalovatelnost a to diky plné uzi-
vatelské kontrole nad strukturou paketu (nejrozsitenéjsi pfistup je vybér z preddefinované
struktury). Néstroj umoziiuje generovat série pakett riznych typit - tuto moznost nabizi Co-
lasoft Packet Builder[7] a projekt Ostinato. Kromé deterministicky definovanych sérii nabizi
ale jako jediny také moznost stochasisticky modelovat sitovy provoz. Pakety mohou také
ménit svij obsah - tuto moznost nabizi v omezné mire pouze nastroj Ostinato. Aplikace
v soucasném stavu implementace nabizi podporu formati PCAP a PCAP-ng. Dostupné
nastroje nabizi vétsinou podporu pouze formatu PCAP (Vyjimku tvoii nastroj Colasoft
Packet Builder s podporou deseti ruznych formatt ovsem mimo PCAP-ng). Pro ukladani
nastaveni pouzivaji nastroje stejné jako vytvorena aplikace ¢isté proprietalni souborové for-
maty. Aplikace neumoziuje z vySe popsanych divodi narozdil od vétSiny ostatnich piimé
vysilani vytvorenych paketid do pocitacové sité. Vytvorend aplikace v souCasném stavu
implementace podporuje osm zakladnich protokolt - viz. 6.5. Tento pocet i jejich typ je
prumérem mezi dostupnymi nastroji. Diky kvalitnimu objektovému navrhu a implemen-
tovanym podptrnym prostiedktim je pridavani dalSich protokoldl velmi snadné. Pii im-
plementaci podpory protokolu je prace omezena pouze na vlastni protokol a neni nutno
zasahovat do zbytku aplikace.

Ovladani aplikace bylo hodnoceno na zakladé zkusenosti testovacich uzivatelt s vytvore-
nou aplikaci a jinymi. Uzivatelé hodnotili ovladani aplikace jako piehledné a intuitivni stejné
jako u ostatnich nastroji s grafickym uzivatelskym rozhranim. U testovacich uzivateltu ale
také prevladél nazor, Ze jeho pouziti oproti ostatnim vyzaduje vice znalosti z oboru sitovych
technologii.

7.2 Testovani

Aplikace byla po odladéni testovana a kontrolovana nasledujicimi zptsoby :

Inspekce obsahu vygenerovanych paketu

Aplikaci byly vygnerovany a uloZeny pakety dané struktury a obsahu. Vystupni soubor byl
poté na¢ten pomoci nastroje pro analyzu paketi (Wireshark[l14] nebo TCPdump[12]). Po
nacteni byl porovnan oc¢ekavany obsah s obsahem zobrazenym (analyzovanym).

Tento test byl také modifikovan a realizovan nasledujicim zpisobem : Obsah vystupniho
souboru byl odeslan do jednoduché pocéitacové sité pomoci nastroje TCPreplay[!3]. Sit se
skladala ze dvou pocitacd navzajem propojenych pomoci technologie Ethernet. Na strané
piijmaciho pocitace byla spusténa aplikace pro zachyceni sitového provozu TCPdump|12].
Po dokonceni odesilani bylo zachytavani zastaveno a zachyceny obsah byl analyzovan zpu-
sobem obdobnym prvni varianté.

Test rozloZeni sledované hodnoty

Aplikaci byly vygenerovany pakety dané struktury s vybranou hodnotou zadanou pomoci
rozsahu s danym rozlozenim. Rozlozeni sledované hodnoty bylo poté analyzovano pomoci
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aplikace Wireshark[14] a porovnano s predpokladanym. Déale byly analyzovany prodlevy
mezi pakety ve vystupnim souboru. Cetnost délek prodlevy byla zobrazena v podobé his-
togramu a porovnana s predpokladanym rozlozenim.
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Kapitola 8
Zaver

Tato prace se zabyva problematikou generatoru sifovych paketti. V jeji prvni éasti byla
provedena reSerse dostupnych nastroji a knihoven pro generovani paketi. Nastroje byly
hodnoceny z hlediska nékolika kritérii. Diskutovana byla pouzitelnost na rznych operacnich
systémech, typ rozhrani, pfes které je mozno nastroj ovladat, mnozina podporovovanych
protokolti, typ lincence i celkové mozZnosti pouziti.

Druhé ¢éast prace byla vénovdna tvorbé vlastniho nastroje pro genmerovéni sitovych
paketti. Po shroméazdéni a doplnéni pozadavkd na vyslednou aplikaci byl sestaven koncept
jejiho fungovani. Na zakladé tohoto konceptu byl vytvoren objektové orientovany navrh.
V tomto navrhu byl kladen dtraz na univerzalnost pouziti a snadnou rozsifitelnost zejména
u podporovanych protokoli a souborovych formati. Navrh byl poté postupné implemen-
tovan v programovacim jazyce C++. Po odladéni a otestovani aplikace byly zhodnoceny
dosazené vysledky.

Vytvorena aplikace splituje vSechny pozadavky odpovidajici zadani. Kromé tohoto ob-
sahuje aplikace také dalsi pfidanou funkénost vyrazné zvysujici moznosti jejiho pouziti. Dos-
tupné generatory umozinuji pouze generovani deterministicky urcenych jednotlivych paket.
Aplikace vytvofend v ramci této prace kromé tohoto umoziiuje také generovani sérii nebo
skupin sérii pakett stochasisticky modelujicich urcity sitovy tok.

Nastroj umoziuje parametrizovat rozlozeni paket v téchto sériich i obsah hlavicek
obsazenych protokolt. Uzivatel uréi mnozinu piipustnych hodnot (rozsah nebo soubor) a
zplsob vybéru z této mnoziny. Zpusob vybéru je mozno nastavit jako inkrementalni, nebo
nadhodny. U ndhodného vybéru lze poté nastavit typ rozlozeni hustoty pravdépodobnosti
a parametrizovat ho. U simulace protokolt aplika¢ni vrstvy, tzv. payload, 1ze celkovou
délku specifikovat obdobnym zptsobem. Kromé tohoto zde lze ale rozlozeni pravdépodob-
nosti zadat také pomoci vyznacnych bodu libovolné distribu¢ni funkce. Takto lze naptiklad
simulovat bimodalni rozlozeni velikosti paketd v jejich toku[44].

Vytvorena aplikace také nabizi vnitini rozliSeni ¢asu v fadu nanosekund. Toto umoziuje
presnéji definovat/simulovat pozadovany sifovy tok a podporu souborovych formati nové
generace, jako je naptiklad PCAP-ng. Standardnim ¢asovym rozliSenim jsou mikrosekundy.
Rozestupy v tomto fadu se ale v modernich sitovych technologiich povazuji za nedostac¢ujici.

Aplikace je pripravena pro budouci rozsireni. Jednotlivé podporované protokoly lze diky
jejich autonomnimu chovani snadno implementovat a za pouziti standardniho rozhrani
nezavisle zaclenit do aplikace. Obdobnym zptisobem lze doplnit i podporované souborové
formaty.

Vystupem aplikace je soubor obsahujici vygenerované pakety. Aplikace neumoznuje je-
jich pfimé vysilani do pocitacové sité, zejména z toho divodu, Ze nelze zajistit dostacné
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rychlé sestavovani jednotlivych paketd. Pro vysilani paketi do sité exituje celé fada opti-
malizovanych nastroji.

Pouziti aplikace je velice variabilni. Pomoci ji generovaného vystupu je mozno naptik-
lad testovat odezvu aktivnich sitovych prvki na urcity sitovy tok, jako jsou routery nebo
firewaly a podobné.
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Priloha A

Snimky uzivatelského rozhrani

e

B session.psxml - Ci/ - Packet generator

Application  Session

[ Add l [ Remove l l

Down Generator name :

UDP - voice stream
ICMP - randaom stream
TCP - data stream

TCP - data stream
Max packets generated :

@ Not limited
) Count 1
) Size ob

Seguential mode

Mext generator :

LIDP - voice stream

Go to next after :
(") Fixed time @ Range of time
0,020us = - 1,000 us

Range : 20 - 1000 ns, normal

Burst size : 5 packets

Edit packet

l Simultanecus mode

4k

L]

Mode

@ Sequential mode

() Simultaneous mode
Total max packets generated
@ Count: 2000

() Size : 18000 b

4

File output

File name :

C:foutput.pcapng

Format : ’PCAP-ng file

Generate to file

po 26, 3 14:14:16 2012 - PCAP-ng : 2000 packets written (total size : 74470 b).
po 26, 3 14:15:20 2012 - Session succesfully saved to file "C/session.psxml’ .
pao 26, 3 14:15:22 2012 - Sequence succesfully initilazed - sequential mode,
po 26,3 14:15:22 2012 - PCAP-ng : 2000 packets written (total size : 31117 b).

Obréazek A.1: Hlavni okno aplikace, OS MS Windows 7

42




& ~
&1 Edit Packet (=[O [

Packet window Packet Content Help
Structure | Content | Hex view /edit |

Avialable encapsulations :

8021Q - VLAN
802.3 / ETHERNET T
ICMP

IPv4

IPvE

MPLS

Payload

TP

upp

Current structure :

8023 / ETHERNET T
80210 - VLAN

TPvd

TCP

Remove Payload

5
=]

Clear

Structure from template :

ICMP, IPv4 Packet -]

Setup packet structure

Obréazek A.2: Okno editace packetu - struktura, OS MS Windows 7

- .
A Edit Packet ==

Packet window Packet Content Help

| Structure | Content | Hex view | edit |

802.3 /ETHERNETT | 802.1Q-VLAN | TPv4 | TCP | Payload |

Source MAC address :

Fixed (©) From range Range [ file access :
00:00:0C:00:00:01 - 00:00:00:00:00:00 @ Increment
() From file
Random
C:/macs. tet

Destination MAC address :

() Fixed (@ From range Range [ file access :

00:00:0C:00:00:00 - 00:00:0C:FF:FF:FF ) Increment

Random E]

From file

Type [ Length

@ Typeflength : 0x8100 () AutoLength

Obrazek A.3: Okno editace packetu - obsah, OS MS Windows 7
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r B
7 Edit Packet (== [
Packet window Packet Content Help

Hex view | edit

Save arrent Packet| | Next packet |

0040 GA BF 34 D6 SE BE TS5 36 8 5D %2 OC F4 CA 64 58 ji40rsus 1 38

Obrazek A.4: Okno editace packetu - hexadecimalni editor, OS MS Windows 7
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Priloha B

Manual

B.1 Spusténi aplikace

Aplikaci lze spustit z grafického rozhrani systému, nebo z jeho piikazové fadky za volitelného
pouziti téchto parametrt (argumenti):

e -h - zobrazeni napovédy

e -f [filename] - soubor s uloZenou session (viz. 6.2.5) - po inicializaci aplikace bude
tento soubor automaticky nacten

e —w [level] - zapne vypis logu aplikace na standartni vystup, uroven vypisu je speci-
fikovana ¢islem "level” (0 - vSechny zpravy, 1 - pouze varovani a chyby, 2 - pouze
chyby)

e —a [filename] - nastaveni cesty k XML souboru s ndpovédou - pokud neni nastaveno,
je pouzita cesta ./help.phxml

e -t [filename] - nastaveni cesty k XML souboru se Sablonami struktur paketu -
pokud neni nastaveno, je pouzita cesta ./templates.ptxml

Po spusténi se zobrazi hlavni okno aplikace.

B.2 Prace s generatory

V hlavnim okné aplikace v levé horni ¢asti se nachéazi ¢tverice tlacitek pro praci s generatory.
Tlacitko ” Add” pro pridani generatoru, tlacitko ” Remove”pro odebrani vybraného genera-
toru a tlacitka ” Up”a ”Down” pro presun generatoru nahoru nebo dold. VSechny provedené
zmény se okamzité projevi v seznamu pod témito tlacitky zobrazujici aktuélni stav a potradi
vSech generatord. Pii pridavani generatoru je uzivatel vyzvan k zadani jeho jména. Jméno
mize byt libovolny textovy fetézec jednozacéné identifikujici pridévany generator (jméno
musi byt unikatni). Jméno generatoru lze pozdéji zménit - viz nize.

Po zvoleni generédtoru (vybérem ze seznamu) jsou napravo od toho seznamu automaticky
zpristupnény ovladaci prvky pro jeho editaci. Pole ” Generator name”slouzi ke zméné nazvu
generatoru. Box "Max packets generated”slouzi k volbé limitt generatoru. Limit l1ze nas-
tavit takto: ”Not limited”- limit neni nastaven, ”Count”- omezeni po¢tem vygenerovanych
pakett1, ”Size”- omezeni souc¢tem velikosti vygenerovanych paketii (v bajtech).
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V panelu ” Sequential mode” se nastavuji parametry generatoru pro béh v tzv. sekvencénim
modu, viz. B.4. Volba ”Next generator”slouzi k urceni generdtoru, ktery bude aktivovovan
po vygnerovani baliku pakett z prave editovaného generatoru. Box ”Go to next after”slouzi
k nastaveni prodlevy mezi koncem generovéani a aktivaci vybraného nasledujicitho genera-
toru. V tomto boxu lze nastavit fixni ¢as nebo zadat cas rozsahem. Pokud je cas zadan
rozsahem, muze uzivatel zvolit rozlozeni pravdépodpobnosti a jeho prametry pro vybér z to-
hoto rozsahu kliknutim na tlacitko se symbolem tii tecek v tomto boxu. Posledni nastaveni
pro sekvencéni mod je tzv. ” Burst size”. Tato volba specifikuje pocet paketti vygenerovanych
bez prodlevy pred aktivaci dalsiho generatoru.

V panelu ”Simultaneous mode”se nastavuji vlastnosti generatoru pro béh v tzv. par-
alelnim médu - viz. B.4. Prodlevu mezi aktivacemi editovaného generatoru lze v tomto
panelu nastavit dvéma zptisoby - jako prodlevu (?Delay”) v ns, nebo jako pocet pakett
vygenerovanych za sekundu (”Packets per second”). Oba typy se nastavuji obdobné jako
prodleva v sekvenénim maédu - viz. vyse.

Aktualni stav a nastaveni generatora véetné obsazenych generatori lze ulozit nebo nacist
z/do XML souboru za pouziti tlacitek v menu ”Session”.

B.3 Editace paketu

Editace paketu generovaného zvolenym generatorem je providéno ve vlastnim okné. Toto
okno lze vyvolat po vybéru generatoru kliknutim na tlac¢itko ”Edit packet”.

Okno editace paketu obsahuje t¥i zalozky. Zalozka ” Structure”slouzi k nastaveni struk-
tury paketu. Zalozka ”Content”slouzi k nastaveni obsahu paketu a zalozka "Hex view /
edit”slouzi k prohliZzeni a editaci obsahu paketu v hexadeciméalnim editoru.

Strukturu paketu lze vytvaret pfidavanim dostupnych protokoli z listu ” Aviabale encap-
sulations”do aktuélni struktury ”Current structure”. Pfidani protokolu - tlacitko ”Add”,
odebrani protokolu - tlac¢itko ”Remove”, pfesun protokolu ve struktufe nahoru nebo dolt
- tlac¢itka ”Up”a "Down”. Strukturu lze také vytvorit vybérem ze Sablon - rozbalovaci
nabidka ”Structure from template”a kliknuti na ”Setup packet structure”.

V zavislosti na aktualni struktufe paketu obsahuje zalozka pro editaci obsahu zalozky
s nazvy jednotlivych pouzitych protokolt. Na kazdé takovéto zalozce 1ze provadét nastaveni
odpovidajici obsahu jednotlivych protokolti. Obecné lze vétsinu hodnot nastavovat jako tzv.
dynamické. Dynamicka hodnota je specifkovana typem: fixni ”fixed”, z rosahu ” from range”,
nebo ze souboru ”from file”a vlastnimi daty - meze rozsahu, nebo zdrojovy soubor s daty
(textovy soubor s hodnotami oddélenymi konci fadki). U hodnoty specitkované rozsahem
nebo souborem lze také specifkovat metodu vybéru z téchto hodnot - inkrementalni ”in-
crement”’nebo nadhodné “random”. U néhodné lze poté v dialogu (vyvolani tlacitkem se
symbolem t¥i tecek) specifkovat také rozdéleni pravdépodobnosti a jeho pfislusné parame-
try.

Na zélozce prohlizeni a editace si lze prohlédnout binarni podobu paketu zobrazenou
jako hexadecimalni zapis bajtt. Dale je zde mozno prohlizet zmény pii prichodu série
paketu - talé¢itko ”Next packet”.

Aktuélné editovany paket lze nacist nebo ulozit do XML forméatu aplikace, nebo exporo-
tovat a importovat z jekéhokoliv z podporovanych souborvych formatia - menu ”Packet”.

Po dokonceni editace paketu lze okno editace paketu uzaviit - zmény jsou uloZeny
okamzité po jejich provedeni.
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B.4 Generovani vystupu

Pted generovanim vystupu je nutno vybrat tzv. mdéd generovani. Vybér lze provést v hlavnim
okné apliakce v boxu "Mode”. Podle vybraného mdédu bude fizeno generovani vystupu.

V sekvenéni médu (”Sequential mode”) je nejdiive aktitovan prvni generdtor v pofadi.
Aktivni generdtor vygeneruje pocet paketi danych nastavenim velikosti shluku. Po vy-
poctené prodlevé, je aktivovan generator specifikovany v nastaveni - viz. Prace s genera-
tory. Pokud aktivovany generator neobsahuje odkaz na dalsi, nebo byly vycerpany vSechny
lokalni nebo globalni limity, je generovani ukonceno.

V paralelenim médu (”Simultaneous mode”) program simuluje paralelni béh vSech gen-
eratord soucasné. Pokud méa byt v dany casovy okamzik aktivovano vice generatori, rozho-
duje jejich pofadi. Generovani v tomto médu konéi po vycerpani vSech lokalnich limitu,
nebo po vycerpani globalnich limita.

Po vybéru pozadovaného médu a nastaveni vsech generatori je tfeba specifkovat globalni
limity, vystupni format a cestu k vystupnimu souboru. Globalni limity se nastavuji v boxu
”Total max packets generated”. Lze zvolit celkovy mazimalni pocet, nebo celkovou max-
imélni velikost (v bajtech). Format lze nastavit pomoci rozbalovaci nabidky ”Format”.
Cestu k vystupnimu souboru lze zadat ru¢né do fadku ”File name”, nebo za pouZiti systé-
mového dialogu po kliknuti na talc¢itko se symbolem t¥i te¢ek napravo od toho fadku.

Po kliknuti na tlacitko ” Generate to file”, nebo vybérem z menu ”Session -> Generate
to file (Ctrl + G)”je provedeno generovani a vystup je ulozen do specifikovaného souboru.
O prtubéhu generovani je uzivatel informovan prostfednictvim logu ve spodni ¢asti hlavniho
okna.
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Priloha C

Obsah CD

Adreséaf application/src/ - zdrojové kédy aplikace

Adresar application/doc/ - vygenerovand dokumentace ve formatu HTML

Adresér application/bin/win_x86 - spustitelna aplikace pro OS MS Windows 32bit

Adresar application/bin/win_x64 - spustitelna aplikace pro OS MS Windows 64bit

Adresaf application/bin/linux_x64 - spustitelnd aplikace pro GNU/Linux 64bit

o Adresar text/TeX - zdrojové kédy textu prace ve formatu ITEX

Adresar text/pdf - text prace ve formatu PDF
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