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ABSTRAKT

Prace se vénuje ochrané dat pomoci fizeného pristupu. Srovnava rozdil fizeného pristupu
pomoci rezim DAC a MAC. Popisuje vyvoj rezimu MAC na zdkladé aktualnich poZa-
davki uZivateldl. Resi problematiku SELinuxu, ktery nabizi systému vétsi bezpecnost a
je zalozen na povinném Fizeném pristupu MAC. Je zde uvedena problematika tvoreni
politiky SELinuxu. Vlastni tvoreni politiky je vénovano SELinux editoru, ktery je zaloZen

na zjednodusenych pravidlech a priblizuje tim SELinux i béznému uzivateli.

KLICOVA SLOVA
MAC, DAC, RBAC, subjekt, objekt, identita, bezpe¢nostni kontext, doména, typ, role

ABSTRACT

The subject of this paper is data protection by means access control. It compares the
difference between DAC and MAC access control and describes the progress of MAC
due to user requierements. Next part is dedicated to SELinux, what offers more system
safeness. SELinux is based on mandatory access control. Making own policy is dedicated
to SELinux editor, which is composed of Simplified Policy and is easy to use for ordinary

user.

KEYWORDS
MAC, DAC, RBAC, subject, object, identity, security context, domain, type, role
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UVOD

Rizeni piistupu, neboli autorizace v pfeneseném smyslu, mé kofeny jiz v davné mi-
nulosti. Straze, brany a zamky jsou pouzivany jiz od c¢asu, kdy bylo tfeba zamezit
pristupu nezadoucim osobam k cennym vécem. Potfeba fizeného pristupu vsak po-
bizela k vynalezeni toho, co povazujeme za prvni svétovy bezpecnostni operacni
systém. V roce 1879, James Ritty vynalezl ,nepodplatitelného pokladnika“, ktery
se pozdéji stal znamym jako registracni pokladna. Rittyho vynalez omezil ¢asty pro-
blém kradoucich zaméstnanct tim, ze zaméstnanec mel pristup do pokladny jen
tehdy, kdyz zadal prodejni ¢astku, kterou vidél i zdkaznik. Zaznam o mnozstvi pro-
deje a celkové castky tak umoznil majiteli obchodu kontrolu, zda penize nachézejici
se v pokladné, opravdu koresponduji s celkovou vyuctovanou ¢astkou béhem dne.

V dnesni dobé je Fizeni pristupu pravdépodobné nejvice nezbytnym a nejvice
prostupujicim bezpe¢nostnim mechanismem. Rizeni piistupu se virtualné objevilo
ve vSech systémech a vynutilo si velké architektonické a administrativni vyzvy ve
vSech drovnich pocitacovych odvétvi. Z obchodni perspektivy ma Tizeny pristup
potencial hajit zajmy k optimalnimu sdileni a vymény zdroji, ale stejné tak ma
odradit od zpronevéry nebo korupce hodnotnych informaci.

Rizeni pifstupu ma mnoho forem. SlouZi jednak k uréeni, zda uzivatel mé pravo
pouzivat dany zdroj, ale také pomoci néj lze omezovat kdy a za jakych podminek
je tento zdroj pouzivan. Naptiklad uzivatel vlastni povoleni k piistupu do sité jen
béhem pracovni doby. Nékteré organizace mohou stanovit vice komplexni TFizeni,
kdy napriklad dva zaméstnanci provadéji vysoce riskantni operaci, jako naptiklad
vypousténi fizené stiely. Definice a modelovani fizeného pfistupu prameni z klico-
vych dokumentii z rannych sedmdesatych let a z vyvinuti RBAC (Role-based access

control), ktery zapocal v devadesatych letech a pokracuje dodnes.
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1 RIZENY PRISTUP
1.1 Ug¢el a podstata Fizeného pFistupu

Kontrola pfistupu je jen jedno z hledisek tplného feseni otazky pocitacové bezpec-
nosti, ale zato nejvice dulezité. Pokazdé, kdyz se uzivatel ptihlasi do viceuzivatel-
ského pocitacového systému, je vynucena kontrola pristupu. K lepsimu pochopeni
podstaty pristupu je tcelné zhodnotit rizika informacnich systémit. Informacni bez-
pecnostni rizika mohou byt obecné rozclenény do nasledujicich tiech typi: utajeni,
integrita a dostupnost. Ve zkratce je muzeme nazvat CIA (confidentiality, integrity,

availability).

e Utajeni: je to pozadavek drzet data v bezpec¢i a soukromi. Tato kategorie
muze obsahovat statni tajemstvi, divérné zaznamy, finan¢ni informace a bez-

pec¢nostni informace jako je naptiklad pfistupové heslo.

e Integrita: je to pozadavek na ochranu dat, aby nemohla byt zaménéna nebo
jakkoliv zménéna neautorizovanymi uzivateli. Naptiklad mnoho uzivateld se
chce ujistit, zda cisla bankovnich G¢t uzivana ve finan¢nim softwaru nemo-
hou byt nékym zménéna, a ze jen uzivatel nebo autorizovany bezpecnostni

administrator muze tato hesla ménit.

e Dostupnost: je predstava, ze pokud je potieba, tak informace jsou vzdy do-

stupné.

Rizeny piistup je rozhodujici pro ochranu dfivérnosti a integrity dat. Podminka
pro duvérnost pozaduje, aby jen autorizovand osoba mohla ¢ist data a podminka
integrity znamen4, Ze jen autorizovana osoba mé dovoleno data ménit. Rizeny pii-
stup neklade diraz na dostupnost dat, ale ma jasnou dilezitou roli: Utoc¢nik, ktery
dosédhne neautorizovaného ptistupu do systému, bude mit pravdépodobné problém

tento systém znicit.

1.2 Autorizace a autentizace

Autorizace a autentizace jsou zakladem pro Fizeny pristup. Maji odlisny vyznam,
ale ¢asto byvaji spatné vylozeny. Cast toho prameni z blizkého vztahu mezi nimi;
spravna autorizace vlastné zavisi na autentizaci.

Autentizace je proces, urcujici, ze uzivatelem pozadovana identita je skutecna.
Kazdy pocitacovy uzivatel je sezndmeny s hesly, jakozto nejznaméjsim druhem au-
tentizace. Méné znamé druhy autentizace zahrnuji biometrii (napf. otisk prstu) a

riuzné ¢ipové karty. Autentizace je zaloZena na jednom ¢i vice z nasledujicich faktoru:

13



e Tajna informace, znalost,
e vlastnictvi predmétu,
e na zakladé osoby.

Vétsinou autentizace pouziva dva faktory, jako naptiklad bankomat, kdy poza-
duje bankomatni kartu a PIN zaroven. Je to mnohem efektnéjsi zpiisob, protoze pfi
ztraté karty by mohlo dojit ke zcizeni hotovosti z uctu.

Zatimco autentizace je proces zavisejici na tom kdo jsme, autorizace je proces,
ktery urcuje co mizeme vykonavat. Autorizace odkazuje na ,,Ano“ a ,Ne“, to zna-
mena, jestli uzivatel ma povoleny pfistup do systému nebo nemé. Informacni systém
musi podporovat urcity vztah mezi uzivatelovou identifikaci a systémovymi zdroji,
napiiklad seznamem autorizovnych uzivateli k danym zdrojim nebo zalohovanim
seznamu dostupnych zdrojti ke kazdému uzivateli. Méjme také na védomi, Ze autori-
zace nutné zavisi na spravné autentizaci. Jestlize uzivatelova identita neni spravna,

pak zde neni zadny zptusob, jakym by mohl byt povoleny pristup do systému.

AUTORITA

PRISTUPOVY SEZNAM
KONTROLER

ZADATEL AKTIVITA

Obr. 1.1: Obecné schéma autentizace

1.3 Uzivatelé, subjekty, objekty, operace

a povoleni

Témér kazdy Tizeny pristupovy model miize byt formalné uveden pojmy wuZivatel,
subjekt, objekt, operace, povoleni a jednotlivymi vztahy mezi témito entitami. Je

dilezité znat tyto pojmy, protoze se s nimi v fizeném pristupu casto setkavame.
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Pojem uzivatel se tyka lidi, ktefi jsou zaclenéni do pocitacového systému. V
mnoha névrzich je mozné pro jednoho uzivatele, aby mél nékolik identit (ID) a tyto
identity byly zaroven aktivni.

Situace, kdy uzivatel komunikuje s pocitacem, se nazyva relace.
Pocitacovy proces vyvolany uzivatelem se nazyva subjekt.

Kazda uzivatelska akce v pocitacovém systému je predstavovana néjakym bézi-
cim programem. Uzivatel muze mit nékolik subjektt v operaci (na beznych multi-
taskingovych opercnich systémech), i kdyz uzivatel ma jen jeden piistup (login) a
jednu relaci. Napftiklad e-mailovy klient mtize operovat na pozadi, stahujici perio-
dicky e-maily ze serveru, béhem toho co uzivatel obsluhuje webovy prohlize¢. Kazdy
z uzivatelskych programii je subjekt a kazdy programovy pristup je kontrolovan,
zda uzivatel, ktery program vyvolal, ma k tomu povoleni. Objekt mutze byt jakyko-
liv zdroj dostupny v poéitacovém systému véetné soubort, periférii (napft. tiskarny),
databazi a i detaild jako jsou naptiklad individualni zdznamy v databazi. Objekty
jsou povazovany za pasivni entity, které obsahuji nebo prijimaji informace.

Operace je aktivni proces vyvolany subjektem. V zacatcich modelu fizenych
pristupt, které byly spojovany pfisné s informa¢nim tokem (napt. pfistup pro ¢teni-
zépis), se termin subjekt aplikuje ke vSem aktivnim procestim, ale RBAC (Role-
Based Access Control) modely pozaduji rozdil mezi subjektem a operaci. Naptiklad
uzivatel bankomatu zadé spravny PIN, kontrolni program operujici na uzivatelském
rozhrani je subjekt, ktery mtiize zahajit vice nez jednu operaci - zlstatek, vybér,
vklad a dalsi.

Povolend (privilegia) jsou autorizace vyvolavajici uréitou akci v systému. Tento
pojem se vztahuje k néjaké kombinaci objektu a operace. Urcita operace pouzita
na dvou objektech reprezentuje dvé rizna povoleni, stejné tak dvé rizné operace

aplikované na jeden objekt reprezentuje dvé riizna povoleni.
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2 REZIMY PRISTUPU DAC A MAC

2.1 Modely pristupovych rezimi DAC a MAC

V roce 1983 Ministerstvo obrany Spojenych statt zverejnilo takzvanou ,oranzovou
knihu“ (Trusted Computer System Evaluation Criteria - TCSEC) [1]. Tyto stan-
dardy definovaly dva dilezité rezimy fizeného pristupu pro vojenské systémy: DAC
(discretionary access control) a MAC (mandatory access control) . DAC je rezim, ve
kterém tvirci nebo vlastnici soubort stanovuji pristupova prava a subjekt s volnym
pristupem k informaci muze tuto informaci $itit na dalsi subjekt.

Jako takovy je DAC pro armédu nedostateénym zabezpecenim tajnych doku-
menti. K opravdovému zajisténi bezpecnosti je potfeba MAC.

MAC kontrola zabezpecuje vicetroviiové zabezpeceni. Klicovym rysem MAC je
to, ze je pozadovan pro zprostiedkovani vsech pristupti k objektiim v systému. Pro-
toze tento systém fizeného pristupu zprostifedkovava vsechen pristup k objekttim
podle externé danych pravidel, uzivatelé nemohou dale rozdavat povoleni pro pfi-
stup k objektiim. Diky tomu, ze uzivatelé jsou omezeni v urcitych akcich, si mtizeme

byt jisti, Ze systém setrva v bezpeci bez ohledu na ¢innosti uzivatele.

2.2 Srovnani modelu pristupu RBAC s DAC a
MAC

Zakladnim principem RBAC je schopnost specifikovat a uplatnit pfistupova prava,
a také usmeérnit typicky obtizny proces spravy autorizace. RBAC reprezentuje vy-
znamné zlepSeni v prizptsobeni a detailnéjsi kontrole nez standardy DAC a MAC.

DAC je definovan jako kontrola pristupového prava a jako mechanismus, ktery
umoznuje systémovym uzivatelim povolit nebo zakazat ostatnim uzivateliim piistup
k objektiim, které jsou pod jejich kontrolou bez zakroceni systémového administra-
tora.

V mnoha firmach, v primyslu a civilni spraveé zanika uzivateli, ktery ma k dané
informaci pristup, pravo ji vlastnit. Pro tyto organizace je vlastnikem systémovych
objektli spolecnost nebo agentura a nebylo by vhodné, aby uzivatelé mohli ménit je-
jich pfistupova prava. Za pomoci pristupu RBAC jsou pfistupova prava zalozena na
individualnich rolich uzivatelt jakozto soucasti organizace. To obsahuje specifikaci
jejich povinnosti, zodpovédnosti a kvalifikace. RBAC pravo je zalozeno na funkci
nebo ¢innosti, kterou mé uzivatel povolenou v ramci organizace provadét. Uzivatel

nemitize predat jeho povoleni na dalsiho uzivatele jen dle svého uvazeni.
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RBAC je nékdy popisovan jako forma MAC ve smyslu, Ze uzivatelé jsou nevy-
hnutelné omezeni a nemaji zadny vliv nad prosazovanim ochrannych prav v dané
organizaci. P¥istupy RBAC a MAC se vsak lisi. MAC je definovan jako omezeny pii-
stup k objektim, zalozeny na citlivosti informace obsazené v objektu a na forméalni
autorizaci objektt k takto citlivé informaci.

Jak je uvedeno v dokumentu TCSEC, MAC podporuje pozadavky ministerstva
obrany, vztahujici se k neautorizovanému pristupu k tajnym informacim a také pra-
vidla k ochrané diskrétnosti citlivych dokumentti. Systémy, které podporuji MAC

strategii se déli na vysoko troviové nebo nizko troviové.

2.3 Rizeni pFistupu metodou DAC

DAC [I] je prostfedek, ktery zamezuje pfistup k objektim zaloZenych na identité
uzivateld, piipadné skupin do kterych patii, nebo na obojim. Hlavni myslenka to-
hoto pristupu spociva v tom, Ze kazdy uzivatel ma plnou kontrolu nad vSemi svymi
procesy a soubory. Néktera prava k témto procesiim a soubortim pak mize po-
skytnout také jinym uzivatelim. Slabym mistem této filozofie je tzv. superuzivatel.
Jedna se o uzivatele, ktery ma administratorska prava k celému systému. To v praxi
znamena, ze superuzivateli se viibec nekontroluji prava. Jestlize se tedy nékomu po-
daii ,ovladnout® proces, ktery patii superuzivateli, stava se neomezenym vladcem
systému.

Mechanismus pristupu DAC sméfuje k flexibilité a je Siroce pouzivan v komerc-
nich a vladnich sektorech. Béhem poloviny osmdesatych a devadesatych let mnoho
organizaci povazovalo metodu fizeného pristupu DAC za standardni.

Ackoliv jsou DAC mechanismy Siroce komercéné vyuzivany, jsou neodmyslitelné
povazovany za slabé ze dvou diivodti. Prvni divod je, Ze udélovani pristupu pro ¢teni
je prechodné. Napiiklad kdyz Petr udéli Pavlovi pravo pro ¢teni souboru, tak nic
nezamezi Pavlovi tomu, aby si zkopiroval obsah Petrova souboru do objektu, ktery
spravuje Pavel. Pavel tak mé& moznost zpristupnit tuto kopii jakémukoli dalsimu
uzivateli, aniz by o tom Petr védél. Druhy divod je, ze mechanismus DAC nedokaze
celit utoku ,trojského koné“. Protoze programy dédi identitu od uzivatele, ktery jej
vyvolal. Pavel napiiklad miize napsat pro Petra program, ktery se bude tvarit, ze
predstavuje uzitecné funkce, ale za jeho béhu bude ¢ist obsah Petrovych souboru a
zaroven ho kopirovat na misto, ke kterému maji oba dva pristup. Pavel pak miize
obsah téchto souborti presunout nékam, kde Petr k nim nebude mit pfistup. Pavlav
trojsky kun mohl dokonce obsah Petrovych soubort znicit. Kdyby Petr chtél zjistit

co se stalo s jeho ztracenymi daty, zjistil by, Ze si je dokonce smazal sam.
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2.3.1 Matice pro Fizeny pristup

7 teoretického hlediska je pristupova matice tradi¢né uzivana k zobrazeni bezpecné
situace pristupu. Je to vlastné pole obsahujici fadek pro subjekt v systému a slou-
pec pro objekt. Nize uvedena tabulka 2.1l nam reprezentuje jednoduchou kontrolni

pristupovou matici.

Tab. 2.1: Priklad pfistupové kontrolni matice

subjekt/objekt | Soubor 1 | Soubor 2 | Soubor 3 | Proces 1
Petr Read,write - Write -
Jana - Execute - Suspend
Pavel - Read Read -
Adam Read - - -

Zapisy v této matici specifikuji operace nebo typ pfistupu, ktery kazdy subjekt
ma k danému objektu. Zakladni funkci kazdého systému pristupové kontroly je ujistit
se, ze mohou byt provedeny jen ty operace, které jsou uvedeny v matici.

7 teoretického hlediska je pfistupova kontrolni matice zajimavym feSenim, pro
systém s velkym pocCtem uzivatelti a objekti bude velmi rozsahla a fidce zaplnéna.
Jako takovy je systém pristupové kontroly malokdy realizovany jako matice, ale
skoro vzdy je tak znazornovan. V dnesni dobé jsou zde dvé hlavni zastoupeni pri-
stupové kontrolni matice: seznam povolenych ptistuptt (ACLs; access control lists)

a seznam povolenych operaci (capability lists).

2.3.2 Seznam povolenych pristupu a seznam povolenych ope-

raci

V systému povolenych operaci je pristup k objektu povolen, jestlize subjekt, ktery
pozaduje pristup, je k danému objektu zptisobily. Zptsobilost je chranény identifika-
tor, ktery urcuje jak objekt, tak pristupova prava, kterad jsou uzivateli umoznéna. V
tomto systému se zapis do matice provadi po radcich. Uvedena tabulka[2.2] reprezen-
tuje seznam povolenych operaci. Kazdy subjekt je pfifazen k seznamu povolenych
operaci, ktery obsahuje schvalené operace ke vsem zahrnutym objektim. Subjekt
disponujici povolenim, je diikazem, Ze vlastni pfistupova privilegia. Zakladni vyho-
dou je, zZe je lehké zkontrolovat vSechny pristupy, které jsou autorizovany pro dany
subjekt.

Na druhou stranu je tézké zkoumat subjekty, které mohou pristupovat k jednot-

livim objekttiim. To by znamenalo, vyzkouset je vSechny v kazdém seznamu povo-
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Tab. 2.2: Seznam povolenych operaci

subjekt

Petr Soubor 1: Read, Write | Soubor 3: Write
Jana Soubor 2: Execute Proces 1: Suspend
Pavel Soubor 2: Read Soubor 3: Read
Adam Soubor 1: Read

lenych operaci. Z tohoto divodu je tézké zrusit pristup k objektu. Proto je seznam
povolenych akci kritizovan ve spojeni s metodou pristupu DAC, tudiz i komercéné
nepopularni.

Seznam povolenych pfistupti (ACLs) sestavuje matici fizeného pfistupu pomoci
sloupctl, které tvori seznam uzivatelt vztahujicich se k chranénému objektu. Kazdy
objekt je spjat s ACL, ktery obsahuje subjekty a jeho schvéalené operace pro objekt.
Seznam je kontrolovan pristupovym kontrolnim systémem, aby bylo urceno, zda je
pristup povolen nebo zamitnut. Uvedena tabulka se shoduje s vyse uvedenou
tabulkou

Tab. 2.3: Seznam povolenych pristupi

objekt

Soubor 1 | Petr: Read, Write | Adam: Read
Soubor 2 | Jana: Execute Pavel: Read
Soubor 3 | Petr: Write Pavel: Read
Proces 1 | Jana: Suspend

2.3.3 Atributy

Mechanismus atributi je podobny jako u seznamu povolenych pristupi. Rozdil je v
tom, ze namisto spojovani uzivatelll s operacemi, jsou atributy spojovany s objekty.
Atributy déli uzivatelé do tfech skupin:

e Vlastni: vlastnik souboru,
e skupina: nékolik uzivateli sdili spole¢ny pristup k souboru,
e ostatni: kazdy jiny uzivatel kromé vlastnika nebo ¢lena skupiny.

Pristupovy kontrolni systém reguluje pristup k souboru pomoci atributii: ¢teni
(r), zapis (w) nebo spusténi operace (x). Napfiklad slozka mize mit tyto atributy:

(rwx) (r-x)(--x)
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Tento Tetézec urcuje, ze vlastnik ma pravo cteni, zapisu a spusténi k tomuto
souboru; ¢lenové skupiny, ktefi jsou spjati s timto objektem maji pravo cteni a
spusténi tohoto souboru; vSichni dalsi uzivatelé maji moznost pravo spusténi. Znak
pomlcky ,.-“ urcuje, ze odpovidajici opera¢ni indikator neni pfitomen, ¢imz efektivné
zakazuje danou operaci se souborem pro urcitou kategorii uzivatelti.

Uzivatel, ktery soubor vytvoril, se standardné stava vlastnikem souboru. Vlastnik
souboru je obvykle jediny kromé superuzivatele, ktery miize atributy souboru meénit.

Pouze jedna skupina mé piistup ke kazdému souboru. Clenstvi ve skupiné kon-
troluje systémovy administrator.

Problém s témito atributy je v mechanismu kontroly pfistupu, ktery zcela ne-
koresponduje s matici fizeného pfistupu, proto systém nemiize presné poskytnout
pristup k objektu na jednotlivych platforméch. Z téchto divodt novéjsi verze UNIXu
a UNIXu jako operac¢nich systémii obsahuji ACL, tedy seznam povolenych pfistupt.

2.4 Rizeni pFistupu metodou MAC

Dokument TCSEC [1] definuje zasady pfistupu MAC tak, Ze pfedchézeji problémim
s trojskymi koni. S ohledem na tuto zasadu jsou bezpecnostni tirovné prifazeny
uzivatelim se subjekty puisobicich ve prospéch uzivatelii a objekti. Bezpecnostni
urovné maji hierarchickou a ne-hierarchickou soucast. Hierarchicka ¢ast urcuje cit-

livost bezpecnostni iirovné. Naptiklad hierarchickd soucast muze obsahovat:
e Nezatrazené (U);unclassified,
e duvérné (C);confidential,
e tajné (S);secret,
e vysoce tajné (TS);top secret.

Zatimco ne-hierarchicka soucast oznacuje typ bezpecnostni irovné a muze obsa-
hovat NATO a NUCLEAR. Bezpecnostni iirovné jsou ¢astecné fazeny podle nejvliv-
néjsiho vztahu, casto zapisovany pomoci znaku ,>“. Napiiklad TS > S > C > U
a S(NATO,NUCLEAR) > S(NUCLEAR) > S. Uroveii bezpec¢nosti uzivatele
casto vztahovana k uzivatelové autorizacni irovni, vyjadiuje troven davéry udélené
uzivateli a musi vzdy prevladat nad bezpecnostnimi irovnémi, které jsou prirazeny
uzivatelové subjektu. Napiiklad Pavel, ktery je pfifazen k S (NUCLEAR) trovni je
schopen spustit relaci na S (NUCLEAR), S, C nebo U trovni. Bezpe¢nostni arovné,

které jsou pritfazeny k objekttim urcuji citlivost obsahu objektii.
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2.4.1 Model Bell-LaPadula

Tento model [2] definuje zptsob pfistupu v zavislosti na dvou vlastnostech:

e Jednoduchd hvézdickova vlastnost: Subjekt je opravnén ke ¢teni objektu, jestlize

bezpecnostni iroven subjektu prevazuje nad bezpecnostni irovni objektu.

e Huvézdickovd vlastnost: Subjekt je opravnén zapisovat do objektu, jestlize bez-

pecnostni aroven objektu prevazuje nad bezpecnostni trovni subjektu.

Tyto vlastnosti brani uzivatelim od schopnosti ¢ist informaci, ktera prevliada
nad jejich autoriza¢ni Grovni. Jednoducha bezpec¢nostni vlastnost piimo podporuje
tuto vlastnost, nikdy nedovoli subjektu ¢ist informaci, kterd prevlada nad uzivate-
lovou bezpecnostni trovni. Hvézdickovou vlastnost podporuje rezim MAC nepiimo
tim, Ze zabrani subjektiim zapisovat informaci trovné z do kontejneru (obsahu ob-
jektu), ktery by mohl byt nasledovné ¢teny subjektem s bezpecnostni trovni, kterd
je ovlddana trovni z. Dana vlastnost tak zabranuje dilezité informaci, aby skoncila
ve spodnim kontejneru, kde si ji mtze spodni uzivatel precist.

V tomto modelu je dilezité rozlisit uzivatele od jeho objekti. Kuptikladu uziva-
tel Michal mé pfifazenou trovenn T'S (top secret). Michaliiv rozsah moznosti zahrnuje
schopnost ¢teni a zapisu u vSech objektt1, kterym jeho troven dominuje. Jeho sub-
jekt na druhou stranu nenabyva takovych volnosti. Ackoliv muzeme Michalovi véfit,
ze nevyzradi vysoce tajnou informaci, nejsme schopni poskytnout takovou divéru
Michalovym subjekttim, protoze subjekty jsou vétsinou pocitacové programy, které
mohou byt zneuzity. Proto, aby Michal tispésné mohl zapisovat do objektu, napt.
vysoce tajeného, musi nastavit jeho relaci na troven, ktera je ovladana tajnou bez-

pecnostni trovni objektu, viz obrazek nize 211

TS
rw rw

S
rw r

Uzivatel TS Subjekt T

rw r

C
rw r

U

Obr. 2.1: Uzivateltv rozsah schopnosti versus povoleni pfistupu subjektu

Mohla by nastat situace, kdy Adam, ktery je zafazen do divéryhodné tirovné, by

chtél zcizit tajné nuklearni instrukce pomoci trojského koné, tak jako u Petrovych
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soubori (kap. 2.3). Petr, ktery je na trovni S (NUCLEAR), opét spusti Adamtv
zradny software, tentokrat béhem vyvolani S relace (NUCLEAR). Ackoli tento troj-
sky kin je schopen ¢ist S (NUCLEAR) instrukce, selze pfi pokusu zapisu téchto
instrukeci na misto, ke kterému ma utoc¢nik ptistup. Je nutno védét, ze Adamiv pro-
gram stale mize znicit jakykoliv Petrtiv soubor, ktery je oznaceny v Petrové relaci
nebo vyse. Jestlize Petr spusti Adamuv software béhem nezatrazené relace, Adamutv

program je schopen znicit veskeré Petrovy soubory.

2.4.2 Bibuv model integrity

Tento model [3] byl pfedstaven v roce 1977 jako doplnék modelu Bell-LaPadula.
Bibtiv model preferuje spise integritu dat. V Bibové modelu zédkaz ¢teni a zapisu je
zaloZen na trovnich integrity (sestavajicich z hierarchickych a kategorickych kom-
ponent), ptidélenych subjektiim a objekttim. Integra¢ni troven ptidélena uzivateli
urcuje uroven divéry uzivatele co se tyc¢e modifikace informace na této trovni a
integracni uroven spjata s objektem vyjadfuje citlivost objektu, pokud jde o jeho
modifikaci. Napiiklad to muze obsahovat tyto vlastnosti: kritické (C), dulezité (I)
nebo bé&zné (O)X,

Vlastnosti v tomto modelu jsou stejné jako v modelu Bell-LaPadula az na to, ze

pravidla kontrolujici ¢teni a zapis jsou opacna. Tyto vztahy jsou popisovany takto:

o Vliastnost jednoduchée integrity: subjekt mé povoleni ke ¢teni objektu, jestlize

bezpecnostni tiroven objektu prevazuje bezpecnostni troven subjektu.

o Vliastnost hvézdickové integrity: subjekt ma povoleni zapisu do objektu, jestlize

bezpecnostni troven subjektu prevazuje nad bezpecnostni tirovni objektu.

Zapisy z nizsi irovné nejsou povoleny, stejné tak jako ¢teni z vyssich irovni smérem

k nizsim.

2.4.3 Clark-Wilsonuv model

Clark a Wilson zpracovali rozdily mezi pozadavky na komercni a vojenskou bez-
pecnost v roce 1987 [4]. Dospéli k nézoru, Ze pro vétsinu komercnich aplikaci je
dilezitéjsi integrita nez utajeni. Integrita v pocitacové bezpecnosti se vztahuje k
presnosti a autenti¢nosti informace. Stejné tak je potieba se ujistit, ze objekty jsou
upraveny autorizovanym zpusobem od autorizovaného pracovnika.

Clark a Wilson zdokumentovali a zobecnili pohled na vlastnosti komerc¢ni inte-

grity tim, ze ukazali jak jsou rozdilné od vojensky orientovanych pozadavki, které

!Tyto zkratky pochazeji z anglickych slov: C-critical, I-important, O-ordinary
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Ve

grity informaci: dobie utvofeny protokol a SoDZ. Dobfe utvofeny protokol omezuje

zpusoby, jakymi uzivatel mize data upravovat. Proto se ujistuje, ze vSechna data,

ktera jsou opravnéné spusténa, setrvaji i po provedeni operace. Zakladni jednotkou

fizeného ptistupu v Clark-Wilsonové modelu je ,trojita kontorla pfistupu“, slozena

z uzivatele, zmény procedury a omezené datové polozky viz obr. 2.2

UZIVATEL —— OPERACE > OBJEKT

Obr. 2.2: Clark-Wilsonova trojita kontrola pristupu

Neomezené datové polozky (UDIs) jsou ty, které nejsou chranény modelem in-

tegrity. Procedura pro ovéfeni integrity (IVPs) se ujistuje, zda datova polozka se

nachézi v platném stavu. Clark a Wilson navrhli devét pravidel:

1.

Pro kazdou omezenou datovou polozku zde musi byt procedura pro ovéteni

integrity, ktera se ujistuje, zda datové polozky jsou v platném stavu.

. Procedura premeény, ktera méni omezenou datovou polozku, musi mit pro tuto

zménu spravnou kvalifikaci.

Omezena datova polozka muiize byt zménéna jen pomoci povérené procedury

premény.

. Kazda procedura premény musi provést zaznam o zméné omezené datové po-

lozky.

. Kazda procedura premeény, ktera bere vstup z neomezené datové polozky musi

byt kvalifikovana, aby se ujistila, Ze jen spravnym zptisobem jsou preneseny
neomezené datové polozky do omezenych datovych polozek.

Jen kvalifikované procesy premény mohou ménit neomezené datové polozky.

. Uzivatel mtize ptistupovat k omezenym datovym polozkam jen ptes procedury

premény, pro které je uzivatel autorizovan.

. Kazdy uzivatel je kontrolovan systémem, nez spusti proces pfemeény.

Jen bezpec¢nostni administrator je schopen autorizovat uzivatele pro proces

premény.

2S0D; Separation of Duty - izolace sluzby
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Bell-LaPadultiv bezpec¢nostni model spoléhéd na zprostfedkovani pristupu v ja-
dru operac¢niho systému, zatimco Clark-Wilsoniv model se spoléhéd na kontrolu na
aplika¢ni arovni. Tento rozdil prameni z rtuznych pozadavki, které na tyto dva mo-
dely byly kladeny. Vojensky vicetiroviiovy bezpec¢nostni model kontroluje datovy tok,
ktery muze byt definovan terminem nizko-tiroviiové operace ¢teni a zapisu. Komercni
model integrity, jak jej definovali Clark a Wilson, se musi ujistit, zda informace je
zménéna jen autorizovanym zpusobem autorizovanymi lidmi, a Ze je nemozné pou-
zivat kontrolu pouze pfes operace probihajici na trovni jadra. Dtlezitost kontroly
pres transakci mtze byt zndzornéna na jednoduché bankovni transakci. Pokladnik
pii ukladani penéz pozaduje ¢teni a zapis do urcitych oblasti v ramci souboru urce-
ného pro vklad a v ramci souboru uréeného pro zéznam transakce. Ucetni kontrolor
ma schopnost provedeni opravné transakce a pozaduje tak stejny pristup ke ¢teni a
zapisu do stejnych soubori jako pokladnik. Rozdil je v procesech, které jsou spustény
a v hodnotach, které jsou zapsany do souboru pro zaznam transakce.

Izolace sluzby (SoD) je dalsi hlavni ¢ast modelu, ktera piispiva k integrité a pred-
chazi autorizovanym uzivateliim délat nevhodné zmény. Operace jsou oddéleny do
vicenasobnych podcasti a riizné osoby predstavuji urc¢itou podcast. Proces kupovani
a platby za nékteré polozky mtize napiiklad zahrnovat schvéleni objednavky, zdznam
o prijeti polozky, zaznam o pfijeti faktury a schvaleni platby. Posledni krok by se
nemél uskutecnit pokud nebyly splnény tti predchozi kroky. Pokud kazdy krok pred-
stavuje jinou osobu, méla by byt odhalena a nahlaSena neplatna operace. Vyjimkou
je spiknuti téchto osob. Pokud kazdy z téchto krokii provadi jedna osoba, pak je
mozny podvod - je ucinéna objednéavka, platba je provedena neexistujici spolecnosti
a zadny predmeét neni dorucen. V tomto pripadé se vse jevi v poradku, problém vsak

je, ze nesedi fyzicky stav majetku se soupisem.

2.4.4 Metoda ¢inské zdi

Brewer a Nash [5] definuji tuto metodu jako stfet zajmu v souvislosti s bankovnic-
tvim a finan¢nictvim. Jako u metody Clark-Wilson, metoda ¢inské zdi je aplikace
navrhnuta pro tzkou skalu aktivit, které jsou spjaty s urcitymi obchodnimi transak-
cemi. Cilem ¢inské zdi je prevence ilegalniho toku informaci, ktery mé za nasledek
stfet zajmi. Poradci maji ptfirozené pridéleny pristup k majetkovym informacim, aby
tak zajistili sluzby pro své klienty. Kdyz poradce ucini pristup, napiiklad ke kon-
kurencni bance, zjisti tak informace, které tak mohou znic¢it konkuren¢ni vyhodu
jednoho nebo obou institutii nebo také mohou byt zneuzity pro osobni prospéch.
Ukolem ¢inské zdi je zjistit a predejit moznému toku informaci, ktery by mohl zpii-
sobit tento konflikt.
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Citlivé informace spolecnosti jsou kategorizovany do vzajemné rozdilnych ka-
tegorii stietu zajmia (COIs). Kazd4 spolecénost patii jen do jedné této kategorie a
kazda z nich ma dva nebo vice ¢lend. Je mozné, aby soucasné existovalo vice téchto
kategorii. Zatimco COI1 bude nélezet bankam, COI2 nélezi energetické spolecnosti.
Vlastnost ¢inské zdi je zaméfena na to, aby poradce nemohl ¢ist informace od vice
jak jedné spolec¢nosti v dané kategorii.

Dokud poradce neptrecet] informaci nalezejici jakékoliv spole¢nosti, tak neni do-
sud svazan zadnym pravidlem a je mu dovoleno ¢ist jakékoliv citlivé informace z
jakékoliv spolecnosti. Kdyz méa poradce pravo pristupu k citlivé informaci v ramci
metody ¢inské zdi, mize mit dale omezen pristup pomoci jiné metody, a to napiiklad
DAC. Jakmile poradce jednou prec¢te informaci od banky A, je mu zakazan pristup
k informacim ostatnich spolecnosti patticich do stejné kategorie. Kazdy poradce ma

povoleni, aby cetl verejné informace vSech instituci.

2.4.5 Brewer-Nashuv model

Tento model pohlizi na data jako na objekt patfici do souboru dat. Soubory dat
spolec¢nosti jsou dale fazeny do COI kategorii.
Brewer-Nashiiv model definuje dvé pravidla, jedno pro ¢teni, druhé pro zapis.

Co se tyce prava c¢teni, subjekt S je schopen ¢ist objekt O jen pokud je splnéno:
e O je ve stejné spolecnosti souboru dat jako néktery objekt predesle cteny S.
e O nalezi do COI tiidy ve které S jiz Cetl objekt.

Pokud jde o pravo zapisu, subjekt S je schopen zapisovat objekt O jen pokud je

splnéno:
e S mize ¢ist O podle daného pravidla pro ¢teni.

e Zidny objekt nemtize byt ¢ten v ramci souboru dat riiznych spole¢nosti nez-li

ten, pro ktery je pozadovan piistup pro zapis.

Brewer-Nashtiv model nedéla rozdily mezi objekty a subjekty, jak je tomu u
modelu Bell-LaPadula. Misto toho rozeznava subjekty, aby obsahovaly uzivatele a
procesy, které jsou vyvolané uzivatelem. Stejné tak jako u modelu Bell-LaPadula
bere tento model pro pravo zapisu v tvahu trojského koné. Za zminku jisté stoji
casovy rozdil mezi témito modely. Pokud se tyce Bell-Lapadula, pravidla pro ¢teni a
zapis maji zivotnost po dobu relace subjekt-uzivatel. U Brewer-Nashového modelu
se uzivateli pravo pro c¢teni udéluje na cely zivot. Pokud uzivatel pfecte objekt ze
souboru dat spole¢nosti A, ma navzdy zabranény pristup ke ¢teni objektu z jiného

souboru dat spole¢nosti B, pattici do stejné COI kategorie.
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2.4.6 DTE model

DTE (domain-type enforcement) mechanismus [6] je tabulkové orientovany piistup,
vynalezeny Beobertem a Kainem v roce 1980 jako podpora modelu MAC dle Bell-
LaPadula. DTE mechanimus je pouzivan ve firewallech a operac¢nich systémech a
ukazal se jako podpora mnoha bezpec¢nostnich pravidel vyjadfenych skrz modely
RBAC. DTE model jako mnoho dalsich modelt kontroly pristupu déli pocitacové
systémy do dvou logickych entit: subjekty a objekty. Subjekty jsou aktivni entity
(vétsinou procesy). Objekty jsou pasivni entity (napf. soubory, adresaie, mecha-
niky a pamétové prvky). Doména je pfifazena subjektu. Typ je bran jako objekt.
Ukol ,,doménového“ oznadeni pro subjekt zalezi na funkci (napi. proces obchodni
transakce). Objekt je pfifazeny typu zaloZzeném na pozadavku celistvosti. Povoleni
kontroly pristupu jsou spjaty s doménami i typy. Proto vznikly dvé skupiny povo-
leni: domain-domain povoleni a domain-type povoleni. Kazda z této skupiny povo-
leni je reprezentovana tabulkou znakt. Domain-domain pfistupova kontrolni tabulka
(DDAT) je dvourozmérna tabulka se zdznamem pro kazdy usporadany par domén.
Stejné tak domain-type pfistupova kontrolni tabulka (DTAT) je dvou-rozmérna se
zdznamem pro kazdy par - doména, typ. Jelikoz zde miize byt vice povoleni pro
pary domain-domain a domain-type, kazdy zaznam v téchto tabulkach obsahuje
sadu povoleni. VSechny zaznamy u téchto dvou typt tabulek spolecné predstavuji
DTE databazi.

e Piiklad domain-domain povoleni: (C) - create; vytvorit a (K) - kill;vypnout.

e Piiklad domain-type povoleni: (R) - read; ¢teni, (W) - write; zapis, (E) -

execute; spustit a (T) - prohlizeni adresére.
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3 SELINUX

Cilem této kapitoly je seznamit se s SELinuxem, pojmy pouzivanych v jeho sou-
vislosti a s principy vytvareni pristupovych pravidel. Jsou zde ukazany ptikazy pro
klasické ovladani SELinuxu, které jsou pro bézeného uzivatele slozité. Prakticka
¢ast je tedy vénovana SELinux Policy Editoru, ktery je zaloZen na zjednodusenych

pravidlech a mé grafické rozhrani.

3.1 Co je SELinux

SELinux neboli Security-Enhanced Linux nabizi pro systém vétsi bezpecnost. Jde
o implementaci povinného fizeného ptistupu - MAC. Uzivatel mtze byt pfirazen k
preddefinované roli, kde méa ptistup jen k tém souborim a procestim, které vlastni.
Vztah mezi standardni bezpecnostni politikou v Unixovém systému a SELinuxem je
takovy, ze pokud dojde k urcité operaci v systému, jsou nejprve zkontrolovana Uni-
xovéa préava. Po schvaleni operace ptijde na fadu SELinux, ktery bud operaci povoli
nebo zakaze. Pokud vsak Unix neudéli povoleni k operaci, je pozadavek ukoncen a
SE Linux nepfijde ani na fadu. SELinux je zaloZzen na nékolika bezpec¢nostnich mo-
delech: Type Enforcement (TE), RBAC a Multilevel Security (MLS). SELinuxem

jsou omezovany pouze operace prochazejici pres jadro.

3.2 Historie SELinuxu

SELinux pochézi z myslenky vzniklé pred nékolika desetiletimi. V roce 1973 po-
¢itacovy védec David Bell a Leopard LaPadula definovali koncept bezpec¢nostniho
systému a publikovali formalni model popisujici vicevrstvou bezpecnost systému.
Pozdéji v osmdesatych letech praci Bella a LaPadula silné ovlivnil TCSEC (oran-
zové kniha, viz kapitola 2.1). TCSEC definoval Sest vyhodnocujicich tfid s postupné
prisnymi bezpecnostnimi pozadavky: C1, C2, B1, B2, B3 a Al. Tfida systémi C1 a
C2, jako Linux, spadaji pod DAC pristup. Ttida systému Bl a systému vyssich tiid,
jako SELinux, museli zahrnovat MAC pfistup. Béhem devadesatych let vyzkumy
NSA (National Security Agency) pracovali s SCC (Secure Computing Corporation)
na vyvoji silné a flexibilni architektury MAC pfistupu. Zpocatku se sousttedili na
teoretické dtikazy vlastnosti a charakteristik architektury. Nakonec za spoluprace
s vyzkumnym tymem na univerzité v Utahu vyvinuli prototyp architektury zvany
Flask. Pozdéji NSA pracovala s Network Associates a MITRE, aby zahrnuli tuto
architekturu do operac¢niho systému Linux. Jejich prace byla zvefejnéna v prosinci

2000 jako open source produkt.
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3.3 Jak SELinux pracuje

SELinux [7] spojuje kazdy program nebo proces s doménou. Ke kazdé doméné je
prifazena mnozina povoleni tak, aby pracovala spravné a nedélala nic, k ¢emu neni
predurcena. Napfiklad ma doména omezeny pfistup k souboriim a k typtm operaci,
které mize s témito soubory provadét. K upfesnéni takovych povoleni méa kazdy
soubor tzv. bezpecnostni kontext. Doména nemiize pfistupovat k souborim, které
maji jiny bezpecnostni kontext, nez pro které ma explicitné povoleny pristup. Proces,
ktery spusti program, opousti jeho aktualni doménu a prejde do nové domény. Nova
doména muize mit vice nebo méné opravnéni nez ptivodni doména. Proto programy
mohou spustit dalsi programy, majici vice nebo méné opravnéni, nez sami maji.

V nynéjsich verzich je SELinux zahrnut do jadra ve formé LSM modulti, které
usnadnuji praci pti konfiguraci. Mnozina pravidel je nahravana do téchto modult a
tyto moduly Ize za béhu systému pridavat nebo odstranovat z jadra. Predchazi se
pii zméné politiky kompilovat cely modul.

Souc¢ésti SELinuxu je TE (type enforcement), ktery zajistuje, Ze pravidla podle
kterych se fidi domény, jsou vzdy brana v tivahu. Dalsi ¢asti SELinuxu je RBAC,
ktery limituje uzivateliv pristup k doménam. Napiiklad nékteré domény jsou urceny
pro pristup pouze systémovému administratorovi, zatimco jiné jsou urceny pro pfi-
stup jakémukoli uzivateli. Definice domén, bezpec¢nostnich kontextti a pfechodu jsou
v souborech, které se nazyvaji policy files (soubory politky) a mohou byt upravovany
systémovym administratorem SELinuxu. Proto bezpe¢nostni politika SELinuxu je

vysoce flexibilni a muze podporovat Sirokou skalu bezpecnostnich potieb.

3.4 Politika

Je to soubor pravidel urcujicich, ktera role do jaké domény muze vstoupit a které
domény mohou pfistupovat k jakym typtm. Soubory politiky lze nastavit podle
toho, jak pozadujeme, aby systém pracoval. Zakladni politika je nastavena tak, aby
vse zakazovala. Kazda operace musi byt explicitné povolena v souboru politiky.
Napftiklad pro uzivatele A lze nastavit politiku pro pfistup do roli user r a sysadm r
a uzivateli B zpfistupnit jen roli user_r. Nebo jedna doména smi vytvaret soubory ve
slozce /tmp, ale jind k nim pristup nema. Politika kontroluje to, co programy mohou
délat a jak mezi sebou komunikuji - tzn. pfistup k soubortim, jak se vzajemné sleduji

a posilaji signaly.
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3.5 Pouzivané terminy v souvislosti s SE Linuxem

3.5.1 Identita

Identita neboli uzivatel. Tato ¢ast mize byt povazovana za zptisob jak seskupit role.
Uzivatelé SELinuxu mohou mit vice roli a v téchto rolich vice typu. Obvykle se

setkdvame se tfemi uzivateli v systému.
e user_u - standardni uzivatel SELinuxu,
e system_u - oznaceni pro proces, ktery nebyl spustén uzivatelem,
e root - je uzivatel SELinuxu, ktery se ptihlasi jako ,root”.

Identita [9] neznamené totéz jako user id v Unixu. Mohou existovat ve stejném sys-
tému, mohou mit dokonce stejné textové zastoupeni, ale maji jiny vyznam. Identity
v SELinuxu tvori ¢ast bezpecnostniho kontextu a ovliviiuji, kterda doména miize byt

zpristupnéna.

3.5.2 Doména

Kazdy proces bézi pod doménou [9]. Doména je v podstaté seznam akci, které je

schopen proces vykonéavat.

3.5.3 Typ

Je pfifazen k objektu a ur¢uje, kdo dostane k tomuto objektu pfistup [9]. Definice pro
doménu je zhruba stejna, az na to, ze domény patii k procestim a typy k objektim,
jako napriklad adresare, slozky atd. Podle dohody tato ¢ast vzdy konci _t.

3.5.4 Role

Role [9] urcuje, kterd doména muze byt pouzita. Domény, ke kterym uzivatel role
mé schopnost pristupovat, jsou preddefinovany v konfigura¢nich souborech. Jestlize
role neni autorizovana pro pfistup k doméné, pak bude zamitnuta. Pro soubory
je role znacena vzdy object_r. Procesy jsou znaceny obvykle jako system_r nebo
sysadm r. Role jsou pouzivany k seskupovani bezpec¢nostnich typt. Takze je pak
v politice jasné, které typy jsou schopné role spustit. Toto je zakladem pro RBAC
v SELinuxu. Role dle dohody kon¢i _r.
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3.5.5 MLS

MLS neboli Multilevel Security urc¢uje citlivost dat v rozsahu s0 az s15. Subjekt ma
pravo pristupovat k objektim se stejnou citlivosti. Neni podporovan v RHEL4 a
Fedora Core 4.

3.5.6 MCS

MCS urcuje t¥idu objektu v rozsahu c0 - ¢255.

3.6 Bezpecnostni kontext

Vse v SELinuxu [§] se vztahuje k bezpecnostnimu kontextu. Jedna se o atributy,
které jsou spjaty s polozkami jako jsou soubory, adresate, procesy, TCP sokety
apod. Sestava se z identity, role, domény nebo typu a poptipadé obsahuje i MLS.
Jednotlivé ¢asti jsou od sebe oddéleny znakem ,:“. Zjisténi kontextu, ktery se vzta-
huje k souborim lze vypsat pifikazem 1s --context nebo 1ls -Z; pro uzivatele id
-Z; pro proces ps -Z. Kontext m4 tvar identita:role:doména(typ) :mls. Tento
kontext ma rtizna oznaceni, ktera zalezi na tom, k ¢emu se vztahuje. Pokud se vzta-
huje k souboru, nazyva se file_context. Nékdy se mu fika doména, pokud nalezi

procesu.

user u:object r:tmp t:unclassified

7oA

identita role typ MLS

Obr. 3.1: Ukazka bezpecnostniho kontextu

3.7 Kontrola pristupu pomoci type enforcement

V SELinuxu [8] veskery ptistup musi byt udélen explicitné. V zékladnim nastaveni
SELinux nepovoluje zadny pfistup, bezohledu na Linuxovém ID uZzivatele/skupiny.
Znamena to, Ze zde neni zadny standardni superuzivatel v SELinuxu. Pfistup je

udélovan pomoci allow pravidla. Toto pravidlo ma ¢tyti casti.
e Source type(s) - obvykle typ domény procesu, ktery se pokousi o pfistup.

e Target type(s) - typ objektu, ke kterému piistupuje proces.
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e Object class(es) - tiida objektu, ke kterému je dany piistup povolen.

e Permission(s) - takovy pristup, kde zdrojovy typ je pfipustén k cilovému typu

pro dané tridy objektu.
Priklad allow pravidla:
allow user_t bin_t : file {read execute getattrl};

Tento priklad ma dva typy identifikdtort: zdrojovy (source) typ, user_t; a cilovy
(target) typ bin_t. Identifikdtor file je nazev tiidy objektu (object class) defino-
vany v politice (v tomto p¥ipadé bézny soubor). Povoleni obsazené v zavorkach jsou
podmnozinou povoleni platnych napiiklad pro tfidu objektu souboru. Pfechod to-
hoto pravidla bude nasledujici. Proces s typem domény user_t miize ¢ist, spustit
nebo ziskat atributy pro objekt souboru s typem bin_t.

Povoleni v ramci SELinuxu jsou zna¢né jemnéjsi nez v Linuxu, ve kterém jsou
pouze tfi (rwx). V tomto pfipadé, read a execute jsou doslova jasnd, getattr
je méné ziejmy. Povoleni getattr k danému souboru povoluje néhled (ne zménu)
na atributy jako je datum, ¢as atd. Ve standardnim Linuxovém systému lze tyto
informace ziskat jen s povolenim pro vyhledavani v daném adreséari a to dokonce

nemusi mit povoleni ke ¢teni souboru.

y

execute N bin_t
Qetam_

Subjekt

Objekt

Obr. 3.2: Zobrazeni pravidla allow

3.8 Typy, atributy a aliasy

Typy [§] jsou zdkladni bloky TE pravidel. SELinux vyuZziva typy k urceni povole-
ného pristupu. Atributy a aliasy jsou rysy potlitiky, které uleh¢uji spravu a pouzivani
typi. Atributy jsou pouZivany v souvislosti se skupinami typu s jednim identifikéto-

rem. Aliasy je vyhodny mechanismus, ktery umoznuje definovat alternativni jména
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pro typy. Alias identifikator a identifikator typu jsou, co se tyce politiky, vedeny
identicky.

3.8.1 Deklarace typt

Piikaz type deklaruje typy a popiipadé alias a atributy tohoto typu. Uplny syntax

pro tuto deklaraci vypada néasledovné.

type type_name [ alias alias_set ] [, attribute_set] ;

e type_ name - identifikdtor pro typ, ktery mutize mit libovolnou délku a obsahuje
znaky ASCII, ¢isla, podtrzitko (-) nebo tecku (.).

e alias set - jeden ¢i vice alias identifikatori. Ma stejné omezeni nazvu jako
identifikator typu. Pokud je uvedeno vice identifikatori, je mezi nimi mezera

a jsou uzavieny v zavorkach, napf. alias {aliasa t aliasb t}.

e attribute_set - jeden nebo vice predesle deklarovanych identifikatora atri-

buti. Priklad uvedeni vice atributii type bin_t, file type, exec_type;.

Ptikazy nelze pouzit v prikazech pro podminky.

3.8.2 Deklarace atributu

K deklaraci se pouziva prikaz attribute.

attribute attribute_name;

e attribute_name - identifikator pro atribut. Muze mit libovolnou délku a ob-
sahuje znaky ASCII, ¢isla, podtrzitko (-) nebo tecku (.). Atributy jsou na
stejném misté jména jako typy a aliasy, a proto nemohou mit stejné jméno

jako typ nebo alias. P¥ikaz nelze pouzit v piikazu pro podminku.

3.8.3 Aliasy

Jsou to alternativni jména prifazovana k typtm. Lze je pouzit vSude tam, kde by
se pouzilo jméno typu, véetné TE pravidel a bezpecnostniho kotnextu. Napiiklad
starsi politika se odkazuje na typ netscape_t. Aktualizovana politika by se mohla
zmeénit na typ jména mozilla t, ale poskytuje netscape_t jako alias pro povoleni

starsich moduli ke spravnému pirelozeni. Piikaz typealias umozinuje definovat alias

pro typ.

typealias type_name alias alias_names;
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e type_name - jméno typu, ke kterému ma byt pridan alias. Typ musi byt de-
klarovan oddeélené, pouzivajici type pfikaz a specifikovan muiize byt jen jeden

typ.

e alias names - jeden nebo vice alias identifikdtord. Maji stejné omezeni nazvu

jako identifikatory typt. Piiklad specifikace vice typt {aliasa t aliasb_t }

3.9 AV pravidla

Politika [8] SELinuxu podporuje ¢tyii typy AV pravidel:
e allow - povoleni pfistupu mezi dvéma typy.
e dontaudit - zédkaz zaznamenavani zprav o zamitnutém piistupu.
e auditallow - povoleni zaznamenavani zprav o povoleném pristupu.

e neverallow - specifikuje pfistupové povoleni, které nikdy nesmi byt udéleno

pomoci allow pravidla.

Jednoduché AV pravidlo méa jeden zdrojovy typ, cilovy typ, tfidu objektu a povoleni.
Nésledujici priklad ma zdrojovy typ user_t, cilovy typ bin_t, tiidu objektu file
a povoleni execute. Toto povoleni znamena, Ze user_t ma povoleni spustit soubory

typu bin_t.

allow user_t bin_t : file execute;

3.9.1 Syntax AV pravidla

rule_name type_set type_set : class_set perm_set;

e rule name - jedna se o jméno AV pravidla. Platné polozky jsou: auditallow,

auditdeny, dontaudit nebo neverallow.

e type_set - jeden ¢i vice typil nebo atributt. Je zde oddéleny type_set pro
zdrojové a cilové typy pravidel. Mnohonasobné typy a atributy jsou urceny
seznamem, ve kterych jsou jednotlivé polozky oddéleny mezerou, napt. {bin_t
sbin t}. Typy mohou byt oddéleny od seznamu tim, Ze na zaCatek jména
typu se napise pomlcka (napi. {exec_type -sbin t}) . Kli¢ové slovo self lze
pouzit v poli cilového typu bud samotné nebo jako souc¢dst seznamu typt nebo
atributti. self nelze pouzit v poli pro zdrojovy typ. Neverallow pravidla také
podporuji operator * k obsazeni vSech typt a operator “k obsazeni vSech typt

except, kromé explicitné uvedenych.
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e class_set - jeden nebo vice objektovych tfid. Nékolikandsobné t¥idy objekti

musi byt uzavieny v zévorkéch, napt. {file 1lnk file}.

e perm set - jedno nebo vice povoleni. VSechna povoleni musi byt platné pro
vSechny t¥idy objekti v class_set. Vice nasobné povoleni musi byt uzaviena
v zavorkach, napf. read, create. Operator * je vyuzit pro vSechna povoleni pro
vsechny t¥idy objektti. Operator ~je pouzit pro urceni vSech except povole-

nich, kromé explicitné uvedenych.

3.10 Role

Prikaz role deklaruje identifikator role a spojuje typy a role. Skladba piikazu pro
roli vypada takto [§]:

role role_name [types type_set];

e role name - identifikdtor pro roli jakékoli délky obsahujici ASCII znaky, Cisla,
tecky a podtrzitka.

e type_set - jeden nebo vice identifikdtori atributl, napt. {user t passwd_t}.

Priklad vypusténi typu ze seznamu {exec_type -sbin t}.

Pravidlo role allow autorizuje zmény pii spusténi programu.

allow role_set role_set;

e role_set - jeden nebo vice identifikatora. Piiklad vice identifikdtort {staff r

sysadm.r}.

Protoze se mohou role pfi spusténi programu ménit, je tfeba zavést pravidla pre-

chodu pro role.

role_transition role_set type_set role;

e role set - jeden nebo vice identifikdtort. Ptiklad vice identifikatort {staff r

sysadm r}.

e type_set - jeden nebo vice typi ¢ identifiktort atributi, napf. {user_t passwdt_t}.

Priklad vypusténi typu ze seznamu {exec_type -sbin t}.

e role - nova role pro bezpecnostni kontext.
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3.11 Uzivatelé

Linuxovy atribut identity uzivatele neni pouzitelny pro SELinux. Linuxové uziva-
telské jméno lze kdykoliv zménit a nepodporuje zadnou kontrolu nad dédictvim,
postavenim nebo inicializaci procesu v nové identité. Mimo jiné superuzivatel ma
pravo libovolné linuxové uzivatelské identity ménit. SELinux spravuje uzivateliv
atribut identity v bezpec¢nostnim kontextu, ktery je nezavisly na Linuxovém atri-
butu identity. SELinux umi peclivé kontrolovat zmény uzivatelského atributu bez
toho, aniz by ovlivnil kompatibilitu uid Linuxovské sémantiky. Konfigurace politiky
limituje schopnost zménit uzivateltiv atribut identity SELinuxu na urcitou TE do-
ménu. Tyto domény jsou spjaty s urcitymi programy, jako je login, crond a sshd,
které byly pfizptsobeny k volani novych funkci knihovny, aby nastavili spravné uzi-
vatelovu identitu v SELinux. Z tohoto diivodu uZivatelova relace login a cron (na-
stroj, ktery spousti rizné programy v pfedem definovanou dobu) jsou ihned spjaty
s patfi¢nou identitou SELinuxu, a proto néasledné zmény uid v Linuxu se neodrazi
v ramci uzivatelovy identity v SELinux. Zajistuje se tak uzivatelova odpovédnost a

vyhyba se tak bezpecnostnim hrozbam.

3.11.1 Deklarace uzivatelu

Deklarace uzivatele se provadi prikazem user, ktery jej spoji s jednou nebo vice

rolemi. Tento prikaz se vztahuje jen pro uzivatele SELinuxu.
user petr roles { user_r };

Tento priklad uvadi, ze uzivatelovi petr je pfifazena role user_r. Obecny syntax

tohoto prikazu vypada tedy takto:

user user_name roles role_set;

e user name - identifikitor uzivatele libovolné délky obsahujici ASCII znaky,

c¢isla, tecky a podtrzitka.

e role_set - jeden nebo vice identifiktort, které musi byt jiz v politice predem
definovany. Piiklad { staff r sysadmr }.

3.11.2 Mapovani uzivateli Linuxu do SELinuxu

user user_u roles { user_r };

Tento prikaz definuje bézného uzivatele user_u a autorizuje ho pro roli user_r, stejné

jako uzivatele petr v predchozim piikladé. Rozdil je v tom, jestli je uzivatel user_u
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definovan v politice. Vsichni uzivatelé Linuxu, ktefi nejsou explicitné definovani v
politice, jsou namapovani jako user u. Pokud jana je identifikdtor pro uzivatelku
Linuxu, ale v politice SELinuxu neni uzivatelka jana definovana, tak po prihlaseni
Linuxového uzivatele jana, bude identifikdtor v pocatecnim shell procesu user_u.

Protoze petr je definovan v politice, jeho pocatecni idetnifikator bude petr.

3.12 Omezeni (Constraints)

SELinux [8] poskytuje omezovaci mechanismus pro dalsi zamezeni pfistupu, i kdyz
je pristup povolen allow pravidlem. Piikaz constrain ma tii ¢asti: mnozinu trid
objektt, ke kterym se omezeni vztahuje, mnozinu povoleni pro ty tiidy, které jsou

omezeny a Boolean vyjadieni omezeni. Syntax pfikazu constrain:

constrain class_set perm_set expression ;

e class_set - jedna nebo vice tfid objektu. Vicenasobné tiidy objektu musi byt
oddéleny mezerou a uzavieny v zévorkach, napt. {file lnk file}. Specidlni

operatory *, ~a - nejsou povoleny.

e perm set - jedno nebo vice povoleni. VSechna povoleni musi byt platnd pro
vSechny tridy objektu v class_set. Vicendsobna povoleni jsou odd€leny mezerou
a uzaviend v zavorkach, napt. {read create}. Specidlni operatory *, ~a -

nejsou povoleny.

e expression boolean vyjadreni tohoto omezeni.
Boolean syntax podporuje tyto klicova slova:

e t1, rl, ul Vychozi typ, role, uzivatel,

e t2, 12, u2 Cilovy typ, role a uzivatel.
Syntax omezeni také podporuje tyto operatory:

e = = nastavi ¢lenstvi nebo rovnost,

e != neni ¢lenem nebo neplati rovnost,

e eq (klicové slovo jen pro role) rovnost,

e dom (kli¢ové slovo jen pro role) ovlada,

e domby (klicové slovo jen pro roli) ovladany,

e incomp (kli¢ové slovo jen pro roli) neporovnatelny.
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Priklad omezeni: constrain process transition (rl == r2) ;

Toto omezeni se tyka tfidy objektu process a omezuje transition (pfechodové) po-
voleni pro procesy. Povoleni transition je potfebné k umoznéni zmény domény; toto
omezeni zakazuje zménu domény. Ve vyrazu (ul = = u2) ul a u2 urcuje zdrojovy
a cilovy uzivatelovy identifikdtory pro bezpecnostni kontext. Takze tento vyraz je
pravdivy, pokud zdrojové a cilové uzivatelovy identifikatory jsou stejné. V pripadé
zmény domény je zdroj aktualni bezpecnostni kontext a cil je novy bezpecnostni

kontext pro proces.

3.13 Konfiguracéni soubory

Puvodni konfiguraéni soubory SELinuxu byly uloZeny v adresaii /etc/sysconfig/selinux,
ktery nadale existuje jako symbolicky link pro /etc/selinux/config. libselinux ¢te
tento soubor, aby zjistil jak je systém nastaven. Tento soubor obsahuje nasledujici
vypis.

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:

# enforcing - SELinux security policy is enforced.

# permissive - SELinux prints warnings instead of enforcing.

# disabled - No SELinux policy is loaded.

SELINUX=enforcing

# SELINUXTYPE= can take one of these two values:

# targeted - Only targeted network daemons are protected.

# strict - Full SELinux protection.

SELINUXTYPE=targeted

# SETLOCALDEFS= Check local definition changes

SETLOCALDEFS=0

Lze vidét, ze politika SELinuxu je nastavena na targeted a mdd je nastaven na

enforcing.

3.13.1 Permissive a Enforcing moéd

e FEnforcing mod - zahrnuje vSechnu politiku, jako je napiiklad zamitnuti pii-
stupu. Jednoduse tento méd déla to, jak je SE Linux nakonfigurovan. Kernel
blokuje vSechny pristupy az na ty, které nejsou explicitné povoleny. Vsechny
zamitnuté procesy jsou zaznamenény v logovacim systému jako AVC (Access
Vector Cache), pokud v8ak nejsou tyto zpravy explicitné nastaveny, aby se

nezaznamenavaly.
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e Permisivni mod - kernel hlasi porusSeni pristupu ve formé AVC zprav, ale

pristup povoli. Je par rozdilt jak kernel hlasi tyto AVC zpravy.

1. Kernel nahlasi pouze prvni poruseni pristupu v permissive médu pro
omezenou doménu na patficném objektu, kde by vsak pti enforcing médu

nahlasil kazdy zamitnuty pristup.

2. Muze se objevit vice dodateénych AVC zprav, které by se nikdy neukazali
v enforcing médu. Naptiklad omezena doména méla zdkaz Cteni adresare
véetné jeho souborti. V enforcing médu piistup do adresare bude zamitnut
a bude vytvorena jedna AVC zprava. V permissivnim moédu by pristup
do adresare vytvoril AVC zpravu a kazdy ptistup do souboru by vytvoril
AVC zpréavu.

Aby se projevily zmény v konfigura¢nim souboru, je nutné systém restartovat. Pro
zménu moédu se lze tomuto vyhnout pomoci piikazu setenforce 0 pro zapnuti

permisivniho médu a pro enforcing mod plati prikaz setenforce 1.

3.13.2 Disabled

Pomoci této proménné zakazeme zcela SELinux v systému. Protoze je tato proménné
¢tena pouze pfi bootovani systému, je nutné po nastaveni na disabled provést reboot
systému. Pokud je SELinux vyrazen, je také zamezeno spravnému znaceni souborti.

Pti zpétném povoleni SELinuxu je tfeba preznackovat cely souborovy systém.

3.13.3 SELINUXTYPE

Urcuje, ve kterém adresafi libselinux hleda zbytek konfigurac¢nich soubori. Existuji
tii adresafe /etc/selinux/mls, /etc/selinux/targeted a /etc/selinux/strict, ze kterych

si lze vybrat nebo lze vytvorit vlastni.

e strict - politika omezujici cely systém, kdy omezeni jsou v systémovém i uzi-
vatelském prostoru. Pti vétsim mnozstvi aplikaci by vznikalo mnoho pravidel,
které by bylo tfeba nakonfigurovat.

e targeted - zabezpecuje pouze sluzby pripojené k siti. V této politice nema
identita a role vyznam. Uzivatel pracuje v doméné unconfined t, kterd nemé

zadné omezeni. Procesy maji stejny pfistup jako pfi vypnutém SELinuxu.

e mls - omezeni je stanoveno na zakladé citlivosti a kategorie dat. Tato politika

se pouziva v kombinaci se striktni nebo targeted politikou.

38



3.14 Soubor .fc

Souborovy kontext (file context), ktery ma piiponu .fc, je umistén v file_context /program

podadresar politiky vychoziho adresare. Tento soubor obsahuje tti sloupce.

e Regularni vyraz - adresafe a soubory majici cestu shodujici se s regularnim

vyrazem jsou znaceny podle specifikace ve sloupcich dva a tii.

e 7Zmacky - urcuji, zda regularni vyraz se shoduje s adresari, soubory nebo s

adresafi ¢i soubory.

e Bezpecnostni kontext: Urcuje uzivatele, roli a typ SELinuxu, kterym je adresar

nebo soubor oznadcen.

3.15 Soubor .te

TE soubor (type enforcement file) ma piiponu .te a je umistén v domains/program
podadresafi politiky vychoziho adresare. Tento soubor upfestiuje AV (access vector)

pravidla a prechody, které jsou spjaty s domény. TE soubor obsahuje:

e Rédek pro typ: Definuje typ a jeho podoba miize vypadat takto:

type snort_etc_t, file_type, sysadmfile;

Prvni ¢ast urcuje typ, druhda ¢ast atribut a tfeti ¢ast znamena, Zze souborové
objekty mohou byt pfistupné nebo upraveny pouze uzivateli s roli system_r

(systémovym administratorem).

e R4dek pro povoleni: Definuje AV pravidlo. Radek zaéini klicovym slovem
allow. Napf. allow snort t etc_t:file { getattr read }; proces bézici
v doméné snort_t ma povoleni ¢teni a ziskani atributl od slozek oznacenych

typem etc_t.

e Ostatni radky: Zacinaji identifikatory jako napriklad daemon_domain a

can_network; volaji makra.

3.16 SELinux editor

Jak je vidét v predchozich kapitolach, SELinux je pro bézné uzivatele spise noc¢ni
mirou. Existuje vS§ak SELinux Policy Editor (SEEdit), ktery konfiguraci SELinuxu

vyrazné uleh¢i. Je zalozen na tzv. zjednodusené politice a na utilitach, které s touto
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politikou umi pracovat. Zjednodusend politika je zaloZena na jazyku SPDL (Simpli-
fied Policy Description Language), ktery Fesi obtiznost SELinuxu. Politika SEEdi-
toru je ulozena v /etc/seedit/policy. Pokud je proveden vypis tohoto adresare, lze
vidét, ze nékteré domény uz jsou prednastaveny. Mezi tyto domény naptiklad patii:
init_t.sp, http_t.sp, dhclient_t.sp, crond_t.sp, login_t.sp a dalsi. Originalni verze byla

3.16.1 Prehled grafického editoru

Po otevieni SELinux Policy Editoru se zobrazi okno, které obsahuje tyto polozky:

e Status - nastavuje SELinux mdéd, zobrazuje bézici procesy a domény pro sitové

procesy.

Manage Domain - vytvari novou doménu, odstranuje nebo zakazuje doménu.

Generate Policy - vytvari politiku z pfistupového zaznamu.

e Apply policy, Relabel - na¢ita politiku manuédlné (editor to vSak déla automa-
ticky).
e Manage Role - vytvaii novou roli; neni soucasti u starsich verzi editoru.

3.16.2 Vytvoreni politiky pro aplikaci Pidgin

V této kapitole je prakticky ukdzéano, jak se vytvori doména pro aplikaci Pidgin

(Internet Messenger).

Nejprve je tieba spustit Applications— > SystemTools— > SE Linux Policy Editor.

Pokud neni uzivatel prihlasen jako root, otevie se okno pro prihlaseni uzivatele root.

Po tspésném prihlaseni se zobrazi zakladni nabidka 3.3

m SELinux Policy Editor Control Panel = '8 '

Help

|
&)

Generate policy Edit policy

s

Apply policy
relabel

Obr. 3.3: Control Panel
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Manage domain zobrazi okno [3.4] pro vytvotfeni nebo odstranéni domény. V za-
lozce Create Domain je potfeba vyplnit pole Program you want to confine (program
ktery chceme omezit), v tomto piipadé to je /usr/bin/pidgin. Po té se automaticky
zobrazi jméno domény pidgin_t. Kliknutim na tlacitko Create Template se vyge-
neruje Sablona pro fizeny pristup. Pomoci tlac¢itka Generate more policy se vytvori
zakladni pravidla. Tlacitkem Save and Apply se tato Sablona ulozi a potvrdi.

=] seedit Domain/Role Manager I T R
Help

Create Domain | Delete Domain

Domain information
Program you want to confine: |/usr/bin/pidgin Browse

Name of domain: |pidgin_t

P Optional
Daemon program? Yes ® No
Authentication program? @® Yes No

Desktop application? @® Yes No

iCreate Template;

Created template

Will be saved to: fetc/seedit/policy//pidgin_t.sp
{

domain pidgin_t;

program fusr/bhin/pidgin;

include common-relaxed.sp;

include authentication.sp;

include xapps.sp;

include tmpfile.sp;

include nameservice.sp;

#Write access control here....

Add policy | | Generate more policy| |Save and Apply

Obr. 3.4: Okno pro vytvoreni domény

Nyni po spusténi aplikace Pidgin a nasledném vytvoreni uc¢tu pro ICQ nastava
problém s pripojenim. Je to tim, ze neni povolen zadny port pro pfipojeni. V okné
Edit policy 8.5 je treba oteviit doménu pidgin_t. Stisknutim tlac¢itka Add se zobrazi
okno a v zalozce Network je nutno vyplnit Specific Numer: 5190 a zaskrtnout
Behavior; Client. Zmény se potvrdi tlacitkem add a v okné Policy editor tlacitkem
Save.

Pidgin se nyni po vytvofeni nového uc¢tu je schopen pfihlasit. Pii novém spusténi
vSak vykazuje dalsi problém, chce totiz znovu vytvorit uzivatelsky ucet. V takovém
pripadé se pouzije utilita Generate policy, ktéra vygeneruje zakazané pristupy. Pak
uz jen staci najit spravny radek v zalozce Restult, zaskrtnout jej a zmény potvr-
dit B2

Jak je vidét na obrazku, zjednodusena politika podporuje tyto atributy:

e - s; povoleni vyhledavani v souborovém stromu,
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e - 1; ¢teni souboru,

=] & + [~
Open = Save Add ' Reload

= Open domain x
pidgin_t 2
<90K || @Cancel

Obr. 3.5: Policy editor

= Insert Policy -7 %
File| Network
Protocol
* tcpo udp© raw
Port
« Specific Number:/5190
All unreserved wellknown ports
All ports over 1024
All ports
Behavior
Server v |

< Add ¥ Close

Obr. 3.6: Povoleni portu 5190

e - x; spusténi souboru,

e - w; zapis, obsahuje dalsi povoleni: append,create,delete.

Pokud je treba povoleni write blize upresnit, lze pouzit tyto atributy:

a; pripojeni souboru,
0; prepsani souboru,

¢; vytvofeni souboru,

e - ¢; vymazani souboru,

e - t; nastaveni atributu souboru (neobsahuje souborovy bezpe¢nostni atribut).

Nyni jsou zakladni funkce messengeru funkcéni. Pokud se objevi dalsi zakazané

funkce, které by mély byt umoznény, pouzije se k jejich analyze opét utilita Generate

policy.
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SELinux Policy Editor policy generator

Help

Generate configuration Result
Result

Sa\ Domain Policy Log

........... ercTwes— o
crond_t allow /sbin/unix_update x,r.s; pid=24455 comm="crond" hame="unix_update" de

scontext=system_u:system_r:crond_t:s0-s0:c0.c102
3 samelog...

type=AVC msg=audit(1211376021.595:5528):
avc: denied { search } for
pid=24288 comm="pidgin" name=".gstreamer-0.1C
scontext=user_u:system_r:pidgin_t:s0O tcontext=sys
5 samelog...
type=AVC msg=audit(1211376027.072:5539):
avc: denied { write } for
m pidgin_t allow ~/.purple/blist.xml.save w,r,s; pid=24288 comm="pidgin" name=".purple" dev=di|
scontext=user_u:system_r:pidgin_t:s0 tcontext=sy{
4 samelog...
cCc———— 17 B

Glob| |Undo Glob | Delete|

pidgin_t allow ~/.gstreamer-0.10 s,r;

The following will be saved
pidgin_t:allow ~/.purple/blist.xml.save w,r,s;

Save and Apply|

Obr. 3.7: Generate policy

3.17 Ovladani SEEdit pres prikazovy radek

Pokud systém nepodporuje grafické rozhrani, je mozné nainstalovat SEEdit bez GUIL.

V takovém piipadé se konfigurace politiky dé&je pres piikazovy fadek [10].

3.17.1 Zobrazeni bézicich procesu

su

seedit-unconfined -e

Na prvnim radku se zobrazi aktualni méd SELinuxu. Na dalsim fadku lze vi-
dét, ze proces init je unconfined (to znamen4, Ze tato doména nem4 zddné omezeni)
a ma doménu init_t. Nékteré z procesi maji omezené chovani. Napriklad u pro-
cesu sshd je napsano Confined by sshd_t. Znamena to, ze procesu sshd je pridélena

doména sshd_t, ktera je nastavena na omezené chovani sshd.

3.17.2 Zobrazeni sifovych procesi

seedit-unconfined -n
Ve vypisu je zobrazen seznam omezenych a neomezenych sitovych procest.
Je dlilezité znat stav téchto procesti, protoze utoky na systém jsou vedeny predevsim

pres sitové procesy.
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[filip@localhost ~]1$ su

Password:

[root@localhost filipl# seedit-unconfined -e
Current SELinux mode: Enforcing

PID Comm Domain

1 init Unconfined(init t)

2 kthreadd Unconfined(kernel t)
3 migration/0 Unconfined(kernel t)
4 ksoftirqd/@ Unconfined(kernel t)
5 watchdog/0@ Unconfined(kernel t)
6 events/0 Unconfined(kernel t)
7 khelper Unconfined(kernel t)

58 kblockd/®© Unconfined(kernel t)
61 kacpid Unconfined(kernel t)

Obr. 3.8: Ukazka vypisu bézicich procest

Current SELinux mode: Enforcing

tcp/111 /sbin/rpcbind Unconfined(initrc t)

tcp/10060 Jusr/bin/perl Unconfined(initrc_t)

tcp/631 /usr/sbin/cupsd Unconfined(initrc_ t)

tcp/25 /usr/sbin/sendmail.sendmail Confined by sendmail t
tcp/43967 /sbin/rpc.statd Unconfined(initrc_t)

tcp/22  /usr/sbin/sshd Confined by sshd t

udp/32768 /sbin/rpc.statd Unconfined(initrc t)

udp/32769 /usr/sbin/avahi-daemon Unconfined(initrc_t)
udp/647 /sbin/rpcbind  Unconfined(initrc_t)

udp/10000 fusr/bin/perl Unconfined(initrc t)

udp/703 /sbin/rpc.statd Unconfined(initrc_t)

udp/68 /sbin/dhclient Confined by dhclient t

udp/5353 /usr/sbin/avahi-daemon Unconfined(initrc t)
udp/111 /sbin/rpcbind Unconfined(initrc_t)

udp/631 /usr/sbin/cupsd Unconfined(initrc_t)

Obr. 3.9: Ukézka vypisu sitovych procest

3.17.3 Prepinani médu permissive/enforcing

Jsou dva zptisoby jak lze zménit aktualni méd SELinuxu. Prvni zpisob je pomoci
prikazu setenforce 0 pro permissive méd a setenforce 1 pro enforcing mad.
Druhy zptisob je editaci souboru /etc/selinuz/config (viz kapitola 3.13.). Aktualni

mod zobrazi piikaz getenforce.

3.17.4 Vytvoreni domény

Ukazka vytvofeni nové domény je uvedena pro aplikaci Pidgin, stejné jako v minulé
kapitole. Podle uvedeného postupu by mél byt uzivatel schopen vytvorit jakoukoliv
doménu.

Postup pro vytvoreni domény je nasledujici:

e Vytvofeni pfedlohy.
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e Kontrola domény.

e Otestovat spusténi aplikace a pfidani allow pravidel do politky.

Ptikaz pro vytvoreni predlohy domény je nasledujici.
seedit-template -d <domain> -e <path to application> -o <output>
Konkrétné tedy pro aplikaci Pidgin bude vypadat takto.
seedit-template -d pidgin_t -e /usr/bin/pidgin
Vygenerovanou piedlohu je nutno ulozit do souboru /etc/seedit/policy/pidgin_t.sp.
Pomoci include jsou v predloze obsazena predefinovand pristupova prava, obvykle

pouzivana pro daemony.

Po vytvoreni konfiguracniho souboru pidgin_t.sp je nutné tuto politiku nacist.
seedit-load
Dalsi kroky vyzaduji prepnuti systém do permissive modu.
setenforce 0

Pomoci ptikazu seedit-unconfined -e se ovéri, zda Pidgin je vytvorenou doménou

omezen. Pokud ano, vypis vypada takto.

PID Comm Domain

13416 pidgin Confined by pidgin_t

3.17.5 Nastaveni politiky
Po spusténi aplikace Pidgin se zada do prikazového radku nasledujici ptikaz.
audit2spdl -dl

Tento prikaz vypise z SELinux deny log zakazané pristupy a navrhne politiku pro
danou doménu B.I0l Navrzené zmény ve formé allow povoleni je nutno ulozit do
souboru /etc/seedit/policy/pidgin_t.sp a pro uplatnéni téchto povoleni provést

seedit-load. Nyni je tfeba znovu spustit Pidgin a zjistit, zda jsou jesté néjaké
pristupy zakazany. Pokud ano, pokracuje se vyse uvedenym postupem. Pokud ne,
konfigurace je u konce. Je mozné, ze se aplikace pokousi pristupovat nékolikrat do
stejné slozky. Toto pravidlo lze pak zjednodusit pomoci /**, tedy naptiklad allow
/usr/share/** r,s; . Dalsi ipravou navrzeného pravidla je pristupovy port. Vy-
generované allownet pravidlo totiz povoluje porty od 1024 vyse. Pro beznou ko-
munikaci pfes ICQ postaci port 5190, pravidlo proto bude vypadat takto: allownet
-protocol tcp -port 5190 client; [B.IIl Jako posledni véc zbyva zapnout SE-

Linux do enforcing médu.

setenforce 1
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#SELinux deny log:

type=AVC msg=audit(1211759705.777:669): avc: denied { read } for pid=4244 comm="pidgin" name="blist.xml"
dev=dm-® ino=920370 scontext=root:system r:pidgin t:s@ tcontext=system u:object r:root dpurple t:s@ tclass=file
#Suggested configuration - - - - - -

File pidgin t.sp:

allow /root/.purple/blist.xml r,s;

Obr. 3.10: Ukazka z vypisu zakazanych pristupi

3.17.6 Odstranéni politiky

Odstranéni politiky se provede odstranénim konfigurac¢niho souboru, ktery se na-
chazi v /etc/seedit/policy/domainname.sp. Nasledujici postup presune konfiguracni

soubor pouze do adresafe unused pro pripad, ze by bylo potfeba politiku obnovit.

cd /etc/seedit/policy
mkdir unused
mv pidgin_t.sp unused
seedit-load

/usr/bin/pidgin restart

H OH HF H H OH

seedit-unconfined -e
Current SELinux mode: enforcing
PID Comm Domain

18496 pidgin Unconfined(unconfined_t)

Jelikoz je konfiguracni soubor pfesunut do slozky unused, lze jej jednoduse znovu

aktivovat.

# cd /etc/seedit/policy
# mv unused/pidgin_t.sp

# seedit-load

# /usr/bin/pidgin restart

# seedit-unconfined -e
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{

domain pidgin_ t;

program /usr/bin/pidgin;
include common-relaxed.sp;
include daemon.sp;

include nameservice.sp;

allow imitrc_tmp_t s,r;

allowcom -ipc initrc_t w;

allow unconfined_tmp_ t s,r;

allowpriv ptrace;

allow /root/.purple/prefs.xml w,r,s;
allow /root/.gstreamer-0.10/registry.i386.xmlL r,s;
allow fusr/share/** r,s;

allow /usr/bin/bug-buddy x,r,s;

allownet -protocol tcp -port 5190 client;
allow /etc/gtk-2.0/gtkrc r,s;

allowpriv getsecurity;

allow unconfined_tmp t w,r,s;

allow /root/.purple/smileys s;

allowfs proc_pid_other r,s;

allowfs proc_pid_other w,r,s;

allow fusr/bin/gconftool-2 x,r,s;
allowcom -ipc unconfined_t w;

allow /root/.purple/prefs.xml.save w,r,s;
allow /etc/selinux/config r,s;

allow gdm_tmp t r,s;

allowpriv cap_sys_nice;

allowpriv netlink;

allow fusr/bin/gconftool-2 r,s;

allowcom -ipc xserver_t w;

allowfs proc_pid other s;

allow /root/.purple/prefs.xml r,s;

allow /var/cache/fontconfig/** w,r,s;
allow /root/.purple/status.xml r,s;
allow imitrc_tmp t w,r,s;

allow /usr/bin/gnome-open X,r,s;

allow /root/.purple/accounts.xml r,s;
allow /root/.purple/blist.xml r,s;

allow /etc/fonts/#* r, s,

allow /root/.purple/prefs.xml.save w,r,s;

H

Obr. 3.11: Kone¢ny vypis souboru pidgin_t.sp
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4 ZAVER

V dnesni dobé je ochrana dat realizovana pomoci fizeného piistupu. V roce 1983
byl zvefejnén dokument TCSEC, ve kterém jsou definovany dva dulezité rezimy
fizeného pristupu - DAC a MAC.

Rezim DAC byl pro armédu nedostate¢nym zabezpecenim tajnych dokumentt,
protoze subjekt s volnym piistupek k informaci mohl tuto informaci volné $irit na
dalsi subjekt. Dalsi hrozba je utok trojského koné, kterému nedokaze tento rezim
celit. Proto byl vyvinut lepsi systém kontroly pristupu - MAC.

MAC je viceturoviiové zabezpeceni, kdy kontrola pfistupu je pozadovana pii kaz-
dém pristupu k objetu v systému. Pravidla jsou stanovena externé, tudiz uzivatelé
nemohou dale rozdavat povoleni pro pristup k objektim. Proto bezpec¢nost systému
nezavisi na ¢innosti uzivatele. Jak je uvedeno v kapitole 2.4, bezpecnostni trovné
maji hierarchickou a nehierarchickou c¢ast. Tyto tirovné jsou prifazeny k objektiim
a urcuji citlivost obsahu objekti.

Rezim MAC muze byt popisovan rtiznymi modely.

Model Bell-LaPadula patii vyhradné do tajnych zalezitosti a ignoruje integritu
dat.

Jeho doplinkem byl Bibtiv model predstaveny v roce 1977, ktery se vyhradné
zabyva integritou a dtvérnosti dat.

O deset let pozdéji Clark a Wilson dospéli k nazoru, ze pro komercéni potiebu
je dtlezitéjsi integrita nez utajeni dat. Cilem Clark-Wilsonova modelu je presnost a
autenticnost informace - jen autorizovanym zptisobem mize autorizovany pracovnik
informaci upravit.

Brewer a Nash tadi citlivé informace do rozdilnych COI kategorii. Jakmile uzi-
vatel precte informaci v rdmci jeho COI kategorie, je mu zakazan pristup k dalsim
informacim patficich spole¢nostem ve stejné COI kategorii.

Jako posledni byl uveden DTE model specifikovany Beobertem a Kainem v roce
1980, ktery slouzi jako podpora modelu MAC dle Bell-LaPadula. DTE mechanimus
je pouzivan ve firewallech a operacnich systémech a ukazal se jako podpora mnoha
bezpecnostnich pravidel vyjadfenych skrz modely RBAC.

Na zakladé modelu Bell-LaPadula byla vytvoina architektura Flask, ktera byla
pozdéji zahrnuta do operac¢niho systému Linux jako SELinux. SELinux pfifazuje
programim a procesim domény, které omezuji jejich operace, aby byla zarucena
bezpecnost systému. Pravidla podle kterych se tyto domény ¥idi, zajistuje type en-
forcement. Dalsi slozkou SELinuxu je RBAC, ktery umi omezit pristup uzivatele k
urc¢ité doméné.

Pokud se bude vytvaret politika, je tieba si nejprve uvédomit, jak moc ma byt

systém zabezpecen. Striktni politika omezuje jak uzivatelsky, tak systémovy pro-
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stor. Uzivatel zde miize pristupovat pouze jen k aplikacim a soubortim, ke kterym
mé povoleny piistup. Vznikéa tak velké mnozstvi pravidel, coz je velice naro¢né na
konfiguraci. Proto se vyuziva spise targeted politika, kterd omezuje jen mista po-
tencionalniho ttoku hackert a duraz je kladen na sitovou bezpecnost.

SELinux je vyuzivan spise na serverech nez na pracovnich stanicich. Je to dano
tim, Ze bézny uzivatel je ¢asto odrazen casem stravenym nad studiem politiky SE-
Linuxu. V posledni dobé vsak vznikaji aplikace, jako je napiiklad SEEdit, které se

snazi politiku SELinuxu zjednodusit a priblizit tak SELinux i béznému uzivateli.
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5 SEZNAM ZKRATEK

RBAC pristupova kontrola zalozena na rolich - Role Based Access Control
CIA utajeni, integrita, dostupnost - Confidentiality Integrity Availability
DAC volna kontrola pfistupu - Discretionary Access Control

MAC povinna kontrola pristupu - Mandatory Access Control

TCSEC dokument definujici standardy MAC a DAC - Trusted Computer System
Evaluation Criteria

ACL seznam povolenych pritupt - Access Control List

SoD izolace sluzby - Separation of Duty

TP procedura premény - Transformation Procedure

CDI omezena datova polozka - Constrained Data Item

UDI neomezené datova polozka - Unconstrained Data Item
IVPs procedury pro ovéfeni integrity - Integrity Verification Procedures
COlIs kategorie stietu zajmu - Conflict-Of-Interest categories
DTE porsazeni domén a typt - Domain and Type Enforcement
SELinux - Security-Enhanced Linux

TE prosazeni typt - Type Enforcement

MLS - vicevrstva bezpec¢nost - Multilevel Security

SEEdit - editor pro SELinux - SELinux policy Editor

GUI - grafické uzivatelské prostfedi - Graphical User Interface
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LSM - Linux Security Module
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